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Der VKU bedankt sich fiir die Moglichkeit, zu dem Entwurf eines Gesetzes zur Umsetzung der
CER-Richtlinie und zur Starkung der Resilienz kritischer Anlagen in Form des Referentenent-
wurfs des Bundesministeriums des Innern, fiir Bau und Heimat Stellung nehmen zu kénnen.

Bedeutung des Vorhabens fiir kommunale Unternehmen

Der Verband kommunaler Unternehmen (VKU) vertritt rund 1.500 kommunalwirtschaftliche
Unternehmen in den Bereichen Energie, Wasser/Abwasser, Abfallwirtschaft sowie Telekommu-
nikation. Bei einer Vielzahl dieser Unternehmen handelt es sich um Betreiber von kritischen
Anlagen. In Zusammenschau mit dem NIS-2-Umsetzungs- und Cybersicherheitsstarkungsgesetz
ist wahrscheinlich jedes unserer Mitgliedsunternehmen von der Regulierung betroffen.

Positionen des VKU in Kiirze

Der VKU begriiBt ausdriicklich den Entwurf eines Kritis-Dachgesetzes (KRITIS-DachG), um den
physischen Schutz der kritischen Anlagen in Deutschland zu erh6éhen. Auch der VKU sieht hier
im Vergleich zur Cybersichersicherheitsregulierung in vielen Sektoren einen dringend notwen-
digen Bedarf und ist sich der Verantwortung seiner Mitglieder fiir die gesamtgesellschaftliche
Stabilitat Deutschlands bewusst. Auch erkennt der VKU an, dass der aktuelle Entwurf des Ge-
setzes viele Kritikpunkte des Vorentwurfs beseitigt hat.

Gleichwohl besteht weiterhin ein deutlicher Verbesserungsbedarf:

e Zunichst stellt sich grundsatzlich die Frage nach der Verantwortungsteilung zwischen
Staat und Gesellschaft. Aus dem Gesetzesentwurf ergibt sich nicht, wo die Verantwor-
tung des Staates fiir die Sicherheit der Bevolkerung endet und wo die Verantwortung
der Betreiber der kritischen Anlagen beginnt. Dies muss dringend im Dialog mit den
Betreibern klargestellt werden (siehe hierzu unter Nr. 8a.). Eng hiermit verbunden ist
die Frage, wie die Betreiber die ihnen verbleibenden Pflichten refinanzieren kénnen
(siehe hierzu unter Nr. 8b).

e Die Betreiber konnen ihre Pflichten in zeitlicher Hinsicht nicht erfiillen. Insbesondere
haben die Betreiber im Moment nur einen Monat Zeit, um nach ihrer Risikoanalyse
und Risikobewertung die entsprechenden ResilienzmaRnahmen zu treffen. Dies ist of-
fensichtlich unmoglich (Nr. 8c, 10a).

o Die geteilte Zustdandigkeit beim Vollzug zwischen Bund und Liandern wird abgelehnt.
Die Unternehmen wiirden mit einer uniibersehbaren Anzahl von Aufsichtsbehdrden
und Anforderungen konfrontiert und missten einen enormen birokratischen Auf-
wand leisten, um dem gerecht zu werden (Nr. 4). Perspektivisch sollte die Gesetzge-
bungskompetenz zur Regulierung der kritischen Infrastrukturen vollstandig auf die
Bundesebene verlagert werden (Nr. 5c).

e Es muss ein Vorrang der branchenspezifischen Sicherheitsstandards festgelegt wer-
den. Nur wenn solche nicht zeitnah von den Branchen entwickelt werden, sollte der
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Bund die Moglichkeit haben, Resilienzvorgaben vorzuschreiben (Nr. 8d). Auch ver-
pflichtende Muster und Vorlagen fiir die Risikoanalyse und Risikobewertung durch die
Betreiber werden abgelehnt (Nr. 9). Gleiches gilt fur verpflichtende Muster fiir Resili-
enzpldne (Nr. 10f).

Der Betreiber einer kritischen Anlage muss im Grundsatz einheitlich im NIS-2-Umset-
zungs- und Cybersicherheitsstarkungsgesetz und im KRITIS-DachG definiert werden
(Nr. 14a). Soweit Betreiber von kritischen Anlagen im Einzelfall festgelegt werden, mus-
sen diesen langere Umsetzungsfristen eingeraumt werden (Nr. 5b).

Die Wirtschaft muss bei der Erstellung der nationalen Risikoanalyse und Risikobewer-
tung eng eingebunden werden. Die Ergebnisse miissen den Betreibern zeitnah mitteilt
werden (Nr. 7).

Das Gesetz muss klar benennen, dass mit diesem Gesetz auch eine grundsatzliche Ent-
scheidung iiber eine Ressourcenverteilung festgelegt wird. Da den Betreibern eine
Vielzahl von Pflichten auferlegt werden, die der gesamtgesellschaftlichen Stabilitat die-
nen, missen die Betreiber im Gegenzug auch besondere Rechte erlangen. Dies muss
sich manifestieren, indem der Schutz der kritischen Anlagen als iiberragendes 6ffent-
liches Interesse anerkannt wird. Diese Wertung muss dann in jeder Abwagungsent-
scheidung auf gesetzlicher Ebene und auf Ebene der Verwaltung berlcksichtigt werden
(Nr. 1a). Dies wird sich insbesondere zu einer Beschrankung der Transparenzpflichten
fihren missen, denen die Betreiber der kritischen Anlagen bisher unterliegen (siehe
hierzu unter Nr. 1b).

Das KRITIS-DachG und das NIS2UmsuCG missen zukiinftig zusammen behandelt wer-
den und insbesondere gemeinsam in das Parlament eingebracht werden. Beide Ge-
setze sind untrennbar miteinander verwoben, so dass das eine Gesetz ohne das andere
Gesetz nicht abschlieRend bewertet werden kann. Bereits jetzt zeigt sich, dass eine
Vielzahl von Inkonsistenzen bestehen, da Begriffe doppelt und uneinheitlich definiert
werden (Nr. 3) und Pflichten widerspriichlich festgelegt werden.
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Stellungnahme

1. Grundsatzentscheidungen in Bezug auf kritische Anlagen

Bei den folgenden Ausfiihrungen handelt es sich um Fragen, die Grundsatzentscheidungen in
Bezug auf die Stellung der Betreiber von kritischen Anlagen betreffen. Sie lassen sich nicht ein-
zelnen Normen zuordnen und werden deshalb ,vor die Klammer*” gezogen.

a. Ressourcenverteilung und Bevorzugung von kritischen Anlagen

Laut der Gesetzesbegriindung (S. 3) enthalt das Gesetz keine Entscheidungen lber die Ressour-
cenverteilungen. Es soll nicht regeln, dass Anlagen und Einrichtungen in bestimmten Situatio-
nen auf Grund anderer Normen eine Bevorzugung erfahren, nur, weil sie nach diesem Gesetz
als kritische Anlagen identifiziert wurden. Dem kann nicht gefolgt werden.

Den Betreibern von kritischen Anlagen werden (iber das KRITIS-DachG (und das NIS2UmsuCG?)
besondere Pflichten aufgrund gesamtgesellschaftlicher Erwagungen auferlegt. Wie bereits aus
der Nationalen Sicherheitsstrategie erkennbar wird, hat die Resilienz der kritischen Anlagen
(dort noch als kritische Infrastrukturen bezeichnet) eine besondere Bedeutung fiir die Resilienz
der gesamten Gesellschaft. Diese Pflichten aus gesamtgesellschaftlichen Erwagungen miissen
aber auf der anderen Seite zu besonderen Rechten fithren. Bereits in der Vergangenheit wurde
dies so auch gehandhabt. So wurden Mitarbeitern von kritischen Anlagen der Zugang zu Gebie-
ten gewdhrt, obwohl aufgrund der Corona Pandemie eigentlich eine Ausgangssperre galt.

Es muss folglich festgeschrieben werden, dass die Identifizierung als kritische Anlage beson-
ders in gesetzgeberische und verwaltungsrechtliche Abwagungsentscheidungen einzubezie-
hen ist und dies ggf. auch zu einer Bevorzugung in anderen Bereich fithren muss. Orientiert
werden sollte sich an einer dhnlichen Formulierung in § 2 Erneuerbare-Energien-Gesetz (2023),
§ 11c EnWG und § 14d Abs. 10 EnWG.

Formulierungsvorschlag:
§ 1a Besondere Bedeutung der kritischen Anlagen

Der Schutz der kritischen Anlagen liegt im liberragenden 6ffentlichen Interesse und dient der
offentlichen Sicherheit.

Diese Losung hatte den Vorteil, dass keine Anpassungen in einer Vielzahl von Gesetzen vorge-
nommen werden missen, sondern im Rahmen von behérdlichen Ermessensentscheidungen
diese Interessen automatisch mit einem hohen Gewicht berticksichtigt werden. Ein Beispiel ist

1 Diskussionspapier des BMI- Wirtschaftsbezogene Regelungen zur Umsetzung der NIS-2-Richtlinie in
Deutschland, Fassung vom 03.07.2023.
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z.B. der Denkmalschutz, der anderenfalls BaumaRnahmen zur Erhéhung der Sicherheit verhin-
dern kénnte.

b. VerhdltnismaRige Transparenz- und Auskunftspflichten

Insbesondere im Bereich der Transparenz- und Auskunftspflichten muissen Betreiber von kriti-
schen Anlagen aufgrund einer grundsatzlichen Wertentscheidung zukiinftig deutlich besserge-
stellt werden.

Eine wesentliche Gefahr fir kritische Anlagen geht von zu grolRer Sichtbarkeit der eigenen Inf-
rastruktur aus. Diese Gefahr wachst durch vielfaltige Transparenz- und Auskunftspflichten. Die-
sen wichtigen Aspekt sollte das KRITIS-DachG adressieren. Die Anschlage auf die Infrastruktur
der Deutschen Bahn sollten hier ein deutlicher Weckruf sein.

Eine Ausweitung der Datenveroffentlichungspflichten fiir Betreiber kritischer Anlagen durch
gesetzliche Regelungen sollte vermieden bzw. auf ein notwendiges Minimum begrenzt wer-
den. Das Argument der Transparenz darf dabei kein alleiniges Kriterium zur Begriindung der
Notwendigkeit darstellen. Bereits bestehende gesetzliche Verpflichtungen sind zwingend da-
rauf zu liberpriifen und ggf. anzupassen.

Die gesetzlichen Vorgaben des Telekommunikationsgesetzes (insbesondere § 79 TKG) verlan-
gen von Betreibern offentlicher Versorgungsnetze, dass sie der zentralen Informationsstelle
des Bundes — dem Infrastrukturatlas bei der Bundesnetzagentur — bestimmte netzbezogene
Daten zur Verfligung stellen. Diese grundsatzliche Datenlieferungspflicht ist sehr umfassend.
Uber den Infrastrukturatlas kénnen die Daten von Dritten eingesehen werden. Der Gesetzge-
ber sollte priifen, ob die grundsatzliche Datenlieferungspflicht und die anschlieBende Ein-
sichtnahmemaéglichkeit durch Dritte noch benétigt werden oder ggf. aufgehoben werden
konnen. Soweit die gesetzlichen Vorgaben auf europaisches Recht (z.B. zukiinftig auf den Gi-
gabit Infrastructure Act) zuriickzufiihren sind, ware die europdische Ebene einzubeziehen.

Formulierungsvorschlag:

§ 79 TKG - Informationen uiber Infrastruktur

(2) [S. 1 - 3]: Einrichtungen, die durch Gesetz oder aufgrund eines Gesetzes als kritische Anlage
bestimmt worden, unterliegen nicht den Pflichten dieses Absatzes. (Satz 4 neu)

Soweit an den gesetzlichen Vorgaben im TKG festgehalten werden sollte, sollte der Gesetz-
geber weiter priifen, ob das Datenlieferungsverfahren im Interesse der Informationssicher-
heit angepasst werden kann. Aktuell miissen zundchst samtliche mitteilungspflichtigen Netz-
betreiberdaten ibermittelt werden, obwohl im Rahmen bestimmter Ausnahmeregelungen die
betroffenen Daten nach einer dahingehenden Prifung nicht im Infrastrukturatlas zur Verfi-
gung gestellt werden. In einem solchen Fall sollten die Verteilnetzbetreiber die betreffenden
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Daten aber auch nicht an die Bundesnetzagentur liefern missen.

Bereits 6ffentlich verfliigbare Daten zu kritischen Anlagen, die von externen Akteuren systema-
tisch aus pflichtgemal veroffentlichten Daten und weiteren Quellen zusammengetragen und
online gestellt werden, stellen ein erhebliches Risiko dar. Elemente der Infrastruktur sind so fir
jedermann im Internet leicht zuganglich; vulnerable Punkte werden mit wenig Fachkenntnis
leicht identifizierbar. Zum Beispiel sammeln Open Source Plattformen solche Informationen mit
Schwarmintelligenz und vervollstandigen so schrittweise ein strukturiertes Abbild kritischer An-
lagen. Im Rahmen des KRITIS-DachG sollte eine Moglichkeit geschaffen werden, gegen solche
Veréffentlichungen von Daten zu kritischen Anlagen durch Dritte vorzugehen. D.h., der Eigner
der kritischen Anlage sollte ein Recht auf Léschung der Daten haben. Auch sollten die Betrei-
ber von kritischen Anlagen ein Auskunftsrecht gegeniiber Dritten (z.B. Open Source Plattfor-
men) haben, woher die veroffentlichten Daten stammen.

c. Anpassungen des Vergaberechts
Die Vorgaben zum Aufbau von Schutzmechanismen fir kritische Anlagen dirfen zudem nicht
durch Vorgaben des Vergaberechts beeintrachtigt werden.

Vergabeverfahren erfordern einerseits Transparenz im Hinblick auf den Beschaffungsgegen-
stand. Andererseits konnen sich Beschaffungsverfahren gerade im Fall von Nachpriifungsver-
fahren deutlich in die Lange ziehen. Beide Aspekte sind im Hinblick auf die zligige Umsetzung
und die gebotene Geheimhaltung hinsichtlich der zu beschaffenden Schutzinstrumente duRerst
kontraproduktiv. Teilweise wird es kaum moglich sein, die nach dem KRITIS-DachG erforderli-
chen Mallnahmen zeitgerecht umzusetzen, wenn das reguldre Vergabeverfahren eingehalten
werden muss (siehe zur bereits jetzt kaum moglichen zeitlichen Reinfolge der Pflichten die
Kommentierung unter Nr. 8c).

Wir schlagen daher vor, die vergaberechtliche Ausnahmevorschrift in § 107 Abs. 2 des Geset-
zes gegen Wettbewerbsbeschriankungen (GWB) fiir Auftriage, die im Zusammenhang stehen
mit wesentlichen Sicherheitsinteressen der Bundesrepublik Deutschland, auf Auftrage im Zu-
sammenhang mit dem Schutz von kritischen Anlagen zu erweitern.

Der Gesetzgeber hat bereits mit dem ,Gesetz zur beschleunigten Beschaffung im Bereich der
Verteidigung und Sicherheit und zur Optimierung der Vergabestatistik” im Jahr 2019 anerkannt,
dass Fragen der Sicherheit und die Abwehr entsprechender terroristischer Gefahren zu den
wesentlichen sicherheitspolitischen Herausforderungen gehoren und daher das Vergaberecht,
konkret § 107 Abs. 2 GWB, angepasst.

Die Fragen der Sicherheit betreffen aber nicht nur die militarischen und zivilen Sicherheitsbe-
horden, sondern, wie jetzt der aktuelle Gesetzentwurf zeigt, auch die Betreiber kritischer Anla-
gen. Dies gilt insbesondere fiir kommunale Unternehmen, die zukiinftig auf Grund von Uberle-
gungen zur nationalen Sicherheit wahrscheinlich einen deutlich héheren Sicherheitsstandard
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erreichen missen. Auch fiir diese Unternehmen besteht die Notwendigkeit, kurzfristig und ef-
fektiv auf sicherheitsrelevante Entwicklungen im Bereich der Sicherheit ihrer kritischen Anlagen
reagieren zu kdnnen bzw. zu muissen. Insbesondere erfolgreiche Angriffe auf die Stromnetze
sind durch den dadurch verursachten Ausfall der Energie- oder Wasserversorgung zweifellos
geeignet, schwerwiegende Stérungen der offentlichen Sicherheit und Ordnung zu verursachen,
die einer Krise im Sinne des Art. 1 Nr. 10 der Richtlinie 2009/81/EG (iber die Koordinierung der
Verfahren zur Vergabe bestimmter Bau-, Liefer- und Dienstleistungsauftrage in den Bereichen
Verteidigung und Sicherheit gleichstehen.

Vor diesem Hintergrund ist es daher aus unserer Sicht dringend geboten, die Ausnahmevor-
schrift fiir sicherheitsrelevante Vergaben in § 107 Abs. 2 GWB noch einmal anzupassen und
S. 3 folgendermalen zu fassen:

Formulierungsvorschlag:
§ 107 GWB - Allgemeine Ausnahmen

(2)[S. 1, 2, ...] ,Ferner kénnen im Fall des Satzes 1 Nummer 1 wesentliche Sicherheitsinteressen
im Sinne des Artikels 346 Absatz 1 Buchstabe a des Vertrags liber die Arbeitsweise der Europdi-
schen Union insbesondere beriihrt sein, wenn der 6ffentliche Auftrag oder die Konzession

1. sicherheitsindustrielle Schliisseltechnologien betreffen oder

2. Leistungen betreffen, die

a) fiir den Grenzschutz, die Bekdmpfung des Terrorismus oder der organisierten Kriminalitét
oder fiir verdeckte Tétigkeiten der Polizei oder der Sicherheitskrdfte bestimmt sind,

b) Verschliisselung betreffen oder

c) fiir die Betreiber kritischer Anlagen zum Zwecke der Erfiillung der Anforderungen nach dem
KRITIS-DachG bestimmt sind.

Und soweit ein besonders hohes Maf an Vertraulichkeit erforderlich ist.”

Angesichts der oft kurzfristig entstehenden sicherheitsrelevanten Herausforderungen und der
Erforderlichkeit schneller, effektiver und robuster Reaktionen zur Gefahrenabwehr ist es aus
unserer Sicht sowohl sachgerecht als auch notwendig, den Betreibern kritischer Anlagen diese
vergaberechtliche Ausnahmeregel grundsatzlich zu eréffnen.

Wir gehen davon aus, dass es sich um eine eng auszulegende Ausnahmeregelung handelt und
in jedem Einzelfall das besonders hohe MaR an Vertraulichkeit darzulegen ist.

Eine dhnliche Regelung miisste im Rahmen des NIS2UmsuCG in Bezug auf die Cybersicher-

heitspflichten der Betreiber der kritischen Anlagen, der Betreiber der besonders wichtigen
Einrichtungen und der Betreiber der wichtigen Einrichtungen gefunden werden.
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2. § 1 KRITIS-DachG - Nationale KRITIS-Resilienzstrategie

Zumindest ungewohnlich ist, dass in § 1 nicht der Anwendungs- und Geltungsbereich des Ge-
setzes beschrieben wird,2 sondern die Ankiindigung der Erarbeitung einer Strategie zur Verbes-
serung der Resilienz kritischer Infrastrukturen. Aus Griinden der Lesbarkeit und Systematik
sollte diese Norm am Ende des Gesetzes verankert werden. Im Idealfall sollte zudem eine Stra-
tegie erarbeitet sein, bevor ein Gesetz erarbeitet wird.

3. § 2 KRITIS-DachG-RefE — Begriffsbestimmungen

a. Allgemeines
Zunachst sollten die Begriffsbestimmungen alphabetisch geordnet werden. Dies vereinfacht
die Lesbarkeit des Gesetzes deutlich.

Zudem werden im Folgenden Begriffe definiert, die ebenfalls im neuen BSIG® oder in der bishe-
rigen BSI-Kritisverordnung (BSI-KritisV) definiert werden. Dies betrifft beispielsweise den Be-
griff ,Betreiber kritischer Anlagen®, der ebenfalls in § 28 Abs. 5 BSIG definiert wird. Auf der
anderen Seite wird der Begriff der Anlage bisherin § 1 Abs. 1 Nr. 1 BSI-KritisV definiert. Es wird
gefordert die maBgeblichen Definitionen nur einmal und eindeutig zu definieren. Zudem
sollte, wenn eine Definition einheitlich im Kritis-DachG vorgenommen wird, in der Gesetzes-
begriindung darauf hingewiesen werden, woher der Begriff urspriinglich stammt. So kann auf
die bisherigen Gesetzgebungs- und Verordnungsmaterialien zur Auslegung der Begriffe deut-
lich einfacher zuriickgegriffen werden.

Im Ubrigen ist folgendes anzumerken:

b. Nr. 1 - Betreiber kritischer Anlagen

In Bezug auf den Betreiber einer kritischen Anlage liegt eine Doppelung vor. Der Begriff wiirde
nunmehrin § 2 Nr. 1 Kritis-DachG, § 28 Abs. 5 BSIG und § 1 Abs. 1 Nr. 2 BSI-KritisV definiert. Es
wird eine einheitliche Definition an nur einer Stelle gefordert.

Der bisher in der Kritis-Verordnung definierte Begriff des Betreibers hat in der Vergangenheit
zu Abgrenzungsproblemen gefiihrt. Insbesondere stellt sich die Frage, wer Betreiber einer An-
lage innerhalb eines Konzerns ist. Haufig ist es so, dass aus rechtlichen und wirtschaftlichen
Griinden die Konzernmutter bestimmenden Einfluss auf eine Anlage hatte, allerdings die An-
lage tatsachlich von einem Tochterunternehmen betrieben wird.

Auch in Dienstleistungskonstellationen stellen sich dhnliche Fragestellungen. Haufig sind Be-
treiber von Rechenzentren selbst unter den maligeblichen Schwellenwerten, betreiben aber

2Vgl. Handbuch der Rechtsformigkeit, Rn. 362
3 Diskussionspapier des BMI- Wirtschaftsbezogene Regelungen zur Umsetzung der NIS-2-Richtlinie in
Deutschland, Fassung vom 03.07.2023.
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die maligebliche IT-Landschaft flir den Betreiber einer kritischen Anlage. Insbesondere im Be-
reich der Smart Meter gibt es solche Konstellationen. Eine andere mogliche Konstellation ist
der Fall, dass ein Betreiber einer kritischen Anlage Teile eines Serverraums bei einem Rechen-
zentrum mietet, das selbst die malRgeblichen Kritis-Schwellenwerte nicht tberschreitet.

Weitere Fallgestaltungen stellen sich beim gesamten Komplex der Betriebsflihrung durch
Dritte.* Auch bei einer Uberwachung von mehreren Anlagen durch eine gemeinsame Leitstelle
kénnen Unklarheiten auftreten, wenn beispielsweise die Leitstelle isoliert gesehen die maR-
geblichen Schwellenwerte nicht erreicht, aber die insgesamt tiberwachten Anlagen in Summe
die Schwellenwerte erreichen.

Aufgrund der weitreichenden Konsequenzen der Betreibereigenschaft wird gefordert, na-
here Ausfiihrungen in der Gesetzesbegriindung zu liefern, an welchen Kriterien sich genauer
orientiert werden soll. Es muss klar sein, ob die rechtlichen, wirtschaftlichen oder tatsachli-
chen Umstdnde im Zweifel ausschlaggebend sind zur Bestimmung der Betreibereigenschaft.
Hierfiir muss zuvor in den Dialog mit den Betreibern eingetreten werden, um die Vielzahl der
Gestaltungsmoglichkeiten sinnvoll kldren zu kdnnen.

c. Nr. 2 — Anlage

Der Begriff der Anlage wird bisher in § 1 Abs. 1 Nr. 1 BSI-KritisV definiert und unterscheidet sich
von der hier gewahlten Definition. Es wird eine einheitliche Definition an nur einer Stelle ge-
fordert. Sollte aufgrund der unterschiedlichen Zielrichtung des NIS-2-Umsetzungsgesetzes
und dem Kritis-DachG eine unterschiedliche Definition gewdhlt werden, so sollte auch ein
unterschiedlicher Begriff genutzt werden.

d. Nr. 3 — Kritische Anlage

Der Begriff der Kritischen Anlage wird im KRITIS-DachG in § 2 Nr. 3i.V.m. § 4 definiert, wahrend
der gleiche Begriff im NIS2UmsuCG in § 2 Nr. 19 i.V.m. § 28 Abs. 3 BSIG definiert wird. Es wird
eine einheitliche Definition an nur einer Stelle gefordert. Im Ubrigen wird auf die Ausfiihrun-
gen zu § 4 verwiesen.

e. Nr. 4 — Kritische Dienstleistungen

Im Moment ist der Begriff der kritischen Dienstleistung in § 1 Abs. 1 Nr. 3 Kritis-Verordnung
definiert. Es stellt sich zunachst das grundsatzliche Problem, dass es wiederum zu einer dop-
pelten Definition des gleichen Begriffs kommen wiirde, wenn nicht gleichzeitig mit dem KRITIS-
Dachgesetz auch die BSI-KritisV angepasst wird. Zudem unterscheiden sich die Definitionen. So
grenzt die Definition in § 2 Nr. 4 KRITIS-DachG im Gegensatz zur Begriffsdefinition in der BSI-
KritisV den Begriff nicht ein auf bestimmte Sektoren. Dies ist unlogisch, weil es nur um Dienst-
leistungen innerhalb der definierten Kritis-Sektoren gehen kann. Es wird eine einheitliche De-
finition gefordert.

Bisher wird der Begriff der kritischen Infrastruktur auf gesetzlicher Ebene in § 2 Abs. 10 BSIG

4 Siehe hierzu ndher: https://www.vku.de/themen/recht/artikel/betriebsfuehrung-durch-dritte/.
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definiert. Zuklnftig soll dieser Begriff im Begriff der kritischen Anlagen aufgehen. Allerdings
verwenden verschiedenste gesetzliche Regelungen den Begriff der kritischen Infrastruktur im
bisher verstandenen Sinne. Beispielhaft genannt seien §§ 17, 18 Zivilschutz- und Katastrophen-
hilfegesetz, § 55a AuBenwirtschaftsverordnung, § 79 Abs. 3 TKG. Eine Anpassung dieser Begriff-
lichkeiten wird hier nicht vorgenommen, sondern soll anscheinend lber das NIS 2-Umsetzungs-
gesetz erfolgen. Hier sind allerdings bereits nach kursorischer Durchsicht nicht alle Gesetze an-
gepasst worden. Es wird gefordert, dass der Bund alle Gesetze auf die neuen Begrifflichkeiten
anpasst, soweit dies in seiner Gesetzgebungskompetenz steht.

Ahnliches gilt auf Ebene der Landesgesetzgebung. So nimmt beispielhaft § 5a Niedersachsi-
sches Katastrophenschutzgesetz Bezug auf die bisherige Begriffsdefinition der kritischen Infra-
struktur und verknipft Verpflichtungen hiermit. Auch auf kommunaler Ebene gibt es Regelun-
gen, die auf den bisherigen Begriff der kritischen Infrastruktur referenzieren. Auf den beste-
henden Anpassungsbedarf sollte der Bund die Lander deutlich hinweisen, damit ein konsis-
tenter Rechtsrahmen entsteht.

f. Nr. 9 - Vorfall

Der Begriff ist des Vorfalls wird aus der CER-Richtlinie iibernommen und ist dulerst weit bzw.
unbestimmt. Hier braucht es fiir die Praxis erganzende FAQs oder dhnliches. Anderenfalls ist
insbesondere unklar, wann durch die Unternehmen Meldungen abgesetzt werden mussen.

Im Bereich der IT-Sicherheit hat das BSI beispielsweise FAQs zum IT-Sicherheitsvorfall verof-
fentlicht.® Diesem Beispiel sollte auch fiir den physischen Bereich gefolgt werden.

4. § 3 KRITIS-DachG - Zentrale Anlaufstelle; Zustidndigkeiten; behordliche Zusammenarbeit
a. § 3 Abs. 2 KRITIS-DachG

In § 3 Abs. 2 KRITIS-DachG werden insbesondere die Aufsichtsbehérden des Bundes in Bezug
auf das KRITIS-DachG festgelegt. Im Grundsatz soll das Bundesamt fiir Bevolkerungsschutz und
Katastrophenhilfe (BBK) zustandig sein. Fiir bestimmte Sektoren werden abweichend von die-
sem Grundsatz wiederum Sektorbehdrden als zustandig bestimmt.

Auffallig ist, dass der Sektor Energie anscheinend unter die Aufsicht des BBK fallen soll. Zumin-
dest wird dieser Sektor in § 3 Abs. 2 S. 2 KRITIS-DachG nicht ausdriicklich von der grundsatzli-
chen Zustandigkeit des BBK ausgenommen. Dies ist nicht sinnvoll. Ahnlich wie im Sektor der
Informationstechnik und Telekommunikation besteht im Energiesektor eine grundsatzliche Zu-
standigkeit der Bundesnetzagentur (BNetzA). Diese Zustandigkeit betrifft insbesondere den Be-
reich der IT-Sicherheit, weshalb in diesem Bereich die BNetzA und nicht das Bundesamt fiir
Sicherheit in der Informationstechnik (BSI) zustandig ist (siehe bisher § 11 EnWG). Diese Zusam-
menarbeit hat sich bewahrt, denn in der BNetzA besteht ein tiefes Verstandnis der Aspekte der
Sicherheit fiir den Sektor Energie, der auch fir die Aufsicht im Bereich des KRITIS-DachG genutzt
werden sollte. Es wird deshalb gefordert, dass als zustandige Aufsichtsbehorde fiir den Sektor

s https://www.bsi.bund.de/DE/Themen/KRITIS-und-regulierte-Unternehmen/Kritische-Infrastruktu-
ren/KRITIS-FAQ/FAQ-zur-Meldepflicht/fag-zur-meldepflicht_node.html
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Energie die BNetzA bestimmt wird.

Formulierungsvorschlag:
§ 3 Zentrale Anlaufstelle; Zustandigkeiten; behérdliche Zusammenarbeit

(2) Zustandige Behorde im Sinne des Artikels 9 Absatz 1 der Richtlinie (EU) 2022/2557 ist im
Hinblick auf Aufgaben des Bundes das Bundesamt fiir Bevélkerungsschutz und Katastrophen-
hilfe. Abweichend von Satz 1 ist zusténdige Behorde in Bezug auf die Betreiber im Sektor Ener-
gie die Bundesnetzagentur, in Bezug auf 6ffentliche Telekommunikationsnetze oder 6ffentlich
zugangliche Telekommunikationsdienste die Bundesnetzagentur und fir alle anderen Betreiber
kritischer Anlagen im Sektor Informationstechnik und Telekommunikation das Bundesamt fiir
Sicherheit in der Informationstechnik, in Bezug auf den Sektor Finanz- und Versicherungswesen
die Bundesanstalt fiir Finanzdienstleistungsaufsicht sowie die weiteren Aufsichtsbehorden des
Bundes nach Absatz 3 und im Hinblick auf Aufgaben der Léander die zustéandigen Landesbehor-
den nach Absatz 5.

Unklar bleibt zudem, wer ,,die weiteren Aufsichtsbehérden des Bundes nach Absatz 3“ sind.
Dies muss klargestellt werden. Sollte davon ausgegangen werden, dass Uber diesen Verweis
der Sektor Energie der BNetzA unterstellt wird, so ist dies nicht ausreichend. Vielmehr muss
dies explizit in den Wortlaut der Norm aufgenommen werden.

b. § 3 Abs. 3 KRITIS-DachG

In § 3 Abs. 3 KRITIS-DachG wird explizit aufgefiihrt, fiir welche kritische Dienstleistungen der
Bund fiir den Vollzug des KRITIS-DachG zustandig ist. Im Umkehrschluss bedeutet dies, dass fiir
samtliche hier nicht aufgefiihrten kritischen Dienstleistungen die Zustandigkeit des Vollzugs des
KRITIS-DachG bei den Landern liegt (so auch die Gesetzesbegriindung). Diese Regelung ist neu
und problematisch. Es wird gefordert, dass der Vollzug des KRITIS-DachG auf Bundesebene
angesiedelt wird. Anderenfalls wird der Informationsfluss zwischen den Behdrden nicht sicher-
gestellt werden kdnnen und insbesondere Querverbundsunternehmen werden mit GibermaRi-
ger Birokratie belastet.

aa. fehlender Informationsfluss zwischen den Behérden

Zum einen werden die Vorfalle weiterhin an die gemeinsame Meldestelle von BBK und BSI ge-
meldet (§ 12 KRITIS-DachG), was auch zu begriiRen ist. Wie hier die Lander fiir die Aufsicht an
die entsprechenden Informationen kommen ist im Gesetz nicht weiter beschrieben. Es besteht
trotz der allgemeinen Regelung in § 3 Abs. 7 KRITIS-DachG die groRe Gefahr, dass Informatio-
nen verlorengehen oder nicht rechtzeitig an der zustandigen Stelle ankommen. Bei der Vielzahl
der involvierten Behorden auf Bundesebene und Landesebene kommt es zwangslaufig zu Rei-
bungsverlusten beim Informationsaustausch.
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Zudem werden sich aus etwaigen VollzugsmaBnahmen der Lander wichtige Informationen hin-
sichtlich des bundeseinheitlichen Lagebilds ergeben. Auch hier besteht die Gefahr, dass die In-
formationen aus dem Vollzug des Gesetzes nicht hinreichend fiir die Erstellung des bundesein-
heitlichen Lagebilds genutzt werden kénnen.

Auch die Registrierung soll einheitlich bei der Registriermdglichkeit von BSI und BBK vorgenom-
men werden (§ 6 KRITIS-DachG), was ebenfalls zu begriiRen ist. Unklar bleibt auch hier, wie die
Lander die entsprechenden Informationen bekommen.

bb. Ausufernde Biirokratie bei Querverbundsunternehmen

Besondere Probleme treten bei sogenannten Querverbundsunternehmen auf, also Unterneh-
men, die in mehreren Sektoren tétig sind. So ist es z.B. nicht ungewdhnlich, dass ein Stadtwerk
sowohl Telekommunikationsnetze betreibt, als auch die Trinkwasserversorgung tGbernimmt
und zudem in der Stromversorgung tatig ist. Es werden also Tatigkeiten erbracht, die teilweise
durch die Bundesbehérden und teilweise durch die Landesbehérden tiberwacht werden. Dies
ist mehr als misslich, da so ein einheitlicher Vollzug nur sehr schwierig sichergestellt werden
kann und insbesondere die Unternehmen sich mit einer Vielzahl von Behérden sowohl auf der
Bundes- als auch der Landesebene (vgl. § 3 Abs. 4, 5 KRITIS-DachG) abstimmen missen. Sollte
ein Unternehmen zudem in mehreren Bundeslandern tatig sein, wird absehbar ein nochmals
erhohter burokratischer Aufwand auf die Unternehmen zukommen. Wenn man bedenkt, dass
auch die einzelnen Bundeslander noch zusatzlich ihre eigenen Kritis-Gesetze erlassen kénnen
(wie bereits heute im IT-Sicherheitsbereich teilweise praktiziert, siehe dazu die Kommentierung
unter Nr. 5¢), so entsteht ein Regulierungs- und Biirokratiedschungel, der kaum mehr zu durch-
blicken ist. Zielrichtung der Bundesregierung ist es jedoch Birokratie abzubauen, wie der Ent-
wurf des Blirokratieentlastungsgesetzes deutlich zeigt. Die Kritis-Regulierung in ihrer jetzigen
Form bewirkt allerdings genau das Gegenteil. Zudem wiirden in den Landern Parallelstrukturen
aufgebaut werden miissen, was nicht ein ineffizienter Einsatz der knappen Personalressourcen
bedeuten wirde. Ferner wird der Aufbau von einheitlichen Managementsystemen innerhalb
der Unternehmen fast unmoglich gemacht, sodass auch hierdurch vermehrte birokratische
Aufwande entstehen und die tatsdchliche Sicherheit der Unternehmen leidet.

Entsprechend gelten diese Ausfiihrungen fiir solche Betreiber, die gleichzeitig die Betriebsfiih-
rung flr Dritte Gbernehmen. Auf die Dienstleistungen der technischen Betriebsfiihrer sind hun-
derte kleine und meist kommunale Stadtwerke in Deutschland angewiesen. Durch das gleich-
zeitige Ansetzen verschiedener landesrechtlicher Regelungen droht, dass aufgrund des anfal-
lenden Mehraufwandes die technischen Betriebsfiihrer ihre Dienstleistung diesen kommuna-
len Stadtwerken nicht mehr wirtschaftlich anbieten kénnen.

c. § 3 Abs. 6 KRITIS-DachG

§ 3 Abs. 6 KRITIS-DachG zielt auf die Betreiber von kritischen Anlagen ab, die in mehreren Bun-
deslandern tatig sind und eine kritische Dienstleistung erbringen, dessen Vollzug die Lander
Uberwachen. In einem solchen Fall soll einheitlich das Land fiir den Vollzug zustandig sein, in
dem sich der Hauptsitz des Unternehmens befindet.
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Es stellt sich hier die Frage, wie der behordliche Vollzug bundeslandiibergreifend sichergestellt
wird. Wird beispielsweise eine Berliner Landesbehorde den Vollzug des KRITIS-DachG in Bayern
Uberwachen, wenn der Hauptsitz des Unternehmens in Berlin ist aber die kritische Anlage po-
tentiell Gefahren fiir das Land Bayern bedeutet? Auf welcher Rechtsgrundlage werden die Ber-
liner Landesbehorden in Bayern tatig? Und was passiert, wenn Bayern ein eigenes KRITIS-Ge-
setz erldsst und diese Betreiber somit auch seinen Landesbehdrden unterstellt?

Auch aus diesen Griinden wird gefordert, dass der Vollzug des KRITIS-DachG auf Bundes-
ebene vorgenommen wird.

5. § 4 KRITIS-DachG - Anwendungsbereich; kritische Anlagen; Geltungsumfang

a. § 4 Abs. 1 KRITIS-DachG

§ 4 Abs. 1 KRITIS-DachG bildet im Prinzip die bisherige Logik aus dem IT-Sicherheitsrecht ab. Es
ist dabei zu begriiRen, dass der Regelschwellenwert von 500.000 zu versorgenden Einwohnern
bereits im Gesetz festgelegt wurde. Somit kann im Einzelfall zwar hiervon durch die noch erlas-
senden KritisV abgewichen werden, allerdings ist somit auch klar, dass die bisherige Logik aus
der BSI-KritisV fortgeschrieben wird.

Die Definitionin § 2 Abs. Nr. 3; § 4 KRITIS-DachG unterscheidet sich jedoch in der Formulierung
von der parallelen Definition in § 2 Abs. 1 Nr. 18; § 28 Abs. 6 BSIG. Es wird gefordert eine ein-
heitliche Formulierung zu finden, die den Regelschwellenwert von 500.000 zu versorgenden
Einwohnern bereits im Gesetz festschreibt.

b. § 4 Abs. 2 KRITIS-DachG

§ 4 Abs. 2 KRITIS-DachG bricht mit der bisherigen Logik zur Bestimmung der Betreiber der kri-
tischen Anlagen. Bisher wurden diese ausschlielRlich Gber die (BSI-)KritisV bestimmt. Zudem ge-
schah dies nicht unterjahrig, sondern ganz tGberwiegend einheitlich zum 1. April eines jeden
Jahres. Uber § 4 Abs. 2 KRITIS-DachG wird es dem Bundesinnenministerium ermdglicht, jeder-
zeit (also auch unterjahrig) ein Unternehmen als Betreiber einer kritischen Anlage zu bestim-
men.

Problematisch ist dies insofern, als dass die so bestimmten Unternehmen ggf. keine Erfahrung
mit der Umsetzung von (IT-)Sicherheitsanforderungen im Rahmen von Managementsystemen
wie einem ISMS oder BCMS haben. Denn wahrend im Grundsatz die bisherigen Betreiber von
kritischen Infrastrukturen bereits Erfahrungen im Bereich der IT-Sicherheitsvorschriften sam-
meln konnten, ist dies fir die im Einzelfall bestimmten Betreiber nicht der Fall. Kombiniert mit
den sehr ambitionierten Fristen zur Umsetzung der Pflichten fiir die Betreiber nach § 4 Abs. 1
KRITIS-DachG (siehe hierzu die Kommentierung unter Nr. 8c), kann dies die Betreiber nach § 4
Abs. 2 KRITIS-DachG schnell Giberfordern.
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Es wird deshalb gefordert, dass die Betreiber nach § 4 Abs. 2 KRITIS-DachG méglichst friih in
diese Einzelfallentscheidung einbezogen werden. Im Gesetz sollte deshalb die vorherige und
friihzeitige Anhorung des Unternehmens vor einer solchen Entscheidung festgeschrieben
werden. Die allgemeinen Regeln (vgl. § 28 VwV{G) sehen dies zwar im Grundsatz auch vor,
jedoch kénnte hiervon im Einzelfall abgesehen werden.

Formulierungsvorschlag:

§ 4 Anwendungsbereich; kritische Anlagen; Geltungsumfang

(2) [...] Das Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe teilt dem Betreiber der
betreffenden kritischen Anlage mit, dass er den Verpflichtungen dieses Gesetzes unterliegt und
fordert ihn zur Registrierung nach § 6 Absatz 1 auf. Das Bundesamt fiir Bevolkerungsschutz
und Katastrophenhilfe hort den Betreiber einer kritischen Anlage in jedem Falle friihzeitig vor
der Entscheidung an und gibt ihm Gelegenheit, sich zu den fiir die Entscheidung erheblichen
Tatsachen zu dufern.

Zudem miissen diese Unternehmen bei der Umsetzung dieser MaBnahmen eng unterstiitzt
und zusdtzliche Umsetzungsfristen vorgesehen werden. Nach der Mitteilung der Betreiberei-
genschaft diirfen diese Unternehmen nicht alleine gelassen werden und ihnen muss zuséatzlich
Zeit gegeben werden, um die fir sie vollkommen neue Pflichten umzusetzen.

Unklar sind weiterhin die Auswirkungen dieser Einzelfallentscheidung auf das NIS-2-Umset-
zungsgesetz. In den dortigen Regelungen ist eine solche Einzelfallentscheidung zur Bestimmung
von kritischen Anlagen nicht vorgesehen. Es wird gefordert insoweit zwischen dem KRITIS-
DachG und dem NIS-2-Umsetzungsgesetz Kohdrenz herzustellen.

c. § 4 Abs. 7 KRITIS-DachG

GemaR § 4 Abs. 7 KRITIS-DachG bleiben andere bestehende Regelungen, die die Resilienz von
Betreibern kritischer Anlagen zum Ziel haben, von diesem Gesetz unberiihrt. Hinzuweisen ist,
dass dies auch die IT-Sicherheitskataloge nach dem EnWG betrifft, in denen die BNetzA im Ener-
giebereich verbindliche und tiefgehende Anforderungen fir die Betreiber festlegt (siehe § 11
Abs. 1a, 1b EnWG). Wichtig ist, dass auch in Bezug zu den IT-Sicherheitskatalogen eine enge
Abstimmung mit der BNetzA stattfindet, damit die IT-Sicherheitskataloge und das KRITIS-
DachG einander nicht widersprechen.

Keine Aussage trifft § 4 Abs. 7 KRITIS-DachG zum Verhaltnis des KRITIS-DachG zu moglichen auf
Landerebene noch zu erlassenden Gesetzen zur Starkung der Resilienz von Betreibern von kri-
tischen Anlagen. Dies ist folgerichtig, da aus Griinden der Gesetzgebungskompetenz der Bund
die Landergesetzgebung nicht vollends ausschlieRen kann. Dies fuihrt aber in der Praxis zu ganz
erheblichen Problemen.
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Ein konkretes Beispiel hierflir war die unterschiedliche Ausstellungspraxis von KRITIS-Beschei-
nigungen durch die Landkreisamter bzw. Ministerien in den unterschiedlichen Bundesandern.
Nur mit diesen Bescheinigungen war es fir die Mitarbeiter von kritischen Infrastrukturen wah-
rend der Corona-Pandemie moglich, trotz Ausgangssperre an den Arbeitsplatz zu kommen. In
vielen Fallen war auch unklar, wer diese KRITIS-Bescheinigungen ausstellt. Zukiinftig konnten
diese Bescheinigungen z.B. bei einem Blackout und den darauf moglicherweise folgenden Stra-
Rensperren notwendig werden.

Im Bereich der IT-Sicherheitsgesetzgebung sind auf Ebene der Bundeslander teilweise bereits
eigene IT-Sicherheitsgesetze erlassen worden (siehe z.B. das Hessisches IT-Sicherheitsgesetz
oder die Regeln zur IT-Sicherheit im Bayerischen Digitalgesetz). Ahnliches ist wohl auch fiir den
Bereich der physischen Sicherheit zu erwarten. Es besteht die Gefahr, dass die Regelungen zur
physischen Sicherheit in jedem Bundesland zusatzlich zum BSIG mit zusatzlichen Pflichten und
eigenen Aufsichtsbehdrden reguliert werden. Im Ergebnis missten deutschlandweit tatige Un-
ternehmen 17 verschiedene gesetzliche Regelungen beachten und sich mit einer Vielzahl an
verschiedenen Aufsichtsbehérden abstimmen (siehe zu dem ahnlich gelagerten Problem beim
Vollzug des KRITIS-DachG die Ausfiihrungen zu Nr. 4). Es wiirde somit zu einer dhnlichen Situa-
tion wie im Datenschutz kommen, wo auch jedes Bundesland seine eigenen Regelungen und
Aufsichtsbehorden hat.

Vor diesem Hintergrund wird gefordert, dass sich der Bund mit den Landern auf einheitliche
Regelungen einigt, wie gesetzliche Vorgaben auf der Landesebene und Landkreisebene aus-
gestaltet werden. Es sollte ein Mustergesetz erarbeitet werden, an dem sich die Lander eng
orientieren. Perspektivisch sollte iiberdacht werden, ob nicht der Bund die alleinige Gesetz-
gebungskompetenz zur Regulierung der durch das KRITIS-DachG (und das NIS2UmsuCG) er-
fassten Unternehmen bekommt. Eine Zentralisierung der Vorgaben erscheint dringend gebo-
ten.

d. § 4 Abs. 8 KRITIS-DachG

Positiv zu bemerken ist, dass nach § 4 Abs. 8 KRITIS-DachG ein Betreiber einer kritischen Anlage
die Anforderungen aus §§ 9 — 11 KRITIS-DachG auch dann erfiillen kann, wenn er aufgrund von
Verpflichtungen aus anderen 6ffentlich-rechtlichen Vorschriften fiir einen anderen Anlass be-
reits gleichwertige, Risikoanalysen und -bewertungen vorgenommen hat (bzw. MaRnahmen
umgesetzt oder Dokumente erstellt hat). Dies soll sicherlich die Risikoanalyse und Risikobewer-
tung im Rahmen der Pflichten nach dem IT-Sicherheitsrecht betreffen (z.B. Risikoanalysen und
Risikobewertungen innerhalb eines ISMS). Es sollte jedoch explizit in der Gesetzesbegriindung
festgestellt werden, dass hiermit insbesondere die Risikoanalyse und Risikobewertung inner-
halb eines ISMS gemeint ist.

Unklar ist die Aussage von § 4 Abs. 8 S. 2 KRITIS-DachG zur Aquivalenzpriifung. Es stellt sich die
Frage, ob diese Aquivalenzpriifung zwangslaufig vorgenommen und positiv beschieden werden
muss, bevor bestehende Risikoanalysen und Risikobewertungen beriicksichtigt werden kénnen
bei der Erfullung der Pflichten nach §§ 9 — 11 KRITIS-DachG. Sollte dies der Fall sein, so ware
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dies keine sinnvolle Regelung. Grob geschatzt werden einige tausend Unternehmen bereits auf
Grund ihrer Verpflichtungen als Betreiber einer kritischen Infrastruktur eine Risikoanalyse und
Risikobewertung vorgenommen haben. Diese zukliinftig als Betreiber von kritischen Anlagen
bezeichneten Betreiber werden liberwiegend ihre Risikoanalyse und Risikobewertung aus dem
Bereich der IT-Sicherheit in den Bereich des KRITIS-DachG einbringen wollen. Es ist nicht er-
sichtlich, wie und in welcher Zeit die zustdandigen Aufsichtsbehdrden hierliber entscheiden
konnten. Es ist zu vermuten, dass dies die zustandigen Behorden personell tiberfordert wiirde.
Es wird deshalb gefordert klarzustellen, dass die Aquivalenzpriifung nicht zwangslaufig vor-
genommen werden muss, um die vorgenommene Risikobetrachtung aus dem IT-Sicherheits-
bereich auch im Bereich des KRITIS-DachG zu verwenden. Vielmehr sollte die Aquivalenzprii-
fung als zusatzliche Moglichkeit festgelegt werden, um Rechtssicherheit liber diese Frage er-
langen zu konnen. Hierfiir miissen aber klare Fristen fiir die Behérde gesetzt werden, bis
wann mit einer Entscheidung iiber die Aquivalenz zu rechnen ist.

Unklar ist zudem das Verhaltnis von § 4 Abs. 8 KRITIS-DachG zu den Nachweisvorschriften nach
§ 11 KRITIS-DachG. Nach § 11 Abs. 1 KRITIS-DachG kénnen behdérdenintern die Nachweise nach
§ 39 BSIG angefordert werden, um die Erfiillung der Pflichten nach § 10 KRITIS-DachG zu Uber-
priifen. Muss hierfiir nun eine vorherige Aquivalenzpriifung erfolgt sein? SchlieRt eine vorhe-
rige erfolgreiche Aquivalenzpriifung weitere Nachweispflichten nach § 11 KRITIS-DachG aus?
Es wird gefordert, das Verhiltnis der Aquivalenzpriifung in § 4 Abs. 8 KRITIS-DachG zu § 11
KRITIS-DachG klarer herauszuarbeiten.

Formulierungsvorschlag
§ 4 Anwendungsbereich; kritische Anlagen; Geltungsumfang

(8) [S. 1, 2...] Die Vorlage der bestehenden Risikoanalyse und Risikobewertung sowie Doku-
mente und MaRnahmen zur Starkung der Resilienz durch den Betreiber der kritischen Anlage
nach S. 2 ist freiwillig und lasst die Anrechnungsméglichkeit gemal} § 11 unberiihrt. Werden
die Unterlagen nach S. 2 vorgelegt, so unterrichtet die zustdndige Behorde den Betreiber liber
das Ergebnis innerhalb von zwei Monaten nach Eingang der Unterlagen. Erfolgt bis zu diesem
Zeitpunkt keine Unterrichtung des Betreibers, so gilt die Aquivalenzpriifung als positiv be-
schieden.

6. § 6 Registrierung der kritischen Anlage und Ansprechpartner; Geltungszeitpunkt

Positiv zu bemerken ist zunachst, dass die Registrierung an einer einheitlich zwischen BBK und
BSI betriebenen Registrierungsstelle vorgenommen werden kann. Hierdurch werden Doppel-
meldungen vermieden und ein weniger an Blrokratie erzielt. Dies gilt auch im Falle einer sons-
tigen Vollzugszustandigkeit von Landesbehorden. Wichtig ist, dass etwaige Landesbehoérden
ebenfalls auf diese Informationen zugreifen kénnen, damit in jeder Behorde ein einheitlicher
Kenntnisstand besteht.
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Allerdings springen auch hier wieder Doppelregulierungen fiir Betreiber von kritischen Anlagen
in Bezug auf das NIS2UmsuCG ins Auge. Die Pflicht zur Registrierung und Benennung der Kon-
taktstelle, sowie die Moglichkeit der zustéandigen Behorde die Registrierung selbst vorzuneh-
men, sind zum einen in § 6 KRITIS-DachgG, als auch in § 33 BSIG geregelt. Hierbei tiberschneiden
sich die Regeln, ohne dass das Verhaltnis zueinander klar ist. So haben z.B. sowohl das BBK als
auch das BSI die Moglichkeit, einen Betreiber einer kritischen Anlage zwangsweise zu registrie-
ren (vgl. § 6 Abs. 2 - 4 KRITIS-DachG und § 33 Abs. 4 BSIG). Ferner werden z.B. auch unterschied-
liche Anforderungen an die Registrierung selbst aufgestellt (vgl. die Anforderungen aus § 31
Abs. 1 BSIG iVm. der Moglichkeit der ergdnzenden Ausgestaltung in Abs. 6 auf der einen Seite
und die Anforderungen aus § 8 Abs. 1 KRITIS-DachG iVm. der Moglichkeit der ergdnzenden Aus-
gestaltung in Abs. 7 KRITIS-DachG). Auch findet sich die Passage der einheitlichen Kontaktstelle
nurin § 6 Abs. 1 KRITIS-DachG und nicht in § 33 BSIG.

Es wird gefordert, dass die Registrierungspflichten fiir Betreiber von kritischen Anlagen aus
dem KRITIS-DachG und dem BSIG eindeutig und libergreifend in einer Norm geregelt werden.
Sollten die Pflichten in zwei verschiedenen Normen geregelt werden, so miissen sie aufeinan-
der abgestimmt sein und diirfen sich nicht widersprechen.

Nach § 6 Abs. 1 KRITIS-DachG ist ein Betreiber einer kritischen Anlage verpflichtet, sich spates-
tens drei Monate nachdem er erstmals oder erneut als Betreiber einer kritischen Anlage gilt, zu
registrieren. Ein Betreiber gilt dann als Betreiber einer kritischen Anlage, wenn sich dies aus der
KritisV (inklusive der dort vorgesehenen Ubergangsfristen) fiir ihn ergibt oder er im Einzelfall
bestimmt wird (vgl. § 4 KRITIS-DachG). Geht man nun davon aus, dass die KritisV bereits Mitte
2025 verabschiedet wird, so wiirden die Betreiber nach Ablauf der Ubergangsfristen aus der
KritisV Ende 2025 als Betreiber von kritischen Anlagen gelten. Es ist jetzt unklar, ob die dreimo-
natige Frist schon zu diesem Zeitpunkt anfangt zu laufen. Dies wiirde dazu flihren, dass mit in
Kraft treten des § 6 KRITIS-DachG zum 17.07.2026 (siehe Art. 3 Abs. 2 KRITIS-DachG) gleichzeitig
die Registrierung vorliegen miisste. Die drei monatige Ubergangsfrist wire also vor dem in Kraft
treten des § 6 KRITIS-DachG bereits abgelaufen. Fir eine solche Sichtweise spricht wohl Art. 6
Abs. 1 CER-Richtlinie, da danach die Mitgliedsstaaten bis zum 17.07.2026 die kritischen Einrich-
tungen (bzw. in Deutschland die kritischen Anlagen) ermittelt haben missen. Diese Sichtweise
wird in der Stellungnahme dem Zeitstrahl zu Grunde gelegt.

Eine andere Interpretation ware, dass erst mit in Kraft treten des § 6 KRITIS-DachG am
17.07.2026 die dreimonatige Frist zur Registrierung anfangen wirde zu Laufen. Somit hatten
die Betreiber einen weiteren Ubergangszeitraum bis zum 17.10.2026.

Es wird gefordert eindeutig festzulegen, ab wann spatestens die (Erst-)Registrierung durch
die Betreiber vorgenommen sein muss. Hierbei muss ein ausreichender Zeitraum zwischen in
Kraft setzen der KritisV und der Pflicht zur Registrierung bestehen. Zudem miissen wohl spe-
zielle Regelungen getroffen werden fiir den Fall, dass eine Einzelfallentscheidung zu einer Be-
treibereigenschaft fuhrt (vgl. § 4 Abs. 2 KRITIS-DachG).
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Der Begriff des Betreibers der kritischen Infrastruktur soll in den Begriff des Betreibers der kri-
tischen Anlage Uberfiihrt werden. Zudem sollen die Begriffe der kritischen Anlagen im NIS2Um-
suCG und im KRITIS-Dachgesetz wohl deckungsgleich erfolgen. In Bezug auf die kritischen An-
lagen waren die Adressaten des NIS 2-Umsetzungsgesetzes und des KRITIS-DachG somit eben-
falls deckungsgleich. Da sich die Betreiber der kritischen Anlagen (und zukiinftig die Betreiber
der kritischen Anlagen) bereits nach aktuellen BSIG registriert haben, so sollte diese Regist-
rierung libertragen werden in das Register nach dem KRITIS-DachG. Eine eigenstandige Re-
gistrierung der Betreiber der kritischen Anlagen ware nicht notwendig. Es sollte lediglich eine
Mitteilung des BBK an die Betreiber der kritischen Anlage iiber die erfolgte Ubertragung der
Betreibereigenschaft in das gemeinsame Register erfolgen. So werden Doppelaufwéande fir die
Unternehmen vermieden, zu denen es unweigerlich bei einer erneuten Registrierung kommen
wirden.

7. § 8 KRITIS-DachG - Nationale Risikoanalysen und Risikobewertungen

In § 8 KRITIS-DachG wird die nationale Risikoanalyse und Risikobewertung beschrieben. Dies
soll durch die jeweils zustdndigen Bundes- oder Landesministerien geschehen. Eine Beteiligung
der Wirtschaftsvertreter/Betreiber der kritischen Anlagen ist allerdings nicht vorgeschrieben.
Dies ist unverstandlich. Im KRITIS-DachG muss festgelegt werden, dass die nationale Risiko-
analyse und Risikobewertung unter Beteiligung der Wirtschaftsvertreter stattfindet. So kann
die behordliche Sicht mit den Praxiserfahrungen gespiegelt und um spezielle Kenntnisse aus
den einzelnen Sektoren und Branchen erganzt werden. Art. 4 Abs. 1 CER-Richtlinie legt eine
solche Beteiligung den Mitgliedsstaaten ausdriicklich nahe.

Formulierungsvorschlag
§ 8 Nationale Risikoanalysen und Risikobewertungen

(1) Die fir die jeweiligen kritischen Dienstleistungen nach § 3 Absatz 3 und 5 zustdndigen Bun-
desministerien und Landesministerien flihren nach Anhorung von Vertretern der betroffenen
Betreiber und Einrichtungen und der betroffenen Wirtschaftsverbande alle vier Jahre oder auf
Veranlassung und erstmalig bis 17. Januar 2026 fiir die auf der Grundlage der Rechtsverord-
nung nach § 16 Absatz 1 bestimmten kritischen Dienstleistungen nationale Risikoanalysen und
Risikobewertungen durch, die mindestens Folgendes berticksichtigen: [...]

Weiterhin ist festzulegen, wer unter welchen Voraussetzungen Veranlassung dazu geben
kann, eine Risikoanalyse und Risikobewertung vor Ablauf der vier Jahre anzuordnen. Inner-
halb von vier Jahren sind viele Anderungen der Realitit denkbar, die eine Anpassung zwingend
erforderlich machen kénnen. So gab es vor vier Jahren keine Pandemie und keinen russischen
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Angriffskrieg. Es muss klar sein, dass unter solchen Voraussetzungen die nationale Risikoana-
lyse und Risikobewertung zeitnah angepasst werden. Hierauf sind die Betreiber der kritischen
Anlagen in ihrer eigenen Risikoanalyse und Risikobewertung angewiesen.

Nach § 8 Abs. 5 KRITIS-DachG stellt das BBK den Betreibern der kritischen Anlagen die fir sie
wesentlichen Elemente der nationalen Risikoanalysen und Risikobewertungen zur Verfligung.
Es wird jedoch nicht festgeschrieben, bis wann dies geschieht. Da die Betreiber der kritischen
Anlagen jedoch fiir ihre eigene Risikoanalyse und Risikobewertung auf die nationale Risikoana-
lyse und Risikobewertung angewiesen sind, muss dies klargestellt werden. Je spater die Uber-
mittlung erfolgt, desto weniger Zeit haben die Betreiber, um ihre Pflichten zu erfillen. Es wird
deshalb gefordert, dass den Betreibern innerhalb von einem Monat nach Abschluss der nati-
onalen Risikoanalyse und Risikobewertung die fiir sie wesentlichen Elemente zur Verfiigung
gestellt werden. Zudem muss geklart werden, wie Betreiber an diese Informationen kom-
men, wenn sie z.B. erst im Laufe des Jahres 2027 (ggf. durch Einzelfallentscheidung nach § 4
Abs. 2 KRITIS-DachG) Betreiber einer kritischen Anlage werden.

Formulierungsvorschlag
§ 8 Nationale Risikoanalysen und Risikobewertungen
(5) [S.1] Innerhalb eines Monats nach Vorliegen der nationalen Risikoanalyse und Risikobe-

wertung werden den Betreibern der kritischen Anlagen die fiir sie wesentlichen Elemente zur
Verfiigung gestellt.

8. Ubergreifendes zu den Pflichten aus §§ 9 — 12 KRTIS-DachG

Die §§ 9 — 12 KRITIS-DachG legen die Hauptpflichten der Betreiber der kritischen Anlagen fest.
Hierbei ist auf folgende Aspekte hinzuweisen, die sich nicht konkret an einer einzelnen Norm
festmachen lassen, sondern im Gesamtzusammenhang gesehen werden missen.

a. Abgrenzung staatliche Schutzpflichten und Pflichten der Unternehmen

Das KRITIS-DachG legt fest, dass die Unternehmen in ihrer Risikoanalyse und Risikobewertung
nach § 9 Abs. 1 Nr. 1i.V.m. § 8 Abs. 1 Nr. 1c KRITIS-DachG insbesondere hybride Bedrohungen
und andere feindliche Bedrohungen, einschlieRlich terroristischer Straftaten Rechnung tragen
miussen. Auf Grund dieser Risikoanalyse und Risikobewertung missen die Betreiber der kriti-
schen Anlagen gemall § 10 Abs. 1 KRITIS-DachG geeignete und verhaltnismaRige technische,
sicherheitsbezogene und organisatorische Mallnahmen zur Gewahrleistung ihrer Resilienz
(bzw. ihrer kritischen Dienstleistung) treffen. Diese der CER-Richtlinie nachgebildete Normen
berihren in letzter Konsequenz das Grundverstdandnis der Aufgabenverteilung zwischen Staat
und Gesellschaft bzw. Privatwirtschaft. Es stellt sich die grundsatzliche Frage, welche Schutz-
pflichten der Staat gegeniber seinen Blirgern hat und welche dieser Pflichten faktisch auf die
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Betreiber der kritischen Anlagen verlagert werden kénnen. In der rechtswissenschaftlichen Li-
teratur wird dies unter dem Begriff der ,Verantwortungsteilung zwischen Staat und Gesell-
schaft” diskutiert. Dabei ist als Ausgangspunkt anerkannt, dass die Gewahrleistung innerer und
duBerer Sicherheit dem Staat und seinen Organen obliegt.®

Die folgenden Beispiele dirften das Spannungsverhaltnis deutlich machen und zeigen zwei Ext-
reme des Kontinuums auf. An einem Ende des Kontinuums mussen kritische Anlagen davor ge-
schiitzt werden, dass diese nicht durch Teenager im jugendlichen Ubermut beschidigt oder
zerstort werden. Diese Pflicht liegt unzweifelhaft bei den Betreibern der kritischen Anlagen und
wird z.B. durch das Aufstellen von Zdunen und eine entsprechende Uberwachung sicherge-
stellt. Auf der anderen Seite des Kontinuums steht der Schutz von kritischen Anlagen vor An-
schlagen durch von feindseligen Staaten finanzierte Terrorzellen, die im Besitz eines Panzers
sind. Es dirfte auf der Hand liegen, dass die Abwehr solcher Gefahren nicht in der Verantwor-
tung der Betreiber der kritischen Anlagen liegt. Vielmehr greift hier die staatliche Schutzpflicht,
entsprechende AbwehrmalRnahmen vorzunehmen.

Es wird gefordert, gesetzlich eindeutig auszuschlielen, dass die Betreiber der kritischen An-
lagen fiir die Abwehr von hochprofessionellen, staatlich gesteuerten Angriffen zustandig
sind. Zudem wird gefordert, mit den Betreibern der kritischen Anlagen eine grundsatzliche
Diskussion zu fiihren, welche Risiken genau nur durch den Staat iibernommen werden kon-
nen und welche Risiken durch die Betreiber der kritischen Anlagen iibernommen werden sol-
len. Es muss fir die Betreiber klar sein, ob sie bestimmte in der Risikoanalyse und Risikobewer-
tung identifizierte und bewertete Risiken auf Grund ihres Risikoappetits akzeptieren kénnen
und so in letzter Konsequenz keine MalRnahmen zu deren Behandlung treffen. Insbesondere
zur Risikoakzeptanz fehlen bisher jegliche Ausfiihrungen im Gesetz. Dies dirfte schwerlich die
Anforderung an ,eine klare und eindeutige gesetzgeberische Aussage” erfiillen, die nach dem
Bundesverwaltungsgericht’ notwendig ist, um staatliche Schutzpflichten auf privatwirtschaft-
lich strukturierte Unternehmen zu libertragen zu kdonnen.

Eng hiermit verwandt ist die Pflicht in § 9 Abs. 1 Nr. 2 KRITIS-DachG, die Abhangigkeiten anderer
Sektoren von der Erbringung der eigenen kritischen Dienstleistung zu betrachten. Insbesondere
im Bereich der Energieversorgung bestehen Abhangigkeiten zu samtlichen Sektoren, da jeder
Sektor auf die Stromversorgung ganz unmittelbar angewiesen ist. Faktisch wiirden die Risiken
ins Unendliche reichen kénnen (z.B. europaweiter Stromausfall auf Grund von Kaskadeneffek-
ten). Im IT-Sicherheitsgesetz wurden diese Effekte bisher mit gutem Grund ausgeblendet, da
sonst keine wirtschaftliche Betrachtung der Risiken und der zu ergreifenden MaRnahmen mog-
lich sind. Es stellt sich somit wiederum die Frage nach der Méglichkeit der Risikoakzeptanz
durch die Unternehmen. Auch hieriiber muss eine grundsatzliche Diskussion mit den Betrei-
bern der kritischen Anlagen gefiihrt werden.

6 Huerkamp, RdE 2016, 280.
7 BVerwG, Urteil vom 4. Oktober 1985 — 4 C 76/82 —, Rn. 22, juris; Huerkamp, RdE 2016, 280, 281.
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b. Refinanzierung

Unabhangig von der Frage, welche Pflichten weiterhin vom Staat zu erfillen sind und welche
Pflichten durch die Betreiber zu erfiillen sind, steht bereits jetzt fest, dass die Erfiillung der
Pflichten fiir die Betreiber sehr kostspielig werden kann. Genaue Aussagen konnen noch nicht
getroffen werden, weil die Adressaten des Gesetzes und die konkret von den Unternehmen zu
behandelnden Risiken noch ungeklart sind. Klar ist jedoch, dass samtliche ergriffenen MaRnah-
men durch die Unternehmen refinanziert werden missen. Die Refinanzierungsmaoglichkeiten
unterscheiden sich zwischen den verschiedenen Sektoren, weshalb diese im Folgenden ge-
trennt voneinander betrachtet werden. Zudem kénnen innerhalb der Sektoren teilweise regu-
lierte und unregulierte Bereiche unterschieden werden. Wahrend im unregulierten Bereich die
Preise der Unternehmen grundsatzlich frei durch die Unternehmen festgelegt werden und sich
die Preise nach Angebot und Nachfrage richten, sind im regulierten Bereich die Unternehmen
in ihrer Preissetzung nicht frei. Vielmehr missen sie sich nach den Vorgaben der Regulierungs-
behdrden richten.

aa. Energiewirtschaft

Insbesondere beim Netzbetrieb innerhalb der Energiewirtschaft handelt es sich um einen re-
gulierten Bereich. Refinanziert werden die Netze (iber die sogenannten Netzentgelte fiir den
Zugang zu den Energienetzen. Die zuldssige Hohe der Netzentgelte wird (iber die sogenannte
Anreizregulierung ermittelt. Die Anreizregulierung erfolgt dabei in 4 Schritten®:

Individuelle
Erlgsocbergrenze

Kostenprifung izienmvergleich

Netzentgelte

In einem ersten Schritt wird das Ausgangsniveau durch die Kostenpriifung® nach Vorgaben der
Netzentgeltverordnungen ermittelt. Grundlage der Kostenpriifung sind die handelsrechtlichen
Jahresabschliisse bzw. die fiir den Netzbereich relevanten Tatigkeitsabschliisse des letzten ab-
geschlossenen Geschaftsjahres.

Die im Ausgangsniveau enthaltenen Kosten werden in einem zweiten Schritt in Kostenkatego-
rien aufgeteilt (vgl. § 11 Anreizregulierungsverordnung):

e dauerhaft nicht beeinflussbare Kosten und
e grundsatzlich beeinflussbare Kosten

8 Siehe ndher zu den Netzentgelten und der Anreizregulierung: https://www.bundesnetzagentur.de/DE/Fachthemen/Elektrizi-
taetundGas/Netzentgelte/Anreizregulierung/start.html; https://www.bundesnetzagentur.de/DE/Fachthemen/Elektrizitaetund-
Gas/Netzentgelte/Anreizregulierung/WesentlicheElemente/start.html;

9 Siehe ndher zur Kostenprufung: https://www.bundesnetzagentur.de/DE/Fachthemen/ElektrizitaetundGas/Netzentgelte/Anreiz-
regulierung/WesentlicheElemente/Netzkosten/Netzkostenermittlung_node.html
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Die dauerhaft nicht beeinflussbaren Kosten sind zwar Bestandteil der Erldsobergrenze, gehen
aber nicht in den Effizienzvergleich ein. Da somit keine Ineffizienzen abzubauen sind, gehen
diese Kosten vollstiandig in die Erldsobergrenzen ein. Dariiber hinaus erlauben Anderungen an
den dauerhaft nicht beeinflussbaren Kosten die jahrliche Anpassung der Erlésobergrenzen in-
nerhalb einer Regulierungsperiode, wodurch eine unmittelbare Refinanzierung ermoglicht
wird.

Aufgrund des kiirzlich ergangenen EUGH-Urteils'® zur Unabhéngigkeit der Regulierungsbehér-
den obliegt es der Bundesnetzagentur, bestimmte Kosten als nicht dauerhaft/nicht beeinfluss-
bar anzuerkennen, beziehungsweise eine etwaige Anerkennung durch Anpassung der Anreiz-
regulierungsverordnung zu ermdglichen. Da es sich bei den durch die Anforderungen des KRI-
TIS-Dachgesetzes um gesetzlich mandatierte Investitionen handelt, fordert der VKU die Ein-
ordnung der dadurch entstehenden Kosten als dauerhaft nicht beeinflussbar. Dies erscheint
insbesondere vor dem Hintergrund sinnvoll, dass sicherheitsrelevante Investitionen keinem be-
sonderen Effizienzdruck unterliegen sollten, da dadurch ggf. die Sicherheit der ergriffenen
MaBnahmen gefahrdet wird. Dariber hinaus stehen diese vorgesehenen, verpflichtenden In-
vestitionen auch im Kontext weiterer unerlasslicher, teilweise ebenfalls gesetzlich vorgeschrie-
bener Investitionen seitens der Netzbetreiber im Rahmen der Energiewende, bspw. in den
Smart Meter Rollout, die Warmewende oder den vorausschauenden Netzausbau. Alle zusatzli-
chen Kosten fiir die Netzbetreiber, die nicht vollstandig und zeitnah refinanziert werden kén-
nen, bremsen andere Investitionen potenziell aus.

Da das KRITIS-Dachgesetz der BNetzA keine Vorgaben beziiglich der Kostenanerkennung ma-
chen kann, fordert der VKU eine Festlegungsermachtigung im Gesetz zu verankern, die die
Moglichkeit der Anerkennung als dauerhaft nicht beeinflussbare Kosten explizit einrdumt.
Hierbei kann sich an die Formulierung des § 118 Abs. 46e EnWG angelehnt werden.

Formulierungsvorschlag

§ 19a — Anerkennung von dauerhaft nicht beeinflussbaren Kosten

Die Bundesnetzagentur kann durch Festlegung nach § 29 Absatz 1 EnWG Regelungen fiir die
Anerkennung der den Betreibern von kritischen Anlagen im Bereich der Stromverteilung ent-
stehenden Kosten nach dem KRITIS-DachG treffen, die von einer Rechtsverordnung nach §
21a EnNWG in Verbindung mit § 24 EnWG oder von einer Rechtsverordnung nach § 24 EnWG
abweichen oder diese ergdnzen. Sie kann dabei insbesondere entscheiden, dass Kosten oder
Kostenanteile als dauerhaft nicht beeinflussbar angesehen werden.

Aber auch im unregulierten Bereich ist es wichtig, die Refinanzierungsmaoglichkeiten zu beden-
ken. Sind die Kosten fir die Umsetzung der Mallnahmen nach dem KRITIS-DachG besonders
teuer, so wird sich dies in den Preisen an die Kunden wiederspiegeln. Dies gilt insbesondere im

10 EuGH, Urteil vom 02.09.2021, Rs. C-718/18.
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Bereich der Stromerzeugung. Werden zu hohe Anforderungen an die Betreiber festgelegt, so
werden diese die Kosten in ihre Preise einbeziehen und an die Verbraucher und Industriekun-
den weitergeben. In der Folge wiirde der Strompreis noch weiter steigen. Da der hohe Strom-
preis bereits jetzt ein volkswirtschaftliches Problem darstellt, sollte hier mit Augenmal} vor-
gegangen werden. Verscharft wird das Problem dadurch, dass die Unternehmen hohe Investi-
tionskosten Uber Fremdkapital vorfinanzieren missten. Da es auch eine Zinswende gegeben
hat, wiirden sich die Kapitalkosten zusatzlich im Strompreis wiederfinden.

bb. Wasser- und Abwasserwirtschaft

Die Abwassergebiihren werden nach den Kommunalabgabengesetzen der Lander erhoben. Die
Gebiihren diirfen dabei im Grundsatz hochstens so bemessen werden, dass die nach betriebs-
wirtschaftlichen Grundsatzen insgesamt ansatzfahigen Kosten der Einrichtung gedeckt werden
(vgl. z.B. § 14 Kommunalabgabengesetz Baden-Wirttemberg). Hierbei besteht zwischen den
verschiedenen Bundeslandern haufig eine Diskrepanz, welche Kosten fiir die Erh6hung der Si-
cherheit als notwendige Kosten anzuerkennen sind und dementsprechend in die Gebihrenkal-
kulation einbezogen werden kdnnen. Dies ist insbesondere deshalb problematisch, da im Be-
reich der Sicherheit die Motivation dahingehend gesetzt werden sollte, nicht nur das absolute
Minimum an MalRnahmen umzusetzen, sondern ggf. auch freiwillig ein hoheres Sicherheitsni-
veau zu erreichen. Insbesondere missen hierbei auch etwaige Kapitalkosten zur Finanzierung
der SicherheitsmaBnahmen ansatzfahig sein. Es wird gefordert, dass der Bund auf die Lander
zugeht und eine einheitliche Losung abstimmt. Dies dient der gesamtgesellschaftlichen Sicher-
heit der Bundesrepublik Deutschland.

cc. Abfallwirtschaft
Fiir die Abfallwirtschaft gilt das zur Abwasserwirtschaft zuvor Ausgefiihrte.

c. Zeitliche Vorgaben fiir die Pflichterfiillung der Betreiber

Das KRITIS-DachG folgt einer bestimmten zeitlichen Logik der Pflichtenabfolge. Ausfiihrlich wird
diese im Zeitstrahl in Anlage 1 dieser Stellungnahme dargestellt. Grob lasst sich die Pflichten-
folge wie folgt beschreiben:

e Nationale KRITIS-Strategie und nationale Risikoanalyse und Risikobewertung
(17.01.2026)

e Mitteilung der wesentlichen Elemente der nationalen Risikoanalyse und Risikobewer-
tung an die Betreiber (offen wann)

e Pflichten der Betreiber nach KRITIS-DachG treten in Kraft (17.07.2026)

e Registrierung als kritische Anlage spatestens drei Monate nach Vorliegen kritischer An-
lage (voraussichtlich ebenfalls am 17.07.2026, da die neue KritisV wohl mehr als drei
Monate vor diesem Datum beschlossen wird)

e Risikoanalyse und Risikobewertung durch Betreiber; 9 Monate nach Registrierung
(17.04.2027)

e ResilienzmaBnahmen und Resilienzplan; Nachweise; Meldewesen; 10 Monate nach Re-
gistrierung (17.05.2027)
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Zunachst wird es Probleme geben, wenn die nationale Risikoanalyse und Risikobewertung nicht
rechtzeitig vorliegt oder die wesentlichen Elemente den Betreibern nicht schnellst moglichst
mitgeteilt werden. Die Betreiber sind fiir ihre eigene Risikoanalyse und Risikobewertung auf die
Kenntnis der nationalen Risikoanalyse und Risikobewertung angewiesen. Die Frist der Betreiber
ist allerdings nicht daran gekoppelt ob/wann sie den Inhalt der nationalen Risikoanalyse und
Risikobewertung kennen, sondern nur an ihre Registrierung als Betreiber einer kritischen An-
lage. Sollte nunmehr die nationale Risikoanalyse und Risikobewertung nicht zum 17.01.2026
vorliegen oder den Betreibern mitgeteilt werden, so wiirde der hierfir zur Verfligung stehende
Zeitraum verkirzt werden. Aus diesem Grund eine entsprechende zeitliche Abhangigkeit von
nationaler Risikoanalyse und Risikobewertung mit der Risikoanalyse und Risikobewertung
der Betreiber gefordert (siehe ndher die Kommentierung unter Nr. 9 und 10).

Es ist nicht klar, ab wann die Pflicht zur Registrierung besteht. In dem Zeitstrahl der Stellung-
nahme wird vom 17.07.2026 ausgegangen. Man kann dies aber auch anders sehen und den
spatest moglichen Zeitpunkt der Registrierung als den 17.10.2027 verstehen (siehe ndher die
Kommentierung unter Nr. 6).

Ferner ist die im Moment vorgesehen Pflichtenreinfolge von Risikoanalyse und Risikobewer-
tung durch die Betreiber und dem Treffen von ResilienzmaBnahmen unmoglich, falls das Tref-
fen der ResilienzmalRnahmen umfassend verstanden wird. Die Betreiber treffen ResilienzmaR-
nahmen, nachdem sie ihre eigene Risikoanalyse und Risikobewertung vorgenommen haben. In
der vorgesehenen zeitlichen Abfolge haben die Betreiber nach ihrer eigenen Risikoanalyse und
Risikobewertung einen Monat Zeit, um die ResiliezmalRnahmen ,zu treffen”. Falls Resilienz-
malRknahmen nur dann getroffen wurden, wenn sie vollstandig umgesetzt wurden, so ist dies
unmoglich fir die Betreiber (siehe ndher die Kommentierung unter Nr. 10a).

Insgesamt wird gefordert, die zeitliche Reinfolge der Pflichten in enger Abstimmung mit den
Betreibern festzulegen. Anderenfalls werden Pflichten so festgelegt, dass sie zeitlich fir die
Betreiber unmdoglich zu erfillen sind. Erganzend wird auf die Stellungnahme des UP-Kritis hin-
gewiesen. Dort wird der Zeitstrahl ebenfalls ausfiihrlich dargestellt und ein alternativer Zeit-
strahl vorgeschlagen.

d. Konkretisierung durch behordlich festgelegte ResilienzmaBnahmen

Das KRITIS-DachG sieht zum einen vor, dass die Bundesbehdrden sektoribergreifende Resilien-
zmaBnahmen sowie sektorspezifische ResilienzmalRnahmen tber Kataloge bzw. Verordnung er-
lassen konnen (§ 10 Abs. 4, 5 KRITIS-DachG). Auch Landesbehérden kénnen im Rahmen ihrer
Zustandigkeit sektorspezifische ResilienzmaBnahmen festlegen. Die Erméachtigung der Lander
steht allerdings unter der Voraussetzung, dass bis zum 01.01.2029 keine entsprechenden bran-
chenspezifischen Sicherheitsstandards anerkannt wurden (Art. 2 Nr. 1; Art. 3 Abs. 4 KRITIS-
DachG).
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Es wird gefordert, dass auch im Rahmen der Bundeszustandigkeit zundchst von einer behord-
lichen Festlegung von ResilienzmalRnahmen abgesehen wird und branchenspezifischen Si-
cherheitsstandards ein Vorrang eingeraumt wird. Hierfiir kann zum einen die zeitliche Abfolge
der Pflichten, als auch die Erfahrungen aus der IT-Sicherheitsgesetzgebung ins Feld gefiihrt wer-
den.

Im Hinblick auf die zeitliche Abfolge wird davon ausgegangen, dass die entsprechenden behord-
lichen Resilienzvorgaben nur dann hilfreich sind, wenn sie den Betreibern sehr friihzeitig be-
kannt sind. Denn nur so kdnnen diese rechtzeitig von den Betreibern in ihrer Umsetzung einge-
plant werden. Allerdings wird dies wohl nicht der Fall sein. Es wird davon ausgegangen, dass
diese behordlichen Resilienzvorgaben erst nach Vorliegen der nationalen KRITIS-Strategie und
der nationalen Risikoanalyse und Risikobewertung zum 17.01.2026 erarbeitet werden kdnnen.
Fir die Erarbeitung dieser Resilienzvorgaben muss wiederum Zeit eingerechnet werden. Gleich-
zeitig werden die Betreiber der kritischen Anlagen mit Vorliegen der nationalen Risikoanalyse
und Risikobewertung mit der Erarbeitung ihrer eigenen Risikoanalyse und Risikobewertung be-
ginnen, die zum 17.04.2027 vorliegen muss. Auch die ResilienzmalRnahmen werden wohl be-
reits durch die Betreiber geplant werden, die zum 17.05.2027 getroffen sein missen. Wenn
nun zu einem spaten Zeitpunkt (z.B. Anfang 2027) die behdérdlichen Resilienzvorgaben verof-
fentlicht werden, so missten die Betreiber ihre eigenen Risikoanalyse und Risikobewertung
bzw. ihre zu treffenden ResilienzmalBnahmen anpassen. Hierfiir wird im Zweifel die Zeit dann
aber nicht mehr ausreichen.

Die Einflihrung des IT-Sicherheitsgesetzes hat zudem nachweislich gezeigt, dass die Wirtschaft
mit ihren Branchenverbanden auch ohne derartige Vorgaben von behérdlicher Seite geeignete
MafRnahmen und Prozesse (branchenspezifischen Sicherheitsstandards) etablieren konnte. Im
europaischen Vergleich wurde in Deutschland so ein sehr hohes Sicherheitsniveau erreicht. Es
ist zusatzlich davon auszugehen, dass die zukiinftig betroffenen Unternehmen auch schon
heute, u.a. aufgrund von bereits existierenden rechtlichen Rahmenbedingungen (insbesondere
aus der IT-Sicherheitsgesetzgebung) auch im eigenen Interesse und nach Risikoabwéagungen,
ein geeignetes Mal$ an physischen MalRnahmen etabliert haben.

Eine Ausnahme fiir die vorherige Forderung kann fiir die Bereiche anerkannt werden, die bis-
her Gber IT-Sicherheitskataloge erfasst wurden (siehe die entsprechenden IT-Sicherheitskata-
loge im Sektor Energie und Telekommunikation). Dort hat sich die behérdliche Festlegung von
Resilienzvorgaben bereits etabliert und diese Kataloge kénnen entsprechend weiterentwickelt
werden unter enger Beteiligung der Betreiber der kritischen Anlagen. Hierfir sollte im noch zu
erlassenden EnWG eine spezielle Ermachtigungsgrundlage fiir die BNetzA geschaffen werden,
die vergleichbar mit der bisherigen Ermachtigungsgrundlage in § 11 Abs. 1a, 1b EnWG ist.

Weitergehende Ausfiihrungen zu dieser Thematik finden sich in der Kommentierung unter Nr.
10d und Nr. 16.
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9. § 9 KRITIS-DachG - Risikoanalysen und Risikobewertungen der Betreiber kritischer Anlagen
Nach § 9 Abs. 1 KRITIS-DachG miissen Betreiber von kritischen Anlagen regelmaRig Risikoana-
lysen und Risikobewertungen durchfiihren. Dies soll auf Grundlage der durchgefiihrten staatli-
chen Risikoanalysen und Risikobewertungen nach § 9 KRITIS-DachG und anderer vertrauens-
wirdiger Informationsquellen erstmals neun Monate nach der Registrierung als kritische An-
lage nach § 6 KRITIS-DachG (siehe § 6 Abs. 6 KRITIS-DachG) und dann spatestens alle vier Jahre
erfolgen.

Die Frist zur Umsetzung der betrieblichen Risikoanalyse und —bewertung darf erst anfangen
zu laufen, wenn seinerseits die staatliche Risikoanalyse und —bewertung vorliegt und die we-
sentlichen Elemente zur Verfiigung gestellt wurden. Anderenfalls konnte die Frist fiir die Um-
setzung der betrieblichen Risikoanalyse und -bewertung einseitig durch den Staat verkiirzt wer-
den (siehe bereits die Kommentierung zu den lbergreifenden Pflichten unter Nr. 8c).

Formulierungsvorschlag
§ 9 Risikoanalysen und Risikobewertungen der Betreiber kritischer Anlagen

(1) [S. 1...] Liegt im Zeitpunkt der Registrierung als kritische Anlage den Betreibern die fiir sie
wesentlichen Elemente der nationale Risikoanalyse und Risikobewertung nicht vor, so be-
ginnt die Frist nach S. 1 erst zu laufen, nachdem das BBK dem Betreiber der kritischen Anlage
die wesentlichen Elemente der Risikoanalyse und Risikobewertung nach & 8 Abs. 5 zur Verfii-

gung gestellt hat. (S. 2 neu)

Nach § 9 Abs. 2 KRITIS-DachG kann das BBK inhaltliche und methodische Vorgaben einschliel3-
lich Vorlagen und Muster fir die Risikoanalysen und Risikobewertungen festlegen. Solange dies
nur als Hilfestellung zu verstehen ist, wird dies begriil3t. Keinesfalls darf dies allerdings so ver-
standen werden, dass zwangslaufig und ausschlieBlich diese Vorlagen und Muster von den
Unternehmen genutzt werden miissen. Vielmehr nutzt jedes Unternehmen bereits seine eige-
nen bewahrten Vorlagen und Muster zur Risikoanalyse und Risikobewertung. Dies muss zwin-
gend beibehalten werden.

Formulierungsvorschlag
§ 9 Risikoanalysen und Risikobewertungen der Betreiber kritischer Anlagen

(2) [S. 1,2 ...] Die Nutzung dieser Vorlagen und Muster ist fiir die Betreiber der kritischen An-
lagen freiwillig.
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10. § 10 KRITIS-DachG - ResilienzmaBnahmen der Betreiber kritischer Anlagen; Resilienzplan

a. § 10 Abs. 1 KRITIS-DachG

Bei § 10 Abs. 1 KRITIS-DachG handelt es sich um eine Parallelvorschrift zu § 30 Abs. 1 BSIG. Es
fallen jedoch auch Unterschiede in der Formulierung auf, die nicht ohne weiteres verstandlich
sind. Insbesondere sollen ,geeignete und verhaltnismalige technische, sicherheitsbezogene
und organisatorische MalBnahmen” getroffen werden, wahrend nach § 30 Abs. 1 S. 1 BSIG ,,ge-
eignete, verhaltnismaRige und wirksame technische und organisatorische Mallnahmen“ getrof-
fen werden sollen. Es erschlieRt sich nicht, warum in einem Fall von , sicherheitsbezogenen”
und in einem anderen Fall von ,,wirksamen” Mallnahmen gesprochen wird. Unterschiedliche
Wortlaute legen unterschiedliche Abwagungsmechanismen nahe, ohne dass dies naher erlau-
tert wird. Es wird gefordert, dass die Vorschriften aus § 10 Abs. 1 KRTIS-DachG und aus § 30
Abs. 1 BSIG moglichst weitgehend aufeinander abgestimmt werden und parallel laufen.

Nach § 10 Abs. 1, 2 KRITIS-DachG missen sich die MaBnahmen unter anderem auf die staatliche
Risikoanalyse nach § 8 KRITIS-DachG stiitzen. Fiir die Frist wird an die Registrierung der Betrei-
ber von kritischen Anlagen angeknlipft. Probleme treten jedoch auf, wenn die staatliche Risi-
koanalyse nicht rechtzeitig vorliegen sollte. Die Frist zur Umsetzung der ResilienzmaBnahmen
darf erst anfangen zu laufen, wenn seinerseits die staatliche Risikoanalyse und —bewertung
vorliegt und die wesentlichen Elemente zur Verfiigung gestellt wurden. Anderenfalls kénnte
die Frist fir die Umsetzung der ResilienzmalRnahmen einseitig durch den Staat verkiirzt werden
(siehe bereits die Kommentierung zu den ibergreifenden Pflichten unter Nr. 8c).

Weiterhin ist die Frist zum Treffen der ResilienzmaBnahmen extrem kurz. Die ResilienzmafRnah-
men sollen bereits 10 Monate nach der Registrierung als Betreiber einer kritischen Anlage ge-
troffen sein. Die betriebliche Risikoanalyse und Risikobewertung muss 9 Monate nach der Re-
gistrierung vorliegen. ResilienzmalRnahmen kdnnen erst dann umgesetzt werden, wenn die be-
triebliche Risikoanalyse und Risikobewertung vorgenommen wurden. Dies bedeutet, dass fur
die Betreiber nach der betrieblichen Risikoanalyse und Risikobewertung nur ein Monat Zeit be-
steht, um die Resilienzmalinahmen zu treffen.

Es dirfte auf der Hand liegen, dass innerhalb von einem Monat nicht alle durch die Risikoana-
lyse und Risikobewertung identifizierten ResilienzmalRnahmen vollstandig umgesetzt werden
koénnen. Fir die vollstandige Umsetzung von gréBeren baulichen ResilienzmaBnahmen kdnnen
mit Planung, Finanzierung, Vergabeverfahren, Baugenehmigung und Ausfiihrung schnell meh-
rere Jahre vergehen. Es wird deshalb gefordert mit dem KRITIS-DachG klar zu definieren, was
mit ,treffen” von ResilienzmaBnahmen gemeint ist. Eine vollstandige Umsetzung der MakR-
nahmen kann hiermit nicht gemeint sein, denn dies ist den Betreibern unméglich.

Positiv zu bemerken ist, dass laut Gesetzesbegriindung bei der Abwagung im Rahmen der Ver-
haltnismaRigkeit auch wirtschaftliche Aspekte beriicksichtigt werden kénnen. Dieser Hinweis
ist wichtig, damit nicht nur eine sicherheitsspezifische Abwagung, sondern auch eine wirt-
schaftliche Abwagung stattfinden kann. Es wird gefordert, dass der Aspekt der Abwagung un-
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ter Beriicksichtigung der wirtschaftlichen Auswirkungen auch in den Wortlaut der Norm auf-
genommen wird. Es muss klar sein, dass die sicherheitspolitischen Mallhahmen immer unter
Berlicksichtigung der wirtschaftlichen Gegebenheiten getroffen werden missen. Die Hohe der
Kosten muss in einem gesunden Verhaltnis zu der dadurch erreichten Senkung des Risikos ste-
hen. Eine Berticksichtigung dieses Aspekts ist z.B. in § 30 Abs. 1 BSIG geschehen (,,Umsetzungs-
kosten“).

Formulierungsvorschlag
§ 10 ResilienzmaBnahmen der Betreiber kritischer Anlagen; Resilienzplan

(1) [S. 1...] Liegt im Zeitpunkt der Registrierung als kritische Anlage den Betreibern die fiir sie
wesentlichen Elemente der nationale Risikoanalyse und Risikobewertung nicht vor, so be-
ginnt die Frist nach S. 1 erst zu laufen, nachdem das BBK dem Betreiber der kritischen Anlage
die wesentlichen Elemente der Risikoanalyse und Risikobewertung nach § 8 Abs. 5 zur Verfii-
gung gestellt hat. Die MaRnahmen sind verhaltnismaRig, wenn der Aufwand zur Verhinderung
oder Begrenzung eines Vorfalls zum Risiko eines Vorfalls angemessen erscheint. Bei der Bewer-
tung, ob MaBnahmen dem bestehenden Risiko angemessen sind, kénnen auch die wirtschaft-
lichen Auswirkungen fiir den Betreiber der kritischen Anlage beriicksichtigt werden.

b. § 10 Abs. 2 KRITIS-DachG

Nach § 10 Abs. 2 soll bei der Umsetzung der ResilienzmaBnahmen der Stand der Technik ein-
gehalten werden. Was der Stand der Technik ist, wird in der Gesetzesbegriindung weiter aus-
gefihrt.

Fiir den Begriff des Stands der Technik existiert jedoch eine tibergreifende Definition im Hand-
buch der Rechtsférmlichkeit (Stand: September 2008, Rn. 256). Dort wird dieser Begriff wie
folgt definiert:

,Stand der Technik ist der Entwicklungsstand fortschrittlicher Verfahren, Einrichtungen
und Betriebsweisen, der nach herrschender Auffassung fiihrender Fachleute das Errei-
chen des gesetzlich vorgegebenen Zieles gesichert erscheinen Iédsst. Verfahren, Einrich-
tungen und Betriebsweisen oder vergleichbare Verfahren, Einrichtungen und Betriebs-
weisen miissen sich in der Praxis bewdhrt haben oder sollten — wenn dies noch nicht der
Fall ist — méglichst im Betrieb mit Erfolg erprobt worden sein.”

Die Gesetzesbegriindung liefert eine andere Definition und gibt keinen Hinweis auf die bereits
bestehende Definition. Es wird gefordert, dass die Definition entsprechend dem Handbuch
der Rechtsformlichkeit festgelegt wird und ein Verweis auf diese Definition in der Gesetzes-
begriindung erfolgt.

Ferner darf nicht der Versuch unternommen werden, den Stand der Technik durch eine Be-
hérde abschlieend zu definieren. Entsprechende Erméachtigungsnormen wurden im Rahmen
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des Gesetzgebungsprozesses im IT-Sicherheitsgesetz 2.0 aus guten Griinden verworfen. Es darf
auch keine Definition ,durch die Hintertir” erfolgen, indem eine Behorde einen Leitfaden oder
dhnliches hierzu herausbringt. Dies ist z.B. faktisch durch die , Orientierungshilfe zum Einsatz
von Systemen zur Angriffserkennung“!! geschehen. Obgleich die Orientierungshilfe nicht for-
mell verbindlich ist, wird sie doch von den Auditoren im Zweifel als Grundlage der Priifung ge-
nommen.

Nicht ganz klar ist, was die weiteren Ausfiihrungen in der Gesetzesbegriindung zum Stand der
Technik bedeuten sollen. So heif3t es:

,,Die Verpflichtung zur Berlicksichtigung des Stands der Technik schliefSt die Mdglichkeit
zum Ergreifen solcher Mafinahmen nicht aus, die einen ebenso effektiven Schutz wie die
anerkannten Vorkehrungen nach dem Stand der Technik bieten”.

Falls MaBnahmen einen ebenso effektiven Schutz wie die anerkannten Vorkehrungen nach
dem Stand der Technik bieten, handelt es sich um MaBnahmen nach dem Stand der Technik.
Entscheidender ist die Frage, ob der Wort ,,soll“ in § 10 Abs. 2 bedeuten soll, dass nicht in jedem
Fall der Stand der Technik eingehalten werden muss. Es muss klargestellt werden, ob immer
der Stand der Technik eingehalten werden muss oder es hiervon Ausnahmen gibt.

c. § 10 Abs. 3 KRITIS-DachG

§ 10 Abs. 3 KRITIS-DachG enthalt eine beispielhafte Auflistung von MaRnahmen, die die Betrei-
ber kritischer Anlagen bei der Abwagung, welche MaRnahmen zur Erreichung der Ziele nach
Absatz 1 geeignet und verhaltnismaRig sind, berilcksichtigen konnen. § 10 Abs. 3 Nr. 5b KRITIS-
DachG enthalt laut Gesetzesbegriindung eine Klarstellung, dass das von den Betreibern kriti-
scher Anlagen zu berticksichtigende Sicherheitsmanagement im Hinblick auf Zuverlassigkeits-
Uberprifungen hinsichtlich der Mitarbeitenden unbeschadet der Vorschriften des Sicherheits-
iberpriifungsgesetzes (SUG) in Verbindung mit der Sicherheitsiiberpriifungsfeststellungsver-
ordnung (SUFV) sowie unbeschadet weiterer Fachgesetze erfolgt. Probleme gibt es allerdings
bereits jetzt in Bezug auf die staatliche Sicherheitstiberprifung (bzw. Zuverlassigkeitspriifung)
von Mitarbeitern.

Bereits jetzt hat der Bund die Pflicht, bestimmte Personen auch im nichtoéffentlichen Bereich
(also in der Privatwirtschaft) einer Sicherheitsiiberprifung zu unterziehen. Dies gilt beispiels-
weise fiir Teile von Ubertragungsnetzbetreibern oder Verteilnetzbetreibern, da sie eine lebens-
wichtige Einrichtung darstellen kénnen (vgl. § 1 Abs. Abs. 4, 5; 2 Abs. 1 Sicherheitsiberpri-
fungsgesetz; § 16 Sicherheitsiberprifungsfeststellungsverordnung). Allerdings besteht auch
auBerhalb des in § 16 Sicherheitsiiberprifungsfeststellungsverordnung genannten Leitstellen-
betriebs teilweise ein Bedirfnis (potentielle) Mitarbeiter einer Sicherheitsiiberprifung unter-
ziehen zu lassen. Es wird gefordert, dass der Staat einen Anspruch fiir die Betreiber der kriti-
schen Anlagen schafft, auf Antrag auch (potentielle) Mitarbeiter in sonstigen sicherheitsrele-
vanten Bereichen einer Sicherheitsiiberpriifung zu unterziehen. Bisher wird dieses Thema nur

11 https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/KRITIS/oh-sza.pdf? _blob=publicationFile&v=14.
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durch Uberpriifung der Terrorliste/Sanktionsliste bei Bestandspersonal und durch Vorlage des
polizeilichen Flihrungszeugnisses bei Einstellung abgedeckt. Dies entspricht nicht mehr den An-
forderungen an die veranderte Sicherheitslage nach Beginn des russischen Angriffskriegs gegen
die Ukraine.

Besondere Probleme bestehen, falls die Anforderungen an die Bedeutung der Einrichtung nach
§ 16 Sicherheitsliberprifungsfeststellungsverordnung nicht erreicht werden. In einem solchen
Fall erklart sich der Bund fiir nicht zustandig fiir die Sicherheitstiberprifung und die Lander
kénnen diese teilweise nicht anbieten. Es kann allerdings auch unterhalb der Anforderungen
des § 16 Sicherheitstiberprifungsfeststellungsverordnung ein Bediirfnis fiir eine Sicherheits-
Uberprifung von Personen im sicherheitsrelevanten Bereich geben. Es wird gefordert, dass der
Bund sich mit den Landern abstimmt und gemeinsam geniigend Kapazitaten aufbaut, um
auch in solchen Fillen eine Sicherheitsiiberpriifung anbieten zu kénnen.

d. § 10 Abs. 4, 5, 6 KRITIS-DachG

Das Kritis-DachG sieht in § 10 Abs. 4, 5 KRITIS-DachG vor, dass die Bundesbehorden sektortiber-
greifende ResilienzmaRnahmen sowie sektorspezifische ResilienzmaBnahmen Uber Kataloge
bzw. Verordnung erlassen kénnen. Diese Regelung ist zwar im Grundsatz sinnvoll, sollte jedoch
zunachst hinter die noch zu erarbeitenden branchenspezifischen Sicherheitsstandards zurtick-
treten.

Die Erarbeitung von branchenspezifischen Sicherheitsstandards wird in § 10 Abs. 6 KRITIS-
DachG geregelt. Dieses Vorgehen ist im IT-Sicherheitsbereich lange erprobt und hat sich be-
wahrt. Die auf dieser Grundlage verabschiedeten B3S bieten der Branche wertvolle Moglich-
keiten den Anforderungen pragmatisch gerecht zu werden (vgl. auch die parallele Umsetzung
in § 30 Abs. 9 BSIG).

Es wird gefordert, dass den branchenspezifischen Sicherheitsstandards ein noch gréBeres Ge-
wicht eingeraumt wird. Insbesondere sollten den Betreibern bis zum 01.01.2029 Zeit gegeben
werden, entsprechende Branchenstandards zu erarbeiten. Erst wenn bis zu diesem Zeitpunkt
keine Standards vorliegen, sollte der Bund die Méglichkeit haben, entsprechende Standards
nach Abs. 4, 5 KRITSI-DachG zu erlassen. § 10 Abs. 4, 5 KRITIS-DachG sollten deshalb an dieser
Stelle gestrichen werden und in Art. 2 verschoben werden. Dies wiirde zu einem Gleichlauf
mit der entsprechenden Erméachtigung der Lander in diesem Bereich flihren (siehe auch naher
die Kommentierung unter Nr. 8d und Nr. 16).

e. § 10 Abs. 9 KRITIS-DachG

In Bezug auf § 10 Abs. 9 KRITIS-DachG stellt sich die Frage, was genau in dem Resilienzplan
festgehalten werden soll, denn der Begriff des Resilienzplans wird nicht weiter definiert. Geht
es um die Planung der noch zukiinftig durchzufiihrenden MaBRnahmen oder geht es um die auf
Grundlage einer Planung bereits realisierten MaRnahmen zum Schutz der Resilienz oder um
beides? Es wird gefordert, dass bereits aus dem Gesetzeswortlaut (bzw. der Gesetzesbegriin-
dung) klar hervorgeht, was der grundsitzliche Inhalt dieses Resilienzplans sein soll. Zudem
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muss klargestellt werden, ab wann dieser Resilienzplan vorliegen muss. Es wird vermutet,
dass dies ebenfalls 10 Monate nach der Registrierung der Fall ist (vgl. § 6 Abs. 6 KRITIS-DachG).
Da aber § 10 Abs. 1 KRITIS-DachG ebenfalls diese Frist festlegt, sich aber nur auf § 10 Abs. 1
KRITIS-DachG selbst bezieht, bestehen Unsicherheiten.

f. § 10 Abs. 10 KRITIS-DachG

Nach § 10 Abs. 10 KRITIS-DachG kann das BBK den Betreibern kritischer Anlagen Vorlagen und
Muster fiir einen Resilienzplan zur Verfligung stellen. Dies ist im Grundsatz zu begriiBen, aller-
dings darf dies nicht mit einer Pflicht einhergehen, exakt diese Vorlagen und Muster auch zu
nutzen. Es kann gute Griinde fir Unternehmen geben, eine andere Form der Darstellung zu
wahlen. Es wird gefordert festzulegen, dass diese Vorlagen und Muster nicht verbindlich fiir
die Betreiber sind.

Formulierungsvorschlag
§ 9 ResilienzmalRnahmen der Betreiber kritischer Anlagen; Resilienzplan

(10) [S. 1,2 ...] Die Nutzung dieser Vorlagen und Muster ist fiir die Betreiber der kritischen
Anlagen freiwillig.

11 § 11 KRITIS-DachG - Nachweise; behérdliche Anordnungen

a. Vorbemerkung

§ 11 KRITIS-DachG regelt die Nachweiserbringung liber die Einhaltung der MaRnahmen nach
§ 10 Abs. 1 KRITIS-DachG. Positiv ist zunachst zu bemerken, dass keine generelle ex ante-Nach-
weispflicht mehr vorgesehen ist, sondern nur im Einzelfall vom Betreiber ein Nachweis ange-
fordert werden soll. Positiv ist weiterhin, dass die Behdrden zunéachst auf bereits beim BSI vor-
liegenden Unterlagen zurlickgreifen miissen, bevor sich an die Betreiber fiir weitere Nachweise
gewendet wird (vgl. § 11 Abs. 1, 2 KRITIS-DachG).

b. § 11 Abs. 1 KRTISI-DachG

Der behordeninterne Austausch ist kompliziert geregelt und umfasst ein Zusammenspiel von
mindestens drei Behorden. Die anfragende Behorde kann das BSI nicht direkt anfragen, son-
dern muss immer Uber das BBK die Anfrage stellen. Zudem darf nur auf die Unterlagen des BSI
Rickgriff genommen werden, nicht aber auf die Nachweise, die ggf. in anderen Behorden vor-
liegen. Im Falle der Energiewirtschaft werden die Nachweise allerdings bei der BNetzA vorlie-
gen (vgl. die IT-Sicherheitskataloge), auf die z.B. etwaige Landesbehorden bei der aktuellen Ge-
setzesfassung keinen Zugriff hatten. Es wird gefordert, dass auch die Unterlagen der speziellen
Sektorbeho6rden des Bundes (z.B. BNetzA) angefordert werden miissen, bevor sich nach § 11
Abs. 2 KRITIS-DachG an die Betreiber gewendet werden kann.

Seite 31 von 36



ViU

VERBAND KOMMUNALER
UNTERNEHMEN e.V.

c. § 11 Abs. 2 KRITIS-DachG

Im Einzelfall konnen die zustiandigen Behdrden Unterlagen nachfordern, falls die behordenin-
tern nach § 11 Abs. 1 KRIITIS-DachG angeforderten Unterlagen nicht ausreichen sollten. Zu-
nachst wird gefordert, dass diese Nachforderung von den Behorden in einheitlicher Form er-
folgt. Es muss unbedingt vermieden werden, dass Betreiber mit Nachforderungen von verschie-
denen Behorden konfrontiert werden, die sich inhaltlich und formal unterscheiden. Anderen-
falls drohen massive birokratische Mehraufwande, wenn die Unternehmen fiir jede Anfrage
einen kompletten neuen Prozess aufsetzen missen und ggf. ganz unterschiedliche Unterlagen
ausfullen missen.

Weiterhin muss das Verhiltnis von § 11 Abs. 2 KRITIS-DachG zur Aquivalenzpriifung in § 4 Abs.
8 KRITIS-DachG geklart sein. Es muss klargestellt werden, dass eine durchgefiihrte Aquivalenz-
priifung keine Voraussetzung dafiir ist, die entsprechenden weiteren Informationen und
Nachweise nach § 11 Abs. 2 KRTIS-DachG einzureichen (siehe bereits die Kommentierung un-
ter Nr. 5d).

12. § 12 KRITIS-DachG - Meldewesen fiir Vorfille

a. § 12 Abs. 1 KRITIS-DachG

Nach § 12 Abs. 1 KRITIS-DachG miissen Betreiber kritischer Anlagen Vorfille, die die Erbringung
ihrer kritischen Dienstleistungen erheblich stéren kdnnten, unverziglich melden. Es stellt sich
die Frage, warum die erhebliche Storung zusatzlich adressiert wird. Nach § 2 Nr. 10 KRTIS-
DachG ist ein Vorfall ein Ereignis, das die Erbringung einer kritischen Dienstleistung erheblich
beeintrachtigt oder beeintrachtigen kdonnte. Es zeigt sich somit, dass es sich hierbei wahr-
scheinlich um eine Doppelung handelt, die gestrichen werden kann.

Positiv zu bemerken ist, dass es nach § 12 Abs. 1 KRITIS-DachG eine gemeinsame Meldestelle
von BSI und BBK geben soll. Dies gilt auch dann, wenn eine Landesbehorde fiir den Vollzug
dieses Gesetzes zustandig sein sollte. Dies erfiillt zumindest teilweise eine zentrale Forderung:
Ein Vorfall — eine Meldung! Es sollte aber dariiber nachgedacht werden, ob nicht auch andere
Meldepflichten hiermit erfiillt werden konnen, auBerhalb von solchen gegeniiber BSI und
BBK (z.B. gegeniiber der BNetzA). Dies Gesetzesbegriindung schliel$t gerade dies aus. Zudem
ist darauf zu achten, dass auch die zustdndigen Landesbehérden einen Zugang zu diesen Mel-
dungen bekommen.

b. § 12 Abs. 7 KRITIS-DachG

Nach § 12 Abs. 7 KRITIS-DachG kann das BBK dem von dem Vorfall betroffenem Betreiber kriti-
scher Anlagen sachdienliche Folgeinformationen libermitteln. Dies ist nicht ausreichend und
bleibt hinter der Vorfassung des Gesetzesentwurf zurlick. Es wird gefordert, dass dem be-
troffenen Betreiber sachdienliche Folgeinformation auch tatsachlich mitgeteilt werden. Der
Behdrde darf hinsichtlich des ,,0b” kein Ermessen eingeraumt werden. Zudem muss sicherge-
stellt werden, dass samtliche Betreiber von kritischen Anlagen iiber die sie betreffenden phy-
sikalische Storungen/Bedrohungen/Risiken zeitnah informiert werden. Dies ist auch im BSIG
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so geregelt (siehe § 5 Abs. 3 Nr. 4; 40 Abs. 2 Nr. 4 BSIG) und hilft den Betreibern, sich gegen
vorsatzliche Handlungen zu schiitzen bzw. diese bei ihren Risikobetrachtungen zu berticksich-
tigen.

Formulierungsvorschlag
§ 12 Meldewesen fiir Vorfille

(7) Das BBK iibermittelt dem betreffenden Betreiber der kritischen Anlage im Einvernehmen
mit der zustindigen Aufsichtsbehérde des Bundes und der Lander sachdienliche Folgeinfor-
mationen. Das BBK soll die gemeldeten Informationen nutzen, um alle Betreiber der kriti-
schen Anlagen liber die sie betreffenden Informationen zu unterrichten.

Ferner wird angeregt, dass ein Notfallteam aufgebaut wird, mit dem die Betreiber bei Notfal-
len unterstiitzt werden kdnnen. Im Bereich der Cybersichersicht kann das BSI ein entsprechen-
des Computer-Notfallteam (CSIRT) zur Verfligung stellen (vgl. § 5 Abs. 3 Nr. 5 BSIG).

13. § 14 KRITIS-DachG - Billigungs -, Uberwachungs -, und Schulungspflicht fiir Ge-
schiftsleiter fiir Betreiber kritischer Anlagen

a. § 14 Abs. 1 KRITIS-DachG
§ 14 KRITIS-DachG entspricht fast vollstandig dem § 38 BSIG und regelt die Pflichten des Ge-
schaftsleiters, sowie dessen Haftung bei PflichtverstoRen.

Bereits heute besteht weitgehend Einigkeit, dass die allgemeinen Sorgfaltspflichten von Lei-
tungsorganen und die gesellschaftsrechtlich gebotene Etablierung von MaBnahmen zum ange-
messenen Risikomanagement (vgl. § 91 Abs. 2, § 92 Abs. 1 AktG; § 43 GmbHG) auch die Pflicht
zu angemessenen MalRnahmen fir die IT-Sicherheit umfasst. Es handelt sich hierbei um eine
Aufgabe der Unternehmensleitung.®? Entsprechendes diirfte fiir die Einhaltung der Vorgaben
der physischen Sicherheit gelten. Insoweit statuiert § 14 KRITIS-DachG lediglich den bisherigen
Status Quo, der sich aus den allgemeinen gesellschaftsrechtlichen Regeln ableiten lasst. Es wird
gefordert in der Gesetzesbegriindung klarzustellen, dass mit dem § 14 Abs. 1 KRITIS-DachG
keine Ausdehnung der Haftung des Geschiftsleiters statuiert werden soll, der iiber die allge-
meinen gesellschaftsrechtlichen Regelungen hinausgeht.

Zudem muss der Begriff des Geschiaftsleiters definiert werden. Bisher sieht das Kritis-DachG
(anders als § 2 Abs. 1 Nr. 11 BSIG) keine Definition des Geschaftsleiters vor. Dieser Begriff sollte
im IT-Sicherheitsrecht und im KRITIS-DachG einheitlich definiert werden.

Anders als § 93 Abs. 4 S. 3 AktG enthalt das GmbHG keine generelle Einschrankung fiir den

12 Krieger/Schneider, Handbuch Managerhaftung, 4. Auflage 2023, Rz. 45.10.
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Verzicht auf oder den Vergleich lber Schadensersatzanspriiche der Gesellschaft gegen ihren
Geschaftsfiihrer. Ein Verzicht oder ein Vergleich sind deshalb grundséatzlich zulassig. Die Ent-
scheidung dariiber obliegt gemall § 46 Nr. 8 GmbHG den Gesellschaftern.* Durch § 14 Abs. 1 S.
2/3 KRITIS-DachG wird zumindest fiir die GmbH der Verzicht und der Vergleich im Grundsatz
ausgeschlossen. Warum nur fiir den Bereich von Verst6Ren gegen das KRITIS-DachG vom
Grundsatz eines moglichen Verzichts oder Vergleichs bei einer GmbH abgewichen wird, er-
schlieBt sich nicht. Sollte eine solche Modifizierung des GmbHG gewollt sein, so muss dies in
der Gesetzesbegriindung begriindet werden.

b. § 14 Abs. 2 KRITIS-DachG

GemaR § 14 Abs. 2 KRITIS-DachG muss die Geschaftsleitung regelmaRig an Schulungen teilneh-
men, um ausreichende Kenntnisse und Fahigkeiten zur Erkennung und Bewertung von Risiken
sowie Risikomanagementpraktiken im Bereich der Sicherheit und deren Auswirkungen auf die
von der Einrichtung erbrachten Dienste zu erwerben.

Es sollte klargestellt werden, ob es sich hierbei um eine spezielle und tiefergehende Schulung
speziell fiir die Geschaftsleiter handelt oder auch die Teilnahme an allgemeinen Sicherheits-
schulungen fiir die Belegschaft ausreichend ist.

Zudem wird lediglich auf ,,erbrachte Dienstleistungen” Bezug genommen. Es kann aber nur um
die ,,erbrachten kritischen Dienstleistungen” gehen. Dies sollte im Wortlaut korrigiert wer-
den.

14. § 16 KRITIS-DachG - Ermachtigung zum Erlass von Rechtsverordnungen

a. § 16 Abs. 1 KRITIS-DachG
Zunachst handelt es sich auch hier wiederum teilweise um eine Doppelregulierung zu § 57 BSIG,
die aber wiederum Abweichungen im Detail beinhaltet, die nicht weiter ausgefiihrt werden.

Zudem sollte die bisherige Kritis-Verordnung und die nach dem KRITIS-DachG zu erlassende
KritisV einheitlich in einer gemeinsamen Verordnung geregelt werden. Dies sollte auch un-
missverstandlich im Gesetzeswortlaut festgeschrieben werden. Insbesondere darf es keine
abweichenden Definitionen der kritischen Anlagen im NIS2UmsuCG und im KRITIS-DachG ge-
ben. Dies gilt zumindest fir die generelle Bestimmung der kritischen Anlagen tber Verordnun-
gen.

b. § 16 Abs. 2 KRITIS-DachG

§ 16 Abs. 2 KRITIS-DachG regelt die sektorspezifische Konkretisierung von Resilienzmallnahmen
nach § 10 Abs. 5 KRITIS-DachG und schafft die daflir notwendige Ermdchtigungsgrundlage. Da
zundchst keine Resilienzmanahmen von Bundesbehdrden ndher beschrieben werden soll-
ten, sollte § 16 Abs. 2 KRITIS-DachG in Art. 2 KRITIS-DachG verschoben werden. Zur Begriin-
dung wird auf die Kommentierung unter Nr. 10d verwiesen.

13 Fleischer, in: Mlnchener Kommentar GmbH, 4. Auflage 2023, § 43, Rn. 350.
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15. § 19 - BuBgeldvorschriften

Unklar ist das Verhaltnis dieser BuRgelder gegeniliber anderen BuRgeldern, insbesondere ge-
geniber den BuRgeldern aus dem NIS2UmsuCG. Es wird gefordert, dass BuBgelder nach dem
KRITIS-DachG nicht verhangt werden diirfen, soweit fiir den gleichen VerstoR bereits Bugel-
der auf Grund von anderen Normen (z.B. dem NIS2UmsuCG) verhdngt wurden. Eine doppelte
BulRgeldverhangung ist nicht verhaltnismaRig. Eine vergleichbare Norm fiir das Verhaltnis von
BSIG zur Datenschutzgrundverordnung findet sich in § 60 Abs. 9 BSIG.

Entsprechendes gilt fiir den Fall, dass unterschiedliche Bundes- und Landesbehdrden zustandig
fir den Vollzug des KRITIS-DachG sind und voneinander unabhangig BuRgelder fiir den gleichen
Verstol} verhangen moéchten. Dies konnte insbesondere bei Mehrspartenunternehmen der Fall
sein.

Formulierungsvorschlag
§ 19 BuB3geldvorschriften
(4) Verhdngen andere Aufsichtsbehérden eine GeldbuRe, so darf ein weiteres BuRgeld fiir

einen Versto nach diesem Gesetz, der sich aus demselben Verhalten ergibt wie jener Ver-
stof3, nicht verhangt werden.

Die BulRgeldhohe wurde bisher noch nicht festgelegt (§ 19 Abs. 3 KRITIS-DachG). Da sich die
CER-Richtlinie und das KRITIS-DachG erkennbar an der Umsetzung der NIS 1-Richtlinie orien-
tiert, sollte sich auch an der damaligen Buligeldhohe orientiert werden. Diese betrug hochstens
100.000 Euro. Es wird gefordert, dass der Bu3geldrahmen den Betrag von 100.000 Euro nicht
libersteigt. Sowohl die Unternehmen, als auch die Behérden miissen noch Erfahrung mit die-
sem Gesetz und den sich hieraus ergebenden Pflichten sammeln. Es liegt daher nahe, in einem
ersten Schritt den BufSgeldrahmen nicht zu hoch anzusetzen.

16. Art. 2 - Anderung des Dachgesetzes zur Stiarkung der physischen Resilienz von Betreibern
kritischer Anlagen

Die bisherigen § 10 Abs. 4, 5 und § 16 Abs. 2 KRITIS-DachG sollten aus dem KRITIS-DachG
gestrichen und in Art. 2 KRITIS-DachG verschoben werden. Das Kritis-DachG sieht in § 10 Abs.
4, 5; § 16 Abs. 2 KRITIS-DachG vor, dass die Bundesbehérden sektoriibergreifende Resilienz-
malnahmen sowie sektorspezifische ResilienzmaBnahmen lber Kataloge bzw. Verordnung er-
lassen konnen. Diese Moglichkeit sollte erst bestehen, wenn keine branchenspezifischen Si-
cherheitsstandards zum 01.01.2029 erarbeitet wurden. Zur Begriindung wird auf die Kommen-
tierung unter Nr. 10d und Nr. 16b verwiesen.

Seite 35 von 36



ViU

VERBAND KOMMUNALER
UNTERNEHMEN e.V.

VKU-Ansprechpartner:

Wolf Buchholz
Fachgebietsleiter Kritische Infrastruktur und Cybersicherheit
Abteilung Recht, Finanzen und Steuern

Telefon: +49 30 58580-317
E-Mail: buchholz@vku.de
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Timeline KRITIS-D

18.10.2024: KRITIS-DachG
tritt grundsétzlich in Kraft;
aber Ausnahmen fiir
Betreiber (Art. 3 Abs. 1)

02.01.2025: Lander teilen
zentrale Ansprechpartner
fur sektorbergreifende
Angelegenheiten mit (§ 3
Abs. 4 KRITIS-DachG)

02.01.2026: Lénder teilen
2ustandige
Landesbehsrden mit (§ 3
Abs. 5 KRITIS-DachG)

achG (Entwurf vom

Offen: Mitteilung der
wesentlichen Elemente
der natinalen
Risikoanalyse und
Risikobewertung an die
Betreiber (§ 8 Abs. 5
KRITIS-DachG)

17.01.2026:

- Nationale KRITIS-
Strategie liegt vor (§ 1
KRITIS-DachG)

- Nationale Risikoanalyse
und Risikobewertung (§ 8
KRITIS-DachG)

Offen (kann auch deutlich
davor liegen):
Verabschiedung KritisV/
mit Bestimmung der
kritischen Anlagen (§ § 4
Abs. 1, 16 KRITIS-DachG)

Offen (kann auch deutlich
davor liegen):
Stichtagsregelung dafur,
ab wann nach Kritis\/
kritischen Anlage vorliegt
(8§ 4 Abs. 1, 16 KRITIS-
DachG)

17.07.2026: Pflichten der
Betreiber nach KRITIS-
DachGtreten in Kraft (Art.
3 Abs. 2)

21.12.2023

17.07.2026: Registrierung
als kritische Anlage >
spatestens drei Monate
nach Vorliegen kritischer
Anlage (§ 6 Abs. 1 KRITIS-

DachG)

17.04.2027: Risikoanalyse
und Riskokobewertung
durch Betreiber > 9
Monate nach
Registrierung (§ 6 Abs. 6, §
9 KRITITS-DachG)

01.01.2029:
Landesregierungen
kénnen sektorspezifische
Mindestvorgaben fur
ResilienzmaRnahmen
verabschieden (Art. 3 Nr.
3, Art. 2)

31.07.2026: Mitteilung an
Betreiber wer zustindige
Aufsichtsbehérde ist >

2wei Wochen nach

Registrierung (§ 6 Abs. 5

KRITIS-DachG)

17.05.2027:
ResilienzmaRnahmen;
Resilienzplan; Nachweise;
Meldewesen 10
nate nach
Registrierung (§ 6 Abs. 6, §
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