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Positionspapier zum ™
Referenten-Entwurf des BMI zum “w UP KRITIS
KRITIS Dachgesetz vom 21.12.2023

Die Wirtschaftsvertreter des UP KRITIS begriiBen weiterhin die nationale Implementierung der
CER-Richtlinie. Mit diesem Gesetzesvorschlag die CER-Richtlinie umzusetzen und gleichzeitig fiir
Deutschland einen Start fiir die Regulierung des sektoriibergreifenden und sektorspezifischen
physischen Schutzes zu finden, ist nun deutlicher zu erkennen (z.B. kleinerer Scope als im
NIS2UmsuCG, Themen wie ,Komponentenbeschaffung” sind entfallen). Es sollten jedoch
unbedingt bis zur ersten Evaluierung des Gesetzes noch weitere Anpassungen vorgenommen
werden, um gemeinsam mit dem Thema zielfiihrend und auch praxisgerecht zu starten und erst
danach Verbesserungen anzugehen. Hier bietet es sich dringend an, uns noch mehr an dem
erfolgreichen Beispiel zur Einfiihrung des IT-Sicherheitsgesetzes zu orientieren. Um dieses Ziel zu
erreichen, weist der UP KRITIS in dieser Stellungnahme auf einige Themen hin, bei denen
Verbesserungspotential erkannt wurde.

Ubergreifend istimmer noch festzustellen, dass Voraussetzungen noch nicht geschaffen sind, um
eine vollstdndige Bewertung (inhaltlich und monetir) des Gesetzesentwurfes vorzunehmen. Zum
Beispiel fehlt die nationale Risikoanalyse bzw. die Kenntnis auf welcher Detailtiefe welche
Themenstellungen in dieser adressiert werden und somit auch die zu betrachtende Szenarien fiir
die betrieblichen Risikoanalyse und deren MaBnahmenableitung und Kostenabschatzungen.
Auch das die Rechtsverordnung nach § 16 noch nicht vorliegt, erschwert eine Gesamtbeurteilung.
Der UP KRITIS trifft die Annahme, dass dieses Gesetz die KRITIS Betreiber betrifft, die mehr oder
weniger zur Zeit von der IT-Sicherheitsgesetzgebung betroffen sind (ca. 2.000 Unternehmen). Der
UP KRITIS bietet an, gemeinsam steuerbare Risiken und auch betroffene Branchen und kritischen
Dienstleistungen zu identifizieren.

Der UP KRITIS bedauert, dass der Kommentierungs-Entwurf zum NIS2UmsuCG immer noch nicht
vorliegt, um erkennen zu kdnnen, ob diese beiden Gesetze zum Thema nationaler Sicherheit
ineinandergreifen, sich erganzen und nicht doppelt regulieren.

Es gibt keine Angaben zu den BuRgeldhéhen, wodurch hierzu keine detaillierte Betrachtung
durch den UP KRITIS erfolgen kann. Den Ansatz, erst zu einem spateren, noch nicht endgiiltig
definierten Zeitpunkt BuBgelder einzufiihren, kann der UP KRITIS nachvollziehen, sieht aber
Verbesserungspotential.

Der UPKRITIS verzichtet hier auf Formulierungsvorschlige, da diese auch von
Branchenverbdnden eingereicht werden und versucht mit dieser Stellungnahme das Thema
grundsatzlich zu betrachten. Wir iibersenden unsere Detail-Hinweise in der angehangenen
Tabelle und einen uns wichtigen Vorschlag zur Zeitschiene und Abhdngigkeiten insbesondere im
Bezug zu Vorgaben und Auswahl geeigneter SchutzmaBnahmen nach §10 (1) mit dieser
Stellungnahme zur weiteren Verwendung.

Zur effektiven und kosteneffizienten Erhohung der sektoriibergreifenden physischen Sicherheit,
weisen wir auf folgende Verbesserungsmoéglichkeiten hin und hoffen auf eine praxistaugliche
nationale Umsetzung unter Einbeziehung der Wirtschaft unter anderem auch durch einen
Anhorungstermin zu diesem Referentenentwurf.
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Themenschwerpunkte

1. Beriicksichtigung von inhaltlichen und zeitlichen Abhangigkeiten sowie der betrieblichen Praxis bei
der Auswahl und Festlegung von MaBnahmen zur Resilienz nach Artikel 1, §10 (1)
Die angehangene ,Zeitschiene” mit den Abhdngigkeiten zeigt sehr deutlich, dass die Umsetzung des
Gesetzes in der vorliegenden Fassung in der betrieblichen Praxis nicht moglich ist. Die
Rechtsverordnungen und Kataloge von Mindeststandards aus §10 (4) und (5), sollten im Artikel 2
ausgelagert werden und spater deren Notwendigkeit bei der Evaluierung des Gesetzes gepriift werden.
Die Einfihrung des IT-Sicherheitsgesetzes hat gezeigt, dass die Wirtschaft mit lhren
Branchenverbanden im ersten Schritt auch ohne derartige Rechtsvorgaben oder Mindeststandards von
behordlicher Seite geeignete MaBnahmen und Prozesse etablieren konnten. Dieser Weg ist mit dem in
§10 (6) angedachten branchenspezifischen Mindeststandards ermoglicht und wirde einen
risikobasierten Ansatz ermoglichen. Leitplanken zur Orientierung hierzu sind nach Sicht des UP KRITIS
im §10 (1) und (3) ausreichend vorgegeben.

2. Erfiillungsaufwand fiir die Wirtschaft

Trotz der noch unklaren konkreten Ausfiihrung zu Betroffenheit von Unternehmen und Detailtiefe,
welche Themenstellungen in den Regelungen wie adressiert werden, haben die Wirtschaftsvertreter
auf den Erfahrungen des IT-Sicherheitsgesetzes und den bisherigen Gesprdachen mit dem BMI zum
KRITIS-DachG erste vorsichtige Kostenschatzungen vorgenommen.

Im Verhaltnis zu den unter E3 fir die Verwaltung mit ,erheblichen Erfullungsaufwand” bezeichneten
Kosten entstehen jedem betroffenen Unternehmen mindestens ein dhnlicher Kostenaufwand, so dass
unter E2 zur klaren Information des Gesetzgebers im Minimum ebenfalls von ,erheblichem
Erfillungsaufwand fir alle betroffene Unternehmen” zu sprechen ist. In dieser Betrachtung sind noch
keine etwaig notwendigen technischen, baulichen MaRnahmen enthalten.

3. Zustandigkeiten in der Durchsetzung und Aufsicht
Im vorliegenden Gesetzesentwurf sind die Behérdenzustandigkeiten zum Thema Durchsetzung und
Aufsicht nicht eindeutig geregelt bzw. lassen die Vermutung zu, dass betroffene Unternehmen (insb.
»Verbundunternehmen®) im Rahmen der Bundes- und Landeshoheit verschiedenen Regelungen z.B.
bei der ,,Nachweiserbringung” befolgen miissen. Hier ist eine Harmonisierung dringend erforderlich.

4. Vermeidung von Mehrfachregulierung: Harmonisierung der gesetzlichen Regelungen
Wir empfehlen die ausschlieBliche Regulierung von physikalischen Sicherheitsthemen. Eine
Harmonisierung der Gesetzlichen Regelungen bzgl. Begriffsbestimmungen und deren Anwendung ist
zwingend erforderlich.

5. Identifizierung von betroffenen Unternehmen
Wir begriiRen, dass im Gesetz die Rahmenbedingungen zur Rechtsverordnung nun festgeschrieben
sind. Beteiligung der Wirtschaft bei der Ausgestaltung der Rechtsverordnung ist weiterhin gewiinscht.

6. Risikobetrachtung
Es sollte auf die KRITIS-Verordnung referenziert werden und nur die Versorgungssicherheit als
Kriterium herangezogen werden. Wir begriiRen die sektorspezifischen nationalen Risikoanalysen.
Diese sollten unter Beteiligung der Wirtschaft erstellt werden.
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10.

Registrierungspflicht, Benennung Kontaktstelle

Es soll ein gemeinsames Online-Portal (bestenfalls gleichzeitig auch als Meldeportal fiir Stérungen
und Portal um alle notwendigen Nachweise zu erbringen) fiir das NIS2UmsuCG und das KRITIS DachG
betrieben werden. Aufgrund der Sensibilitdt der Daten muss dieses Portal besonderen
Sicherheitsanforderungen geniigen. Hier sollten auch alle zukiinftig zustandigen Behoéren ihren
notwendigen Zugriff erhalten. Diese Daten dirfen nur zum Zwecke der Gefahrenabwehr genutzt
werden.

Zu ergreifende MaBnahmen

Den Wirtschaftsvertretern des UP KRITIS ist nicht klar, was mit einem ,,Resilienzplan” adressiert
werden soll. Dies sollte konkretisiert werden. Es sollte darauf hingewiesen werden, dass bereits eine
zielflihrende und praxisgerechte Planung von notwendigen MaBnahmen und deren entsprechende
spatere Umsetzung ausreicht, um dem Ziel dieses Gesetzes gerecht zu werden. Bauliche MaRnahmen
konnen Monate/Jahre in Anspruch nehmen.

Meldewesen
Es sollte weiterhin der Grundsatz ,Ein Vorfall - Eine Meldung” gelten. Daneben ist anzumerken, dass
ein Informationsfluss vom BBK an die Betreiber der kritischen Anlagen weiterhin nicht angedacht ist.

BuRgeldvorschriften
Der UP KRITIS schldgt vor, zumindest bis zur ersten reguldren Evaluierung des Gesetzes, den Ansatz
zur BulRgeldhohe des IT-SIG 1.0 zu wahlen und nicht den des NIS2UmsCG.
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Weitere Detailhinweise

1. Beriicksichtigung von zeitlichen und inhaltlichen Abhangigkeiten sowie der betrieblichen Praxis bei
der Auswahl und Festlegung von MaRnahmen zur Resilienz nach Artikel 1 §10 (1)
Die angehangene ,Zeitschiene” mit den Abhangigkeiten zeigt sehr deutlich, dass die Umsetzung des
Gesetzes in der vorliegenden Fassung in der betrieblichen Praxis nicht moglich ist. Die dort aufgezeigten
Abhdngigkeiten machen klar, das betriebliche Notwendigkeiten bei der Gesamtausgestaltung zu
beriicksichtigen sind (Risikoidentifizierung, MaRnahmenidentifizierung und -planung, Budgetierung,
Ausschreibungsverfahren, Beantragung von etwaigen baulichen Genehmigungen, bis zur Umsetzung).
Erschwert wird das Thema in der augenblicklichen Fassung insbesondere durch die fehlende
Planungssicherheit, die die angedachten, aber noch nicht existierenden behordlichen Vorgaben zur
Ausgestaltung der ResilienzmalRnahmen nach §10 (1) mit sich bringen!

Aus Sicht des UP KRITIS, sollten somit die Rechtsverordnungen und Kataloge von Mindeststandards aus §10
(4) und (5), in den Artikel 2 ausgelagert und die Inkraftsetzung in Abhangigkeit zur Evaluierung gesetzt
werden. Somit kann spater deren Notwendigkeit im Rahmen der Evaluierung des Gesetzes geprift werden.
Dieses ist zurzeit schon fir die sektorspezifischen Rechtsverordnungen der Lander so vorgehsehen und
sollte auf Bundesvorgaben ausgeweitet werden. Somit wiirde das Thema der Ausgestaltung des §10 (1) fur
die Lander und den Bund in der ersten Fassung gleichbehandelt werden und dort keinen bis kaum Aufwand
erzeugen.

Die Einflihrung des IT-Sicherheitsgesetzes hat nachweislich gezeigt, dass die Wirtschaft mit ihren
Branchenverbdnden auch ohne derartige Rechtsvorgaben oder Mindeststandards von behordlicher Seite
geeignete MaRnahmen und Prozesse (branchenspezifischen Sicherheitsstandards) etablieren konnte. Bis
auf die Rechtsverordnung zur Bestimmung von KRITIS Betreibern nach BSI-KRITIS VO wurde im Rahmen der
Einflhrung des IT-Sicherheitsgesetzes auf die Nutzung dieses Rechtsmittels zur Vorgabe von MalRnahmen
in den letzten 8 Jahren verzichtet und wir konnten im européischen Vergleich in Deutschland ein sehr hohes
Sicherheitsniveau erreichen. Es ist zusatzlich davon auszugehen, dass die zukinftig betroffenen
Unternehmen auch schon Heute, u.a. aufgrund von bereits existierenden rechtlichen Rahmenbedingungen
(aus IT-SIG oder UVV, etc.), insbesondere, auch im eigenen Interesse und nach Risikoabwdagungen, ein
geeignetes MaR an physischen MaRnahmen etabliert haben.

Es kann auf weitere Vorgaben zu ResilienzmalRnahmen von behdrdlicher Seite aus Sicht des UP KRITIS auch
verzichtet werden, da mit den in §10 (6) angedachten zu entwickelnden branchenspezifischen
Mindeststandards, unter Bericksichtigung der , Leitplanken” aus §10 (1) und (3) ein praxisnaher und vor
allem risikobasierten Ansatz ermoglicht wirde.

Sollte das Instrument der Rechtsverordnung trotz unserer dringenden Empfehlung weiter angedacht sein,
ist die Wirtschaft mit ihren Branchenverbanden zwingend in deren Erstellung einzubeziehen, damit deren
Erfahrung hier einflieBen kann und praxistaugliche Vorgaben zur Ausgestaltung des §10 (1) entstehen
kénnen. Zudem sollte dieser Eingriff das letzte Mittel der Wahl sein. Des Weiteren ist auf der Zeitachse diese
Einflussnahme in die betrieblichen Ablaufe zu beriicksichtigen und angemessene Umsetzungsfristen zur
Bericksichtigung dieser Vorgaben vorzusehen. Dieses kann bei baulichen MalRnahmen sehr schnell mehrere
Jahre in Anspruch nehmen.

2. Vermeidung von Mehrfachregulierung: Harmonisierung der Gesetzlichen Regelungen

Hierzu mussen Begrifflichkeiten in allen deutschen Gesetzen einheitlich gewahlt und genutzt und nicht
doppelt definiert werden. Eindeutige, einheitliche und konsistente Verwendung ist hier zwingend
erforderlich. Doppelung von Pflichten (z.B. Registrierungs-, Nachweis- und Meldepflichten sowie die
Umsetzung von MalRnahmen) aus den unterschiedlichsten nationalen Gesetzen wie dem BSIG, EnWG, TKG,



Positionspapier “KRITIS Dachgesetz” - TLP White - Seite 5 von 8

KRITIS DachG usw. und europdischen Regulierungsvorgaben miissen vermieden werden. Zudem dirfen
spezialrechtliche Normen und Bescheide von Fachbehérden sowie deren ZweckmaRigkeit durch das BBK
nicht in Frage gestellt werden.

Eine Doppelung von Buligeldern fiir den gleichen Sachverhalt muss ausgeschlossen sein.

Da das NISUmsuCG noch nicht vorliegt, besteht hier die groRe Gefahr, dass die Bestimmungen der Gesetze
auseinanderlaufen und die Betreiber/Unternehmen hier in naher Zukunft bei der Umsetzung Probleme
bekommen.

Die Behordenzustandigkeit muss klar geregelt und fiir die Wirtschaft erkennbar sein. Auch hier dirfen keine
sich Uberschneidenden Zustdndigkeiten geschaffen werden und die zustdandige Behoérde muss in die Lage
versetzt werden diesen Pflichten nachzukommen. Nicht zuletzt, damit behordliche Prozesse, von denen die
Betreiber abhdngen, auch frist- und sachgerecht abgearbeitet werden kénnen (z.B. nationale Risikoanalyse).

Flir Unternehmen, die zukiinftig sowohl nach NISUmsuCG als auch nach KRITIS DachG den
Nachweispflichten unterliegen, muss eine Behérde mit der Aufgabe der Gesamtkoordination benannt
werden, welche bei etwaigen Uberschneidungen, die sich ggf. auch bei sehr guter gesetzlicher Regelung der
Zustandigkeiten nicht vollstandig vermeiden lassen, eine fir alle Seiten bindende Entscheidung treffen darf.
Die Erbringung von Nachweisen durch Audits muss in Form von ,Gesamtaudits” fir Anforderungen nach
NISUmsuCG und nach KRITIS DachG mdglich sein.

3. Identifizierung von betroffenen Unternehmen

Die Wirtschaftsvertreter des UP KRITIS sehen bei der Identifizierung von kritischen Anlagen auch die
Notwendigkeit die 6ffentliche Bundesverwaltung, insbesondere rund um die offentliche Sicherheit, mit
einzubeziehen (auch hier sollten der gleiche MaRstab angesetzt werden, wenn eine Bundesverwaltung fiir
mehr als 500.000 Mitbiirger zustandig ist, sollte diese im Scope des Gesetzes sein). Des Weiteren sind die
Betreiber kritischer Anlagen im Falle einer grof¥flachigen Krise, welche durch das BBK koordiniert werden
soll, auch von dem BBK abhangig. Fiir solche Fille muss das BBK auch in die Lage versetzt werden dieser
Verpflichtung nachzukommen und nicht selbst durch sicherheitstechnische Probleme handlungsunfahig
sein. Somit sieht der UP KRIITS den § 17 (Ausnahmebescheid) als sehr kritisch an.

4. Risikobetrachtung

Regelungsinhalte wie "oder andere dramatische Folgen eintreten wiirden" oder "erhebliche Stérungen der
wirtschaftlichen Tatigkeit" sind nicht eindeutig (jedes Unternehmen wird darunter was anderes verstehen).
Bisher wurde die Versorgungssicherheit adressiert. Hier fehlen die Kriterien wann etwas erheblich oder
dramatisch ist.

Wir begriRen, dass auf betrieblicher Ebene die Wirtschaftlichkeit bei der Auswahl der MaRnahmen
mitbertcksichtigt wird. Dies sollte nicht nur in der Gesetzesbegriindung, sondern auch im Gesetzestext
vermerkt sein. Die Wirtschaftlichkeit ist die Vorrausetzung, dass ein Unternehmen eine Dienstleistung
anbietet.

Wir begriiRen die sektorspezifischen nationalen Risikoanalysen, um die Besonderheiten des jeweiligen
Sektors berlicksichtigen zu kénnen. Bei den nationalen Risikoanalysen und -bewertungen sollten die
Wirtschaftsverbande beteiligt werden, um die behérdliche Sicht mit den Praxiserfahrungen zu spiegeln und
sektor- und branchenspezifische Risiken zu erganzen. Dieses wird auch von der CER-Richtlinie vorgesehen.

Bestimmte durch die nationalen Risikoanalysen und -bewertungen identifizierte Risiken (z.B. Sabotageakte,
die durch terroristische Vereinigungen oder durch Drittstaaten veriibt werden) kénnen durch die Betreiber
kritischer Anlagen in ihren Resilienzplanen nur bedingt berticksichtigt werden. In diesen Fallen sollten Bund
und Lander auch im Sinne der EU-Richtlinien zum Schutz Kritischer Infrastrukturen (CER-Richtlinie) die
Betreiber kritischer Anlagen bzw. die kritischen Anlagen angemessen schiitzen.
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Problematik: Berlicksichtigung von Abhangigkeiten bei den betrieblichen Risikoanalysen. Im Energiesektor
z.B. wiirden die Risiken ins unendliche reichen (Blackout Kaskadeneffekt auf Europa)! Beim ITSiG wurden
diese Effekte mit gutem Grund ausgeblendet, da sonst keine wirtschaftliche Betrachtung der Risiken und
der zu ergreifenden MaRnahmen moglich sind. SicherheitsmaBnahmen missen fiir die betroffenen
Unternehmen wirtschaftlich vertretbar sein.

Die Risikobetrachtung ist bisher sehr statisch. Es muss die Moglichkeit bestehen, Anpassungen an aktuelle
Risikolagen vorzunehmen und unbirokratisch MaRnahmen zu implementieren. Ein Hinweis, das auch
abweichend von dem Risiko-Life-Cycle relevante kritische Sachverhalte geeignet Berlicksichtigung finden
sollten, sind mit aufzunehmen.

5. Zeitliche Abfolge

Die angedachten Stichtage und Zeitrdume bei der Implementierung des Gesetzes missen zwingend
Uberarbeitet werden (siehe mitgelieferte ,Zeitschiene”). Zum Beispiel kdnnen die betrieblichen
Risikoanalysen erst nach den nationalen Risikoanalysen durchgefiihrt werden. Dann braucht es die
Resilienzstandards, um geeignete MalRnahmen zu identifizieren, die diesen Risiken entgegenwirken. Im
Anschluss missen diese Mallnahmen implementiert werden. Dieser Zusammenhang muss durch den
Gesetzgeber bericksichtigt werden.

Die Gbermittelte ,,Zeitschiene” |asst klar erkennen, dass es hier noch einer Justierung bedarf. Der UP KRITIS
hat einen ersten Vorschlag erarbeitet (Siehe Anlage KRITIS-DachG-Versl.xls ,Vorschlag ,Timeline““), um
hier eine praxistaugliche Umsetzung zu gewahrleisen und steht flr einen intensiveren Austausch zu dem
Thema zur Verfligung.

6. Registrierungspflicht, Benennung Kontaktstelle

Es soll ein gemeinsames Online-Portal (bestenfalls gleichzeitig auch als Meldeportal fiir Stérungen und
Portal um alle notwendigen Nachweise zu erbringen) fiir das NIS2UmsuCG und das KRITIS DachG betrieben
werden. Hierbei muss sichergestellt werden, das Unternehmen auch in geeigneter Art und Weise Daten
einpflegen koénnen (z.B. nicht nur Online in ,Echtzeit”, sondern auch vorbereitend die notwendigen
Datenabfragen zur Verfligung gestellt werden). Da es sich um sehr sensible Daten handelt, muss dieses
Portal IT-technisch sicher betrieben und den betroffenen Unternehmen ein geeigneter Zugang eingerichtet
werden. Listen, die das BBK aus diesem Portal entnimmt (z.B. Liste aller Betreiber kritischer Anlagen) miissen
vertraulich (Vertraulichkeit, Geheimhaltung) behandelt werden und dirfen nicht veréffentlicht werden und
zweckgebunden sein. Das BBK/BSI muss entsprechende SchutzmaRnahmen ergreifen, um die
Vertraulichkeit zu gewahrleisten.

Auf Unternehmensseite sollte keine Personen als Kontakt definiert werden kdnnen, sondern Funktionen
(24/7 Erreichbarkeit).

7. Zu ergreifende MaRnahmen

Hier wird bei zukinftig zu implementierenden MaBnahmen auch auf den Stand der Technik verwiesen,
somit u.a. die zuklnftigen branchenspezifischen Resilienzstandards. Hierbei ist zwingend ein Bestandsschutz
der bereits etablierten SicherheitsmalRnahmen unter dem Aspekt der Wirtschaftlichkeit und Funktionalitat
zu berilicksichtigen. In der Regel ist es Betreibern nicht moglich, zeitnah groRflachig Sicherheitsinfrastruktur
auszutauschen.

Den Wirtschaftsvertretern des UP KRITIS ist nicht klar, was mit einem ,Resilienzplan” adressiert ist. Sind
damit,

a) Malnahmen die bereits implementiert sind, oder
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b) ergdnzende und neue MaRnahmen die zukilinftig implementiert werden sollen, da noch
MalRnahmen fehlen, oder

c) Beides (a) und b)) adressiert.

Wichtig hierbei ist, dass die Identifizierung und angemessene zeitliche Planung von notwendigen
Malnahmen (unter Berlcksichtigung der betrieblichen Praxis wie z.B. die Budgetplanung,
Ausschreibungsprozesse/-fristen, Einholung von Baugenehmigungen, etc...) als ausreichende Erfillung der
Anforderungen anerkannt werden muss.

Die gewadhlte Detailtiefe in den Resilienzplanen, die evtl. der zustandigen Behorde als Nachweis zur
Verfligung gestellt werden miussen (inklusive Informationen aus der Risikoanalyse, die zu der Auswahl der
Malnahme fiihrten), sind fir MalRnahmenpldne weder praxisiblich noch notwendig. Die
anforderungsgemaR enthaltenen Informationen kénnen je nach Detailtiefe dullerst sensibel sein.

8. Meldewesen
Auch hier verweisen wir auf das zentrale Portal, welches auch als ,Meldeporta

I“ fungieren soll.

Neben den Meldungen im dem zentralen Meldeportal an das BBK/BSI, welche bei Bedarf an die BNetzA
(auch fur Meldeprozesse, die es diesbeziglich in Richtung Versorgungssicherheit schon gibt, z.B., EnNWG
§52), dem BKA oder dem Verfassungsschutz weitergegeben werden, ware es wiinschenswert auch weitere
behordliche Meldeprozesse bei Sicherheitsvorfallen hierliber zu unterstiitzen (z.B. Datenschutzbehérden,
sonstige Aufsichtsbehdrden). Im Finanzsektor ist dieses durch DORA bereits umgesetzt.

Ein Vorfall - Eine Meldung!

Es fehlt ein Informationsfluss vom BBK an die Betreiber der kritischen Anlagen. Hier miissen zeitnah
Warnungen Uber nationale/europaische physikalische Stérungen/Bedrohungen/Risiken vom BBK an die
Betreiber flieBen. Dieses ist auch im BSIG bzw. NIS2UmsuCG so geregelt und hilft den Betreibern sich gegen
dolose Handlungen zu schiitzen, bzw. diese bei Ihren Risikobetrachtungen zu beriicksichtigen.

9. BuBgeldvorschriften

Der UP KRITIS schldgt vor, zumindest bis zur ersten reguldren Evaluierung des Gesetzes, den Ansatz zur
BulRgeldhohe des IT-SIG 1.0 zu wahlen und nicht den des NIS2UmsCG. Die malRnahmenbezogenen
BulRgeldvorschriften erst einzufiihren, nachdem es branchenspezifische Resilienzstandards gibt, scheint dem
UP KRITIS zielfihrend. Hier muss jedoch eine Umsetzungsfrist eingeplant werden, damit diese Standards bei
Risikoanalysen, MaRnahmenplanungen und -umsetzungen bericksichtigt werden kénnen.

10. Besondere Behandlung von Betreibern kritischer Anlagen

Mit diesem Gesetz sollte klar definiert werden, dass Kritische Infrastrukturen einen besonderen Status bei
der Bewertung von Vorfillen haben. Z.B. bei einer Pandemie miissen trotz Ausgangssperren, Mitarbeiter
von Betreibern kritischer Anlagen noch Zutritt zu den Anlagen ermoglicht werden. Bei
Hochwassersituationen sollten Betreiber kritischer Anlagen bevorzugt unterstiitzt werden, damit die
Kritische Infrastruktur vorrangig wieder in Betrieb genommen werden kann bzw. geschitzt bleibt.

Bei Verwaltungsentscheidung sollten MaBnahmen zur Steigerung der notwendigen Resilienz bei Betreibern
von kritischen Anlagen mit besonderem Gewicht berticksichtigt werden (z.B. Sicherheit vor Denkmalschutz
oder Sicherheit vor Transparenzpflichten).

11. Personaliiberpriifung
Zurzeit sind personelle Sicherheitsiberprifungen nur sehr eingeschrankt moglich (auBer
Telekommunikation/UNB/teilweise VNB). Nur die Nutzung von Terrorlisten/Sanktionslisten bei
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Bestandspersonal und polizeiliche Flihrungszeugnisse bei Einstellung sind Moglichkeiten, das Thema
abzudecken.

Unternehmen sollte die Moglichkeit eingerdaumt werden, Personal mit sicherheitskritischen Aufgaben zu
Uberprifen/tberprifen zu lassen bzw. in die Lage zu versetzen, sich mit Sicherheitsbehérden
auszutauschen. Hierzu sollte der Staat in diesem Gesetz eine Grundlage fiir Unternehmen schaffen. Ohne
gesetzliche Grundlage sind ,,UberpriifungsmaBnahmen” nach DSGVO untersagt.

Gleichzeitig unterstlitzen wir, dass entsprechende bereits existierende Vorschriften Uber
Zuverlassigkeitstiberprifungen unberiihrt bleiben.

12. Evaluierung

Wenn wir den Gesamtzeitablauf sehen, scheinen 5 Jahre fiir eine Evaluierung angemessen, insbesondere
wenn zu diesem Zeitpunkt Uber die Notwendigkeit der Einfihrung zu weiteren Vorgaben bzgl.
implementierender Mallnahmen entschieden werden soll. Es sollte jederzeit die Moglichkeit bestehen auf
veranderte Sicherheitslagen unter Einbeziehung der Wirtschaft zu reagieren. Hiermit soll sichergestellt
werden, dass die Auswirkungen auf die Wirtschaft berilicksichtigt werden und fir die Betreiber der
Kritischen Anlagen Planungssicherheit gegeben ist.

Zum reguldren Evaluierungszeitpunkt konnen auch die Kosten der Umsetzung (einmalig und fortlaufend
(CAPEX/OPEX) benannt werden. Wir empfehlen eine zentrale Abfrage tiber das Bundesamt fiir Statistik.

13. Inkrafttreten

Der UP KRITIS schlagt dringend vor, §10 (4) und (5) des Artikel 1 in den Artikel 2 zu Gberfiihren. Hier ist auch
das Thema der sektorspezifischen Rechtsverordnungen zur Ausgestaltung des §10 (1) angesiedelt. Beide
Absétze sollten im Artikel 3 erst nach der Evaluierung des Gesetzes (2029/30) in Kraft gesetzt werden. Zu
diesem Zeitpunkt kann geprift werden, ob diese Verordnungen und Mindeststandards notwendig sind, um
das Ziel zu erreichen und etwaige zusatzliche Regelungen konnen in der betrieblichen Praxis im Risiko-Life-
Cycle bericksichtig werden.
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Entwurf eine

s Gesetzes zur der Richtlinie (EU) 2022/2557 und zur Stérkung der Resilienz von Betreibern kritischer Anlagen

Problem und Ziel

Am 16. Januar 2023 trat die Richtlinie (EU) 2022/2557 des Européischen Parlaments und des Rates aber die Resilienz kritischer Einrichtungen und zur
Aufhebung der Richtlinie 2008/114/EG des Rates (ABI. L 333 vom 27.12.2022, S. 164; sog.CER-Richtlinie) in Kraft. In der mit der Richtlinie (EU) 2022/2557
aufgehobenen Richtiinie 2008/114/EG des Rates (EKI-Richtinie) war lediglch ein Verfahren fir die Ausweisung europsischer kritscher Infa-strukturen im
und im Ver deren Storung oder g erhebliche in 2wei

Mitgliedstaaten hitte. Mit der Richtlinie (EU) 2022/2557 wurde ein einheitlicher européischer Rechtsrahmen fiir die Stirkung der Resilienz kritischer
Einrichtungen in mindestens elf Sektoren gegen Gefahren auch auRerhalb des Schutzes der IT-Sicherheit im Binnenmarkt geschaffen. Ziel der Richtlinie ist es,

Min r fiir kritische festaule-gen und deren Umsetzung durch koharente, geziete Unterstitzungs- und Aufschtsmat
nahmen zu garantieren. Um die Resilienz dieser kritischen die fiir das rei-bungsl des von
Bedeutung sind, 2u stér-ken, schafft de Richtinie (EU) 2022/2557 einen bergreifenden Rahmen (,Dach’), der im Sinne des All-Gefahren-Ansatzes
Naturkatastrophen oder vom Menschen oder Die Richtlinie (EU) 2022/2557 ist gemaR
ihrem Artikel 26 Absatz 1 bis zum 17. Oktober 2024 in nationales Recht umzu-setzen.
Der Schutz der IT-Sicherheit von kritischen Infrastrukturen ist bereits im Gesetz iiber das ik (BSIG)
niedergelegt. Durch die Umset-zung der NIS-2-Richtlinie ) (NIS-2-L und ¢ CG) und durch die DORA-
Verordnung ) werden die Regelungen firr den Schutz der IT-Sicherheit kritischer Anlagen und weiteren Einrichtungen weiterentwickelt. Das KRI-TIS-DachG wird
fiir die Resilienz von Betreibern kritischer Anlagen nach dem ,All-Gefahrenansatz* (im Folgenden zur Abgrenzung von der IT-Sicherheit untechnisch ,physi-
scher Schutz*) neben diese treten, aber ig eine Koharenz vorsehen, indem die Schnittstellen zwischen den Bereichen
beriicksichtigt und angeglichen, bzw. — soweit mdglich und sinnvoll - iibereinstimmend ausgestaltet werden.
Zu beachten ist dabei, dass bei der Umsetzung der NIS-2-Richtlinie das bereits umfassend bestehende Regelungswerk zum Schutz der IT-Sicherheit erweitert
wird, wéhrend im Hin-blick auf die physischen ResilienzmaRnahmen dieses Gesetzes mit der Umsetzung der Richtlinie (EU) 2022/2557 erstmals eigensténdige
und sektoreniibergreifende Regelungen getroffen werden. Daher ist der Anwendungsbereich des KRITIS-DachG kleiner und die Regelungsintensitit geringer als
bei den Regelungen zur Umsetzung der NIS-2-Richtlinie. Durch gestufte Anforderungen an Betreiber kritischer Anlagen und wichtige und besonders wichtige
Einrichtungen im KRITIS-DachG und im BSI-G wird damit auch den Belangen der Wirtschaft Rechnung getragen.
Das KRITIS-DachG wird keine sektoren- oder gar branchenspezifischen Regelungen tref-fen, sondern abstrakt vorgeben, dass in allen KRITIS-Sektoren geeignete
und verhaitis-m3Bige Manahmen aum physischen Schutz von Betreibern kriischer Anlagen au treffen sind. Dazu setzt das KRITIS-DachG einen Prozess auf,
der i nationale und tungen in allen Sektoren, die Erstellung von Resilienzplanen durch die Betreiber, die Erarbeitung
branchenspezifischer Schutzstandards durch die Ver-bande und Aquivalenzpriifungen durch fachlich zusténdige Behdrden in den verschiedenen Sektoren
beinhaltet.

8

firr Sicherheit in der Infor
- NIS2U:

"Besonders wichtige" und "wichtige Einrichtungen” auch im KRITIS DachG? => NEIN!

Eindeutige Klarstellung, dass diese nur in der neuen KRITIS-VO benannt werden, da diese Definitionen fiir die
Umsetzung der NIS2 Richtlinie im NIS2UmsuCG bendtigt werden und sich das NIS2UmsuCG zukiinftig auch auf
die neue KRITIS-VO beziehen wird, sobald diese in Kraft gesetzt wurde (ab dem 17.07.2026).

Bis dahin bezieht sich das NIS2UmsuCG auf die bestehende BSI-KRITIS-VO!

1§ 9 KRITIS Dachgesetz wird das auch klar aufgezeigt!

Losung

Die europarechtlichen Vorgaben der Richtlinie (EU) 2022/2557 werden mit dem vorliegen-den neuen Stammgesetz umgesetzt. s enthalt Regelungen zur
Identifizierung kritischer Anlagen, die in einer weiter i 8. Betreiber kritischer Anlagen, die kritische
D in oder fiir sechs betreiben, werden als kritische Einrichtungen von besonderer Bedeutung fiir Europa identifiziert
und unterliegen besonderen MaRnahmen. Den Betreibern kritischer An-lagen werden MaRnahmen auferlegt, die ihre Resilienz starken sollen. Dazu gehért die
Er-arbeitung und Umsetzung von Resilienzplénen, in denen auf der Basis von Riskoanalysen nd Risikobewertungen der kritischen Einrichtung dargestellt wird,
welche und zur Stérkung der Resilienz getroffen werden.
Das KRITIS-DachG enthalt Resilienzzile, die die Betreiber krischer Anlagen it hren Manahmen erreichen mssen sowie zur Orien-tierung eine Ubersicht

t werden, sowie fiir deren

und ischen

BBK erarbel(e( Mindesstandards, Bundesbehorden (z.B. BNetzA) kénnen Rechtsverordnungen zu
und und Verbinde

Resilienzstandards erstellen.

Ohne kénnen L
Rechtsverordnungen erlassen (werden diese dann durch B3 wieder hm'aH\g’)

von beispielhaften MaRnahmen, die sie treffen kénne. Zur weiteren wird das
hutz und einen Katalog mit ung . Um auch und

/on sektor fiar

Soliten und von Seiten der Behorden, entgegen
unserer Empfehlung, vorgegeben werden, miissen diese im "Wording" und auch inhaltlich harmonisiert

ResilienzmaBnahmen festzule-gen, ieht das KRITIS-DachG ein strukturiertes Verfahren vor. Die Bundesressorts werden ermachtigt, fur die in ihrer
liegenden Bereiche, Rec 2ur K 2u erlassen. Angelehnt an die Erarbeitung und Aner-kennung von
branchenspezifischen Sicherheitsstandards bei der IT-Sicherheit (B3), kon-nen dariiber hinaus die Betreiber kritischer Anlagen und ihre Branchenverbande
branchen-spezifische Resilienzstandards entwickeln und das hutz und diese als die des KRITIS-
DachG erfiillend anerkennen. Solange und soweit es keine gibt, werden auch die Landesregierungen
ermachtigt, Rec} ur ung der flr die in hrer Zusténdiglet liegenden Bereiche zu erlas-sen. Darber hinaus
miissen Betreiber kritischer Anlagen eine Kontaktstelle benennen und erhebliche Storungen an das
mittels einer gemeinsam mit dem Bundesamt fiir Sicherheit in der Informationstechnik ein-gerichteten digitalen Plattform melden. So soll es fiir Meldungen
nach dem KRITIS-DachG und nach dem BSIG nur eine Meldung durch die Betreiber kritischer Anlagen geben miis-sen. Mittels der eingegangenen Meldungen
{iber erhebliche Stérungen sollen weitere Be-treiber kritischer Anlagen gewarnt und durch Informationsaustausch mit anderen Behorden, die sich mit der
Resilienz kritischer Infrastrukturen befassen, soll das Gesamtsystem zielge-richtet verbessert werden. Um einen Gesamtiiberblick iber die Risiken fiir kritische
Dienst-leistungen zu erhalten und die Betreiber kritischer Anlagen bei ihren N , werden nationale und
Risikobewertungen fiir die kriti-schen Dienstleistungen durchgefiihrt. Das Gesetz enthalt keine iiber R

Das KRITIS:DachG wird somit im Hinblick aufnichtT-bezogene MaBinahmen zur Starkung der Resiienz der Betreiber kitischer Anlagen erstmals einheitiche
normieren

Beim KRITIS- DachG und der damit verbundenen Umsetzung der Richtlinie (EU) 2022/2557 sowie bei der Umsetzung der NIS-2-Richtlinie durch das

fiir Bevolkerung:

fiur Bevslkerungsschutz und

werden die 2wischen den Bereichen IT-Sicherheit und physischen Resilienz-maRnahmen von Betreibern
kritischer Amagen beriicksichtigt und Regelungen angeglichen, bzw. — soweit moglich und sinnvoll - iibereinstimmend ausgestaltet. Die im KRITIS-DachG

erden. Frage: Wer wird die zu priifende Stelle sein, die diese Vorgaben ggfls. iiberpriift, harmonisiert? Im TK-
Bereich mit Zustandigkeit BNetzA ist es das BSI. Diese Zusténdigkeiten sollen auch im KritisDachG mit
aufgenommen werden.

Alternativen

keine.

Haushaltsausgaben ohne Erfiillungsaufwand

Der Bedarf an Sach- und sowie Planstellen und Stellen ist finanziell und stellens

Erfiillungsaufwand

E.1.|Erfiillungsaufwand fiir Biirgerinnen und Bilrger
Es entsteht kein Erfillungsaufwand fir die Birgerinnen und Birger. Am Ende bezahlen die Kunden/Birger die Aufwande iber Preise oder Steuern
Veréinderung des jahrlichen Zeitaufwands (in Stunden):0
Verénderung des jahrlichen Sachaufwands (in Tsd. Euro):0
Einmaliger Zeitaufwand (in Stunden):0
Einmaliger (in Tsd. Euro):0
E2.|Erfiillungsaufwand fiir die Wirtschaft
Durch die Vorgaben des Regelungsentwurfs entsteht der Wirtschaft ein Erfilllungsaufwand. Eine belastbare Schatzung wird erst moglich sein, wenn durch die | Weiter unten wird die Annahme getatigt, dass es bei der Wirtschaft einen Erfiillungsaufwand von mehr als 1
igehorigen Rechi d der ich und ungen konkret bestimmt werden. Mio. Euro geben kénnte.
Verénderung des jahrlichen Erfiillungsaufwands (in Tsd. Euro):tbc Fiir die Wirtschaft gilt 2.2t. die Annahme, dass in etwa so viele Wirtschaftsunternehmen betroffen sein
davon Biirokratiekosten aus Informationspfiichten (in Tsd. Euro):tbc werden, wie auch heute auf Basis von IT-SiG 2.0 - geschitzt ca. 2.000 Unternehmen. Bei einer Million Euro in
Einmaliger Erfiillungsaufwand (in Tsd. Euro):tbc Summe wiren das ca. 500 Euro pro Unternehmen! Im Minimum sehen wir eine GroRenordnung von 100 Mio.
davon Anschaffung oder Nachriistung von Maschinen, Anlagen, Ge-béuden und Infrastruktureinrichtungen (in Tsd. Euro): tbc Euro (50 TE je L fiir die Brokratie ( g der , durc
davon Einmalige Informationspflicht (in Tsd. Euro):tbc i und Bedienung von Aufstellen von Bedienung
von Nachweispflichten basierend aus Erfahrungen der Umsetzung des IT-SiG). Dazu kommen noch die
materiellen Kosten zur von welche diesen
Wert schnell um ein Vielfaches iibersteigen konnen. Je nach zu beriicksichtigendem Risikozsenario (Stichwort
hier: Vorgabe aus nationaler Risikoanalyse) entstehen hier nach unserer Auffassung weitere Aufwénde fiir die
ung im Euro ich auf der Wir
Wichtig ist hier festzustellen, das noch keine konkrete Zahlen genannt werden (kdnnen) - auch vor dem
Hintergrund dass wir intern aufgefordert werden, im Rahmen von Risikoanalysen entsprechende Zahlen zu
nennen bzw. zu schatzen.
€3, | Erfill der Verwaltung

Der Verwaltung entsteht erheblicher Erfilllungsaufwand. Eine belastbare Schtzung fir vie-le Vorgaben wird erst moglich sein, wenn durch die zugehorigen
Rect der hund konkret bestimmt wer-den.

Aus Vorgaben, die der der sind, ent-steht der Verwaltung jahrlicher Erfiillungsaufwand von rund 6,4
Millionen Euro, davon ent-fallen 4,3 Millionen uro auf den Bund und 2,1 Millionen Euro auf die Lander. Zudem ent-steht der Verwaltung aus diesen Vorgaben
einmaliger Erfiillungsaufwand von rund sechs Millionen Euro, davon entfallen 5,4 Millionen Euro auf den Bund und rund 520 000 Euro auf die Linder.
Veréinderung des jahrlichen Erfiillungsaufwands (in Tsd. Euro):6 379

davon auf Bundesebene (in Tsd. Euro):4 277

davon auf Landesebene (in Tsd. Euro):2 102

Einmaliger Erfiillungsaufwand (in Tsd. Euro):5 970

davon auf Bundesebene (in Tsd. Euro):5 450

davon auf Landesebene (in Tsd. Euro):520

Wenn die Verwaltung schon einen einmaligen und jahrlichen Erfillungsaufwand von jeweils 6 Mio hat, dann
wird der Erfiillungsaufand fiir die Wirtschaft um ein VIELFACHES mehr! Details haben wir zu E.2 dargestellt.

Hinweise: Die fachliche Zusammenarbeit mit den Behorden ist in den letzten Jahren immer besser geworden,
allerdings stellt sich bereits heute dar, dass zu viele Planstellen unbesetzt sind und die Kooperation hierunter
leidet.

Weitere Kosten

auf , das allgemeine und das Verbraucherpreisni-veau sind nicht zu erwarten.

Es ist zu erwarten, dass die zusatzliche Kosten an den Endverbraucher weiter gegeben werden (Siehe auch E.1)

Referentenentwurf des Bundesministeriums des Innern und fiir Heimat

Entwurf eines Gesetzes zur Umsetzung der Richtlinie (EU) 2022/2557 und zur Starkung der Resilienz von Betreibern kritischer Anlagen )
vom[..]
Der Bundestag hat mit

des das folgende Gesetz beschlos-sen:

Artikel 1
Dachgesetz zur Starkung der physischen Resilienz von Betreibern kritischer Anlagen
(KRITIS-Dachgesetz — KRITIS-DachG)




[s2 Nationale KRITIS

Bis zum 17. Januar 2026 iedet die ung eine Strategie zur der Resilienz kritischer Infrastrukturen Es ware hilfreich, wenn die Strategie vor dem Gesetz zur Verfugung steht.

Wenn die Ergebnisse der nationalen Risikoanalyse bei der staatlichen Strategie zur Verbesserung der Resilienz
Kkritischer Infrastrukturen beriicksichtigt wird, scheint der Ansatz aus unserer Sicht trotzdem geeignet und
sollte auch so mit in den Gesetzestext aufgenommen werden.

|52 Begriff; Zwingend mit der Begriffsbestimmungen des NIS2UmsuCG

Im Sinne dieses Gesetzes ist Abgleich mit Begriffsbestimmungen Diskussionspapier NIS2-UmsCSG:

1. ,Betreiber kritischer Anlagen eine natirliche oder juristische Person oder eine recht-lich andige O it einer 6 die |,Betreiber kritischer Anlagen” st gleich;

unter Beriick-sichtigung der rechtlichen, wir und Umstande Einfluss auf eine kritische Anlage ausiibt; Anlage” stimmt inhaltlich mit ,physischen Anlagen nach § 1 Nr. 1a) & b) BSI-KitisV Gberein (exk. ¢)

2.Anlage” eine Betriebsstatte, sonstige ortsfeste Installation, Maschine, Gerat und sonsti-ge ortsveranderliche technische Installation; Software und IT-Dienste”)

3., kritische Anlage” eine Anlage, die eine kritische Dienstleistung erbringt; welche Anla-gen im Einzelnen kritische Anlagen sind, bestimmt sich nach § 4; Kitische Anlage* und ,kritische Dienstleistung” wurden in diesem Ref.-E des KRITIS-DG getrennt, dies scheint

4. kritische Dienstleistung eine Dienstleistung, die eine hohe Bedeutung fiir das Funktio-nieren des Gemeinwesens hat, da durch ihren Ausfall oder ihre der Trennung in ,kritische Infrastrukturen” und ,wesentlicher Dienst” in der CER-Richtlinie (EU 2022/2557) zu

i lang-fristig oder fr wir Tatigkeiten, die 6f-fentliche Sicherheit oder Ordnung, die &ffentliche |entsprechen
wichtige h oder die Erhaltung der Umwelt eintreten; Die Definition ,kritischer Anlagen” und ,kritische Dienstleistung” wurde jedoch gg.aber NIS-2-UmsCSG (und

5., Resilienz die Fahigkeit eines Betreibers kritischer Anlagen, einen Vorfall zu verhin-dern, sich davor zu schitzen, darauf zu reagieren, einen solchen KRITIS-VO) genauer bestimmt und ausgeweitet:

abzuwehren, die Fol-gen eines solchen Vorfalls zu begrenzen, einen Vorfall aufzufangen, zu bewaltigen und sich von einem solchen Vorfall zu erholen; Im Vergleich zum NIS2-UmsCSG wird statt auf ,erhebliche Versorgungsengpasse oder Gefahrdungen® auf

6., Risiko" das Potenzial fir Beeintrachtigungen oder Storungen, die durch einen Vorfall verursacht werden, das als eine Kombination des Ausmafes eines oder “ abgestellt.

solchen Verlusts oder einer solchen Stérung und der Wahrscheinlichkeit des Eintretens des Vorfalls zum Ausdruck gebracht wird; Das NIS2-UmsCSG referiert auBerdem abstrakt auf ,erhebliche Versorgungsengpasse oder Gefahrdungen fir

7 “das Verfahren zur des Risikos; die offentliche Sicherheit. (Vgl. ,kritische Anlagen ..., die von hoher Bedeutung fiir das Funktionieren des

8., Risikobewertung" der Prozess des Vergleichs und der Priorisierung von Risiken in Bezug auf deren Wirkung auf die kritische Dienstleistung und das Treffen | Gemeinwesens ist, da durch ihren Ausfall oder ihre erhebliche asse oder

von Ent- i der it von oder MaR-nahmen zur Gefahrdungen fir die ffentliche Sicherheit eintreten wirden;*)

9., Vorfall” ein Ereignis, das die Erbringung einer kritischen Dienstleistung erheblich stért oder storen konnte. Dem gegeniiber bezieht das KRITIS-DG p lle ,langfristige oder Gefal auf
wirtschaftliche Tatigkeiten, die ffentliche Sicherheit oder Ordnung, die ffentliche Gesundheit, wichtige
gesellschaftliche Funktionen oder die Erhaltung der Umwelt”. Dies entspricht den (neuen) Faktoren aus der
CER—Richtlinie, kann aber vor allem auch in Verbindung mit §4 des KRITIS-DG als Ausweitung betrachtet
werden.

Es kann jedoch angezweifelt werden, ob diese Ausweitung im Rechtstext selbst notwendig ist, da in der
deutschen Umsetzungsgesetzgebung ohnehin eine kiar t in den
erfolgt. Die des KRITIS-DG sollte daher den
Begriffsbestimmungen des NIS2-UmsCSG angeglichen werden.
Im Besonderen muss aber darauf geachtet werden das die Ausgestaltung von ,kritischen Anlagen* und
Kitischen Dienstleistungen* in der Rechts-VO entsprechend § 16 KRITIS-DG identisch mit der Ausgestaltung
[s3 Zentrale
@ |oas fr Bevblkerungsschutz und ist zentrale Anlauf-stelle im Sinne des Artikels 9 Absatz 2 der Richtlinie (EU) 2022/2557 des
Europaischen Parlaments und des Rates vom 14. Dezember 2022 iber die Resilienz kritischer Einrich-tungen und zur Aufhebung der Richtlinie 2008/114/EG des
Rates (ABI. L 333 vom 27.12.2022, 5. 164).
(2) |zustandige Behorde im Sinne des Artikels 9 Absatz 1 der Richtlinie (EU) 2022/2557 st im Hinblick auf Aufgaben des Bundes das Bundesamt fur Bevolkerungs-

schutz und Katastrophenhilfe. Abweichend von Satz 1 st zustandige Behorde in Bezug auf 6ffentliche T oder sffentlich i

T dienste die und fiir alle anderen Betreiber kitischer Anlagen im Sektor Informationstechnik und Telekommunikation

das Bundesamt fir Sicherheit in der Informati-onstechnik, in Bezug auf den Sektor Finanz- und Versicherungswesen die Bundesanstalt fur

sowie die weiteren des Bundes nach Absatz 3 und im Hinblick auf Aufgaben der Lander die zustandigen

L brden nach Absatz 5.

(3) | Der Bund ist zustandig fur den Vollzug dieses Gesetzes in Bezug auf folgende kri-tische Dienstleistungen: Unglnstig ist, das die Durchsetzung zuerst geregelt wird und danach in §4, wer/was geregelt wird.
15tromversorgung,

2.Gasversorgung, Hierdurch kann diese Aufstlistung den Eindruck vermitteln, dass alle hier nicht genannten Branchen nicht dem

3iKraftstoff- und Heizolversorgung, KRITIS DachG unterliegen. Es sollte, z.B. in einer Anlage, schon jetzt klar gestellt werden, welche Branchen

4.Erzeugung von Wasserstoff gemag § 54 EWG, insgesamt dem KRITIS DachG unterstehen und nicht erst in der KRITIS-VO.

5.Luftverkehr, soweit er in die Zustandigkeit des Bundesministeriums fr Digitales und Verkehr, des Luftfahrtbundesamts und des Bundesamts fiir Flugsicherung

sowie des Bundesministeriums des Innern und fiir Heimat und der Bundespolizei fallt, In dieser Anlage solltet ebenfalls definiert werden, wo die Verantwortlichkeit beim Bund und wo die

6.Eisenbahnverkehr, soweit er in die der und ukturunternehmen fall, Verantwortlichkeit bei den Bundenlandern liegt.

7.See- und Binnenschifffahrt mit Ausnahme der Hafen

8 kehr in Bezug auf Ver und Leitsysteme sowie y soweit er in die it der Autobahn GmbH des |Damit wird sichergestellt, dass die Lander das Gesetz nicht auf weitere Branchen ausweiten, sondern der

Bundes fallt, Kreis der Branchen durch den Bund festgelegt ist.

9.Wettervorhersage, soweit er in die Zustandigkeit des Deutschen Wetterdienstes fallt,

10.5prach- und Dateniibertragung, Die Formulierungen sollten konform mit dem NIS2UmsuG sein. Die Themen, die bereits in der NIS2UmsG

11.Datenspeicherung und -verarbeitung, abschlieRend fir bestimmte Sektoren geregelt wurde, sollten hier nicht mehr im Gesetz geregelt werden.

12.Bargeldversorgung,

13 Kartengestiitzter Zahlungsverkehr,

14 konventioneller Zahlungsverkehr,

15.Handel mit Wertpapieren und Derivaten sowie die Verrechnung und die Abwicklung von Wertpapier- und Derivatgeschaften,

16.Versicherungsdienstleistungen und Leistungen der sowie der far

17.Betrieb von Bodeninfrastrukturen fiir den Weltraum,

18.Dienstleistungen, die von Einrichtungen der Bundesverwaltung nach § 5 Absatz 1 er-bracht werden

Das Bundesministerium des Innern und fir Heimat macht die i im bekannt.

(4) | Die Lander benennen bis 02 Januar 2025 dem fur Bevo hutz und Je eine L als zentralen

fiir sektorenubergrei im mit der Durchfiihrung dieses Ge-setzes.
(5) | Die Lander bestimmen, ob die Landesbehorde nach Absatz 4 oder andere Lan-desbehdrden die Aufgaben nach diesem Gesetz wahrnehmen. Sie teilen dem
fir Bevblkerungsschutz und bis 02. Januar 2026 mit, welche Behdrde die Aufgaben nach diesem Gesetz jeweils wahrnimmt.

(6) |Fur Betreiber kritischer Anlagen, fur die die Lander zustandig sind, bestimmt sich das zustandige Land nach dem Hauptsitz des Betreibers kritischer Anlagen. | Fur welche kritische Dienstleistungen warden die Lander zustandig sein? Siehe unser Kommentar zu §3 (3)-
Kénnte das bedeuten, dass in einem Bundesland Regeln aus anderen Bundeslindern gelten (aus dem
Bundesland, in dem das Unternehmen seinen Haupsitz hat).
Welche Auswirkungen hat eine L auf Registrierung, Meldung etc. (ein Registrierungs- und
Meldeportal bleibt wichtig). Miissen Unternehmen mit Linderzustandigkeit diese dann auch gema Nis2
haben, weil sonste eine zusatzliche Behdrde ins Spiel kommt fir gleichartige Themenstellungen?
. it T amR NIS) (sumeict IT) cnlltan hiar aans raucallan

@) |pas fr g und und jewells das fur Sicherheit in der i die

sowie die fur die weiteren den des Bun-des nach Absatz 3 und die zustandigen Behorden der

Lander nach Absatz 5 abermitteln sich ig die die fir die Aufg g der jeweils anderen Sei-te erforderlich sind. Erforderlich

sein kénnen insbesondere

Linformationen zu Risiken, Bedrohungen und Vorfallen sowie

2.nformationen zu MaBnahmen nach diesem Gesetz, nach [dem BSI-Gesetz] und der Verordnung (EU) 2022/2554 des Europdischen Parlaments und des Rates

vom 14. Dezember 2022 iiber die digitale operationale Resilienz im Finanzsektor und zur Anderung der Verordnungen (EG) Nr. 1060/2009, (EU) Nr. 648/2012,

(EU) Nr. 600/2014. (EU) Nr. 909/2014 und (EU) 2016/1011 (ABL. L 333 vom 27.12.2022.5. 11.

® |pas fr g und konsultiert in igem Abstand die Behorden anderer der |Nach §4 Abs6 nicht relevant fur Betreiber kritischer Anlagen in den Sektoren Bankwesen, Finanz- und

Europaischen Union, ersic und Infor hnik und T i

Lwenn eine kritische Anlage physisch mit einem anderen Mitgliedstaat verbunden ist,

2.wenn ein Betreiber kritischer Anlagen Teil von Unternehmensstrukturen ist, die mit ei-ner kritischen Einrichtung im Sinne des Artikels 2 Nummer 1 der

Richtlinie (EU) 2022/2557 in einem anderen Mitgliedstaat verbunden sind oder zu ihnen in Bezug ste-hen oder

3.wenn ein Betreiber kritischer Anlagen in einem anderen Mitgliedstaat als kritische Ein-richtung im Sinne des Artikels 2 Nummer 1 der Richtlinie (EU)

2022/2557 eingestuft wurde und wesentliche Dienste gem3g Delegierter Verordnung (EU) 2023/2450) fir einen anderen oder in einem anderen Mitgliedstaat

erhringt.

54 kritische Anlagen;
(1) |Eine Anlage ist ab dem durch die Rechtsverordnung nach § 16 festgelegten Stich-tag eine kritische Anlage, wenn sie einer der durch Rechtsverordnung nach §
16 Absatz 1 festgelegten Anlagenarten in den Sektoren Energie, Transport und Verkehr, Finanz- und Versicherungswesen, Gesundheitswesen, Trinkwasser,
Abwasser, Ernahrung, Inf hinik und Weltraum oder ist und diese die durch
nach § 16 Absatz 1
) |Uberdie den Vorgaben der nach Absatz Lin mit § 16 Absatz 1 hinaus kann das Bundesministerium | Mindestens Punkt 2. und 3. sind vom Unternehmen nicht beantwortbar, da diese Informationen nicht

des Innern und fiir Heimat auf Vorschlag der zustindigen Aufsichtsbeharde des Bundes nach § 3 Absatz 3 oder der zustindigen Behorde der Lander nach § 3 [vorliegen. Kaskadeneffekte soliten, wie auch bei der Einfilhrung des IT-Sicherheitsgesetzes, nicht

Absatz 5 sowie im eigenen Betreiben im Rahmen der nach Absatz 1 festgelegten Sektoren und innerhalb der kritischen Dienstleistungen gemaf beriicksichtigt werden.

Red nach Absatz 1in mit § 16 Absatz 1 weitere Betreiber kritischer Anlagen unter Ber der nationalen

und Risikobewertungen nach § 8 sowie den folgenden Kriterien festlegen:

L.die Zahl der Nutzer, die die von der betreffenden Anlage erbrachten kritischen Dienst-leistung in Anspruch nehmen;

2.das AusmaR der Abhangigkeit anderer Sektoren oder Branchen von der betreffenden kritischen Dienstleistung;

3.die maglichen Auswirkungen von Ausfallen hinsichtlich AusmaBes und Dauer auf wirt-schaftliche und gesellschaftliche Tatigkeiten, die Umwelt, die 6ffentliche

Ordnung und Sicherheit oder die Gesundheit der Bevslkerung;

4.den Marktanteil des Betreibers der Anlage auf dem Markt fii kritische Di oder fur die kritischen

5.das geografische Gebiet, das von einem Vorfall betroffen sein konnte, ei etwaiger gen, unter

der Schwach-stellen, die mit dem Grad der Isolierung Arten Gebiete ver-bunden sind;

6.die Bedeutung des Betreibers der Anlage fir die Aufrechterhaltung der kritischen Dienstleistung in ausrei Unnfang, unter der

Verfiigharkeit von alternativen Mitteln fir die Erbringung der betreffenden kritischen Dienstleistung.

Das fiar g und teilt dem Betreiber der be-treffenden kritischen Anlage mit, dass er den Verpflichtungen dieses

Gesetzes unterliegt und fordert ihn zur Registrierung nach § 6 Absatz 1 auf.

(3) |Eine kritische Anlage ist ab dem nachsten folgenden durch die Rechtsverordnung nach § 16 Absatz 1 als Stichtag festgelegten Tag keine kritische Anlage mehr,
wenn sie die durch die Rechtsverord unterschreitet.
(8) |Rechtfertigen Tatsachen die Annahme, dass ein Betreiber kritischer Anlagen nach Absatz 2 die dortigen Kriterien nicht mehr erfallt, stellt dies das,

Bundesministerium des In-nern und fiir Heimat auf Vorschlag der zusténdigen Aufsichtsbehdrde des Bundes nach § 3 Absatz 3 oder der zustandigen Behdrde

der Linder nach § 3 Absatz 5 sowie im eigenen Betreiben fest. Das fiir und teilt dem Betreiber der

betreffenden kritischen Anlage mit, dass er den Verpflichtungen dieses Ge-setzes nicht mehr unterliegt

[__[(5) 53 Absatz8, § 13 Absatz 2 und § 7 gelten nicht fur Betreiber kritischer Anlagen im Sektor Si




(6) [63Absatz8,§ 13 Absatz 2 und die § 7 bis 12 gelten nicht fiir Betreiber kritischer Anlagen in den Sektoren Finanz- und Versic] und  [Hintergrund ist, dass eine Doppelregulierung vermieden werden soll. Speziell fiir den Bereich ITK geht das
i hnik und ikati Dachgesetz davon aus, dass durch die TK und NIS2 Umsetzung auch ein phyischer]
Schutz gefordert wird. Gleiches gilt iir, Finanz- und Versicherungswesen. Hier ist DORA einschlagig.
Es verbleiben fir die betroffenen Unternehmen die folgenden Paragraphen
56 - Identifizierung als Betreiber einer Kritischen Anlage gem. einer iibergreifenden Rechtsverordnung, die
noch ausstehend ist, und die damit einhergehende Registrierung als solcher.
514 - Billigungs -, Uberwachungs -, und Schulungspflicht fiir Geschaftsleiter fiir Betreiber kritischer Anlagen.
Wobei die Billigungs- und Uberwachungspflichten sich auf den §10 beziehen, der ja gem. §4 Absatz 6 nicht gilt.
Somit verbleibt nur die Schulungspflicht inkl. Bereitstellung der Nachweise auf Anfrage der Behdrden.
5§19 - BuRgeldvorschriften. Hier ist relevant, dass es ordnungswidrig ist eine kritische Anlage nicht, nicht in der,
vorgeschriebenen Weise oder nicht rechtzeitig zu registrieren und die Dokumente / Auskunft hierzu zu
verweigern. Die Hohe der mdglichen GeldbuRe ist noch offen gehalten
Warum gilt das nicht fiir die Strom- und Gasversorgung? Hier gibt es auch einen Sicherheitskatalog nach
Energiewirtschaftsgesetz bei dem bereits Heute ausfiihrlich phyiskalischen Sicherheitsthemen behandelt
werden.
Vorschlag: Ware es nicht einfacher lediglich die Registrierung nach §6 fiir diese benannten Branchen zu
adressieren.
(7) | Andere bestehende Regelungen, die die Resilienz von Betreibern kritischer Anla-gen zum Ziel haben, bleiben von diesem Gesetz unberiihrt. Die Identifizierung der "anderen Regelungen" die von diesem Gesetz unberiihrt bleiben ist fiir betroffene
L in der und Umsetzung zu komplex. Es sollte ein Gesetz fiir einen Sektor geben und
nicht zwei Gesetze mit zum Teil iiberscheidenden Anforderungen. Im Zweifel wird zukiinftig nicht klar sein,
welches Gesetz und welche Behdrde die hoheren Resilienzanforderungen hat.
Bei sollten zur Steigerung der notwendigen Resilienz bei Betreibern
von kritischen Anlagen mit besonderem Gewicht beriicksichtigt werden (z.B. Sicherheit vor Denkmalschutz
oder Sicherheit vor Transparenzpflichten).
(®) und tungen sowie Dokumente und 2ur Starkung der Resilienz, die der Betreiber einer kritischen Anlage auf Grund
anderer sffent-lich-rechtlicher Verpflichtungen ergriffen hat, gelten als Analysen, Bewertungen, Dokumente und Ma&nahmen nach §§ 9 bis 11, soweit sie
diesen gleichwertig sind. Die zusténdigen Aufsichtsbehtrden des Bundes nach § 3 Absatz 3 stellen die Gleichwertigkeit im £ hmen mit dem Hier sollte gr die Eignung von der Behorde festgelegt werden z.B. Risikoanalysen und MaRnahmen,
fiir Bevd und ilfe und dem Bun-d fir Sicherheit in der Informationstechnik fest, die zustandigen Behsrden der Lander nach § |die auf Basis eines internationalen oder nationalen (B35) Standards erstellt wurden, sollen durch das BBK auch
3 Absatz 5 stellen die Gleichwertigkeit im Benehmen mit dem fiir Bevl-kerungsschutz und und dem fiir Sicherheit in fiir das KRITIS Dachgesetz als geeignet anerkannt werden. Eine Einzelpriifung pro Betreiber ist unrealistisch.
der Infor hnik fest. Die i anderer Behorden zu und Risil gen sowie und
MaBnahmen zur Stérkung der Resilienz nach Satz 1 sind zugunsten des Betreibers der kritischen Anlage bindend
[s5 der Bundesverwaltung
(1) [()Einrichtungen der Bundesverwaltung im Sinne dieses Gesetzes sind die Bundes-ministerien und das
(2) [ (2)Einrichtungen der Bundesverwaltung, die Tatigkeiten ausiiben in den Bereichen nationale Sicherheit, offentliche Sicherheit, Verteidigung oder
Strafverfolgung, einschlieRlich der Ermittiung, Aufdeckung und Verfolgung von Straftaten, sind von den Verpfiichtungen nach diesem Gesetz ausgenommen.
Das Ausnahmeverfahren bestimmt sich nach § 17. Gffentliche Sicherheit ist fiir den Betrieb Kritischer Anlagen essentiell und darf nicht von diesen Regelungen
werden.
(3) | (3)Fir Einrichtungen der Bundesverwaltung, die nicht zugleich Betreiber kritischer Anlagen nach § 4 sind, sind die Pflichten fiir Betreiber kritischer Anlagen
nach §5 6,9, § 10 Absatz 1 bis 5, 7 bis 10, § 11 bis 13, 17 und 18 soweit keine abwei festgelegt werden.
(4) (4188 7 und 14 sind nicht auf Ei der Bundesverwaltung
(5) |[(s)pas fir Bevd g und legt fir Einrichtun-gen nach Absatz 1 zur Konkretisierung der ResilienzmaRnahmen nach § 10
Absatz 1 Mi im mit den und im mit dem fiir Sicherheit in der Infor fest.
(6) |(6)5 11 Absatz 6 gilt mit der MaRgabe, dass MaRnahmen zur Mngelbeseitigung durch die zustandige Behorde des Bundes nach § 3 Absatz 3 nur im
mit der jeweiligen der Bundesverwaltung sind.
[s6 der kritischen Anlage und
(1) [(2)Ein Betreiber einer kritischen Anlage ist verpflichtet, spatestens drei Monate nach-dem er erstmals oder erneut als Betreiber kritischer Anlagen gilt, dem
fiir Be-vélkerungsschutz und iber eine vom fiir Bevol igsschutz und und dem Inwieweit werden bestehende Registrierungen als KRITIS Betreiber nach NIS2UmsuCG iibernommen?
Bundesamt fiir Sicherheit in der Infor hnik eing Registrier it folgende Angaben zu ibermitteln: Registrierung fiir NIS2 bis zum 17.01.2025?
1.den Namen des Betreibers der kritischen Anlage, einschlieBlich der Rechtsform und soweit einschlégig der Handelsregisternummer,
2.die Anschrift und aktuelle Kontaktdaten, einschlieRlich E-Mail-Adresse, Gffentliche IP-Adressbereiche und Telefonnummern, sowie falls einschlagig die Manche Angaben sind nicht konstant (z.B. IP Adressen, Telefonnummern), In welcher Form Rhythmus miissen
Anschrift des Haupt-sitzes, sie aktualiert werden?
3.den relevanten Sektor und soweit einschlégig die Branche und kritische Dienstleistung,
4.die fiir die von ihm Anlagen die ie und len gemaR der Rect nach § 16 Absatz 1 sowie den
Standort der Anlagen und deren Versorgungsgebiet,
5.eine Auflistung der Mitgliedstaaten der Europaischen Union, in denen der Betreiber der kritischen Anlage wesentliche Dienste im Sinne der Richtlinie (EU)
2022/2557 und der Delegierten Verordnung (EU) 2023/2450 erbringt,
6.¢ine Kontaktstelle, iiber die der Betreiber der kritischen Anlage jederzeit erreichbar ist.
(2) [ (2)Rechtfertigen Tatsachen die Annahme, dass ein Betreiber kritischer Anlagen seine Pflicht zur Registrierung nicht erfiilt, so hat dieser dem Bundesamt fiir
Bevolkerungsschutz und Katastrophenhilfe auf Verlangen die aus Sicht des firr Bevolkerungs-schutz und fir die Bewertung
erforderlichen Aufzeichnungen, Schriftstii-cke und sonstigen Unterlagen in geeigneter Weise vorzulegen und Auskunft zu erteilen. Soliten
i oder itsi dem entgegen-stehen, st dies darzulegen und zu begriinden.
(3) [ (3)Wenn der Betreiber kritischer Anlagen seine Pflicht zur Registrierung nicht erfillt, kann das fiir und nach
Anhdrung des betroffenen Betreibers kritischer Anlagen die Registrierung im Einvernehmen mit dem Bun-d fir Sicherheit in der Informationstechnik und
im mit der i i des Bundes nach § 3 Absatz 3 oder im Benehmen mit der zustindigen Behdrde der Linder nach § 3
Absatz 5 selbst Das fir Sicherheit in der ik und die des Bundes nach § 3 Absatz 3
oder die zusténdigen Behorden der Lander nach § 3 Absatz 5 kénnen dem fiir Bevo und ilfe Vorschlage fir die
Registrierung weiterer Betreiber kritischer Anlagen unterbreiten und iibermitteln dem fiir Be-volkerungsschutz und die
erforderlichen Informationen zur Identifizierung der Betreiber kritischer Anlagen.
(4) _[(4)Fir die nach § 4 Absatz 2 identifizierten Betreiber kritischer Anlagen gilt Absatz 3 entsprechend.
(5) [(5)0em Betreiber kritischer Anlagen wird die fiir ihn_jeweils federfiihrend zustandige Aufsichtsbehorde des Bundes nach § 3 Absatz 3 oder die zustandige
Behorde der Lander nach § 3 Absatz 5 durch das fiir g und spiitestens zwei Wochen nach der Registrierung
mitgeteilt.
(6) | (6)Die Verpflichtungen nach § 9 greifen erstmals neun Monate, die Verpflichtungen nach § 10 bis § 12 erstmals zehn Monate nach der Registrierung des Wenn ein Unternehmen 9 Monate fiir die Erstellung des Resillienzplanes benotig, bleibt noch 1 Monat fiir die
Betreibers kritischer Anlagen. ierung der Bauliche sind so nicht (alleine
Baugenehmigungen sind so schnell nicht herbei zu fiihren). Siehe auch angehangen Zeitstrahl
@) [(7)pas fir g und kann die Einzelhei-ten zur Ausgestaltung des Registrierungsverfahrens im Benehmen mit dem | Ziel sollte eine gemeinsame Plattform zur Registrierung sein.
fiir Sicherheit in der Infor festlegen. Die Festlegung nach Satz 1 erfolgt durch eine ffentliche Mitteilung auf der Internetseite des
fiir Bevd und i
§7 Kritische Einrichtungen von besonderer Bedeutung fiir Europa Nach §4 Abs6 nicht relevant fiir Betreiber kritischer Anlagen in den Sektoren Bankwesen, Finanz- und
und ions-technik und Te i
(1) [ (2)Ein Betreiber kritischer Anlagen nach § 4 Absatz 1 gilt als kritische Einrichtung von besonderer Bedeutung fiir Europa, wenn
Ler fiir oder in mindestens sechs oder mehr Mitgliedstaaten der Europaischen Union den gleichen oder dhnlichen wesentlichen Dienst erbringt und
2.ihm von der iiber das fiir hutz und mitgeteilt wurde, dass er als kritische Einrichtung
von besonde-rer Bedeutung fiir Europa gilt.
(2) [ (2)Der Betreiber kritischer Anlagen teilt dem fiir hutz und im Falle des Absatzes 1 Nummer 1 mit, welche
wesentlichen Dienste er fiir welche oder in welchen anbietet. Das des Innern und fiir Heimat teilt diese Informationen der
i mit.
EREES fiir B rungsschutz und leitet die Mitteilung der Européischen Kommission, einen Betreiber kritischer Anlagen als
kritische Ei von besonderer Bedeutung fiir Europa zu betrachten, an diesen weiter.
(4) [ (4)as Bundesministerium des Innern und fiir Heimat kann einen Antrag bei der Eu-ropaischen ission auf einer ur Was genau ist eine "Beratungsmission"? Legt diese verbindlich zu erfilllende MaRnahmen fest, die durch den
Bewertung der MaR-nahmen stellen, die eine kritische Einrichtung mit besonderer Bedeutung fiir Europa ergrif-fen hat, um ihre Verpflichtungen nach § 8 bis |Betreiber der kritischen Anlage umzusetzen ist? Der Begriff sollte in §2 definiert werden.
11 2u erfiillen.
(5) [ (5)Auf Antrag der oder eines fiir den oder in dem eine kritische Dienstleistung erbracht wird, tibermittelt das
Bundesministerium des Innern und fiir Heimat der Européischen Kommission,
1.Teile der Risikoanalysen und Risikobewertungen der kritischen Einrichtung mit beson-derer Bedeutung fiir Europa nach § 9,
2.eine Auflistung der MaBnahmen der kritischen Einrichtung mit besonderer Bedeutung fiir Europa nach § 10 und
3.eine Auflistung der Aufsichts- und DurchsetzungsmaRnahmen, die die fiir die kritische Einrichtung zusténdige Aufsichtsbehorde des Bundes nach § 3 Absatz 3
oder die zu-stindige Behrde der Lander nach § 3 Absatz 5 gegeniiber der kritischen Einrichtung mit besonderer Bedeutung fiir Europa ergriffen hat.




() [(6)Die kritischen Einrichtungen mit besonderer Bedeutung fr Europa unterstitzen das Bundesministerium des Innern und fur Heimat bei der
urver der Inf fir die Die kritischen Einrichtungen von besonderer Bedeutung fiir Europa gewahren der
Beratungsmission nach Absatz 4 Zugang zu Iformaionen, Sys-temen und Anlagen im Zusammenhang it der Erbringung hrer kritschen Dienstiistung, die zur
b der sind. Sie beziehen die der auf Grundlage des Berichts
der Beratung bei der fortlaufenden Umsetzung der nach §6 9, 10 und 12 mit ein.
(7). |(7)Fir den Fall, dass die Europaische Kommission einen oder mehrere Durchfiih-rungsrechtsakte gemaR Artikel 18 Absatz 6 der Richtlinie (EU) 2022/2557
erlisst, in der das Verfahren im mit der t wird, geht dieser oder gehen diese den Vorschriften des Absatzes 4 bis 6
vor.
8 Nationale Risikoanalysen und Risikobewertungen Nach 53 AbsG nicht relevant fr Betreiber krischer Anlagen in den Sektoren Bankuesen, Finanz-und
und ions-technik und Te
(1) |(1)Die fur die jeweiligen kritischen Dienstieistungen nach § 3 Absatz 3 und 5 dig und L inisterien fhren alle vier Jahre oder | Die Wirtschaft sollte zwingend in §8 mit berdicksichtigt werden... z.8. Beratung durch Branchenvende
auf Veranlas-sung und erslmahg bis 17. Januar 2026 fir die auf der Grundlage der nach § 16 Absatz 1 kritischen Di
nationale und durch, die Folgendes ber Hoheitlicher Schutz muss bei den nationalen Risikoanalysen beriicksichtigt werden. Gegen manche
1. naturbed\ngte imatische und vom Menschen verursachte Risiken, die die Handlungs-fihigkeit der Wirtschaft bedrohen, darunter Bedrohungen kann ein Betreiber sich nicht (alleine) schiitzen.
und eitende Risiken,
b)Unfille, Naturkatastrophen und gesundheitiche Notlagen sowie Kaskaden Effekte: Diese wurden bei dem IT-SIG explizit icht betrachte, da ansonsten keine Risikoanalysen
chybride oder Tatigheite einer fremden Macht oder andere feindliche Becrohungen, einschieSlich | mit Auswah! von wirtschaftlich maglich sind (Bsp.
terroristi-scher Straftaten gemaR der Richtlinie (EU) 2017/541 des Europiischen Parla-ments und des Rates vom 15. Marz 2017 zur Terror und lokaler fiihrt zu einem Blackout in Europa, mit allem was an Industrie- und
2ur Er-setzung des Rahmenbeschlusses 2002/475/J1 des Rates und zur Anderung des Beschlusses 2005/671/J1 des Rates (ABI. L 88 vom 31.03.2017, S. 6), Privatkunden dahinter héngt).
2.alle i Risiken fiir den und die die sich aus dem AusmaR der Abhingigkeit zwischen den in § 4 Absatz 1 genannten
Sektoren ergeben und die die Wir
a)dem Ausmat der igkeit von in anderen und Drittstaaten anséssigen kitischen Einrichtungen sowie
b)den Auswirkungen, die eine in einem Sektor auftretende erhebliche Storung auf andere Sektoren haben kann,
3.die allgemeine Risikobewertung nach Artikel 6 Absatz 1 des Beschlusses Nr. 1313/2013/EU des Européischen Parlaments und des Rates vom 17. Dezember
2013 Uber ein Katastrophenschutzverfahren der Union (ABI. L 347 vom 20.12.2013, S. 924),
4.die sonstige Risikobewertungen, die im Einklang mit den der entspre-chend Rechtsakte der Union sind, einschlieRlich
a)der Verordnung (EU) 2017/1938 des Europaischen Parlaments und des Rates vom 25. Oktober 2017 iiber MaBnahmen zur Gewahrleistung der sicheren Gasver:
sorgung und zur Aufhebung der Verordnung (EU) Nr. 994/2010 (AB. L 280 vom 28.10.2017, 5. 1),
b)der Verordnung (EU) 2019/941 des Europiiischen Parlaments und des Rates vom 5. Juni 2019 iber die Risikovorsorge im Elektrizitatssektor und zur Aufhebung
der Richtlinie 2005/89/EG (ABI. L 158 vom 14.06.2019, S. 1),
<)der Richtlinie 2007/60/EG des Europaischen Parlaments und des Rates vom 23. Oktober 2007 iiber die Bewertung und das Management von Hochwasserrisi-
ken (ABI. L 288 vom 06.11.2007, S. 27),
d)der Richtlinie 2012/18/EU des Européischen Parlaments und des Rates vom 4. Juli 2012 zur Beherrschung der Gefahren schwerer Unfalle mit gefahrlichen
Stoffen, zur Anderung und anschlieRenden Aufhebung der Richtlinie 96/82/EG des Rates (ABI. L 197 vom 24.07.2012, 5. 1),
B | T B R e e e e methodi-schen und mhaltiichen Vorgaben fir die nationalen Risikoanalysen und
igen nach Absatz 1 festlegen. Die Festlegung nach Satz 1 erfolgt durch
B |GIoas fur Bevolkerung: und wertet die nach Absatz 1 durch die und L inisterien ten
nationalen Ri und Risi tungen aus.
(4) (4)Fur die Zwecke des Absatz 1 Nr. 2 sowie des Absatz 3 arbeiten die Bundesmini-sterien und Landesministerien nach Absatz 1 sowie das Bundesamt fiir
hutz und mit den Behorden anderer und g falls mit den Behorden aus
Drittstaaten zusammen
) |©Ipas fur Bevolkerung: und stellt den Betrei-bern kritischer Anlagen, den fur die nationalen Risikobewertungen jewells
fen und L ien sowie den des Bundes nach § 3 Absatz 3 und den zustndigen Behdrden
der Linder nach § 3 Absatz 5 die fiir sie Elemente der Ri und tungen aur Verfi-gung.
59 Risikoanalysen und Risikobewertungen der Betreiber kritischer Anlagen Nach 4 Abs6 nicht relevant i Betreiber kitscher Anlagen in den Sektoren Bankwesen, Finanz- und
Versicherungswesen und Informations-technik und T
(D) | @Betreiber kiischer Aniagen fuhen auf Grundiage der nationalen Risikoanalysen und Rsikobewertungen nach § 8 und anderer vertrauenswirdiger Kaskaden Effekte: Diese wurden bei dem IT-SIG explizit icht betrachtet, da ansonsten keine Rsikoanalysen
destens alle vier Jahre und tungen durch, die Folgendes be-riicksichtigen: mit Auswahl von wirtschaftlich maglich sind (Bsp.
1.die in § 8 Absatz 1 Nr. 1 genannten Risiken, Stromversorgung... lokaler Stromausfall fiihrt zu einem Blackout in Europa, mit allem was an Industrie- und
2.Risiken, die die Handlungsfhigkeit der Wirtschaft beeintrichtigen und die sich aus Folgendem ergeben: Privatkunden dahinter hingt)... damisste sich ja jeder vor einem langfristigen europaweiten Stromausfall,der
a)dem AusmaR der Abhéngigkeit des Betreibers kritischer Anlagen von den kriti-schen Dienstleistungen, die von anderen Betreibern kritischer Anlagen in durch einen lokales Problem in Ruménien verursacht wurde schiitzen? Das geht noch weniger als andersrum!
anderen Sektoren auch in benachbarten Mitgliedstaaten und Drittstaaten erbracht werden und
b)dem AusmaR der Abhéngigkeiten anderer Sektoren von der kritischen Dienstleis-tung, die von einem Betreiber kritischer Anlagen auch in benachbarten Beziiglich der Elemente der Ri und Risi \gen, welche durch das BBK den
Mitglied-staaten und Drittstaaten erbracht wird. Betreibern kritischer Anlagen zur Verfiigung gestellt werden, stellt sich die Frage, ob und wie diese nach der
Verschlusssachenanweisung (VSA) eingestuft werden. Nicht alle Organisationen unterlegen der
. Wie wird si dass diese O die erforderlichen Informationen
dennoch erhalten kénnen? Bei einer VS-Einstufung kimen auf diese Organisationen erhebliche zusatzliche
und technische .
@ |@oas fur Bevolkerungsschutz und kann inhaltiiche und methodische Vorgaben einschlieRlich Vorlagen und Muster fur die E5 konnen sich teilweise Probleme ergeben, wenn, wie im Entwurf formuliert, inhaltiiche und methodische
Risikoanalysen und Riskobewertungen nach Absatz 1 festlegen. Die Festlegung nach Satz 1 erfolgt urch eine 6ffentiiche Mittelung auf der Internetseite des | Vorgaben fi e Risikoanalysen und -bewertungen festgelegt werden. Beispielsweise, wenn bereits etablierte
fr und Risikomanagementstandards bestehen und durch das BBK kontrére Vorgaben/Vorlagen festgelegt werden.
Es ist zwingend, dass die Methodiken fiir kleinere Betreiber auch umsetzbar sein miissen, ohne das hierzu
Vollig tiberzogene Kosten aufgrund der Beauftragung von teuren Spezialisten entstehen. Die Wirtschaftlichkeit
wird an dieser Stelle nicht mehr betrachtet, sondern fir alle eine allgemeine Festlegung getroffen.
Unverbindliche Vorlagen oder Muster kinnten insbesonderen neu betroffenen Betreibern helfen. Inhaltiiche
und methodische Vorgaben sollten auf keinen Fall gemacht werden.
Die bisherige Gesetzgung BSI-G und die bisherigen Gesetze iiberlassen den Betreibern die Wahl der Methodik
und die Durchfihrung (siehe 2. LKSG, KRITIS-VO). Dies sollte auch zuknftig so bleiben.
ine aktive Kommunikation ber die Verdffentlichung von solchen Mustern baw. Vorlagen ist wiinschenswert,
§10 ResilienzmaRnahmen der Betreiber kritischer Anlagen; Resilienzplan Nach §4 Absé6 nicht relevant fiir Betreiber kritischer Anlagen in den Sektoren Bankwesen, Finanz- und
ersic und Infor hinik und T
()| @Betreiber kriischer Aniagen sind nach Ablauf von 10 Monaten nach Registrerung gecignete und 3Rige technisch Wichtiger Satz: "Die Mafinahmen sind verhaltnismaRig, wenn der Aufwand zur Verhinderung oder
icher und org ische 2ur ihrer Resilienz zu treffen, de erforderlich sind, um eines Vorfalls zum Risik Vorfalls erscheint.” in der Begrlindung wurde
1.das Auftreten von Vorfallen zu verhindern, ergénzt: "Dabei kénnen auch wil Aspekte igt werden."... warum nicht auch im
2.cinen angemessenen physischen Schutz ihrer Liegenschaften und kritischen Anlagen zu gewérleisten, Gesetzestext selber verankern.
3.auf Vorfille zu reagieren, sie und die negativen \gen solcher Vorfalle zu begrenzen,
4.nach Vorfallen die der kritischen D 2u gewshrleisten, Frist von 10 Monaten ist unrealistisch (Siehe auch "Timeline”)
S5.ein linsi der zu gewihrleis-ten, des Personals externer Dienstleister, und
6.das Personal fiir die unter den Nummern 1 bis 5 genannten durch Inf ialien, und Ubungen zu
Die MaRnahmen sind verhéltnismaRig, wenn der Aufwand zur Verhinderung oder Begren-zung eines Vorfalls zum Risiko eines Vorfalls angemessen erscheint.
@) | (2)Die Mafinahmen nach Absatz 1 sind auf Grundlage der nationalen Fsikoanalysen und Risikobewertungen nach § 8 sowie der Risikoanalyse und
g des Betrei-bers der kritischen Anlage nach § 9 zu treffen. Der Stand der Technik soll ei wer-den.
(3)|(3)2u den MaBnahmen nach Absatz 1 knnen die folgenden zahlen: Dem UP KRITIS scheint dieser § ausreichend als Grundlage fur die zukinftigen branchenspezifischen
1.zum Zweck des Absatzes 1 Satz 1 Nummer 1: Resilienzstandards und braucht nicht weiter ergénzt werden.
a)MaRnahmen der Notfallvorsorge und
b)Maknahmen zur Anpassung an den Klimawandel,
2.2um Zweck des Absatzes 1 Satz 1 Nummer 2:
a)Maknahmen des Objektschutzes, darunter das Aufstellen von Zéunen und Sper-ren,
b)instrumente und Verfahren fiir die Uberwachung der Umgebung,
c)der Einsatz von Detektionsgeriten und
d)zugangskontrollen,
3.zum Zweck des Absatzes 1 Satz 1 Nummer 3:
a)Risiko- und Krisenmanagementverfahren und protokolle und
b)vorgegebene Ablufe im Alarmall,
4.zum Zweck des Absatzes 1 Satz 1 Nummer 4:
a)MaRnahmen zur Aufrechterhaltung des Betriebs, darunter die Notstromversorgung und
bldie Ermittlung alternativer Lieferketten, um die Erbringung des Diens-tes
5.zum Zweck des Absatzes 1 Satz 1 Nummer 5:
a)die Festlegung
aa)von Kategorien von Personal, das kitische Funktionen wahrnimmt,
bbjvon Zugangsrechten zu iegenschaften,kitischen Anlagen und u sensiblen Informationen sowe
cvon und Quali und
bjunbeschadet der Vorschriften iber Zuverlissigkeitsiiberprifungen die Beriicksich-tigung von Verfahren fir Zuver priifungen und die
von Kategorien von Personal, die Zuverlissigkeitsiberprifungen durchlaufen missen, und
6.2um Zweck des Absatzes 1 Satz 1 Nummer 6:
ajschulungen,
b)die Bereitstellung von Informationsmaterial und
\iih




@ [pas fiir B rungsschutz und ilfe erstellt zur Konk g von Absatz 1im mit dem fiir Sicherheit [ Die Recl und Kataloge von aus §10 (4) und (5), sollten im Artikel 2
in der Infor ik einen Katalog von i ungen und verdf-fentlicht diesen auf der des werden und spiiter deren Notwendigkeit bei der Evaluierung des Gesetzes gepriift werden. Die
fiir hutz und K Die des Bundes nach § 3 Absatz 3 und die zustandigen Behorden der Lander | Einfihrung des IT-Sicherheitsgesetzes hat gezeigt, dass die Wirtschat mit Ihren Branchenverbanden im ersten
nach § 3 Absatz 5 sind bei der Erarbeitung des Katalogs von durch Anhdrung zu beteiligen. Die be-troffenen  [Schritt auch ohne derartige oder von Seite geeignete
Betreiber kritischer Anlagen und die Wir sind anzu-h MaRnahmen und Prozesse etablieren konnten. Dieser Weg ist mit dem in §10 (6) angedachten

branchenspezifischen Mindeststandards erméglicht und wiirde einen risikobasierten Ansatz ermaglichen.
Leitplanken zur Orientierung hierzu sind nach Sicht des UP KRITIS im §10 (1) und (3) ausreichend vorgegeben
(5) |(5)Die fir die kritischen jeweils ien kon-nen geméR § 16 Absatz 2 zur Die Recl und Kataloge von aus §10 (4) und (5), sollten im Artikel 2
Konkretisierung von ResilienzmaRnahmen erlassen. ausgelagert werden und spater deren Notwendigkeit bei der Evaluierung des Gesetzes gepriift werden. Die
Einfiihrung des IT-Sicherheitsgesetzes hat gezeigt, dass die Wirtschaft mit Ihren Branchenverbénden im ersten
Schritt auch ohne derartige oder von Seite geeignete
MaRnahmen und Prozesse etablieren konnten. Dieser Weg ist mit dem in §10 (6) angedachten
branchenspezifischen Mindeststandards erméglicht und wiirde einen risikobasierten Ansatz ermaglichen.
Leitplanken zur Orientierung hierzu sind nach Sicht des UP KRITIS im §10 (1) und (3) ausreichend vorgegeben
(6) | (6)Betreiber kritischer Anlagen und ihre konnen ifi-sch zur Erfillung der Anforderungen nach Absatz1 | Die und Kataloge von aus §10 (4) und (5), sollten im Artikel 2
Das fiir Bevslkerungsschutz und stellt auf Antrag fest, ob diese geeignet sind, die Anforderungen nach Absatz 1z |ausgelagert werden und spéiter deren Notwendigkeit bei der Evaluierung des Gesetzes geprilft werden. Die
Die g erfolgt Einfiihrung des IT-Sicherheitsgesetzes hat gezeigt, dass die Wirtschaft mit Ihren Branchenverbénden im ersten
im Einvernehmen mit dem Bundesamt fiir Sicherheit in der Informationstechnik und Schritt auch ohne derartige Rechtsvorgaben oder Mindeststandards von behordlicher Seite geeignete
Lim mit der zusta drde des Bundes nach § 3 Absatz 3 oder MaRnahmen und Prozesse etablieren konnten. Dieser Weg ist mit dem in §10 (6) angedachten
2.im Benehmen mit der zustéindigen Behorde der Linder nach § 3 Absatz 5. branchenspezifischen Mindeststandards ermaglicht und wiirde einen risikobasierten Ansatz ermdglichen.
Leitplanken zur Orientierung hierzu sind nach Sicht des UP KRITIS im §10 (1) und (3) ausreichend vorgegeben
(7) | Abweichend von Absatz 6 legt das fiir Bevslkerungsschutz und hilfe fir Einrichtungen der Bundesverwaltung nach § 5 Absatz 1 zur
i der nach Absatz 1 im mit den fachlich zusténdigen Bundesressorts und im
mit dem fiir Sicherheit in der Infor fest.

(8) [ (@)Far den Fall dass die Europdische Kommission einen oder mehrere Durchfih-rungsrechtsakte gemat Artikel 13 Absatz 6 der Richtlinie (EU) 2022/2557
erlasst, in der die und fiir die nach Absatz 1 konk twerden, geht dieser oder gehen diese den
Vorschriften nach den Absétze 1 bis 7 vor.

(9) [ (@)Betreiber itscher Anlagen missen die Manahmen nach Absatz 1 in einem Resilienzplan darstellen und diesen anwenden. Aus dem miissen | Den Wirtscl des UP KRITIS ist nicht klar, was mit einem ,Resilienzplan” adressiert ist. Sind
die den MaRnahmen zugrunde liegenden Erwégung der und Ri tungen nach § 9 gehen. damit

a) MaBnahmen die bereits implementiert sind, oder
und neue die zukiinftig i t werden sollen, da noch
MaRnahmen fehlen, oder
¢) Beides (a) und b)) adressiert.
Auch ist unklar, in welcher Detailtiefe hier gemeldet werden muss. Hier nochmal der Hinweis, dass diese
Informationen, je nach Detailtiefe, duRerst sensible Informationen sind.

(10) [(10)as fiar hutz und kann den Betrei-bern kritscher Anlagen Vorlagen und Muster fi einen Resilienzplan nach
Absatz 9 zur Ver-fiigung stellen. Vorlagen und Muster werden auf der des fiir B und
verbffentlicht.

511 Nachweise; behérdliche Anordnungen Nach 84 Abs6 nicht relevant fur Betreiber kritscher Anlagen in den Sektoren Bankwesen, Finanz- und
Versicherungswesen und Informations-technik und T

(1) [(2)2um zwecke der Uberpriifung der Einhaltung der MaRnahmen nach § 10 Absatz 1 kann die fiir den Betreiber kritischer Anlagen zusténdige Aufsichtsbehdrde | Der UP KRITIS empfiehlt, wie im NIS2UmuCG, die Nachweiserbringung friihestens 2 Jahre nach Beginn der
des Bundes nach § 3 Absatz 3 oder die austindige Behdrde der Linder nach § 3 Absatz S tber das fiir Bevslkerungsschutz und [ ung der physischen Sicherhei 2u starten. Somit kénnen sowohl bereits
vom Bundesamt fir Sicherheit in der Infor ik die ( derjenigen des der Ein-haltung der nach (§ als auch zukiinftig geplante MaRnahmen auf deren Eignung gepriift werden.
39 Absatz 1 des Gesetzes iiber das Bundesamt fiir Si-cherheit in der Informationstechnik und iiber die Sicherheit der Informationstechnik von Ein-richtungen )]
verlangen, die fiir die Uberpriifung der Einhaltung der MaRnahmen nach § 10 Absatz 1 erforderlich sind. Das Bundesamt fiir Bevélkerungsschutz und

erstellt hierzu im Einvernehmen mit dem fir Sicherheit in der -nik eine Liste der fiir
physische relevanten des nach [§ 39 Absatz 1 des Gesetzes iiber das Bundesamt fiir Sicherheit in der
Informationstechnik und iiber die Sicherheit der Informationstechnik von Einrichtungen )].

2)  [(2)sofern die ur g der Erfillung der Verpflich-tungen nach § 10 Absatz 1 nicht ausreichen, kann die fiir den Betreiber | Der UP KRITIS empfiehlt, wie im NIS2UmuCG, die Nachweiserbringung friihestens 2 Jahre nach Beginn der
Kritischer Anlagen zusténdige Aufsichtsbehdrde des Bundes nach § 3 Absatz 3 oder die zustandige Behorde der Lander nach § 3 Absatz 5 den Betreiber [ ung der physischen Sicherhei 2u starten. Somit kénnen sowohl bereits
kritischer Anlagen zur Vorlage weiterer Infor-mationen und geeigneter Nachweise zur Erfilllung der Verpflichtungen nach § 10 Absatz 1 auffordern. Sie kann die |implementierte MaRnahmen als auch zukiinftig geplante MaRnahmen auf deren Eignung gepriift werden.
Vorlage des sowie eines 2ur Erfilllung der Verpflichtungen nach § 10 Absatz 1 verlangen.

(3) [ (3)Der Nachweis kann durch Audits erfolgen. Der Betreiber kritischer Anlagen iib It der des Bundes nach § 3 Absatz 3 oder
der zustandi-gen Behdrde der Lander nach § 3 Absatz 5 auf Anforderung die Ergebnisse der durchge-fiihrten Audits der dabei
Mangel. Die zustandige Aufsichtsbe-hrde des Bundes nach § 3 Absatz 3 oder die zustandige Behorde der Linder nach § 3 Absatz 5 kann die Vorlage der
Dokumentation, die der Uberpriifung durch einen Audit oder auf andere Weise zugrunde gelegt wurde, verlangen.

@ [()pas fiir Bevblkerung: und legt zur Ausgestal-tung des Verfahrens der Erbringung des Nachweises und der Audits nach
Absatz 3 Anfor-derungen an die Art und Weise der Durchfiihrung, an die Geeignetheit der zu erbringenden Nachweise sowie fachliche und organisatorische
Anforderungen an die Priifer und die prii-fende Stelle nach Anhérung von Vertretern der betroffenen Betreiber kritischer Anlagen und der betroffenen

Nirtschaftsverbande im mit dem fr sicherheitin der nformationstechnik est. Di Festiegung nach atz 1 erflgt durch eine
sffentliche Mit-teilung auf der ite des fiir Bevélkerungsschutz und

(5) [(5)Bei erheblichen Zweifeln an der Einhaltung der Verpflichtungen nach § 10 Absatz 1 kann die zusténdige Aufsichtsbehrde des Bundes nach § 3 Absatz 3 oder
die zusténdige Behorde der Linder nach § 3 Absatz 5 die Einhaltung der Verpflichtungen nach § 10 Absatz 1 iiberpriifen. Bei der Durchfiihrung der Uberpriifung
kann es sich eines quali-fizierten unabhzngigen Dritten bedienen. Der Betreiber kritischer Anlagen hat der zusténdi-gen Aufsichtsbehorde des Bundes nach § 3
Absatz 3 oder der zustandigen Behdrde der Lander nach § 3 Absatz 5 und den in deren Auftrag handelnden Personen zum Zweck der Uberpriifung das Betreten
der Geschifts- und Betriebsraume wahrend der iiblichen Be-triebszeiten zu gestatten und auf Verlangen die in Betracht kommenden Aufzeichnungen,

Schriftstiicke und sonstigen Unterlagen i gecigncter Weise vorzulegen, Auskunft zu ertei-len und die erforderliche Unterstiitzung zu gewahren. Fiir die
[ kann die des Bundes nach § 3 Absatz 3 oder die zustandige Behorde der Lander nach § 3 Absatz 5 Gebiihren und
Auslagen bei dem Betreiber kritischer Anlagen erheben

(6) | (@)Die zustandige Aufsichtsbehorde des Bundes nach § 3 Absatz 3 oder die austn-dige Behorde der Lander nach § 3 Absatz 5 kann bei Mangeln die Vorlage
eines g und ur der Mangel innerhalb einer angemessenen Frist anordnen, sofern diese
angeordneten MaRnahmen nicht im Wider-spruch zu Anforderungen des Gesetzes iiber das Bundesamt fiir Sicherheit in der Informa-tionstechnik und iber die
Sicherheit der Informationstechnik von Einrichtungen )] stehen. Sie kann die Vorlage eines der verlangen. Absatz 3
gilt

512 Meldewesen fiir Vorfalle Nach 84 Abs6 nicht relevant fur Betreiber kritscher Anlagen in den Sektoren Bankwesen, Finanz- und
Versicherungswesen und Informations-technik und T




(1) [(1)Betreiber kritscher Anlagen sind verpfichtet, Vorfale, die die Erbringung kritscher Dienstleistungen erheblich storen oder erheblich storen konnten, Es sollte weiterhin der Grundsatz ,Ein Vorfall - Eine Meldung” gelten. Daneben ist anzumerken, dass
an eine vom fir und und dem fiir Sicher-heit in der ein i vom BBK an die Betreiber der kritischen Anlagen weiterhin nicht angedacht ist.
eingerichtete gemeinsame Meldestelle zu melden.
Neben den Meldungen im dem zentralen Meldeportal an das BBK/BSI, welche bei Bedarf an die BNetzA (auch
fiir , die es di in Richtung it schon gibt, 2.8., ENWG §52), dem
BKA oder dem Verfassungsschutz weitergegeben werden, wre es wiinschenswert auch weitere behordliche
bei hieriiber zu (2.B. D sonstige
Aufsichtsbehorden). Im Finanzsektor ist dieses durch DORA bereits umgesetzt.
2 [@)oie miissen die Informationen enthalten, die erforderlich sind, damit Art, Ursache und magliche, auch grenziiberschreitende,
Auswirkungen und Fol-gen des Vorfalls nachvolizogen und ermittelt werden knnen. Insbesondere sind folgende Angaben zu machen:
1.die Anzahl und Anteil der von der Storung Betroffenen,
2.die bisherige und voraussichtliche Dauer der Storung sowie
3.das betroffene geografische Gebiet der Storung, unter Beriicksichtigung des Um-stands, ob das Gebiet geografisch isoliert ist.
(3)  [(3)Betreiber kritischer Anlagen tibermitteln eine erste Meldung bis spatestens 24 Stunden nach Kenntnis des Vorfalls. Soweit dies zu diesem Zeitpunkt moglich
ist, enthalt die Meldung die Angaben nach Absatz 2. Spitestens einen Monat nach Kenntnis des Vor-falls ist ein ausfiihrlicher Bericht zu tibermitteln
@ [(@pas fir und kann die Einzelhei-ten zur des und zur der
Meldungsinhalte nach Anharung der betroffenen Betreiber kritischer Anlagen und der betroffenen Wirt-schaftsverbande und im Benehmen mit dem
Bundesamt fiir Sicherheit der Informations-technik festlegen. Die Festlegung nach Satz 1 erfolgt durch eine ffentliche Mitteilung auf der Internetseite des
fir und i
(5)  [(s)pas firr Bevolkerungsschutz und unterrichtet die zentralen anderer betroffener sofern der Vorfall
erhebliche Auswirkungen auf Betreiber kritischer Anlagen und die Aufrechterhaltung der Erbringung wesentlicher Dienste im Sinne der Richtlinie (EU)
2022/2557 in einem Mitglied-staat haben konnte.
(6 [(6)Hat ein Vorfall erhebliche Auswirkungen auf die Kontinuitit der Erbringung wesentlicher Dienste im Sinne der Richtlinie (EU) 2022/2557 fir oder in
mindestens sechs Mit-gliedstaaten oder kinnte er solche Auswirkungen haben, so meldet das firr B und
diesen Vorfall der Europaischen
(7)  [(7)pas fir B rungsschutz und kann dem von dem Vorfall betroffenen Betreiber kritischer Anlagen sachdienliche
il bermit-teln.
(8 [(8)pas fir B rungsschutz und den di des Bundes nach § 3 Absatz 3 und den
Behor-den der Lander nach § 3 Absatz 5 sowie den fiir die nationalen Ri in-dig und L
nach § 8 Absatz 1 Auswertungen zu Mel-dungen von Vorfallen.
(9)  |[(9)Liegt die Offenlegung des Vorfalls im 6ffentlichen Interesse, so kann das Bund firr Bevolkerungsschutz und nach Anhérung des
Betreibers der be-treffenden kritischen Anlage die Offentlichkeit tiber den Vorfall informieren oder den Betrei-ber einer kritischen Anlage verpflichten, dies zu
tun.
1513 Unterstiitzung der Betreiber kritischer Anlagen
(1) [Das fiir Bevolkerungsschutz und stellt Betreibern kritischer Anlagen Vorlagen, Muster und Leitlinien zur Umsetzung der Der Anregung, die in der CER-Richtlinie 1 (ua. Z0p-
Verpflichtungen nach diesem Gesetz zur Verfiigung. Es kann zu diesem Zweck auch Beratungen, Schulungen und Ubungen anbieten. Verfahren (Ziiverlsssigkeitsiiberpriifung), Vergabe staatlicher Beihilfen) in das KRITIS-DachG aufzunehmen,
wurde nicht entsprochen. Enorme Aufwénde fir die Wirtschaft, die in der CER §4 2e angedachten
Unterstiizungen wiren in der nationalen KRITIS Resiliensstrategie zu beriicksichtigen.
(2)  [(2)pas Bundesministerium des Innern und fiir Heimat kann bei der Européischen Kommission einen Antrag auf Organisation einer Beratungsmission zur
Bewertung der MaBnahmen stellen, die ein Betreiber kritischer Anlagen ergriffen hat, um seine Verpflich-tungen nach §§ 9 bis 12 zu erfillen.
Das gesamte Themenfeld "Beratungsmission” ist dem UP KRITIS unklar.
514 Billigungs -, U gs -, und fiir Betreiber kritischer Anlagen Der Geschaftsleiter ist nicht einheitlich definiert. Die Begriffe Geschaftsfiihrung oder -leitung ware eindeutig
(1) [(1)Geschaftsleiter von Betreibern kritischer Anlagen sind verpflichtet, die von diesen Betreibern kritischer Anlagen zur Einhaltung von § 10 ergriffenen Der vorliegende Entwurf entspricht nun mehr den sehr hohen Haftungsregelungen sowie Schulungs- und
MaRnahmen zu billigen und ihre Umsetzung zu Giberwachen. Uberwachungspflichten fiir Geschaftsleiter aus NIS2.
Ein Verzicht des Betreibers kitischer Anlagen auf Ersatzanspriiche aufgrund einer Verlet-zung der Pfichten nach Absatz 1 oder ein Vergleich des Betreibers
kritischer Anlagen iiber diese Anspriiche ist unwirksam. Dies gilt nicht, wenn der ist und sich zur des Filr Betreiber kritischer Anlagen in den Sektoren Bankwesen, Finanz- und Versicherungswesen und
Insolvenzverfahrens mit seinen Glaubigern vergleicht oder wenn die Ersatzpflicht in einem Insolvenzplan geregelt wird. Informationstechnik und Telekommunikation gelten nach § 4 Abs. 6 verschiedene Ausnahmen, insbesondere
der §§ 7 bis 12. Daher entfallt u.E. auch die Billigungs- und Uberwachungspflicht des Absatz 1. Da somit fiir
diese Branchen der §10 nicht anwendbar und es ist unklar, was dann in diesen Fallen fiir diese Branchen
gemeint ist.
(2)  [(2)Die Geschaftsleiter von Betreibern kritischer Anlagen miissen regelméRig an Schulungen teilnehmen, um ausreichende Kenntnisse und Fahigkeiten zur Filr Betreiber kritischer Anlagen in den Sektoren Finanz- und Versicherungswesen und
Erkennung und Bewertung von Risiken sowie Ri und deren Auswi auf die von dem Betreiber der kritischen Anlage Infor ik und T i gelten nach § 4 Abs. 6 verschiedene Ausnahmen, insbesondere
2u erwerben. Der des Bundes nach § 3 Absatz 3 oder der zusténdigen Behor-de der Lander nach | der §5 7 bis 12. Daher entfill u.E. auch die Biligungs- und Uberwachungspfiicht des Absatz 1. Vor diesem
§3 Absatz 5 ist ein Nachweis hieriiber auf Nachfrage vorzulegen Hintergrund erscheint auch eine fir
[s15
(1) [(2)Das Bundesministerium des Innern und fiir Heimat iibermittelt folgende Informatio-nen an die Europaische Kommission:
Linnerhalb von drei Monaten nach Durchfiihrung einer nationalen und g jeweils nach den im Anhang der
Richtlinie (EU) 2022/2557 genannten Sektoren und Teilsektoren Informationen
a)iiber die ermittelten Arten von Risiken und
b)die Ergebnisse dieser Risikoanalysen und Risikobewertungen,
2.nach der Ermittlung der Betreiber kritischer Anlagen unverziiglich und anschliefend alle vier Jahre
a)eine Liste der wesentlichen Dienste nach Artikel 7 Absatz 2 Buchstabe a der Richtli-nie (EU) 2022/2557,
bdie Zahl der Betreiber kritischer Anlagen fiir jeden im Anhang der Richtlinie (EU) 2022/2557 genannten Sektor und Teilsektor und fiir jeden wesentlichen
Dienst im Sin-ne der Richtlinie (EU) 2022/2557 sowie
c)die te, die in der nach § 16 Absatz 1 zur Spezifizie-rung eines oder mehrerer der in Artikel 7 Absatz 1 der Richtlinie (EU)
022/2557 ge-nannten Kriterien festeelegt werden.
(2)  [(2)Das Bundesministerium des Innern und fiir Heimat ibermittelt der Europaischen Kommission und der Gruppe fir die Resilienz kritischer Einrichtungen zur
Unterrichtung anderer Mitgliedstaaten bis zum 17. Juli 2028 und danach alle zwei Jahre einen zusam-menfassenden Bericht iiber die Anzahl und die Art
1.der eingegangenen Meldungen nach § 12 und
2.der auf Grundlage von § 12 Absatz 5 ergriffenen MaRnahmen.
@ | deren Of nationalen Interessen im Bereich der nationalen Sicherheit, der ffentlichen Sicherheit oder der
Verteidigung wiirden, sind von der Ubermittlung von ionen nach Absatz 1 und Absatz 2 ausge-schlossen.
(4)  [(4)Fur die Zwecke von Absatz 1 Nr. 1.a und b iibermitteln die fiir die jeweiligen kriti-schen Dienstleistungen nach § 3 Absatz 3 und 5 zustandigen
Bundesministerien und Lan-desministerien die erforderlichen an das fiir g und Das Nahere
regelt eine
(5)  [(5)Fir die Zwecke von § 7 Absatz 5 die des Bundes nach § 3 Absatz 3 oder die zustindigen Behorden der Lander
nach § 3 Absatz 5 dem fiir und Teile der Risi-koanalysen und Risil gen der kritischen Einrichtung
mit besonderer Bedeutung fir Europa, eine Auﬂlstung der der kritischen mit Be-deutung fiir Europa nach § 10 Absatz 1
und eine Auflistung der Aufsichts- und Durchset-zungsmaBnahmen, die die fiir die kritische Einrichtung mit besonderer Bedeutung fiir Euro-pa zustindige
Aufsichtsbehorde des Bundes nach § 3 Absatz 3 oder die zustandige Behor-de der Lander nach § 3 Absatz 5 gegeniiber der kritischen Einrichtung mit
besonderer Be-deutung fiir Europa nach § 11 ergriffen hat. Das Nahere regelt eine Verwaltungsvorschrift.
(6)  [(6)Die zustandigen Aufsichtsbehrden des Bundes nach § 3 Absatz 3 und die zu-standigen Behorden der Linder nach § 3 Absatz 5 iibermitteln dem Bundesamt
firr Bevol-kerungsschutz und jahrlich einen Bericht iiber die AufsichtsmaBnahmen nach § 11 und zum ersten Mal bis 15.
Juli 2027. Die zu iibermitteln-den Informationen werden in einer festgelegt.




) (7)Die Berichte nach Absatz 1, Absatz 2 und Absatz 3 diirfen keine Informationen enthalten, die zu einer Identifizierung einzelner Meldungen oder einzelner
Betreiber kriti-scher Anlagen fiihren kdnnen sowie Handels- oder Geschift enthalten.
[s16 zum Erlass von
(1) (1)Das Bundesministerium des Innern und fiir Heimat bestimmt durch Rect g, die nicht der des bedarf, nach Anhérung
von Vertretern der Wissenschaft, der betroffenen Betreibern kritischer Anlagen und der Bund g und El im
mit dem It fiir Wirtschaft und dem ium der Finanzen, dem der Justiz, dem
Bundesministerium fiir Arbeit und Soziales, dem ini der igung, dem fiir Erndhrung und Landwirtschaft, dem
B fir it, dem ium fir Digitales und Verkehr, und dem B ium fir Umwelt, | nukleare
Sicherheit und Verbraucherschutz unter Festlegung der in § 4 Absatz 1 genannten Sektoren wegen ihrer Bedeutung als kritisch gel-tenden Dienstleistungen und
deren als bedeutend geltenden Versorgungsgrads, welche Anlagen als kritische Anlagen im Sinne dieses Gesetzes gelten. Im Ubrigen ist der nach Satz 1 als.
bedeutend anhand von fiir jede als kritisch anzusehende Dienstleistung zu bestimmen.
In der Rechtsverordnung werden auch Stichtage festgelegt. Zugang zu Akten, die die Erstellung oder Anderung dieser Verordnung betreffen, wird nicht gewahrt
) (2)Das Bundesministerium fiir Wirtschaft und Klimaschutz, das Bundesministerium fiir Erndhrung und Landwirtschaft, das Bundesministerium fir Gesundheit, |Es sollten sowohl auf als auch verzichtet werden.
das Bundesministe-rium fiir Digitales und Verkehr und das fiir Umwelt, nuklea-re Sicherheit und Verbraucherschutz werden
erméchtigt, im Einvernehmen mit dem B ium des Innern und fiir Heimat, durch Rect , die nicht der g des. Die Rect und Kataloge von aus §10 (4) und (5), sollten im Artikel 2
bedarf, im Rahmen ihrer jeweiligen fiir kritische Di ifi fiir Betreiber kritischer Anlagen zu ausgelagert werden und spiter deren Notwendigkeit bei der Evaluierung des Gesetzes gepriift werden. Die
bestimmen, die die Vorgaben des § 10 konkretisieren. Das Bundesministerium des Innern und fiir Heimat wird ebenfalls ermchtigt, durch Rechtsverordnung,  |Einfiihrung des IT-Sicherheitsgesetzes hat gezeigt, dass die Wirtschaft mit Ihren Branchenverbanden im ersten
die nicht der Zustim-mung des Bundesrates bedarf, im Rahmen seiner fiir kritische Dienstleis-tungi ifi fir | Schritt auch ohne derartige oder von Seite geeignete
Betreiber kritischer Anlagen zu bestimmen, die die Vorgaben des § 10 sektorspezifisch konkretisieren. MaRnahmen und Prozesse etablieren konnten. Dieser Weg ist mit dem in §10 (6) angedachten
branchenspezifischen Mindeststandards ermglicht und wiirde einen risikobasierten Ansatz erméglichen.
Leitplanken zur Orientierung hierzu sind nach Sicht des UP KRITIS im §10 (1) und (3) ausreichend vorgegeben
Sollte diese Vorgaben doch durch die zustandigen Behérden erstellt werden, sehen wir eine Beteiligung der
Wirtschaft als zwingend erforderlich!
[s17
(1) (1)Das Bundesministerium des Innern und fiir Heimat kann auf Vorschlag des B des der Justiz, des Bundesministeriums
der Verteidi-gung oder auf eigenes Betreiben Betreiber kritischer Anlagen und Einrichtungen der Bun-desverwaltung von Verpflichtungen nach diesem Gesetz
nach MaRgabe des Absatzes 2 teilweise befreien (einfacher Ausnahmebescheid) oder nach MaBgabe des Absatzes 3 ins-gesamt befreien (erweiterter
Ausnahmebescheid), sofern der Betreiber kritischer Anlagen Vorgaben erfilllt, die den Verpflichtungen nach diesem Gesetz gleichwertig sind. Die Ent-scheidung
nach Satz 1 erfolgt im Benehmen mit dem jeweils zustindigen Ministerium des Bundes oder eines Landes.
(2)  [(2)Betreiber kritischer Anlagen und Einrichtungen der Bundesverwaltung, die
1.in den Bereichen nationale Sicherheit, éffentliche Sicherheit, Verteidigung oder Straf-verfolgung, einschlieRlich der Ermittlung, Aufdeckung und Verfolgung
von Straftaten té-tig sind oder Dienste erbringen oder
2.ausschlieBlich fiir Behérden, die Aufgaben in relevanten Bereichen nach Nummer 1 erfiillen, tétig sind oder Dienste erbringen.
kénnen fiir diese Tétigkeiten oder Dienste von den MaRnahmen nach §§ 9 bis 12 be-freit werden. Die Stirkung der Resilienz muss in diesen Féllen anderweitig
sein und werden.
(3) [ (3)Betreiber kritischer Anlagen und Einrichtungen der Bundesverwaltung, die aus-schlieRlich in relevanten Bereichen titig sind oder Dienste erbringen, kénnen
insgesamt von den in Absatz 2 genannten Pflichten und von den Registrierungspflichten nach § 6 be-freit werden. Absatz 2 Satz 2 gilt entsprechend.
(4) (4)Ein Ausnahmebescheid nach diesem Gesetz ist zu widerrufen, wenn nachtraglich Tatsachen eintreten, die zur Ablehnung einer Erteilung einer Ausnahme
hatten fithren mis-sen. Abweichend von Satz 1 kann im Falle eines vor Wegfalls der gen des Absatzes 2 Satz 1 Nummer 1 oder
Nummer 2 von einem Widerruf abgese-hen werden.
|s18 Daten
(1) (1)Die Verarbeitung Daten durch das fiir Bevolke-rungsschutz und Katastrophenbhilfe, das Bundesamt fiir Sicherheit in der
i k, die , die fir Fis sowie durch die i i des Bundes
nach § 3 Absatz 3 und die zustandi-gen Behorden der Léander nach § 3 Absatz 5 nach diesem Gesetz ist zuldssig, soweit
1.dies zur Erfiillung der in ihrer Zustandigkeit liegenden Aufgaben erforderlich und
2.eine Verarbeitung anonymisierter oder kiinstlich erzeugter Daten hierfiir nicht in glei-cher Weise geeignet ist
(2) [(2)Die Verarbeitung personenbezogener Daten durch die in Absatz 1 genannten Be-hérden zu anderen Zwecken als 2u dem die Daten
erhoben wur-den, ist on § 23 des 2uldssig,
1.wenn die Verarbeitung erforderlich ist zur
uswertung oder L von iber nach § 12 ge-meldete Vorfalle oder
b)zur Unterstiitzung oder Beratung von Betreibern kritischer Anlagen bei der Gewahrleis-tung ihrer Resilienz und
2.wenn kein Grund zu der Annahme besteht, dass das schutzwiirdige Interesse der be-troffenen Person an dem Ausschluss der Verarbeitung tiberwiegt.
(3) [ (3)Die in Absatz 1 Satz 1genannten Behorden sehen angemessene und spezifische MaRnahmen zur Wahrung der Interessen der betroffenen Person gemaR § 22
Absatz 2 Satz 2 des vor.
[s19
(1) [(1)0rdnungswidrig handelt, wer
1.entgegen § 6 Absatz 1 eine kritische Anlage nicht, nicht in der vorgeschriebenen Weise oder nicht rechtzeitig registriert;
2.entgegen § 6 Absatz 2 dem fiir hutz und auf Verlangen die erforderlichen Aufzeichnungen, Schriftstiicke und
sonstige Unterla-gen nicht vorlegt und Auskunft erteilt;
3.entgegen § 9 Absatz 1 Risikoanalysen und Risikobewertungen nicht oder nicht recht-zeitig durchfiihrt;
4.entgegen § 10 Absatz 1 geeignete und verhiltnismaRige ResilienzmaRnahmen nicht oder nicht rechtzeitig trifft;
5.entgegen § 10 Absatz 9 die MaRnahmen nach § 10 Absatz 1 nicht in einem Resilienz-plan darstellt und diesen nicht anwendet;
6.entgegen § 11 Absatz 2 Satz 1 weitere Informationen und geeignete Nachweise zur Erfiillung der Verpflichtungen nach § 10 Absatz 1 nicht tibersendet;
7.entgegen § 11 Absatz 2 Satz 2 den Resilienzplan und einen geeigneten Nachweis zur Erfiillung der Verpflichtungen nach § 10 Absatz 1 nicht vorlegt;
8.entgegen § 11 Absatz 3 Satz 2 die Ergebnisse der durchgefiihrten Audits nicht auf An-forderung vorlegt;
9.entgegen § 11 Absatz 3 Satz 3 die Dokumentation, die der Uberpriifung durch einen Audit oder auf andere Weise zugrunde gelegt wurde, nicht vorlegt;
10.entgegen § 11 Absatz 5 Satz 3 das Betreten eines Geschiftsraums oder Betriebs-raums nicht gestattet, eine Aufzeichnung, ein Schriftstiick oder eine
Unterlage nicht, nicht richtig, nicht ig, nicht in der Weise oder nicht rechtzei-tig vorlegt oder eine Auskunft nicht, nicht richtig, nicht
vollstindig oder nicht rechtzeitig erteilt;
11.entgegen § 11 Absatz 6 einen geeigneten Mangelbeseitigungsplan nicht oder nicht rechtzeitig vorlegt und MaRnahmen zur Beseitigung der Mangel nicht
oder nicht recht-zeitig trifft.
(2) [(2)verwaltungsbehérde im Sinne des § 36 Absatz 1 Nummer 1 des Gesetzes iiber O igkeiten ist jeweils das. fiir Bevd g und
Katastro-phenbhilfe, die jeweils zustandige Aufsichtsbehorde des Bundes nach § 3 Absatz 3 oder die jeweils zustandige Behorde der Lander nach § 3 Absatz 5.
3) (3)Die Ordnungswidrigkeit kann mit einer GeldbuRe bis zu [...] Euro geahndet wer-den. Der UP KRITIS schlagt vor, bis zur ersten reguliren Evaluierung die BuRgelder auszusetzen, zumindest aber den
Ansatz zur BuBgeldhohe des IT-SIG 1.0 zu wéhlen und nicht den des NIS2UmsCG.
[s20
Das Bundesministerium des Innern und fiir Heimat wird die Regelungen dieses Geset-zes regelmaRig, spétestens nach Ablauf von finf Jahren nach Bei der sollten die zwingend mit einbezogen und auch geniigend Zeit zur
des Geset-zes auf wissenschaftlich fundierter Grundlage evaluieren. Verfiigung gestellt werden. Die Einbeziehung der Wirtschaft sollte gleichzeitig mit der wissentschaftliche
starten. Diese soll nicht die i ‘erbal ersetzen.
Artikel 2
Anderung des Dachgesetzes zur Starkung der physischen Resili-enz von Betreibern
kritischer Anlagen (KRITIS-Dachgesetz — KRI-TIS-DachG)
Das Dachgesetz zur Stirkung der Resilienz von Betreibern kritischer Anlagen (KRITIS-Dachgesetz — KRITIS-DachG) vom [...] wird wie folgt geéndert.
1.Nach § 10 Absatz 6 wird ein neuer Absatz 7 angefiigt: ,Die Landesregierungen werden erméchtigt, im Benehmen mit dem Bundesministerium des Innern und
fiir Heimat durch i fiar nach § 10 Absatz 1 festzulegen, solange und soweit kein
h gemaR § 10 Absatz 6 Satz 2 durch das fiir Bevol- und ilfe als
geeignet anerkannt wurde.”
2.Absatz 7 wird zu Absatz 8.
3.Absatz 8 wird zu Absatz 9.
4.Absatz 9 wird zu Absatz 10.
5.Absatz 10 wird zu Absatz 11.
Artikel 3
Inkrafttreten
(1) (1)Artikel 1 tritt vorbehaltlich der Absatze 2 und 3 am 18. Oktober 2024 in Kraft.




@

(2)8§ 6, 7, 9 bis 12, 13 Absatz 2, §§ 14, 17 und 19 des Artikel 1 treten am 17. Juli 2026 in Kraft.

In der Erklarung auf Seite 74 des ist auch die
terminiert, auch sonst stimmen die Daten hier nicht iibereinander:

des §16 auf den 17.07.2026

"Die §§ 6 bis 8, §§ 10 bis 12 und § 16 in Artikel 1 treten abweichend von Absatz 1 am 17. Juli 2026 in Kraft

Vor dem Hintergrund, dass zur Erstellung der KRITIS-VO die Erkenntnisse aus den nationalen Risikoanalysen

vorliegen miissen, gehen wir davon aus, dass der 17.07.2026 ein

Datum fiir die

der KRITIS-VO ist.

@)

(3)5 19 Absatz 1 Nr. 5 bis 12 des Artikel 1 treten am Werktag auf den folgen-den Tag in Kraft, nachdem das fiir hutz und
hilfe die jeweiligen branchenspezifische Resilienzstandards nach § 10 Absatz 6 als ge-eignet zur Erfiillung der Verpflichtungen nach § 10 Absatz 1 festgestellt hat,
friihestens jedoch am 17. Juli 2026.

@)

(4)Artikel 2 tritt am _01. Januar 2029 in Kraft.

Begriindung

Allgemeiner Teil
i ligkeit der

Das KRITIS-DachG wird im Hinblick auf physische MaRnahmen zur Stérkung der Resilienz kritischer Anlagen erstmals einheitliche bundesgesetzliche
sektoreniibergreifende Mindest-standards normieren.

Der Schutz der IT-Sicherheit Kritischer Infrastrukturen ist bereits im Gesetz dber das Bun-desamt fr Sicherheit in der Informationstechnik (BSIG) niedergelegt.
Durch die Umsetzung der NIS-2-Richtlinie mit dem NIS-2-L und © (NIS2UmsuCG) und durch die DORA-Verordnung
werden die zum Cyber-schutz von kritischen ickelt. Das KRITIS-DachG wird neben diese Regelungen treten, aber
gleichzeitig eine groRtmaogliche Koharenz mit den kiinftigen Rege-lungen im Bereich der IT-Sicherheit von kritischen Anlagen und weiteren Einrichtungen vor-
sehen, indem die Schnittstellen zwischen den Bereichen beriicksichtigt und angeglichen, bzw. — soweit maglich und sinnvoll - ibereinstimmend geregelt

werden.

Damit wird ein kohérentes System zur Stérkung der Resilienz von Betreibern kritischer An-lagen und weiterer Einrichtungen mit Blick auf physische MaRnahmen
und Cyberschutz-maBnahmen geschaffen, welches die jeweiligen europarechtlichen Vorgaben umsetzt.

Zu beachten ist dabei, dass beim Cyberschutz bei der Umsetzung der NIS-2-Richtlinie das bereits umfassend bestehende Regelungswerk erweitert wird,
wahrend im Hinblick auf phy-sische ResilienzmaRnahmen mit der Umsetzung der Richtlinie (EU) 2022/2557 erstmals umfassende Regelungen getroffen werden.
Daher ist die Reichweite des KRITIS-DachG geringer als die Reichweite der Regelungen zur Umsetzung der NIS-2-Richtlinie, die bereits auf ein existierendes
Regelungssystem aufsetzt und dieses weiterentwickelt.

Die im KRITIS-DachG getroffenen Bestimmungen zu kritischen Anlagen orientieren sich an den bisherigen Regelungen zum Cyberschutz von kritischen
Infrastrukturen unter Beriick-sichtigung der geplanten Umsetzung der NIS-2-Richtlinie, um den Aufbau des Systems unter dem All-Gefahren-Ansatz auch fiir die
Wirtschaft zu erleichtern

Fiir eine bessere U it wird es eine 2ur Be-stimmung von Betreibern kritischer Anlagen sowie wichtiger und
besonders wichtiger Ein-richtungen nach dem KRITIS-DachG und dem BSIG geben. Mit der Rechtsverordnung wird ersichtlich, welche Verpflichtungen fiir
Betreiber von kritischen Anlagen und wichtigen und besonders wichtigen Einrichtungen im Hinblick auf physische ResilienzmaBnahmen nach dem KRITIS-DachG
und im Hinblick auf den Cyberschutz nach BSIG gelten. Dariiber hin-aus wird fiir die Registrierung der Betreiber sowie fiir die Meldung von Stérungen eine ge-
meinsame technische Losung angestrebt, sodass hier moglichst geringer Verwaltungsauf-wand fiir die Wirtschaft entsteht. Die enge Zusammenarbeit der
beteiligten Behorden ist iiberdies im KRITIS-DachG und im BSIG geregelt. Weitere Angleichungen zwischen den Regelungen dieses Gesetzes und den
Regelungen des Cyberschutzes werden nach der in § 18 vorgesehenen Evaluierung angestrebt.

Das KRITIS-DachG verfolgt in erster Linie den Ansatz, Betreibern kritischer Anlagen kon-krete Vorgaben zur Aufrechterhaltung, Stérkung oder Herstellung ihrer
Handlungsfahigkeit und Resilienz 2u machen, um dem Risiko einer igung ihres irken, damit dieser auch bei

oder Ausfillen oder schnell wiederhergestellt werden kann. Geregelt werden damit Vorgaben, die praventiv zur Risikovorsorge in

I, i Inhalt des Entwurfs

Die unionsrechtlichen Vorgaben der Richtlinie (EU) 2022/2557 werden mit dem vorliegen-den Gesetz umgesetzt. Folgende Regelungen werden neu geschaffen:
~Vorgaben zur Identifizierung von Betreibern kritischer Anlagen und kritischen Ein-richtungen mit besonderer Bedeutung fir Europa.
~Vorgaben zur Registrierung von Betreibern kritischer Anlagen.

von nationalen Ri und Ri fir kritische

nationaler Anforderungen
~Einfiihrung eines Meldewesens fiir Vorfalle.

~Umsetzung einer Ausschlussklausel fiir Betreiber kritischer Anlagen, die einen be-sonderen Bezug zum Sicherheits- und Ver ich aufweisen. Fiir
solche Betreiber kritischer Anlagen gelten dann die jeweils einschlsgigen Vorgaben fiir den Sicherheits- baw. Verteidigungsbereich.

~Einfiihrung von BuRgeldvorschriften.

hmen von Betreibern kritischer Anlagen.

Keine.

Die Gesetzgebungskompetenz des Bundes fiir das Gesetz zur Umsetzung der Richtlinie (EU) 2022/2557 und fiir die Stérkung der Resilienz von Betreibern
Kritischer Anlagen (KRI-TIS-DachG) folgt aus Artikel 74 Absatz 1 Nr. 11 (Recht der Wirtschaft) in Verbindung mit Artikel 72 Absatz 2 Grundgesetz (GG). Das Recht
der Wirtschaft umfasst grundséitzlich alle Normen, die das wir Leben und die wir iche Betéitigung regeln und alle Vorschriften, die sich in
Form auf die Erzeugung, und Verteilung von Giitern des wirtschaftlichen Bedarfs beziehen (z.B. BVerfGE 8, 143, 148 f.). Die Zu-

erfasst das dffentiche und das private Wirtschaftsrecht, also auch die wirtschaft-liche Betatigung der Sffentiichen Hand.

Eine bundesgesetzliche Regelung dieser Materie ist zur Wahrung der Wi im ichen Interesse ich. Eine
Regelung durch den Lan-desgesetzgeber wiirde zu erheblichen Nachteilen fir die sesamxwmscna& fuhren, die so-wohl im Interesse des Bundes als auch im
Interesse der Lander nicht wer-den kénnen. wiire zu befiirchten, dass iche B gleicher
L halte (zum Beispiel i forderungen an die von den Betreibern von kritischen Anlagen zu treffenden MaRnahmen) erhebliche
Wett-bewerbsverzerrungen und stérende Schranken fiir die landeriibergreifende Wirtschaftsta-tigkeit zur Folge hitten.

Fiir den Sektor ,Offentliche Verwaltung* des Bundes sowie fiir die Regelung zur nationalen Resilienzstrategie ergibt sich die Gesetzgebungskompetenz des
Bundes aus der Natur der Sache.

Die des Bundes fir die der iften und O idrigkeiten folgt aus Artikel 74 Absatz 1 Nummer 1 GG
(Strafrecht).

V. i it mit dem Recht der Union und vélk i Vertragen

Der Gesetzentwurf ist mit dem Recht der Européischen Union vereinbar. Er d-em in weiten Teilen der Umsetzung der Richtlinie (EU) 2022/2557.
Der f ist mit vol ichen Vertragen, die die hat, vereinbar.

vi

[

1. Rechts- und Verwaltungsvereinfachung
Der Gesetzesentwurf trégt zur Rechts— und Verwaltungsvereinfachung bei, da er erstmalig bundeseinheitliche Betreiber kritischer Anlagen identifiziert und
sektorenabergreifende Vor-gaben fir physische Resilienzmafinahmen schaffen wird, um bestehende Licken zu schlieBen. Bei Wahrung der

v der brden auf Bundes — und Landesebene in den einzelnen Sektoren wird das BBK eine koordinie-rende

Rolle erhalten, damit auch im Bereich der physischen Sicherheit ein sektoreniiber-greifender Uberblick iiber das Gesamtsystem der Betreiber kritischer Anlagen
als einen i Teilbereich der kritischen Infrastrukturen geschaffen wird.

2.Nachhaltigkeitsaspekte
Der Gesetzentwurf st konform zu dem Leitprinzip der ung einer i i des Aufbaus und der Férderung einer
widerstandsfshigen Infra-struktur sowie der Sicherung von Lebensqualitit und sozialem Zusammenhalt. Er kommt zudem dem Leitgedanken der

2ur Bert igung der | igkeit nach. Das Einfiihren bundeseinheitlicher Vorgaben fiir die Identifizierung von Betreibern kritischer
Anlagen sowie Mindestvorgaben fir den physischen Schutz fordert eine Starkung von Lebensqualitat durch die Schaffung eines hohen Niveaus an Sicherheit
und Resilienz. So ist es im Sinne der Deutschen ein hohes MaR an icherheit fiir die Biirgerinnen und Bilrger zu

und den sozialen halt und glei Teilhabe an der wir i w dem dieser
Gesetzentwurf nachkommt. Eine Priifung der Prinzipien der nachhaltigen Ent-wicklung im Hinblick auf die Nachhaltigkeit wurde vorgenommen: Der
Gesetzentwurt ent:spricht in seinen Wirkungen insbesondere den SDG-Indikatoren 3, 8 und 9, deren Ziel der Aufoau und die Férderung einer

nfrastruktur ist, sowie ein dauerhaftes, breitenwirksames und Nir und ein gesundes Leben fiir alle
Menschen jeden Alters zu gewahrleisten und ihr Wohlergehen 2u fordern.
etwaiger durch den f wurden nicht fest-gestellt.

3 ohne

Der Bedarf an Sach- und itteln sowie Planstellen und Stellen ist finanziell und stellenméRig im




4.Erfiillungsaufwand
Der Regelungsentwurf normiert zahlreiche neue Vorgaben fiir Wirtschaft und werden. Dabei
haben die Verordnungser-méchtigungen geméR § 16 KRITIS-DachG einen entscheidenden Emﬂuss darauf, wie viele Unternehmen und Bundesbehdrden in den
Anwendungsbereich zur Starkung der physi-schen Resilienz fallen werden und welche konkreten MaRnahmen diese zur Erfilllung ein-zelner Vorgaben
durchfiihren missen. Spiegelbildlich werden dadurch auch Aufwénde der Vollzugsbehdrden der Lander und des Bundes beeinflusst, da Aufwéinde aus vielen
Vorga-ben von der Anzahl der in den ich fallenden ( und Behérden abhingig sind.

Die nachfolgende Schatzung zum KRITIS-DachG beriffert ausschlieRlich den Erfillungs-aufwand aus Vorgaben, deren Erfiillung nicht oder nur unwesentlich
durch die Verord-nungserméchtigung beeinflusst wird. Der Erfiillungsaufwand der ibrigen Vorgaben wird bei der Ausarbeitung der Rechtsverordnungen
geschitzt.

a.Erfillungsaufwand fir die Brgerinnen und Birger

Fir die Biirgerinnen und Bilrger entsteht kein Erfillungsaufwand.

b.Erfiillungsaufwand fir die Wirtschaft

Der Erfiillungsaufwand aus jeder Vorgabe ist direkt oder indirekt abhangig von der Anzahl der Betreiber kritischer Anlagen (vgl. Tabelle). Diese Anzahl kann
erst ermittelt werden, wenn durch § 16 Absatz 1 KRITIS-DachG konkret bestimmt wird, welche Anlagen kri -he Anlagen im Sinne des KRITIS-DachG sind.
Zudem werden bei vielen Vorgaben der Zeit-aufwand und/oder die Sachkosten direkt oder indirekt durch die ifi i

die durch die gemiR § 16 Absatz 2 KRI-TIS-DachG bestimmt werden. Ohne die isi der ist
eine verlissliche Schiitzung des Erfil nicht méglich.
Lfd-Nr.Paragraph und Nor i der Vorg itauf pro Fall**Darstellung der Schit-zung in...
2b.18§ 6 und 7 KRITIS-DachG-ERegistrierungs- und
2b.2§ 9 KRITIS-DachG-EDurchfiihrung von Risil und tung
2b.3§ 10 Absitze 1 und 2 sowie § 14 KRITIS-DachG-EEinhaltung eines Mindestniveau an physischer Resilienz Verordnung

2b.45 10 Absatz 6 KRITIS-DachG-EAntrag zur bran- ischer Standards

2b.55 10 Absatz 7 KRITIS-DachG-EErarbeitung von E

2b.6§ 11 KRITIS-DachG-ENachweis iiber Einhaltung eines Mindestniveau an physischer Resilienz Verordnung
2b.7§ 9 bis 11 in Verbin-dung mit § 4 Absatz 7 KRITIS-DachG-EAntrag auf Aquivalenzpriifung Verordnung
2b.8§ 12 KRITIS-DachG-EMeldung von Sicherheitsvorfllen Verordnung

Fir eine erste hat das i eine erste Vorgabe 2b.3 wird mit Abstand den gréRten Aufwand
rursachen. Das Bund hatfir cine erste Annhrun eine sehr grobe Schitzung des Erfilungsaufwands vor-genommen. Ohne Informationen von
pertinnen und Experten zu von dig 2ur Starkung der physischen Resilienz hat es die Kosten auf Basis von Ausgaben zur IT-

Sicherheit aus Vorgaben des IT-Sicherheitsgesetzes und des Gesetzes zur Umsetzung der Richtlinie (EU) 2016/1148 geschtzt. Unter den sehr vereinfachten An-
nahmen, dass Kosten aus Vorgaben zur physischen Resilienz zehn Mal so hoch sind wie Kosten aus Vorgaben zur IT-Sicherheit und dass Anlagen von rund 1300
Betreibern krit-scher Anlagen ilber keine ausreichende physische Resiienz verfigen, verursachen die Vorgaben des Regelungsentwurfs vermutlich einen
jahrlichen Er im hohen ich. Das i weist darauf hin, dass eine sol-che Schtzung nur eine
ungefahre Einordung darstellt, welchen Umfang die Kosten haben kénnen. Die Kosten kénnen geringer, aber auch wesentlich haher sein. Eine belastbare
Schiitzung ist erst dann moglich, wenn die allgemeinen Vorgaben des KRITIS-DachG durch die Rechtsverordnungen konkretisiert werden und hierzu
Experteneinschatzungen vorlie-gen.

Auf Basis der langjahrigen Erfahrung aus der | des schatzt das dass die Vorgaben Nummern 2b.1, 2b.4 bis 2b.8
relativ geringen jahrichen Erfillungsaufwand verursachen werden. Angaben aus dem Impact assessment (vgl. . ) weisen darau hin, dass aus Vorgabe 2b.2
spiirbarer jahrlicher Er im h entstehen kann.

cErfiillungsaufwand fir die Verwaltung

Der Bundes- und L g entsteht Er aus dem Vollzug des KRI-TIS-DachG (vgl. Tabelle, Vorgaben 2¢.1 bis 2c.12). Zudem missen
bestimmte Bundesbe-horden — ahnlich wie die Betreiber kritischer Anlagen ~ MaRnahmen zur Sicherung der phy-sischen Resilienz ergreifen (vgl. Tabelle,
Vorgaben 2¢.13 bis 2¢.19).

Es sollen sich auf 29 i mit dem i dazu kommen
noch geschatzte 17,4 Stellen auf Landesebene.

Sollte dem Vorschlag des UP KRITIS Folge geleistet werden, sind zumindest in den Jahren bis zur Evaluierung
diese Stellen nicht in diesem Umfan notwendig. Stichproben kénnen durch wesentlich weniger

2¢.5.§ 10 Absétze 4 bis 6 und 8 h i i i und ifi ili BSI, BMI und
Bundes- und Landesbehérden nach § 3

en gemacht werden und Erkenntnisse aus den Stichproben konnen dann in die Evaluierung
einflieBen.

5.Weitere Kosten
Keine.

6.Weitere Gesetzesfolgen
Durch den f wird die far innen und Ver-braucher erhght.

Die Regelungen des Gesetzentwurfs sind inhaltlich geschlechtsneutral aufgrund der vor-rangig gegebenen unmittelbaren Betroffenheit der Zielgruppe des
Regelungsvorhabens und damit ohne Gleichstellungsrelevanz. Die weitere Starkung und Férderung im Bereich des physischen Schutzes von Betreibern
kritischer Anlagen betrifft jedoch sowohl mittel- als auch unmittelbar Frauen und Ménner. § 1 Absatz 2 des Bundesgleichstellungsgesetzes bestimmt, dass
Rechts- und Verwaltungsvorschriften des Bundes die Gleichstellung von Frauen und Mannern auch sprachlich zum Ausdruck bringen sollen. Dies wurde in der
Ent-wicklung der Gesetzesformulierung unter Einbeziehung bereits gegebener Diktion beriick-sichtigt.

Die zudem den des ,Glei hecks”. Der dient der der
durch Starkung der Resilienz von kritischen Anlagen. Auch wird dem Schutz einer Dasei mit ihren Bereichen, die eine wesentliche
fiir glei ige Leb isse der Menschen und den gesellschaftlichen Zusammenhalt Rechnung getragen. Auswirkungen auf die
Siedlungs- und Raumstruktur oder ische Be-lange sind nicht zu erwarten.

Vi
Eine Befristung ist nicht vorgesehen, da das Gesetz der Umsetzung der Richtlinie (EU) 2022/2557 dient, die unbefristet gilt. Das Gesetz soll anhand der
I g neuer gemaR dem Beschluss des Bessere und vom
23. Januar 2013 maximal finf Jahre nach der jeweils evaluiert werden.
§ 19 sieht dazu eine i vor. Auf die il zu § 19 wird verwiesen.
B. Besonderer Teil
Zu Artikel 1 (D: 2zur Starkung der physischen Resilienz von Betreibern kritischer Anlagen )

Zu § 1 (Nationale KRITIS-Resilienzstrategie

Die Vorschrift dient der Umsetzung von Artikel 4 der Richtlinie (EU) 2022/2557. Bis 17. Ja-nuar 2026 muss die Bundesregierung eine nationale Strategie zur

Verbesserung der Resili-enz von Betreibern kritischer Anlagen verabschieden. In dieser Strategie sollen die strategi-schen Ziele und politischen MaRnahmen

festgelegt werden, mit denen eine hohes Resilien-zniveau von Betreibern kritischer Anlagen erreicht und aufrechterhalten werden soll. Die Strategie soll

gemeinsam mit den Landern und unter Beteiligung der Zivilgesellschaft erar-beitet werden und die Strategie der Bundesregierung zum Schutz Kritscher
von 2000

2u § 2 (Begriffsbestimmungen)
Zu Nummer 1
Die Begriffsbestimmung dient der Umsetzung von Artikel 2 Nr. 1 der Richtlinie (EU) 2022/2557. Der in der Richtlinie verwendete Begriff der ,kritischen
Einrichtung" wird im Hin-blick auf den in Deutschland etablierten Bezug zu Anlagen und Anlagenkategorien mit dem Begriff ,Betreiber kritischer Anlagen”
umgesetzt. Die nahere Bestimmung von Betreibern kritischer Anlagen erfolgt nach § 4 in Verbindung mit der Rechtsverordnung nach § 16 Ab-satz 1. Die
Rechtsverordnung nach § 16 Absatz 1 wird die Einrichtungskategorien geméR der dritten Spalte der Tabelle im Anhang zur Richtlinie (EU) 2022/2557
beriicksichtigen.
Zu Nummer 2
Eine Anlage ist eine Betriebsstitte, sonstige ortsfeste Installation, Maschine, Gerat und sonstige ortsveréinderliche technische Installation.
Zu Nummer 3
Eine kritische Anlage ist eine Anlage nach § 3 Nr. 2, die fiir eine kritische Dienstleistung nach § 2 Nr. 4 notwendig ist.
Zu Nummer 4
Die Begriffsbestimmung dient der Umsetzung von Artikel 2 Nr. 5 der Richtlinie (EU) 2022/22557. Statt des Begriffs der ,wesentlichen Dienste” wird der in der
Fachpraxis etab-lierte Begriff der kritischen Dienstlei verwendet. Die nach § 16 Absatz 1 wird ein Auflistung der kritischen
Dienstleistungen enthalten, die die Delegierte (EU) 2023/2450 der vom 25. Juli 2023 2ur Ergéinzung der Richtli-nie (EU) 2022/2557 des
Européischen Parlaments und des Rates durch eine Liste wesent-licher Dienste beriicksichtigt.
Zu Nummer 5
Die Begriffsbestimmung dient der Umsetzung von Artikel 2 Nr. 2 der Richtlinie (EU) 2022/2557.
Zu Nummer 6
Die Begriffsbestimmung dient der Umsetzung von Artikel 2 Nr. 6 der Richtlinie (EU) 2022/2557.
Zu Nummer 7
Die Begriffsbestimmung dient der Umsetzung von Artikel 2 Nr. 7 der Richtlinie (EU) 2022/2557. Zwar st sich der Begriff , Risikoanalyse” in der Form, wie er in
diesem Gesetz verwendet wird, in der Richtlinie (EU) 2022/2557 nicht finden. Die Richtlinie (EU) 2022/2557 verwendet unter Artikel 2 Nr. 7 insgesamt den
Begriff der ,Risikobewertung”. Im deutschen Sprach- und wird der Begriff , Risi tung” jedoch enger gefasst. Wahrend der Begriff

8" im deutschen der in diesem Ge-setz definierten Beschreibung entspricht (,Prozess der Priorisierung und des Vergleichs von
Risiken*), geht der Begiff in der Richtlinie (EU) 2022/2557 weiter und nimmt noch den Pro-zess zur Bestimmung der Art und des AusmaBes eines Risikos auf,
also das, was im deut-schen unter wird. Diese Be-gri wird daher in diesem Gesetz




2u § 3 (Zentrale

Zu Absatz 2: Hier wird nicht der Energiesektor benannt, wobei die Aufsichtspflicht ja bei der BNetzA liegt?

Zu Absatz 1
§3 Absatz 1 regelt, dass das fiir Bevblkerungsschutz und ilfe zentrale i.5.d. Artikel 9 Absatz 2 der Richtlinie (EU) Zu Absatz 5: Hier sind dann die [ adressiert.
2022/2557 ist. Somit gibt es zukiinftig eine zentrale 6 dazu "n"
GemaB Artkel 9 Absatz 2 der Richtlinie (EU) 2022/2557 muss jeder Mitgliedstaat eine zent-ale Anlaustele benennen oder einrichten, die as Ver 16 zentrale | und "n" L aus 16
ur der it mit den zentralen Anlaufstellen anderer Mit-gliedstaaten und mit der in Artikel 19 der Fir ein L das in mehreren El kritische Dit erbringt
Richtlinie (EU) 2022/2557 genannten Gruppe fur die Resilienz krtischer Einrichtungen fungiert. Die Errichtung und Benennung einer solchen dient der kaum zu "bedienen"!
Erleichterung der i und ikation sowie Koordinierung von Fragen im Zusammenhang mit der Resilienz kritischer
Einrichtun-gen.
Als zentrale wird das fiir und ilfe im ich des inisteriums des Innern und fir
Heimat benannt. Hier-durch wird zum einen eine effektive Umsemmg der Richtlinie (EU) 2022/2557 gewahrleis-tet.
Zu Absatz 2
GemaB Artkel 9 Absatz 1 der Richtlinie (EU) 2022/2557 werden die Mitgliedstaaten ver-pflichtet, eine oder mehrere Benorden zu ernennen oder einzurichten,
die fiir die Uberwa-chung und die D von dieser Richtlinie zustandig sind.
Zustandige Behdrden sind im Hinblick auf igkeiten des Bundes das fiir Bevblkerungsschutz und ilfe, in Bezug auf dffentliche
Te oder offentlich i Te i die und fiir alle anderen Betreiber kritischer Anlagen
im Sektor i und Telek ikation das fir Sicherheit in der Informati , in Bezug auf den Sek-tor Finanz- und

i die fir Fi sowie die weiteren Aufsi des Bundes nach Absatz 3 und im Hinblick auf

der Linder die L nach Absatz 5.

Zu Absatz 3
Das sektorspezifische Fachwissen fiir die verschiedenen Sektoren befindet sich teilweise in it und teilweise in L igkeit. Um dieses|

sektorspezifische Fachwissen beim Vollzug des KRITIS-Dachgesetzes vollumfénglich nutzen zu kénnen, werden Aufgaben des KRITIS-DachG je nach Bundes- oder
Landerzustindigkeit den ent-sprechenden Behorden zugeteilt. Zur deutlichen Abgrenzung werden in Absatz 3 die Zu-sténdigkeiten des Bundes in Bezug auf
kitische Dienstleistungen ausdriicklich benannt. Es handelt sich um einen Teilbereich der kritischen Dienstlei fiir die die Verpf gen des KRITIS-
DachG gelten und die in der Rechtsverordnung nach § 16 Absatz 1 be-nannt werden. Bei den in Absatz 3 nicht genannten kritischen Dienstleistungen handelt
sich um Zustandigkeiten der Lander.

Das Bundesministerium des Innern und fiir Heimat macht die i im iger bekannt.

us4 ich; kritische Anlagen; Der Anregung, die in der CER-Richtlinie Unter (ua. 20p-
Zu Absatz 1 Verfahren, Vergabe staatlicher Beihilfen) in das KRITIS-DachG aufzunehmen, wurde nicht entsprochen.

§ 4 definiert den Anwendungsbereich des KRITIS-DachG. In Umsetzung der Richtlinie (EU) 2022/2557 werden Betreiber kritischer Anlagen in den Sektoren

Energie, Transport und Verkehr, Finanz- und Versic Abwasser, Ernahrung, Informationstechnik und

Telekommunikation und Weltraum ermittelt. Zusétzlich werden Betreiber kritischer Anlagen im Sektor Siedlungsabfallentsorgung ermittelt. Dieser Sektor ist
bereits gem. § 2 Abs. 10 Nr. 1 BSIG als Sektor der kritischen Infrastruktur festge-legt. Im Sinne einer weitgehenden Koharenz der Adressaten fiir Vorgaben fiir
den Cyber-schutz und fiir physische ResilienzmaRnahmen wird dieser Sektor iiber die Mindestvorga-ben der Richtlinie (EU) 2022/2557 in den

h des vorli Gesetzes Wihrend der h fiir den Cyberschutz ausgeweitet wird, sol-len die
ResilienzmaBnahmen nach der Richtlinie (EU) 2022/2557 im ersten Schritt nur fir einen kleineren Kreis von Betreibern kritischer Anlagen gelten. Die
des hs wird derin § 20 Evaluierung.

Innerhalb dieser Sektoren sind nur solche Betreiber kritischer Anlagen, die einen oder meh-rere kritische Dienstleistungen erbringen, die fiir das Funktionieren
der Gesamtwirtschaft des Gemeinwesens von hoher Bedeutung sind und ein Vorfall eine erhebliche Storung bei der Erbringung eines oder mehrerer kritischen
Dienstleistungen durch die Anlage, oder bei der Erbringung von anderen kritischen Dienstleistungen in den im Anhang genannten Sek-toren, die von diesen
kritischen Dienstleistungen abhangen, bewirken wilrde.

In einer konkretisierenden Rechtsverordnung nach § 16 Absatz 1 wird festgelegt, welche Dienstleistungen iiberhaupt in den Sektoren als kritisch im Sinne des

KRITIS-DachG gelten. Diese Rec! orientiert sich haltlich an der BSI—Kritisverordnung, die im Rahmen der IT-Sicherheit von
kritischen Infrastrukturen bisher de-finiert, welche Anlagen als kritisch eingestuft werden. Demnach liegt aus Bundessicht Kriti-kalitt vor, sofern eine Anlage
eine kritische Dienstleistung ausfiihrt und einen in der iberschreitet. Der twird auf Grundiage des
Kriteriums der zu versorgenden Bevélkerung berechnet. Dabei soll — ebenso wie in der BSI-Kriti dtzlich eine zu

von 500.000 Personen zu Grunde gelegt werden. Sofern eine Anlage eine Bevblkerungszahl von dieser GroBe versorgt, wird davon ausgegangen, dass dies aus
Bundessicht fir die Aufrechterhaltung der Wirtschaft wesentlich ist.

Unter Beri der dem Bund aus Art. 74 Ab-satz 1 Nr. 11 GG — dem Recht der Wirtschaft — wird bei der Umsetzung
der Richtlinie (EU) 2022/2557 der Schwerpunkt auf das Schutzziel der Aufrechterhaltung der wichtigen wirt-schaftlichen Titigkeiten gelegt. Die im vorliegenden
Gesetz enthaltenen Regelungen zur Starkung der Resilienz bewirken daneben insbesondere auch eine Starkung der weiteren in der Richtlinie (EU) 2022/2557

der und Si-cherheit. Im Hinblick auf den Anwendungsbereich bedeutet dies, dass die Dienstleistung aus
fiir die Aufr wichtiger wir Titigkeiten von ent-scheidender Bedeutung ist.
Zugrunde gelegt wird die Betrachtungsebene des Bundes und diejenigen Organisationen und Einrichtungen werden adressiert, von denen auch die kleinen und

2u'§ 5 (Einrichtungen der Bundesverwaltung)

Zu Absatz 1
Der Anwendungsberewch der Richtlinie (EU) 2022/2557 umfasst geméR Nr. 9 des Anhangs der Richtlinie (EU) 2022/2557 im Sektor &ffentliche Verwaltung

der offentli-ch g von der jeweiligen Definition der Mit-gliedstaaten gem3 nationalem Recht. Die
Festlegung der Einrichtungen wird im Rahmen der Rechtsverordnung nach § 16 erfolgen. In Anlehnung an die deutsche Definition von ,zentrale
Regierungsbehorden” in der Richtlinie 2014/24/EU sollen als ,: ierung” die i ien und das der
jeweiligen Ge-schiftsbereichsbehdrden gefasst werden.
Zu Absatz 2

Nach Artikel 1 Absatz 6 der Richtlinie (EU) 2022/2557 gelten die Vorschriften der Richtlinie nicht fiir Einrichtungen der 6ffentlichen Verwaltung, die ihre
Titigkeiten in den Bereichen nationale Sicherheit, sffentliche Sicherheit, Verteidigung oder Strafverfolgung — einschlieR-lich der Ermittlung, Aufdeckung und
Verfolgung von Straftaten — ausiiben. Die Richtlinie soll nicht die Zusténdigkeit der Mitgliedstaaten und ihrer Behdrden hinsichtlich der Verwal-
tungsautonomie oder ihre Verantwortung fiir den Schutz der nationalen Sicherheit und Ver-teidigung oder ihre Befugnis zum Schutz anderer wesentlicher
staatlicher Funktionen, ins-besondere in Bezug auf die ffentliche Sicherheit, die territoriale Unversehrtheit und die Aufrechterhaltung der dffentlichen

Ordnung beriihren. Daher sind die Einrichtungen mit die-sem Bezug im KRITIS-DachG von dem ich ebenso

Zu Absatz 3

Fiir die gemaR der Rechtsverordnung nach § 16 Absatz 1 i i inri der g sind die Pflichten nach §§ 6, 9, § 10 Absatz 1 bis 5,
7 bis 10, §§ 11 bis 13, 17 und 18 dieses Gesetzes entsprechend Um die Aufr der Staats- und Regier bei einem Vorfall im

Sinne dieses Gesetzes sicherzustel-len, unterliegen diese Einrichtungen allen Verpflichtungen, die auch Betreiber kritischer An-lagen in den anderen Sektoren
erfillen miissen.

Zu Absatz 4

Die Vorschriften fir Kritische Einrichtungen mit besonderer Bedeutung fiir Europa nach § 7 und zur Geschaftsleiterhaftung nach § 14 sind nicht auf
Einrichtungen im Sektor tffentliche Verwaltung anzuwenden.

Zu Absatz 5

Im Einklang mit § 10 Absatz 6 legt Absatz 5 fiir das fiar g und die Moglichkeit fest, Standards zu entwickeln, die
im Einvernehmen mit den ts und dem fir Sicherheit in der Informationstechnik festge-legt werden und die MaRnahmen im Hinblick
auf § 10 Absatz 1 konkretisieren.

Zu Absatz 6

7u § 6 (Registrierung der kritischen Anlage und Ansprechpartner; Geltungszeitpunkt)

Zu Absatz 1
Angelehnt an die Registrierungspflicht der Betreiber von Betreibern kritischer Anlagen nach § 8 b Abs. 3 BSIG soll eine Registrierung bei einer gemeinsam vom
Bundesamt fiir Bevél-kerungsschutz und ilfe und dem und dem fir Sicherheit in der Informationstechnik eingerichteten

Registrierungsmaglichkeit durch die Betreiber selbst erfolgen, um ein kohérentes System zwischen den hiesigen Vorschriften und den Vorschrif-ten des BSIG zu
schaffen. Auch soll ein zu hoher biirokratischer Aufwand vermieden wer-den. Unter anderem wird durch die Registrierung auch sichergestellt, dass die
Verpflichtun-gen bzw. Resilienzanforderungen aus diesem Gesetz an die relevanten Betreiber nachvoll-zogen bzw. iiberpriift werden knnen.

Zu Absatz 2

Die Pflcht der Betreiber kiitischer Anlagen zur Vorlage von erforderlichen Aufzeichnungen, Schriftsiicken oder sonstigen Unterlagen besteht, um die
Registrierungspflicht sicherzustel-len. Hierzu benstigt das fir hutz und p in be-griindeten Fallen die

relevante Informationen von solchen Betreibern kritischer Anlagen zwecks Priifung zu verlangen, bei denen Tatsachen die Annahme rechtfertigen, dass die
Registrierungspflicht nicht erfiillt wurde oder wird. Die Verpflichtung zur Vorlage auf Verlangen ist relevant, damit auch die weitergehenden Anforderungen
nach diesem Gesetz nachvollzogen und eingehalten werden kénnen. Der Schutz von oder i g icherheitsi dient
dabei als gebotene Einschrénkung und beriicksichtigt Bereiche, in denen die Of von sensiblen Informationen negati-ve Auswirkungen fiir den Betrieb
der Betreiber kritischer Anlagen oder die Versorgung mit der Betracht kommenden kritischen Dienstleistung haben kénnte.

Zu Absatz 3

Ebenfalls in Anlehnung an § 8b Abs. 3 5. 2 BSIG kann das fiir Bevblkerungs-schutz und die Registrierung im mit den
sonst i selbst Im Falle betreiberseitigen Unterlassens der Registrie-rung trotz Vorliegens der gesetzlichen
Verpflichtung hierzu ist itig - im E hmen mit der igen Behorde - eine Erfassung von Amts wegen zu veranlassen. Hierdurch sollen

ebenfalls die Einhaltung und Uberpriifung der betreiberseitigen Verpflich-tungen aus diesem Gesetz sichergestellt bzw. nachvollzogen werden.

Zu Absatz 4

Absatz 4 gilt als Klarstellung, dass fiir die nicht qua Rechtsverordnung, sondern auf Grund des Vorschlagsrechts identifizierten Betreiber kritischer Anlagen die
Vorschriften der Regist-rierung gelten.

Zu Absatz 5

Die fiir sie jeweils federfiihrend zustandige Aufsichtsbehérde des Bundes nach § 3 Absatz 3 oder die zustidndige Behérde der Lander nach § 3 Absatz 5 wird dem
Betreiber kritischer Anlagen aus Griinden der Transparenz und Klarheit mitgeteilt.

Zu Absatz 6




2u'§ 7 (Kritische Einri von
Zu Absatz 1

Zwar sind Betreiber kritischer Anlagen in der Regel als Teil eines immer stirker verflochte-nen Dienstleistungs- und Infrastrukturnetzes titig und erbringen
hiufig kritische Dienstleis-tungen in mehr als einem Mitgliedstaat, doch sind einige dieser Betreiber kritischer Anlagen fir die Union und ihren Binnenmarkt
von besonderer Bedeutung, da sie kritische Dienstleis-tungen fiir oder in sechs oder mehr Mitgliedstaaten erbringen und daher eine spezifische Unterstiitzung
auf Unionsebene erhalten sollten. Diese quantitative Voraussetzung und die Mitteilung der Europaischen Kommission identifizieren den Betreiber kritischer
Anlagen nach § 4 Absatz 1 als eine kritische Einrichtung mit besonderer Bedeutung fiir Europa.

Zu Absatz 2

Der Betreiber kritischer Anlagen hat dem Bundesamt fiir Bevolkerungsschutz und Katastro-phenhilfe bei Registrierung mitzuteilen, dass kritische
Dienstleistungen fiir oder in mehr als sechs Mitgliedstaaten erbracht werden. Dies beinhaltet die Mitteilung dariiber, welche Dienstleistungen er fir oder in
diesen Mitgliedstaaten anbietet und fiir welche oder in wel-chen Mitgliedstaaten diese angeboten werden. Nach Meldung des Betreibers der kritischen Anlage
beim BBK, dass es Dienstleistungen nach EU VO [Delegierter Rechtsakt - Liste icher Dienste] in sechs Mi erbracht werden, teilt
das BBK der Europaischen Kommission unverziiglich die Identitat solcher kritischen Einrichtungen sowie die Informationen, die diese zur Verfiigung stellen, mit.
Die Europaische Kommission konsultiert das BBK, das eine kritische Einrichtung ermittelt hat, die zustandige Behbrde anderer betroffener Mitgliedstaaten
sowie die Kriti-sche Bei diesen ionen teilen die Behorden der Mitgliedstaaten der Europaischen Kommission mit, ob es sich
seiner Einschéitzung nach bei den Diensten, die diesem Mitgliedstaat von der kritischen Einrichtung erbracht werden, um wesentliche Diens-te handelt.

Zu Absatz 3

Europa)

Stellt die Kommission auf der Grundlage der ionen fest, dass die Kkriti-sche i fiir oder in sechs oder mehr Mitgliedstaaten
wesentliche Dienste im Sinne der Delegierter Verordnung (EU) 2023/2450 erbringt, so teilt die Kommission dem Betreiber dieser kritischen Anlage Gber das
fiir und il-fe mit, dass sie als kritische Einrichtung von besonderer Bedeutung fiir Europa gilt, und unterrichtet

diese iber ihre Verpfhch(ungen gemaR § 6 ff. sowie iiber den Zeitpunkt, ab dem diese Verpflichtungen fir sie gelten. Sobald die Kommission die zustandige
Behsrde dber ihre Entscheidung informiert, eine Einrichtung als kritische Einrichtung von besonderer Be-deutung fiir Europa zu betrachten, leitet die
zustandige Behorde diese Meldung unverziig-lich an diese kritische Einrichtung weiter.

Diese Vorgaben gelten fiir die betreffenden kritischen Einrichtungen von besonderer Be-deutung fiir Europa ab dem Tag des Eingangs der in Absatz 3
genannten Mitteilung.

Zu Absatz 4

Der Absatz 4 dient der Umsetzung des Artikel 18 der Richtlinie (EU) 2022/2557.

Zu § 8 (Nationale Risikoanalysen und Risikobewertungen )

Bei feindliche Bedrohungen und vor allem terroristische Straftaten sollten Behdrden konkrete behordliche

Zu Absatz 1 Un(erstuuungsmaﬁnahmen fr die Wirtschaft festlegen. Krits Betreiber sollte in Szenarienubungen der
Im Einklang mit Art. 5 der Richtlinie (EU) 2022/2557 wird durch § 8 Abs. 1 festgelegt, dass die fir die jeweiligen kritischen Dienstleistungen nach § 3 Absatz 3 werden. Die Verantwortlichkeiten und hoheitlichen
und s fen und L ini alle vier Jahre oder auf Veranlassting fur die auf der Grundlage der Rechtsverordnung nach § 16 Befugmsse bei solchen Ad-Hoc-Lagen sollten Klar definiert sein.
kritischen Di Risik lysen und tungen . Hierbei sind mit diein § 8 Abs. 1 Nr. 1- Nr. 5 gesetzlich  |Hierbei ist die Beriicksichtigung von neuen Ansatzen bei den speziellen MaRnahmen zu Terrorismus anhand
vorgegebenen Voraussetzungen zu beachten. des neuen fs zur von (EV) t
Durch und tungen, die Analysen und Bewertungen beriicksichtigen, sollen Betreiber kritischer Anlagen
ermittelt und Betreiber kiitscher Anlagen b der Vornahme von Resi dieses Gesetzes werden, sowie die Bedarfe an privaten und
g i-tet werden.
Die Manahmen sollen einem risikobasierten Ansatz folgen, bei dem diejenigen kritschen Dienstleistungen im Fokus stehen, ie fur die Erfullung wichtiger
wirtschaftlicher Tétigkeiten mit einem nicht Einfluss am sind. Fiir die-sen ri: ten Ansatz missen
natirliche und vom Menschen verursachte Risiken — Risiken itender oder sektor Art—analysiert und bewertet
werden, die sich auf die Erbringung kritischer Dienstleistungen auswirken kénnten. Zu diesen Risiken gehéren insbesondere Unfalle, Naturkatastrophen,
gesundheitiche Not-lagen wie etwa Pandemien und hybride Bedrohungen oder andere feindiiche Bedrohungen,einschiieBich terroritischer Straftaten,
krlmmellev Unterwanderung und Sabotage. Auch Risiken ( Art sind zu licksi Bei der Ri und
der tung sollen die Erkenntnisse anderer thematisch be-troffener Fachressorts (z.B. diejenigen der Sicherheitsbehdrden) in die Bewertungen mit
einflieRen.
Bei der Durchfiihrung von Risikobewertungen sollten andere allgemeine oder sektorspezifi-sche Risikobewertungen bericksichtigt werden, die gemaR anderer
Unionsrechtsakte durchgefiihrt werden, und das AusmaR der Abhangigkeit zwischen Sektoren, auch in Bezug auf Sektoren in anderen Mitgliedstaaten und
Drittstaaten, Rechnung tragen. Dem tragen vor allem § 8 Nr. 3 und Nr. 4 Rechnung.
Zu Absatz 2
Die Festlegung methodischer und inhalticher Vorgaben durch das Bundesamt i Bevolke-rungsschutz und Katastrophenhilfe folgt der umfangreichen
fachlichen, i-fenden und Expertise im Bereich des physischen Schutzes von Betreibern kritischer Anlagen.
Zu Absatz 3
Das fir 8 und wertet die nach Absatz 1 durch die inis und L
nationalen Risikoana-lysen und Risikobewertungen sektoreniibergreifend aus.
Zu Absatz 4
2u'§ 9 (Risikoanalysen und Risikobewertungen der Betreiber kritischer Anlagen )
Zu Absatz 1
Durch § 9 Absatz 1 wird festgelegt, dass auf Grundlage der nationalen Risikoanalysen und Risikobewertungen nach § 8 dieses Gesetzes Risikoanalysen und
Risikobewertungen durch Betreiber kritischer Anlagen durchzufiihren sind. Dies dient auch der Umsetzung des Art. 12 der Richtlinie (EU) 2022/2557.
Bei der Durchfiihrung sind nach § 9 Abs. 1 die naturbedingten, Klimatischen und vom Men-schen verursachten Risiken nach § 8 Abs. 1) - c) zu beriicksichtigen.
Dariiber hinaus sind nach § 9 Abs. 1 Nr. 2 die die Wirtschaftsstabilitat beeintrachtigenden Risiken nach gemiR § 9 Abs. 1 Nr. 2 a) und b) ebenfalls
miteinzubeziehen.
Hintergrund ist, dass Betreiber kritischer Anlagen die entsprechenden Risiken, denen sie ausgesetzt sind, in ihrer Gesamtheit bekannt sind bzw. werden. Auf
dieser Grundlage sollen sie in der Lage sein, geeignete ResilienzmaRnahmen zu treffen. Dazu sieht die Vorschrift vor, Betreiber kritischer Anlagen zu
verpflichten, diejenigen Risiken zu analysieren und zu bewerten, die die Aufrechterhaltung ihres Geschiftsbetriebs und damit die Erbringung ihrer kritischen
Dienstleistung storen oder unterbrechen konnen. Als Grundlage dafr sollen die staatlichen Risikoanalysen und -bewertungen nach § 8 dieses Gesetzes dienen.
Auch an-dere kénnen werden. Die R und -bewertung ist 3 alle vier Jahre
erstmalig neun Monate seit Re-gistrierung der kritischen Anlage nach gemat § 6 Abs 6 dieses Gesetzes. Dartber hinaus sollen Betreiber kiitscher Anlagen eine
und dann vorneh-men, wenn ihre besondere Situation oder die Entwicklung der Risiken dies erfordern.
Zu Absatz 2
Die Festlegung methodischer und inhaltlicher Vorgaben durch das BBK folgt der umfangrei-chen fachlichen, i i und
Expertise im Bereich des phy-sischen Schutzes von Betreibern kritischer Anlagen. Hierfiir kénnen den Betreibern kriti-scher Anlagen insbesondere Vorlagen und
Muster durch das BBK zur Verfigung gestellt werden.
2 § 10 (ResilienzmaBnahmen der Betreiber kritischer Anlagen; Resilienzplan)
Zu Absatz 1
m Elnk\ang mit Artikel 13 der Richtlinie (EU) 2022/2557 werden Betreiber kritischer Anla-gen dazu geeignete und i technische,
und ur ihrer Resilienz zu treffen. Diese MaBnahmen sind entsprechend Artikel 13 Abs. 1

der Richtinie (EV) 2022/2557 auf der Grundlage der nach § 8 bereitgestellten Informationen iber die nationalen Risikoanalysen und Risikobewertungen sowie
den issen der eigenen Risil und Risikob nach § 9 zu treffen. Mit dieser Regelung soll ein risikobasierter All-Gefahren-Ansatz beim
Ergreifen von MaRnahmen zur Starkung der Resilienz verfolgt werden.
In den Nummern 1 - 6 werden die Ziele dargestellt, die mit den MaRnahmen erreicht wer-den sollen.
Bei den von den Betreibern kritischer Anlagen zu treffenden icherhei und i ist die
2u wahren. Diese ist gewahrt, wenn der Aufwand zur Verhinderung oder Begrenzung eines Ausfall zum Risiko eines Vorfalls angemessen erscheint. Dabei
kénnen auch wirtschaftliche Aspekte beriick-sichtigt werden.
Zu Absatz 2
Die ResilienzmaRnahmen miissen auf den nationalen Risikoanalysen und Risikobewertun-gen geméR § 8 sowie auf den Risikoanalysen und Risikobewertung der
Betreiber kritischer Anlagen gemaR § 9 basieren. Dabei soll der Stand der Technik eingehalten werden. Bei der Bestimmung des Standes der Technik sind
insbesondere einschiagige internationale, euro-péische und nationale Normen und Standards heranzuziehen, aber auch vergleichbare Ver-fahren,
Einrichtungen und Betriebsweisen, die mit Erfolg in der Praxis erprobt wurden. Die Verpflichtung zur Beriicksichtigung des Stands der Technik schlieRt die
Maglichkeit zum Ergreifen solcher MaRBnahmen nicht aus, die einen ebenso effektiven Schutz wie die aner-kannten Vorkehrungen nach dem Stand der Technik
bieten.
Zu Absatz 3
Absatz 3 enthilt eine beispielhafte Auflistung von MaRnahmen, die die Betreiber kritischer Anlagen bei der Abwagung, welche MaRnahmen zur Erreichung der
Ziele nach Absatz 1 geeignet und verhaltnismaRig sind, beriicksichtigen konnen.
Absata 3 Nummer 5 b emha\l eine Klarstellung, dass das von den Betreibern krtischer An-lagen zu bericksichtigende Sicherheitsmanagement im Hinblick auf

uver priifung der der Vorschriften des Sicherh (SUG) in Verbindung mit
der Sicherheitsiiberpi (SUFV) sowie weiterer Fachg wie dem dem Luftsicherhei [dem

i begesetz] und der i erfolgt.

Zu Absatz 4
Auf Grund der Verschiedenheit der Sektoren, werden sich in Bezug auf ihre it und Ver in den
Zu § 11 (Nachweise; behérdliche Anordnungen) Zu Absatz 1: Warum missen diese i 2u Risiken und il hin und her

Zu Absatz 1

Sofern die Einhaltung der MaRnahmen nach Absatz 1 kontrolliert werden soll, kann die fiir den Betreiber einer kritischen Anlage zusténdige Aufsichtsbehdrde
des Bundes nach § 3 Absatz 3 oder die zustindige Behdrde der Linder nach § 3 Absatz 5 Uber das fiir Bevslkerungsschutz und

vom Bundesamt fiir Sicherheit in der Inf ik die derjenigen des ises der Einhaltung der nach § 39
Absatz 1 des Gesetzes iiber das fiir Sicherheit in der Informati und Giber die Sicherheit der Informationstechnik von Einrichtungen
verlangen, die fiir die Uberpriifung der Einhaltung der MaRnahmen nach § 10 Absatz 1 er-forderlich sind. Dies dient der Reduzierung der Bilrokratie und stellt
eine Verbindung dazu her, dass bereits nach § 39 Absatz 1 des Gesetzes iiber das Bundesamt fiir Sicherheit in der Informationstechnik und iiber die Sicherheit
der Informationstechnik von Einrichtungen MaRnahmen umfasst sind, die auch der physischen Resilienz von Betreibern kritischer An-lagen dienen und nach
dem KRITIS-DachG verlangt werden

Zu Absatz 2
Sofern die Gbermittelten Informationen zur Feststellung der Erfiillung der Verpflichtungen nach § 10 Absatz 1 nicht ausreichen, kann die fiir den Betreiber einer
kritischen Anlage zustandige Aufsichtsbehdrde des Bundes nach § 3 Absatz 3 oder die zustandige Behorde der Linder nach § 3 Absatz 5 den Betreiber einer
kritischen Anlage zur Vorlage weiterer Informationen und geeigneter Nachweise zur Erfiillung der Verpflichtungen nach § 10 Ab-satz 1 auffordern.

Zu Absatz 3

Der Nachweis kann durch Audits erfolgen.

Zu Absatz 4

Das fiir & und kann zur des Verfahrens der Erbringung des Nachweises und der Audits
Anforderungen an die Art und Weise der Durchfiihrung, an die Geeignetheit der zu erbringenden Nachweise sowie fachli-che und organisatorische
Anforderungen an die Prifer und die priifende Stelle nach Anhé-rung von Vertretern der betroffenen Betreiber kritischer Anlagen und der betroffenen Wirt-

im Einvernehmen mit dem fiir Sicherheit in der Informations-technik festlegen.
Zu Absatz 5
Absatz 5 dient der Umsetzung von Artikel 21 der Richtlinie (EU) 2022/2557.
Zu Absatz 6

Absatz 6 dient der Umsetzung von Artikel 21 der Richtlinie (EU) 2022/2557.

geschickt werden, reicht nicht die Bestatigung von einer Behdrde an die néchste, dass die getroffenen
MaRnahmen fiir den physischen Schutz ausreichen? Wenn dem nicht so ist, muss sicher gestellt werden, dass
diese sensiblen Daten ausreichend geschiitzt werden.




Zu § 12 (Meldewesen fiir Vorfalle)

Zu Absatz 1

Im Einklang mit der Begriindung zur Richtlinie (EU) 2022/2557soll dem fiir B hutz und ilfe mit der Einrichtung eines
zentralen Meldewesens fiir die Meldung bestimmter Vorfalle ermdglicht werden, sich einen umfassenden Uberblick iiber die Auswirkungen, die Art, die
Ursache und die moglichen Folgen von Stérungen und die der Sektoren zu

Betreiber kritischer Anlagen sind verpflichtet, den zustandigen Behorden iiglich Vor-falle zu melden, die die Erbringung kritischer Dienstleistungen
erheblich storen oder erheb-lich storen konnten.

Die Meldung erfolgt an eine mit dem Bundesamt fir Sicherheit in der Infor ik eing i Bereits jetzt sind Betreiber
Kritischer Infrastrukturen (derzeitige Begriff nach § 2 Absatz 10 BSIG) dem fiir Sicherheit in der Informati iiber ein Online-
Meldeportal gemaR § 8b Abs. 4 Nr. 1 BSIG Stérun-gen der Verfiigbarkeit, Integritit, itit und ihrer infor i-schen Systeme,
Komponenten oder Prozesse, die zu einem Ausfall oder zu einer erhebli-chen Beei der der von ihnen betriebenen Kritischen

Infra-strukturen gefiihrt haben, zu melden.
Nach § 8 Abs. 4 Nr. 2 BSIG sind Betreiber kritischer Infrastrukturen ferner verpflichtet, dem Bundesamt fiir Sicherheit in der Informationstechnik Gber ein

Online-Meldeportal auch er-hebliche Stérungen der it, Integritt, izitit und Vertraulichkeit ihrer i i Systeme,
Komponenten oder Prozesse, die zu einem Ausfall oder zu einer der igkeit der von ihnen betriebenen Kritischen
Infrastrukturen fiihren kénne, zu melden.

Das bereits Onli portal des fiir Sicherheit in der Informa-tionstechnik wird fir Stérungen nach diesem Gesetz, die den

physischen Schutz von Be-treibern kritischer Anlagen betreffen, erweitert. Hierdurch wird der Verwaltungsaufwand sowohl fir die beteiligten Behgrden aber
auch der Betreiber erheblich reduziert.

Die Stérungsmeldung nach diesem Gesetz erfolgt anderer icher Mel gegeniber weiteren zustindigen Behorden. Bereits
bestehende Mel-dungsverpflichtungen der Betreiber gegeniiber anderen Stellen, bleiben daher, sofern ge-geben, bestehen.

Zu Absatz 2

Absatz 2 setzt Art. 15 Abs. 2 5. 1i.V.m. Art. 15 Abs. 1. a) - ¢) der Richtlinie (EU) 2022/2557 um.

Zu Absatz 3

Betreiber kritischer Anlagen iibermitteln spatestens 24 Stunden nach Kenntnis von einem Vorfall eine erste Meldung. Der Umfang der Erstmeldung sollte
lediglich diejenigen Informa-tionen enthalten, die unbedingt erforderlich sind, um das BBK iber den Vorfall zu unterrich-ten. In einer solchen Meldung sollte,
soweit mglich, die mutmaRliche Ursache des Vorfalls angegeben werden. Betreiber kritischer Anlagen haben sicherzustellen, dass die Ressour-cen zur

Zu Absatz 1: Warum konnen sich weitere Behorden nicht auch dieses Meldeportals bedienen, und die
Betreiber somit nur eine Meldung absetzen?

Zu Absatz 3: Was macht das BBK mit diesen Meldungen? Zeitversetzte Lageberichte erscheinen uns nicht so
wichtig wie zeitnahe Warnung an andere Betreiber, damit diese sich bei Bedarf schiitzen kinnen. Diese
Absicht finden wir nicht in der jetzigen Version des KRITIS Dachgesetzes. Das BSI lebt das auch schon mit den
"Tageslageberichten” und "Ad-Hoc-Lageberichten" vor.

Zu § 13 (Unterstiitzung der Betreiber kritischer Anlagen)

Zu Absatz 1

Absatz 1 dient der Umsetzung von Artikel 10 Absatz 1 Satz 1 und Satz 2 der Richtlinie (EU) 2022/2557. Das Bundesamt fiir Bevdlkerungsschutz und
Katastrophenhilfe verfgt bereits heute dber Expertise beim Schutz krtischer Infrastrukturen und hat Leitfaden erarbeitet und bietet Schulungen fur Betreiber

kitischer Infrastrukturen an. Durch die im KRITIS-Dachgesetz hinzukommenden Aufgaben wird das fiir und
eine noch groRere Fachexpertise entwickeln, die sekto-r und die Aspekte sowie Vorfalle bei Betrei-
bern kritischer Anlagen umfasst. Dadurch kann das fiir & und die Betreiber kritischer Anlagen bei der Stirkung
ihrer Resilienz und der von effektiven Das fiir Bevol-kerungsschutz und soll dabei
mit anderen Behérden und i den anderen a Behérden, den 6 des Bundes und den Landes-behérden

um auf ifische Expertise zuri
Zu Absatz 2

Absatz 2 dient der Umsetzung von Artikel 13 Absatz 4 der Richtlinie (EU) 2022/2557. Eine Beratungsmission dient der Unterstiitzung des Betreibers der
kritischen Anlage, indem sie im Hinblick auf die Erfiillung ihrer Verpflichtungen nach §§ 9 bis 12 beraten wird. Die Ein-richtung einer solchen Beratungsmission
setzt nach der Richtlinie (EU) 2022/2557 einen Antrag eines Mitgliedstaats voraus. Auf nationaler Ebene wird diese Aufgabe vom Bundes-ministerium des
Innern und fiir Heimat Die muss der ion zustimmen. Die ission erstattet der Européischen

Betreiber

Zu § 14 (Billigungs -, U gs -, und icht fiir
Zu Absatz 1
Die Regelung des § 14 entspricht der Regelung nach [§ 38 des Gesetzes iiber das Bun-desamt fiir Sicherheit in der Informationstechnik und iiber die Sicherheit
der Informations-technik von Einrichtungen)].
Geschaftsleiter von Betreibern kritischer Anlagen trifft eine besondere Uberwachungspflicht die Einhaltung der MaRnahmen nach § 10 Absatz 1 und ihre
Umsetzung 2u Giberwachen. Auch bei von bleibt das L tlich. Die Bedeutung dieser Pflicht wird durch eine
Haftungsregelung unterstrichen. Einrichtungen des Sektors ffentliche Verwaltung sind nach § 5 Absatz 3 von den Pflichten nach § 14 ausge-nommen.
Zu Absatz 2
Im Einklang mit der Regelung des § 38 des Gesetzes iiber das fiir Sicherheit in der Infor ik und iiber die Sicherheit der

i von milssen ig an i Dies zustandige Aufsichts-behorde kann dariiber
Nachweis verlangen.

ischer Anlagen)

Zu § 15 (Berichtspflichten)
Zu Absatz 1
Zu Nummer 1
I Einklang mit Art. 5 Abs. 4 der Rlch(hme (EU) 2022/2557 sollen innerhalb von drei Mona-ten nach Durchfiihrung von staatlichen Risikoanalysen und

pre-ch ionen iiber die Arten von Risiken und die Ergebnisse dieser Ri-sikobewertungen, aufgeschliisselt nach
den im Anhang genannten Sektoren und Teilsekto-ren an die Européische Kommission iibermittelt werden.
Zu Nummer 2

Im Einklang mit Art. 7 Absatz 2 a der Richtlinie (EU) 2022/2557 sollen die kritischen Dienst-leistungen, die Giber die Liste Dienste gema® der
Delegierten Verordnung (EU) 2023/2450 hinausgehen, iibermittelt werden. Ebenso soll die Zahl der ermittelten kriti-schen Anlagen fiir jeden in der

Rect nach § 16 Sektor sowie die te, die zur Identi der kritischen Anlagen in der Rechtsverordnung nach § 16
festgelegt werden, an die i werden und min-d alle vier Jahre aktualisiert werden.

Zu Absatz 2

Im Einklang mit Artikel 9 der Richtlinie (EU) 2022/2557 sollen bis zum 17. Juli 2028 und danach alle zwei Jahre legt das Bundesministerium des Innern und fiir
Heimat der Européi-schen Kommission und der gemaR Artikel 19 der Richtlinie (EU) 2022/2557 genannten Gruppe fiir die Resilienz kritischer Einrichtungen

einen zusammenfassenden Bericht iiber die bei ihnen ei nach § 12, ei lich der Zahl der der Art der

Vorfalle und der gemaR § 15 ergriffenen MaBnahmen, vor.

Zu Absatz 3

Die Begriffsbestimmung dient der Umsetzung von Artikel 1 Absatz 8 der Richtlinie (EU) 2022/2557.

Zu Absatz 4

Absatz 4 dient als Rechtsgrundlage fiir das Bundesamt fiir Bevslkerungsschutz, die erfor-derlichen ionen, zur dessen Ubermittlung sie der

Kommission iiber das Bundesministerium des Innern und fiir Heimat verpf sind, um die i von den 6 in§3zu

erhalten.

Zu Absatz 5

Siehe Begriindung zu § 7 Absatz 5.

Zu Absatz 6

Die zustindigen Aufichtshehdrden des Bundes nch § 3 Absatz 3 und die susténdigen Behrden der Linder niach § 3 Absatz 5 Gbermitteln dem Bundesamt ir
und ilfe jahrlich einen Bericht iiber die Auf-sichtsmaBnahmen nach § 11. Dies muss zum ersten Mal bis

Zu§16 achti zum Erlass von

Zu Absatz 1

Die genannten Regelungen des Gesetzes bedrfen zwingend der naheren Ausgestaltung. Das Bundesministerium des Innern und fir Heimat erhalt daher die

-ge zum di Erlass von , die die Grundlage fiir den Vollzug der beinhalten.
In Absatz 1 werden die genannten ien erméchtigt, die Rect 2ur von Betreibern kritischer Anlagen zu erlassen.

Die Kritikalitat einer Anlage wird zum einen durch die ZugehGrigkeit zu einem Sektor und durch die Erbringung einer kritischen Dienstleistung definiert. Zum
anderen wird sich an einem zentralen Regelschwellenwert orientiert.

Der hier genannte /on 500.000 zu stellt eine Grundlage fiir die Ermittlung angemessener und geeigneter
br dar, von diesem tkbnnen dabei im Ein-zelfallsinnvoll sein. Fur die Bestimmung
kritischer Anlagen kénnen insbesondere neben einem rein statischen t von 500.000 zu auch weitere

und qualitative Kriterien mit einbezogen werden. Insbesondere kinnen auch unter Zuhilfenahme qualitativer Kriterien (Beispiel: einzige versorgungsrelevante
An-lage in einem gréReren Umkreis oder aufgrund ihrer technischen Eigenschaften besonders relevante Anlage) bei einzelnen Anlagenkategorien mehrere
unterschiediiche quantitative Kriterien festgelegt werden, um eine moglichst sachgerechte Bestimmung kriischer Anla-gen sicherzustellen. Hierbe it

grundsatzlich ein hnliches Verfahren wie in der ur kitischer nach dem BSI-Gesetz (BSI-Kritisverordnung)
geplant, auch hier werden beispi fir mehrere i itati te definiert. Hierdurch werden bei-
spielsweise fiir die Versorgungssicherheit besonders relevante ige E oder die i
erbringen, mit eigenen, niedrigeren ber 3
Dariiber hinaus kénnen fiir weitere besonders und besonders inri wie 2.8. Flughafen, der
, die oder die te angepasst werden.
Zu Absatz 2
Die schafft die Mogli durch die fiir den Sektor zustandigen Bundesministerien zu erlassen

i in £ 10 Aheats &




Zu § 17 (Ausnahmebescheid)
§ 17 dient der Umsetzung von Artikel 1 Absatz 6 -bis 8 der Richtlinie (EU) 2022/2557. Damit wird von der Mglichkeit der Schaffung einer Ausnahme fiir die
Anwendung des KRITIS-DachG Gebrauch gemacht. Der Grund einer teilweisen oder vollstandigen Ausnahme von den in Artikel 12, 13 und 15 der Richtlinie (EU)

2022/2557 - umgesetzt in den § 6 ff. — ge-nannten Pflichten ist die Wahrung des nationalen . Soist es in den inden 11 der
Richtlinie (EU) 2022/2557 angelegt, dass es zur Wahrung we-sentlicher Interessen der nationalen Sicherheit, dem Schutz der sffentlichen Ordnung und der
Sicherheit der Mitgli rforderlich sein muss, Betreiber kritischer Anlagen und Einrichtungen der Bundesverwaltung von obigen Pflichten

auszunehmen, wenn derartige Auskiinfte oder eine Preisgabe dem nationalen Sicherheitsinteresse zuwi-derliefe. Als relevante Bereiche fiihrt Artikel 1 Absatz 6
und 7 der Richtlinie (EU) 2022/2557 die Bereiche der nationalen Sicherheit, Gffentlichen Sicherheit, der Verteidigung oder Straf-verfolgung, einschlieRlich der
Ermittlung, Aufdeckung und Verfolgung von Straftaten an. Um dem Sinne einer Ausnahmeregelung, die nicht zu weit greift, gerecht zu werden, ist ein Ausgleich
awischen einem ,hohen Resilienzniveau" (siehe Erwdgungsgrund 8 der Richtlinie (EU) 2022/2557) und dem Mitgliedsstaatsinteresse der Wahrung nationaler

2u erbringen.

Bei dem hiesigen id ist von einem ni iinsti GeméR § 48 Absatz 1 Satz 2 VWVIG bestimmt die
Legaldefinition die Begiins-tigung wie folgt: Ein Verwaltungsakt st begiinstigend, wenn er ein Recht oder einen recht-lich erheblichen Vorteil begriindet oder
besttigt. Ein Recht knnte in der Art begriindet sein, als dass die der Befreiung unterliegende Betreiber der kritischen Anlage oder der Ein-richtung der
Bundesverwaltung entweder ganz oder teilweise den Pflichten der § 8 ff. nicht nachkommen muss. Andererseits entfallen diese Pflichten nicht einfach. Eine

Begiinstigung ist nach dem objektiven des unter Beriicksi des Zwecks der ihm zugrunde liegenden Norm zu
beurteilen, namiich derart, dass eine Befrei-ung von obigen Pfichten nicht dem Betreiber der kritschen Anlage oder der Einrichtung der Bundesverwaltung, die
den Ausnahmebescheid erhalt, sondern dem nationalen Sicher-hei Der id soll gerade kein Recht verleihen,
sondern nur die Pflichten des Ad des ids anderweitig ausgestal-ten, zumal gleichwertige MaRnahmen, die denen der Befreiung
gleichkommen nach Sinn und Zweck getroffen werden miissen.

Zu Absatz 1

Zuniichst wird obig genanntem Ziel durch ein begrenztes durch Bundes- in fir Verteidigung, Bundesministerium

des Innern und fiir Heimat, Bundesministerium der Justiz und der Ministerien fiir Inneres und Justiz der Linder entsprochen. Dabei ist ein Antragsrecht der
betreffenden Einrichtung bewusst nicht vorge-sehen. Weiterhin einschrankend wirken die umfassten Bereiche der Betreiber kritischer Anlagen und der

der g. Hierbel wird i auf die auch in der CER-Richtline explizit genannten, rechtiich anerkannten Kategorien, der
sffent-lichen Sicherheit und Ordnung verwiesen. Als der sollte auf die ichkeit der
Interessen der nationalen Sicherheit abzustellen sein.

Zu § 18 (Verarbeitung personenbezogener Daten)

Zu Absatz 1

Mit § 18 wird auf der Grundlage von Artikel 6 Absatz 1 Unterabsatz 1 Buchstabe e der Ver-ordnung (EU) 2016/679 eine bereichsspezifische Rechtgrundlage zur
Verarbeitung perso-nenbezogener Daten geschaffen

Zu Absatz 2

Absatz 2 ermaglich die Welterverarbeftung personenbezogener Daten. Die Regelun trigt dem Erfordernis Rechnung, dass das Bundesamt i
Bevblkerungsschutz und Katastro-phenhilfe sowie die anderen mit dem Vollzug des Gesetzes drden des Bundes oder
des Landes nach § 3 Absatz 3 und Absatz 5 sowie das Bundesamt fir Sicherheit in der i die , die Bund It fiir
Finanzdienstleistungsaufsicht fiir die Erfiillung ihrer gesetzlichen Aufgaben eine i benbtigen, um

Daten zum Zwecke der Sammlung, Auswertung und Untersuchung von Vorfallen nach § 12 dieses Ge-setzes und zur Unterstiltzung, Beratung und Warnung in
Fragen zur Gewahrleistung der Resilienz durch Betreiber kritischer Anlagen zu verarbeiten. Die in Absatz 1 genannten Be-hérden miissen in der Lage sein, zur
Erfullung irer Aufgaben aus § 3 alle ihnen aus offentlichen, privaten, saatiichen, bekannten oder anonymen Quellen erlangten nd zur Verfi-gung gestellten

Daten auszuwerten, um Betreiber kritischer Anlagen dabei zu iiber die bereits bestehenden hinaus zu
entwerfen oder zu etablieren. Hierzu ist allerdings auch eine Interessenabwagung erforderlich.

Zu Absatz 3

Absata 3 verweist auf § 22 Absatz 2 Satz 2 des Bundesdatenschutzgesetzes. Den in Ab-satz 1 genannten Behorden steht es frei,zur Wahrung der Ineressen der
betroffenen Per-son dariiber hinaus weitere technische oder organi 2u ergreifen.

2u § 19 (BuRgeldvorschriften)

Hinweis: Die Begriindung ist noch nicht vollstindig den Anderungen des § 19 angepasst worden.

§19 dient der Umsetzung von Artikel 22 der Richtlinie (EU) 2022/2557. Danach missen die Mitgliedstaaten bei VerstoRen gegen die in diesem Gesetz
umgesetzten Vorgaben aus der Richtlinie (EU) 2022/2557 erlassen. Die misssen wirksam, verhaltnisméRig und
abschreckend sein.

Zu Absatz 1

Zu Absatz 2

Zu Absatz 3
[..]

Der UP KRITIS empfiehlt, erst nach der ersten des KRITIS D:

BuRgeldern bei Nichterfillung zu sanktionieren (siehe Anmerkung zu §19).

men mit

Zu § 20 (Evaluierung)

GemaR dem Beschluss des Bessere und B i vom 23. Januar 2013 sind wesentliche Regelungsvorhaben zu

evaluieren. Das KRITIS-DachG st als ein solches i anzusehen. Mit dem Ziel, erstmalig sektoreniibergreifende physische

Resilienzmatinahmen fur Betreiber kit-scher Anlagen und damit die Aufrechterhaltung der Wir ilitst ange-sichts der wechselseitigen

2u regeln, werden getroffen, deren Auswirkungen sowohl fir die Wirtschaft als auch fiir den Verwaltungsvollzug noch nicht

vollstandig bekannt sind und zum aktuellen Zeitpunikt auch noch nicht volstandig ab-geschatzt werden konnen. Durch erste Abschatzungen der

Erfiillungsaufwinde besteht eine groRe ichkeit, dass die jahrlichen Erfil &nde fiir Wirtschaft und Verwaltung jeweils 1 Mio. EURO

iberschreiten.

Mit der Evaluier soll ein ierlich wirkendes itati v} (" ument etabliert werden, ob die Zielsetzung des KRITIS-DachG, der
ufr der Wir ilitst angesichts der erreicht wird. Evarluiert werden soll insbesondere, ob

-Betreiber kritischer Anlagen nach den Besti dieses Gesetzes ang , biirokratiearm und tidentifiziert werden kénnen,

die Identifizierung von Betreibern kritischer Anlagen erweitert werden sollte,

-das fiir Bevlkerung: und iife, die weiteren zustan-digen Behdrden, Aufsi des Bundes und die zusténdigen

Behrden der Linder ihren Aufgaben aus diesem Gesetz hinreichend kénnen, ins-besondere in fachlich und personeller Hinsicht,

aber auch hinsichtlich der erforderlichen Ausstattung,

-die it und der Infor zwischen dem fiir Bevlkerungsschutz und ilfe, den weiteren

Behorden, den Aufsichtsbehdrden des Bundes und den zusténdigen Behdrden der Lander funktioniert,

sich stichprobenartigen Kontrollen nach § 11 bewahrt haben,

~Widerspriiche bei Regelungen der Lander in Umsetzung des KRITIS-Dachgesetzes bestehen und ob der Bund von der konkurrierenden
Gesetzgebungskompetenz (Recht der Wirtschaft) Gebrauch macht, um Bundeseinheitlichkeit herzustellen

Die Bundesregierung legt friihestens nach Ablauf von 5 Jahren, spitestens nach Ablauf von 7 Jahren nach Inkrafttreten des Gesetzes einen Evaluierungsbericht
vor. Aus diesem sollte insbesondere hervorgehen,

-0b das Ziel des Gesetzes erreicht wurde,

welche Kosten und Nutzen bei der Umsetzung dieses Gesetzes entstanden sind,

-ob eine Weil der i dieses Gesetzes lich ist und
-welche weiteren oder oder empfohlen werden
GemaR Art. 25 der Richtlinie (EU) 2022/2557 nimmt die i ission eine ei-gene der Richtlinie (EU) 2022/2557 vor. Sie legt den ersten

2u Artikel 2 (Anderung des Dachgesetzes zur Starkung der physischen Resilienz von Betreibern kritischer Anlagen (KRITIS-Dachgesetz — KRITIS-DachG) )
Zu Nummer 1

Die fiir kritischen Di jeweils igen L kénnen zeitlich gestaffelt Re ur

von Resilienzmaf-nahmen erlassen. Artikel 2 andert § 10 des KRITIS-Dachgesetzes durch Erganzung einer Erméchtigung der Landesregierungen fir

Rechtsverordnungen zur Festlegung i-fischer Mi fir solange und soweit kein entsprechen-der

branchenspezifischen Resilienzstandard gemaR § 10 Absatz 6 Satz 2 durch das Bun-di fiir Bevd und ilfe als geeignet
urde. Der und von und damit i soll

der Vorrang gegeben werden vor einer fiir die L

Zu Nummer 2

Durch die in Nr. 1 bedingte Einschiebung des Absatzes 7 wird der in Art. 1 Absatz 7 zu Ab-satz 8.

Zu Nummer 3

Durch die in Nr. 1 bedingte Einschiebung des Absatzes 7 wird der in Art. 1, § 10 Absatz 8 zu Absatz 9

Zu Nummer 4

Durch die in Nr. 1 bedingte Einschiebung des Absatzes 7 wird der in dem Art. 1, § 10 Ab-satz 9 zu Absatz 10

Zu Nummer 5

Durch die in Nr. 1 bedingte Einschiebung des Absatzes 7 wird der in Art. 1, § 10 Absatz 10 zu Absatz 11

Zu Artikel 3 (Inkrafttreten)

Zu Absatz 1

Das Gesetz in Artikel 1 tritt mit Ausnahme der Absatze 2 und 3 am Tag nach der Verkiin-dung in Kraft.

Zu Absatz 2

Die §§ 6 bis 8, §§ 10 bis 12 und § 16 in Artikel 1 treten abweichend von Absatz 1 am 17. Juli 2026 in Kraft. Damit wird eine ausreichende Ubergangszeit
2wischen dem der und der der den Betreibern kritischer Anlagen auferlegten Verpflichtungen
vorgesehen, damit sie sich auf die Verpflichtungen nach die-sem Gesetz einstellen und die erforderlichen Vorbereitungen treffen kénnen. Die Frist er-méaglicht
gleichzeitig die Einhaltung der Anforderung des Artikels 6 Absatz 1 Richtlinie (EU) 2022/2557, nach der die Betreiber kritischer Anlagen bis zum 17. Juli 2026
ermittelt werden miissen.

Zu Absatz 3

Die in § 19 Absatz 1 Nummer 3 bis 11 in Artikel 1 iften treten abwei von Absatz 1 erst am Werktag auf den folgenden Tag in
Kraft, nachdem das fiir Bevslkerungsschutz und i Resili dards nach § 10 Absatz 6 als geeignet zur
Erfilllung der Verpflichtungen nach § 10 Ab-satz 1 festgestellt hat, friihestens jedoch am 17. Juli 2026

Zu Absatz 4

Die Anderung in Artikel 2 tritt am 01. Januar 2029 in Kraft.




