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Entwurf eines Gesetzes zur Umsetzung der Richtlinie (EU) 2022/2557 und zur Starkung der Resilienz von Be-
treibern kritischer Anlagen (KRITIS-Dachgesetz — KRITIS-DachG)
Referentenentwurf

Stellungnahme
Sehr geehrte Damen und Herren,

vielen Dank fur die Zusendung des Uberarbeiteten Referentenentwurfs fir ein Gesetz zur Umsetzung der Richtlinie
(EU) 2022/2557 und zur Starkung der Resilienz von Betreibern kritischer Anlagen (KRITIS-Dachgesetz, KRITIS-DachG)
und die damit verbundene Bitte um Stellungnahme im Rahmen der Verbandebeteiligung.

Mit der Uberarbeitung hat sich — wie im neuen Titel bereits ausgedrlckt — die Zielrichtung des KRITIS-DachG gegen-
Uber der Vorgangerversion dahingehend erheblich gedndert, dass der nun vorliegende Entwurf allein die Resilienz der
Betreiber kritischer Anlagen zum Ziel hat. Damit adressiert die Neufassung des Entwurfs des KRITIS-DachG in erster
Linie Artikel 1, Absatz 1 (b) der Richtlinie (EU) 2022/2557. Die Erfllung der Forderungen aus Absatz 1 (a) des ersten
Artikels dort nach der Sicherstellung des Erhalts wichtiger sozialer Funktionen oder wirtschaftlicher Aktivitdten ergibt
sich unseres Erachtens nicht automatisch aus der Resilienz der Betreiber kritischer Anlagen; daflr waren auch behord-
liche, verwaltungstechnische und gesellschaftliche MaBnahmen notwendig, die es dann ebenso zu steuern und zu
Uberwachen gélte. Das bedeutet, dass in der Uberarbeiteten Entwurfsfassung durch die zahlreichen Konkretisierun-
gen mit Blick auf die Resilienz der Betreiber kritischer Anlagen aus unserer Sicht positive Fortschritte erzielt wurden;
durch die Verengung des Zielfokus bleiben nach unserem Empfinden jedoch leider wichtige Aspekte zur Steigerung
der Resilienz der Gesellschaft und des Bevolkerungsschutzes aulBen vor.

Bezogen auf die Resilienz der Betreiber kritischer Anlagen gibt der aktuelle Referentenentwurf insbesondere durch die
neue Struktur des Vollzuges den betroffenen Behorden einen grundlegenden Handlungsspielraum, den es anschlie-
Bend zu erfillen gilt. In der Um- und Durchsetzung wird unseres Erachtens nach vor allem die Quantifizierung der
Resilienz und die Definition zu erfiillender Resilienzziele wichtig sein, um eine Vergleichbarkeit verschiedener MaBnah-
men zu erreichen sowie eine Bewertung hinsichtlich der (Kosten)Effizienz zu ermdglichen. Auch der Austausch mit
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anderen Nationen im Hinblick auf die Bewertung von Gefahrdungen und Risiken wird durch eine Quantifizierung
deutlich vereinfacht.

Weiterhin wird es notwendig sein, zu definieren, ab wann eine Stérung des Betriebs kritischer Anlagen dergestalt ist,
dass sich Handlungsbedarf ergibt, oder auch ab wann nach § 8 Absatz (1) eine Veranlassung flr Risikoanalysen und
Risikobewertungen gegeben ist. Hierfir ist ein kontinuierliches Resilienzmonitoring denkbar, fir welches wiederum
die Quantifizierung der Resilienz eine wichtige Komponente sein kann. Die Resilienzanalyse, in welche die im KRITIS-
DachG geforderten Risikoanalysen und Risikobewertungen einflieBen, ist im Referentenentwurf noch nicht explizit
gefordert. Ohne Resilienzanalyse lassen sich die geforderten ResilienzmaBnahmen nicht objektiv hinsichtlich ihrer
Wirksamkeit bewerten.

Gern stehen wir mit unserer Expertise zur quantitativen Resilienzanalyse in der weiteren Umsetzung zur Verfligung.

In Bezug auf die verwendeten Begrifflichkeiten im aktuellen Referentenentwurf des KRITIS-DachG erscheint uns eine
Scharfung hinsichtlich Konsistenz sowohl innerhalb des Textes als auch mit der Definition von Begriffen aus der inter-
nationalen Normung zu Risiko- und Resilienzmanagement geboten.

Weiterhin haben wir den Eindruck, dass nun der durchweg verwendete Begriff der , physischen” Resilienz oder ,, phy-
sischen” MaBnahmen vornehmlich zur Abgrenzung gegendber der Cybersicherheit verwendet wird. Gleichzeitig
schlieBt die Verwendung dieser Begrifflichkeit organisatorische MaBnahmen aus. Aus unserer Erfahrung sind meist
diejenigen MaBnahmen am effizientesten, die physische mit organisatorischen MaBnahmen kombinieren. Die eben-
falls im Referentenentwurf verwendete Formulierung von "technischen, sicherheitsbezogenen und organisatorischen
MaBnahmen zur Starkung der Resilienz" halten wir fr zielfihrender als allein "physische Resilienz". Damit werden
auch die in § 10 beispielhaft genannten ResilienzmaBnahmen klarer zu definieren sein.

In der beigefligten MS-Word Datei erhalten Sie wie gewlinscht konkrete Hinweise und Formulierungsvorschlage im
Anderungsmodus in der Reinschrift des Referentenentwurfs.

Wir hoffen, Ihnen mit unseren Hinweisen bei der weiteren Ausformulierung des KRITIS-DachG geholfen zu haben und
stehen flr Ruckfragen gern zur Verfligung.

Mit freundlichen GriBen,
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Malte von Malte von Ramin
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