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RefE KRITIS-DachG - geanderte Fassung

Sehr geehrte Frau Polzin,
sehr geehrte Damen und Herren,

wir bedanken uns fir die Ubersendung des gednderten Referentenentwurfs des KRITIS-
Dachgesetzes und die Gelegenheit zu den Anderungen Stellung zu nehmen. Gerne ma-
chen wir von dieser Moglichkeit Gebrauch. Aus Sicht des Lebensmittelhandels haben wir
die folgenden Anmerkungen:

1.) § 3 Zustandigkeiten

Nach wie vor ist es fur den Handel sehr wichtig, dass eine einheitliche Auslegung des Ge-
setzes gewabhrleistet ist. Auch die Ausweitung von Zustandigkeiten auf die Lander darf nicht
dazu fuhren, dass Rechtsanwender mit 16 unterschiedlichen Auslegungen einer Bundes-
regelung konfrontiert werden.

In § 3 Abs. 4 und 5 fehlt aus unserer Sicht eine eindeutige Zuteilung, in welchen Fallen die
entsprechende Bundes- oder Landesbehdrde zustandig ist. Eine genauere und detaillier-
tere Beschreibung der Zustandigkeiten ware hilfreich.

Nicht klar ist weiterhin, zu welcher kritischen Dienstleistung der LEH zuzuordnen ist, so
dass die zustandige Behorde flr den Lebensmittelhandel nicht erkennbar ist.

§ 3 Abs. 7 bestimmt verschiedene Zustandigkeiten. Fehlend ist die Information, welche der
Behdrden fir eine kritische Dienstleitung als Single Point of Contact zustandig ist, damit
eine doppelten Meldung als kritische Dienstleistung verhindert werden kann.

2.) § 4 Anwendungsbereich

Die Ausrichtung des Schwellenwertes von 500.000 ist nicht plausibel, da sich z.B. in der
Nis-2 Richtlinie auf den jeweiligen branchenspezifischen Standard bezogen (Diskussions-
papier, NIS2-Richtlinie in Deutschland, § 57 Abs. 4, Stand: 27.09.2023) wird und der jewei-
lige Schwellenwert als Bezugsrahmen genutzt wird. Eine solche differenzierte Ausrichtung
sollte ebenfalls genutzt werden. Daruber hinaus ist die Messbarkeit des angegebenen
Schwellenwertes fir den LEH nicht anwendbar und kann nicht valide gemessen werden.
Angesichts der teilweise erheblichen Verpflichtungen, die aus dem KRITIS-DachG entste-
hen kénnen, sollten die Kriterien, ob ein Unternehmen als kritische Anlage einzustufen ist
oder nicht, per Gesetz geregelt werden und nicht in erst in einer Rechtsverordnung.

3.) § 6 Umsetzungsfristen

Wir hatten bereits in unserer urspriinglichen Stellungnahme darauf hingewiesen, dass die
im Gesetz angesetzten Fristen in vielen Teile sehr herausfordernd sind und an einigen Stel-
len nicht realistisch sind. Wir méchten an dieser Stellen insbesondere noch einmal auf die
folgenden Punkte hinweisen:
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a) § 6 Abs.6 (Verpflichtungen nach § 9 (9 — 10 Monate))
Die angegeben Zeithorizonte sind fur die Umsetzung der entsprechenden Anforderungen
nicht umsetzbar:

. (§ 9) Der angegebene Zeithorizont fur die Durchfihrung und Bewertung von Risiko-
analysen in der vorgegebenen Zeitspanne von neun Monaten ist nicht haltbar. Die Durch-
fuhrung einer umfassenden Risikoanalyse entsprechend des Risikozyklus ist standardge-
maf auf 12 Monate anzusetzen. Fur die Planung, Durchfliihrung sowie Analyse wird ein
deutlich groRerer Zeitraum bendtigt, um eine valide Analyse zu ermdglichen.

. (§ 10) Der angegebene Zeithorizont fir die Fertigstellung von Resilienzplanen in
Abhangigkeit der in §10 Abs. 6, S.2 aufgefuhrten Anforderungen, sind nicht umsetzbar.
Eine Umsetzungszeit von einem Monat nach Fertigstellung der Risikoanalysen wird nicht
abbildbar sein, um Resilienzmalinahmen entsprechend der Risikoanalysen zu entwickeln
und anschlie3end Resilienzplane zu schreiben. Darlber hinaus ist die Plausibilitat der Zeit-
spanne von einem Monat zu hinterfragen.

. (§ 11 Abs.2) Eine zeitliche Frist von sowohl 10 Monaten zur Erfillung der ver-
pflichtenden zu den erbringenden Informationen als auch weiterer Informationen/ Nach-
weise, ist nicht erflllbar, da eine Ubergangsfrist benétigt werden wiirde, um entsprechende
weitere bendtigte Informationen zu erstellen und anschlielfend den entsprechenden Behor-
denbereitstellen zu kénnen.

b) zu § 6 Abs.1 (Kontaktstelle ,jederzeitige Erreichbarkeit)

Eine durchgangige Erreichbarkeit einer Kontaktstelle im Unternehmen kann nicht abgebil-
det werden, da eine nationale Erreichbarkeit 24/7 fir den Geschaftsbetrieb nicht erforder-
lich ist und aktuell nicht erfolgt. Eine Umsetzbarkeit der Kontaktstelle ist zu prifen und be-
notigt Vorlaufzeit in der Einrichtung.

c) Schlief3lich ist in § 6 Abs.1 unklar, ob eine erneute Registrierung mittels der gemeinsa-
men eingerichteten Registrierungsmaglichkeit notwendig ist, wenn die Organisation bereits
als kritische Anlage bei dem BSI gemeldet ist (aufgrund des BSI-Gesetzes). Andernfalls
musste ein Austausch der bereits registrierten kritischen Dienstleistungen durch die jewei-
ligen Behdrden erfolgen.

4.) § 10 Nachweis liber getatigte ResilienzmafRnahmen

Resilienzmalnahmen lassen sich nach verschiedenen ISO-Standards (z.B. ISO 22316,
22320, 22301, 31000) zertifizieren und auditieren. Es sollte sichergestellt werden, dass
diese Standards als Nachweise Uber Resilienzmalinahmen bzw. Resilienzplane nach § 10
Anerkennung finden, um den Pruf- und Auditierungsaufwand in den betroffenen Unterneh-
men zu minimieren. Weiter sollte klargestellt werden, dass die in § 10 Abs. 3 genannten
MafRnahmen lediglich beispielhaft zu verstehen sind, und eine auf die im betroffenen Un-
ternehmen bzw. in der betroffenen Anlage vorliegende konkrete Situation abgestimmte
MafRnahme der Auflistung in § 10 Abs. 3 in jedem Fall vorgeht.
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Bezgl. § 10 Abs. 4 fehlen zeitliche Angaben, zu welchem Zeitpunkt die Mindestanforderun-
gen bekannt gegeben werden und innerhalb welcher Fristen sie umgesetzt werden sollen.
Die Fristen zwischen Anhorung und Umsetzung sollten angemessen und umsetzbar sein.

5.) § 12 Meldepflichten

Die Meldepflichten aus § 12 Abs.1 (Vorfalle, die.,.erheblich stéren kénnten) sind zu unkon-
kret und aus unserer Sicht zu Uberdenken.

Die Formulierung kann in der Praxis in der Abgrenzung erhebliche Probleme bereiten.
Wenn etwas stdren kann, letztlich aber nicht stort, stellt sich die Frage, ob mit der Meldung
solcher Vorfalle betroffene Unternehmen, Behérden und Meldewege nicht véllig Gberfordert
bzw. unnétig beschéaftigt werden.

In Abs. 2 heildt es: ,Die Meldungen missen die verfligbaren Informationen enthalten, die
erforderlich sind, damit Art, Ursache und mdégliche, auch grenziiberschreitende, Auswirkun-
gen und Folgen des Vorfalls nachvollzogen und ermittelt werden kénnen.”

Eine fundierte Ursachenforschung wird binnen 24 Stunden nicht méglich sein. Insbeson-
dere bei Vorfallen mit IT-Bezug durfte dies nicht realistisch sein. Zu beachten ist auch, dass
die Ursachenforschung in solchen Fallen nicht im Vordergrund steht, sondern die Wieder-
aufnahme des Betriebes Prioritat haben muss.

Bzgl. §12 Abs.2

Eine Einschatzung von Anzahl und Anteil der von der Stérung betroffenen ist dem LEH
nicht moglich. Es sollte eine andere MessgroRe herangezogen werden, um die Betroffen-
heit valide darstellen zu kénnen.

In § 12 Abs. 3 werden Betreiber kritischer Anlagen verpflichtet, binnen eines Monats einen
ausfuhrlichen Bericht zu Ubermitteln. Unklar ist, welche Informationen der ausfihrliche Be-
richt beinhalten sollte. Fir eine erste Meldung wird dies durch § 12 Abs. 2 klargestellt. So-
fern innerhalb des ausfuhrlichen Berichtes bereits eine Lésung des Vorfalls beschrieben
werden sollte, ist der Zeithorizont von einem Monat kritisch zu betrachten, da je nach Um-
fang eines Vorfalls, ggfls. auch nach einem Monat noch keine Losung gefunden werden
konnte. In diesem Fall ware die Problemlésung weiterhin prioritar vor dem Bericht an die
Behdrde.

§ 12 Abs. 9 beinhaltet eine Offenlegung eine Vorfalls an die Bevdlkerung. Anzumerken ist,
dass die Offenlegung ggf. einen Reputationsschaden bei der entsprechenden kritischen
Anlage erzeugen konnte, daher sollten Kategorien dargestellt werden, ab welchem Aus-
maR, ein Vorfall der Offentlichkeit zu melden ist.

6.) Allgemeine Anmerkungen

Kommunikation unter den Behdrden:
Fiar den Handel ist es unabdingbar, dass die Abstimmung unter den Behorden zugig und
nach klaren Regeln erfolgt, damit Betreiber kritischer Anlagen grétmaogliche Sicherheit
Uber ihre Pflichten erlangen und auf ein einheitliches Vorgehen vertrauen kénnen. Dies
schliel3t auch ein, dass in Behérden ein vergleichbares Schutz- und Resillienzniveau wie in
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den betroffenen Unterne_hmen sichergestellt wird, um vertrauliche Daten und Unterneh-
mensgeheimnisse nach Ubermittlung an die zustandigen Behorden nicht zu kompromittie-
ren.

Rechtzeitige Verdffentlichung von Vorgaben, Vorlagen, Mustern etc.:

Der Referentenentwurf des KRITIS-DachG sieht an mehreren Stellen die Moéglichkeit vor,
dass das BBK Vorlagen, Muster oder anderweitige Vorgaben veroffentlicht, an denen sich
betroffene Unternehmen orientieren kénnen. Es ist sicherzustellen, dass diese Unterlagen
maoglichst frihzeitig vor Inkrafttreten der gesetzlichen Pflichten fir die betroffenen Unter-
nehmen veroffentlicht werden, um diesen eine ausreichende Zeit zur Vorbereitung und Im-
plementierung zu ermdglichen. Dies gilt insbesondere flr klare Kriterien, in welchen Fallen
eine Meldung nach KRITIS-DachG zu erfolgen hat.

Schulungspflicht von Geschéaftsleitern, § 14 Abs. 2:

Eine regelmaRige Schulungspflicht des Geschéftsleiters ist in Abhangigkeit der Grolie des
Unternehmens zu hinterfragen, respektive sollte insbesondere bei groRen Unternehmen
die spezifische zustandige Abteilung bzw. die verantwortliche Person der zustandigen Ab-
teilung verpflichtend geschult werden. Eine Zuordnung, der zu verpflichtend zu schulenden
Person, sollte in Abhangigkeit der UnternehmensgrofRe erfolgen sowie naher spezifiziert
werden, welche Person zu schulen ist.

7.) Koharenz KRITIS-DachG/NIS2UmsuCG

Der vorliegende Referentenentwurf ist dem Ziel, grolere Koharenz und Vereinheitlichung
der Fristen, Begrifflichkeiten, Prozesse etc. in KRITIS-DachG und NIS2UmsuCG ein Sttick
nahergekommen. Es sei dennoch noch einmal auf die Wichtigkeit verwiesen, hier mdglichst
groRe Einheitlichkeit und damit Uberschaubarkeit und Vereinfachung fiir die betroffenen
Unternehmen zu gewahrleisten.

Wir bitten um Verstandnis, dass wir uns aufgrund der Kurze der Frist vorbehalten missen,
weitere Anmerkungen nachzureichen.

Berlin, 24. Januar 2024
Bundesverband des Deutschen Lebensmittelhandels.
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