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Stellungnahme zum Referentenentwurf des BMI fiir ein KRITIS-Dachgesetz vom 21.12.2023

Sehr geehrte Damen und Herren,

das Bundesministerium des Inneren und fir Heimat (BMI) hat am 21.12.2023 einen Referentenent-
wurf zum KRITIS-Dachgesetz veréffentlicht. Wir begrifRen sehr, dass das BMI im Referentenentwurf
Dialog den Vortrag der Telekommunikationswirtschaft zum Vorgangerentwurf berlcksichtigt hat und
bedanken uns fir die Mdglichkeit zur Abgabe einer weiteren Stellungnahme.

l. Einleitung

Der im Jahr 1999 gegriindete Bundesverband Breitbandkomunikation (BREKO e.V.) vertritt die In-
teressen von knapp 500 Mitgliedsunternehmen, darunter Uber 250 Netzbetreibern, die vor allem
lokal und regional echte Glasfasernetze (FttB/H) ausbauen. Daflr investieren die Mitgliedsunterneh-
men des BREKO in jedem Jahr weit Giber 3 Mrd. Euro.
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Fir die BREKO-Mitgliedsunternehmen hat die Sicherheit ihrer Infrastruktur schon im Interesse ihrer
Kunden einen hohen Stellenwert. Folgerichtig hat sich der BREKO auch an der Resilienzinitiative

der Bundesnetzagentur beteiligt.

Dies vorausgeschickt kommentieren wir das vom BMI verdffentlichte Diskussionspapier wie folgt:

Il Bestimmung der kritischen Anlagen

Die Einstufung als ,kritische Anlagen® soll weiterhin anhand Schwellenwerten fur bestimmte Anla-
genkategorien erfolgen. Dabei soll der Regelschwellenwert von 500.000 Einwohnern nicht verandert
werden. Damit erhalten die Unternehmen bereits frihzeitig — und deutlich vor Erlass der Verornung
nach § 16 — ein gewisses Mal} an Vorhersehbarkeit und Planungssicherheit bezlglich der Betrof-

fenheit ihrer Anlagen. Dies ist positiv hervorzuheben.

lil. Vermeidung einer Mehrfachregulierung

Um eine Mehrfachregulierung zu verhindern, sieht § 4 Abs.6 des Referentenentwurfs eine weitge-
hende Bereichsausnahmen fur die Informationstechnologie- und Telekommunikationswirtschaft
vor. Danach sollen Betreiber kritischer Anlagen aus diesem Sektor von der Erarbeitung einer Risi-
koanalyse und der Umsetzung eines Resilienzplans im Sinne der §§ 9,10 ebenso befreit sein wie
von den besonderen Meldepflichten in §12 des Entwurfs.

Diese Befreiuung ist auch folgerichtig, weil bereits durch den Pflichtenkatalog nach § 165 TKG
in Verbindung mit dem Sicherheitskataloig der BNetzA nach § 167 TKG ein adaquat hohes
Schutzniveau sichergestellt ist und nach § 168 TKG umfangreiche Meldepflichten im Fall von
Sicherheitsvorfallen bestehen. Hier gilt der Vorrang der spezielleren sektorspezifischen Regelung,

was der Referentehnentwurf auch konsequent umsetzt.

Iv. Nachweisverfahren

Unbeschadet der Tatsache, dass die Telekommunikationsunternehmen aufgrund der Bereichsaus-
nahmein § 4 Abs.6 von der Nachweispflicht befreit ist, ist kritisch anzumerken, dass nach § 11 Abs.2

neben der zustandigen Bundesbehdrde nunmehr auch die zustandigen Behorden der Lander
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(zumindest auf einer zweiten Stufe) von den Unternehmen geeignete Nachweise zur Umsetzung der
erforderlichen und angemessenen Resilienzmalinahmen anfordern kdnnen. Diese Mehrfachzustan-
digkeit wird gerade fur Unternehmen, die in mehreren Bundeslandern tatig sind, erhebliche Auf-
wande mit sich bringen, zumal auch keine einheitlichen Kriterien angefiihrt werden, nach denen die
zustandigen Behdrden der Lander die hinreichende Aussagekraft der ihnen bereits durch BSI und
BBK zugeleiteten Nachweise bewerten. Es steht daher zu beflrchten, dass jedes Bundesland hier

eine eigene Praxis entwickeln wird.

V. Haftungsregelungen

Wir regen an, die sehr scharfe Haftung der Geschaftsleiter beztglich ihrer Pflichten zu Billigung und
Uberwachung der ResilienzmaRnahmen nach § 10 noch einmal zu tberprifen. Es ist richtig, dass
die Geschéaftsleitung der Resilienzthematik eine erhebliche Aufmerksamkeit widmen soll. Dies wer-
den die allermeisten Geschaftsleitungen aber auch ohne entsprechende Sanktionsandrohungen tun.
Die Regelung in § 14 Abs.2, nach der die betroffenen Unternehmen Schadensersatzforderungen
gegen die Geschaftsleitung wegen eines VerstoRes gegen die Pflichten zur Billigung und Uberwa-
chung der ResilienzmalRnahmen bis zur Insolvenzgrenze durchsetzen mussen, ist aber unverhalt-
nismanig. Sie berlcksichtigt zum einen nicht die unterschiedlichen Verschuldensformen von der
leichten Fahrlassigkeit bis zum Vorsatz und lasst zum anderen keine Moglichkeit zum Abschluss
eines Vergleichs. Da sich die Regelung in der Form auch nicht in der gemeinschaftsrechtlichen
Grundlage findet, sollte noch einmal berdacht werden, ob eine solche Regelung tberhaupt aufge-

nommen werden muss oder nicht zumindest differenzierter ausgestaltet werden kann.

Fir Rickfrage oder eine weitere Erérterung der angesprochnene Punkte stehen wir gerne zur Ver-

fugung.

Mit freundlichen GriiRen
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Benedikt Kind
Leiter Recht & Grundsatzfragen Regulierung



