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Vorbemerkung

Der BDI begrift die Moglichkeit, Stellung zum Entwurf des Gesetzes des
Bundesministeriums des Innern und fir Heimat (BMI) zur Umsetzung der
Richtlinie (EU) 2022/2557 und zur Starkung der Resilienz von Betreibern
kritischer Anlagen (KRITIS Dachgesetz- KRITIS-DachG), kurz RefE, zu
nehmen.

Gleichzeitig mochten wir erneut betonen, dass wir, wie in den ,,10 Hand-
lungsempfehlungen der deutschen Industrie zum KRITIS-Dachgesetz* vom
Juni 2023 sowie der BDI-Stellungnahme zum ersten Referentenentwurf des
KRITIS-DachG vom 24. August 2023 bereits ausgefihrt, es weiterhin kri-
tisch sehen, dass die Bundesregierung ein KRITIS-DachG zur Umsetzung
der CER-Richtlinie und davon losgeldst ein NIS-2-Umsetzungs- und Cyber-
sicherheitsstarkungsgesetz (N1IS2UmsuCG) verfasst. VVorzugsweise waren
die entsprechenden rechtlichen Vorgaben in einem Gesetz, mindestens aber
in einem gemeinsamen Gesetzgebungsverfahren zu blndeln. Nur durch eine
Bundelung kann Koharenz — sowohl hinsichtlich der Anforderungen als auch
in der Umsetzung — gewahrleistet werden.

Wir bedauern sehr, dass das BMI die Verbadndeanhorung in die Weihnachts-
und Neujahrszeit gelegt hat. Mit der Versendung des zweiten Entwurfs am
Nachmittag des 22. Dezember 2023 und der Frist zur Stellungnahme bis zum
24. Januar 2023 wurde es Unternehmen und Verbéanden erschwert, sich um-
fassend zu dem Gesetzentwurf abzustimmen.

Zugleich wurden bislang noch nicht die Voraussetzungen geschaffen, um
eine vollstandige Bewertung (inhaltlich und monetér) des Gesetzesentwurfes
vorzunehmen. So fehlt z.B. die nationale Risikoanalyse bzw. die Kenntnis
dartiber, in welchem Detaillierungsgrad welche Themen darin behandelt wer-
den und damit auch, welche Szenarien fur die Analyse der betrieblichen Ri-
siken und die Ableitung von MalRnahmen und Kosten zu berlcksichtigen
sind. Eine Gesamtbewertung wird auch dadurch erschwert, dass die Rechts-
verordnung nach § 16 noch nicht vorliegt.

Es ist daher sehr erfreulich, der E-Mail-Nachricht des BMI zum Start der
Verbéndeanhorung vom 22. Dezember 2023 zu entnehmen, dass im An-
schluss an diese Beteiligungsrunde noch eine weitere Abstimmungsrunde er-
folgen soll. Gerne beteiligt sich der BDI weiterhin an der Weiterentwicklung
des Gesetzes, damit das gemeinsame Ziel, den physischen Schutz kritischer
Infrastrukturen zu starken, so gut wie moglich umgesetzt werden kann. In
diesem Sinne fordert der BDI das BMI erneut dazu auf, direkt auf
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Unternehmen und Verbénde zuzugehen und mit diesen zu bestehenden Un-
Klarheiten in den Austausch zu treten.

Stellungnahme

1. KRITIS-Schutz als Teil der Gefahrenabwehr

Resiliente und storungsfrei funktionierende KRITIS sind fiir das Funktionie-
ren unseres Gemeinwesens von elementarer Bedeutung. Der Schutz von
KRITIS ist daher ein Schlissel zur Gewahrleistung unserer nationalen Si-
cherheit.

In diesem Sinne begruft die deutsche Industrie den bereits durch die CER-
Richtlinie verfolgten und einer in der Wirtschaft bereits etablierten Herange-
hensweise des All-Gefahren-Ansatzes, der sowohl Naturkatastrophen als
auch vom Menschen verursachte, unbeabsichtigte oder vorsatzliche Gefahr-
dungen berucksichtigt. Der Schutz vor derart vielfaltigen, oft mehrdimensio-
nalen Risiken erfolgt in der Pravention und der Abwehr, ob im physischen
oder im Cyberraum. Es gilt, die seit Langem bestehenden und bekannten De-
fizite umfassend in einem ganzheitlichen, integrierten Ansatz auszuraumen.
Ein Ansatz, der den unterschiedlichen Dimensionen von Sicherheitsrisiken —
physisch, digital und hybrid — Rechnung tragt und somit Deutschland voraus-
schauend krisensicher — resilient — aufstellt. Die Umsetzung der CER-Richt-
linie sollte als Chance genutzt werden, um die innere Sicherheit durch einen
verbesserten ganzheitlichen Schutz von KRITIS zu erhéhen.

Sabotageakte, z. B. auf Gaspipelines und Bahninfrastruktur, haben indes ge-
zeigt: Die Bedrohungslage hat sich im Kontext der geopolitischen Zeiten-
wende auch fiir Deutschland und Europa nochmals verschérft. Insbesondere
kritische Infrastrukturen sind in den Fokus hybrider Strategien von Drittstaa-
ten geraten.

Aus Sicht des BDI ist es daher erforderlich, den Anwendungsbereich des
KRITIS-Gesetzes dahingehend auszuweiten, dass neben den Betreibern kri-
tischer Anlagen auch Bund und Lander beim Schutz kritischer Infrastruktu-
ren in die Pflicht genommen werden. Betreiber kritischer Anlagen kénnen
terroristische oder gar militarische Bedrohungen nicht durch préaventive
SchutzmalRnahmen verhindern. Die letzte Instanz der Gefahrenabwehr kon-
nen und durfen nur die Gefahrenabwehrbehorden des Bundes und der Lander
sein. Ohne eine entsprechende Erweiterung des Anwendungsbereichs und
ggf. eine Neuregelung der Gefahrenabwehr insbesondere fur Infrastrukturen,
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die sich tber das gesamte Bundesgebiet erstrecken, droht eine offene Flanke
gegenuiber derartigen Bedrohungen allein schon durch eine unzureichende
Abschreckung.

2. Verzahnung mit NIS2UmsuCG und der Strategie zur Ver-
besserung der Resilienz kritischer Infrastrukturen

Durch die fortschreitende Digitalisierung wirtschaftlicher, technologischer
gesellschaftlicher und politischer Prozesse werden die Risikolagen des Cy-
ber- und des realen Raums immer mehr miteinander verschrankt.

Cyber-/IT- und physische Sicherheit lassen sich schon heute nicht isoliert
voneinander betrachten und realisieren. Gerade im Bereich der physischen
Sicherheit wird der Einsatz von IT-Ldsungen weiter stark zunehmen, sodass
sachlich Gberschneidungsfreie Regelungen kinftig noch mehr als heute be-
notigt werden.

Es ware aus Sicht des BDI dringend angezeigt gewesen, die NIS 2-Richtlinie
und die CER-Richtlinie gemeinsam in einem Gesetz zu implementieren und
so der hybriden Bedrohungslage sowie der Notwendigkeit zu einer eng ver-
zahnten Kooperation unterschiedlicher Aufsichtsbehdrden zu gewahrleisten.

In diesem Zusammenhang ist es sehr bedauerlich, dass der neue Entwurf zum
NIS2UmsuCG immer noch nicht vorliegt. Nur so wére es moglich zu beur-
teilen, ob diese beiden Gesetze im Themenkomplex der nationalen Sicherheit
miteinander verzahnt sind, sich gegenseitig erganzen und keine Doppelrege-
lungen enthalten.

In diesem Sinne kann das KRITIS-DachG schlielich fir solche Unterneh-
men als Auffanggesetz greifen, flr die die sektorspezifischen Regelungen
bislang keine besonderen Pflichten zum Schutz der physischen Sicherheit
vorsehen.

Dementsprechend sollten aus BDI-Sicht beispielsweise weiterhin die Sekto-
ren Informationstechnik und Telekommunikation (TK) vollstandig aus dem
Anwendungsbereich des KRITIS-DachG herausgenommen werden soweit
diese Unternehmen nicht unter spezialgesetzliche Pflichten fallen. Entspre-
chend der EU-rechtlichen VVorgaben gelten gemaR § 4 Abs. 6 RefE die 88 7-
12 RefE nicht fiir verschiedene Sektoren. Ubrig bleibt letztlich die Registrie-
rungspflicht nach § 6 RefE. Diese findet sich aber bereits schon in der NIS2
und dann auch in dem entsprechenden Umsetzungsgesetz. Insofern kénnen
die Sektoren auch direkt komplett ausgenommen werden. Die derzeitige teil-
weise Herausnahme aus dem Anwendungsbereich ist nicht unproblematisch.

www.bdi.eu



Entwurf eines Gesetzes zur Umsetzung der Richtlinie (EU) 2022/2557 und zur Starkung der
Resilienz von Betreibern kritischer Anlagen (KRITIS-Dachgesetz — KRITIS-DachG)

Es entstehen rechtliche Unklarheiten, die vermieden werden kdnnten. Zum
Beispiel scheint die Uberwachungspflicht des § 14 auch fiir den TK-Sektor
zu gelten, obwohl eine Uberwachung nach § 14 Abs. 1 keinen Sinn ergibt.
Denn hier soll die Uberwachung der Vorgaben des § 10 erfolgen, der ja ge-
rade nicht zu beachten ist. Gleiches gilt fur § 16 Abs. 2: Diese Vorschrift
enthdlt eine Verordnungsermachtigung zur Konkretisierung der Vorgaben
des 8§ 10, der keine Anwendung finden soll.

Zudem ist es nicht ersichtlich, warum der Luftverkehr mit seinen ebenfalls
bestehenden umfangreichen europarechtlichen Vorgaben bei einer mogli-
chen Ausnahmeregelung unberticksichtigt bleibt. Die umfangreichen Vorga-
ben an den Schutz der Anlagen und die Sicherheit des Betriebs (insb. VO
(EU) 2018/1139 und VO (EU) 300/2008) qualifizieren ebenso flr eine weiter
vereinfachte Umsetzung des vorliegenden Gesetzes. Wie die bereits ausge-
nommenen Sektoren muss auch der Luftverkehr in diesem Rahmen ,,geeig-
nete und verhaltnisméaRige technische, operative und organisatorische MaR-
nahmen* ergreifen.

Laut § 1 des vorliegenden Entwurfs des KRITIS-DG beabsichtigt die Bun-
desregierung bis zum 17. Januar 2026 eine Strategie zur Verbesserung der
Resilienz kritischer Infrastrukturen zu verabschieden. Trotz des durch die
CER-Richtlinie vorgegebenen Zeitdrucks, das Gesetz bis Oktober 2024 zu
verabschieden, ist es doch fragwiirdig, dass die Strategie dem Gesetzesver-
fahren folgt. Eine Strategie sollte Leitplanken vorgeben, entlang derer Mal3-
nahmen zur Erhdhung der Resilienz abgeleitet werden - nicht umgekehrt. Es
ist zu beflirchten, dass nach der Erarbeitung der Strategie eine schnelle Revi-
sion der gerade getroffenen MaRnahmen erfolgen konnte.

3. Begriffe: Einheitlich, eindeutig, konsistent definieren

Die in deutschen Gesetzen verwendeten Begrifflichkeiten sollten einheitlich
gewahlt, eindeutig definiert und konsistent genutzt werden. Der BDI hatte in
seiner Stellungnahme vom 24. August 2023 bereits eine Vereinheitlichung
der Begrifflichkeiten gefordert, vor allem die Streichung der Kategorie Kri-
tische Infrastrukturen, der keine europarechtliche Entsprechung findet. Diese
Streichung ist erfolgt. Auch insgesamt ist im jungsten Entwurf eine deutliche
Vereinheitlichung von Begrifflichkeiten und die Bestimmung der betroffe-
nen Betreiber kritischer Anlagen niedergelegt.

Dennoch fehlen weiterhin durchgéngige einheitliche Definitionen der im
KRITIS-DachG und dem NIS2UmsuCG verwendeten Begrifflichkeiten. So
sind z.B. die in § 2 des vorliegenden Entwurfs des KRITIS-DachG genannten
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Begrifflichkeiten ,kritische Anlage®, ,kritische Dienstleistung* und ,,Vor-
fall* nicht einheitlich definiert. Dabei ist es wichtig, den Begriff der ,kriti-
schen Anlage* in den Kontext des Begriffs des ,,Betreibers zu stellen, der
nun an prominenter Stelle in den Titel des Gesetzes aufgenommen wurde,
ohne jedoch definiert zu werden. AuRerst fraglich ist, ob ein Betreiber selbst
Resilienz gegenuber den anzunehmenden Risiken aufbauen kann. Ziel des
Gesetzes sollte aus Sicht des BDI vielmehr die Starkung der Resilienz Kriti-
scher Anlagen durch den Betreiber sein.

Wahrend die CER- und die NIS-2-Richtlinie sich auf den Begriff ,,Einrich-
tungen‘ fokussieren, stellt das KRITIS-DachG auf ,,Anlagen‘ ab (vgl. insb.
8 4 Abs. 1). Darlber hinaus kdnnen nach § 4 Abs. 2 ,,weitere Betreiber* fest-
gelegt werden. Dieser terminologische Bruch im Gesetz ist nicht nachvoll-
ziehbar. Auch die Begriffsbestimmungen in Verbindung mit § 4 und § 16 er-
geben in der derzeitigen Fassung keinen Sinn. Es sollten einheitlich Betreiber
kritischer Anlagen adressiert werden und dies gesetzestbergreifend konsis-
tent. Letztlich ist auch die Definition der kritischen Anlage sprachlich unge-
nau verfasst (es miisste heiRen: “eine Anlage, tber die eine kritische Dienst-
leistung erbracht wird").

Die in § 4 enthaltene Sektorenbezeichnung erscheint unvollstandig oder un-
prazise. Vor allem entspricht sie weiterhin nicht dem in der CER-Richtlinie
genutzten Wording (z.B. ist "Bankwesen" nicht enthalten, obwohl in § 4 Abs.
6 RefE Riickausnahme enthalten ist, "Digitalsektor” wird in Gesetzesbegriin-
dung haufiger erwahnt, obwohl er in § 4 Abs.1 RefE nicht genannt wird).
Wie in Punkt sieben dieser Stellungnahme ausgefihrt, ist zudem aus Sicht
des BDI eine Ausnahmeregelung flr Behtrden auch gemaR CER-Richtlinie
weiterhin nicht nachvollziehbar.

Auch die Kriterien zur Identifizierung von Betreibern kritischer Anlagen sind
weiterhin unscharf definiert. 8 4 Abs. 2 und 3 RefE fihrt als Kriterium bei-
spielsweise an "die moéglichen Auswirkungen von Ausféllen hinsichtlich
Ausmalies und Dauer auf wirtschaftliche und gesellschaftliche Téatigkeiten,
die Umwelt, die 6ffentliche Ordnung und Sicherheit oder die Gesundheit der
Bevolkerung”. Die Flexibilisierungen innerhalb der Rechtsverordnung zur
Identifizierung von KRITIS ist zwar zu unterstiitzen. Nichtsdestotrotz ist eine
genaue Definition der Ausnahmen erforderlich.

Letztendlich muss darauf geachtet werden, dass die Ausgestaltung von ,kri-
tischen Anlagen* und , kritischen Dienstleistungen® in der Rechtsverordnung
entsprechend 8§ 16 RefE identisch mit der Ausgestaltung von ,kritischen An-
lagen* und , kritischen Dienstleistungen entsprechend § 57 NIS2UmsuCG,
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sprich der nachsten BSI-KRITIS-Verordnung, ist, wenn die zukunftige Ver-
ordnung nach § 16 RefE doch nicht wie geplant fiir beide Gesetze gelten soll.
Dies betrifft im Besonderen auch die Ausgestaltung des in § 4 Abs.1 genann-
ten Regelschwellenwertes. Dieser kann nur die Berechnungsgrundlage und
somit Ausgangsbasis darstellen, anhand der unter Heranziehung der entspre-
chenden Korrekturfaktoren realistische Schwellenwerte ermittelt werden.

Der Begriff ,,Beratungsmission” (u.a. § 7 Abs. 4 RefE) ist erlauterungsbe-
durftig und fehlt in den Begriffserlauterungen in § 2 RefE. Wiinschenswert
ware eine Konkretisierung der in der CER-Richtlinie genannten Beratungs-
mission.

In § 8 RefE werden nach wie vor keinerlei nachvollziehbare Kriterien zum
Begriff der ,,Wirtschaftsstabilitit angelegt. § 10 Abs. 1 RefE verpflichtet
Betreiber kritischer Anlagen, geeignete und verhaltnisméaRige technische, si-
cherheitsbezogene und organisatorische Manahmen zur Gewahrleistung der
Resilienz zu treffen. Die verwendeten Terminologien ,,geeignet®, ,,verhilt-
nisméBig™ sowie ,,Gewihrleistung® sind hierbei nicht definiert. Der Zusatz
zu 8§ 10 ist nicht ausreichend. Demnach ist die VerhaltnismaRigkeit gewahrt,
wenn der Aufwand zur Verhinderung oder Begrenzung eines Ausfalls zum
Risiko eines VVorfalls angemessen erscheint. Wie in der Begriindung des RefE
aufgefiihrt, konnen auch wirtschaftliche Aspekte berlicksichtigt werden.

In 8§ 11 Abs. 5 und 6 RefE werden ebenso unbestimmte Rechtsbegriffe wie
»erhebliche Zweifel an der Einhaltung von Verpflichtungen® verwendet.
Diese undefinierten Begriffe lassen erhebliche Spielrdume zu und mussen im
Sinne einer Anwendungsklarheit spezifiziert werden. Die Begrifflichkeiten
sollten aus Sicht des BDI unbedingt entsprechend angepasst vereinheitlicht
werden.

In § 14 RefE werden nun auch ,,Billigungs -, Uberwachungs -, und Schu-
lungspflichten™ fiir Geschiftsleiter analog zu § 38 des Diskussionspapiers
zum NIS2UmsuCG gefordert. Neben den vom BDI zum NIS2UmsuCG be-
reits geduBerten inhaltlichen Vorbehalten® sollten auch hier einheitliche De-
finitionen sichergestellt werden. Dabei ist in diesem Kontext zwingend zu
definieren, was die Bezeichnung Geschéftsleiter / Geschéftsleiterin zum Aus-
druck bringen soll und welche Funktion innerhalb eines Unternehmens /

L vgl. https://bdi.eu/publikation/news/nis-2-diskussionspapier-des-bundesinnenministeri-
ums
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Konzernkonstrukts gemaR KRITIS-DachG kunftig zur Haftung herangezo-
gen wird.

4. Zustandigkeitsfragen klaren

Die deutsche Industrie erkennt in dem Vorhaben des KRITIS-DachG eine
grofRe Chance, das seit Jahren bestehende ,,Zustandigkeitswirrwarr® im KRI-
TIS-Schutz zu durchbrechen und bundeseinheitliche Regelungen festzulegen
sowie bestehende foderale Zersplitterungen zu beseitigen. Nur so kann ein
,»All-Gefahren-Ansatzes® deutschlandweit erfolgreich implementiert wer-
den.

Der vorliegende Gesetzesentwurf weist zwar bereits erhebliche Fortschritte
auf, insbesondere durch die zentralen Rollen, die dem Bundesamt fir Bevol-
kerungsschutz und Katastrophenhilfe (BBK) und dem Bundesamt flr Sicher-
heit in der Informationstechnik (BSI) zugeordnet werden. Jedoch sind die
Behordenzusténdigkeiten bei der Durchsetzung und Aufsicht noch immer
nicht eindeutig geregelt bzw. lassen die Vermutung zu, dass betroffene Un-
ternehmen (insb. ,,Verbundunternehmen®) im Rahmen der Bundes- und Lan-
deshoheit verschiedenen Regelungen z.B. bei der ,,Nachweiserbringung* und
den ,,Meldepflichten* unterliegen.

So ist die Auflistung der zustandigen Bundesbehtrden nach § 3 fur den Voll-
zug des KRITIS-DachG in Bezug auf spezifische kritische Dienstleistungen
in seiner jetzigen Fassung unklar. Es sollte zumindest in einer Anlage, deut-
lich aufgezeigt werden, welche Branchen und Dienstleistungen dem KRITIS-
DachG unterstehen und welche Behorde auf Landes- oder Bundesebene die
Zustandigkeit obliegt. Dies ist insbesondere in Hinblick auf die noch offenen
Bund-L&ander-Zustandigkeiten in Hinblick auf die zu erlassenen Rechtsver-
ordnungen von groRer Bedeutung. Das KRITIS-DachG zeichnet verantwort-
lich flr die abschliefende bundeseinheitliche und damit landerlbergreifende
Festlegung des betroffenen Kreises der Branchen und Dienstleister und muss
dabei im Einklang mit dem NIS2UmsuG stehen. Tut es dies nicht, hat es sein
Ziel verfehlt.

Zudem besteht aus Sicht des BDI auf Basis der aktuellen Formulierung von
8 3 Abs. 4 das Risiko des bundesuneinheitlichen VVollzugs. Eine konkrete De-
finition der Verantwortlichkeit in den einzelnen Bundeslandern fehlt. Die zu-
satzliche Bestimmung von kritischen Anlagen, Schwellenwerten sowie An-
forderungen durch die Bundesléander wiirde zu erheblichen Mehraufwénden
bei Betreibern kritischer Anlagen fuhren.
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Die Behordenzustéandigkeit muss klar geregelt und fir die Wirtschaft erkenn-
bar sein. Auch hier dirrfen keine sich iberschneidenden Zustéandigkeiten ge-
schaffen werden und die zustandige Behdrde muss in die Lage versetzt wer-
den diesen Pflichten nachzukommen. Nicht zuletzt, damit behérdliche Pro-
zesse, von denen die Betreiber abhangen, auch frist- und sachgerecht abgear-
beitet werden kdnnen (z.B. nationale Risikoanalyse).

Fur Unternehmen, die zukinftig sowohl nach NISUmsuCG als auch nach
KRITIS-DachG Nachweispflichten unterliegen, muss eine Behorde mit der
Aufgabe der Gesamtkoordination benannt werden. Diese muss bei etwaigen
Uberschneidungen, die sich ggf. auch bei sehr guter gesetzlicher Regelung
der Zustandigkeiten nicht vollstandig vermeiden lassen, eine fiir alle Seiten
bindende Entscheidung treffen dirfen. Die Erbringung von Nachweisen
durch Audits muss in Form von ,,Gesamtaudits“ fiir Anforderungen nach
NISUmsuCG und nach KRITIS-DachG mdglich sein.

5. Erlass von Rechtsverordnungen, Anhérungsverfahren

Der BDI begrift, dass wie angeregt § 16 Abs.1 KRITIS-DachG entspre-
chend § 57 Abs.2 des vorliegenden Entwurfs des NIS2UmsuCG formuliert
wurde. Demnach werden die Rechtsverordnungen u.a. nach der Anhorung
von Vertretern der Wissenschaft, der betroffenen Betreiber kritischer Anla-
gen und Einrichtungen der Bundesverwaltung und Wirtschaftsverbande er-
lassen.

Angesichts einiger noch bestehender Unklarheiten im vorliegenden Entwurf
muss die Einbindung von Experten aus der Praxis in der ndchsten Phase der
Gesetzeserarbeitung unbedingt mit Prioritat verfolgt werden. Dies gilt aus
BDI-Sicht vorrangig fur die aus Sicht der Wirtschaft noch vollig offenen Zu-
standigkeitsfragen fiir die Erarbeitung sektorspezifischer und sektortibergrei-
fender Rechtsverordnungen (insbesondere die diesbezugliche Ermachtigung
der Ministerien und Behdrden des Bundes sowie der L&nder, hier einzelne
Kriterien tber Verordnungen festzulegen) sowie der derzeit sehr engen und
zum Teil inkonsistenten zeitlichen VVorgaben fir die Umsetzung der Mal3nah-
men in der Praxis.

Soweit an der Einbeziehung weiterer Bundesministerien festgehalten wird,
sollten auch die betroffenen Betreiber und Wirtschaftsverbéande in die Anla-
genbestimmung mit einbezogen werden.

8 16 Abs. 2 sollte wie folgt formuliert sein (Erganzungen in rot): ,,Das Bun-
desministerium fiir Wirtschaft und Klimaschutz, das Bundesministerium fur
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Erndhrung und Landwirtschaft, das Bundesministerium fur Gesundheit, das
Bundesministerium fur Digitales und Verkehr und das Bundesministerium
fur Umwelt, Naturschutz, nukleare Sicherheit und VVerbraucherschutz werden
ermdchtigt, nach Anhorung von Vertretern der Wissenschaft, der betroffenen
Betreiber kritischer Anlagen und Einrichtungen der Bundesverwaltung und
Wirtschaftsverbande im Einvernehmen mit dem Bundesministerium des In-
nern und fiir Heimat, durch Rechtsverordnung, die nicht der Zustimmung des
Bundesrates bedarf, im Rahmen ihrer jeweiligen Zustandigkeiten fr kriti-
sche Dienstleistungen sektorspezifische Mindestvorgaben fiir Betreiber kri-
tischer Anlagen zu bestimmen, die die Vorgaben des § 10 konkretisieren. Das
Bundesministerium des Innern und fiir Heimat wird ebenfalls erméchtigt,
nach Anhorung von Vertretern der Wissenschaft, der betroffenen Betreiber
kritischer Anlagen und Einrichtungen der Bundesverwaltung und Wirt-
schaftsverbande, durch Rechtsverordnung, die nicht der Zustimmung des
Bundesrates bedarf, im Rahmen seiner Zustandigkeiten flr kritische Dienst-
leistungen sektorspezifische Mindestvorgaben flr Betreiber kritischer Anla-
gen zu bestimmen, die die VVorgaben des 8§ 10 sektorspezifisch konkretisie-

(13

ren.

6. Ausnahmeverfahren fiir die Offentliche Verwaltung

Laut § 5 Abs. 2 RefE sind Einrichtungen der Bundesverwaltung, die Tétig-
keiten ausuben in den Bereichen nationale Sicherheit, 6ffentliche Sicherheit,
Verteidigung oder Strafverfolgung, einschlieBlich der Ermittlung, Aufde-
ckung und Verfolgung von Straftaten, von den Verpflichtungen nach diesem
Gesetz ausgenommen. Das Ausnhahmeverfahren bestimmt sich nach § 17
RefE.

Dies ist aus BDI-Sicht sehr bedauerlich. Wie bereits in der Stellungnahme
zum ersten Referentenentwurf und auch in den Anmerkungen zu diesem Re-
ferentenentwurf einleitend dargelegt, gilt es, die 6ffentliche Verwaltung nach
gleichen Mal3staben als KRITIS zu definieren. Neben Bundesbehorden soll-
ten auch Behorden der L&nder und Kommunen — insbesondere Genehmi-
gungs- und Uberwachungsbehorden, die sensible Daten verarbeiten und fiir
besonders wichtige und wichtige Einrichtungen essenzielle Verwaltungsleis-
tungen erbringen, nicht durch Ausnahmeverfahren von den Verpflichtungen
des KRITIS-DachG ausgenommen werden.

Daruber hinaus sind die Betreiber kritischer Anlagen im Falle einer Grol3-
schadenslage, die durch das BBK zu koordinieren ist, auch von diesem ab-
héngig. In solchen Féllen muss das BBK auch in der Lage sein, dieser
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Verpflichtung nachzukommen und darf nicht selbst durch sicherheitstechni-
sche Probleme handlungsunféhig werden.

7. Registrierung von kritischen Anlagen

Grundsétzlich sollte sichergestellt werden, dass die in 8 6 RefE enthaltene
Registrierungspflicht gesetzesiibergreifend einheitlich geregelt wird. Die
Umsetzungsgesetze der CER- und der NIS2-Richtlinien sind aufeinander ab-
zustimmen.

Der BDI begrif3t, dass § 6 des vorliegenden Referentenentwurfs eine Regist-
rierung von kritischen Anlagen "liber eine gemeinsam vom Bundesamt fur
Bevolkerungsschutz und Katastrophenhilfe und dem Bundesamt fiir Sicher-
heit in der Informationstechnik eingerichtete Registrierungsmoglichkeit®
vorsieht.

Die vorgesehenen Fristen sind indes unklar bzw. unrealistisch. Insbesondere
ist die in § 6 Abs.6 genannte Frist von zehn Monaten zur Umsetzung von
MaRnahmen gemaR 88 10-12 RefE ist nicht realistisch, dies vor allem dann
nicht, wenn die Planung gemaR § 9 RefE nur einen Monat weniger Zeit be-
notigen soll. Hier sollten langere Zeitraume vorgegeben werden, um ggf. n6-
tigen Anpassungsmafnahmen Rechnung tragen zu kénnen.

Die deutsche Industrie fordert die Bundesregierung auf, ein volldigitales, da-
tenschutzrechtlich gesichertes und risikoadaquat gegen Cyberbedrohungen
geschiitztes Registrierungswesen aufzusetzen, tiber das Unternehmen ihren
Registrierungspflichten nach NIS2UmsuCG und KRITIS-DachG nachkom-
men konnen. Hier gilt es zu prifen, inwiefern das Unternehmenskonto auf
ELSTER-Basis als bereits bestehende Infrastruktur genutzt werden koénnte.
Dadurch wirden unnétige Doppelstrukturen vermieden.

Auf die so gemeldeten Registrierungsdaten sollten die zustdndigen staatli-
chen Stellen nach dem Need-to-know-Prinzip zugreifen kénnen. Dadurch
wirden Erfullungsaufwénde fur Unternehmen reduziert und Kapazitaten in
der Wirtschaft geschaffen, die in den notwendigen Schutz vor Risiken flieRen
konnten.

Auf Unternehmensseite sollte keine Personen als Kontakt definiert werden
kdnnen, sondern Funktionen. Dabei sollte klargestellt werden, dass eine zent-
rale Stelle fur einen Unternehmensverbund angegeben werden kann und nicht
jeder einzelne KRITIS-Betreiber eine 24/7-Kontaktstelle benennen und vor-
halten muss.
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8. Meldewesen und Informationsaustausch

Der BDI begruft, dass gemaR § 12 einheitliche Meldefristen sowie Melde-
wege fiir Meldungen gemall KRITIS-DachG und NIS2UmsuCG, insbeson-
dere inklusive eines einheitlichen Meldeportals sowie einer einheitlichen
Meldestelle errichtet werden sollen.

Bei der Umsetzung ist zu beachten, dass das vorgesehene Meldewesen den
Anlagenbetrieb nicht gefahrden darf und auf Seiten des Anlagenbetreibers
mit verhéltnismélRigem Personalaufwand wahrend des laufenden Betriebs zu
bewaltigen sein muss.

Der BDI begruflt die gemal § 12 erfolgte Einschrankung der Meldung von
Vorfallen beim Vorliegen einer ,,erheblichen Stérung“. Weitere, klare Ein-
schrénkungen und Vorgaben der Beurteilung von zu meldenden Vorféllen
werden befirwortet, um hier eine Einheitlichkeit zu schaffen. Beispielsweise
sollten sog. Beinahevorfélle nicht gemeldet werden missen.

Der BDI begriifit zudem die gemaR § 12 des vorliegenden Entwurfs geplan-
ten, zweigeteilten Meldepflichten mit einer anféanglichen ,,Ad hoc*“-Meldung
und einer spéateren ausfuhrlichen Begriindung — sofern diese im gleichen For-
mular zu leisten sind. Die ,,Ad-hoc“-Meldung im akuten Vorfall muss kurz
gehalten werden kdnnen, damit die vorhandenen Ressourcen zur schnellst-
mdoglichen Storungsbeseitigung und ggf. Betriebswiederaufnahme genutzt
und nicht durch notwendige Meldepflichten gebunden werden. Dem wird in
8 12 Abs. 3 zu Recht Rechnung getragen.

Die spéter folgende ausfiihrliche Meldung sollte in Bezug auf Art und Um-
fang klar geregelt sein und nur die absolut notwendigen Informationen abfra-
gen. Die Betreiber der Anlage mussen auch diese Verpflichtung wahrend des
laufenden Betriebs bewaltigen kdnnen. Entsprechend sollten derartige grund-
satzliche Anforderungen an Kriterien fur die Inhalte der Meldungen der be-
troffenen Betreiber noch als Mal3gabe fir die Festlegung des Bundesamts fir
Bevolkerungsschutz und Katastrophenhilfe Eingang in die Regelungen des
8 12 Abs. 4 finden.

In dieser Hinsicht bedauert der BDI, dass gemé&R 8§ 12 RefE die Anbindung
der Landesbehdrden an die Meldestelle nicht vorgesehen ist. Erfolgt eine sol-
che Regelung nicht, missten bei landesgrenziiberschreitenden Vorfallen
mehrere Behérden durch die Betreiber kritischer Anlagen informiert werden
und diese Landesbehérden sich miteinander koordinieren. Dies wirde im
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direkten Widerspruch zu dem Anspruch des KRITIS-DachG stehen, das Mel-
dewesen so zu verschlanken, dass Betreiber kritischer Anlagen bestenfalls
nur eine Meldung fur einen Vorfall tatigen massen.

Ferner wiirde die Nichtanbindung die behdrdliche Koordination und Lage-
bilderstellung im Falle bundesweiter VVorfalle oder von umfassenden Sektor-
Angriffen erheblich erschweren und einen Anstieg an Kosten auf Bundes-
und Landerebene nach sich ziehen.

Auch ist es bedauerlich, dass RefE bislang nicht vorsieht, umgekehrt auch
einen riicklaufigen Informationsfluss vom BBK und anderen Behdrden an die
Betreiber der kritischen Anlage einzurichten. Dies ist insbesondere aus Pré-
ventionszwecken unbedingt geboten und ist entsprechend im BSI-Gesetz
bzw. NIS2UmsuCG bereits so geregelt.

Klares Ziel muss sein, mit den unter das NIS2UmsuCG und das KRITIS-
DachG fallenden Unternehmen Informationen und Einschatzungen Uber Ri-
sikolagen zwischen Staat und Wirtschaft in beide Richtungen systematisch
auszutauschen, um im Sinne der Pravention ein tagesaktuelles, kostenfreies
Lagebild zu digitalen und physischen Bedrohungen zu erstellen.

Der BDI schlégt erneut vor, einen zentralen Single Point Of Contact (SPOC)
einzurichten, der die Behdrden institutionalisiert einbindet, die flr den
Schutz von KRITIS (digital und physisch) Sorge tragen missen. Der SPOC
selbst fungiert als Schnittstelle (Dispatcher Hub) zwischen Unternehmen so-
wie Bundes- und Landessicherheitsbehdrden: Er verteilt die eingehenden
Meldungen entsprechend der Zusténdigkeit nach dem Prinzip ,,ein Vorfall
ein Formular* und stellt sicher, dass der ,,Need-to-know*-Ansatz umgesetzt
wird. Auf unterschiedlichen Zugriffsebenen gilt es, beispielsweise im Rah-
men einer durch den Bund bereitgestellten sicheren virtuellen Plattform, Be-
treibern von Kritischen Infrastrukturen und Sicherheitsbehdrden des Bundes
und der Lander Zugriff zu erteilen.

Um einen derartigen SPOC zu ermdglichen, ist weiterhin eine durch den Ge-
setzgeber zu erfolgende Uberpriifung der bestehenden Regeln der Geheim-
haltung notwendig, damit Sicherheitsbehdrden fur den Schutz von KRITIS
relevante Information sowohl untereinander als auch mit Sicherheitsbetrau-
ten der Unternehmen direkt und zeitnah teilen kénnen.
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9. MalRnahmen und Standards

Der BDI begruft, dass der neue Referentenentwurf die Forderung der Indust-
rie nach der Vermeidung von Doppelverpflichtungen insbesondere in § 4
Abs.8 aufgegriffen hat. Demgemall konnen Betreiber kritischer Anlagen
kiinftig mit Risikoanalysen und Risikobewertungen sowie Dokumenten und
Malnahmen zur Starkung der Resilienz, die sie bereits auf der Grundlage
anderer Offentlich-rechtlicher Verpflichtungen ergriffen haben, ihren Ver-
pflichtungen nach 88 9 bis 11 nachkommen. Die zustandigen Aufsichtsbe-
hérden des Bundes oder die zustdndigen Behorden der Lénder stellen die
Gleichwertigkeit im Benehmen mit dem Bundesamt flir Bevolkerungsschutz
und Katastrophenhilfe und dem Bundesamt flr Sicherheit in der Informati-
onstechnik fest (Aquivalenzpriifung).

Allerdings fuhrt der RefE nach wie vor nicht aus, was mit einem ,,Resilienz-
plan“ adressiert ist. Dies sollte konkretisiert werden. Es sollte darauf hinge-
wiesen werden, dass bereits eine zielfiihrende und praxisgerechte Planung
von notwendigen MaRnahmen und deren entsprechende spatere Umsetzung
ausreicht, um dem Ziel dieses Gesetzes gerecht zu werden. Bauliche Mal3-
nahmen kénnen Monate / Jahre in Anspruch nehmen.

Es ist zudem unklar, in welchen Zyklen die Resilienzpléne tberpriift bzw.
aktualisiert werden missen. Hier missen gesetzliche Vorgaben festgelegt
werden, die mit den Betreibern von kritischen Anlagen abgestimmt werden.
Das Offenhalten von Fristen birgt grundsatzlich fir die Betreiber das Risiko
unzureichender Vorbereitung und sollte daher unterbleiben.

Auch sind die benannten Muster und Mindestanforderungen weiterhin aus-
stehend. Bei dem Verweis auf den ,,Stand der Technik® sollten entsprechende
Hinweise auf Normen bzw. VVorgaben aufgenommen werden. Offen bleibt in
8 10 Abs.1, in welchen Féllen ein angemessener physischer Schutz der Lie-
genschaften und kritischen Anlagen vorliegt und welche Malinahmen hierzu
verhéltnismalig sind. Insbesondere wirtschaftliche Aspekte bleiben im Ent-
wurfstext bisher unberiicksichtigt, obwohl ihnen sowohl in der Begriindung
aber in Satz 2 § 30 (1) des Diskussionspapiers zum NIS2UmsuCG Rechnung
getragen wird. Klarstellend schlagen wir daher folgende Formulierung vor.
8 10 Abs.1, Satz 2 RefE sollte wie folgt formuliert werden:

,»Bel den von den Betreibern kritischer Anlagen zu treffenden technischen,
sicherheitsbezogenen und organisatorischen MalRnahmen ist die Verhaltnis-
maRigkeit zu wahren. Diese ist gewahrt, wenn der Aufwand zur
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Verhinderung oder Begrenzung eines Ausfalls zum Risiko eines Vorfalls an-
gemessen erscheint. Dabei kénnen auch wirtschaftliche Aspekte berticksich-
tigt werden.*

Gemal} 8 10 Abs.10 kann das BBK Betreibern kritischer Anlagen Vorlagen
und Muster fiir einen Resilienzplan zur Verfugung stellen. Im Sinne der Ein-
heitlichkeit und Handhabung sollte die Erstellung dieser Vorlagen und Mus-
ter als ,kann‘“-Anforderung, durch eine ,,muss“-Vorschrift ersetzt werden.
Die Verwendung dieser Vorlagen und Muster muss jedoch weiterhin freiwil-
lig erfolgen, um Unterschieden im Sicherheitsmanagement Rechnung tragen
zu konnen.

Aus BDI-Sicht ist es von hdchster Relevanz, dass bestehende Sicherheitssys-
teme auf Seiten der Anlagenbetreiber weitestgehend erhalten und notwendi-
genfalls unter Einsatz des vorhandenen Personals optimiert werden sollten.
Eine Schaffung neuer, anderer oder zu umfangreicher Standards kénnte den
Anlagenbetrieb gefahrden. Wir unterstutzen insofern die Regelung des § 4
Abs.8, wonach auf Seiten der Anlagenbetreiber auf Basis anderer Gesetze
bereits vorgenommene Risikobewertungen und anlagenspezifische Geféhr-
dungsbeurteilungen nach diesem Gesetz anerkannt werden kénnen, wenn
diese gleichwertig sind, um Anlagenbetreibern eine zusatzliche Auslastung
des Personals sowie Kosten zu ersparen.

In diesem Kontext begriift der BDI insbesondere auch die Méglichkeit nach
8 10 Abs.6 zur Entwicklung von branchenspezifischen Resilienzstandards.

Bei der Entwicklung und Anerkennung von Resilienzstandards und Mindest-
anforderungen gemani § 10 Abs. 4, 5 und 7 sollten die zustdndigen Behdrden
vor allem auf ein angemessenes Kosten-Nutzen-Verhaltnis achten.

Dabei gilt es, die Lebenswirklichkeit der Anlagenbetreiber zu berticksichti-
gen und die Nutzung von Synergieeffekten zu ermdglichen. Diese kénnen
sich z.B. aus brancheneinheitlichen bzw. sogar -ibergreifenden Standards,
ergeben.

Gleichzeitig sollten aber auch anlagenspezifische Abweichungen ermdglicht
werden, soweit dies vor dem Hintergrund der 6rtlichen Gegebenheiten ge-
rechtfertigt ist. Ublicherweise haben Anlagenbetreiber bereits eigene Sicher-
heitsmalinahmen eingefiihrt. Eine Schaffung neuer, erheblich abweichender
Standards, kombiniert mit einem birokratischen Meldewesen konnte den rei-
bungslosen Anlagenbetrieb geféhrden. Etwaige neue Malinahmen missen im
laufenden Betrieb mit dem vorhandenen Personalpool umsetzbar sein.
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Die im RefE in 8§ 10 beispielhaft aufgefiihrten MaRnahmen erwecken den
Eindruck, als waren sie zuféllig ausgesucht und den entsprechenden Absat-
zen zugeordnet. Da es sich in erster Linie um Malinahmen des Kontinuitats-
managements handelt, die in aller Regel sowohl physische als auch IT-rele-
vante Sicherheitsmalinahmen umfassen, hilft eine dem Anschein nach will-
kirliche Aufzahlung beliebiger MalRnahmen und Prozesse nicht. Zentrales
Anliegen hier wére eine Kategorisierung physischer Resilienzmalinahmen
gewesen.

Der BDI schlégt vor, dass dieser Katalog weiterhin nur beispielhaften Cha-
rakter entfaltet, er dabei jedoch sinnvoll strukturiert wird. Eine Option ware
es physische Resilienzmalinahmen in die folgenden Kategorien aufzuteilen.
Zudem konnen sie mit konkreten Beispielen beschrieben werden, um so ein
einheitliches Verstandnis bei Betreibern und Behdrden herzustellen.

a.) Elektronischer Schutz (z.B.: Zutrittskontrolle, Einbruchsschutz, Video-
uberwachung, Perimeterschutz, Einsatz von Detektionsgeraten)

b.) Mechanischer Schutz: Malinahmen des Objektschutzes, darunter das Auf-
stellen von Zaunen, Sperren, Mauern oder Tlren

c.) Personeller Schutz: Bereitstellung von Sicherheitspersonal

Daruber hinaus ist die Aufnahme einer Wirksamkeitspriifung fur Anlagen
dringend erforderlich.

10. Sicherheitsuberprifungen

Sicherheit wird nicht nur durch Regulierungen, durch technische Mal3hah-
men des Werk- oder des IT-Schutzes erreicht. Ebenso wichtig ist eine ent-
sprechende Schulung der Mitarbeiterinnen und Mitarbeiter zu Praventions-
zwecken — und die Uberpriifung der Vertrauenswirdigkeit von Mitarbeite-
rinnen und Mitarbeitern, die in besonders sicherheitssensiblen Bereichen té-
tig sind. Letzteres ist eine Leistung, die vorrangig durch staatliche Sicher-
heitsbehdrden geleistet werden kann — im Rahmen des Geheimschutzes aber
auch daruiber hinaus, insbesondere in Bezug auf den Schutz von KRITIS. Das
Dachgesetz muss dieser Anforderung Rechnung tragen.

Der Referentenentwurf geht auf diese Herausforderung nicht ein.

8 10 Abs. 3 RefE enthalt in der Auflistung potenzieller MaRnahmen lediglich
eine Klarstellung, dass das von den Betreibern kritischer Anlagen zu berick-
sichtigende Sicherheitsmanagement im Hinblick auf Zuverlassigkeitstber-
prifungen der Mitarbeitenden unbeschadet der Vorschriften des
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Sicherheitstiberpriifungsgesetzes (SUG) in Verbindung mit der Sicherheits-
tiberpriifungsfeststellungsverordnung (SUFV) sowie unbeschadet weiterer
Fachgesetze wie dem Atomgesetz, dem Luftsicherheitsgesetz (LuftSiG),
[dem Sicherheitsgewerbegesetz] und der Hafensicherheitsgesetze erfolgt.

Dies ist aus Sicht der deutschen Industrie nicht ausreichend, um den notwen-
digen Schutzbedarf zu realisieren.

Zurzeit sind personelle Sicherheitsiiberprifungen nur sehr eingeschrénkt
maglich (auBer Telekommunikation / UNB / teilweise VNB), wobei zudem
mehrmonatige Wartezeiten die Regel und nicht die Ausnahme sind. Dies
hemmt die Wirtschaft und ist im Hinblick auf den Fachkraftemangel nicht
tolerierbar.

Nur die Nutzung von Terrorlisten / Sanktionslisten bei Bestandspersonal und
polizeiliche Flhrungszeugnisse bei Einstellung sind Optionen, die den Un-
ternehmen zur Verfligung stehen. Der BDI fordert daher, Unternehmen, wel-
che nicht ohnehin dazu verpflichtet sind, die Méglichkeit einzurdumen, Per-
sonal mit sicherheitskritischen Aufgaben zu Gberprifen / Gberprifen zu las-
sen bzw. in die Lage zu versetzen, sich mit Sicherheitsbehdrden auszutau-
schen. Hierzu bedarf es einer gesetzlichen Grundlage mit justiziablen Min-
deststandards und klaren Ausfiihrungsbestimmungen unter Berticksichtigung
der Widerspruchsfreiheit auf gesetzlicher und verordnungsrechtlicher Ebene
zu schaffen. Ohne eine solche sind ,,UberpriifungsmaBnahmen nach
DSGVO untersagt.

Von herausragender Bedeutung bei Uberpriifungen von aktuellem oder kiinf-
tigem Personal ist der Zeitrahmen der Uberpriifung. Dieser muss zwingend
eng gesetzt sein, da der Fachkraftemangel nicht nur in der deutschen Wirt-
schaft dazu fuhrt, dass in einem dynamischen Bewerbermarkt Entscheidun-
gen schnell getroffen werden miissen. Denkbar wére daher auch eine Rege-
lung, die ahnlich dem Atomrecht oder dem LuftSiG eine Uberpriifung der
Zuverlassigkeit, ggfs. auch unter Entrichtung einer fir den Anlagenbetreiber
verhaltnismaRigen Verwaltungsgebihr, zulésst.

Gleichzeitig unterstltzen wir, dass entsprechende bereits existierende Vor-
schriften tber Zuverlassigkeitsuberprifungen unberihrt bleiben.

Die deutsche Industrie wiirde es sehr begriiRen, wenn Verbande, Unterneh-
men und Experten eng in den Prozess zur Etablierung und Entwicklung von
Uberpriifungsverfahren einbezogen wiirden, um das Verfahren an den Bedar-
fen der Unternehmen auszurichten. Hierfir bieten die Wirtschaftsverbande
ihre einschldgigen Gremien als Foren des Austauschs an.
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11. Nationale Risikoanalysen und Risikobewertungen

Der BDI begrufit die Einfuhrung sektorspezifischer nationaler Risikoanaly-
sen, um die Besonderheiten des jeweiligen Sektors beriicksichtigen zu kon-
nen. Bei den nationalen Risikoanalysen und -bewertungen sollten Wirt-
schaftsverbande beteiligt werden, um die behordliche Sicht mit den Praxiser-
fahrungen zu spiegeln und Sektor- und Branchenspezifische Risiken zu er-
géanzen. Dieses ist auch im Rahmen der CER-Richtlinie vorgesehen.

Bestimmte durch die nationalen Risikoanalysen und -bewertungen identifi-
zierte Risiken (z.B. Sabotageakte, die durch terroristische Vereinigungen
oder durch Drittstaaten vertibt werden) kénnen durch die Betreiber kritischer
Anlagen in ihren Resilienzplanen indes nur bedingt bertcksichtigt werden.
In diesen Féllen sollten Bund und L&nder, wie im Punkt 2 dieser Stellung-
nahme bereits dargelegt, auch im Sinne der EU-Richtlinien zum Schutz Kri-
tischer Infrastrukturen (CER-Richtlinie) und der allgemeinen Gefahrenab-
wehr die Betreiber kritischer Anlagen bzw. die kritischen Anlagen angemes-
sen schiitzen,

Die Risikobetrachtung laut Referentenentwurf ist indes bisher sehr statisch.
Es muss die Mdglichkeit bestehen, Anpassungen an aktuelle Risikolagen vor-
zunehmen und unburokratisch MalRnahmen zu implementieren.

12. Erfullungsaufwand

Der Entwurf blendet weiterhin Fragen einer Finanzierung aus, der Erful-
lungsaufwand wird deutlich unterschatzt.

Finanzierungsmoglichkeiten fur zusétzliche Sicherheitsmanahmen fiir Be-
treiber kritischer Anlagen gilt es daher bereits jetzt genauer abzuschatzen und
mdoglichst rasch zu regeln. Es ist erkennbar, dass die Umsetzung des KRITIS-
DachG fur die Betreiber erhebliche Kosten verursachen wird, bspw. durch
kostspielige Mitarbeitertiberprifungen, die Umsetzung neuer physischer Si-
cherheitsmainahmen sowie durch den Einsatz von ggfs. zusatzlichem Perso-
nal fir die Planung erforderlicher Malinahmen, regelmaRiger Risikoanalysen
und den Aufsatz eines Meldesystems sowie weiterer Erfullungsaufwénde, die
sich aus dem Gesetz ergeben.

Betreiber kritischer Anlagen durfen nicht mit zusétzlichen Kosten belastet
werden, vor allem da die vergangenen Jahre durch inflationare Kostensteige-
rungen in vielen Bereichen geprégt waren. Daher sollte fur § 13 des
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vorliegenden Entwurfs des KRITIS-DachG eine Kostenerstattungsregelung
erganzt werden.

13. Streichung § 13

Der BDI erkennt im Bereich der physischen Sicherheit keinen Regelungsbe-
darf, was die Verwendung kritischer Komponenten angeht. Der BDI begrdif3t
daher ausdricklich die Streichung von 8§13 (Einsatz kritischer Komponenten)
aus dem neuen RefE.
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Uber den BDI

Der BDI transportiert die Interessen der deutschen Industrie an die politisch
Verantwortlichen. Damit unterstitzt er die Unternehmen im globalen Wett-
bewerb. Er verfugt Gber ein weit verzweigtes Netzwerk in Deutschland und
Europa, auf allen wichtigen Markten und in internationalen Organisationen.
Der BDI sorgt fir die politische Flankierung internationaler Markterschlie-
Rung. Und er bietet Informationen und wirtschaftspolitische Beratung fur alle
industrierelevanten Themen. Der BDI ist die Spitzenorganisation der deut-
schen Industrie und der industrienahen Dienstleister. Er spricht fur 39 Bran-
chenverbénde und mehr als 100.000 Unternehmen mit rund acht Mio. Be-
schaftigten. Die Mitgliedschaft ist freiwillig. 15 Landesvertretungen vertre-
ten die Interessen der Wirtschaft auf regionaler Ebene.
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