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Referentenentwurf

des Bundesministeriums des Innern und fiir Heimat

Entwurf eines Gesetzes zur Umsetzung der Richtlinie (EU) 2022/2557
und zur Starkung der Resilienz von Betreibern kritischer Anlagen

A. Problem und Ziel

Am 16. Januar 2023 trat die Richtlinie (EU) 2022/2557 des Europaischen Parlaments und
des Rates Uber die Resilienz kritischer Einrichtungen und zur Aufhebung der Richtlinie
2008/114/EG des Rates (ABI. L 333 vom 27.12.2022, S. 164; sog.CER-Richtlinie) in Kraft.
In der mit der Richtlinie (EU) 2022/2557 aufgehobenen Richtlinie 2008/114/EG des Rates
(EKI-Richtlinie) war lediglich ein Verfahren firr die Ausweisung europaischer kritischer Inf-
rastrukturen im Energiesektor und im Verkehrssektor vorgesehen, deren Stérung oder
Zerstérung erhebliche grenziberschreitende Auswirkungen in mindestens zwei Mitglied-
staaten hatte. Mit der Richtlinie (EU) 2022/2557 wurde ein einheitlicher europaischer
Rechtsrahmen fiir die Starkung der Resilienz kritischer Einrichtungen in mindestens elf
Sektoren gegen Gefahren auch auferhalb des Schutzes der IT-Sicherheit im Binnenmarkt
geschaffen. Ziel der Richtlinie ist es, einheitliche Mindestverpflichtungen fir kritische Ein-
richtungen festzulegen und deren Umsetzung durch koharente, gezielte Unterstitzungs-
und AufsichtsmalRnahmen zu garantieren. Um die Resilienz dieser kritischen Einrichtun-
gen, die fir das reibungslose Funktionieren des Binnenmarktes von entscheidender Be-
deutung sind, zu stérken, schafft die Richtlinie (EU) 2022/2557 einen lbergreifenden Rah-
men (,Dach*), der im Sinne des All-Gefahren-Ansatzes Naturkatastrophen oder vom Men-
schen verursachte, unbeabsichtigte oder vorsatzliche Gefahrdungen beriicksichtigt. Die
Richtlinie (EU) 2022/2557 ist gemaf ihrem Artikel 26 Absatz 1 bis zum 17. Oktober 2024
in nationales Recht umzusetzen.

Der Schutz der IT-Sicherheit von kritischen Infrastrukturen ist bereits im Gesetz tber das
Bundesamt fiir Sicherheit in der Informationstechnik (BSIG) niedergelegt. Durch die Um-
setzung der NIS-2-Richtlinie” (NIS-2-Umsetzungs- und Cybersicherheitsstarkungsgesetz
- NIS2UmsuCG) und durch die DORA-Verordnung? werden die Regelungen fiir den
Schutz der IT-Sicherheit kritischer Anlagen und weiteren Einrichtungen weiterentwickelt.
Das KRITIS-DachG wird fiir die Resilienz von Betreibern kritischer Anlagen nach dem
LAll-Gefahrenansatz* (im Folgenden zur Abgrenzung von der IT-Sicherheit untechnisch
Lphysischer Schutz*) neben diese Regelungen treten, aber gleichzeitig eine grofRitmdgliche

b Richtlinie (EU) 2022/2555 des Europaischen Parlaments und des Rates vom 14. Dezember 2022
{iber MaRnahmen fiir ein hohes gemeinsames Cybersicherheitsniveau in der Union, zur Anderung
der Verordnung (EU) Nr. 910/2014 und der Richtlinie (EU) 2018/1972 sowie zur Aufhebung der
Richtlinie (EU) 2016/1148 (ABI. L 333 vom 27. Dezember 2022, S. 80.).

2) Verordnung (EU) 2022/2554 des Europaischen Parlamentes und des Rates vom 14. Dezember 2022
liber die digitale operationale Resilienz im Finanzsektor und zur Anderung der Verordnungen (EG)
Nr. 1060/2009, (EU) Nr. 648/2012, (EU) Nr. 600/2014, (EU) Nr. 909/2014 und (EU) 2016/1011 (ABI.
L 333 vom 27.12.2022, S. 1-79).
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Kohéarenz vorsehen, indem die Schnittstellen zwischen den Bereichen bertcksichtigt und
angeglichen, bzw. — soweit méglich und sinnvoll — Gbereinstimmend ausgestaltet werden.

Zu beachten ist dabei, dass bei der Umsetzung der NIS-2-Richtlinie das bereits umfas-
send bestehende Regelungswerk zum Schutz der IT-Sicherheit erweitert wird, wahrend
im Hinblick auf die physischen ResilienzmaRnahmen dieses Gesetzes mit der Umsetzung
der Richtlinie (EU) 2022/2557 erstmals eigenstandige und sektoreniibergreifende Rege-
lungen getroffen werden. Daher ist der Anwendungsbereich des KRITIS-DachG kleiner
und die Regelungsintensitat geringer als bei den Regelungen zur Umsetzung der NIS-2-
Richtlinie. Durch gestufte Anforderungen an Betreiber kritischer Anlagen und wichtige und
besonders wichtige Einrichtungen im KRITIS-DachG und im BSI-G wird damit auch den
Belangen der Wirtschaft Rechnung getragen.

Das KRITIS-DachG wird keine sektoren- oder gar branchenspezifischen Regelungen tref-
fen, sondern abstrakt vorgeben, dass in allen KRITIS-Sektoren geeignete und verhaltnis-
maRige Mallnahmen zum physischen Schutz von Betreibern kritischer Anlagen zu treffen
sind. Dazu setzt das KRITIS-DachG einen Prozess auf, der insbesondere nationale und
betreiberseitige Risikobewertungen in allen Sektoren, die Erstellung von Resilienzplanen
durch die Betreiber, die Erarbeitung branchenspezifischer Schutzstandards durch die Ver-
bande und Aquivalenzpriifungen durch fachlich zustandige Behérden in den verschiede-
nen Sektoren beinhaltet.

Betreiber kritischer Anlagen werden in bundesgesetzlicher Kompetenz geregelt, um einen
gesamtheitlichen Uberblick (iber die fiir die bundesweite Versorgungssicherheit elementa-
ren Anlagen und diesbeziigliche Stérungen zu schaffen und ihnen Vorgaben zur Steige-
rung ihrer Resilienz zu machen.

Um uber das KRITIS-DachG hinausgehend die gesamtstaatlichen strategischen Ziele und
politischen MafRnahmen zur Starkung der Resilienz kritischer Infrastrukturen festzulegen,
wird gemaR Artikel 4 der Richtlinie (EU) 2022/2557 bis 17. Januar 2026 eine nationale
Strategie zur Verbesserung der Resilienz kritischer Infrastrukturen (Nationale KRITIS-
Resilienzstrategie) verabschiedet. Sie wird die derzeit gultige KRITIS-Strategie der Bun-
desregierung von Juni 2009 aktualisieren und erweitern.

B. Losung

Die europarechtlichen Vorgaben der Richtlinie (EU) 2022/2557 werden mit dem vorliegen-
den neuen Stammgesetz umgesetzt. Es enthalt Regelungen zur Identifizierung kritischer
Anlagen, [die in einer Verordnung weiter konkretisiert werden, sowie fiir deren Registrie-

rung. Betreiber kritischer Anlagen, die kritische Dienstleistungen in oder fir mindestens
sechs Mitgliedstaaten betreiben, werden als kritische Einrichtungen von besonderer Be-
deutung fur Europa identifiziert und unterliegen besonderen MalRnahmen. Den Betreibern
kritischer Anlagen werden MafRnahmen auferlegt, die ihre Resilienz starken sollen. Dazu
gehort die Erarbeitung und Umsetzung von Resilienzplanen, in denen auf der Basis von
Risikoanalysen und Risikobewertungen der kritischen Einrichtung dargestellt wird, welche
geeigneten und verhaltnismaRigen technischen, sicherheitsbezogenen und organisatori-
schen MaRRnahmen zur Starkung der Resilienz getroffen werden. Das KRITIS-DachG ent-
halt Resilienzziele, die die Betreiber kritischer Anlagen mit ihren Malinahmen erreichen
miissen sowie zur Orientierung eine Ubersicht von beispielhaften Malknahmen, die sie

Kommentiert [MD1]: Die Regelungen zur Identifizie-
rung (Schwellenwerte, Bezug auf die Richtlinie (EU)
2003/361/EG gemaR NIS-2-Richtlinie (EU) 2022/2555
und RefEntw NIS2UmsuCG vom Juli 2023) sollten we-
gen der groRen Uberlappung der hier sowie im BSI-Ge-
setz getroffenen Regelungen zwingend harmonisiert
werden.

Solche Regelungen sollten in geeigneter Weise Ver-
bundstrukturen berticksichtigen.
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treffen kdnnen. Zur weiteren Konkretisierung von sektortibergreifenden ResilienzmafRnah-
men wird das Bundesamt fuir Bevolkerungsschutz und Katastrophenhilfe einen Katalog
mit Mindestanforderungen erarbeiten. Um auch sektorspezifische und bundeseinheitliche
Resilienzmalnahmen festzulegen, sieht das KRITIS-DachG ein strukturiertes Verfahren
vor. |Die Bundesressorts werden erméchtigt, fiir die in ihrer Zustandigkeit liegenden Berei-
che, Rechtsverordnungen zur Konkretisierung der Resilienzmanahmen zu erlassen.| An-
gelehnt an die Erarbeitung und Anerkennung von branchenspezifischen Sicherheitsstan-
dards bei der IT-Sicherheit (B3S), kdnnen dariiber hinaus die Betreiber kritischer Anlagen
und ihre Branchenverbande branchenspezifische Resilienzstandards entwickeln und das
Bundesamt fir Bevolkerungsschutz und Katastrophenhilfe diese als die Anforderungen
des KRITIS-DachG erfilllend anerkennen. [Solange und soweit es keine entsprechenden
branchenspezifischen Resilienzstandards gibt, werden auch die Landesregierungen er-
machtigt, Rechtsverordnungen zur Konkretisierung der Resilienzmafinahmen fiir die in ih-
rer Zustandigkeit liegenden Bereiche zu erlassen.| Dariiber hinaus miissen Betreiber kriti-

scher Anlagen eine Kontaktstelle benennen und erhebliche Stérungen an das Bundesamt
fur Bevolkerungsschutz und Katastrophenhilfe mittels einer gemeinsam mit dem Bundes-
amt fiir Sicherheit in der Informationstechnik eingerichteten digitalen Plattform melden. [So
soll es fur Meldungen nach dem KRITIS-DachG und nach dem BSIG nur eine Meldung
durch die Betreiber kritischer Anlagen geben miissen. Mittels der eingegangenen Meldun-

gen Uber erhebliche Stérungen sollen weitere Betreiber kritischer Anlagen gewarnt und
durch Informationsaustausch mit anderen Behérden, die sich mit der Resilienz kritischer
Infrastrukturen befassen, soll das Gesamtsystem zielgerichtet verbessert werden. Um ei-
nen Gesamtuberblick Gber die Risiken fiir kritische Dienstleistungen zu erhalten und die
Betreiber kritischer Anlagen bei ihren Malinahmen zu unterstiitzen, werden regelmafig
nationale Risikoanalysen und Risikobewertungen fiir die kritischen Dienstleistungen
durchgefiihrt. Das Gesetz enthalt keine Entscheidungen uber Ressourcenverteilungen.

Das KRITIS-DachG wird somit im Hinblick auf nicht-IT-bezogene MaRnahmen zur Star-
kung der Resilienz der Betreiber kritischer Anlagen erstmals einheitliche bundesgesetzli-
che sektoreniibergreifende Mindestvorgaben normieren.|

| Kommentiert [MD2]: Der ALM e.V. réat dringend dazu,

dass die Inhalte der diesbezuglich méglichen Rechts-
verordnungen, die im Sektor Gesundheit wegen der
Landerzustandigkeit fiir Gesundheit auch dort verortet
sind, zur Vermeidung von Dopplungen und l&anderspezi-
fisch unterschiedlichen Regelungen an einer Stelle, d.h.
in einem Bundesressort gebiindelt und erlassen wer-
den. Die Inhalte sollten im Einvernehmen der beteiligten
Ressorts festgelegt werden.

Wir halten das Vorgehen fiir zwingend, da die in beiden
EU-Richtlinien 2022/2557 und 2022/2555 dokumentier-
ten Anforderungen auf nationaler Ebene umzusetzen
sind und bundeseinheitlich fir alle betroffenen Einrich-
tungen/Betreiber gelten sollten.

Kommentiert [MD3]: Wir verweisen auf den vorheri-
gen Kommentar: Zwar gehdrt das Gesundheitswesen in
wesentlichen Bereichen in die Zustandigkeit der Lander.
Gleichwonhl sind die im KRITIS-DachG getroffenen Re-
gelungen von nationaler Bedeutung und fiir alle Betrei-
ber unabhangig von der Zugehdrigkeit zu einem Bun-
deslang gleich auszugestalten. Das gilt insbesondere
fir Einrichtungen, die zu Verbundstrukturen gehdren
und hier Uber effiziente zentralisierte Managementstruk-
turen und -prozesse, zu denen auch die physische
Resilienz, Cyber- und IT-Sicherheit gehoren.

Zur Vermeidung unnétiger Doppel- und Mehrfachauf-
wande sollten die Regelungen ausschlieflich auf Bun-
desebene erfolgen.

Kommentiert [MD4]: Das ist aus der Sicht der Betrei-
ber kritischer Anlagen und kritischer Dienstleistungen
sehr zu begriRen.

Beim KRITIS-DachG und der damit verbundenen Umsetzung der Richtlinie (EU)
2022/2557 sowie bei der Umsetzung der NIS-2-Richtlinie durch das entsprechende Um-
setzungsgesetz werden die Schnittstellen zwischen den Bereichen IT-Sicherheit und phy-
sischen Resilienzmallnahmen von Betreibern kritischer Anlagen bertcksichtigt und Rege-
lungen angeglichen, bzw. — soweit méglich und sinnvoll — Gbereinstimmend ausgestaltet.
Die im KRITIS-DachG getroffenen Bestimmungen zu Betreibern kritischer Anlagen orien-
tieren sich an den bisherigen Regelungen zur IT-Sicherheit von kritischen Infrastrukturen
unter Berlcksichtigung der geplanten Umsetzung der NIS-2-Richtlinie, um den Aufbau
des Systems unter dem ,All-Gefahren-Ansatz" fiir die Wirtschaft zu erleichtern. [Um ein
Auseinanderfallen kritischer Anlagen im Sinne des BSIG einerseits und im Sinne des KRI-
TIS-DachG andererseits zu vermeiden, werden Betreiber kritischer Anlagen kiinftig nur
noch durch das KRITIS-DachG und die dazugehérige Rechtsverordnung bestimmt. Mit
der Rechtsverordnung wird ersichtlich, welche Verpflichtungen fir Betreiber kritischer An-
lagen und weiterer Einrichtungen im Hinblick auf physische Resilienzmallnahmen nach
dem KRITIS-DachG und im Hinblick auf die IT-Sicherheit nach dem BSIG gelten. Dariiber
hinaus werden fur die Registrierung der Betreiber sowie fir die Meldung von erheblichen
Stérungen gemeinsame technische Losungen angestrebt. Die enge Zusammenarbeit der

Kommentiert [MD5]: Zur Erfiillung der Anforderungen
aus dem BSI-Gesetz sind auch nicht-IT-bezogene MaR-
nahmen (physischer Schutz der Einrichtung, Zugangs-
berechtigungen etc.) zu beachten. Insofern gibt es hier
eine deutliche Uberlappung der Regelungsinhalte bei-
der Gesetze.

Der ALM e.V. legt nahe, dass diese Inhalte aus beiden
Gesetzen miteinander korrespondieren bzw. diese
Ubereinstimmen.

Insofern ist der nachfolgende Absatz von groRRer Bedeu-
tung.

Kommentiert [MD6]: Das ist sehr zu begriiRen. Es
stellt sich dabei die Frage, wie die Regelungen aus Art.
2 und Art. 3 der Richtlinie (EU) 2022/2555 in der Umset-
zung der NIS-2-Richtlinie in nationales Recht umgesetzt
werden kann, da die Definitionen von Einrichtungen auf
der Basis der Empfehlung 2003/361/EG erfolgen und
sich an Mitarbeiterzahlen und Umsatzgréen von Unter-
nehmen orientieren.

Kommentiert [MD7]: Vor diesem Hintergrund sollte die
Rechtsverordnung so friih als méglich, im besten Falle
parallel, in den parlamentarischen Prozess eingebracht
werden.

Soweit moglich wéare es zudem sinnvoll, das Umset-
zungsgesetz fiir die NIS-2-Richtlinie (Verordnung (EU)
2022/2555), also BSI-Gesetz und KRITIS-Verordnung
ebenfalls in den parlamentarischen Prozess einzubrin-
gen, damit die Betreiber kritischer Anlagen sowie kriti-
scher Dienstleistungen in mdglichst vollstandiges Bild
haben von den an sie zu stellenden Anforderungen.
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beteiligten Behoérden ist Uberdies im BSIG und im KRITIS-DachG geregelt. Weitere An-
gleichungen zwischen den Regelungen des BSIG und den Regelungen dieses Gesetzes
werden nach der in § 20 vorgesehenen Evaluierung angestrebt.

C. Alternativen

Keine.

D. Haushaltsausgaben ohne Erfiillungsaufwand

Der Bedarf an Sach- und Personalmitteln sowie Planstellen und Stellen ist finanziell und
stellenmaRig im Gesamthaushalt auszugleichen.

E. Erfiillungsaufwand

E.1 Erfiillungsaufwand fiir Biirgerinnen und Biirger

Es entsteht kein Erflllungsaufwand fur die Burgerinnen und Burger.

Veranderung des jahrlichen Zeitaufwands (in Stunden):

Veranderung des jahrlichen Sachaufwands (in Tsd. Euro):

Einmaliger Zeitaufwand (in Stunden):

o o o o

Einmaliger Sachaufwand (in Tsd. Euro):

E.2 Erfiillungsaufwand fiir die Wirtschaft

Durch die Vorgaben des Regelungsentwurfs entsteht der Wirtschaft ein Erfiillungsauf-
wand. Eine belastbare Schatzung wird erst moglich sein, wenn durch die zugehorigen
Rechtsverordnungen der Anwendungsbereich und sektorspezifischen Mindestanforderun-
gen konkret bestimmt werden. |

Veranderung des jahrlichen Erfullungsaufwands (in Tsd. Euro): tbc
davon Burokratiekosten aus Informationspflichten (in Tsd. Euro): tbc
Einmaliger Erfillungsaufwand (in Tsd. Euro): tbc
davon Anschaffung oder Nachriistung von Maschinen, Anlagen, Ge- tbc
bauden und Infrastruktureinrichtungen (in Tsd. Euro):
davon Einmalige Informationspflicht (in Tsd. Euro): tbc

Kommentiert [MD8]: Da die hier im KRITIS-DachG
getroffenen Regelungen der physischen MaRnahmen
zu einem nicht unerheblichen Teil auch Bestandteil der
MaRnahmen zur Cybersicherheit und IT-Sicherheit sind,
kénnen hier mindestens grobe Schatzungen fiir die Auf-
wendungen vorgenommen werden, die sich aus den
bisher getroffenen MaRnahmen ergeben.

Zudem sind furr Sektoren, in denen die Preisbildung
durch die Betreiber selbst nicht beeinflusst werden
kann, MaBnahmen zur Refinanzierung der Investitions-
und Betriebskosten fiir die sich aus den Vorgaben des
Gesetztes abzuleitenden MaRnahmen vorzusehen. Das
gilt insbesondere fiir den Sektor Gesundheit, in dem der
Bund selbst die Hohe der Vergitungen festlegt. Hier be-
notigen die Betreiber kritischer Anlagen aus dem ambu-
lanten wie stationaren Bereich zusatzliche Vergiitungen
zur Refinanzierung ihrer Aufwéande im Zusammenhang
mit dem KRITIS-DachG. Der ALM e.V. hat hier der
Selbstverwaltung gegentlber bereits vor einigen Jahren
konkrete Vorschlage gemacht.
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E.3 Erfiillungsaufwand der Verwaltung

Der Verwaltung entsteht erheblicher Erflllungsaufwand. Eine belastbare Schatzung fiir
viele Vorgaben wird erst mdglich sein, wenn durch die zugehdrigen Rechtsverordnungen
der Anwendungsbereich und sektorspezifischen Mindestanforderungen konkret bestimmt
werden.

Aus Vorgaben, die unabhangig der Konkretisierungen der Rechtsverordnungen sind, ent-
steht der Verwaltung jahrlicher Erfillungsaufwand von rund 6,4 Millionen Euro, davon ent-
fallen 4,3 Millionen Euro auf den Bund und 2,1 Millionen Euro auf die Lander. Zudem ent-
steht der Verwaltung aus diesen Vorgaben einmaliger Erfiillungsaufwand von rund sechs
Millionen Euro, davon entfallen 5,4 Millionen Euro auf den Bund und rund 520 000 Euro
auf die Lander.

Veranderung des jahrlichen Erfullungsaufwands (in Tsd. Euro): 6 379
davon auf Bundesebene (in Tsd. Euro): 4277
davon auf Landesebene (in Tsd. Euro): 2102

Einmaliger Erfillungsaufwand (in Tsd. Euro): 5970
davon auf Bundesebene (in Tsd. Euro): 5450
davon auf Landesebene (in Tsd. Euro): 520

F. Weitere Kosten

Auswirkungen auf Einzelpreise, das allgemeine Preisniveau und das Verbraucherpreisni-
veau sind nicht zu erwarten.
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Referentenentwurf des Bundesministeriums des Innern und
fir Heimat

Entwurf eines Gesetzes zur Umsetzung der Richtlinie (EU) 2022/2557
und zur Starkung der Resilienz von Betreibern kritischer Anlagen®

Vom [...]

Der Bundestag hat mit Zustimmung des Bundesrates das folgende Gesetz beschlos-
sen:

Artikel 1

Dachgesetz zur Starkung der physischen Resilienz von Betrei-
bern kritischer Anlagen

(KRITIS-Dachgesetz — KRITIS-DachG)

§1
Nationale KRITIS-Resilienzstrategie

Bis zum 17. Januar 2026 verabschiedet die Bundesregierung eine Strategie zur Verbes-
serung der Resilienz kritischer Infrastrukturen.

§2

Begriffsbestimmungen|

Im Sinne dieses Gesetzes ist

1. ,Betreiber kritischer Anlagen* eine natirliche oder juristische Person oder eine recht-
lich unselbstandige Organisationseinheit einer Gebietskorperschaft, die unter Berlick-
sichtigung der rechtlichen, wirtschaftlichen und tatsachlichen Umsténde bestimmen-
den Einfluss auf eine kritische Anlage ausiibt;

2. Anlage® eine Betriebsstatte, sonstige ortsfeste Installation, Maschine, Gerat und
sonstige ortsveranderliche technische Installation;

3. ,kritische Anlage® eine Anlage, die eine kritische Dienstleistung erbringt; welche Anla-
gen im Einzelnen kritische Anlagen sind, bestimmt sich nach § 4;

3) Dieses Gesetz dient der Umsetzung der Richtlinie (EU) 2022/2557 des Europédischen Parlaments
und des Rates vom 14. Dezember 2022 Uber die Resilienz kritischer Einrichtungen und zur Aufhe-
bung der Richtlinie 2008/114/EG des Ra-tes (ABI. L 333 vom 27.12.2022, S. 164).

Kommentiert [MD9]: Der ALM e.V. begriit die Klar-
stellungen im Vergleich zur Vorversion sehr.

Mit Blick auf die Umsetzung der NIS-2-Richtlinie (EU)
2022/2555 und der dort erfolgten Festlegungen im Art.
2 und Art 3. sollte im Sinne der Betreiber darauf geach-
tet werden, dass die unter Abschnitt B erfolgte Festle-
gung der ausschlieBlichen Festlegung der Betreiber kri-
tischer Anlagen Uber das KRITIS-DachG auch in der
Umsetzung der NIS-2-Richtlinie eingehalten wird.




-7- Bearbeitungsstand: 21.12.2023 17:05

4.  kritische Dienstleistung® eine Dienstleistung, die eine hohe Bedeutung fur das Funkti-
onieren des Gemeinwesens hat, da durch ihren Ausfall oder ihre Beeintrachtigung
langfristige Versorgungsengpasse oder Gefahrdungen fiir wirtschaftliche Tatigkeiten,
die offentliche Sicherheit oder Ordnung, die 6ffentliche Gesundheit, wichtige gesell-
schaftliche Funktionen oder die Erhaltung der Umwelt eintreten;

5. ,Resilienz” die Fahigkeit eines Betreibers kritischer Anlagen, einen Vorfall zu verhin-
dern, sich davor zu schitzen, darauf zu reagieren, einen solchen abzuwehren, die
Folgen eines solchen Vorfalls zu begrenzen, einen Vorfall aufzufangen, zu bewaltigen
und sich von einem solchen Vorfall zu erholen;

6. ,Risiko" das Potenzial fir Beeintrachtigungen oder Stérungen, die durch einen Vorfall
verursacht werden, das als eine Kombination des Ausmalies eines solchen Verlusts
oder einer solchen Stérung und der Wahrscheinlichkeit des Eintretens des Vorfalls
zum Ausdruck gebracht wird;

7. ,Risikoanalyse” das systematische Verfahren zur Bestimmung des Risikos;

8. ,Risikobewertung® der Prozess des Vergleichs und der Priorisierung von Risiken in
Bezug auf deren Wirkung auf die kritische Dienstleistung und das Treffen von Ent-
scheidungen hinsichtlich der Notwendigkeit von gednderten oder zusatzlichen Mal3-
nahmen zur Risikobehandlung;

9. ,Vorfall“ ein Ereignis, das die Erbringung einer kritischen Dienstleistung erheblich
stort oder storen konnte.

§3
Zentrale Anlaufstelle; Zustindigkeiten; behordliche Zusammenarbeit

(1) Das Bundesamt fiir Bevolkerungsschutz und Katastrophenbhilfe ist zentrale An-
laufstelle im Sinne des Artikels 9 Absatz 2 der Richtlinie (EU) 2022/2557 des Europai-
schen Parlaments und des Rates vom 14. Dezember 2022 Uber die Resilienz kritischer
Einrichtungen und zur Aufhebung der Richtlinie 2008/114/EG des Rates (ABI. L 333 vom
27.12.2022, S. 164).

(2) Zustandige Behoérde im Sinne des Artikels 9 Absatz 1 der Richtlinie (EU)
2022/2557 ist im Hinblick auf Aufgaben des Bundes das Bundesamt fiir Bevolkerungs-
schutz und Katastrophenhilfe. Abweichend von Satz 1 ist zustandige Behérde in Bezug
auf offentliche Telekommunikationsnetze oder 6ffentlich zugangliche Telekommunikati-
onsdienste die Bundesnetzagentur und flr alle anderen Betreiber kritischer Anlagen im
Sektor Informationstechnik und Telekommunikation das Bundesamt fir Sicherheit in der
Informationstechnik, in Bezug auf den Sektor Finanz- und Versicherungswesen die Bun-
desanstalt fiir Finanzdienstleistungsaufsicht sowie die weiteren Aufsichtsbehdérden des
Bundes nach Absatz 3 und im Hinblick auf Aufgaben der Lander die zustandigen Landes-
behoérden nach Absatz 5.

(3) Der Bund ist zustandig fiir den Vollzug dieses Gesetzes in Bezug auf folgende
kritische Dienstleistungen:

1. Stromversorgung,

Kommentiert [MD10]: Unter Verweis auf die obigen
Kommentare rat der ALM e.V. dringend dazu, die Zu-
standigkeiten auf Bundesebene zu biindeln, um insbe-
sondere bei Betreibern kritischer Anlagen in Verbund-
strukturen in mehreren Bundeslandern eine Einheitlich-
keit in Vorgaben und Manahmen zu ermdglichen.

Das gilt insbesondere fiir den Sektor Gesundheit. Es ist
fir Betreiber nicht mehr darstellbar, Vorgaben aus meh-
reren Bundes- und ggf. Landesbehérden mit ggf. unter-
schiedlichen Inhalten bzw. Schwerpunkten zu entspre-
chen.
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11.
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14.

15.

16.

17.

18.
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Gasversorgung,
Kraftstoff- und Heizdlversorgung,
Erzeugung von Wasserstoff gemal § 54 EnWG,

Luftverkehr, soweit er in die Zustandigkeit des Bundesministeriums fir Digitales und
Verkehr, des Luftfahrtbundesamts und des Bundesamts fur Flugsicherung sowie des
Bundesministeriums des Innern und fiir Heimat und der Bundespolizei fallt,

Eisenbahnverkehr, soweit er in die Zustandigkeit der bundeseigenen Eisenbahnver-
kehrsunternehmen und Eisenbahninfrastrukturunternehmen fallt,

See- und Binnenschifffahrt mit Ausnahme der Hafen

StralRenverkehr in Bezug auf Verkehrssteuerungs- und Leitsysteme sowie Intelligente
Verkehrssysteme, soweit er in die Zustandigkeit der Autobahn GmbH des Bundes
fallt,

Wettervorhersage, soweit er in die Zustandigkeit des Deutschen Wetterdienstes fallt,
Sprach- und Datenibertragung,

Datenspeicherung und -verarbeitung,

Bargeldversorgung,

kartengestutzter Zahlungsverkehr,

konventioneller Zahlungsverkehr,

Handel mit Wertpapieren und Derivaten sowie die Verrechnung und die Abwicklung
von Wertpapier- und Derivatgeschaften,

Versicherungsdienstleistungen und Leistungen der Sozialversicherung sowie der
Grundsicherung fir Arbeitsuchende,

Betrieb von Bodeninfrastrukturen fiir den Weltraum,

Dienstleistungen, die von Einrichtungen der Bundesverwaltung nach § 5 Absatz 1 er-
bracht werden.

Das Bundesministerium des Innern und fiir Heimat macht die zustandigen Bundesbehor-
den im Bundesanzeiger bekannt.

(4) Die Lander benennen bis 02. Januar 2025 dem Bundesamt fiir Bevélkerungs-

schutz und Katastrophenhilfe je eine Landesbehorde als zentralen Ansprechpartner fiir
sektorenubergreifende Angelegenheiten im Zusammenhang mit der Durchfiihrung dieses
Gesetzes.

(5) Die Lander bestimmen, ob die Landesbehérde nach Absatz 4 oder andere Lan-

desbehdérden die Aufgaben nach diesem Gesetz wahrnehmen. Sie teilen dem Bundesamt
fur Bevolkerungsschutz und Katastrophenhilfe bis 02. Januar 2026 mit, welche Behdrde
die Aufgaben nach diesem Gesetz jeweils wahrnimmt.
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(6) Fur Betreiber kritischer Anlagen, fir die die Lander zustandig sind, bestimmt sich
das zustandige Land nach dem Hauptsitz des Betreibers kritischer Anlagen.

(7) Das Bundesamt fir Bevolkerungsschutz und Katastrophenhilfe und jeweils das
Bundesamt fiir Sicherheit in der Informationstechnik, die Bundesnetzagentur sowie die
Bundesanstalt fir Finanzdienstleistungsaufsicht, die weiteren Aufsichtsbehorden des Bun-
des nach Absatz 3 und die zustandigen Behdrden der Lander nach Absatz 5 (ibermitteln
sich wechselseitig die Informationen, die fir die Aufgabenerfillung der jeweils anderen
Seite erforderlich sind. Erforderlich sein kénnen insbesondere

1. Informationen zu Risiken, Bedrohungen und Vorfallen sowie

2. Informationen zu MalRnahmen nach diesem Gesetz, nach [dem BSI-Gesetz] und der
Verordnung (EU) 2022/2554 des Europaischen Parlaments und des Rates vom
14. Dezember 2022 Uber die digitale operationale Resilienz im Finanzsektor und zur
Anderung der Verordnungen (EG) Nr. 1060/2009, (EU) Nr. 648/2012, (EU)
Nr. 600/2014, (EU) Nr. 909/2014 und (EU) 2016/1011 (ABI. L 333 vom 27.12.2022,
S.1).

(8) Das Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe konsultiert in re-
gelmaRigem Abstand die zustandigen Behorden anderer Mitgliedstaaten der Europai-
schen Union,

1. wenn eine kritische Anlage physisch mit einem anderen Mitgliedstaat verbunden ist,

2. wenn ein Betreiber kritischer Anlagen Teil von Unternehmensstrukturen ist, die mit ei-
ner kritischen Einrichtung im Sinne des Artikels 2 Nummer 1 der Richtlinie (EU)
2022/2557 in einem anderen Mitgliedstaat verbunden sind oder zu ihnen in Bezug
stehen oder

3. wenn ein Betreiber kritischer Anlagen in einem anderen Mitgliedstaat als kritische
Einrichtung im Sinne des Artikels 2 Nummer 1 der Richtlinie (EU) 2022/2557 einge-
stuft wurde und wesentliche Dienste geméaR Delegierter Verordnung (EU) 2023/2450%
fur einen anderen oder in einem anderen Mitgliedstaat erbringt.

§4
Anwendungsbereich; kritische Anlagen; Geltungsumfang

(1) Eine Anlage ist ab dem durch die Rechtsverordnung nach § 16 festgelegten
Stichtag eine kritische Anlage, wenn sie einer der durch Rechtsverordnung nach
§ 16 Absatz 1 festgelegten Anlagenarten in den Sektoren Energie, Transport und Verkehr,
Finanz- und Versicherungswesen, Gesundheitswesen, Trinkwasser, Abwasser, Ernah-
rung, Informationstechnik und Telekommunikation, Weltraum oder Siedlungsabfallentsor-
gung zuzuordnen ist und diese die durch Rechtsverordnung nach § 16 Absatz 1 festge-

legten Schwellenwerte erreicht oder liberschreitet. [Der Schwellenwert wird branchenspe- [hat geldscht: Regels

4) Delegierter Verordnung (EU) 2023/2450 der Kommission* vom 25. Juli 2023 zur Erganzung der
Richtlinie (EU) 2022/2557 des Europaischen Parlaments und des Rates durch eine Liste wesentli-
cher Dienste
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zifisch durch die zusténdige Bundesbehdrde festgelegt und orientiert sich an dem Regel-
schwellenwert von 500.000 zu versorgenden Einwohnern, soweit dieses branchenspezi-

fisch sachgerecht erscheint,|

(2) Uber die Identifizierung entsprechend den Vorgaben der Rechtsverordnung nach
Absatz 1 in Verbindung mit § 16 Absatz 1 hinaus kann das Bundesministerium des Innern
und fiir Heimat auf Vorschlag der zustéandigen Aufsichtsbehérde des Bundes nach
§ 3 Absatz 3 oder der zustandigen Behorde der Lander nach § 3 Absatz 5 sowie im eige-
nen Betreiben im Rahmen der nach Absatz 1 festgelegten Sektoren und innerhalb der kri-
tischen Dienstleistungen gemaf Rechtsverordnung nach Absatz 1 in Verbindung mit § 16
Absatz 1 weitere Betreiber kritischer Anlagen unter Beriicksichtigung der nationalen Risi-
koanalysen und Risikobewertungen nach § 8 sowie den folgenden Kriterien festlegen:

1. die Zahl der Nutzer, die die von der betreffenden Anlage erbrachten kritischen Dienst-
leistung in Anspruch nehmen;

2. das Ausmal der Abhangigkeit anderer Sektoren oder Branchen von der betreffenden
kritischen Dienstleistung;

3. die moglichen Auswirkungen von Ausfallen hinsichtlich Ausmafles und Dauer auf
wirtschaftliche und gesellschaftliche Tatigkeiten, die Umwelt, die 6ffentliche Ordnung
und Sicherheit oder die Gesundheit der Bevolkerung;

4. den Marktanteil des Betreibers der Anlage auf dem Markt fur kritische Dienstleistun-
gen oder fir die betreffenden kritischen Dienstleistungen;

5. das geografische Gebiet, das von einem Vorfall betroffen sein kénnte, einschlief3lich
etwaiger grenzlberschreitender Auswirkungen, unter Berucksichtigung der Schwach-
stellen, die mit dem Grad der Isolierung bestimmter Arten geografischer Gebiete ver-
bunden sind;

6. die Bedeutung des Betreibers der Anlage fiir die Aufrechterhaltung der kritischen
Dienstleistung in ausreichendem Umfang, unter Berlcksichtigung der Verfiigbarkeit
von alternativen Mitteln fur die Erbringung der betreffenden kritischen Dienstleistung.

Das Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe teilt dem Betreiber der be-
treffenden kritischen Anlage mit, dass er den Verpflichtungen dieses Gesetzes unterliegt
und fordert ihn zur Registrierung nach § 6 Absatz 1 auf.

(3) Eine kritische Anlage ist ab dem nachsten folgenden durch die Rechtsverordnung
nach § 16 Absatz 1 als Stichtag festgelegten Tag keine kritische Anlage mehr, wenn sie
die durch die Rechtsverordnung festgelegten Schwellenwerte unterschreitet.

(4) Rechtfertigen Tatsachen die Annahme, dass ein Betreiber kritischer Anlagen
nach Absatz 2 die dortigen Kriterien nicht mehr erfiillt, stellt dies das Bundesministerium
des Innern und fur Heimat auf Vorschlag der zustandigen Aufsichtsbehdrde des Bundes
nach § 3 Absatz 3 oder der zustéandigen Behorde der Lander nach § 3 Absatz 5 sowie im
eigenen Betreiben fest. Das Bundesamt fir Bevolkerungsschutz und Katastrophenhilfe
teilt dem Betreiber der betreffenden kritischen Anlage mit, dass er den Verpflichtungen
dieses Gesetzes nicht mehr unterliegt.

Chat gel6scht:

Kommentiert [MD11]: Der ALM e.V. rét hier, die in §
16 Absatz 1 gewahlte Formulierung zu verwenden und
den Fokus auf die in der KRITIS-Verordnung bereits
etablierten branchenspezifischen Schwellenwerte zu le-
gen.

In den verschiedenen Sektoren wird der Versorgungs-
grad von 500.000 Einwohnern i.d.R. zur Berechnung
konkretisierender Schwellenwerte herangezogen. Im
Sektor Gesundheit wird der Fallwert oder die Zahl der
Patientenkontakte als MaR herangezogen.

Chat geldscht: ist dabei zugrunde zu legen
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(5) §3 Absatz 8, § 13 Absatz 2 und § 7 gelten nicht fur Betreiber kritischer Anlagen
im Sektor Siedlungsabfallentsorgung.

(6) § 3 Absatz 8, § 13 Absatz 2 und die §§ 7 bis 12 gelten nicht fiir Betreiber kriti-
scher Anlagen in den Sektoren Bankwesen, Finanz- und Versicherungswesen und Infor-
mationstechnik und Telekommunikation.

(7) Andere bestehende Regelungen, die die Resilienz von Betreibern kritischer Anla-
gen zum Ziel haben, bleiben von diesem Gesetz unberihrt.

(8) Risikoanalysen und Risikobewertungen sowie Dokumente und MalRnahmen zur
Starkung der Resilienz, die der Betreiber einer kritischen Anlage auf Grund anderer 6f-
fentlich-rechtlicher Verpflichtungen ergriffen hat, gelten als Analysen, Bewertungen, Doku-
mente und Ma3nahmen nach §§ 9 bis 11, soweit sie diesen gleichwertig sind. Die zustan-
digen Aufsichtsbehorden des Bundes nach § 3 Absatz 3 stellen die Gleichwertigkeit im
Einvernehmen mit dem Bundesamt fiir Bevélkerungsschutz und Katastrophenhilfe und
dem Bundesamt fiir Sicherheit in der Informationstechnik fest, die zustandigen Behérden
der Lander nach § 3 Absatz 5 stellen die Gleichwertigkeit im Benehmen mit dem Bundes-
amt fur Bevolkerungsschutz und Katastrophenhilfe und dem Bundesamt fir Sicherheit in
der Informationstechnik fest. Die tatséchlichen Feststellungen anderer Behérden zu Risi-

koanalysen und Risikobewertungen sowie Dokumenten und Mafinahmen zur Starkung
der Resilienz nach Satz 1 sind zugunsten des Betreibers der kritischen Anlage bindend.

§5
Einrichtungen der Bundesverwaltung

(1) Einrichtungen der Bundesverwaltung im Sinne dieses Gesetzes sind die Bundes-
ministerien und das Bundeskanzleramt

(2) Einrichtungen der Bundesverwaltung, die Tatigkeiten ausiiben in den Bereichen
nationale Sicherheit, 6ffentliche Sicherheit, Verteidigung oder Strafverfolgung, einschlief3-
lich der Ermittlung, Aufdeckung und Verfolgung von Straftaten, sind von den Verpflichtun-
gen nach diesem Gesetz ausgenommen. Das Ausnahmeverfahren bestimmt sich nach
§17.

(3) Fdur Einrichtungen der Bundesverwaltung, die nicht zugleich Betreiber kritischer
Anlagen nach § 4 sind, sind die Pflichten fiir Betreiber kritischer Anlagen nach §§ 6, 9,
§ 10 Absatz 1 bis 5, 7 bis 10, §§ 11 bis 13, 17 und 18 entsprechend anzuwenden, soweit
keine abweichenden Regelungen festgelegt werden.

(4) §§ 7 und 14 sind nicht auf Einrichtungen der Bundesverwaltung anzuwenden.

(5) Das Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe legt fiir Einrich-
tungen nach Absatz 1 zur Konkretisierung der ResilienzmaRnahmen nach § 10 Absatz 1
Mindeststandards im Einvernehmen mit den Bundesressorts und im Einvernehmen mit
dem Bundesamt fiir Sicherheit in der Informationstechnik fest.

(6) § 11 Absatz 6 gilt mit der MaRgabe, dass MalRnahmen zur Méangelbeseitigung
durch die zustandige Behorde des Bundes nach § 3 Absatz 3 nur im Einvernehmen mit
der jeweiligen Einrichtung der Bundesverwaltung anzuordnen sind.

Kommentiert [MD12]: Der ALM e.V. sieht diese Rege-
lung, die aufgrund der féderalen Struktur sicher formal
richtig ist, dennoch als kritisch an.

Es ist unbedingt zu vermeiden, dass fiir national identi-
sche Standards im Sinne des KRITIS-DachG und auch
der NIS-2-Richtlinie auf Landesebene wirksam veran-
dert werden kénnen.

Soweit mdglich, sollte die Herstellung des Einverneh-
mens festgelegt werden.
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§6
Registrierung der kritischen Anlage und Ansprechpartner; Geltungszeitpunkt

(1) Ein Betreiber einer kritischen Anlage ist verpflichtet, spatestens drei Monate
nachdem er erstmals oder erneut als Betreiber kritischer Anlagen gilt, dem Bundesamt fir
Bevolkerungsschutz und Katastrophenhilfe Gber eine gemeinsam vom Bundesamt fiir Be-
volkerungsschutz und Katastrophenhilfe und dem Bundesamt fiir Sicherheit in der Infor-
mationstechnik eingerichtete Registrierungsmdglichkeit folgende Angaben zu Gbermitteln:

1. den Namen des Betreibers der kritischen Anlage, einschlieBlich der Rechtsform und
soweit einschlagig der Handelsregisternummer,

2. die Anschrift und aktuelle Kontaktdaten, einschlieRlich E-Mail-Adresse, offentliche 1P-
Adressbereiche und Telefonnummern, sowie falls einschlagig die Anschrift des
Hauptsitzes,

3. den relevanten Sektor und soweit einschlagig die Branche und kritische Dienstleis-
tung,

4. die fur die von ihm ermittelten Anlagen die Anlagenkategorie und Versorgungskenn-
zahlen geman der Rechtsverordnung nach § 16 Absatz 1 sowie den Standort der An-
lagen und deren Versorgungsgebiet,

5. eine Auflistung der Mitgliedstaaten der Europaischen Union, in denen der Betreiber
der kritischen Anlage wesentliche Dienste im Sinne der Richtlinie (EU) 2022/2557
und der Delegierten Verordnung (EU) 2023/2450 erbringt,

6. eine Kontaktstelle, Gber die der Betreiber der kritischen Anlage jederzeit erreichbar
ist.

(2) Rechtfertigen Tatsachen die Annahme, dass ein Betreiber kritischer Anlagen
seine Pflicht zur Registrierung nicht erfiillt, so hat dieser dem Bundesamt fiir Bevolke-
rungsschutz und Katastrophenhilfe auf Verlangen die aus Sicht des Bundesamtes fiir Be-
volkerungsschutz und Katastrophenhilfe fiir die Bewertung erforderlichen Aufzeichnun-
gen, Schriftstiicke und sonstigen Unterlagen in geeigneter Weise vorzulegen und Aus-
kunft zu erteilen. Sollten Geheimschutzinteressen oder Uiberwiegende Sicherheitsinteres-
sen dem entgegenstehen, ist dies nachvollziehbar darzulegen und zu begriinden.

(3) Wenn der Betreiber kritischer Anlagen seine Pflicht zur Registrierung nicht erfiillt,
kann das Bundesamt fir Bevolkerungsschutz und Katastrophenhilfe nach Anhérung des
betroffenen Betreibers kritischer Anlagen die Registrierung im Einvernehmen mit dem
Bundesamt fiir Sicherheit in der Informationstechnik und im Einvernehmen mit der zustan-
digen Aufsichtsbehorde des Bundes nach § 3 Absatz 3 oder im Benehmen mit der zustan-
digen Behorde der Lander nach § 3 Absatz 5 selbst vornehmen. Das Bundesamt fir Si-
cherheit in der Informationstechnik und die zustéandigen Aufsichtsbehérden des Bundes
nach § 3 Absatz 3 oder die zusténdigen Behdrden der Lander nach § 3 Absatz 5 kénnen
dem Bundesamt fir Bevolkerungsschutz und Katastrophenhilfe Vorschlage fur die Regist-
rierung weiterer Betreiber kritischer Anlagen unterbreiten und ibermitteln dem Bundesamt

Kommentiert [MD13]: Der ALM e.V. regt an, fir die
Registrierung nach KRITIS-DachG sowie nach
NIS2UmsuCG dieselbe technische Lésung zu verwen-
den und einen gemeinsamen Registrierungsprozess
aufzusetzen.

Die sich aus beiden Gesetzen ggf. ergebenden Unter-
schiede kénnen auch in einem einheitlichen Registrie-
rungsprozess abgebildet werden, so dass fir die Betrei-
ber ein deutlich geringerer Birokratieaufwand entsteht.
In der konkreten Umsetzung sollten daher bereits tGiber
vorhandene Meldeprozesse verfiigbare Meldeportale
wie das Melde- und Informationsportal des Bundesam-
tes fur Sicherheit in der Informationstechnik
(https://mip.2.bis.bund.de) verwendet werden und die
dort bereits vorhandenen Daten, ggf. nach Zustimmung
der Betreiber, ibernommen werden.
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fur Bevolkerungsschutz und Katastrophenhilfe die erforderlichen Informationen zur Identi-
fizierung der Betreiber kritischer Anlagen.

(4) Fdir die nach § 4 Absatz 2 identifizierten Betreiber kritischer Anlagen gilt Absatz 3
entsprechend.

(5) Dem Betreiber kritischer Anlagen wird die fiir ihn jeweils federfiinrend zustandige
Aufsichtsbehérde des Bundes nach § 3 Absatz 3 oder die zustandige Behorde der Lander
nach § 3 Absatz 5 durch das Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe
spatestens zwei Wochen nach der Registrierung mitgeteilt.|

(6) Die Verpflichtungen nach § 9 greifen erstmals neun Monate, die Verpflichtungen
nach § 10 bis § 12 erstmals zehn Monate nach der Registrierung des Betreibers kritischer
Anlagen. Verpflichtungen nach § 9 greifen dariiber hinaus erstmals sechs Monate nach

Veroffentlichung der Grundlagen geman § 8.

(7) Das Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe kann die Einzel-
heiten zur Ausgestaltung des Registrierungsverfahrens im Benehmen mit dem Bundes-
amt fur Sicherheit in der Informationstechnik festlegen. Die Festlegung nach Satz 1 erfolgt
durch eine o6ffentliche Mitteilung auf der Internetseite des Bundesamts fiir Bevolkerungs-
schutz und Katastrophenhilfe.

§7
Kritische Einrichtungen von besonderer Bedeutung fiir Europa

(1) Ein Betreiber kritischer Anlagen nach § 4 Absatz 1 gilt als kritische Einrichtung
von besonderer Bedeutung fur Europa, wenn

1. er fur oder in mindestens sechs oder mehr Mitgliedstaaten der Europaischen Union
den gleichen oder ahnlichen wesentlichen Dienst erbringt und

2. ihm von der Europaischen Kommission tUber das Bundesamt fir Bevoélkerungsschutz
und Katastrophenhilfe mitgeteilt wurde, dass er als kritische Einrichtung von besonde-
rer Bedeutung fir Europa gilt.

(2) Der Betreiber kritischer Anlagen teilt dem Bundesamt fiir Bevdlkerungsschutz
und Katastrophenhilfe im Falle des Absatzes 1 Nummer 1 mit, welche wesentlichen
Dienste er fur welche oder in welchen Mitgliedstaaten anbietet. Das Bundesministerium
des Innern und fir Heimat teilt diese Informationen der Europaischen Kommission unver-
zlglich mit.

(3) Das Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe leitet die Mittei-
lung der Europaischen Kommission, einen Betreiber kritischer Anlagen als kritische Ein-
richtung von besonderer Bedeutung fiir Europa zu betrachten, unverziiglich an diesen
weiter.

(4) Das Bundesministerium des Innern und fir Heimat kann einen Antrag bei der Eu-
ropaischen Kommission auf Einrichtung einer Beratungsmission zur Bewertung der MaR-
nahmen stellen, die eine kritische Einrichtung mit besonderer Bedeutung fiir Europa er-
griffen hat, um ihre Verpflichtungen nach §§ 8 bis 11 zu erfillen.

Kommentiert [MD14]: Der ALM e.V. verweist hier auf
die bereits vorgenommene Kommentierung a.a.O. so-
wie die dringende Empfehlung, nur eine Behdrde auf
Bundesebene, wie aktuell auch in der KRITIS-Verord-
nung festgelegt, mit der Zusténdigkeit zu beauftragen.
Das wird auch mit Blick auf die Effizienz der Prozesse
und die Erarbeitung eines nationalen Uberblicks im
Falle von Geféhrdungen bzw. Notlagen im Sinne des
Gesetzes fir zielfiihrend gehalten.

) Kommentiert [MD15]: Der Bezug du den hier genann-

ten Fristen sollte textlich in den jeweiligen §§ konkret
benannt werden oder aber, wie im Falle des § 10 ge-
schehen, dort konkret festgelegt werden (bevorzugte
Variante).

Im Falle des § 9 hat die Frist auch einen Bezug zur
Kenntnis der nationalen Risikoanalysen und Bewertun-
gen gemaR § 8 und sollte das hier mit einbeziehen (s.
Vorschlag im Text).
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(5) Auf Antrag der Europaischen Kommission oder eines Mitgliedstaats, fir den oder

in dem eine kritische Dienstleistung erbracht wird, Gbermittelt das Bundesministerium des
Innern und fir Heimat der Europaischen Kommission,

1.

Teile der Risikoanalysen und Risikobewertungen der kritischen Einrichtung mit be-
sonderer Bedeutung fir Europa nach § 9,

eine Auflistung der MaRnahmen der kritischen Einrichtung mit besonderer Bedeutung
fur Europa nach § 10 und

eine Auflistung der Aufsichts- und DurchsetzungsmaRRnahmen, die die fir die kritische
Einrichtung zustandige Aufsichtsbehérde des Bundes nach § 3 Absatz 3 oder die zu-

standige Behorde der Lander nach § 3 Absatz 5 gegentiber der kritischen Einrichtung
mit besonderer Bedeutung fur Europa ergriffen hat.

(6) Die kritischen Einrichtungen mit besonderer Bedeutung fiir Europa unterstitzen

das Bundesministerium des Innern und fiir Heimat bei der Zurverfiigungstellung der Infor-
mationen fir die Beratungsmission. Die kritischen Einrichtungen von besonderer Bedeu-
tung fir Europa gewahren der Beratungsmission nach Absatz 4 Zugang zu Informationen,
Systemen und Anlagen im Zusammenhang mit der Erbringung ihrer kritischen Dienstleis-
tung, die zur Durchfiihrung der betreffenden Beratungsmission erforderlich sind. Sie be-
ziehen die Stellungnahme der Europaischen Kommission auf Grundlage des Berichts der
Beratungsmission bei der fortlaufenden Umsetzung der Mal3nahmen nach §§ 9, 10 und
12 mit ein.

(7) Fdir den Fall, dass die Europaische Kommission einen oder mehrere Durchfiih-

rungsrechtsakte gemaf Artikel 18 Absatz 6 der Richtlinie (EU) 2022/2557 erlasst, in der
das Verfahren im Zusammenhang mit der Beratungsmission konkretisiert wird, geht die-
ser oder gehen diese den Vorschriften des Absatzes 4 bis 6 vor.

§8
Nationale Risikoanalysen und Risikobewertungen

(1) Die fur die jeweiligen kritischen Dienstleistungen nach § 3 Absatz 3 und 5 zustan-

digen Bundesministerien und Landesministerien fiihren alle vier Jahre oder auf Veranlas-
sung und erstmalig bis 17. Januar 2026 fiir die auf der Grundlage der Rechtsverordnung
nach § 16 Absatz 1 bestimmten kritischen Dienstleistungen nationale Risikoanalysen und
Risikobewertungen durch, die mindestens Folgendes beriicksichtigen:

1.

naturbedingte, klimatische und vom Menschen verursachte Risiken, die die Hand-
lungsfahigkeit der Wirtschaft bedrohen, darunter

a) sektoriibergreifende und grenziiberschreitende Risiken,
b) Unfalle, Naturkatastrophen und gesundheitliche Notlagen sowie

c) hybride Bedrohungen, sicherheitsgefahrdende oder geheimdienstliche Tatigkei-
ten einer fremden Macht oder andere feindliche Bedrohungen, einschlieBlich ter-
roristischer Straftaten gemaf der Richtlinie (EU) 2017/541 des Europaischen
Parlaments und des Rates vom 15. Marz 2017 zur Terrorismusbekdmpfung und
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zur Ersetzung des Rahmenbeschlusses 2002/475/J1 des Rates und zur Ande-
rung des Beschlusses 2005/671/J1 des Rates (ABI. L 88 vom 31.03.2017, S. 6),

2. alle wesentlichen Risiken fiir den Binnenmarkt und die Bevélkerung, die sich aus dem
Ausmal} der Abhangigkeit zwischen den in § 4 Absatz 1 genannten Sektoren ergeben
und die die Wirtschaftsstabilitat beeintrachtigend, einschlieRlich

a) dem Ausmal der Abhangigkeit von in anderen Mitgliedstaaten und Drittstaaten
ansassigen kritischen Einrichtungen sowie

b) den Auswirkungen, die eine in einem Sektor auftretende erhebliche Stérung auf
andere Sektoren haben kann,

3. die allgemeine Risikobewertung nach Artikel 6 Absatz 1 des Beschlusses
Nr. 1313/2013/EU des Europaischen Parlaments und des Rates vom 17. Dezember
2013 uber ein Katastrophenschutzverfahren der Union (ABI. L 347 vom 20.12.2013,
S. 924),

4. die sonstige Risikobewertungen, die im Einklang mit den Anforderungen der entspre-
chenden sektorspezifischen Rechtsakte der Union sind, einschlieRlich

a) der Verordnung (EU) 2017/1938 des Europaischen Parlaments und des Rates
vom 25. Oktober 2017 Gber Malnahmen zur Gewabhrleistung der sicheren Gas-
versorgung und zur Aufhebung der Verordnung (EU) Nr. 994/2010 (ABI. L 280
vom 28.10.2017, S. 1),

b) der Verordnung (EU) 2019/941 des Europaischen Parlaments und des Rates
vom 5. Juni 2019 Uber die Risikovorsorge im Elektrizitatssektor und zur Aufhe-
bung der Richtlinie 2005/89/EG (ABI. L 158 vom 14.06.2019, S. 1),

c) der Richtlinie 2007/60/EG des Europaischen Parlaments und des Rates vom
23. Oktober 2007 Uber die Bewertung und das Management von Hochwasserrisi-
ken (ABI. L 288 vom 06.11.2007, S. 27),

d) der Richtlinie 2012/18/EU des Europaischen Parlaments und des Rates vom
4. Juli 2012 zur Beherrschung der Gefahren schwerer Unfalle mit gefahrlichen
Stoffen, zur Anderung und anschlieRenden Aufhebung der Richtlinie 96/82/EG
des Rates (ABI. L 197 vom 24.07.2012, S. 1),

5. einschlagige gemal § 12 gemeldete Informationen lber Vorfalle.

(2) Das Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe kann die methodi-
schen und inhaltlichen Vorgaben fiir die nationalen Risikoanalysen und Risikobewertun-
gen nach Absatz 1 festlegen. Die Festlegung nach Satz 1 erfolgt durch Verwaltungsvor-
schrift.

(3) Das Bundesamt fir Bevolkerungsschutz und Katastrophenbhilfe wertet die nach
Absatz 1 durch die Bundesministerien und Landesministerien durchgefiihrten nationalen
Risikoanalysen und Risikobewertungen sektoreniibergreifend aus.
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(4) Fur die Zwecke des Absatz 1 Nr. 2 sowie des Absatz 3 arbeiten die Bundesmini-
sterien und Landesministerien nach Absatz 1 sowie das Bundesamt fuir Bevélkerungs-
schutz und Katastrophenhilfe mit den zustandigen Behérden anderer Mitgliedstaaten und
gegebenenfalls mit den zustandigen Behorden aus Drittstaaten zusammen.

(5) Das Bundesamt fiir Bevolkerungsschutz und Katastrophenbhilfe stellt den Betrei-
bern kritischer Anlagen, den fir die nationalen Risikobewertungen jeweils zustandigen
Bundesministerien und Landesministerien sowie den zustandigen Aufsichtsbehdrden des
Bundes nach § 3 Absatz 3 und den zusténdigen Behorden der Lander nach § 3 Absatz 5
die fur sie wesentlichen Elemente der Risikoanalysen und Risikobewertungen zur Verfu-
gung.

§9
Risikoanalysen und Risikobewertungen der Betreiber kritischer Anlagen

(1) Betreiber kritischer Anlagen fiihren auf Grundlage der nationalen Risikoanalysen
und Risikobewertungen nach § 8 und anderer auf den Internetseiten des Bundesamtes fiir

Bevolkerungsschutz und Katastrophenhilfe genannten Informationsquellen mindestens
alle vier Jahre Risikoanalysen und Risikobewertungen durch, die Folgendes berticksichti-
gen:

1. diein § 8 Absatz 1 Nr. 1 genannten Risiken,

2. Risiken, die die Handlungsfahigkeit der Wirtschaft beeintrachtigen und die sich aus
Folgendem ergeben:

a) dem Ausmal der Abhangigkeit des Betreibers kritischer Anlagen von den kriti-
schen Dienstleistungen, die von anderen Betreibern kritischer Anlagen in ande-
ren Sektoren auch in benachbarten Mitgliedstaaten und Drittstaaten erbracht
werden und

b) dem Ausmal der Abhangigkeiten anderer Sektoren von der kritischen Dienstleis-
tung, die von einem Betreiber kritischer Anlagen auch in benachbarten Mitglied-
staaten und Drittstaaten erbracht wird.

(2) Das Bundesamt fiir Bevolkerungsschutz und Katastrophenbhilfe kann inhaltliche
und methodische Vorgaben einschliel3lich Vorlagen und Muster fir die Risikoanalysen
und Risikobewertungen nach Absatz 1 festlegen. Die Festlegung nach Satz 1 erfolgt
durch eine o6ffentliche Mitteilung auf der Internetseite des Bundesamts fiir Bevolkerungs-
schutz und Katastrophenhilfe.

Chat gel6scht: vertrauenswiirdiger

)

Kommentiert [MD16]: Der ALM e.V. halt diese Begriff-
lichkeit fiir zu unbestimmt und interpretationsfahig.
Vorschlag:
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§10

ResilienzmaBnahmen der Betreiber kritischer Anlagen; Resilienzplan

(1) Betreiber kritischer Anlagen sind hach Ablauf von 10 Monaten hach Registrierung

verpflichtet, geeignete und verhaltnismaRige technische, sicherheitsbezogene und organi-
satorische MalRnahmen zur Gewahrleistung ihrer Resilienz zu treffen, die erforderlich

sind, um

1. das Auftreten von Vorfallen zu verhindern,

2. einen angemessenen physischen Schutz ihrer Liegenschaften und kritischen Anlagen
zu gewahrleisten,

3. auf Vorfélle zu reagieren, sie abzuwehren und die negativen Auswirkungen solcher
Vorfélle zu begrenzen,

4. nach Vorfallen die Wiederherstellung der kritischen Dienstleistung zu gewahrleisten,

5. ein angemessenes Sicherheitsmanagement hinsichtlich der Mitarbeiter zu gewahr-
leisten, einschlieRlich des Personals externer Dienstleister, und

6. das Personal fir die unter den Nummern 1 bis 5 genannten MaRnahmen durch Infor-

mationsmaterialien, Schulungen und Ubungen zu sensibilisieren.

Die MalRnahmen sind verhaltnismafig, wenn der Aufwand zur Verhinderung oder Begren-

zung eines Vorfalls zum Risiko eines Vorfalls angemessen erscheint.

(2) Die MaRnahmen nach Absatz 1 sind auf Grundlage der nationalen Risikoanaly-

sen und Risikobewertungen nach § 8 sowie der Risikoanalyse und Risikobewertung des
Betreibers der kritischen Anlage nach § 9 zu treffen. Der Stand der Technik soll eingehal-
ten werden.

(3) Zu den MaRnahmen nach Absatz 1 kénnen die folgenden zahlen:
zum Zweck des Absatzes 1 Satz 1 Nummer 1:

a) MaBnahmen der Notfallvorsorge und

b) MaRnahmen zur Anpassung an den Klimawandel,

zum Zweck des Absatzes 1 Satz 1 Nummer 2:

a) MaRnahmen des Objektschutzes, darunter das Aufstellen von Z&unen und Sper-
ren,

b) Instrumente und Verfahren fiir die Uberwachung der Umgebung,
c) der Einsatz von Detektionsgeraten und

d) Zugangskontrollen,

zum Zweck des Absatzes 1 Satz 1 Nummer 3:

a) Risiko- und Krisenmanagementverfahren und -protokolle und

£

Kommentiert [MD17]: Siehe Kommentar zu § 6 Ab-
satz 6

Kommentiert [MD18]: Der ALM e.V. weist darauf hin,
dass Betreiber kritischer Anlagen und Dienstleistungen
fur den Fall, dass Sie hierzu in einem Mietverhaltnis ste-
hen, gegeniiber dem Vermieter einen Durchsetzungs-
anspruch benétigen, um die geforderten MaRnahmen
auch durchsetzen zu kénnen.

Fur den ggf. erforderlichen Riickbau im Falle der Been-
digung des Mietverhaltnisses bedarf es eines angemes-
senen Kostenausgleiches durch den Bund fiir die be-
troffenen Betreiber und deren Einrichtungen.
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b) vorgegebene Ablaufe im Alarmfall,
4. zum Zweck des Absatzes 1 Satz 1 Nummer 4:

a) MaRnahmen zur Aufrechterhaltung des Betriebs, darunter die Notstromversor-
gung und

b) die Ermittlung alternativer Lieferketten, um die Erbringung des wesentlichen
Dienstes wiederaufzunehmen,

5. zum Zweck des Absatzes 1 Satz 1 Nummer 5:
a) die Festlegung
aa) von [Kategorien von Personal, das kritische Funktionen wahrnimmt,

bb) von Zugangsrechten zu Liegenschaften, kritischen Anlagen und zu sensiblen
Informationen sowie

cc) von angemessenen Schulungsanforderungen und Qualifikationen und

b) unbeschadet der Vorschriften Gber Zuverlassigkeitsiuberprifungen die Berlck-
sichtigung von Verfahren fiir Zuverlassigkeitsuberpriifungen und die Benennung
von Kategorien von Personal, die Zuverlassigkeitsuberpriifungen durchlaufen
mussen, und

6. zum Zweck des Absatzes 1 Satz 1 Nummer 6:
a) Schulungen,
b) die Bereitstellung von Informationsmaterial und
c) Ubungen.

(4) Das Bundesamt fur Bevolkerungsschutz und Katastrophenbhilfe erstellt zur Kon-
kretisierung von Absatz 1 im Einvernehmen mit dem Bundesamt firr Sicherheit in der In-
formationstechnik einen Katalog von sektoreniibergreifenden Mindestanforderungen und
verdffentlicht diesen auf der Internetseite des Bundesamts fiir Bevolkerungsschutz und
Katastrophenbhilfe. Die zustandigen Aufsichtsbehérden des Bundes nach § 3 Absatz 3 und
die zustandigen Behorden der Lander nach § 3 Absatz 5 sind bei der Erarbeitung des Ka-
talogs von sektorentibergreifenden Mindestanforderungen durch Anhérung zu beteiligen.
Die betroffenen Betreiber kritischer Anlagen und die betroffenen Wirtschaftsverbande sind
anzuhdren.

(5) Die fiir die kritischen Dienstleistungen jeweils zustédndigen Bundesministerien
kénnen Rechtsverordnungen gemaf § 16 Absatz 2 zur sektorspezifischen Konkretisie-
rung von Resilienzma3nahmen erlassen.

(6) Betreiber kritischer Anlagen und ihre Branchenverbande kénnen branchenspezifi-
sche Resilienzstandards zur Erfiillung der Anforderungen nach Absatz 1 vorschlagen.
Das Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe stellt auf Antrag fest, ob
diese geeignet sind, die Anforderungen nach Absatz 1 zu gewabhrleisten. Die Feststellung
erfolgt

Kommentiert [MD19]: Die Forderung sollte sektoren-
spezifisch konkretisiert werden, da hier die Anforderun-
gen und auch die Mdéglichkeiten, den Betrieb tber einen
definierten Zeitraum hinaus aufrechterhalten zu kénnen,
begrenzt sind.

So ist in der Anlagenkategorie Laboratoriumsmedizin
der Energiebedarf durchaus sehr hoch und kann nicht
ohne weiteres durch eine eigenstandige separate Not-
stromversorgung gedeckt werden.

Kommentiert [MD20]: Der ALM e.V. verweist hier auf
den angespannten Arbeitsmarkt, insbesondere fiir spe-
zifische Fachkréfte. Die hier gemeinten Kategorien und
Funktionen sind so auszugestalten, dass es den Betrei-
bern kritischer Anlagen und Dienstleistungen méglich
ist, am Arbeitsmarkt geeignete Fachkrafte zu identifizie-
ren.

Das gilt auch fiir Nr. 5 Buchstabe b).
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im Einvernehmen mit dem Bundesamt fiir Sicherheit in der Informationstechnik und

1. im Einvernehmen mit der zusténdigen Aufsichtsbehérde des Bundes nach
§ 3 Absatz 3 oder

2. im Benehmen mit der zustandigen Behorde der Lander nach § 3 Absatz 5.

(7) Abweichend von Absatz 6 legt das Bundesamt fir Bevolkerungsschutz und
Katastrophenhilfe fir Einrichtungen der Bundesverwaltung nach § 5 Absatz 1 zur Konkre-
tisierung der ResilienzmalRnahmen nach Absatz 1 Mindeststandards im Einvernehmen mit
den fachlich zustandigen Bundesressorts und im Einvernehmen mit dem Bundesamt fur
Sicherheit in der Informationstechnik fest.

(8) Fir den Fall, dass die Europaische Kommission einen oder mehrere Durchfiih-
rungsrechtsakte gemaR Artikel 13 Absatz 6 der Richtlinie (EU) 2022/2557 erlasst, in der
die technischen und methodischen Spezifikationen fiir die Manahmen nach Absatz 1
konkretisiert werden, geht dieser oder gehen diese den Vorschriften nach den
Absatze 1 bis 7 vor.

(9) Betreiber kritischer Anlagen mussen die MalRnahmen nach Absatz 1 in einem
Resilienzplan darstellen und diesen anwenden. Aus dem Resilienzplan missen die den
MaRnahmen zugrunde liegenden Erwagungen einschlie3lich der Risikoanalysen und Risi-
kobewertungen nach § 9 hervorgehen.

(10) Das Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe kann den Betrei-
bern kritischer Anlagen Vorlagen und Muster fiir einen Resilienzplan nach Absatz 9 zur
Verfugung stellen. Vorlagen und Muster werden auf der Internetseite des Bundesamts fur
Bevolkerungsschutz und Katastrophenhilfe veréffentlicht.

§ 11
Nachweise; behordliche Anordnungen

(1) Zum Zwecke der Uberpriifung der Einhaltung der MaRnahmen nach § 10 Absatz
1 kann die fiir den Betreiber kritischer Anlagen zusténdige Aufsichtsbehdrde des Bundes
nach § 3 Absatz 3 oder die zusténdige Behorde der Lander nach § 3 Absatz 5 Giber das
Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe vom Bundesamt fur Sicherheit
in der Informationstechnik die Ubersendung derjenigen Bestandteile des Nachweises der
Einhaltung der MaRnahmen nach [§ 39 Absatz 1 des Gesetzes Uber das Bundesamt fiir
Sicherheit in der Informationstechnik und tber die Sicherheit der Informationstechnik von
Einrichtungen®] verlangen, die firr die Uberpriifung der Einhaltung der MaRnahmen nach
§ 10 Absatz 1 erforderlich sind. Das Bundesamt fiir Bevélkerungsschutz und Katastro-
phenbhilfe erstellt hierzu im Einvernehmen mit dem Bundesamt fiir Sicherheit in der Infor-
mationstechnik eine sektoreniibergreifende Liste der fiir physische ResilienzmaRnahmen
relevanten Bestandteile des Nachweises nach [§ 39 Absatz 1 des Gesetzes liber das

%)

Kommentiert [MD21]: Der ALM e.V. begrii3t das aus-
driicklich und schlagt vor, dass die hier aufgefiihrten
branchenspezifischen Resilienzstandards auch Inhalte
der branchenspezifischen Standards nach BSI-Gesetz
und KRITIS-Verordnung enthalten kdnnen.

Gerade im Sinne eines ,All-Gefahren-Ansatzes” halten
wir es fuir sachgerecht und im Sinne bestmdglicher Effi-
zienz flr geboten, dass branchenspezifische Standards
ebenfalls moglichst alle Aspekte in einem Dokument ab-
bilden. Das entspricht zudem den Erfordernissen eines
modernen BCMS.
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Bundesamt fiir Sicherheit in der Informationstechnik und Gber die Sicherheit der Informati-
onstechnik von Einrichtungen®)].

(2) Sofern die Ubermittelten Informationen zur Feststellung der Erfillung der Ver-
pflichtungen nach § 10 Absatz 1 nicht ausreichen, kann die fir den Betreiber kritischer
Anlagen zustandige Aufsichtsbehdrde des Bundes nach § 3 Absatz 3 oder die zustandige
Behorde der Lander nach § 3 Absatz 5 den Betreiber kritischer Anlagen zur Vorlage wei-
terer Informationen und geeigneter Nachweise zur Erfiillung der Verpflichtungen nach
§ 10 Absatz 1 auffordern. Sie kann die Vorlage des Resilienzplans sowie eines geeigne-
ten Nachweises zur Erflillung der Verpflichtungen nach § 10 Absatz 1 verlangen.

(3) Der Nachweis kann durch Audits erfolgen. Der Betreiber kritischer Anlagen uber-
mittelt der zustéandigen Aufsichtsbehdrde des Bundes nach § 3 Absatz 3 oder der zustan-
digen Behorde der Lander nach § 3 Absatz 5 auf Anforderung die Ergebnisse der durch-
gefuhrten Audits einschliel3lich der dabei aufgedeckten Mangel. Die zustandige Aufsichts-
behorde des Bundes nach § 3 Absatz 3 oder die zustandige Behorde der Lander nach
§ 3 Absatz 5 kann die Vorlage der Dokumentation, die der Uberpriifung durch einen Audit
oder auf andere Weise zugrunde gelegt wurde, verlangen.

(4) Das Bundesamt fiir Bevélkerungsschutz und Katastrophenhilfe legt zur Ausge-
staltung des Verfahrens der Erbringung des Nachweises und der Audits nach Absatz 3
Anforderungen an die Art und Weise der Durchfiihrung, an die Geeignetheit der zu erbrin-
genden Nachweise sowie fachliche und organisatorische Anforderungen an die Prifer
und die prifende Stelle nach Anhérung von Vertretern der betroffenen Betreiber kritischer
Anlagen und der betroffenen Wirtschaftsverbande im Einvernehmen mit dem Bundesamt
fur Sicherheit in der Informationstechnik fest. Die Festlegung nach Satz 1 erfolgt durch
eine offentliche Mitteilung auf der Internetseite des Bundesamts fur Bevolkerungsschutz
und Katastrophenhilfe.|

(5) Bei erheblichen Zweifeln an der Einhaltung der Verpflichtungen nach § 10 Absatz
1 kann die zustandige Aufsichtsbehorde des Bundes nach § 3 Absatz 3 oder die zustan-
dige Behorde der Lander nach § 3 Absatz 5 die Einhaltung der Verpflichtungen nach
§ 10 Absatz 1 lberpriifen. Bei der Durchfithrung der Uberpriifung kann es sich eines qua-
lifizierten unabhangigen Dritten bedienen. Der Betreiber kritischer Anlagen hat der zustan-
digen Aufsichtsbehérde des Bundes nach § 3 Absatz 3 oder der zustandigen Behdrde der
Lander nach § 3 Absatz 5 und den in deren Auftrag handelnden Personen zum Zweck der
Uberpriifung das Betreten der Geschafts- und Betriebsraume wahrend der iiblichen Be-
triebszeiten zu gestatten und auf Verlangen die in Betracht kommenden Aufzeichnungen,
Schriftstlicke und sonstigen Unterlagen in geeigneter Weise vorzulegen, Auskunft zu er-
teilen und die erforderliche Unterstiitzung zu gewéhren. Fiir die Uberpriifung kann die zu-
standige Aufsichtsbehdrde des Bundes nach § 3 Absatz 3 oder die zustandige Behorde
der Lander nach § 3 Absatz 5 Gebulhren und Auslagen bei dem Betreiber kritischer Anla-
gen erheben|

(6) Die zustandige Aufsichtsbehérde des Bundes nach § 3 Absatz 3 oder die zustan-
dige Behorde der Lander nach § 3 Absatz 5 kann bei Mangeln die Vorlage eines geeigne-
ten Mangelbeseitigungsplans und Malinahmen zur Beseitigung der Mangel innerhalb ei-
ner angemessenen Frist anordnen, sofern diese angeordneten Ma3nahmen nicht im Wi-

Kommentiert [MD22]: Der ALM e.V. begriit den hier
festgelegten Prozess und die vorgesehenen Herstellung
des Einvernehmens zwischen den beiden Bundesam-
tern.

Gleichzeitig halten wir es flir wichtig, dass fiir die Nach-
weise sowie die Audits das zuvor fiir die branchenspezi-
fischen Standards Vorgeschlagene gilt.

Sowohl die Nachweise als auch die Audits sollten die
Regelungen aus den Richtlinien (EU) 2022/2557 und
2022/2555 zusammenfassend abbilden dirfen.

Das wiirde erheblich zur Reduktion von Aufwanden,
Personalbindung und Biirokratie und damit zur Verbes-
serung der Effizienz beitragen.

Kommentiert [MD23]: Aufgrund des aktuellen Verfah-
rens des BSI rund um die Mangelbeseitigung wére es
winschenswert, wenn es festgelegte Vorlauffristen fiir
Nachreichungen, Stellungnahmen und Vorort-Begehun-
gen gibt. Dies wiirde Klarheit und Transparenz fiir alle
Betroffenen schaffen.
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derspruch zu Anforderungen des Gesetzes Uber das Bundesamt fiir Sicherheit in der In-
formationstechnik und (iber die Sicherheit der Informationstechnik von Einrichtungen”)]
stehen. Sie kann die Vorlage eines geeigneten Nachweises der Mangelbeseitigung ver-
langen. Absatz 3 gilt entsprechend.

§12
Meldewesen fiir Vorfille

(1) Betreiber kritischer Anlagen sind verpflichtet, Vorfélle, die die Erbringung kriti-
scher Dienstleistungen erheblich stéren oder erheblich stéren kénnten, unverziglich an
eine vom Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe und dem Bundesamt
fiir Sicherheit in der Informationstechnik eingerichtete gemeinsame Meldestelle zu mel-
den.

(2) Die Meldungen mussen die verfiigbaren Informationen enthalten, die erforderlich
sind, damit Art, Ursache und mdégliche, auch grenziiberschreitende, Auswirkungen und
Folgen des Vorfalls nachvollzogen und ermittelt werden kénnen. Insbesondere sind fol-
gende Angaben zu machen:

1. die Anzahl und Anteil der von der Stérung Betroffenen,
2. die bisherige und voraussichtliche Dauer der Stérung sowie

3. das betroffene geografische Gebiet der Stérung, unter Berlicksichtigung des Um-
stands, ob das Gebiet geografisch isoliert ist.

(3) Betreiber kritischer Anlagen ubermitteln eine erste Meldung bis spatestens 24
Stunden nach Kenntnis des Vorfalls. Soweit dies zu diesem Zeitpunkt mdglich ist, enthalt
die Meldung die Angaben nach Absatz 2. Spatestens einen Monat nach Kenntnis des
Vorfalls ist ein ausfihrlicher Bericht zu Gbermitteln.

(4) Das Bundesamt fur Bevolkerungsschutz und Katastrophenhilfe kann die Einzel-
heiten zur Ausgestaltung des Meldeverfahrens und zur Konkretisierung der Meldungsin-
halte nach Anhoérung der betroffenen Betreiber kritischer Anlagen und der betroffenen
Wirtschaftsverbéande und im Benehmen mit dem Bundesamt fiir Sicherheit der Informati-
onstechnik festlegen. Die Festlegung nach Satz 1 erfolgt durch eine 6ffentliche Mitteilung
auf der Internetseite des Bundesamts fiir Bevolkerungsschutz und Katastrophenhilfe.

(5) Das Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe unterrichtet die
zentralen Anlaufstellen anderer betroffener Mitgliedstaaten, sofern der Vorfall erhebliche
Auswirkungen auf Betreiber kritischer Anlagen und die Aufrechterhaltung der Erbringung
wesentlicher Dienste im Sinne der Richtlinie (EU) 2022/2557 in mindestens einem Mit-
gliedstaat haben kénnte.

(6) Hat ein Vorfall erhebliche Auswirkungen auf die Kontinuitat der Erbringung we-
sentlicher Dienste im Sinne der Richtlinie (EU) 2022/2557 fur oder in mindestens sechs

Kommentiert [MD24]: Der ALM e.V. begriit diese
Regelung ausdriicklich als einen Beitrag zur Reduktion
von Aufwanden und der damit verbundenen Biirokratie.
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Mitgliedstaaten oder konnte er solche Auswirkungen haben, so meldet das Bundesamt fur
Bevolkerungsschutz und Katastrophenhilfe diesen Vorfall der Europaischen Kommission.

(7) Das Bundesamt fir Bevolkerungsschutz und Katastrophenhilfe kann dem von
dem Vorfall betroffenen Betreiber kritischer Anlagen sachdienliche Folgeinformationen
Ubermitteln.

(8) Das Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe Gbermittelt den
zustandigen Aufsichtsbehorden des Bundes nach § 3 Absatz 3 und den zusténdigen Be-
hérden der Lander nach § 3 Absatz 5 sowie den fiir die nationalen Risikobewertungen zu-
standigen Bundesministerien und Landesministerien nach § 8 Absatz 1 Auswertungen zu
Meldungen von Vorfallen.

(9) Liegt die Offenlegung des Vorfalls im 6ffentlichen Interesse, so kann das Bundes-
amt fir Bevolkerungsschutz und Katastrophenhilfe nach Anhorung des Betreibers der be-
treffenden kritischen Anlage die Offentlichkeit (iber den Vorfall informieren oder den Be-
treiber einer kritischen Anlage verpflichten, dies zu tun.

§13
Unterstiitzung der Betreiber kritischer Anlagen

(1) Das Bundesamt fir Bevolkerungsschutz und Katastrophenbhilfe stellt Betreibern
kritischer Anlagen Vorlagen, Muster und Leitlinien zur Umsetzung der Verpflichtungen
nach diesem Gesetz zur Verfligung. Es kann zu diesem Zweck auch Beratungen, Schu-
lungen und Ubungen anbieten.

(2) Das Bundesministerium des Innern und fur Heimat kann bei der Europaischen
Kommission einen Antrag auf Organisation einer Beratungsmission zur Bewertung der
MaRnahmen stellen, die ein Betreiber kritischer Anlagen ergriffen hat, um seine Verpflich-
tungen nach §§ 9 bis 12 zu erfiillen.

§14

Billigungs -, Uberwachungs -, und Schulungspflicht fiir Geschiftsleiter fiir Betreiber
kritischer Anlagen

(1) Geschaftsleiter von Betreibern kritischer Anlagen sind verpflichtet, die von diesen
Betreibern kritischer Anlagen zur Einhaltung von § 10 ergriffenen MalRnahmen zu billigen
und ihre Umsetzung zu tGberwachen.

Ein Verzicht des Betreibers kritischer Anlagen auf Ersatzanspriiche aufgrund einer Verlet-
zung der Pflichten nach Absatz 1 oder ein Vergleich des Betreibers kritischer Anlagen
Uber diese Anspriiche ist unwirksam. Dies gilt nicht, wenn der Ersatzpflichtige zahlungs-
unfahig ist und sich zur Abwendung des Insolvenzverfahrens mit seinen Glaubigern ver-
gleicht oder wenn die Ersatzpflicht in einem Insolvenzplan geregelt wird.

(2) Die Geschiftsleiter von Betreibern kritischer Anlagen miissen regelmaRig an
Schulungen teilnehmen, um ausreichende Kenntnisse und Fahigkeiten zur Erkennung
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und Bewertung von Risiken sowie Risikomanagementpraktiken und deren Auswirkungen
auf die von dem Betreiber der kritischen Anlage eingebrachten Dienstleistungen zu erwer-
ben. Der zusténdigen Aufsichtsbehérde des Bundes nach § 3 Absatz 3 oder der zustandi-
gen Behorde der Lander nach § 3 Absatz 5 ist ein Nachweis hiertiber auf Nachfrage vor-
zulegen|

§15
Berichtspflichten

(1) Das Bundesministerium des Innern und fur Heimat Gbermittelt folgende Informati-
onen an die Europaische Kommission:

1. innerhalb von drei Monaten nach Durchfiihrung einer nationalen Risikoanalyse und
Risikobewertung jeweils aufgeschlisselt nach den im Anhang der Richtlinie (EU)
2022/2557 genannten Sektoren und Teilsektoren Informationen

a) Uber die ermittelten Arten von Risiken und

b) die Ergebnisse dieser Risikoanalysen und Risikobewertungen,

2. nach der Ermittlung der Betreiber kritischer Anlagen unverziglich und anschlieBend
alle vier Jahre

a) eine Liste der wesentlichen Dienste nach Artikel 7 Absatz 2 Buchstabe a der
Richtlinie (EU) 2022/2557,

b) die Zahl der Betreiber kritischer Anlagen fur jeden im Anhang der Richtlinie (EU)
2022/2557 genannten Sektor und Teilsektor und fiir jeden wesentlichen Dienst im
Sinne der Richtlinie (EU) 2022/2557 sowie

c) die Schwellenwerte, die in der Rechtsverordnung nach § 16 Absatz 1 zur Spezifi-
zierung eines oder mehrerer der in Artikel 7 Absatz 1 der Richtlinie (EU) 2022/2557
genannten Kriterien festgelegt werden.

(2) Das Bundesministerium des Innern und fur Heimat ibermittelt der Europaischen
Kommission und der Gruppe fir die Resilienz kritischer Einrichtungen zur Unterrichtung
anderer Mitgliedstaaten bis zum 17. Juli 2028 und danach alle zwei Jahre einen zusam-
menfassenden Bericht Uber die Anzahl und die Art

1. der eingegangenen Meldungen nach § 12 und
2. der auf Grundlage von § 12 Absatz 5 ergriffenen MalRnahmen.

(3) Informationen, deren Offenlegung wesentlichen nationalen Interessen im Bereich
der nationalen Sicherheit, der 6ffentlichen Sicherheit oder der Verteidigung entgegenlau-
fen wiirden, sind von der Ubermittlung von Informationen nach Absatz 1 und Absatz 2
ausgeschlossen.

Kommentiert [MD25]: Der ALM e.V. kann diese Rege-
lung nachvollziehen. Sie ist zu konkretisieren, damit kla-
rer wird, welcher Personenkreis konkret gemeint ist, da
Geschéaftsleitungen gegebenenfalls aus mehreren Per-
sonen bestehen kénnen.

Zudem ist es fiir die Einhaltung der Regelung erforder-
lich, dass hier Fristen, innerhalb derer der Betroffenen-
personenkreis den Nachweis zu erbringen hat (Vor-
schlag 12 Monate nach Inkrafttreten des Gesetzes),
festzulegen sind.

Letztlich wird die Einhaltung auch nur bei Verfiigbarkeit
eines ausreichend umfangreichen Schulungsangebotes
maoglich sein.

Hinsichtlich der ,RegelméaRigkeit‘ schlagen wir alle 36
Monate vor.
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(4) Fur die Zwecke von Absatz 1 Nr. 1 a und b Ubermitteln die fir die jeweiligen kriti-
schen Dienstleistungen nach § 3 Absatz 3 und 5 zustéandigen Bundesministerien und Lan-
desministerien die erforderlichen Informationen an das Bundesamt fir Bevolkerungs-
schutz und Katastrophenhilfe. Das Nahere regelt eine Verwaltungsvorschrift.

(5) Fdur die Zwecke von § 7 Absatz 5 ubermitteln die zustandigen Aufsichtsbehérden
des Bundes nach § 3 Absatz 3 oder die zustéandigen Behdrden der Lander nach
§ 3 Absatz 5 dem Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe Teile der Ri-
sikoanalysen und Risikobewertungen der kritischen Einrichtung mit besonderer Bedeu-
tung fur Europa, eine Auflistung der MalRnahmen der kritischen Einrichtung mit besonde-
rer Bedeutung fiir Europa nach § 10 Absatz 1 und eine Auflistung der Aufsichts- und
Durchsetzungsmafnahmen, die die fiir die kritische Einrichtung mit besonderer Bedeu-
tung fir Europa zusténdige Aufsichtsbehdrde des Bundes nach § 3 Absatz 3 oder die zu-
standige Behorde der Lander nach § 3 Absatz 5 gegenuber der kritischen Einrichtung mit
besonderer Bedeutung fir Europa nach § 11 ergriffen hat. Das Nahere regelt eine Verwal-
tungsvorschrift.

(6) Die zustandigen Aufsichtsbehérden des Bundes nach § 3 Absatz 3 und die zu-
standigen Behoérden der Lander nach § 3 Absatz 5 Gbermitteln dem Bundesamt fiir Bevol-
kerungsschutz und Katastrophenhilfe jahrlich einen zusammenfassenden Bericht iber die
Aufsichtsmaflnahmen nach § 11 und zum ersten Mal bis 15. Juli 2027. Die zu Ubermitteln-
den Informationen werden in einer Verwaltungsvorschrift festgelegt.

(7) Die Berichte nach Absatz 1, Absatz 2 und Absatz 3 diirfen keine Informationen
enthalten, die zu einer Identifizierung einzelner Meldungen oder einzelner Betreiber kriti-
scher Anlagen filhren kdnnen sowie Handels- oder Geschéftsgeheimnisse enthalten.

§16
Ermachtigung zum Erlass von Rechtsverordnungen

(1) Das Bundesministerium des Innern und fur Heimat bestimmt durch Rechtsverord-
nung, die nicht der Zustimmung des Bundesrates bedarf, nach Anhérung von Vertretern
der Wissenschaft, der betroffenen Betreibern kritischer Anlagen und Einrichtungen der
Bundesverwaltung und Wirtschaftsverbande im Einvernehmen mit dem Bundesministe-
rium fur Wirtschaft und Klimaschutz, dem Bundesministerium der Finanzen, dem Bundes-
ministerium der Justiz, dem Bundesministerium fur Arbeit und Soziales, dem Bundesmi-
nisterium der Verteidigung, dem Bundesministerium fir Ernahrung und Landwirtschaft,
dem Bundesministerium fiir Gesundheit, dem Bundesministerium fiir Digitales und Ver-
kehr, und dem Bundesministerium fir Umwelt, Naturschutz, nukleare Sicherheit und Ver-
braucherschutz unter Festlegung der in § 4 Absatz 1 genannten Sektoren wegen ihrer Be-
deutung als kritisch geltenden Dienstleistungen und deren als bedeutend geltenden Ver-
sorgungsgrads, welche Anlagen als kritische Anlagen im Sinne dieses Gesetzes gelten.
Im Ubrigen ist der nach Satz 1 als bedeutend anzusehende Versorgungsgrad anhand von
branchenspezifischen Schwellenwerten fir jede als kritisch anzusehende Dienstleistung
zu bestimmen. In der Rechtsverordnung werden auch Stichtage festgelegt. Zugang zu Ak-
ten, die die Erstellung oder Anderung dieser Verordnung betreffen, wird nicht gewéahrt.
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(2) Das Bundesministerium fir Wirtschaft und Klimaschutz, das Bundesministerium
fur Ernahrung und Landwirtschaft, das Bundesministerium fir Gesundheit, das Bundesmi-
nisterium fir Digitales und Verkehr und das Bundesministerium fiir Umwelt, Naturschutz,
nukleare Sicherheit und Verbraucherschutz werden erméchtigt, im Einvernehmen mit dem
Bundesministerium des Innern und fir Heimat, durch Rechtsverordnung, die nicht der Zu-
stimmung des Bundesrates bedarf, im Rahmen ihrer jeweiligen Zustandigkeiten fir kriti-
sche Dienstleistungen sektorspezifische Mindestvorgaben fiir Betreiber kritischer Anlagen
zu bestimmen, die die Vorgaben des § 10 konkretisieren. Das Bundesministerium des In-
nern und fur Heimat wird ebenfalls ermachtigt, durch Rechtsverordnung, die nicht der Zu-
stimmung des Bundesrates bedarf, im Rahmen seiner Zustandigkeiten fur kritische
Dienstleistungen sektorspezifische Mindestvorgaben fiir Betreiber kritischer Anlagen zu
bestimmen, die die Vorgaben des § 10 sektorspezifisch konkretisieren.

§17
Ausnahmebescheid

(1) Das Bundesministerium des Innern und fiir Heimat kann auf Vorschlag des Bun-
deskanzleramts, des Bundesministeriums der Justiz, des Bundesministeriums der Vertei-
digung oder auf eigenes Betreiben Betreiber kritischer Anlagen und Einrichtungen der
Bundesverwaltung von Verpflichtungen nach diesem Gesetz nach Malgabe des Absat-
zes 2 teilweise befreien (einfacher Ausnahmebescheid) oder nach MalRgabe des Absat-
zes 3 insgesamt befreien (erweiterter Ausnahmebescheid), sofern der Betreiber kritischer
Anlagen Vorgaben erfiillt, die den Verpflichtungen nach diesem Gesetz gleichwertig sind.
Die Entscheidung nach Satz 1 erfolgt im Benehmen mit dem jeweils zustandigen Ministe-
rium des Bundes oder eines Landes.

(2) Betreiber kritischer Anlagen und Einrichtungen der Bundesverwaltung, die

1. in den Bereichen nationale Sicherheit, 6ffentliche Sicherheit, Verteidigung oder Straf-
verfolgung, einschliellich der Ermittlung, Aufdeckung und Verfolgung von Straftaten
tatig sind oder Dienste erbringen oder

2. ausschlieBlich fir Behorden, die Aufgaben in relevanten Bereichen nach Nummer 1
erflllen, tatig sind oder Dienste erbringen.

kénnen fir diese Tatigkeiten oder Dienste von den MaBnahmen nach §§ 9 bis 12 be-
freit werden. Die Starkung der Resilienz muss in diesen Fallen anderweitig gewahr-
leistet sein und beaufsichtigt werden.

(3) Betreiber kritischer Anlagen und Einrichtungen der Bundesverwaltung, die aus-
schlieRlich in relevanten Bereichen tatig sind oder Dienste erbringen, kdnnen insgesamt
von den in Absatz 2 genannten Pflichten und von den Registrierungspflichten nach § 6
befreit werden. Absatz 2 Satz 2 gilt entsprechend.

(4) Ein Ausnahmebescheid nach diesem Gesetz ist zu widerrufen, wenn nachtraglich
Tatsachen eintreten, die zur Ablehnung einer Erteilung einer Ausnahme hatten fiihren
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mussen. Abweichend von Satz 1 kann im Falle eines voribergehenden Wegfalls der Vo-
raussetzungen des Absatzes 2 Satz 1 Nummer 1 oder Nummer 2 von einem Widerruf ab-
gesehen werden.

§18
Verarbeitung personenbezogener Daten

(1) Die Verarbeitung personenbezogener Daten durch das Bundesamt fiir Bevolke-
rungsschutz und Katastrophenhilfe, das Bundesamt fir Sicherheit in der Informationstech-
nik, die Bundesnetzagentur, die Bundesanstalt fir Finanzdienstleistungsaufsicht sowie
durch die zustandigen Aufsichtsbehérden des Bundes nach § 3 Absatz 3 und die zustan-
digen Behorden der Lander nach § 3 Absatz 5 nach diesem Gesetz ist zulassig, soweit

1. dies zur Erfullung der in ihrer Zustandigkeit liegenden Aufgaben erforderlich und

2. eine Verarbeitung anonymisierter oder kinstlich erzeugter Daten hierfur nicht in glei-
cher Weise geeignet ist.

(2) Die Verarbeitung personenbezogener Daten durch die in Absatz 1 genannten Be-
hérden zu anderen Zwecken als demjenigen, zu dem die Daten urspriinglich erhoben
wurden, ist unbeschadet von § 23 des Bundesdatenschutzgesetzes zulassig,

1. wenn die Verarbeitung erforderlich ist zur

a) Sammlung, Auswertung oder Untersuchung von Informationen tGber nach § 12 ge-
meldete Vorfalle oder

b) zur Unterstutzung oder Beratung von Betreibern kritischer Anlagen bei der Gewahr-
leistung ihrer Resilienz und

2. wenn kein Grund zu der Annahme besteht, dass das schutzwiirdige Interesse der be-
troffenen Person an dem Ausschluss der Verarbeitung liberwiegt.

(3) Diein Absatz 1 Satz 1genannten Behdrden sehen angemessene und spezifische
MaRnahmen zur Wahrung der Interessen der betroffenen Person gemaR § 22 Absatz 2
Satz 2 des Bundesdatenschutzgesetzes vor.

§19
BuBgeldvorschriften
(1) Ordnungswidrig handelt, wer

1. entgegen § 6 Absatz 1 eine kritische Anlage nicht, nicht in der vorgeschriebenen
Weise oder nicht rechtzeitig registriert;

2. entgegen § 6 Absatz 2 dem Bundesamt fur Bevolkerungsschutz und Katastrophen-
hilfe auf Verlangen die erforderlichen Aufzeichnungen, Schriftstiicke und sonstige Un-
terlagen nicht vorlegt und Auskunft erteilt;
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entgegen § 9 Absatz 1 Risikoanalysen und Risikobewertungen nicht oder nicht recht-
zeitig durchfuhrt;

entgegen § 10 Absatz 1 geeignete und verhaltnismaRige ResilienzmalRnahmen nicht
oder nicht rechtzeitig trifft;

entgegen § 10 Absatz 9 die Mallnahmen nach § 10 Absatz 1 nicht in einem Resilien-
zplan darstellt und diesen nicht anwendet;

entgegen § 11 Absatz 2 Satz 1 weitere Informationen und geeignete Nachweise zur
Erflllung der Verpflichtungen nach § 10 Absatz 1 nicht Ubersendet;

entgegen § 11 Absatz 2 Satz 2 den Resilienzplan und einen geeigneten Nachweis
zur Erfiillung der Verpflichtungen nach § 10 Absatz 1 nicht vorlegt;

entgegen § 11 Absatz 3 Satz 2 die Ergebnisse der durchgefiihrten Audits nicht auf
Anforderung vorlegt;

entgegen § 11 Absatz 3 Satz 3 die Dokumentation, die der Uberpriifung durch einen
Audit oder auf andere Weise zugrunde gelegt wurde, nicht vorlegt;

entgegen § 11 Absatz 5 Satz 3 das Betreten eines Geschaftsraums oder Betriebs-
raums nicht gestattet, eine Aufzeichnung, ein Schriftstiick oder eine Unterlage nicht,
nicht richtig, nicht vollstandig, nicht in der vorgeschriebenen Weise oder nicht recht-
zeitig vorlegt oder eine Auskunft nicht, nicht richtig, nicht vollstandig oder nicht recht-
zeitig erteilt;

entgegen § 11 Absatz 6 einen geeigneten Mangelbeseitigungsplan nicht oder nicht
rechtzeitig vorlegt und Ma3nahmen zur Beseitigung der Mangel nicht oder nicht
rechtzeitig trifft.

(2) Verwaltungsbehorde im Sinne des § 36 Absatz 1 Nummer 1 des Gesetzes Uber

Ordnungswidrigkeiten ist jeweils das Bundesamt fir Bevolkerungsschutz und Katastro-
phenbhilfe, die jeweils zustandige Aufsichtsbehdrde des Bundes nach § 3 Absatz 3 oder
die jeweils zustandige Behorde der Lander nach § 3 Absatz 5.

den.

(3) Die Ordnungswidrigkeit kann mit einer GeldbuRe bis zu [...] Euro geahndet wer-

§20
Evaluierung

Das Bundesministerium des Innern und fiir Heimat wird die Regelungen dieses Ge-
setzes regelmaRig, spatestens nach Ablauf von flnf Jahren nach Inkrafttreten des
Gesetzes auf wissenschaftlich fundierter Grundlage evaluieren.
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Artikel 2

Anderung des Dachgesetzes zur Stirkung der physischen Resili-
enz von Betreibern kritischer Anlagen (KRITIS-Dachgesetz — KRI-

TIS-DachG)

Das Dachgesetz zur Starkung der Resilienz von Betreibern kritischer Anlagen (KRI-

TIS-Dachgesetz — KRITIS-DachG) vom [...] wird wie folgt geéndert.

1.

Nach § 10 Absatz 6 wird ein neuer Absatz 7 angefiigt: ,Die Landesregierungen wer-
den ermachtigt, im Benehmen mit dem Bundesministerium des Innern und fiir Heimat
durch Rechtsverordnung sektorspezifische Mindestvorgaben fiir Resilienzmalnah-
men nach § 10 Absatz 1 festzulegen, solange und soweit kein entsprechender bran-
chenspezifischer Resilienzstandard gemaf § 10 Absatz 6 Satz 2 durch das Bundes-
amt fir Bevolkerungsschutz und Katastrophenhilfe als geeignet anerkannt wurde.”

Absatz 7 wird zu Absatz 8.
Absatz 8 wird zu Absatz 9.
Absatz 9 wird zu Absatz 10.

Absatz 10 wird zu Absatz 11.

Artikel 3

Inkrafttreten

(1)  Artikel 1 tritt vorbehaltlich der Absatze 2 und 3 am 18. Oktober 2024 in
Kraft.

(2) §86,7,9bis 12, 13 Absatz 2, §§ 14, 17 und 19 des Artikel 1 treten am 17.
Juli 2026 in Kraft.

(3) § 19 Absatz 1 Nr. 5 bis 12 des Artikel 1 treten am Werktag auf den folgen-
den Tag in Kraft, nachdem das Bundesamt fiir Bevélkerungsschutz und Katastro-
phenhilfe die jeweiligen branchenspezifische Resilienzstandards nach § 10 Absatz 6
als geeignet zur Erflllung der Verpflichtungen nach § 10 Absatz 1 festgestellt hat, fri-
hestens jedoch am 17. Juli 2026.

(4) Artikel 2 tritt am 01. Januar 2029 in Kraft.
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Begriindung

A. Aligemeiner Teil

l. Zielsetzung und Notwendigkeit der Regelungen

Das KRITIS-DachG wird im Hinblick auf physische Mafinahmen zur Starkung der Resili-
enz kritischer Anlagen erstmals einheitliche bundesgesetzliche sektoreniibergreifende
Mindeststandards normieren.

Der Schutz der IT-Sicherheit Kritischer Infrastrukturen ist bereits im Gesetz tiber das Bun-
desamt fur Sicherheit in der Informationstechnik (BSIG) niedergelegt. Durch die Umset-
zung der NIS-2-Richtlinie mit dem NIS-2-Umsetzungs- und Cybersicherheitsstarkungsge-
setz (NIS2UmsuCG) und durch die DORA-Verordnung werden die Regelungen zum Cy-
berschutz von kritischen Infrastrukturen weiterentwickelt. Das KRITIS-DachG wird neben
diese Regelungen treten, aber gleichzeitig eine grotmdgliche Koharenz mit den kiinftigen
Regelungen im Bereich der IT-Sicherheit von kritischen Anlagen und weiteren Einrichtun-
gen vorsehen, indem die Schnittstellen zwischen den Bereichen bericksichtigt und ange-
glichen, bzw. — soweit mdglich und sinnvoll — ibereinstimmend geregelt werden.

Damit wird ein koharentes System zur Starkung der Resilienz von Betreibern kritischer
Anlagen und weiterer Einrichtungen mit Blick auf physische MaRnahmen und Cyber-
schutzmalinahmen geschaffen, welches die jeweiligen europarechtlichen Vorgaben um-
setzt.

Zu beachten ist dabei, dass beim Cyberschutz bei der Umsetzung der NIS-2-Richtlinie
das bereits umfassend bestehende Regelungswerk erweitert wird, wahrend im Hinblick
auf physische Resilienzmalinahmen mit der Umsetzung der Richtlinie (EU) 2022/2557
erstmals umfassende Regelungen getroffen werden. Daher ist die Reichweite des KRI-
TIS-DachG geringer als die Reichweite der Regelungen zur Umsetzung der NIS-2-Richtli-
nie, die bereits auf ein existierendes Regelungssystem aufsetzt und dieses weiterentwi-
ckelt.

Die im KRITIS-DachG getroffenen Bestimmungen zu kritischen Anlagen orientieren sich
an den bisherigen Regelungen zum Cyberschutz von kritischen Infrastrukturen unter Be-
rucksichtigung der geplanten Umsetzung der NIS-2-Richtlinie, um den Aufbau des Sys-
tems unter dem All-Gefahren-Ansatz auch fir die Wirtschaft zu erleichtern.

Fiir eine bessere Ubersichtlichkeit wird es eine gemeinsame Rechtsverordnung zur Be-
stimmung von Betreibern kritischer Anlagen sowie wichtiger und besonders wichtiger Ein-
richtungen nach dem KRITIS-DachG und dem BSIG geben. Mit der Rechtsverordnung
wird ersichtlich, welche Verpflichtungen fiir Betreiber von kritischen Anlagen und wichti-
gen und besonders wichtigen Einrichtungen im Hinblick auf physische Resilienzmafinah-
men nach dem KRITIS-DachG und im Hinblick auf den Cyberschutz nach BSIG gelten.
Dariiber hinaus wird furr die Registrierung der Betreiber sowie fiir die Meldung von Stérun-
gen eine gemeinsame technische Losung angestrebt, sodass hier moglichst geringer Ver-
waltungsaufwand flr die Wirtschaft entsteht. Die enge Zusammenarbeit der beteiligten
Behdorden ist Gberdies im KRITIS-DachG und im BSIG geregelt. Weitere Angleichungen
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zwischen den Regelungen dieses Gesetzes und den Regelungen des Cyberschutzes
werden nach der in § 18 vorgesehenen Evaluierung angestrebt.

Das KRITIS-DachG verfolgt in erster Linie den Ansatz, Betreibern kritischer Anlagen kon-
krete Vorgaben zur Aufrechterhaltung, Starkung oder Herstellung ihrer Handlungsfahigkeit
und Resilienz zu machen, um dem Risiko einer Beeintrachtigung ihres Geschaftsbetriebs
entgegenzuwirken, damit dieser auch bei Stérungen oder Ausfallen aufrechterhalten oder
schnell wiederhergestellt werden kann. Geregelt werden damit Vorgaben, die praventiv
zur Risikovorsorge in den wirtschaftlichen Betrieb eingreifen und somit einen wirtschafts-
lenkenden Zweck verfolgen. Betreiber kritischer Anlagen mussen kinftig die nach diesem
Gesetz vorgesehenen Aufgaben und MalRnahmen in ihre wirtschaftliche Betatigung integ-
rieren, welche einen nicht unerheblichen Effekt auf ihre wirtschaftlichen Ablaufe und Orga-
nisationen haben kénnen und damit wirtschaftslenkend in den Betrieb von kritischen Anla-
gen eingreifen. Insbesondere wird erstmalig auch fur den Bereich der physischen Sicher-
heit gesetzlich festgelegt, welche Anlagen als kritische Anlagen gelten mit der Folge, dass
die Betreiber dieser kritischen Anlagen dann den Vorgaben dieses Gesetzes folgen mis-
sen.

Funktionierende und resiliente Infrastrukturen und Dienstleistungen wie die Stromversor-
gung, die Wasserversorgung oder die Lebensmittelproduktion sind die Grundlage fur die
moderne Wirtschaft Deutschlands und sind Voraussetzung fiir Wohlstand und Wachstum.
Kommt es zu Stérungen oder Ausféllen bei bestimmten Infrastrukturen, ist dies nicht nur
fur das betroffene Unternehmen nachteilig, sondern kann aufgrund gegenseitiger Abhan-
gigkeiten und Verflechtungen in einer europaweit und global vernetzten Welt zu einer Viel-
zahl an weiteren Storungen und Ausfallen im gleichen Sektor oder in anderen Sektoren
fihren. Diese Kaskadeneffekte kdnnen Auswirkungen auf die gesamte Wertschopfungs-
kette haben. Diese Anlagen, Infrastrukturen, Dienstleistungen und Unternehmen, die als
kritische Anlagen betrachtet werden, gilt es daher zu identifizieren und besonders resilient
zu machen. Dies gilt sowohl im Hinblick auf MaBnahmen des Cyberschutzes, als auch im
Hinblick auf physische MaRnahmen, die die Resilienz von kritischen Anlagen starken. Die
Abhangigkeiten innerhalb und zwischen den Sektoren mussen stérker in den Blick ge-
nommen werden.

Mit zunehmend durch den Klimawandel bedingten naturursachlichen Krisen und solchen,
die durch neue geo- und wirtschaftspolitische Situationen ausgelést werden, wachsen die
Herausforderungen fir das Funktionieren der Wirtschaft. Betreiber kritischer Anlagen sind
einer gestiegenen Bedrohungslage und Vulnerabilitat ihrer Unternehmen ausgesetzt und
muissen die Herausforderung an die neuen Bedingungen anpassen. Die kinftigen Krisen-
szenarien sind nicht vorhersehbar und kénnen unerwartete AusmaRe fiir Wirtschaft und
Gesellschaft annehmen. Um Resilienz und Handlungsfahigkeit von kritischen Anlagen die
entsprechende wirtschaftspolitische Prioritat einzurdaumen, sind neue und veranderte wirt-
schaftliche Rahmenbedingungen notwendig, die den Betreibern kritischer Anlagen gro-
RRere Orientierung und Handlungssicherheit bieten sollen.

Wie in der Marktwirtschaft Giblich und entsprechend ihres jeweiligen Eigeninteresses, sind
die Betreiber von Kritischen Infrastrukturen in erster Linie selbst verantwortlich fur die Si-
cherung ihrer Funktionsfahigkeit. Sie ergreifen auf Basis gesetzlicher Regelungen eigen-
verantwortlich Malnahmen, um die Resilienz ihrer Anlagen zu erhéhen. Sektorenuiber-
greifende Regelungen zu Kritischen Infrastrukturen bestehen bislang nur im Bereich der
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Cybersicherheit, nicht aber im Hinblick auf physische MaRnahmen. Hier fehlen sektoren-
Ubergreifende, einheitliche Vorgaben fir MaRnahmen zur Steigerung der Resilienz. Be-
reits existierende Regelungen in Fachgesetzen und in untergesetzlichem Recht zum phy-
sischen Schutz auf Bundes- und Landesebene sind branchen- und sektorspezifisch, nicht
aber sektoreniibergreifend, geregelt und sind von unterschiedlicher Regelungstiefe und
verfolgen unterschiedliche Zielsetzungen. Teilweise werden nur abstrakte Zielsetzungen
formuliert, Befugnisse von Behodrden festgeschrieben oder es werden nur branchentypi-
sche konkrete Vorgaben fiir Betreiber gemacht.

Das KRITIS-DachG trifft erstmalig bundeseinheitliche und sektoreniibergreifende Vorga-
ben, um Betreiber kritischer Anlagen zu identifizieren und normiert erstmalig sektoren-
Ubergreifende MalRnahmen und Mindeststandards fiir physische Resilienzmalinahmen.
Damit schafft das KRITIS-DachG einen verbindlichen und systematischen Rahmen fir die
Starkung der Resilienz eines wichtigen Bereichs der kritischen Infrastrukturen. Dies bietet
Betreibern kritischer Anlagen eine Orientierung Uber ihre wirtschaftliche und gesellschaftli-
che Relevanz und die daraus firr sie resultierenden Verpflichtungen mit dem Ziel, ihren
Geschéftsbetrieb jederzeit aufrechterhalten und bei Stérungen oder Ausfallen zligig wie-
derherstellen zu kdnnen. Zudem sieht das KRITIS-DachG ein Verfahren fiir Risikobewer-
tungen vor und schreibt ein Stérungsmonitoring fiir alle erfassten Sektoren vor mit dem
Ziel, einen fortlaufenden Uberblick (iber die Risiken und die erheblichen Stérungen von
Betreibern kritischer Anlagen zu schaffen, um mdgliche Liicken zielgerichtet schlieRen zu
kénnen aber auch, um die Zusammenarbeit aller Beteiligten sachgerecht und ergebnisori-
entiert zu verstarken.

Diese enge Vernetzung bei der Starkung der Resilienz von Betreibern kritischer Anlagen
kann allerdings nicht nur innerhalb Deutschlands stattfinden. In einer zunehmend ver-
flochtenen Unionswirtschaft kommt kritischen Infrastrukturen eine unverzichtbare Rolle bei
der Aufrechterhaltung wichtiger wirtschaftlicher Tatigkeiten und gesellschaftlichen Funktio-
nen im européischen Binnenmarkt zu. Die Richtlinie des Européischen Parlaments und
des Rates vom 14. Dezember 2022 Uber die Resilienz kritischer Einrichtungen und zur
Aufhebung der Richtlinie 2008/114/EG des Rates (ABI. L 333 vom 27. Dezember 2022,

S. 164, sogenannte CER-Richtlinie) schafft dafiir einen Unionsrahmen, der darauf abzielt,
die Resilienz von kritischen Einrichtungen im Binnenmarkt durch Festlegung harmonisie-
render Mindestverpflichtungen zu verbessern und diesen Unternehmen durch kohérente
und gezielte Unterstutzungs- und AufsichtsmaRnahmen zu helfen. Dafir schlagt die Richt-
linie (EU) 2022/2557 einen neuen Weg ein und konkretisiert die Aufgaben und Pflichten
von allen Betreibern kritischer Anlagen, deren Dienste fiir das Funktionieren des Binnen-
markts wesentlich sind und legt Unionsvorschriften fest, die darauf abzielen, die Resilienz
von Betreibern kritischer Anlagen zu verbessern. Dazu gehéren u.a. Begriffsbestimmun-
gen, Mindestvorgaben fiir Resilienzmafinahmen, die Einfiihrung eines Meldewesens fiir
Sicherheitsvorfalle sowie Berichtspflichten gegenliber der Europaischen Kommission.

Dariiber hinaus erfolgt die Ermittlung von Betreibern kritischer Anlagen im Binnenmarkt
bislang uneinheitlich, denn die entsprechenden Sektoren und Kategorien von Einrichtun-
gen werden nicht in allen Mitgliedstaaten koharent als kritisch eingestuft. Mit der Richtlinie
(EU) 2022/2557 soll daher ein solides Mal} an Harmonisierung in Bezug auf die in ihren
Anwendungsbereich fallenden Sektoren und Kategorien von Einrichtungen erreicht wer-
den. Die Vorgaben der Richtlinie (EU) 2022/2557 stiitzen sich auf Art. 114 des Vertrags
Uber die Arbeitsweise der Europaischen Union (AEUV) und dienen der Harmonisierung
des Binnenmarktes.
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Die Vorgaben der Richtlinie (EU) 2022/2557 sowie die anfangs geschilderten Notwendig-
keiten einer nationalen gesetzlichen Regelung sollen daher in dem vorliegenden Gesetz

zur Umsetzung der Richtlinie (EU) 2022/2557 und fiir die Starkung der Resilienz von Be-
treibern kritischer Anlagen (KRITIS-DachG) vereint werden.

Um uber das KRITIS-DachG hinausgehend die gesamtstaatlichen strategischen Ziele und
politische MaRnahmen zur Starkung der Resilienz kritischer Infrastrukturen festzulegen,
wird gemaR Artikel 4 der Richtlinie (EU) 2022/2557 bis 17. Januar 2026 eine nationale
Strategie zur Verbesserung der Resilienz kritischer Infrastrukturen (Nationale KRITIS-
Resilienzstrategie) verabschiedet. Sie wird die derzeit gultige KRITIS-Strategie der Bun-
desregierung von Juni 2009 aktualisieren und erweitern.

1. Wesentlicher Inhalt des Entwurfs

Die unionsrechtlichen Vorgaben der Richtlinie (EU) 2022/2557 werden mit dem vorliegen-
den Gesetz umgesetzt. Folgende Regelungen werden neu geschaffen:

- Vorgaben zur Identifizierung von Betreibern kritischer Anlagen und kritischen Ein-
richtungen mit besonderer Bedeutung fiir Europa.

- Vorgaben zur Registrierung von Betreibern kritischer Anlagen.

- Etablierung von nationalen Risikoanalysen und Risikobewertungen fiir kritische
Dienstleistungen.

- Gesetzliche Verankerung wesentlicher nationaler Anforderungen fur Resilienz-
mafnahmen von Betreibern kritischer Anlagen.

- Einfiihrung eines Meldewesens fiir Vorfalle.

- Umsetzung einer Ausschlussklausel fur Betreiber kritischer Anlagen, die einen be-
sonderen Bezug zum Sicherheits- und Verteidigungsbereich aufweisen. Fir solche
Betreiber kritischer Anlagen gelten dann die jeweils einschlagigen VVorgaben fiir
den Sicherheits- bzw. Verteidigungsbereich.

- Einfiihrung von Bufigeldvorschriften.

111 Alternativen:

Keine.

V. Gesetzgebungskompetenz

Die Gesetzgebungskompetenz des Bundes fiir das Gesetz zur Umsetzung der Richtlinie
(EU) 2022/2557 und fur die Starkung der Resilienz von Betreibern kritischer Anlagen
(KRITIS-DachG) folgt aus Artikel 74 Absatz 1 Nr. 11 (Recht der Wirtschaft) in Verbindung
mit Artikel 72 Absatz 2 Grundgesetz (GG). Das Recht der Wirtschaft umfasst grundsatz-
lich alle Normen, die das wirtschaftliche Leben und die wirtschaftliche Betatigung regeln
und alle Vorschriften, die sich in irgendeiner Form auf die Erzeugung, Herstellung und
Verteilung von Gutern des wirtschaftlichen Bedarfs beziehen (z.B. BVerfGE 8, 143, 148
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f.). Die Zustandigkeit erfasst das offentliche und das private Wirtschaftsrecht, also auch
die wirtschaftliche Betatigung der &ffentlichen Hand.

Eine bundesgesetzliche Regelung dieser Materie ist zur Wahrung der Wirtschaftseinheit
im Bundesgebiet im gesamtstaatlichen Interesse erforderlich. Eine Regelung durch den
Landesgesetzgeber wiirde zu erheblichen Nachteilen fiir die Gesamtwirtschaft fihren, die
sowohl im Interesse des Bundes als auch im Interesse der Lander nicht hingenommen
werden koénnen. Insbesondere ware zu beflirchten, dass unterschiedliche landesrechtliche
Behandlungen gleicher Lebenssachverhalte (zum Beispiel unterschiedliche Anforderun-
gen an die von den Betreibern von kritischen Anlagen zu treffenden Maf3nahmen) erhebli-
che Wettbewerbsverzerrungen und stérende Schranken fiir die landeriibergreifende Wirt-
schaftstatigkeit zur Folge hatten.

Fiir den Sektor ,Offentliche Verwaltung* des Bundes sowie fiir die Regelung zur nationa-
len Resilienzstrategie ergibt sich die Gesetzgebungskompetenz des Bundes aus der Na-
tur der Sache.

Die Gesetzgebungskompetenz des Bundes fiir die Regelungen der BuRgeldvorschriften
und Ordnungswidrigkeiten folgt aus Artikel 74 Absatz 1 Nummer 1 GG (Strafrecht).

V. Vereinbarkeit mit dem Recht der Europaischen Union und vélkerrechtlichen
Vertragen

Der Gesetzentwurf ist mit dem Recht der Europaischen Union vereinbar. Er dient in wei-
ten Teilen der Umsetzung der Richtlinie (EU) 2022/2557.

Der Gesetzentwurf ist mit volkerrechtlichen Vertragen, die die Bundesrepublik Deutsch-
land abgeschlossen hat, vereinbar.

VL. Gesetzesfolgen
1. Rechts- und Verwaltungsvereinfachung

Der Gesetzesentwurf tragt zur Rechts— und Verwaltungsvereinfachung bei, da er erstma-
lig bundeseinheitliche Betreiber kritischer Anlagen identifiziert und sektorenlbergreifende
Vorgaben fiir physische Resilienzmalinahmen schaffen wird, um bestehende Liicken zu
schlieRen. Bei Wahrung der verfassungsrechtlichen Zustandigkeiten der Aufsichtsbehor-
den auf Bundes — und Landesebene in den einzelnen Sektoren wird das BBK eine koordi-
nierende Rolle erhalten, damit auch im Bereich der physischen Sicherheit ein sektoren-
tibergreifender Uberblick iiber das Gesamtsystem der Betreiber kritischer Anlagen als ei-
nen wesentlichen Teilbereich der kritischen Infrastrukturen geschaffen wird.

2. Nachhaltigkeitsaspekte

Der Gesetzentwurf ist konform zu dem Leitprinzip der Bundesregierung einer nachhalti-
gen Entwicklung hinsichtlich des Aufbaus und der Férderung einer widerstandsfahigen
Infrastruktur sowie der Sicherung von Lebensqualitat und sozialem Zusammenhalt. Er
kommt zudem dem Leitgedanken der Bundesregierung zur Berlcksichtigung der Nach-
haltigkeit nach. Das Einfiihren bundeseinheitlicher Vorgaben fiir die Identifizierung von
Betreibern kritischer Anlagen sowie Mindestvorgaben fir den physischen Schutz férdert
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eine Starkung von Lebensqualitat durch die Schaffung eines hohen Niveaus an Sicherheit
und Resilienz. So ist es im Sinne der Deutschen Nachhaltigkeitsstrategie ein hohes Maf}
an Versorgungssicherheit fiir die Biirgerinnen und Biirger zu gewahrleisten und den sozi-
alen Zusammenhalt und gleichberechtigte Teilhabe an der wirtschaftlichen Entwicklung zu
gewabhrleisten, dem dieser Gesetzentwurf nachkommt. Eine Priifung der Prinzipien der
nachhaltigen Entwicklung im Hinblick auf die Nachhaltigkeit wurde vorgenommen: Der
Gesetzentwurf entspricht in seinen Wirkungen insbesondere den SDG-Indikatoren 3, 8
und 9, deren Ziel der Aufbau und die Forderung einer widerstandsfahigen Infrastruktur ist,
sowie ein dauerhaftes, breitenwirksames und nachhaltiges Wirtschaftswachstum und ein
gesundes Leben fiur alle Menschen jeden Alters zu gewahrleisten und ihr Wohlergehen zu
fordern.

Behinderungen etwaiger Nachhaltigkeitsziele durch den Gesetzentwurf wurden nicht fest-
gestellt.

3. Haushaltsausgaben ohne Erfiillungsaufwand

Der Bedarf an Sach- und Personalmitteln sowie Planstellen und Stellen ist finanziell und
stellenmafig im Gesamthaushalt auszugleichen.

4. Erfiillungsaufwand

Der Regelungsentwurf normiert zahlreiche neue Vorgaben flr Wirtschaft und Verwaltung,
die erheblichen Erfillungsaufwand verursachen werden. Dabei haben die Verordnungser-
machtigungen gemal § 16 KRITIS-DachG einen entscheidenden Einfluss darauf, wie
viele Unternehmen und Bundesbehdrden in den Anwendungsbereich zur Starkung der
physischen Resilienz fallen werden und welche konkreten Malinahmen diese zur Erful-
lung einzelner Vorgaben durchfiihren mussen. Spiegelbildlich werden dadurch auch Auf-
wande der Vollzugsbehoérden der Lander und des Bundes beeinflusst, da Aufwande aus
vielen Vorgaben von der Anzahl der in den Anwendungsbereich fallenden Unternehmen
und Behdérden abhéngig sind.

Die nachfolgende Schatzung zum KRITIS-DachG beziffert ausschlieRlich den Erflllungs-
aufwand aus Vorgaben, deren Erfiillung nicht oder nur unwesentlich durch die Verord-
nungsermachtigung beeinflusst wird. Der Erfillungsaufwand der Gibrigen Vorgaben wird
bei der Ausarbeitung der Rechtsverordnungen geschétzt.

a. Erflllungsaufwand fir die Biirgerinnen und Blirger
Fur die Blrgerinnen und Birger entsteht kein Erfullungsaufwand.
b. Erflllungsaufwand fir die Wirtschaft

Der Erfillungsaufwand aus jeder Vorgabe ist direkt oder indirekt abhangig von der Anzahl
der Betreiber kritischer Anlagen (vgl. Tabelle). Diese Anzahl kann erst ermittelt werden,
wenn durch § 16 Absatz 1 KRITIS-DachG konkret bestimmt wird, welche Anlagen kritische
Anlagen im Sinne des KRITIS-DachG sind. Zudem werden bei vielen Vorgaben der Zeit-
aufwand und/oder die Sachkosten direkt oder indirekt durch die sektorspezifischen Min-
destanforderungen beeinflusst, die durch die Rechtsverordnung gemaf § 16 Absatz 2 KRI-
TIS-DachG bestimmt werden. Ohne die Konkretisierungen der Rechtsverordnungen ist
eine verlassliche Schatzung des Erfilllungsaufwands nicht moglich.
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Leliir Darstellung
Lick Paragraph und Norm | Bezeichnung der Vorgabe Fallzahl* wand/Sach der Schat-
Nr. kosten pro .
Fall** zung in...
6 und 7 KRITIS- o ’ Verordnun:
2b.1 %§achG—E Registrierungs- und Meldepflicht 9
¥ isi - Verord
2b.2 | § 9 KRITIS-DachG-E Durchfuhrgpg von Risikoanaly: eroranung
sen und Risikobewertung
2b.3 §o1w0i:§51a4fz}(<al‘\’1l'llflgf 2 Einhaltung eines Mindestniveau Verordnung
DachG.E an physischer Resilienz
2b.4 | § 10 Absatz 6 KRITIS- | Antrag zur Genehmigung bran- Verordnung
*7 | DachG-E chenspezifischer Standards
§ 10 Absatz 7 KRITIS- . . x Verordnung
2b.5 DachG-E Erarbeitung von Resilienzplanen
Nachweis Uber Einhaltung eines Verordnung
2b.6 | § 11 KRITIS-DachG-E | Mindestniveau an physischer
Resilienz
§ 9 bis 11 in Verbin- Verordnung
2b.7 [ dung mit § 4 Absatz 7 | Antrag auf Aquivalenzpriifung
KRITIS-DachG-E
2b.8 [ § 12 KRITIS-DachG-E | Meldung von Sicherheitsvorféllen Verordnung

*Vertikale Striche: Parameter wird direkt oder indirekt durch Verordnung geman § 16 Absatz 1 beeinflusst.
**Horizontale Striche: Parameter werden direkt oder indirekt durch Verordnung geman § 16 Absatz 2 beeinflusst.

Fir eine erste Einordnung hat das Statistische Bundesamt eine erste Einschatzung vorge-
nommen: Vorgabe 2b.3 wird mit Abstand den gréten Aufwand verursachen. Das Bundes-
amt hat fUr eine erste Annahrung eine sehr grobe Schatzung des Erfilllungsaufwands vor-
genommen. Ohne Informationen von Expertinnen und Experten zu Aufwanden von notwen-
digen Manahmen zur Starkung der physischen Resilienz hat es die Kosten auf Basis von
Ausgaben zur IT-Sicherheit aus Vorgaben des IT-Sicherheitsgesetzes und des Gesetzes
zur Umsetzung der Richtlinie (EU) 2016/1148 geschatzt. Unter den sehr vereinfachten An-
nahmen, dass Kosten aus Vorgaben zur physischen Resilienz zehn Mal so hoch sind wie
Kosten aus Vorgaben zur IT-Sicherheit und dass Anlagen von rund 1 300 Betreibern kriti-
scher Anlagen uber keine ausreichende physische Resilienz verfiigen, verursachen die
Vorgaben des Regelungsentwurfs vermutlich einen jahrlichen Erfiillungsaufwand im hohen
dreistelligen Millionenbereich. Das Statistische Bundesamt weist darauf hin, dass eine sol-
che Schatzung nur eine ungefahre Einordung darstellt, welchen Umfang die Kosten haben
kénnen. Die Kosten kénnen geringer, aber auch wesentlich héher sein. Eine belastbare
Schatzung ist erst dann mdglich, wenn die allgemeinen Vorgaben des KRITIS-DachG durch
die Rechtsverordnungen konkretisiert werden und hierzu Experteneinschatzungen vorlie-
gen.

Auf Basis der langjahrigen Erfahrung aus der Nachmessung des Erfiilllungsaufwands
schatzt das Bundesamt, dass die Vorgaben Nummern 2b.1, 2b.4 bis 2b.8 relativ geringen
jahrlichen Erfiillungsaufwand verursachen werden. Angaben aus dem Impact assessment
(vgl. S. ..) weisen darauf hin, dass aus Vorgabe 2b.2 spiirbarer jahrlicher Erfiillungsaufwand
im einstelligen Millionenbereich entstehen kann.

c. Erflllungsaufwand fir die Verwaltung

Der Bundes- und Landesverwaltung entsteht Erfullungsaufwand aus dem Vollzug des KRI-
TIS-DachG (vgl. Tabelle, Vorgaben 2c.1 bis 2¢.12). Zudem missen bestimmte Bundesbe-
hérden — ahnlich wie die Betreiber kritischer Anlagen — Mafinahmen zur Sicherung der phy-
sischen Resilienz ergreifen (vgl. Tabelle, Vorgaben 2¢.13 bis 2¢.19).
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Para- Darstel-
Lfd-Nr. 8L%ph Bezeichnung der Vorgabe Behorde zF:rLll* Ze|tat:fr\1/v;p: {:Srjﬁlf ez Slgl'? a?tzdjr: 9

Norm in...
Vorgaben aus dem Vollzug des KRITIS-DachG

§ 1KRI- ) KRITIS-
2¢.1 TIS- Erarbeitung einer nationalen ﬁ::]r;dﬁzgeffl; DachG

’ DachG- | KRITIS-Resilienzstrategie .

E desbehdrden

§§6 Verord-

und 7 Bearbeitung von Registrie- nung
2c.2 KRITIS- | rungen und Meldungen von | BBK, BSI

DachG- | kritischen Einrichtungen

E

§ 8 Ab-

satz 1 Durchfiihrung von nationa- | Bundes- und
2c.3 KRITIS- | len Risikoanalysen und Risi- | Landesressorts

DachG- | kobewertungen nach § 3

E

§§ 8 Ab- KRITIS-

séatze 2 DachG

bis 5 so-

wie 9 Zentralaufgaben zu Risiko-
2c.4 Absatz | analysen und Risikobewer- | BBK

2 KRI- | tungen

TIS-

DachG-

E

§ 10 Ab- KRITIS-

satze 4 . . ) BBK, BSI, BMI DachG
2c.5 und 8 ng .. | und Landesbe-

KRITIS- branchenspezifische Resili- hérden nach §

DachG- enzstandards 3

E
) EI;:TI s- Nachweisverfa_uhren zu MaR- gsr}fdez?lu%zd gsglg

c.6 D nahmen zur Sicherung der .
achG- | Jhysischen Resilienz Landesbehor-

E phy; dennach § 3

§ 9 bis Verord-

11in nung

Verbin-

dung mit . x Bundes- und
2c7 |§4Ab- ija;r-\biit\‘/’;‘lgr‘]’;”rm:age” Landesbehér-

satz 7 a P 9 dennach § 3

KRITIS-

DachG-

E

§ 12 Ab- Verord-

satze 1 nung
2¢.8 bis 3 Bearbeitung von Meldungen | Gemeinsame

) KRITIS- | von Sicherheitsvorfallen Meldestelle

DachG-

E

§ 12 Ab- KRITIS-

ziastzge 4 Zentralaufgaben zum Mel- DachG
2c.9 KRITIS- deverfahren von Sicher- BBK und BSI

heitsvorfallen

DachG-

E

§ 13 Ab- Verord-

satz 1 . ) nung

DachG- 9

E
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§§ 3 Ab- KRITIS-
satz 3; 7 DachG
gb:itig Mitteilungs-, Verdffentli- g[ﬂdSSB_Klm d
2c.11 5: 15 ;::r;mgs- und Berichtspflich- Landesbehdr-
KRITIS- den nach § 3
DachG-
E
§19 Verord-
. Bundes- und
2c.12 g'aqclzug—_ r? ur:d;ifl\:ir:irrli'l nl?e\iltgzv%?fja_hren Landesbehor- g
E ung 9 den nach § 3
Vorgaben zur Sicherung der physischen Resilienz
§§6 Verord-
2613 ;rllx’dl'l?ls- Registrierungs- und Melde- | Bundesbehor- nung
’ DachG- pflicht den
E
§ 9 KRI- . - Verord-
2614 |15 | anaiysen ung Risikobewer- | Bundesbenor- nung
’ DachG- Y den
E tung
§ 10 Ab- Verord-
satze 1 nung
und 2 . . . .
sets |3 | ELMalng ones oSt | ooy
19 114 KRI- phy den
TIS- enz
DachG-
E
§ 10 Ab- Verord-
2616 SK?‘\EIZTTS- Erarbeitung von Resilienz- | Bundesbehor- nung
. DachG- planen den
E
§11 - ) Verord-
Nachweis Uber Einhaltung .
2047 | KRITIS- | gines Mindestniveau an Bundesbehtr- nung
DachG- ; L den
E physischer Resilienz
§ 9 bis Verord-
11in nung
Verbin-
2c.18 glzn%g_“t Antrag auf Aquivalenzprii- Bundesbehor-
’ satz 7 fung den
KRITIS-
DachG-
E
§12 Verord-
2619 KRITIS- | Meldung von Sicherheitsvor- | Bundesbehor- nung
’ DachG- | fallen den
E

*Vertikale Striche: Parameter wird direkt oder indirekt durch Verordnung gemaR § 16 Absatz 1 beeinflusst.
**Horizontale Striche: Parameter werden direkt oder indirekt durch Verordnung gemaR § 16 Absatz 2 beeinflusst.

Rechtsverordnungen beeinflusst; insbesondere Vorgabe 2c.15 wird erheblichen Aufwand
verursachen.

Im Folgenden wird die Schatzung des Erfilllungsaufwands der Verwaltung fir die einzelnen
Vorgaben dargestellt, deren Erfiillung nicht oder nur unwesentlich durch die Verordnungs-
ermachtigung beeinflusst wird.

Vorgabe 2c.1: Erarbeitung einer nationalen KRITIS-Resilienzstrategie; § 1 KRITIS-
DachG-E

Einmaliger Erfullungsaufwand des Bundes:
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Fallzahl Zeitaufwand Lohnsatz pro | Sachkosten pro | Personalkosten Sachkosten
pro Fall (in | Stunde (in | Fall (in Euro) (in Tsd. Euro) (in Tsd. Euro)
Stunden) Euro)

1 (hD) 505 70,50 0 36 0

Erfiillungsaufwand (in Tsd. Euro) 36

Einmaliger Erfullungsaufwand der Lander:

Fallzahl Zeitaufwand Lohnsatz pro | Sachkosten pro | Personalkosten Sachkosten
pro Fall (in | Stunde (in | Fall (in Euro) (in Tsd. Euro) (in Tsd. Euro)
Stunden) Euro)

16 48 65,20 0 50 0

Erfiillungsaufwand (in Tsd. Euro) 50

Der Entwurf des KRITIS-DachG sieht vor, dass die Bundesregierung in Abstimmung mit
den Landern bis 2026 eine Strategie zur Verbesserung der Resilienz kritischer Infrastruk-
turen verabschiedet.

Es ist anzunehmen, dass die Anzahl der Personen, die an der Erarbeitung einer Resilienz-
strategie beteiligt ist, zu verschiedenen Zeitpunkten variiert. Auf Grund dessen wird die An-
nahme getroffen, dass durchschnittlich finf Personen des héheren Dienstes des Bundes
an dem Prozess arbeiten.

Es liegen keine Daten zur Erarbeitung einer nationalen KRITIS-Resilienzstrategie vor, dem-
entsprechend wird der Zeitaufwand anhand des Leitfades zur Ermittlung und Darstellung
des Erfiillungsaufwands in Regelungsvorhaben der Bundesregierung (nachfolgend: Leitfa-
den) geschatzt. Zum einen ist die Einarbeitung in Einarbeitung relevant und es finden Be-
ratungen und Vorgesprache statt. Des Weiteren werden sowohl interne als auch externe
Sitzungen stattfinden. Die Daten missen dementsprechend vorher und nachher aufbereitet
werden, bevor die Strategie veroffentlicht werden kann. Demnach wird der Zeitaufwand an-
hand des Leitfadens mit folgenden Standardaktivitaten angesetzt: Einarbeitung in die Vor-
gabe (=413 Minuten); Beraten, Vorgesprache fihren (=573 Minuten); Interne Sitzungen
(=2 120 Minuten); Externe Sitzungen (=2 460 Minuten); AbschlieRende Informationen auf-
bereiten, Bescheid erstellen (=480 Minuten), Daten Ubermitteln oder veréffentlichen (=10
Minute). Insgesamt verursacht die Erarbeitung einer KRITIS-Resilienzstategie einen Zeit-
aufwand von rund 100 Stunden pro Person, also insgesamt rund 500 Stunden. Bei einem
Lohnsatz des hoéheren Dienstes des Bundes mit 70,50 Euro pro Stunde (vgl. Leitfaden,
Anhang 9) ergibt sich ein einmaliger Erfullungsaufwand von rund 36 000 Euro.

Die Resilienzstrategie soll in Zusammenarbeit mit den Bundeslandern entwickelt werden,
so dass in den Landern auch einmaliger Erfiillungsaufwand anfallt. Relevant ist die Einar-
beitung in Einarbeitung und die Teilnahme an externen Sitzungen. Demnach wird der Zeit-
aufwand anhand des Leitfadens mit folgenden Standardaktivitaten angesetzt: Einarbeitung
in die Vorgabe (=413 Minuten); Externe Sitzungen (=2 460 Minuten): Insgesamt verursacht
die Erarbeitung einer KRITIS-Resilienzstategie einen Zeitaufwand von rund 48 Stunden
(=2873 Minuten). Bei einem Lohnsatz des héheren Dienstes des Landes mit 65,20 Euro
pro Stunde (vgl. Leitfaden, Anhang 9) und einem Zeitaufwand von rund 48 Stunden ergibt
sich ein einmaliger Erfiillungsaufwand von 50 000 Euro fir die Lander.

2c.4. Zentralaufgaben zu Risikoanalysen und Risikobewertungen; § 8 Absatz 2 bis 5
sowie 9 Absatz 2 KRITIS-DachG-E

Fallzahl Zeitaufwand Lohnsatz pro | Sachkosten pro | Personalkosten Sachkosten
pro Fall (in | Stunde (in | Fall (in Euro) (in Tsd. Euro) (in Tsd. Euro)
Stunden) Euro)
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1 (mD) 3680 33,80 0 124 0
1 (gD) 1472 46,50 0 68 0
1 (hD) 2208 70,50 0 156 0
1 0 0 3250 0 3
Anderung des Erfiillungsaufwands (in Tsd. Euro) 352
Veranderung des jahrlichen Erfiillungsaufwands des Bundes:
Einmaliger Erfillungsaufwand des Bundes:
Fallzahl Zeitaufwand Lohnsatz pro | Sachkosten pro | Personalkosten Sachkosten
pro Fall (in | Stunde (in | Fall (in Euro) (in Tsd. Euro) (in Tsd. Euro)
Stunden) Euro)
1 (mD) 1840 33,80 0 62 0
1(gD) 6 808 46,50 0 317 0
1 (hD) 10 212 70,50 0 720 0
1 0 0 33150 0 33
Anderung des Erfiillungsaufwands (in Tsd. Euro) 1132

Im Gesetzentwurf ist vorgesehen, dass das Bundesamt fiir Bevolkerungsschutz und Kata-
strophenhilfe zentrale Aufgaben im Bereich der Risikoanalysen und Risikobewertungen er-
halt (vgl. §§ 8 Absétze 2 bis 5 sowie 9 Absatz 2 KRITIS-DachG-E). Das Bundesamt fiir
Bevdlkerungsschutz und Katastrophenhilfe kann die methodischen und inhaltlichen Vorga-
ben festlegen und hierfiir Vorlagen und Muster zur Verfligung stellen. Zudem wertet das
BBK die durchgefiihrten nationalen Risikoanalysen und Risikobewertungen aus.

Das Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe schatzt, dass jahrlich tGber
die Laufbahngruppen hinweg ein Bearbeitungsaufwand von rund 7 400 Stunden anfallt
(3 680 Stunden im mittleren Dienst, 1 472 Stunden im gehobenen Dienst und 156 Stunden
im hoheren Dienst). Zusatzlich fallen geringe Sachkosten fiir den Betrieb notwendiger
SINA-Laptops an. Insgesamt entsteht fur die Zentralaufgaben der Risikoanalysen und Risi-
kobewertungen unter Beriicksichtigung der Lohnsatze gemaR dem Leitfaden jahrlicher Er-
fullungsaufwand von rund 352 000 Euro.

Laut Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe fallen zudem laufbahniiber-
greifend einmaliger Personalaufwand (rund 19 000 Stunden, davon 1 840 Stunden im mitt-
leren Dienst, 6808 Stunden im gehobenen Dienst und 10 212 Stunden im héheren Dienst)
und einmalige Sachkosten fir die Anschaffung von SINA-Laptops an. Insgesamt beziffert
es den einmaligen Erflllungsaufwand mit rund 1,1 Millionen Euro.

Vorgabe 2c.5 Sektoreniibergreifende Mindestanforderungen und branchenspezifi-
sche Resilienzstandards; § 10 Absatz 4 bis 6 und 8 KRITIS-DachG-E

Veranderung des jahrlichen Erfiillungsaufwands des Bundes:

Fallzahl Zeitaufwand Lohnsatz pro | Sachkosten pro | Personalkosten Sachkosten
pro Fall (in | Stunde (in | Fall (in Euro) (in Tsd. Euro) (in Tsd. Euro)
Stunden) Euro)

1 (md) 3450 33,80 0 117 0

1(gD) 5 865 46,50 0 273 0

1 (hD) 805 70,50 0 57 0
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1 0 0 152 438 0 152
Erfillungsaufwand (in Tsd. Euro) 599
Veranderung des jahrlichen Erfillungsaufwands der Lander:
Fallzahl Zeitaufwand Lohnsatz pro | Sachkosten pro | Personalkosten Sachkosten
pro Fall (in | Stunde (in | Fall (in Euro) (in Tsd. Euro) (in Tsd. Euro)
Stunden) Euro)
1 (md) 1725 33,70 0 58 0
1(gD) 2933 43,90 0 129 0
1 (hD) 403 65,20 0 26 0
Erfiillungsaufwand (in Tsd. Euro) 213
Einmaliger Erfillungsaufwand des Bundes:
Fallzahl Zeitaufwand Lohnsatz pro | Sachkosten pro | Personalkosten Sachkosten
pro Fall (in | Stunde (in | Fall (in Euro) (in Tsd. Euro) (in Tsd. Euro)
Stunden) Euro)
1 (md) 920 33,80 0 31 0
1 (gD) 1840 46,50 0 86 0
1(hD) 1840 70,50 0 130 0
1 0 0 1509 750 0 1510
Erfillungsaufwand (in Tsd. Euro) 1756
Einmaliger Erfillungsaufwand der Lander:
Fallzahl Zeitaufwand Lohnsatz pro | Sachkosten pro | Personalkosten Sachkosten
pro Fall (in | Stunde (in | Fall (in Euro) (in Tsd. Euro) (in Tsd. Euro)
Stunden) Euro)
1 (md) 460 33,70 0 16 0
1(gD) 920 43,90 0 40 0
1 (hD) 920 65,20 0 60 0
Erfiillungsaufwand (in Tsd. Euro) 116

Das Bundesamt fir Bevolkerungsschutz und Katastrophenbhilfe erstellt im Einvernehmen
mit dem Bundesamt fiir Sicherheit in der Informationstechnik (BSI) einen Katalog von sek-
torlibergreifenden Mindestanforderungen (vgl. § 10 Absatz 4 KRITIS-DachG-E), dabei be-
teiligt es die zustadndigen Landes- und Bundesbehdrden nach § 3 KRITIS-DachG-E. Zudem
kénnen beim Bundesministerium des Innern und fiir Heimat branchenspezifische Resilien-
zstandards vorgeschlagen werden, die es auf Antrag prift; die Feststellung erfolgt im Ein-
vernehmen bzw. im Benehmen mit den verschiedenen zustandigen Behdrden (vgl. § 10
Absatz 6 KRITIS-DachG-E).

Wie bei vielen anderen Vorgaben ist der Aufwand des Bundesamtes fiir Bevolkerungs-
schutz und Katastrophenhilfe abhéangig von der konkreten Aufgabenverteilung zwischen
Bundesamt fur Bevolkerungsschutz und Katastrophenhilfe, den Aufsichtsbehérden des
Bundes und weiterer benannter Behorden. Vorlaufig schatzt das Bundesamt fiir Bevolke-
rungsschutz und Katastrophenbhilfe seinen jahrlichen Aufwand aus den Tatigkeiten auf ins-
gesamt 5 060 Stunden (1 725 Stunden im mittleren Dienst, 2 933 Stunden im gehobenen
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Dienst und 403 Stunden im héheren Dienst). Zudem erwartet das Bundesamt fiir Bevolke-
rungsschutz und Katastrophenhilfe Sachkosten in Héhe von zusammen 152 000 Euro, un-
ter anderem fiir den Betrieb eines IT-Tool zur Entgegennahme von Berichten, Prifnachwei-
sen, Erstellung von Bescheiden und Archivierung. Wie hoch der Aufwand der zustéandigen
Landes- und Bundesbehdérden kann nur schwer geschatzt werden. Vereinfacht wird ange-
nommen, dass den zu beteiligenden Landes- und Bundesbehoérden in Summe Personal-
aufwand in jeweils derselben Hohe wie beim Bundesamt fiir Bevdlkerungsschutz und Ka-
tastrophenhilfe entstehen wird. Unter diesen Annahmen ist — bewertet mit Personalkosten
gemal dem Leitfaden — mit einem jahrlichen Erfullungsaufwand fiir den Bund von 599 000
Euro und fiir die Lander von 213 000 Euro zu rechnen.

Das Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe schatzt seinen einmaligen
Personalaufwand aus den Tatigkeiten auf insgesamt 2 300 Stunden (460 Stunden im mitt-
leren Dienst und je 920 Stunden im gehobenen und im héheren Dienst). Zum Aufwand der
Ubrigen Bundesbehdrden und der zustandigen Landesbehdrden aus der Beteiligung liegen
keine Angaben vor. Es wird angenommen, dass dieser pro Behorde deutlich geringer ist
als der Aufwand des Bundesamits fiir Bevolkerungsschutz und Katastrophenhilfe. Einfach-
heitshalber wird angenommen, dass der Aufwand fiir die Gbrigen zustandigen Bundesbe-
hérden zusammen so hoch ist wie beim Bundesamt fur Bevélkerungsschutz und Katastro-
phenhilfe. Fur die Lander wird derselbe Aufwand in Ansatz gebracht. Zudem erwartet das
Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe Sachkosten in Hohe von zusam-
men 1,5 Millionen Euro, unter anderem fur die Entwicklung des zuvor genannten IT-Tools.
Dieses System wird auch fur die Erflllung anderer Vorgaben genutzt (zum Beispiel Vorgabe
2c.6). Unter diesen Annahmen ist mit einem einmaligen Erflllungsaufwand fiir den Bund
von 1,8 Millionen Euro und fir die Lander von 116 000 Euro zu rechnen.

Vorgabe 2c.6: Nachweisverfahren zu MaBnahmen zur Sicherung der physischen
Resilienz; § 11 KRITIS-DachG-E

Veranderung des jahrlichen Erfiillungsaufwands des Bundes:

Fallzahl Zeitaufwand Lohnsatz pro | Sachkosten pro | Personalkosten Sachkosten
pro Fall (in Mi- | Stunde (in | Fall (in Euro) (in Tsd. Euro) (in Tsd. Euro)
nuten) Euro)

2,8 (mD) | 1600 33,80 0 151 0

11,1(gD) | 1600 46,50 0 826 0

15,0 (hD) | 1600 70,50 0 1692 0

1 0 0 125 000 0 125

Anderung des Erfiillungsaufwands (in Tsd. Euro) 279

Veranderung des jahrlichen Erflllungsaufwands der Lander:

Fallzahl Zeitaufwand Lohnsatz pro | Sachkosten pro | Personalkosten Sachkosten
pro Fall (in Mi- | Stunde (in | Fall (in Euro) (in Tsd. Euro) (in Tsd. Euro)
nuten) Euro)

1,7 (mD) | 1600 33,70 0 92 0

6,7 (gD) | 1600 43,90 0 471 0

9,0 (hD) | 1600 65,2 0 939 0

1 0 0 125 000 0 125

Anderung des Erfiillungsaufwands (in Tsd. Euro) 1626

Einmaliger Erfillungsaufwand des Bundes:
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Fallzahl Zeitaufwand Lohnsatz pro | Sachkosten pro | Personalkosten Sachkosten
pro Fall (in Mi- | Stunde (in | Fall (in Euro) (in Tsd. Euro) (in Tsd. Euro)
nuten) Euro)

1 (md) 460 33,80 0 16 0

1(gD) 920 46,50 0 43 0

1(hD) 920 70,50 0 65 0

1 0 0 133 250 0 133

Erfullungsaufwand (in Tsd. Euro) 256

Betreiber kritischer Anlagen miissen auf Verlangen der zustéandigen Behdrden die Einhal-
tung der MalRnahmen zur Sicherung der physischen Resilienz nachweisen (vgl. § 11 KRI-
TIS DachG-E). Die Behdrden kénnen Informationen nachfordern oder bei erheblichen Zwei-
feln Uberpriifungen vornehmen (lassen). Der Gesetzentwurf sieht zudem vor, dass das
Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe im Einvernehmen mit dem Bun-
desamt fur Informationssicherheit eine sektorenubergreifende Liste der Bestandteile des
Nachweises erstellt wird. AuRerdem kann das Bevdlkerungsschutz und Katastrophenbhilfe
das Nachweisverfahren ausgestalten.

Das Bundesamt fur Bevolkerungsschutz und Katastrophenhilfe schatzt seinen dauerhaften
Personalbedarf der verschiedenen Laufbahngruppen aus den Aufgaben auf 11,6 Stellen.
Wie hoch der Aufwand der zusténdigen Landes- und Bundesbehorden kann nur schwer
geschatzt werden. Auf Basis von Angaben des Bundesamts fur Bevolkerungsschutz und
Katastrophenhilfe schatzt das StBA den Aufwand fiir die Ubrigen Bundesbehdrden zusam-
men auf 17,4 Stellen, so dass in der Summe ein Personalbedarf auf Bundesebene von 29
Stellen (rund drei Stellen im mittleren Dienst, 11 Stellen im gehobenen und 15 Stellen im
héheren Dienst) geschatzt wird. Fiir Reisekosten und den Betrieb von SINA-Laptops wer-
den auf Basis von Angaben des Bundesamts flur Bevolkerungsschutz und Katastrophen-
hilfe Sachkosten fiir den Bund von zusammen 125 000 Euro angesetzt. Weiterhin wird der
Aufwand der Lander wie bei den Ubrigen zustandigen Bundesbehdrden nach § 3 KRITIS-
DachG vorsichtig laufbahnlbergreifend auf 17,4 Stellen geschéatzt; Sachkosten werden in
derselben Hohe wie beim Bund angesetzt. Unter diesen Annahmen ist — bewertet mit Per-
sonalkosten gemaf dem Leitfaden — mit einem jahrlichen Erfillungsaufwand fir den Bund
von 2,8 Millionen Euro und fiir die Lander von 1,6 Millionen Euro zu rechnen.

Fur die Ausgestaltung des Nachweisverfahrens schatzt das Bundesamt fiir Bevolkerungs-
schutz und Katastrophenhilfe seinen einmaligen Personalaufwand aus den Tatigkeiten auf
insgesamt 2 300 Stunden (460 Stunden im mittleren Dienst und je 920 Stunden im geho-
benen und im hoéheren Dienst). Zudem erwartet das Bundesamt fiir Bevdlkerungsschutz
und Katastrophenbhilfe Sachkosten fiir die Anschaffung von SINA-Laptops in H6he von zu-
sammen 133 000 Euro. Insgesamt entsteht einmaliger Erflllungsaufwand beim Bund von
256 000 Euro.

Vorgabe 2c.9: Zentralaufgaben zum Meldeverfahren von Sicherheitsvorféllen; § 12
Absitze 4 bis 9 KRITIS-DachG-E

Veranderung des jahrlichen Erfiillungsaufwands des Bundes:

Fallzahl Zeitaufwand Lohnsatz pro | Sachkosten pro | Personalkosten Sachkosten
pro Fall (in | Stunde (in | Fall (in Euro) (in Tsd. Euro) (in Tsd. Euro)
Stunden) Euro)

500 0,33 58,50 0 10 0
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1 0 0 190 000 0 190

Anderung des Erfiillungsaufwands (in Tsd. Euro) 200

Einmaliger Erflllungsaufwand des Bundes:

Fallzahl Zeitaufwand Lohnsatz pro | Sachkosten pro | Personalkosten Sachkosten
pro Fall (in | Stunde (in | Fall (in Euro) (in Tsd. Euro) (in Tsd. Euro)
Stunden) Euro)

1 0 0 1900 000 0 1900

Erfiillungsaufwand (in Tsd. Euro) 1900

Betreiber kritischer Anlagen miissen gemaR § 12 Absatze 1 bis 3 KRITIS-DachG-E Vorfélle
der gemeinsamen Meldestelle melden. In diesem Zusammenhang erhalt das BBK zudem
zentrale Aufgaben: Unter anderem kann das Bundesamt fiir Bevolkerungsschutz und Ka-
tastrophenhilfe in Absprache mit dem Bundesamt fur Informationssicherheit die Ausgestal-
tung des Meldeverfahrens festlegen und Auswertungen zu Vorfallen den Aufsichtsbehor-
den zur Verfligung stellen.

Fur die Einrichtung und den Betrieb des Meldeverfahrens (vgl. § 12 Absatze 4 KRITIS-
DachG-E) sowie die Anschaffung neuer SINA-Laptops veranschlagt das BBK einmalige
Sachkosten von rund 1,9 Millionen Euro und jahrliche Sachkosten von 190 000 Euro.

Der Zeitaufwand pro Fall der verschiedenen zentralen Daueraufgaben (vgl. § 12 Absatze 5
bis 9 KRITIS-DachG-E) wird mit 20 Minuten angesetzt — die in gleichen Teilen auf den
gehobenen und héheren Dienst entfallen —, da es sich um reine Unterrichtungs- und Mel-
depflichten handelt. Auf Basis von Angaben des Bundesamts fuir Bevolkerungsschutz und
Katastrophenbhilfe wird angenommen, dass pro Jahr 500 Meldungen bzw. Unterrichtungen
erfolgen. Bei einem gemittelten Lohnsatz von 58,50 Euro pro Stunde (vgl. Leitfaden, An-
hang 9) betragt der jahrliche Personalaufwand 10 000 Euro.

Vorgabe 2c.11: Mitteilungs-, Veréffentlichungs- und Berichtspflichten; §§ 3 Absatz 3;
7 Absitze 2, 4 und 5; 15 KRITIS-DachG-E

Veranderung des jahrlichen Erfiillungsaufwands des Bundes:

Fallzahl Zeitaufwand Lohnsatz pro | Sachkosten pro | Personalkosten Sachkosten
pro Fall (in Mi- | Stunde (in | Fall (in Euro) (in Tsd. Euro) (in Tsd. Euro)
nuten) Euro)

1 (mD) 4083 33,80 0 138 0

1(gD) 1208 46,50 0 56 0

1 (hD) 920 70,50 0 65 0

1 0 0 74 000 0 74

Anderung des Erfiillungsaufwands (in Tsd. Euro) 333

Veranderung des jahrlichen Erflllungsaufwands der Lander:

Fallzahl Zeitaufwand Lohnsatz pro | Sachkosten pro | Personalkosten Sachkosten
pro Fall (in Mi- | Stunde (in | Fall (in Euro) (in Tsd. Euro) (in Tsd. Euro)
nuten) Euro)

1 (mD) 3680 33,70 0 124 0




-44 - Bearbeitungsstand: 21.12.2023 17:05

1(gD) 920 43,90 0 40 0
1 (hD) 920 65,20 0 60 0
0 0 0 38 250 0 38
Anderung des Erfiillungsaufwands (in Tsd. Euro) 263

Einmaliger Erfillungsaufwand des Bundes:

Fallzahl Zeitaufwand Lohnsatz pro | Sachkosten pro | Personalkosten Sachkosten
pro Fall (in Mi- | Stunde (in | Fall (in Euro) (in Tsd. Euro) (in Tsd. Euro)
nuten) Euro)

1 (mD) 920 33,80 0 31 0

1(gD) 1150 46,50 0 53 0

1(hD) 2300 70,50 0 162 0

1 0 0 123 000 0 123

Anderung des Erfiillungsaufwands (in Tsd. Euro) 370

Einmaliger Erflllungsaufwand der Lander:

Fallzahl Zeitaufwand Lohnsatz pro | Sachkosten pro | Personalkosten Sachkosten
pro Fall (in Mi- | Stunde (in | Fall (in Euro) (in Tsd. Euro) (in Tsd. Euro)
nuten) Euro)

1 (mD) 920 33,70 0 31 0

1(gD) 1150 43,90 0 51 0

1 (hD) 2 300 65,20 0 150 0

0 0 0 123 000 0 123

Anderung des Erfiillungsaufwands (in Tsd. Euro) 354

Der Gesetzentwurf sieht Berichtspflichten fiir das Bundesministerium des Innern und fiir
Heimat als auch durch weitere Bundes- und Landesbehdrden vor. Das Bundesministerium
des Innern und fir Heimat hat nach Durchfiihrung einer nationalen Risikoanalyse Informa-
tionen entsprechend der Richtlinie (EU) 2022/2557 an die Europaische Kommission. Zu-
dem meldet das Bundesministerium des Innern alle zwei Jahre einen umfassenden Bericht
Uber die eingegangen Stérungsmeldungen und den entsprechend ergriffenen Manahmen
an die Europaische Kommission. Das Bundesamt fiir Bevolkerungsschutz und Katastro-
phenhilfe, das Bundesamt fiir Informationssicherheit, die Bundesnetzagentur und die Bun-
desanstalt fir Finanzdienstleistungsaufsicht sowie die weiteren Aufsichtsbehdrden des
Bundes und des Landes ibermitteln sich Informationen, die fiir die Aufgabenerfiillung not-
wendig ist. Zudem kontaktiert das Das Bundesamt fur Bevolkerungsschutz und Katastro-
phenhilfe auch zustandige Behdrden von anderen Mitgliedslandern.

Auf Basis von Angaben des Bundesamts fiir Bevolkerungsschutz und Katastrophenhilfe
werden fur die Mitteilungspflichten des BMI Uber die Laufbahngruppen ein mittlerer jahrli-
cher Zeitaufwand von 690 Stunden angenommen. Zusatzlich entsteht Bundesbehdrden
und Landesbehdrden jeweils jahrlicher Zeitaufwand von 5 520 Stunden fiir den Informati-
onsaustausch. Insgesamt wird ein jahrlicher Erfiillungsaufwand fiir Bund und Lander von
595 000 Euro entstehen. Zudem wurden Annahmen seitens des Das Bundesamts fur Be-
volkerungsschutz und Katastrophenhilfe fir den einmaligen Erfillungsaufwand getroffen.
Dieser entsteht zum einen durch die Etablierung der Kommunikationswege innerhalb der
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Behdrden und zum anderen fallen Sachkosten fur die Kommunikationstechnik (Hardware
und Software) an. Es wird angenommen, dass einmaliger Erfullungsaufwand in H6he von
rund 725 000 Euro fir Bund und Lander anfallt.

5. Weitere Kosten
Keine.
6. Weitere Gesetzesfolgen

Durch den Gesetzesentwurf wird die Versorgungssicherheit fiir Verbraucherinnen und
Verbraucher erhoht.

Die Regelungen des Gesetzentwurfs sind inhaltlich geschlechtsneutral aufgrund der vor-
rangig gegebenen unmittelbaren Betroffenheit der Zielgruppe des Regelungsvorhabens
und damit ohne Gleichstellungsrelevanz. Die weitere Starkung und Férderung im Bereich
des physischen Schutzes von Betreibern kritischer Anlagen betrifft jedoch sowohl mittel-
als auch unmittelbar Frauen und Méanner. § 1 Absatz 2 des Bundesgleichstellungsgeset-
zes bestimmt, dass Rechts- und Verwaltungsvorschriften des Bundes die Gleichstellung
von Frauen und Mannern auch sprachlich zum Ausdruck bringen sollen. Dies wurde in der
Entwicklung der Gesetzesformulierung unter Einbeziehung bereits gegebener Diktion be-
rucksichtigt.

Die Regelungen entsprechen zudem den Anforderungen des ,Gleichwertigkeits-Checks*.
Der Gesetzentwurf dient der Versorgungssicherheit der Bevolkerung durch Starkung der
Resilienz von kritischen Anlagen. Auch wird dem Schutz einer Daseinsvorsorge mit ihren
unterschiedlichen Bereichen, die eine wesentliche Voraussetzung fur gleichwertige Le-
bensverhaltnisse der Menschen und den gesellschaftlichen Zusammenhalt Rechnung ge-
tragen. Auswirkungen auf die vorhandene Siedlungs- und Raumstruktur oder demographi-
sche Belange sind nicht zu erwarten.

VIL. Befristung; Evaluierung

Eine Befristung ist nicht vorgesehen, da das Gesetz der Umsetzung der Richtlinie (EU)
2022/2557 dient, die unbefristet gilt. Das Gesetz soll anhand der Konzeption zur Evaluie-
rung neuer Regelungsvorhaben gemal dem Beschluss des Staatssekretarausschusses
Bessere Rechtsetzung und Birokratieabbau vom 23. Januar 2013 maximal fiinf Jahre
nach Inkrafttreten der jeweils evaluierungsbedurftigen Regelungen evaluiert werden.

§ 19 sieht dazu eine Evaluierungsklausel vor. Auf die Begriindung zu § 19 wird verwiesen.
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B. Besonderer Teil

Zu Artikel 1 (Dachgesetzes zur Stiarkung der physischen Resilienz von Betreibern
kritischer Anlagen )

Zu § 1 (Nationale KRITIS-Resilienzstrategie

Die Vorschrift dient der Umsetzung von Artikel 4 der Richtlinie (EU) 2022/2557. Bis 17.
Januar 2026 muss die Bundesregierung eine nationale Strategie zur Verbesserung der
Resilienz von Betreibern kritischer Anlagen verabschieden. In dieser Strategie sollen die
strategischen Ziele und politischen MaRnahmen festgelegt werden, mit denen eine hohes
Resilienzniveau von Betreibern kritischer Anlagen erreicht und aufrechterhalten werden
soll. Die Strategie soll gemeinsam mit den Landern und unter Beteiligung der Zivilgesell-
schaft erarbeitet werden und die Strategie der Bundesregierung zum Schutz Kritischer Inf-
rastrukturen von 2009 aktualisieren.

Zu § 2 (Begriffsbestimmungen)
Zu Nummer 1

Die Begriffsbestimmung dient der Umsetzung von Artikel 2 Nr. 1 der Richtlinie (EU)
2022/2557. Der in der Richtlinie verwendete Begriff der ,kritischen Einrichtung” wird im
Hinblick auf den in Deutschland etablierten Bezug zu Anlagen und Anlagenkategorien mit
dem Begriff ,Betreiber kritischer Anlagen® umgesetzt. Die nahere Bestimmung von Betrei-
bern kritischer Anlagen erfolgt nach § 4 in Verbindung mit der Rechtsverordnung nach

§ 16 Absatz 1. Die Rechtsverordnung nach § 16 Absatz 1 wird die Einrichtungskategorien
gemal der dritten Spalte der Tabelle im Anhang zur Richtlinie (EU) 2022/2557 bertick-
sichtigen.

Zu Nummer 2

Eine Anlage ist eine Betriebsstatte, sonstige ortsfeste Installation, Maschine, Gerat und
sonstige ortsveranderliche technische Installation.

Zu Nummer 3

Eine kritische Anlage ist eine Anlage nach § 3 Nr. 2, die fur eine kritische Dienstleistung
nach § 2 Nr. 4 notwendig ist.

Zu Nummer 4

Die Begriffsbestimmung dient der Umsetzung von Artikel 2 Nr. 5 der Richtlinie (EU)
2022/22557. Statt des Begriffs der ,wesentlichen Dienste* wird der in der Fachpraxis etab-
lierte Begriff der ,kritischen Dienstleistung” verwendet. Die Rechtsverordnung nach § 16
Absatz 1 wird ein Auflistung der kritischen Dienstleistungen enthalten, die die Delegierte
Verordnung (EU) 2023/2450 der Kommission vom 25. Juli 2023 zur Erganzung der Richt-
linie (EU) 2022/2557 des Europaischen Parlaments und des Rates durch eine Liste we-
sentlicher Dienste bericksichtigt.

Zu Nummer 5

Die Begriffsbestimmung dient der Umsetzung von Artikel 2 Nr. 2 der Richtlinie (EU)
2022/2557.
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Zu Nummer 6

Die Begriffsbestimmung dient der Umsetzung von Artikel 2 Nr. 6 der Richtlinie (EU)
2022/2557.

Zu Nummer 7

Die Begriffsbestimmung dient der Umsetzung von Artikel 2 Nr. 7 der Richtlinie (EU)
2022/2557. Zwar lasst sich der Begriff ,Risikoanalyse” in der Form, wie er in diesem Ge-
setz verwendet wird, in der Richtlinie (EU) 2022/2557 nicht finden. Die Richtlinie (EU)
2022/2557 verwendet unter Artikel 2 Nr. 7 insgesamt den Begriff der ,Risikobewertung®.
Im deutschen Sprach- und Rechtsgebrauch wird der Begriff ,Risikobewertung® jedoch en-
ger gefasst. Wahrend der Begriff ,Risikobewertung* im deutschen Sprachgebrauch der in
diesem Gesetz definierten Beschreibung entspricht (,Prozess der Priorisierung und des
Vergleichs von Risiken®), geht der Begriff in der Richtlinie (EU) 2022/2557 weiter und
nimmt noch den Prozess zur Bestimmung der Art und des Ausmales eines Risikos auf,
also das, was im deutschen Sprachgebrauch unter ,Risikoanalyse” verstanden wird.
Diese weitergehende Begriffsbestimmung wird daher in diesem Gesetz durch den Begriff
+Risikoanalyse® erganzt. Die Aufteilung ,Risikoanalyse” und ,Risikobewertung” in diesem
Gesetz dient der Harmonisierung des Begriffs ,Risikobewertung” im Sinne der Richtlinie
(EU) 2022/2557.

Zu Nummer 8

Die Begriffsbestimmung dient der Umsetzung von Artikel 2 Nr. 7 der Richtlinie (EU)
2022/2557. Hier gelten die Ausfihrungen zu § 2 Nr. 8 (Risikoanalyse). Der europarechtli-
che Begriff der ,Risikobewertung* ist weitergehender als im deutschen Sprach- und
Rechtsgebrauch und umfasst auch eine Risikoanalyse gemaf der Definition in § 2 Nr. 8
dieses Gesetzes. Die Aufteilung ,Risikoanalyse® und ,Risikobewertung” in diesem Gesetz
dient der Harmonisierung des Begriffs ,Risikobewertung” im Sinne der Richtlinie (EU)
2022/2557.

Zu Nummer 9

Die Begriffsbestimmung dient der Umsetzung von Artikel 2 Nr. 3 der Richtlinie (EU)
2022/2557. Statt ,Sicherheitsvorfall* wird er mit dem Begriff ,Vorfall* umgesetzt.

Zu § 3 (Zentrale Anlaufstelle; Zustéandigkeiten; behoérdliche Zusammenarbeit)
Zu Absatz 1

§ 3 Absatz 1 regelt, dass das Bundesamt fir Bevolkerungsschutz und Katastrophenhilfe
zentrale Anlaufstelle i.S.d. Artikel 9 Absatz 2 der Richtlinie (EU) 2022/2557 ist.

Gemal Artikel 9 Absatz 2 der Richtlinie (EU) 2022/2557 muss jeder Mitgliedstaat eine
zentrale Anlaufstelle benennen oder einrichten, die als Verbindungsstelle zur Gewahrleis-
tung der grenzlberschreitenden Zusammenarbeit mit den zentralen Anlaufstellen anderer
Mitgliedstaaten und mit der in Artikel 19 der Richtlinie (EU) 2022/2557 genannten Gruppe
fur die Resilienz kritischer Einrichtungen fungiert. Die Errichtung und Benennung einer
solchen dient der Erleichterung der grenzuberschreitenden Zusammenarbeit und Kommu-
nikation sowie Koordinierung von Fragen im Zusammenhang mit der Resilienz kritischer
Einrichtungen.
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Als zentrale Anlaufstelle wird das Bundesamt fir Bevolkerungsschutz und Katastrophen-
hilfe im Geschéaftsbereich des Bundesministeriums des Innern und fir Heimat benannt.
Hierdurch wird zum einen eine effektive Umsetzung der Richtlinie (EU) 2022/2557 ge-
wabhrleistet.

Zu Absatz 2

Gemal Artikel 9 Absatz 1 der Richtlinie (EU) 2022/2557 werden die Mitgliedstaaten ver-
pflichtet, eine oder mehrere Behérden zu ernennen oder einzurichten, die fiir die Uberwa-
chung und gegebenenfalls die Durchsetzung von Bestimmungen dieser Richtlinie zustan-
dig sind.

Zustandige Behorden sind im Hinblick auf Zustandigkeiten des Bundes das Bundesamt
fur Bevélkerungsschutz und Katastrophenhilfe, in Bezug auf offentliche Telekommunikati-
onsnetze oder offentlich zugangliche Telekommunikationsdienste die Bundesnetzagentur
und fiir alle anderen Betreiber kritischer Anlagen im Sektor Informationstechnik und Tele-
kommunikation das Bundesamt fiir Sicherheit in der Informationstechnik, in Bezug auf den
Sektor Finanz- und Versicherungswesen die Bundesanstalt fir Finanzdienstleistungsauf-
sicht sowie die weiteren Aufsichtsbehérden des Bundes nach Absatz 3 und im Hinblick
auf Zustandigkeiten der Lander die zustandigen Landesbehérden nach Absatz 5.

Zu Absatz 3

Das sektorspezifische Fachwissen fir die verschiedenen Sektoren befindet sich teilweise
in Bundeszustandigkeit und teilweise in Landerzustandigkeit. Um dieses sektorspezifische
Fachwissen beim Vollzug des KRITIS-Dachgesetzes vollumfanglich nutzen zu kénnen,
werden Aufgaben des KRITIS-DachG je nach Bundes- oder Landerzustandigkeit den ent-
sprechenden Behorden zugeteilt. Zur deutlichen Abgrenzung werden in Absatz 3 die Zu-
standigkeiten des Bundes in Bezug auf kritische Dienstleistungen ausdricklich benannt.
Es handelt sich um einen Teilbereich der kritischen Dienstleistungen, fir die die Verpflich-
tungen des KRITIS-DachG gelten und die in der Rechtsverordnung nach § 16 Absatz 1
benannt werden. Bei den in Absatz 3 nicht genannten kritischen Dienstleistungen handelt
sich um Zustandigkeiten der Lander.

Das Bundesministerium des Innern und fiir Heimat macht die zustandigen Bundesbehor-
den im Bundesanzeiger bekannt.

Um uber die verpflichtenden Vorgaben dieses Gesetzes hinaus weitgehend bundesein-
heitliche Verfahren zu erreichen, sollen lber ein stédndiges Beratungsgremium von Bund,
Lander (ggf. Kommunen) und Wirtschaft strukturiert eingebunden werden. Durch einen
gezielten Informationsaustausch der zustandigen Entscheidungstrager sollen hier sekto-
rubergreifende als auch sektorspezifische Verfahren fir alle Ebenen vereinbart werden.
Der Bund bzw. die zustandigen Bundesressorts bzw. das Bundesamt fiir Bevolkerungs-
schutz und Katastrophenhilfe ibernehmen dabei die koordinierende Zustandigkeit.

Zu Absatz 4

Die Lander werden verpflichtet, dem Bundesamt fiir Bevolkerungsschutz und Katastro-
phenhilfe bis 02. Januar 2025 je eine Landesbehdrde als zentralen Ansprechpartner fiir
sektorenubergreifende Angelegenheiten im Zusammenhang mit der Durchfihrung dieses
Gesetzes zu benennen. Die Lander entscheiden welche Behorde dies wahrnehmen soll.
Es kénnen in den Landern unterschiedliche Behérden benannt werden. Dieser zentrale
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Ansprechpartner soll dem Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe und
den Betreibern kritischer Anlagen als Ansprechpartner fur sektorentbergreifende Angele-
genheiten zur Verfligung stehen.

Zu Absatz 5

Die Lander bestimmen, ob der zentrale Ansprechpartner nach Absatz 4 oder eine andere
Landesbehorde die Aufgaben nach den §§ [...] wahrnimmt. Bei dieser Landesbehdrde
kann es sich um eine Behorde handeln, die bereits die Aufsicht innerhalb des jeweiligen
Sektors wahrnimmt. Die Festlegung der Landesbehérden wird dem Bundesamt fur Bevol-
kerungsschutz und Katastrophenhilfe bis 02. Januar 2026 mitgeteilt. Auf diese Weise wer-
den die Zustandigkeiten klar festgelegt, sodass jedem Betreiber kritischer Anlage die Be-
hérden mitgeteilt werden kénnen, deren Aufsicht sie im Rahmen des KRITIS-DachG un-
terliegen.

Zu Absatz 6

Falls ein Betreiber einer kritischen Anlage mehrere kritische Anlagen in unterschiedlichen
Landern in einem Sektor oder einer Branche betreibt oder eine kritische Dienstleistung
ausfuihrt, muss das Land festgelegt werden, das fiir die Aufsicht dieses Betreibers einer
kritischen Anlage zustandig ist. Die Zustandigkeit bestimmt sich nach Absatz 6 nach dem
Hauptsitz des Betreibers kritischer Anlagen.

Zu Absatz 7

Artikel 9 Absatz 6 der Richtlinie (EU) 2022/2557 sieht vor, dass die zustéandige Behorde
mit den nach Richtlinie (EU) 2022/2555 zusténdigen Behorden in Bezug auf Cybersicher-
heitsrisiken, Cyberbedrohungen und Cybersicherheitsvorfalle und in Bezug auf nicht cy-
berbezogene Risiken, Bedrohungen und Sicherheitsvorfalle, die Betreiber kritischer Anla-
gen betreffen, sowie in Bezug auf entsprechende MaRnahmen, die von seiner zustandi-
gen Behorde und den zustandigen Behdrden gemaR der Richtlinie (EU) 2022/2555 ergrif-
fen wurden, zusammenarbeitet und Informationen austauscht. Die enge Zusammenarbeit
insbesondere mit dem Bundesamt fiir Sicherheit in der Informationstechnik aber auch der
Bundesnetzagentur ist wesentlich, um Koharenz beim Cyberschutz und beim physischen
Schutz von kritischen Anlagen zu erreichen.

Der Informationsaustausch zwischen den Behdrden erscheint aus Griinden der Kohérenz
geboten und erforderlich. Etwaige Cybersicherheitsrisiken, Cyberbedrohungen und Cyber-
sicherheitsvorfalle knnen mitunter auch Auswirkungen auf die Sicherheit und den physi-
schen Schutz von Betreibern kritischer Anlagen haben. Umgekehrt kénnen nicht cyberbe-
zogene Risiken, Bedrohungen und Sicherheitsvorfélle, die Betreiber kritischer Anlagen
betreffen, Auswirkungen auf den Cyberschutz haben. Die friihzeitige Identifizierung mégli-
cher Risiken sowie deren Auswirkungen auf den physischen Schutz oder umgekehrt er-
maoglicht das Ergreifen angemessener GegenmafRnahmen. Ein regelmafiger Austausch
der Behorden fordert bewahrte Verfahren, schafft gemeinsame Erfahrungen und etabliert
fortlaufend effektive Prozessstrange. Dies soll eine gebotene und angemessene Reaktion
auf bereichslbergreifende mdgliche Bedrohungen und Vorfalle ermdglichen.

Zu Absatz 8

Diese Regelung dient der Umsetzung von Artikel 11 der Richtlinie (EU) 2022/2557.
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Zu § 4 (Anwendungsbereich; kritische Anlagen; Geltungsumfang)
Zu Absatz 1

§ 4 definiert den Anwendungsbereich des KRITIS-DachG. In Umsetzung der Richtlinie
(EU) 2022/2557 werden Betreiber kritischer Anlagen in den Sektoren Energie, Transport
und Verkehr, Finanz- und Versicherungswesen, Gesundheitswesen, Trinkwasser, Abwas-
ser, Ernahrung, Informationstechnik und Telekommunikation und Weltraum ermittelt. Zu-
satzlich werden Betreiber kritischer Anlagen im Sektor Siedlungsabfallentsorgung ermit-
telt. Dieser Sektor ist bereits gem. § 2 Abs. 10 Nr. 1 BSIG als Sektor der kritischen Infra-
struktur festgelegt. Im Sinne einer weitgehenden Koharenz der Adressaten fiir Vorgaben
fur den Cyberschutz und fir physische ResilienzmaRnahmen wird dieser Sektor tber die
Mindestvorgaben der Richtlinie (EU) 2022/2557 in den Anwendungsbereich des vorlie-
genden Gesetzes aufgenommen. Wahrend der Regelungsbereich fir den Cyberschutz
ausgeweitet wird, sollen die Resilienzmafinahmen nach der Richtlinie (EU) 2022/2557 im
ersten Schritt nur fur einen kleineren Kreis von Betreibern kritischer Anlagen gelten. Die
Ausweitung des Anwendungsbereichs wird Gegenstand der in § 20 vorgesehenen Evalu-
ierung.

Innerhalb dieser Sektoren sind nur solche Betreiber kritischer Anlagen, die einen oder
mehrere kritische Dienstleistungen erbringen, die fiir das Funktionieren der Gesamtwirt-
schaft des Gemeinwesens von hoher Bedeutung sind und ein Vorfall eine erhebliche Sto-
rung bei der Erbringung eines oder mehrerer kritischen Dienstleistungen durch die An-
lage, oder bei der Erbringung von anderen kritischen Dienstleistungen in den im Anhang
genannten Sektoren, die von diesen kritischen Dienstleistungen abhangen, bewirken
wiirde.

In einer konkretisierenden Rechtsverordnung nach § 16 Absatz 1 wird festgelegt, welche
Dienstleistungen Uberhaupt in den Sektoren als kritisch im Sinne des KRITIS-DachG gel-
ten. Diese Rechtsverordnung orientiert sich systematisch und inhaltlich an der BSI—Ktritis-
verordnung, die im Rahmen der IT-Sicherheit von kritischen Infrastrukturen bisher defi-
niert, welche Anlagen als kritisch eingestuft werden. Demnach liegt aus Bundessicht Kriti-
kalitat vor, sofern eine Anlage eine kritische Dienstleistung ausfiihrt und einen in der
Rechtsverordnung festgelegten Schwellenwert tiberschreitet. Der Schwellenwert wird auf
Grundlage des Kriteriums der zu versorgenden Bevdlkerung berechnet. Dabei soll —
ebenso wie in der BSI-Kritisverordnung — grundséatzlich eine zu versorgende Bevolkerung
von 500.000 Personen zu Grunde gelegt werden. Sofern eine Anlage eine Bevdlkerungs-
zahl von dieser GroRRe versorgt, wird davon ausgegangen, dass dies aus Bundessicht fur
die Aufrechterhaltung der Wirtschaft wesentlich ist.

Unter Berticksichtigung der dem Bund zustehenden Gesetzeskompetenz aus Art. 74 Ab-
satz 1 Nr. 11 GG — dem Recht der Wirtschaft — wird bei der Umsetzung der Richtlinie (EU)
2022/2557 der Schwerpunkt auf das Schutzziel der Aufrechterhaltung der wichtigen wirt-
schaftlichen Tatigkeiten gelegt. Die im vorliegenden Gesetz enthaltenen Regelungen zur
Starkung der Resilienz bewirken daneben insbesondere auch eine Starkung der weiteren
in der Richtlinie (EU) 2022/2557 genannten Schutzziele der 6ffentlichen Gesundheit und
Sicherheit. Im Hinblick auf den Anwendungsbereich bedeutet dies, dass die Dienstleis-
tung aus Bundessicht fiir die Aufrechterhaltung wichtiger wirtschaftlicher Téatigkeiten von
entscheidender Bedeutung ist.



-51- Bearbeitungsstand: 21.12.2023 17:05

Zugrunde gelegt wird die Betrachtungsebene des Bundes und diejenigen Organisationen
und Einrichtungen werden adressiert, von denen auch die kleinen und mittleren Unterneh-
men abhangen.

Auch Organisationen oder Einrichtungen, die nicht in den Anwendungsbereich dieses Ge-
setz fallen, kdnnen hohe gesamtwirtschaftliche und gesellschaftliche Relevanz haben und
auf einer anderen Betrachtungsebene als kritische Infrastrukturen betrachtet werden.

Zu Absatz 2

Sollte sich herausstellen, dass bestimmte Einrichtungen aus der nach Absatz 1 geschaffe-
nen Rechtsverordnung auf Grund der Schwellenwerte nicht erfasst sind, aber dennoch
eine hohe Bedeutung fur das Funktionieren des Gemeinwesens haben und fur die die
Aufrechterhaltung der Wirtschaft aus Bundessicht essentiell sind, sollen die zustandigen
Aufsichtsbehérden des Bundes oder die zustandigen Behdérden der Lander dem Bundes-
ministerium des Innern und fiir Heimat weitere Einrichtungen als Betreiber kritischer Anla-
gen vorschlagen kénnen. Dieser Vorschlag soll die nationalen Risikoanalyen und Risiko-
bewertungen nach § 8 sowie die nachfolgenden Kriterien, die den Kriterien nach Artikel 7
der Richtlinie (EU) 2022/2557 entsprechen, berlicksichtigen:

1. die Zahl der Nutzer, die die von der betreffenden Anlage erbrachten kritischen
Dienstleistung in Anspruch nehmen;

2. das Ausmal} der Abhangigkeit anderer Sektoren oder Branchen von der betreffen-
den kritischen Dienstleistung;

3. die méglichen Auswirkungen von Ausfallen - hinsichtlich Ausmaf und Dauer - auf
wirtschaftliche und gesellschaftliche Tatigkeiten, die Umwelt, die 6ffentliche Ordnung und
Sicherheit oder die Gesundheit der Bevolkerung;

4. den Marktanteil des Betreibers der Anlage auf dem Markt fur kritische Dienstleis-
tungen oder fir die betreffenden kritischen Dienstleistungen;

5. das geografische Gebiet, das von einem Vorfall betroffen sein kénnte, einschlie3-
lich etwaiger grenziberschreitender Auswirkungen, unter Bertcksichtigung der Schwach-
stellen, die mit dem Grad der Isolierung bestimmter Arten geografischer Gebiete verbun-
den sind;

6. die Bedeutung des Betreibers der Anlage flr die Aufrechterhaltung der kritischen
Dienstleistung in ausreichendem Umfang, unter Berucksichtigung der Verfugbarkeit von
alternativen Mitteln fur die Erbringung der betreffenden kritischen Dienstleistung.

Zu Absatz 3

Die Regelung dient dazu, dass bei Veranderung der Werte der Anlagen, die fir die Be-
rechnung der Schwellenwerte entscheidend sind, die Verpflichtungen des KRITIS-DachG
nicht mehr gelten, sofern die Schwellenwerte unterschritten werden.
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Zu Absatz 4

Die Regelung beschreibt das Verfahren, wenn ein Betreiber kritischer Anlagen, der nach
Absatz 2 durch Feststellung des BMI als ein solcher identifiziert wurde, diese Kriterien
nicht mehr erfiillt und somit kein Betreiber kritischer Anlagen mehr darstellt. Entsprechend
des Verfahrens der Festlegung nach Absatz 2 wird auch die Feststellung, dass die Krite-
rien des Absatzes 2 nicht mehr erfillt werden, durch das Bundesministerium des Innern
und fiir Heimat auf VVorschlag der zustandigen Aufsichtsbehérde des Bundes ider der zu-
standigen Behdrde der Lander oder im eigenen Betreiben festgestellt. Das Bundesamt fiir
Bevolkerungsschutz und Katastrophenhilfe teilt dem Betreiber mit, dass er den Verpflich-
tungen des KRITIS-DachG nicht mehr unterliegt.

Zu Absatz 5

Der Sektor der Siedlungsabfallentsorgung wird von der Richtlinie (EU) 2022/2557 nicht er-
fasst.

Zu Betreibern kritischer Anlagen aus diesem Sektor kdnnen daher keine Konsultationen
nach Artikel 11 der Richtlinie (EU) 2022/2557 erfolgen und sind daher vom § 3 Absatz 8
ausgenommen. Betreiber kritischer Anlagen aus diesem Sektor sind keine kritischen Ein-
richtungen von besonderer Bedeutung fiir Europa im Sinne des Artikels 17 Absatz 1 der
Richtlinie (EU) 2022/2557, hier § 7. Daher kann auch kein Antrag auf Einrichtung einer
Beratungsmission auf europaischer Ebene gemaf § 13 Absatz 2 gestellt werden.

Zu Absatz 6

Die Rechtsvorschriften der Union fir Finanzdienstleistungen enthalten umfassende Anfor-
derungen fir Finanzunternehmen in Bezug auf die Steuerung aller ihrer Risiken, ein-
schlielich der operationellen Risiken, und die Aufrechterhaltung des Betriebs. Diese
Rechtsvorschriften umfassen die Verordnungen (EU) Nr. 648/2012 (8) (EU) Nr. 575/2013
(9) und (EU) Nr. 600/2014 (10) des Europaischen Parlaments und des Rates und die
Richtlinien 2013/36/EU (11) und 2014/65/EU (12) des Europaischen Parlaments und des
Rates. Dieser Rechtsrahmen wird durch die Verordnung (EU) 2022/2554 des Europai-
schen Parlaments und des Rates (13) erganzt, in der Anforderungen an Finanzunterneh-
men in Bezug auf den Umgang mit Risiken der Informations- und Kommunikationstechno-
logie (IKT) und einschlieBlich hinsichtlich des Schutzes physischer IKT-Infrastrukturen
festgelegt sind. Da die Resilienz dieser Einrichtungen daher umfassend abgedeckt wird,
sollten Artikel 11 und die Kapitel llI, IV und VI der Richtlinie (EU) 2022/2557 nicht fir diese
Einrichtungen gelten, damit Doppelarbeit und unnétiger Verwaltungsaufwand vermieden
werden.

Ebenso werden mit der Richtlinie (EU) 2022/2555 Einrichtungen im Bereich digitale Infra-
struktur, die fiir eine Einstufung als Betreiber kritischer Anlagen im Sinne der Richtlinie
(EU) 2022/2557 in Frage kommen konnten, verpflichtet, geeignete und verhaltnismagige
technische, operative und organisatorische MalRnahmen zu ergreifen, um die Risiken fir
die Sicherheit von Netz- und Informationssystemen zu beherrschen, und erhebliche Si-
cherheitsvorfélle und Cyberbedrohungen zu melden. Da Gefahren fiir die Sicherheit von
Netz- und Informationssystemen unterschiedliche Ursachen haben kénnen, wird in der
Richtlinie (EU) 2022/2555 ein ,gefahrenubergreifender‘ Ansatz angewandt, der die Resili-
enz von Netz- und Informationssystemen sowie die physischen Komponenten und das
physische Umfeld dieser Systeme umfasst.
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Da die in der Richtlinie (EU) 2022/2555 diesbezlglich festgelegten Anforderungen den
entsprechenden Verpflichtungen aus dieser Richtlinie zumindest gleichwertig sind, sollten
die in Artikel 11 und in Kapitel Ill, IV und VI der Richtlinie (EU) 2022/2557 festgelegten
Verpflichtungen fiir Einrichtungen im Bereich digitale Infrastruktursektor nicht gelten, da-
mit Doppelarbeit und unnétiger Verwaltungsaufwand vermieden werden.

§ 3 Absatz 8, § 13 Absatz 2 und die §§ 7 bis 12 gelten daher nicht fir Betreiber kritischer
Anlagen in den Sektoren Bankwesen, Finanz- und Versicherungswesen und Informations-
technik und Telekommunikation.

In Anbetracht dessen, dass die von Einrichtungen im Finanzsektor sowie im Digitalsektor
erbrachten Dienste flr Betreiber kritischer Anlagen aller anderen Wirtschaftssektoren sehr
wichtig sind, sollten die Mitgliedstaaten jedoch auf der Grundlage der in der vorliegenden
Richtlinie vorgesehenen Kriterien und Verfahren auch im Finanzsektor und im Digitalsek-
tor tatige Einrichtungen als Betreiber kritischer Anlagen ermitteln. Folglich sollten die Stra-
tegien, die nationalen Risikoanalysen und Risikobewertungen und die Unterstiitzungs-
maflnahmen gemal Kapitel Il Richtlinie (EU) 2022/2557 Anwendung finden. Die Mitglied-
staaten sollten in der Lage sein, nationale Rechtsvorschriften zu erlassen oder beizube-
halten, um ein héheres MaR an Resilienz fiir diese Betreibern kritischer Anlagen zu errei-
chen, sofern diese Vorschriften mit dem geltenden Unionsrecht vereinbar sind.

Zu Absatz 7

Andere bestehende Regelungen, die die Resilienz von Betreibern kritischer Anlagen zum
Ziel haben, bleiben von diesem Gesetz unberiihrt. Dies betrifft etwa Regelungen nach
BSIG, EnNWG, TKG und LuftSiG. Diese Regelungen gehen als Spezialvorschriften den
Vorgaben des KRITIS-DachG vor, so dass die entsprechenden Gesetzesmaterien unbe-
ruhrt bleiben und auf der Grundlage des KRITIS-DachG keine strengeren Bestimmungen
in diesen Bereichen gefasst werden kdnnen.

Zu Absatz 8

Zur Vermeidung von Doppelverpflichtungen und unnétiger Burrokratie konnen Betreiber
kritischer Anlagen mit Risikoanalysen und Risikobewertungen sowie Dokumenten und
MafRnahmen zur Starkung der Resilienz, die sie bereits auf der Grundlage anderer 6ffent-
lich-rechtlicher Verpflichtungen ergriffen haben, ihren Verpflichtungen nach §§ 9 bis 11
nachkommen. Die zusténdigen Aufsichtsbehérden des Bundes oder die zustéandigen Be-
hérden der Lander stellen die Gleichwertigkeit im Benehmen mit dem Bundesamt fiir Be-
volkerungsschutz und Katastrophenhilfe und dem Bundesamt fir Sicherheit in der Infor-
mationstechnik fest (Aquivalenzpriifung).

Zu § 5 (Einrichtungen der Bundesverwaltung)

Zu Absatz 1

Der Anwendungsbereich der Richtlinie (EU) 2022/2557 umfasst gemaf Nr. 9 des An-
hangs der Richtlinie (EU) 2022/2557 im Sektor &ffentliche Verwaltung Einrichtungen der
offentlichen Verwaltung von Zentralregierungen entsprechend der jeweiligen Definition der
Mitgliedstaaten gemaf nationalem Recht. Die Festlegung der Einrichtungen wird im Rah-
men der Rechtsverordnung nach § 16 erfolgen. In Anlehnung an die deutsche Definition



-54 - Bearbeitungsstand: 21.12.2023 17:05

von ,zentrale Regierungsbehérden® in der Richtlinie 2014/24/EU sollen als ,Zentralregie-
rung“ die Bundesministerien und das Bundeskanzleramt ausgenommen der jeweiligen
Geschéaftsbereichsbehdrden gefasst werden.

Zu Absatz 2

Nach Artikel 1 Absatz 6 der Richtlinie (EU) 2022/2557 gelten die Vorschriften der Richtli-
nie nicht fir Einrichtungen der 6ffentlichen Verwaltung, die ihre Tatigkeiten in den Berei-
chen nationale Sicherheit, 6ffentliche Sicherheit, Verteidigung oder Strafverfolgung — ein-
schlieRlich der Ermittlung, Aufdeckung und Verfolgung von Straftaten — ausiiben. Die
Richtlinie soll nicht die Zusténdigkeit der Mitgliedstaaten und ihrer Behérden hinsichtlich
der Verwaltungsautonomie oder ihre Verantwortung fiir den Schutz der nationalen Sicher-
heit und Verteidigung oder ihre Befugnis zum Schutz anderer wesentlicher staatlicher
Funktionen, insbesondere in Bezug auf die offentliche Sicherheit, die territoriale Unver-
sehrtheit und die Aufrechterhaltung der 6ffentlichen Ordnung beriihren. Daher sind die
Einrichtungen mit diesem Bezug im KRITIS-DachG von dem Anwendungsbereich ebenso
ausgeschlossen.

Zu Absatz 3

Fur die gemaR der Rechtsverordnung nach § 16 Absatz 1 identifizierten Einrichtungen der
Bundesverwaltung sind die Pflichten nach §§ 6, 9, § 10 Absatz 1 bis 5, 7 bis 10, §§ 11 bis
13, 17 und 18 dieses Gesetzes entsprechend anzuwenden. Um die Aufrechterhaltung der
Staats- und Regierungsfunktion bei einem Vorfall im Sinne dieses Gesetzes sicherzustel-
len, unterliegen diese Einrichtungen allen Verpflichtungen, die auch Betreiber kritischer
Anlagen in den anderen Sektoren erfiillen missen.

Zu Absatz 4

Die Vorschriften fir Kritische Einrichtungen mit besonderer Bedeutung fiir Europa nach §
7 und zur Geschéaftsleiterhaftung nach § 14 sind nicht auf Einrichtungen im Sektor 6ffentli-
che Verwaltung anzuwenden.

Zu Absatz 5

Im Einklang mit § 10 Absatz 6 legt Absatz 5 fiir das Bundesamt flr Bevdlkerungsschutz
und Katastrophenhilfe die Moglichkeit fest, Standards zu entwickeln, die im Einvernehmen
mit den Bundesressorts und dem Bundesamt fir Sicherheit in der Informationstechnik
festgelegt werden und die MaRnahmen im Hinblick auf § 10 Absatz 1 konkretisieren.

Zu Absatz 6

Da es sich bei den Einrichtungen nach Absatz 1 nur um die Bundesministerien und das
Bundeskanzleramt handelt, dient die Einvernehmlichkeitsregelung mit diesen Einrichtun-
gen hinsichtlich der MaRnahmen zur Mangelbeseitigungsmafinahmen der Wahrung des
Ressortprinzips.
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Zu § 6 (Registrierung der kritischen Anlage und Ansprechpartner;
Geltungszeitpunkt)

Zu Absatz 1

Angelehnt an die Registrierungspflicht der Betreiber von Betreibern kritischer Anlagen
nach § 8 b Abs. 3 BSIG soll eine Registrierung bei einer gemeinsam vom Bundesamt fir
Bevolkerungsschutz und Katastrophenhilfe und dem und dem Bundesamt fiir Sicherheit in
der Informationstechnik eingerichteten Registrierungsmoglichkeit durch die Betreiber
selbst erfolgen, um ein koharentes System zwischen den hiesigen Vorschriften und den
Vorschriften des BSIG zu schaffen. Auch soll ein zu hoher burokratischer Aufwand ver-
mieden werden. Unter anderem wird durch die Registrierung auch sichergestellt, dass die
Verpflichtungen bzw. Resilienzanforderungen aus diesem Gesetz an die relevanten Be-
treiber nachvollzogen bzw. Uberprift werden kénnen.

Zu Absatz 2

Die Pflicht der Betreiber kritischer Anlagen zur Vorlage von erforderlichen Aufzeichnun-
gen, Schriftstiicken oder sonstigen Unterlagen besteht, um die Registrierungspflicht si-
cherzustellen. Hierzu benétigt das Bundesamt fiir Bevolkerungsschutz und Katastrophen-
hilfe in begriindeten Fallen die Mdglichkeit, relevante Informationen von solchen Betrei-
bern kritischer Anlagen zwecks Priifung zu verlangen, bei denen Tatsachen die Annahme
rechtfertigen, dass die Registrierungspflicht nicht erfillt wurde oder wird. Die Verpflichtung
zur Vorlage auf Verlangen ist relevant, damit auch die weitergehenden Anforderungen
nach diesem Gesetz nachvollzogen und eingehalten werden kénnen. Der Schutz von Ge-
heimschutzinteressen oder Uberwiegenden Sicherheitsinteressen dient dabei als gebo-
tene Einschrankung und bertcksichtigt Bereiche, in denen die Offenlegung von sensiblen
Informationen negative Auswirkungen fiir den Betrieb der Betreiber kritischer Anlagen
oder die Versorgung mit der Betracht kommenden kritischen Dienstleistung haben koénnte.

Zu Absatz 3

Ebenfalls in Anlehnung an § 8b Abs. 3 S. 2 BSIG kann das Bundesamt fiir Bevolkerungs-
schutz und Katastrophenhilfe die Registrierung im Einvernehmen mit den sonst zustandi-
gen Bundesbehdrden selbst vornehmen. Im Falle betreiberseitigen Unterlassens der Re-
gistrierung trotz Vorliegens der gesetzlichen Verpflichtung hierzu ist behérdenseitig - im
Einvernehmen mit der zustandigen Behdrde - eine Erfassung von Amts wegen zu veran-
lassen. Hierdurch sollen ebenfalls die Einhaltung und Uberpriifung der betreiberseitigen
Verpflichtungen aus diesem Gesetz sichergestellt bzw. nachvollzogen werden.

Zu Absatz 4

Absatz 4 gilt als Klarstellung, dass fiir die nicht qua Rechtsverordnung, sondern auf Grund
des Vorschlagsrechts identifizierten Betreiber kritischer Anlagen die Vorschriften der Re-
gistrierung gelten.

Zu Absatz 5

Die fiir sie jeweils federfihrend zustandige Aufsichtsbehdrde des Bundes nach § 3 Ab-
satz 3 oder die zustandige Behdrde der Lander nach § 3 Absatz 5 wird dem Betreiber kri-
tischer Anlagen aus Griinden der Transparenz und Klarheit mitgeteilt.
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Zu Absatz 6

Der Absatz dient der Klarstellung, dass weitergehende Verpflichtungen nach diesem Ge-
setz, wie etwa die Durchfiihrung von Risikoanalysen und Risikobewertungen von Betrei-
bern kritischer Anlagen oder die Vornahme von ResilienzmafRnahmen, die Erbringung von
Nachweisen nach § 11 oder die Meldung von Vorfallen nach § 12 zeitlich an eine erfolgte
Registrierung ankniipfen.

Zu Absatz 7

Durch diesen Absatz wird klargestellt, dass das Bundesamt fir Bevolkerungsschutz und
Katastrophenbhilfe die Einzelheiten zur Ausgestaltung des Registrierungsverfahrens im
Einvernehmen mit dem Bundesamt fiir Sicherheit in der Informationstechnik festlegt, da
die Registrierungsmoglichkeit gemeinsam vom Bundesamt fiir Bevélkerungsschutz und
Katastrophenhilfe und dem und dem Bundesamt flr Sicherheit in der Informationstechnik
betrieben wird.

Zu § 7 (Kritische Einrichtungen von besonderer Bedeutung fiir Europa)
Zu Absatz 1

Zwar sind Betreiber kritischer Anlagen in der Regel als Teil eines immer starker verfloch-
tenen Dienstleistungs- und Infrastrukturnetzes tatig und erbringen haufig kritische Dienst-
leistungen in mehr als einem Mitgliedstaat, doch sind einige dieser Betreiber kritischer An-
lagen fiir die Union und ihren Binnenmarkt von besonderer Bedeutung, da sie kritische
Dienstleistungen fiir oder in sechs oder mehr Mitgliedstaaten erbringen und daher eine
spezifische Unterstitzung auf Unionsebene erhalten sollten. Diese quantitative Voraus-
setzung und die Mitteilung der Europaischen Kommission identifizieren den Betreiber kriti-
scher Anlagen nach § 4 Absatz 1 als eine kritische Einrichtung mit besonderer Bedeutung
fur Europa.

Zu Absatz 2

Der Betreiber kritischer Anlagen hat dem Bundesamt fiir Bevolkerungsschutz und Kata-
strophenhilfe bei Registrierung mitzuteilen, dass kritische Dienstleistungen fiir oder in
mehr als sechs Mitgliedstaaten erbracht werden. Dies beinhaltet die Mitteilung dartber,
welche Dienstleistungen er fiir oder in diesen Mitgliedstaaten anbietet und fir welche oder
in welchen Mitgliedstaaten diese angeboten werden. Nach Meldung des Betreibers der
kritischen Anlage beim BBK, dass es Dienstleistungen nach EU VO [Delegierter Rechts-
akt - Liste wesentlicher Dienste] in mindestens sechs Mitgliedstaaten erbracht werden,
teilt das BBK der Europaischen Kommission unverzuglich die Identitat solcher kritischen
Einrichtungen sowie die Informationen, die diese zur Verfligung stellen, mit.

Die Europaische Kommission konsultiert das BBK, das eine kritische Einrichtung ermittelt
hat, die zustandige Behorde anderer betroffener Mitgliedstaaten sowie die betreffende kri-
tische Einrichtung. Bei diesen Konsultationen teilen die Behorden der Mitgliedstaaten der
Europaischen Kommission mit, ob es sich seiner Einschatzung nach bei den Diensten, die
diesem Mitgliedstaat von der kritischen Einrichtung erbracht werden, um wesentliche
Dienste handelt.
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Zu Absatz 3

Stellt die Kommission auf der Grundlage der Konsultationen fest, dass die betreffende kri-
tische Einrichtung fiir oder in sechs oder mehr Mitgliedstaaten wesentliche Dienste im
Sinne der Delegierter Verordnung (EU) 2023/2450 erbringt, so teilt die Kommission dem
Betreiber dieser kritischen Anlage iber das Bundesamt fiir Bevolkerungsschutz und Kata-
strophenhilfe mit, dass sie als kritische Einrichtung von besonderer Bedeutung flir Europa
gilt, und unterrichtet diese tber ihre Verpflichtungen gemaR § 6 ff. sowie lber den Zeit-
punkt, ab dem diese Verpflichtungen fiir sie gelten. Sobald die Kommission die zustan-
dige Behorde Uber ihre Entscheidung informiert, eine Einrichtung als kritische Einrichtung
von besonderer Bedeutung flr Europa zu betrachten, leitet die zustdndige Behdrde diese
Meldung unverziglich an diese kritische Einrichtung weiter.

Diese Vorgaben gelten flr die betreffenden kritischen Einrichtungen von besonderer Be-
deutung fur Europa ab dem Tag des Eingangs der in Absatz 3 genannten Mitteilung.

Zu Absatz 4
Der Absatz 4 dient der Umsetzung des Artikel 18 der Richtlinie (EU) 2022/2557.

Kritische Einrichtungen mit besonderer Bedeutung fiir Europa sollen auf Grund ihrer Be-
deutung eine spezielle Unterstitzungsleistung durch die Europaische Kommission erhal-
ten. Sofern die Feststellung erfolgt ist, dass es sich um eine kritische Einrichtung mit be-
sonderer Bedeutung fur Europa nach § 7 handelt, kann Uber das Bundesministerium des
Innern und fir Heimat ein entsprechender Antrag bei der Europaischen Kommission auf
Einrichtung der Beratungsmission erfolgen. Die Beratungsmission ist der Europaischen
Kommission unterstellt und wird von dort organisiert. Die Beratungsmission setzt sich aus
Sachverstandigen des Mitgliedstaats, in dem sich die kritische Einrichtung von besonde-
rer Bedeutung fir Europa befindet, aus Sachverstandigen der Mitgliedstaaten, fur die
bzw. in denen der wesentliche Dienst erbracht wird, und Vertretern der Kommission zu-
sammen.

Die Beratungsmission erstattet der Kommission, dem Mitgliedstaat, der eine kritische Ein-
richtung von besonderer Bedeutung fiir Europa als kritische Einrichtung ermittelt hat, den
Mitgliedstaaten, fir die bzw. in denen der wesentliche Dienst erbracht wird, und der be-
treffenden kritischen Einrichtung innerhalb von drei Monaten nach Abschluss der Bera-
tungsmission uber ihre Ergebnisse Bericht.

Die Mitgliedstaaten, fiir die bzw. in denen der wesentliche Dienst erbracht wird, analysie-
ren den genannten Bericht und beraten die Kommission erforderlichenfalls in Bezug auf
die Frage, ob die betreffende kritische Einrichtung von besonderer Bedeutung fiir Europa
ihre Verpflichtungen erfillt, und gegebenenfalls hinsichtlich der Malinahmen, die ergriffen
werden kdénnten, um die Resilienz dieser kritischen Einrichtung von besonderer Bedeu-
tung fir Europa zu verbessern.

Auf der Grundlage dieser Ratschlage der Mitgliedstaaten teilt die Kommission dem Mit-
gliedstaat, der eine kritische Einrichtung von besonderer Bedeutung fiir Europa als kriti-
sche Einrichtung ermittelt hat, den Mitgliedstaaten, fiir die bzw. in denen der wesentliche
Dienst erbracht wird, und der betreffenden kritischen Einrichtung ihre Stellungnahme zu
der Frage, ob diese kritische Einrichtung ihre Verpflichtungen erfillt, und gegebenenfalls
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hinsichtlich der Ma3nahmen, die ergriffen werden kénnten, um die Resilienz dieser kriti-
schen Einrichtung zu verbessern, mit.

Der Mitgliedstaat, der eine kritische Einrichtung von besonderer Bedeutung fiir Europa als
kritische Einrichtung ermittelt hat, stellt sicher, dass seine zustédndige Behdrde und die be-
treffende kritische Einrichtung dieser Stellungnahme Rechnung tragen, und unterrichtet
die Kommission und die Mitgliedstaaten, fiir die bzw. in denen der wesentliche Dienst er-
bracht wird, iiber die Malnahmen, die er aufgrund dieser Stellungnahme ergriffen hat.

Zu Absatz 5
Der Absatz dient der Umsetzung des Artikel 18 der Richtlinie (EU) 2022/2055 Absatz 3.

Es sind entsprechende Teile der Risikoanalysen und -bewertungen der Betreiber der kriti-
schen Anlage, die Auflistung der getroffenen MaRRnahmen sowie die Aufsichts- und Durch-
setzungsmalnahmen, die das Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe
ergriffen hat, der Kommission auf Anforderung zur Verfiigung zu stellen. Dies kann auch
erforderlich sein, um eine kritische Einrichtung von besonderer Bedeutung fiir Europa bei
der Erfullung ihrer Verpflichtungen nach dieser Richtlinie beraten zu kénnen oder um zu
bewerten, ob eine kritische Anlage von besonderer Bedeutung flr Europa diese Verpflich-
tungen erfillt.

Zu Absatz 6

Der Absatz dient der Umsetzung des Artikel 18 der Richtlinie (EU) 2022/2055 Absatz 3 —
5.

Kritische Einrichtungen mit besonderer Bedeutung fir Europa haben hinsichtlich der un-
terstiitzenden Leistungen, die sie auf europaischer Ebene in Form der Beratungsmission
erhalten, besondere Mitwirkungspflichten im Zusammenhang mit der Ubersendung der
Unterlagen durch das Bundesministerium des Innern nach Absatz 5. Weiterhin missen
sie der Beratungsmission Zugang zu Informationen, Systemen und Anlagen im Zusam-
menhang mit der Erbringung ihrer kritischen Dienstleistung geben und die Ergebnisse der
Beratungsmission und der Europaischen Kommission in die Uberlegungen fiir ihre resili-
enzsteigernden MaRnahmen geblhrend einbeziehen.

Zu Absatz 7

Soweit die Europaische Kommission im Hinblick auf die Festlegung von Vorschriften Gber
die Verfahrensmodalitaten fir Antrédge zur Organisation der Beratungsmissionen, fir die
Bearbeitung solcher Antrage, fir die Durchflihrung und die Berichterstattung von Bera-
tungsmissionen sowie fir die Handhabung der genannten Stellungnahme der Kommis-
sion und der ergriffenen MalRnahmen, wobei sie der Vertraulichkeit und der wirtschaftli-
chen Sensibilitat der betreffenden Informationen geblhrend Rechnung tragt, geht dieser
Rechtsakt den Bestimmten der Absétze 4 bis 6 vor.

Zu § 8 (Nationale Risikoanalysen und Risikobewertungen )
Zu Absatz 1

Im Einklang mit Art. 5 der Richtlinie (EU) 2022/2557 wird durch § 8 Abs. 1 festgelegt, dass
die fir die jeweiligen kritischen Dienstleistungen nach § 3 Absatz 3 und 5 zusténdigen
Bundesministerien und Landesministerien alle vier Jahre oder auf Veranlassung fur die
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auf der Grundlage der Rechtsverordnung nach § 16 bestimmten kritischen Dienstleistun-
gen Risikoanalysen und Risikobewertungen durchfihren. Hierbei sind mindestens die in §
8 Abs. 1 Nr. 1 - Nr. 5 gesetzlich vorgegebenen Voraussetzungen zu beachten.

Durch regelmaRige Risikoanalysen und Risikobewertungen, die bestehende Analysen
und Bewertungen berticksichtigen, sollen Betreiber kritischer Anlagen ermittelt und Betrei-
ber kritischer Anlagen bei der Vornahme von ResilienzmalRnahmen dieses Gesetzes un-
terstiitzt werden, sowie die Bedarfe an privaten und staatlichen SchutzmalRnahmen her-
ausgearbeitet werden.

Die MalRnahmen sollen einem risikobasierten Ansatz folgen, bei dem diejenigen kritischen
Dienstleistungen im Fokus stehen, die fiir die Erfiillung wichtiger wirtschaftlicher Tatigkei-
ten mit einem nicht unerheblichen gesellschaftlichen Einfluss am bedeutendsten sind. Fur
diesen risikobasierten Ansatz mussen naturliche und vom Menschen verursachte Risi-
ken — einschlieBlich Risiken grenziiberschreitender oder sektoriibergreifender Art — analy-
siert und bewertet werden, die sich auf die Erbringung kritischer Dienstleistungen auswir-
ken kénnten. Zu diesen Risiken gehoren insbesondere Unfalle, Naturkatastrophen, ge-
sundheitliche Notlagen wie etwa Pandemien und hybride Bedrohungen oder andere feind-
liche Bedrohungen, einschlielllich terroristischer Straftaten, krimineller Unterwanderung
und Sabotage. Auch Risiken sektorlibergreifender grenziiberschreitender Art sind zu be-
ricksichtigen. Bei der Risikoanalyse und der Risikobewertung sollen die Erkenntnisse an-
derer thematisch betroffener Fachressorts (z.B. diejenigen der Sicherheitsbehdrden) in
die Bewertungen mit einflieRen.

Bei der Durchfiihrung von Risikobewertungen sollten andere allgemeine oder sektorspezi-
fische Risikobewertungen beriicksichtigt werden, die gemaR anderer Unionsrechtsakte
durchgefiihrt werden, und das Ausmafd der Abhangigkeit zwischen Sektoren, auch in Be-
zug auf Sektoren in anderen Mitgliedstaaten und Drittstaaten, Rechnung tragen. Dem tra-
gen vor allem § 8 Nr. 3 und Nr. 4 Rechnung.

Zu Absatz 2

Die Festlegung methodischer und inhaltlicher Vorgaben durch das Bundesamt fur Bevol-
kerungsschutz und Katastrophenhilfe folgt der umfangreichen fachlichen, sektoreniiber-
greifenden und methodischen Expertise im Bereich des physischen Schutzes von Betrei-
bern kritischer Anlagen.

Zu Absatz 3

Das Bundesamt fur Bevolkerungsschutz und Katastrophenhilfe wertet die nach Absatz 1
durch die Bundesministerien und Landesministerien durchgefuhrten nationalen Risikoana-
lysen und Risikobewertungen sektorenlbergreifend aus.

Zu Absatz 4

Fur die Zwecke des Absatz 1 Nr. 2 sowie des Absatz 3 arbeiten die Bundesministerien
und Landesministerien nach Absatz 1 sowie das Bundesamt fiir Bevolkerungsschutz und
Katastrophenbhilfe mit den zustandigen Behorden anderer Mitgliedstaaten und gegebenen-
falls mit den zusténdigen Behorden aus Drittstaaten zusammen.
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Zu Absatz 5

Als Grundlage fir ihre eigenen Risikoanalysen und Risikobewertungen nach § 9 werden
den Betreibern kritischer Anlagen die wesentlichen Elemente der nationalen Risikoanaly-
sen und Risikobewertungen vom Bundesamt flir Bevolkerungsschutz und Katastrophen-
hilfe zur Verfigung gestellt.

Zu § 9 (Risikoanalysen und Risikobewertungen der Betreiber kritischer Anlagen )
Zu Absatz 1

Durch § 9 Absatz 1 wird festgelegt, dass auf Grundlage der nationalen Risikoanalysen
und Risikobewertungen nach § 8 dieses Gesetzes Risikoanalysen und Risikobewertun-
gen durch Betreiber kritischer Anlagen durchzufiihren sind. Dies dient auch der Umset-
zung des Art. 12 der Richtlinie (EU) 2022/2557.

Bei der Durchfiihrung sind nach § 9 Abs. 1 die naturbedingten, klimatischen und vom
Menschen verursachten Risiken nach § 8 Abs. 1 a) — c) zu berlicksichtigen. Dariber hin-
aus sind nach § 9 Abs. 1 Nr. 2 die die Wirtschaftsstabilitat beeintrachtigenden Risiken
nach gemaR § 9 Abs. 1 Nr. 2 a) und b) ebenfalls miteinzubeziehen.

Hintergrund ist, dass Betreiber kritischer Anlagen die entsprechenden Risiken, denen sie
ausgesetzt sind, in ihrer Gesamtheit bekannt sind bzw. werden. Auf dieser Grundlage sol-
len sie in der Lage sein, geeignete Resilienzmalinahmen zu treffen. Dazu sieht die Vor-
schrift vor, Betreiber kritischer Anlagen zu verpflichten, diejenigen Risiken zu analysieren
und zu bewerten, die die Aufrechterhaltung ihres Geschéaftsbetriebs und damit die Erbrin-
gung ihrer kritischen Dienstleistung stéren oder unterbrechen kénnen. Als Grundlage da-
fur sollen die staatlichen Risikoanalysen und -bewertungen nach § 8 dieses Gesetzes die-
nen. Auch andere Informationsquellen kénnen herangezogen werden. Die Risikoanalyse
und -bewertung ist grundsatzlich mindestens alle vier Jahre durchzufiihren, erstmalig
neun Monate seit Registrierung der kritischen Anlage nach gemaR § 6 Abs. 6 dieses Ge-
setzes. Darlber hinaus sollen Betreiber kritischer Anlagen eine Risikoanalyse und Risiko-
bewertung dann vornehmen, wenn ihre besondere Situation oder die Entwicklung der Ri-
siken dies erfordern.

Zu Absatz 2

Die Festlegung methodischer und inhaltlicher Vorgaben durch das BBK folgt der umfang-
reichen fachlichen, sektorentibergreifenden und methodischen Expertise im Bereich des
physischen Schutzes von Betreibern kritischer Anlagen. Hierfir kdnnen den Betreibern
kritischer Anlagen insbesondere Vorlagen und Muster durch das BBK zur Verfligung ge-
stellt werden.

Zu § 10 (ResilienzmaBnahmen der Betreiber kritischer Anlagen; Resilienzplan)
Zu Absatz 1

Im Einklang mit Artikel 13 der Richtlinie (EU) 2022/2557 werden Betreiber kritischer Anla-
gen dazu verpflichtet, geeignete und verhaltnismagige technische, sicherheitsbezogene
und organisatorische MaRRnahmen zur Gewahrleistung ihrer Resilienz zu treffen. Diese
MaRnahmen sind entsprechend Artikel 13 Abs. 1 der Richtlinie (EU) 2022/2557 auf der
Grundlage der nach § 8 bereitgestellten Informationen Uber die nationalen Risikoanalysen
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und Risikobewertungen sowie den Ergebnissen der eigenen Risikoanalysen und Risiko-
bewertung nach § 9 zu treffen. Mit dieser Regelung soll ein risikobasierter All-Gefahren-
Ansatz beim Ergreifen von Mafinahmen zur Starkung der Resilienz verfolgt werden.

In den Nummern 1 — 6 werden die Ziele dargestellt, die mit den MaRnahmen erreicht wer-
den sollen.

Bei den von den Betreibern kritischer Anlagen zu treffenden technischen, sicherheitsbezo-
genen und organisatorischen Malinahmen ist die VerhaltnismaRigkeit zu wahren. Diese
ist gewahrt, wenn der Aufwand zur Verhinderung oder Begrenzung eines Ausfalls zum Ri-
siko eines Vorfalls angemessen erscheint. Dabei kénnen auch wirtschaftliche Aspekte be-
rucksichtigt werden.

Zu Absatz 2

Die ResilienzmalRnahmen mussen auf den nationalen Risikoanalysen und Risikobewer-
tungen gemaR § 8 sowie auf den Risikoanalysen und Risikobewertung der Betreiber kriti-
scher Anlagen gemaR § 9 basieren. Dabei soll der Stand der Technik eingehalten werden.
Bei der Bestimmung des Standes der Technik sind insbesondere einschlagige internatio-
nale, europaische und nationale Normen und Standards heranzuziehen, aber auch ver-
gleichbare Verfahren, Einrichtungen und Betriebsweisen, die mit Erfolg in der Praxis er-
probt wurden. Die Verpflichtung zur Berlicksichtigung des Stands der Technik schlieRt die
Méglichkeit zum Ergreifen solcher MalRnahmen nicht aus, die einen ebenso effektiven
Schutz wie die anerkannten Vorkehrungen nach dem Stand der Technik bieten.

Zu Absatz 3

Absatz 3 enthalt eine beispielhafte Auflistung von MaRnahmen, die die Betreiber kritischer
Anlagen bei der Abwagung, welche MalRnahmen zur Erreichung der Ziele nach Absatz 1
geeignet und verhaltnismaRig sind, beriicksichtigen kdnnen.

Absatz 3 Nummer 5 b enthalt eine Klarstellung, dass das von den Betreibern kritischer
Anlagen zu berlicksichtigende Sicherheitsmanagement im Hinblick auf Zuverlassigkeits-
Uberprufungen hinsichtlich der Mitarbeitenden unbeschadet der Vorschriften des Sicher-
heitstiberpriifungsgesetzes (SUG) in Verbindung mit der Sicherheitsiiberpriifungsfeststel-
lungsverordnung (SUFV) sowie unbeschadet weiterer Fachgesetze wie dem Atomgesetz,
dem Luftsicherheitsgesetz, [dem Sicherheitsgewerbegesetz] und der Hafensicherheitsge-
setze erfolgt.

Zu Absatz 4

Auf Grund der Verschiedenheit der Sektoren, werden sich unterschiedliche Malnahmen
in Bezug auf ihre Geeignetheit und VerhaltnismaRigkeit in den Branchen entwickeln. Auch
innerhalb der Anlagenkategorien kdnnen sich auf Grund von z.B. unterschiedlichen geo-
graphischen oder anderen auReren Umstéanden Malinahmen als verschieden passend er-
weisen. Um jedoch einen Grundstock an Mindeststandards zu haben, die fir jede Anlage
und Einrichtung nach diesem Gesetz gilt, entwickelt das Bundesamt fiir Bevolkerungs-
schutz und Katastrophenhilfe zur Konkretisierung von Absatz 3 im Einvernehmen mit dem
Bundesamt fiir Sicherheit in der Informationstechnik einen Katalog von sektorentibergrei-
fenden Mindestanforderungen und veréffentlicht diesen auf der Internetseite des Bundes-
amts fir Bevolkerungsschutz und Katastrophenhilfe. Die zustandigen Aufsichtsbehdrden
des Bundes nach § 3 Absatz 3 und die zustandigen Behdrden der Lander nach
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§ 3 Absatz 5 sind bei der Erarbeitung des Katalogs von sektorentbergreifenden Mindest-
anforderungen durch Anhérung zu beteiligen. Die betroffenen Betreiber kritischer Anlagen
und die betroffenen Wirtschaftsverbande sind anzuhdren.

Zu Absatz 5

Die fiir die kritischen Dienstleistungen jeweils zustandigen Bundesministerien kénnen
Rechtsverordnungen gemaR § 16 Absatz 2 zur sektorspezifischen Konkretisierung von
Resilienzmalnahmen erlassen.

Die fiir kritischen Dienstleistungen jeweils zustéandigen Landesregierungen kdnnen zeitlich
gestaffelt Rechtsverordnungen zur sektorspezifischen Konkretisierung von Resilienzmal3-
nahmen erlassen gemal Artikel 2 des Gesetzentwurfes. Artikel 2 andert § 10 des KRITIS-
Dachgesetzes durch Ergadnzung einer Ermachtigung der Landesregierungen fur Rechts-
verordnungen zur Festlegung sektorspezifischer Mindestvorgaben fir Resilienzmalnah-
men, solange und soweit kein entsprechender branchenspezifischen Resilienzstandard
gemal § 10 Absatz 6 Satz 2 durch das Bundesamt fiir Bevolkerungsschutz und Katastro-
phenbhilfe als geeignet anerkannt wurde. Die Regelung des Artikel 2 tritt nach Artikel 3 am
1. Januar 2029 in Kraft.

Zu Absatz 6

Absatz 6 ermdglicht die Erarbeitung branchenspezifischer Resilienzstandards und veran-
kert damit den kooperativen Ansatz, wie er in der Nationalen Strategie zum Schutz Kriti-
scher Infrastrukturen festgeschrieben wurde und z.B. im UP KRITIS und seinen Bran-
chenarbeitskreisen realisiert wird. Ziel ist es, dass sich Betreiber kritischer Anlagen bran-
chenintern zusammenfinden und branchenspezifische Resilienzstandards erarbeiten. Da-
bei kdnnen die bestehenden IT-Sicherheitsstandards auch um weitere Aspekte und MalR3-
nahmen zur Starkung der physischen Resilienz von Betreibern kritischer Anlagen erganzt
werden. Die Erarbeitung der branchenspezifischen Resilienzstandards kann in einem
Gremium unter Beteiligung der zustandigen staatlichen Behoérden des Bundes und der
Lander und der Branchenverbande erfolgen. Die Bewertung und Anerkennung der vorge-
schlagenen Standards erfolgt durch das Bundesamt fiir Bevélkerungsschutz und Kata-
strophenhilfe im Einvernehmen mit dem Bundesamt fiir Sicherheit in der Informationstech-
nik sowie im Einvernehmen mit der zustandigen Aufsichtsbehérde des Bundes nach § 3
Absatz 3 oder im Benehmen mit der zustéandigen Behdrde der Lander nach § 3 Absatz 5,
um die Vereinbarkeit und Koordinierung mit anderen Belangen zu gewabhrleisten und die
fachliche Expertise der zustandigen Aufsichtsbehérden einzubeziehen. Es ist winschens-
wert, dass in allen Sektoren branchenspezifische Resilienzstandards erarbeitet werden.
Dies wird unterstiitzt durch das zeitverzégerte Inkrafttreten der Anderung des KRITIS-
Dachgesetzes gem. Art. 3, das der Erarbeitung branchenspezifischer Resilienzstandards
Vorrang einrdumen soll. Im Fall von auftretenden Widerspriichen bei Regelungen der
Lander in Umsetzung des KRITIS-Dachgesetzes kann und wird der Bund von seiner kon-
kurrierenden Gesetzgebungskompetenz (Recht der Wirtschaft) Gebrauch machen, um
Bundeseinheitlichkeit herzustellen. Das Bundesamt fiir Bevolkerungsschutz und Katastro-
phenhilfe kann die Erarbeitung von branchenspezifischen Resilienzstandards unterstt-
zen, etwa indem es sektorspezifische Studien erarbeitet oder erarbeiten lasst, die die
Ausgangslage und mdgliche Handlungsoptionen enthalten.
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Auch dann, wenn branchenspezifische Resilienzstandards erarbeitet wurden, steht es
dem einzelnen Betreiber einer kritischen Anlage frei, abweichend davon auch eigene den
Stand der Technik beriicksichtigende MaRnahmen umzusetzen.

Zu Absatz 7

Im Einklang mit Artikel 13 Absatz 2 der Richtlinie (EU) 2022/2557 mussen Betreiber kriti-
scher Anlagen die von ihnen zur Steigerung der Resilienz getroffenen MalRnahmen nach
den Absétzen 1 bis 3 in einem Resilienzplan darstellen. Aus dem Resilienzplan mussen

die den Maf3nahmen zugrunde liegenden Erwagungen einschliefllich der Risikoanalysen
und Risikobewertungen nach § 9 hervorgehen.

Zu Absatz 8

Soweit die Europaische Kommission im Hinblick auf die Festlegung die technischen und
methodischen Spezifikationen fir die MaBnahmen nach Absatz 1 konkretisiert werden,
geht dieser oder gehen diese den Vorschriften nach den Absatze 1 bis 7 vor.

Zu Absatz 9

Absatz 9 dient der Umsetzung von Artikel 21 der Richtlinie (EU) 2022/2557. In dem Resili-
enzplan sollen die Betreiber kritischer Anlagen detailliert beschreiben, welche MaRRnah-
men sie treffen. Dies dient auch der Priifung und Selbstkontrolle, ob bereits aquivalente
MaRnahmen bestehen und diese anerkannt werden kénnen.

Zu Absatz 10

Als Hilfestellung und fiir die Einheitlichkeit werden Muster und Vorlagen fir das Bundes-
amt fir Bevolkerungsschutz und Katastrophenhilfe fiir die Erstellung des Resilienzplans
zur Verfligung gestellt.

Zu § 11 (Nachweise; behordliche Anordnungen)
Zu Absatz 1

Sofern die Einhaltung der MalRnahmen nach Absatz 1 kontrolliert werden soll, kann die fur
den Betreiber einer kritischen Anlage zustandige Aufsichtsbehorde des Bundes nach § 3
Absatz 3 oder die zustandige Behdrde der Lander nach § 3 Absatz 5 tiber das Bundesamt
fur Bevolkerungsschutz und Katastrophenhilfe vom Bundesamt fir Sicherheit in der Infor-
mationstechnik die Ubersendung derjenigen Bestandteile des Nachweises der Einhaltung
der Mallnahmen nach § 39 Absatz 1 des Gesetzes liber das Bundesamt fiir Sicherheit in
der Informationstechnik und (iber die Sicherheit der Informationstechnik von Einrichtungen
verlangen, die fiir die Uberpriifung der Einhaltung der MaRnahmen nach § 10 Absatz 1 er-
forderlich sind. Dies dient der Reduzierung der Birokratie und stellt eine Verbindung dazu
her, dass bereits nach § 39 Absatz 1 des Gesetzes liber das Bundesamt fiir Sicherheit in
der Informationstechnik und tber die Sicherheit der Informationstechnik von Einrichtungen
MaRnahmen umfasst sind, die auch der physischen Resilienz von Betreibern kritischer
Anlagen dienen und nach dem KRITIS-DachG verlangt werden.
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Zu Absatz 2

Sofern die Gbermittelten Informationen zur Feststellung der Erfillung der Verpflichtungen
nach § 10 Absatz 1 nicht ausreichen, kann die fiir den Betreiber einer kritischen Anlage
zustandige Aufsichtsbehdrde des Bundes nach § 3 Absatz 3 oder die zustandige Behdrde
der Lander nach § 3 Absatz 5 den Betreiber einer kritischen Anlage zur Vorlage weiterer
Informationen und geeigneter Nachweise zur Erflllung der Verpflichtungen nach § 10 Ab-
satz 1 auffordern.

Zu Absatz 3
Der Nachweis kann durch Audits erfolgen.
Zu Absatz 4

Das Bundesamt fur Bevolkerungsschutz und Katastrophenhilfe kann zur Ausgestaltung
des Verfahrens der Erbringung des Nachweises und der Audits Anforderungen an die Art
und Weise der Durchfiihrung, an die Geeignetheit der zu erbringenden Nachweise sowie
fachliche und organisatorische Anforderungen an die Priifer und die priifende Stelle nach
Anhorung von Vertretern der betroffenen Betreiber kritischer Anlagen und der betroffenen
Wirtschaftsverbande im Einvernehmen mit dem Bundesamt fiir Sicherheit in der Informati-
onstechnik festlegen.

Zu Absatz 5

Absatz 5 dient der Umsetzung von Artikel 21 der Richtlinie (EU) 2022/2557.
Zu Absatz 6

Absatz 6 dient der Umsetzung von Artikel 21 der Richtlinie (EU) 2022/2557.
Zu § 12 (Meldewesen fiir Vorfalle)

Zu Absatz 1

Im Einklang mit der Begriindung zur Richtlinie (EU) 2022/2557soll dem Bundesamt fiir
Bevolkerungsschutz und Katastrophenhilfe mit der Einrichtung eines zentralen Meldewe-
sens fur die Meldung bestimmter Vorfalle ermdglicht werden, sich einen umfassenden
Uberblick tiber die Auswirkungen, die Art, die Ursache und die méglichen Folgen von Sto-
rungen und die Abhangigkeiten der Sektoren zu verschaffen.

Betreiber kritischer Anlagen sind verpflichtet, den zustandigen Behérden unverziiglich
Vorfélle zu melden, die die Erbringung kritischer Dienstleistungen erheblich stéren oder
erheblich stoéren konnten.

Die Meldung erfolgt an eine mit dem Bundesamt fir Sicherheit in der Informationstechnik
eingerichtete gemeinsame Meldestelle. Bereits jetzt sind Betreiber kritischer Infrastruktu-
ren (derzeitige Begriff nach § 2 Absatz 10 BSIG) verpflichtet, dem Bundesamt fur Sicher-
heit in der Informationstechnik tber ein Online-Meldeportal gemaR § 8b Abs. 4 Nr. 1 BSIG
Stérungen der Verfligbarkeit, Integritat, Authentizitat und Vertraulichkeit ihrer informati-
onstechnischen Systeme, Komponenten oder Prozesse, die zu einem Ausfall oder zu ei-
ner erheblichen Beeintrachtigung der Funktionsfahigkeit der von ihnen betriebenen Kiriti-
schen Infrastrukturen geflihrt haben, zu melden.
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Nach § 8 Abs. 4 Nr. 2 BSIG sind Betreiber kritischer Infrastrukturen ferner verpflichtet,
dem Bundesamt fiir Sicherheit in der Informationstechnik iber ein Online-Meldeportal
auch erhebliche Stérungen der Verfligbarkeit, Integritat, Authentizitat und Vertraulichkeit
ihrer informationstechnischen Systeme, Komponenten oder Prozesse, die zu einem Aus-
fall oder zu einer erheblichen Beeintrachtigung der Funktionsfahigkeit der von ihnen be-
triebenen Kritischen Infrastrukturen fiihren kénne, zu melden.

Das bereits existierende Online-Meldeportal des Bundesamtes fiir Sicherheit in der Infor-
mationstechnik wird fiir Stérungen nach diesem Gesetz, die den physischen Schutz von
Betreibern kritischer Anlagen betreffen, erweitert. Hierdurch wird der Verwaltungsaufwand
sowohl fiir die beteiligten Behdrden aber auch der Betreiber erheblich reduziert.

Die Stérungsmeldung nach diesem Gesetz erfolgt unbeschadet anderer gesetzlicher Mel-
deverpflichtungen gegenuber weiteren zustandigen Behdrden. Bereits bestehende Mel-
dungsverpflichtungen der Betreiber gegenuiber anderen Stellen, bleiben daher, sofern ge-
geben, bestehen.

Zu Absatz 2

Absatz 2 setzt Art. 15 Abs. 2 S. 1i.V.m. Art. 15 Abs. 1 S. a) — c) der Richtlinie (EU)
2022/2557 um.

Zu Absatz 3

Betreiber kritischer Anlagen Ubermitteln spatestens 24 Stunden nach Kenntnis von einem
Vorfall eine erste Meldung. Der Umfang der Erstmeldung sollte lediglich diejenigen Infor-
mationen enthalten, die unbedingt erforderlich sind, um das BBK uber den Vorfall zu un-
terrichten. In einer solchen Meldung sollte, soweit moglich, die mutmalliche Ursache des
Vorfalls angegeben werden. Betreiber kritischer Anlagen haben sicherzustellen, dass die
Ressourcen zur vorrangigen Bewaltigung moglicher Vorfalle durch den Ressourcenein-
satz fir die Erstmeldung nicht beeintrachtigt werden.

Der Erstmeldung hat spatestens einen Monat nach dem Vorfall ein ausfuhrlicher Bericht
zu folgen.

Zu Absatz 4

Das Bundesamt fur Bevolkerungsschutz und Katastrophenhilfe kann im Einvernehmen mit
dem Bundesamt fiir Sicherheit der Informationstechnik die Einzelheiten zur Ausgestaltung
des Meldeverfahrens und zur Konkretisierung der Meldungsinhalte nach Anhérung der
betroffenen Betreiber kritischer Anlagen und der betroffenen Wirtschaftsverbande festle-
gen. Durch diesen Absatz soll zum einen eine Einbindung betroffener Betreiber bei der
Ausgestaltung im Meldeverfahren aber auch bei zu konkretisierenden Meldungsinhalten
ermdglicht werden. Zum anderen bezweckt die Einbeziehung die Etablierung standardi-
sierter Meldungsverfahren und einer einheitlichen Form beziglich des Inhalts.

Zu Absatz 5

Mit § 12 Absatz 5 wird Art. 15 Abs. 3 der der Richtlinie (EU) 2022/2557umgesetzt, wonach
der wechselseitige mitgliedstaatentbergreifende Informationsaustausch bei einschlagigen
Stoérungsfallen Uber die zentralen Anlaufstellen im Sinne dieses Gesetzes gewahrleistet
wird.
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Zu Absatz 6

Mit § 12 Abs. 6 wird Art. 15 Abs. 1 S. 4 der der Richtlinie (EU) 2022/2557umgesetzt. Eine
Storung, die erhebliche Auswirkungen auf die Kontinuitat der Erbringung wesentlicher
Dienste flr oder in sechs oder mehr Mitgliedstaaten hat oder solche Auswirkungen haben
kénnte, ist aufgrund ihrer besonderen Tragweite der Europaischen Kommission zu mel-
den.

Zu Absatz 7
Mit § 12 Abs. 7 wird Art. 15 Abs. 4 S. 1 der der Richtlinie (EU) 2022/2557umgesetzt.

Sachdienliche Folgeinformationen kénnen im Einzelfall Betreiber kritischer Anlagen dabei
unterstitzen, weitere hilfreiche Reaktionsverfahren und Prozesse fur die Resilienzstar-
kung zu etablieren. Es kann sich hierbei um passende Leitlinien handeln, die dem Betrei-
ber kritischer Anlagen Ubermittelt werden.

Zu Absatz 8

Die Ubermittlung von Auswertungen zu Stérungsmeldungen an zusténdige Aufsichtsbe-
hérden des Bundes und den sonstigen zustandigen Aufsichtsbehoérden erfolgt zum Zwe-
cke der Unterrichtung und soweit es fiir die Aufgabenerfiillung der Behorden erforderlich
ist.

Zu Absatz 9

In Anlehnung an Art. 15 Abs. 4 S. 2 der Richtlinie (EU) 2022/2557 kann das Bundesamt
fiir Bevélkerungsschutz und Katastrophenhilfe die Offentlichkeit informieren oder den Be-
treiber kritischer Anlagen verpflichten, dies zu tun. Die vorherige Anhérung des betroffe-
nen Betreibers kritischer Anlagen soll sicherstellen, dass relevante Interessen und Be-
lange des Betreibers vorher beriicksichtigt werden.

Zu § 13 (Unterstitzung der Betreiber kritischer Anlagen)
Zu Absatz 1

Absatz 1 dient der Umsetzung von Artikel 10 Absatz 1 Satz 1 und Satz 2 der Richtlinie
(EU) 2022/2557. Das Bundesamt fir Bevolkerungsschutz und Katastrophenhilfe verfiigt
bereits heute lber Expertise beim Schutz kritischer Infrastrukturen und hat Leitfaden erar-
beitet und bietet Schulungen fiir Betreiber kritischer Infrastrukturen an. Durch die im KRI-
TIS-Dachgesetz hinzukommenden Aufgaben wird das Bundesamt fiir Bevdlkerungsschutz
und Katastrophenhilfe eine noch gréRere Fachexpertise entwickeln, die insbesondere
sektorlibergreifende und die Interdependenzen betrachtende Aspekte sowie Vorfalle bei
Betreibern kritischer Anlagen umfasst. Dadurch kann das Bundesamt fiir Bevolkerungs-
schutz und Katastrophenhilfe die Betreiber kritischer Anlagen bei der Starkung ihrer Resi-
lienz und der Entwicklung von effektiven Resilienzmallnahmen unterstiitzen. Das Bundes-
amt fur Bevolkerungsschutz und Katastrophenhilfe soll dabei mit anderen Behérden und
insbesondere den anderen zusténdigen Behdrden, den Aufsichtsbehdrden des Bundes
und den Landesbehdrden zusammenarbeiten, um auf sektorspezifische Expertise zurlick-
zugreifen
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Zu Absatz 2

Absatz 2 dient der Umsetzung von Artikel 13 Absatz 4 der Richtlinie (EU) 2022/2557. Eine
Beratungsmission dient der Unterstlitzung des Betreibers der kritischen Anlage, indem sie
im Hinblick auf die Erflllung ihrer Verpflichtungen nach §§ 9 bis 12 beraten wird. Die Ein-
richtung einer solchen Beratungsmission setzt nach der Richtlinie (EU) 2022/2557 einen
Antrag eines Mitgliedstaats voraus. Auf nationaler Ebene wird diese Aufgabe vom Bun-
desministerium des Innern und fiir Heimat wahrgenommen. Die betreffende Einrichtung
muss der Beratungsmission zustimmen. Die Beratungsmission erstattet der Européaischen
Kommission, dem Bundesministerium des Innern und fir Heimat und des betreffenden
Betreibers der kritischen Anlage Bericht tber ihre Ergebnisse.

Zu § 14 (Billigungs -, Uberwachungs -, und Schulungspflicht fiir Geschiftsleiter fiir
Betreiber kritischer Anlagen)

Zu Absatz 1

Die Regelung des § 14 entspricht der Regelung nach [§ 38 des Gesetzes Uber das Bun-
desamt fur Sicherheit in der Informationstechnik und uber die Sicherheit der Informations-
technik von Einrichtungen)].

Geschéftsleiter von Betreibern kritischer Anlagen trifft eine besondere Uberwachungs-
pflicht die Einhaltung der MaBnahmen nach § 10 Absatz 1 und ihre Umsetzung zu tber-
wachen. Auch bei Einschaltung von Hilfspersonen bleibt das Leitungsorgan letztverant-
wortlich. Die Bedeutung dieser Pflicht wird durch eine Haftungsregelung unterstrichen.
Einrichtungen des Sektors 6ffentliche Verwaltung sind nach § 5 Absatz 3 von den Pflich-
ten nach § 14 ausgenommen.

Zu Absatz 2

Im Einklang mit der Regelung des § 38 des Gesetzes lber das Bundesamt fiir Sicherheit
in der Informationstechnik und tber die Sicherheit der Informationstechnik von Einrichtun-
gen mussen Geschaftsleiter regelmafRlig an Schulungen teilnehmen. Dies zustandige Auf-
sichtsbehoérde kann dariiber Nachweis verlangen.

Zu § 15 (Berichtspflichten)
Zu Absatz 1
Zu Nummer 1

Im Einklang mit Art. 5 Abs. 4 der Richtlinie (EU) 2022/2557 sollen innerhalb von drei Mo-
naten nach Durchfiihrung von staatlichen Risikoanalysen und Risikobewertungen entspre-
chende Informationen Uber die ermittelten Arten von Risiken und die Ergebnisse dieser
Risikobewertungen, aufgeschliisselt nach den im Anhang genannten Sektoren und Teil-
sektoren an die Europaische Kommission tibermittelt werden.

Zu Nummer 2

Im Einklang mit Art. 7 Absatz 2 a der Richtlinie (EU) 2022/2557 sollen die kritischen
Dienstleistungen, die iber die Liste wesentlichen Dienste gemaR der Delegierten Verord-
nung (EU) 2023/2450 hinausgehen, ibermittelt werden. Ebenso soll die Zahl der ermittel-
ten kritischen Anlagen fiir jeden in der Rechtsverordnung nach § 16 festgelegten Sektor
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sowie die Schwellenwerte, die zur Identifizierung der kritischen Anlagen in der Rechtsver-
ordnung nach § 16 festgelegt werden, an die Europaische Kommission ibermittelt werden
und mindestens alle vier Jahre aktualisiert werden.

Zu Absatz 2

Im Einklang mit Artikel 9 der Richtlinie (EU) 2022/2557 sollen bis zum 17. Juli 2028 und
danach alle zwei Jahre legt das Bundesministerium des Innern und fiir Heimat der Euro-
paischen Kommission und der gemaR Artikel 19 der Richtlinie (EU) 2022/2557 genannten
Gruppe fur die Resilienz kritischer Einrichtungen einen zusammenfassenden Bericht tber
die bei ihnen eingegangenen Meldungen nach § 12, einschlief3lich der Zahl der Meldun-
gen, der Art der gemeldeten Vorfélle und der gemaf § 15 ergriffenen MaRnahmen, vor.

Zu Absatz 3

Die Begriffsbestimmung dient der Umsetzung von Artikel 1 Absatz 8 der Richtlinie (EU)
2022/2557.

Zu Absatz 4

Absatz 4 dient als Rechtsgrundlage fiir das Bundesamt fiir Bevolkerungsschutz, die erfor-
derlichen Informationen, zur dessen Ubermittlung sie der Européischen Kommission (iber
das Bundesministerium des Innern und fir Heimat verpflichtet sind, um die notwendigen
Informationen von den Aufsichtsbehdrden in § 3 zu erhalten.

Zu Absatz 5
Siehe Begriindung zu § 7 Absatz 5.
Zu Absatz 6

Die zustandigen Aufsichtsbehdrden des Bundes nach § 3 Absatz 3 und die zustandigen
Behdrden der Lander nach § 3 Absatz 5 Gbermitteln dem Bundesamt fur Bevolkerungs-
schutz und Katastrophenhilfe jahrlich einen zusammenfassenden Bericht Uber die Auf-
sichtsmaRnahmen nach § 11. Dies muss zum ersten Mal bis 15. Juli 2027 erfolgen. Die
zu Ubermittelnden Informationen, wie etwa die Anzahl der Uberpriften Betreiber kritischer
Anlagen, die Anzahl der vom Bundesamt fiir Sicherheit in der Informationstechnik ange-
forderten Nachweise, die Anzahl der Betreiber kritischer Anlagen, bei denen weitere Infor-
mationen und Nachweise angefordert wurde, die Anzahl und Art der Kontrollen, die An-
zahl und Art der Aufforderungen fir Mangelbeseitigungen werden in einer Verwaltungs-
vorschrift festgelegt. Die Berichte dienen dazu, dass das Bundesamt fur Bevolkerungs-
schutz und Katastrophenbhilfe einen Uberblick (iber die Aufsicht liber die ResilienzmaRk-
nahmen erhalt.

Zu Absatz 7

Absatz 6 dient der Wahrung der Anonymitét der Betreiber kritischer Anlagen und der
Wahrung ihrer Handels- oder Geschaftsgeheimnisse.
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Zu § 16 (Ermachtigung zum Erlass von Rechtsverordnungen)
Zu Absatz 1

Die genannten Regelungen des Gesetzes bediirfen zwingend der naheren Ausgestaltung.
Das Bundesministerium des Innern und fir Heimat erhalt daher die Ermachtigungsgrund-
lage zum diesbeziiglichen Erlass von Verordnungen, die die Grundlage fur den sachge-
rechten Vollzug der Regelungen beinhalten.

In Absatz 1 werden die genannten Bundesministerien ermachtigt, die Rechtsverordnung
zur Identifizierung von Betreibern kritischer Anlagen zu erlassen.

Die Kritikalitat einer Anlage wird zum einen durch die Zugehdrigkeit zu einem Sektor und
durch die Erbringung einer kritischen Dienstleistung definiert. Zum anderen wird sich an
einem zentralen Regelschwellenwert orientiert.

Der hier genannte Regelschwellenwert von 500.000 zu versorgenden Einwohnern stellt
eine Grundlage fiir die Ermittlung angemessener und geeigneter branchenspezifischer
Schwellenwerte dar, Abweichungen von diesem Regelschwellenwert kdnnen dabei im
Einzelfall sinnvoll sein. Fur die Bestimmung kritischer Anlagen kénnen insbesondere ne-
ben einem rein statischen Regelschwellenwert von 500.000 zu versorgenden Einwohnern
auch weitere quantitative und qualitative Kriterien mit einbezogen werden. Insbesondere
kénnen auch unter Zuhilfenahme qualitativer Kriterien (Beispiel: einzige versorgungsrele-
vante Anlage in einem gréReren Umkreis oder aufgrund ihrer technischen Eigenschaften
besonders relevante Anlage) bei einzelnen Anlagenkategorien mehrere unterschiedliche
quantitative Kriterien festgelegt werden, um eine moglichst sachgerechte Bestimmung kri-
tischer Anlagen sicherzustellen. Hierbei ist grundsétzlich ein ahnliches Verfahren wie in
der derzeitigen Verordnung zur Bestimmung kritischer Infrastrukturen nach dem BSI-Ge-
setz (BSI-Kritisverordnung) geplant, auch hier werden beispielsweise fiir Stromerzeu-
gungsanlagen mehrere unterschiedliche quantitative Schwellenwerte definiert. Hierdurch
werden beispielsweise fiir die Versorgungssicherheit besonders relevante schwarzstartfa-
hige Erzeugungsanlagen oder Erzeugungsanlagen, die Primarregelleistung erbringen, mit
eigenen, niedrigeren Schwellenwerten berucksichtigt.

Dariiber hinaus konnen fiir weitere besonders bedeutsame und gegebenenfalls beson-
ders gefahrdete Einrichtungen wie z.B. Flughafen, der Regelschwellenwert, die Bemes-
senskriterien oder die sektorspezifischen Schwellenwerte angepasst werden.

Zu Absatz 2

Die Rechtsverordnungsermachtigung schafft die Moglichkeit, sektorspezifische Regelun-
gen durch die fiir den Sektor zustandigen Bundesministerien zu erlassen wie in § 10 Ab-
satz 5 vorgesehen.

Zu § 17 (Ausnahmebescheid)

§ 17 dient der Umsetzung von Artikel 1 Absatz 6 -bis 8 der Richtlinie (EU) 2022/2557. Da-
mit wird von der Mdglichkeit der Schaffung einer Ausnahme fur die Anwendung des KRI-

TIS-DachG Gebrauch gemacht. Der Grund einer teilweisen oder vollstandigen Ausnahme
von den in Artikel 12, 13 und 15 der Richtlinie (EU) 2022/2557 — umgesetzt in den § 6 ff. —
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genannten Pflichten ist die Wahrung des nationalen Sicherheitsinteresses. So ist es in
den Erwagungsgriinden 11 der Richtlinie (EU) 2022/2557 angelegt, dass es zur Wahrung
wesentlicher Interessen der nationalen Sicherheit, dem Schutz der 6ffentlichen Ordnung
und der 6ffentlichen Sicherheit der Mitgliedstaaten erforderlich sein muss, Betreiber kriti-
scher Anlagen und Einrichtungen der Bundesverwaltung von obigen Pflichten auszuneh-
men, wenn derartige Auskiinfte oder eine Preisgabe dem nationalen Sicherheitsinteresse
zuwiderliefe. Als relevante Bereiche fihrt Artikel 1 Absatz 6 und 7 der Richtlinie (EU)
2022/2557 die Bereiche der nationalen Sicherheit, 6ffentlichen Sicherheit, der Verteidi-
gung oder Strafverfolgung, einschlieflich der Ermittlung, Aufdeckung und Verfolgung von
Straftaten an. Um dem Sinne einer Ausnahmeregelung, die nicht zu weit greift, gerecht zu
werden, ist ein Ausgleich zwischen einem ,hohen Resilienzniveau” (siehe Erwagungs-
grund 8 der Richtlinie (EU) 2022/2557) und dem Mitgliedsstaatsinteresse der Wahrung
nationaler Sicherheitsinteressen zu erbringen.

Bei dem hiesigen Befreiungsbescheid ist von einem nichtbeguinstigenden Verwaltungsakt
auszugehen. Gemal § 48 Absatz 1 Satz 2 VwVfG bestimmt die Legaldefinition die Be-
glinstigung wie folgt: Ein Verwaltungsakt ist beglinstigend, wenn er ein Recht oder einen
rechtlich erheblichen Vorteil begriindet oder bestéatigt. Ein Recht kénnte in der Art begriin-
det sein, als dass die der Befreiung unterliegende Betreiber der kritischen Anlage oder der
Einrichtung der Bundesverwaltung entweder ganz oder teilweise den Pflichten der § 8 ff.
nicht nachkommen muss. Andererseits entfallen diese Pflichten nicht einfach. Eine Be-
glinstigung ist nach dem objektiven Regelungsgehalt des Verwaltungsakts unter Berlick-
sichtigung des Zwecks der ihm zugrunde liegenden Norm zu beurteilen, namlich derart,
dass eine Befreiung von obigen Pflichten nicht dem Betreiber der kritischen Anlage oder
der Einrichtung der Bundesverwaltung, die den Ausnahmebescheid erhalt, sondern dem
nationalen Sicherheitsinteresse zugutekommen. Der Ausnahmebescheid soll gerade kein
Recht verleihen, sondern nur die Pflichten des Adressaten des Ausnahmebescheids an-
derweitig ausgestalten, zumal gleichwertige MalRnahmen, die denen der Befreiung gleich-
kommen nach Sinn und Zweck getroffen werden miissen.

Zu Absatz 1

Zunachst wird obig genanntem Ziel durch ein begrenztes Vorschlagsrecht, durch Bundes-
kanzleramt, Bundesministerium fiir Verteidigung, Bundesministerium des Innern und fir
Heimat, Bundesministerium der Justiz und der Ministerien fir Inneres und Justiz der Lan-
der entsprochen. Dabei ist ein Antragsrecht der betreffenden Einrichtung bewusst nicht
vorgesehen. Weiterhin einschrankend wirken die umfassten Bereiche der Betreiber kriti-
scher Anlagen und der Einrichtungen der Bundesverwaltung. Hierbei wird insbesondere
auf die auch in der CER-Richtlinie explizit genannten, rechtlich anerkannten Kategorien,
der offentlichen Sicherheit und Ordnung verwiesen. Als Begrenzung der Ausnahmerege-
lung einzubeziehender Erwagungsgrund sollte auf die Wesentlichkeit der Interessen der
nationalen Sicherheit abzustellen sein.

Nicht zuletzt muss andererseits jedoch bei Ausnehmen von den genannten Pflichten das
Resilienzniveau durch Umsetzung gleichwertiger MalRnahmen gewabhrleistet werden. Dem
soll dadurch Rechnung getragen werden, dass Absatz 1 bestimmt, dass bei einer Aus-
nahme die Einrichtung gleichwertige Vorgaben zu erfiillen hat. Die Kontrolle tber die Ein-
haltung oblage dem vorschlagenden Ressort.
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Zu Absatz 2

Absatz 2 dient der Umsetzung von Artikel 1 Absatz 6 der CER-Richtlinie. Absatz 2 Satz 1
setzt die Mdglichkeit der Schaffung einer Ausnahme, wie von der Richtlinie vorgesehen,
um. Dabei bestimmt Absatz 2 einen einfachen Ausnahmebescheid, die Befreiung von der
Verpflichtung zu Risikobewertungen, ResilienzmalRnahmen und Meldepflichten. Satz 2
verweist hierbei, wie obig bereits angemerkt, auf die Schaffung gleichwertiger Standards
zur Wahrung der Informationssicherheit.

Zu Absatz 3

Mit Absatz 3 wurde die Mdglichkeit einer vollstandigen Befreiung von sowohl der Ver-
pflichtung zu Risikobewertungen, ResilienzmalRnahmen und Meldepflichten als auch Re-
gistrierungspflichten im Rahmen eines sogenannten erweiterten Ausnahmebescheids ge-
schaffen. Betroffene Betreiber kritischer Anlagen oder Einrichtungen der Bundesverwal-
tung mussen hierfir ausschlieBlich in den obig genannten Bereichen tatig sein oder
Dienste erbringen. Satz 2 stellt die Wahrung von gleichwertigen Malnahmen sicher.

Zu Absatz 4

Absatz 4 sieht eine Regelung des Widerrufs einer rechtmafigen Befreiung vor. Fur den
Widerruf einer rechtméaBigen Befreiung sollte von § 49 VwVfG abgewichen werden, um
der spezifischen Interessenlage der Vorschrift Genlige zu tun. Absatz 5 Satz 1 regelt den
Fall des spateren Wegfalls der Voraussetzungen zur Erteilung eines Ausnahmebe-
scheids. Satz 2 sieht hiervon eine Riickausnahme vor, wenn die Voraussetzungen nur vo-
ribergehend entfallen.

Zu § 18 (Verarbeitung personenbezogener Daten)
Zu Absatz 1

Mit § 18 wird auf der Grundlage von Artikel 6 Absatz 1 Unterabsatz 1 Buchstabe e der
Verordnung (EU) 2016/679 eine bereichsspezifische Rechtgrundlage zur Verarbeitung
personenbezogener Daten geschaffen

Zu Absatz 2

Absatz 2 ermdglicht die Weiterverarbeitung personenbezogener Daten. Die Regelung
tragt dem Erfordernis Rechnung, dass das Bundesamt fiir Bevélkerungsschutz und Kata-
strophenhilfe sowie die anderen mit dem Vollzug des Gesetzes beauftragten zustandigen
Aufsichtsbehdérden des Bundes oder des Landes nach § 3 Absatz 3 und Absatz 5 sowie
das Bundesamt fur Sicherheit in der Informationstechnik, die Bundesnetzagentur, die
Bundesanstalt fir Finanzdienstleistungsaufsicht fir die Erfiillung ihrer gesetzlichen Aufga-
ben eine datenschutzrechtliche Rechtsgrundlage bendétigen, um personenbezogene Da-
ten zum Zwecke der Sammlung, Auswertung und Untersuchung von Vorfallen nach § 12
dieses Gesetzes und zur Unterstltzung, Beratung und Warnung in Fragen zur Gewahr-
leistung der Resilienz durch Betreiber kritischer Anlagen zu verarbeiten. Die in Absatz 1
genannten Behorden miissen in der Lage sein, zur Erfiillung ihrer Aufgaben aus § 3 alle
ihnen aus offentlichen, privaten, staatlichen, bekannten oder anonymen Quellen erlangten
und zur Verfligung gestellten Daten auszuwerten, um Betreiber kritischer Anlagen dabei
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zu unterstltzen, angemessene Resilienzmalnahmen uber die bereits bestehenden hin-
aus zu entwerfen oder zu etablieren. Hierzu ist allerdings auch eine Interessenabwagung
erforderlich.

Zu Absatz 3

Absatz 3 verweist auf § 22 Absatz 2 Satz 2 des Bundesdatenschutzgesetzes. Den in Ab-
satz 1 genannten Behorden steht es frei, zur Wahrung der Interessen der betroffenen Per-
son darliber hinaus weitere geeignetere technische oder organisatorische Mafinahmen zu
ergreifen.

Zu § 19 (BuBgeldvorschriften)

Hinweis: Die Begriindung ist noch nicht vollstdndig den Anderungen des § 19 angepasst
worden.

§ 19 dient der Umsetzung von Artikel 22 der Richtlinie (EU) 2022/2557. Danach missen
die Mitgliedstaaten bei VerstolRen gegen die in diesem Gesetz umgesetzten Vorgaben
aus der Richtlinie (EU) 2022/2557 Sanktionen erlassen. Die vorgesehenen Sanktionen
mussen wirksam, verhaltnismagig und abschreckend sein.

Zu Absatz 1

Zu Absatz 2

[...]
Zu Absatz 3

[-]
Zu § 20 (Evaluierung)

GemaR dem Beschluss des Staatssekretarausschusses Bessere Rechtsetzung und Biiro-
kratieabbau vom 23. Januar 2013 sind wesentliche Regelungsvorhaben zu evaluieren.
Das KRITIS-DachG ist als ein solches wesentliches Regelungsvorhaben anzusehen. Mit
dem Ziel, erstmalig sektorenlbergreifende physische Resilienzmalinahmen fiir Betreiber
kritischer Anlagen vorzusehen und damit die Aufrechterhaltung der Wirtschaftsstabilitat
angesichts der wechselseitigen Abhangigkeiten zu regeln, werden Regelungsinhalte ge-
troffen, deren Auswirkungen sowohl fiir die Wirtschaft als auch fiir den Verwaltungsvoll-
zug noch nicht vollstandig bekannt sind und zum aktuellen Zeitpunkt auch noch nicht voll-
standig abgeschatzt werden kdnnen. Durch erste Abschatzungen der Erflllungsaufwande
besteht eine grofle Wahrscheinlichkeit, dass die jahrlichen Erfullungsaufwande fur Wirt-
schaft und Verwaltung jeweils 1 Mio. EURO {iberschreiten.

Mit der Evaluierungsklausel soll ein kontinuierlich wirkendes qualitatives Uberpriifungs-
instrument etabliert werden, ob die Zielsetzung des KRITIS-DachG, der Aufrechterhaltung
der Wirtschaftsstabilitdt angesichts der wechselseitigen Abhangigkeiten, erreicht wird.
Evaluiert werden soll insbesondere, ob

- Betreiber kritischer Anlagen nach den Bestimmungen dieses Gesetzes angemes-
sen, blrokratiearm und zielorientiert identifiziert werden kénnen,

- die Identifizierung von Betreibern kritischer Anlagen erweitert werden sollte,
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- das Bundesamt fur Bevélkerungsschutz und Katastrophenhilfe, die weiteren zu-
standigen Behoérden, Aufsichtsbehérden des Bundes und die zustéandigen Behor-
den der Lander ihren Aufgaben aus diesem Gesetz hinreichend nachkommen kén-
nen, insbesondere in fachlich sachkundiger und personeller Hinsicht, aber auch
hinsichtlich der erforderlichen Ausstattung,

- die Zusammenarbeit und der Informationsaustausch zwischen dem Bundesamt fiir
Bevolkerungsschutz und Katastrophenhilfe, den weiteren zustédndigen Behdrden,
den Aufsichtsbehorden des Bundes und den zustandigen Behorden der Lander
funktioniert,

- sich stichprobenartigen Kontrollen nach § 11 bewahrt haben,

- Widerspriiche bei Regelungen der Lander in Umsetzung des KRITIS-Dachgeset-
zes bestehen und ob der Bund von der konkurrierenden Gesetzgebungskompe-
tenz (Recht der Wirtschaft) Gebrauch macht, um Bundeseinheitlichkeit herzustel-
len

Die Bundesregierung legt friihestens nach Ablauf von 5 Jahren, spatestens nach Ablauf
von 7 Jahren nach Inkrafttreten des Gesetzes einen Evaluierungsbericht vor. Aus diesem
sollte insbesondere hervorgehen,

ob das Ziel des Gesetzes erreicht wurde,
welche Kosten und Nutzen bei der Umsetzung dieses Gesetzes entstanden sind,
ob eine Weiterentwicklung der Vorschriften dieses Gesetzes erforderlich ist und

: welche weiteren Schlussfolgerungen oder Handlungsoptionen oder Vorgehenswei-
sen empfohlen werden (Handlungsempfehlungen)

Gemal Art. 25 der Richtlinie (EU) 2022/2557 nimmt die Europaische Kommission eine ei-
gene Evaluierung der Richtlinie (EU) 2022/2557 vor. Sie legt den ersten Bericht bis zum
17. Juni 2029 vor. Die Bundesregierung ist gehalten, zu Gberprufen, inwiefern Ergebnisse
dieser Evaluierung auf die Evaluierung des KRITIS-DachG Berticksichtigung finden kén-
nen, ebenso auch Evaluierungsergebnisse anderer Mitgliedstaaten.

Zu Artikel 2 (Anderung des Dachgesetzes zur Stiarkung der physischen Resilienz
von Betreibern kritischer Anlagen (KRITIS-Dachgesetz — KRITIS-DachG) )

Zu Nummer 1

Die fiir kritischen Dienstleistungen jeweils zustédndigen Landesregierungen kénnen zeitlich
gestaffelt Rechtsverordnungen zur sektorspezifischen Konkretisierung von Resilienzmal3-
nahmen erlassen. Artikel 2 andert § 10 des KRITIS-Dachgesetzes durch Erganzung einer
Ermachtigung der Landesregierungen fir Rechtsverordnungen zur Festlegung sektorspe-
zifischer Mindestvorgaben fiir ResilienzmalRnahmen, solange und soweit kein entspre-
chender branchenspezifischen Resilienzstandard gema § 10 Absatz 6 Satz 2 durch das
Bundesamt fir Bevolkerungsschutz und Katastrophenhilfe als geeignet anerkannt wurde.
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Der Entwicklung und Anerkennung von branchenspezifischen Resilienzstandards und da-
mit bundesweit einheitlicher Resilienzstandards soll der Vorrang gegeben werden vor ei-
ner Verordnungsermachtigung fir die Landesregierungen.

Zu Nummer 2

Durch die in Nr. 1 bedingte Einschiebung des Absatzes 7 wird der in Art. 1 Absatz 7 zu
Absatz 8.

Zu Nummer 3

Durch die in Nr. 1 bedingte Einschiebung des Absatzes 7 wird der in Art. 1, § 10 Absatz 8
zu Absatz 9

Zu Nummer 4

Durch die in Nr. 1 bedingte Einschiebung des Absatzes 7 wird der in dem Art. 1, § 10 Ab-
satz 9 zu Absatz 10

Zu Nummer 5

Durch die in Nr. 1 bedingte Einschiebung des Absatzes 7 wird der in Art. 1, § 10 Absatz
10 zu Absatz 11

Zu Artikel 3 (Inkrafttreten)
Zu Absatz 1

Das Gesetz in Artikel 1 tritt mit Ausnahme der Abséatze 2 und 3 am Tag nach der Verkin-
dung in Kraft.

Zu Absatz 2

Die §§ 6 bis 8, §§ 10 bis 12 und § 16 in Artikel 1 treten abweichend von Absatz 1 am 17.
Juli 2026 in Kraft. Damit wird eine ausreichende Ubergangszeit zwischen dem Inkrafttre-
ten der gesetzlichen Bestimmungen und der Anwendung der den Betreibern kritischer An-
lagen auferlegten Verpflichtungen vorgesehen, damit sie sich auf die Verpflichtungen
nach diesem Gesetz einstellen und die erforderlichen Vorbereitungen treffen kénnen. Die
Frist ermdglicht gleichzeitig die Einhaltung der Anforderung des Artikels 6 Absatz 1 Richt-
linie (EU) 2022/2557, nach der die Betreiber kritischer Anlagen bis zum 17. Juli 2026 er-
mittelt werden missen.

Zu Absatz 3

Die in § 19 Absatz 1 Nummer 3 bis 11 in Artikel 1 vorgesehenen Buf3geldvorschriften tre-
ten abweichend von Absatz 1 erst am Werktag auf den folgenden Tag in Kraft, nachdem
das Bundesamt fir Bevolkerungsschutz und Katastrophenhilfe branchenspezifische Resi-
lienzstandards nach § 10 Absatz 6 als geeignet zur Erfillung der Verpflichtungen nach §
10 Absatz 1 festgestellt hat, friihestens jedoch am 17. Juli 2026

Zu Absatz 4

Die Anderung in Artikel 2 tritt am 01. Januar 2029 in Kraft.



