/‘\

GDV

DIE DEUTSCHEN VERSICHERER

Stellungnahme

des Gesamtverbandes der Deutschen Versicherungswirtschaft

zum Referentenentwurf flr ein Gesetz zur Anpassung des
Datenschutzrechts an die Verordnung (EU) 2016/679 und zur
Umsetzung der Richtlinie (EU) 2016/680 (Datenschutz-
Anpassungs- und Umsetzungsgesetz EU — DSAnpUG-EU)

Gesamtverband der Deutschen
Versicherungswirtschaft e. V.

Wilhelmstrae 43 /43 G, 10117 Berlin
Postfach 08 02 64, 10002 Berlin

Tel.: +49 30 2020-5290

Fax: +49 30 2020-6290

51, rue Montoyer

B - 1000 Briissel

Tel.: +32 2 28247-30

Fax: +32 2 28247-39
ID-Nummer 6437280268-55

Ansprechpartner:
Dr. Martina Vomhof
Leiterin Datenschutz/Grundsatzfragen

E-Mail: m.vomhof@gdv.de

www.gdv.de

ar

Zertifikat seit 2014
audit berufundfamilie



http://www.gdv.de/

Zusammenfassung

Die Wirtschaft braucht moglichst schnell Rechtssicherheit tber die
endgultige Ausgestaltung des neuen Datenschutzrechts. Der vorge-
legte Referentenentwurf ist hierfiir eine gute Grundlage.

Der Wunsch nach einer EU-weiten Rechtsvereinheitlichung darf nicht
dazu fiihren, dass die Nutzung vorgesehener Offnungsklauseln
unterbleibt, obgleich sie zur praxisgerechten Anwendung des Daten-
schutzrechts erforderlich ist. Zudem sollte die Anwendung von Off-
nungsklauseln dazu beitragen, den Weg in die Digitalisierung
gangbarer zu machen.

Folgende Regelungen des Referentenentwurfs sind von erheblicher
Bedeutung fir die Tatigkeit der Versicherungsunternehmen und soll-
ten umgesetzt werden:

e Rechtssichere Grundlage fur die Verarbeitung von Gesund-
heitsdaten zum Zwecke von Versicherungsstatistiken (8§ 22
Abs. 1 lit. d RefE BDSG - dazu unter 2.1)

e Ermdglichung vollautomatisierter Einzelfallentscheidun-
gen auch in Drittkonstellationen, z. B. bei der Schadenregu-
lierung in der Haftpflichtversicherung (8 35 RefE BDSG
- dazu unter 2.2)

e Praxisgerechte Ausnahmen von den Informationspflich-
ten nach Art. 13 DSGVO, wo diese zu ungewollten Ergebnis-
sen fuhren (8 30 Abs. 1 RefE BDSG - dazu unter 2.3)

e Einschrankung der Verarbeitung statt Datenléschung bei
besonderer Art der Speicherung (8 33 Abs. 1 RefE BDSG
- dazu unter 2.4)

Einer Korrektur bedirfen die Regelungen zu Auskunfteien (8§ 27
RefE BDSG - dazu 2.5).
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1. Grundséatzliche Anmerkungen

Die deutsche Versicherungswirtschaft begri3t, dass das Bundesministeri-
um des Inneren einen Referentenentwurf zur Anpassung des deutschen
Datenschutzrechts an die EU-Datenschutz-Grundverordnung vorgelegt
hat und einen Kabinettsbeschluss fur Januar 2017 anstrebt. Es ist not-
wendig, dass die Unternehmen mdglichst bald Rechtsklarheit Gber die
kinftige Ausgestaltung des neuen Datenschutzrechts erhalten. Sie
mussen frihzeitig die Umsetzungsmafnahmen planen, um ab 25. Mai
2018 das neue Recht anwenden zu konnen. Spatere Anderungen der
Rechtslage kdnnen erheblichen organisatorischen und finanziellen Mehr-
aufwand zur Folge haben.

Ein EU-einheitliches Datenschutzrecht ist grundsatzlich winschens-
wert. Das Ziel einer Rechtsvereinheitlichung sollte jedoch keinesfalls dazu
fuhren, auf erforderliche ergdnzende Regelungen flr die Privatwirtschaft
zu verzichten. Die Nutzung einiger Offnungsklauseln ist notwendig,
um eine praxisgerechte Anwendung der EU-Datenschutz-Grund-
verordnung zu gewahrleisten. Die maRvolle Ausfiillung spezifischer Off-
nungsklauseln durch den deutschen Gesetzgeber muss einer Rechtsver-
einheitlichung nicht im Wege stehen. Sie kann vielmehr als Orientie-
rungshilfe fir Umsetzungsgesetze in anderen Mitgliedstaaten oder eine
EU-weite ergdnzende Regelung dienen. Fir das Versicherungsgeschaft
von besonderer Bedeutung ist vor allem eine klare gesetzliche Grundlage
fur Statistiken auf der Basis von Art. 9 Abs. 2 lit. ] DSGVO (dazu im Ein-
zelnen 2.1).

Das Datenschutz-Anpassungs- und Umsetzungsgesetz sollte im Rahmen
des Mdaglichen dazu beitragen, der deutschen Wirtschaft den Weg in die
Digitalisierung zu erleichtern. Der Regelungsspielraum sollte genutzt
werden, um die Digitalisierung von Prozessablaufen nicht noch starker zu
behindern als nach heute geltendem Recht. Fur die Versicherungswirt-
schaft ist insbesondere eine mal3volle Ausfillung der in Art. 22 Abs. 2 lit. b
DSGVO enthaltenen Offnungsklausel fir automatisierte Einzelfallent-
scheidungen notwendig (dazu im Einzelnen 2.2).

Transparenz ist zu Recht ein wichtiges Anliegen der EU-Datenschutz-
Grundverordnung. Die Versicherungswirtschaft wird sich auf die erh6hten
Anforderungen einstellen. Allerdings sind Einschrankungen der Informati-
onspflichten dort erforderlich, wo sie andernfalls (etwa bei der Kriminali-
tatsbek&dmpfung) zu ungewollten Ergebnissen fiihren (dazu im Einzelnen
2.3).
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2. Anmerkungen zu einzelnen Bestimmungen

2.1 Erlaubnisgrundlage fur die statistische Verarbeitung von Ge-
sundheitsdaten (8 22 Abs. 1 lit. d RefE BDSG)

Fir das Funktionieren des Versicherungsgeschafts ist es erforderlich,
dass der Gesetzgeber von der in Art. 9 Abs. 2 lit. ] DSGVO enthaltenen
spezifischen Offnungsklausel Gebrauch macht. Die Versicherungswirt-
schaft fordert eine rechtssichere gesetzliche Erlaubnisgrundlage fur
die statistische Verarbeitung von Gesundheitsdaten wie sie § 22
Abs. 1 lit. d RefE BDSG enthalt.

Das Versicherungsgeschaft beruht auf dem Erstellen und Auswerten von
Statistiken. Die statistische Datenverarbeitung zieht sich durch den ge-
samten Betriebsablauf eines Versicherungsunternehmens.

Beispiele:

Statistiken werden benétigt, um Uberhaupt beurteilen zu kénnen, ob
bestimmte Risiken versicherbar sind und um entsprechende Tarife
zu entwickeln. So ist es heute etwa mdglich, dass mit dem HI-Virus
infizierte Menschen eine Risikolebensversicherung abschlielen
kénnen. Neben besseren Behandlungsmethoden ist dies auf ein
besseres Verstandnis der Krankheit durch die statistische Auswer-
tung von Krankheitsverlaufen zurlickzufthren.

Versicherungsunternehmen sind nach den aufsichtsrechtlichen Re-
gelungen der Solvency-lI-Rahmenrichtlinie verpflichtet, die in ih-
rem Bestand gehaltenen Risiken zu bewerten und ein dem Risiko
entsprechendes Solvenzkapital vorzuhalten. Um die gesetzlichen
Vorgaben aus Solvency Il zur Angemessenheit, Vollstandigkeit und
Exaktheit der verwendeten Daten zu erflllen, ist die Verarbeitung
personenbezogener Daten zu statistischen Zwecken notwendig.

Die Erstellung von Statistiken umfasst die Vorbereitung, Erhebung und
Aufbereitung statistischen Datenmaterials, wobei in der géngigen Praxis
(pseudonymisierte) personenbezogene Daten verwendet werden. Dabei
mussen in der Lebens-, Kranken und Unfallversicherung sowie im Hinblick
auf Personenschaden in der Haftpflichtversicherung auch Gesundheits-
daten einflieBen. Auf Grundlage dieses statistischen Datenmaterials wer-
den in einem zweiten Schritt statistische Ergebnisse generiert, die kei-
nen Personenbezug mehr aufweisen.

Die Statistikgesetze des Bundes oder der Lander kbnnen der Privat-
wirtschaft hier nicht weiterhelfen, weil sie nur die Erstellung von Statistiken
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erlauben, die Bundes- oder Landeszwecke verfolgen. Nicht-6ffentlichen
Stellen ist ein Ruckgriff auf diese Erlaubnisgrundlagen verwehrt.

Eine vollstandige Anonymisierung der der Statistik zugrundeliegenden
Daten ist ebenfalls nicht moglich, da so Datenséatze im weiteren Scha-
densverlauf nicht mehr erganzt werden konnten. Zudem ist fur die Quali-
tatssicherung der Statistik ein gezielter Riuckgriff auf einzelne Datensétze
erforderlich.

Schlielilich stellt es keine Lésung dar, fur die statistische Verarbeitung von
Gesundheitsdaten jeweils die Einwilligung des Betroffenen einzuholen.
Erfahrungsgemal’ ist die Resonanz auf eine entsprechende Bitte um Ein-
willigung zur Datenerhebung und Verarbeitung &uf3erst gering, wenn mit
der Einwilligung kein unmittelbarer Nutzen fiir Kunden oder Geschadigte
erkennbar ist. Dies ist hier der Fall: Fur den einzelnen Kunden bzw. An-
spruchsberechtigten steht die Statistikarbeit der Versicherer naturgemani
nicht im Vordergrund. Die Versicherungsunternehmen stitzen auf die sta-
tistischen Auswertungen jedoch Entscheidungen, die am Ende die Erfill-
barkeit aller Vertrage betreffen kdnnen.

Die Betroffenen werden bei einer statistischen Verarbeitung ausreichend
geschitzt. Art. 89 DSGVO sieht fir alle statistischen Datenverarbeitungen
vor, dass vom Verantwortlichen angemessene MalRnahmen ergriffen wer-
den, um die Rechte und Interessen der betroffenen Personen zu wah-
ren. Dieser Gedanke wird von 8§ 22 Abs. 2 des Referentenentwurfes auf-
gegriffen und weiter konkretisiert.

2.2 Erlaubnistatbestand fir automatisierte Einzelfallentscheidun-
gen in Drittkonstellationen (§ 35 RefE BDSG)

In Zeiten der voranschreitenden Digitalisierung ist die Nutzung der Off-
nungsklausel des Art. 22 Abs. 2 lit. b DSGVO notwendig. Die Versiche-
rungswirtschaft spricht sich fur die Schaffung eines nationalen Erlaub-
nistatbestandes fir automatisierte Einzelfallentscheidungen in Dritt-
konstellationen aus wie sie § 35 RefE BDSG enthalt.

Kommunikation und Prozessablaufe werden in Zukunft auch in der Versi-
cherungsbranche weiter automatisiert. Vollautomatisierte Entscheidun-
gen in der Schadenbearbeitung kdénnen so zu Kosteneinsparungen
auf Seiten des Unternehmens und zu schnelleren Bearbeitungszeiten
im Interesse der Anspruchsteller fihren.

Beispiel:

Mit voranschreitender Digitalisierung werden Schadenmeldungen
per App oder E-Mail an Bedeutung zunehmen. Versicherungsun-
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ternehmen werden voraussichtlich in der Lage sein, ihre Verpflich-
tung zum Ersatz eines Schadens vollautomatisiert zu prifen und
ggf. die Ersatzleistung vollautomatisiert zu Uberweisen, wenn der
Kunde oder der Geschéadigte ausreichende Angaben zum Schaden
macht. Damit wird die Schadenabwicklung beschleunigt werden.

Sofern der Geschadigte selbst Vertragspartner des Versicherers (etwa in
der Vollkaskoversicherung) ist, ist die Abwicklung des Schadens nach
Art. 22 Abs. 2 lit. a DSGVO vollautomatisiert zulassig. Ist der Geschadig-
te demgegentber nicht Versicherungsnehmer (z. B. ein Geschadigter
in der Kfz-Haftpflichtversicherung oder ein versicherter Dritter), be-
steht mit ihm kein Vertrag, sodass die Norm der DSGVO nicht eingreift. Es
besteht aber ein anderes Rechtsverhdltnis, namlich ein Anspruch des Ge-
schadigten gegenlber dem Versicherungsunternehmen direkt (z. B. Kfz-
Haftpflicht) oder gegeniiber dem versicherten Schadiger (z. B. Privathaft-
pflicht). Trotz vergleichbarer Situation und Interessenlage werden beide
Falle nach der DSGVO rechtlich unterschiedlich behandelt. Eine solche
rechtliche Ungleichbehandlung sieht die derzeit noch geltende Regelung
des § 6a BDSG demgegenuber nicht vor.

In den Konstellationen, in denen kein Vertrags- oder Rechtsverhéaltnis mit
dem Betroffenen besteht, bliebe kiinftig als Rechtfertigungsgrund gemaf
Art. 22 Abs. 2 lit. ¢ DSGVO nur die Einwilligung. Die Einholung einer
Einwilligung wirde jedoch regelmafdig einen zusatzlichen Kommunikati-
onsprozess erfordern, der die Schadenbearbeitung unnétig verkompli-
ziert und die Regulierung verzdgern koénnte.

Die nun im Referentenentwurf vorgelegte Regelung des § 35 RefE BDSG
schafft den erforderlichen Ausgleich, um automatisierte Einzelfallentschei-
dungen in Drittkonstellationen zu ermdglichen und gleichzeitig die Be-
troffenenrechte zu wahren. Dabei ist zu begrifRen, dass der Referenten-
entwurf die in der Praxis bewahrte Regelung des § 6a Abs. 2 BDSG
aufgreift. Reguliert der Haftpflichtversicherer aufgrund einer automatisier-
ten Schadenprifung, wird dem Begehren des Betroffenen gemanR 8§ 35
S. 1 RefE BDSG stattgegeben und dies geschieht aufgrund der Automati-
sierung sehr zeitnah. Der Kunde profitiert somit ausschlie3lich von den
Moglichkeiten der Digitalisierung.

Selbst wenn dem Anspruch nicht stattgegeben wird, werden nach § 35
S. 2 RefE BDSG die berechtigten Interessen des Betroffenen durch ge-
eignete MalRnahmen berticksichtigt. An dieser Stelle wird Art. 22 Abs. 3
DSGVO aufgegriffen und ein Ansatz gewahlt, der in &hnlicher Form schon
in Art. 15 Abs. 2 RL 95/46/EG und 8 6a Abs. 2 Nr. 2 BDSG Anwendung
fand und zur Wahrung der Betroffenenrechte beitrug. Gleichzeitig kon-
nen auf diese Weise die Vorteile der Digitalisierung mittels automatisierter
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Verarbeitungstechniken in angemessenem Umfang fir alle Beteiligten
genutzt werden.

2.3 Praxisgerechte Ausnahmen von den Informationspflichten nach
Art. 13 DSGVO (8 30 RefE BDSG)

NOtig sind praxisgerechte Regelungen, die die Informationspflichten nach
Art. 13 DSGVO fur bestimmte Situationen einschranken. § 30 Abs. 1 RefE
BDSG enthélt dazu einen richtigen Ansatz.

Die Versicherungswirtschaft erkennt an, dass die Herstellung einer gro-
Beren Transparenz fUr den Betroffenen ein Bedlrfnis der Européischen
Gesetzgeber war. Gleichwohl gibt es Situationen, in denen sich der mit
der Wahrung der Transparenz verbundene Aufwand als unverhaltnis-
maliig erweist oder aber der mit der Verarbeitung verbundene Zweck
durch die Information vereitelt wirde.

In diesen Féallen regelt Art. 14 Abs. 5 lit. b DSGVO eine Ausnahme von
den Informationspflichten nach Art. 14 DSGVO, wenn die Daten bei Drit-
ten erhoben wurden. Fir die Beurteilung eines unverhaltnismaligen Auf-
wands bzw. einer Zweckvereitelung kann es aber keinen Unterschied ma-
chen, ob die Daten beim Betroffenen oder aber bei einem Dritten erhoben
wurden. Dies trifft insbesondere auch auf die Falle zu, in denen die perso-
nenbezogenen Daten zweckandernd verarbeitet werden.

Beispiel:

Hat ein Versicherungsunternehmen eindeutige Hinweise darauf,
dass ein Kunde Versicherungsbetrug begangen hat, gibt es die
Kundendaten an die Polizei weiter. Die Ubermittlung, stellt eine
(Weiter-)Verarbeitung i. S. d. Art. 13 Abs. 3 DSGVO dar. Daher
musste das Unternehmen den Betroffenen Uber die Weitergabe der
Daten informieren, wahrend die Polizei selbst von der Informations-
pflicht befreit ware. Durch die Information des potentiellen Betriigers
wirden womoglich die Ermittlungen unterlaufen.

2.4 Einschrankung der Verarbeitung statt Datenldschung wegen
der besonderen Art der Speicherung (8 33 Abs. 1 RefE BDSG)

Sinnvoll erscheint die in 8 33 Abs. 1 RefE BDSG vorgesehene Ausnahme
von der in Art. 17 Abs. 1 DSGVO geregelten Ldschverpflichtung. Wenn
eine Loéschung wegen der besonderen Art der Speicherung nicht
oder nur mit unverhaltnismalig hohem Aufwand madglich ist, sollte es
ausreichen, die weitere Verarbeitung der Daten einzuschranken.
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Macht ein Betroffener sein Recht auf Loschung geltend, kann es in der
Praxis technische Hirden geben, die ein gezieltes Loschen einzelner per-
sonenbezogener Daten nicht erlauben.

Beispiele:

Bei der friher gebrauchlichen Archivierung auf Mikrofiche, die fur
langfristige Vertrage (z. B. in der Lebensversicherung) immer noch
praktische Bedeutung hat, ist es nicht mdglich, einzelne Informatio-
nen vom Mikrofiche zu entfernen.

Es gibt revisionssichere Speicher, die ein physisches Ldschen
einzelner Datensétze verhindern, um so den Anforderungen an eine
revisionssichere Archivierung gerecht zu werden. Hier kann nur der
Zugriff auf einzelne Datensétze unterbunden werden.

Bei bestimmten Datenbankkonzepten ist es nicht mdglich, einzelne
Datensatze zu l6schen, ohne dass die Datenbankstruktur aufgrund
der darin enthaltenen Verweise zerstort wird. Hier kénnten aber ein-
zelne Datensatze so markiert werden, dass sie von der Verarbeitung
zuklnftig ausgeschlossen werden und fur den Datenbanknutzer
nicht mehr sichtbar sind.

Fir die oben genannten Falle ist eine Regelung erforderlich, die es nach
dem Vorbild von 8§ 35 Abs. 3 Nr. 3 BDSG genligen lasst, anstatt einer
physischen Entfernung der Daten diese von der weiteren Verarbeitung
auszuschlieen. Werden die Daten fur die weitere Verarbeitung gesperrt,
stehen diese flr die Zukunft dem operativen Geschaft nicht mehr zur Ver-
figung und sind nicht mehr einsehbar. Dem Schutzbediirfnis des Be-
troffenen wird damit entsprochen.

2.5 Datenubermittlung an Auskunfteien (8 27 RefE BDSG)

Die Versicherungswirtschaft benétigt eine rechtssichere Grundlage fir die
Datenuibermittiung an die Auskunftsstelle Gber den Versicherungs-
und BausparaufRendienst (AVAD). Die Einmeldung von Forderungen
gegen Versicherungsvermittler muss weiterhin auf der Grundlage einer
Einwilligung des jeweiligen Versicherungsvermittlers méglich bleiben.

Die AVAD verarbeitet Informationen tber Versicherungsvermittler, um im
Interesse der Verbraucher die Zuverlassigkeit der Vermittler sicherzustel-
len. Satzungsmafiger Zweck der AVAD ist es, zu erreichen, dass nur ver-
trauenswirdige Personen Versicherungs-, Bauspar- und sonstige Finanz-
dienstleistungsprodukte vermitteln. Ihre Tatigkeit dient der Umsetzung der
Versicherungsvermittlerrichtlinie (Richtlinie 2002/92/EG des Européischen
Parlaments und des Rates vom 9. Dezember 2002 Uber Versicherungs-
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vermittlung) in Deutschland. Insbesondere fir den Bereich der gebunde-
nen Vermittler findet die Zuverlassigkeitstberprtfung allein durch die Ver-
sicherungsunternehmen statt. Eine branchenibergreifende Auskunftei
tber Vermittler, einschlie8lich der Angaben uber offene Forderungen, ist
notwendig, um Verbraucher vor Verlusten zu schitzen. Die AVAD ist da-
her sowohl von der Bundesanstalt fur Finanzdienstleistungsaufsicht
als auch von den deutschen Datenschutzbehtrden anerkannt.

Die Regelung in 8 27 Abs. 1 bis 3 RefE BDSG wurde wortgleich aus § 28a
BDSG ubernommen. Dennoch kénnte durch die Formulierung ,,nur“ in
Absatz 1 im Zusammenhang mit dem neuen Regelungsgefige der
DSGVO der Eindruck entstehen, dass eine Ubermittlung allein unter den
Voraussetzungen des § 27 RefE BDSG mdglich und daneben kein Raum
fur eine Einwilligung des Betroffenen sei. Nach der jetzigen Rechtslage
steht § 28a BDSG bei den gesetzlichen Erlaubnistatbestanden. Damit
bleibt die Méglichkeit unberiihrt, die Ubermittiung an Auskunfteien neben
§ 28a BDSG auch auf eine Einwilligung zu stitzen (vgl. Kamp, in:
Wolff/Brink, Datenschutzrecht, 2013, § 28a Rn. 16; Kramer, in: Auern-
hammer, BDSG, 2014, § 28a Rn. 5; Kamlah, in: Plath, BDSG/DSGVO,
2. Auflage 2016, § 28a BDSG Rn. 4; BT-Drucks. 16/10529, Begrindung
zu 8 28a, S. 14 1.). Da der neue § 27 RefE BDSG scheinbar an alle Legi-
timationsgrundlagen der DSGVO anknlipft, ist diese Auslegung unsicher
geworden.

Wahrend die strengen Einmeldekriterien im Verbraucherbereich durchaus
berechtigt sein kénnen, handeln die Versicherungsvermittler in Austibung
ihrer gewerblichen oder selbstandigen beruflichen Téatigkeit und benétigen
daher, wenn Sie ihre Einwilligung in die Datenibermittlung abgegeben
haben, nicht noch einen weitergehenden Schutz.

In der Gesetzesbegriindung zu 8§ 27 RefE BDSG sollte daher klargestellt
werden, dass die Ubermittlung von Forderungsdaten an Auskunfteien
auch auf Grundlage einer Einwilligung moglich ist, die den Anforderungen
der DSGVO entspricht.

Berlin, den 06.12.2016
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