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Executive Summary

Die deutsche Industrie begriiRt ausdriicklich, friihzeitig in die Erarbeitung des NIS-2-Umsetzungs- und
Cybersicherheitsstarkungsgesetzes (NIS2UmsuCG) eingebunden zu werden. Mit dem Diskussions-
papier beschreitet das Bundesministerium des Innern und fir Heimat einen ungewdhnlichen Weg —
erlaubt dadurch jedoch eine Einbindung von relevanten Stakeholdern vor der eigentlichen Verbande-
beteiligung. Das aktuelle Konsultationsverfahren zum Diskussionspapier darf jedoch keinesfalls die
offizielle Verbandeanhdrung ersetzen und auch nicht als Argumentation dienen, die Verbandeanho-
rung erneut mit sehr kurzer Frist — vgl. 27 Stunden beim IT-Sicherheitsgesetz 2.0 — durchzufihren. Die
deutsche Industrie erachtet eine mindestens vierwdchige Konsultationsphase zu einem zwischen den
Ressorts abgestimmten Entwurf des NIS2UmsuCG als angemessen.

Cybersicherheitsanforderungen, die die Breite der deutschen Industrie erfillen missen, haben das
Potenzial, das Cybersicherheitsniveau der InnoNation, also des Industrie- und Innovationsstandorts
Deutschland, zu erhdhen. Sie werden jedoch nur dann dieses Ziel erreichen, wenn sie praxisnah und
maoglichst unbirokratisch umgesetzt werden. Hierfir ist es unabdingbar, dass

= Unternehmen ihren Melde- und Registrierungspflichten volldigital nachkommen kénnen und
aus den Meldungen ein tagesaktuelles Cybersicherheitslagebild erstellt wird;

= Kompetenzen zwischen Bundes- und Landesbehdrden tuberlappungsfrei geregelt werden;

» neben der Gesetzgebung auf eine aktive Férderung der Sicherheitskultur mit konkreten MaR3-
nahmen hingearbeitet wird, wie z. B. der Sicherheitstberpriifung von Mitarbeitenden;

= europaweit agierende Unternehmen nur in einem Mitgliedsstaat geblindelt fiir die gesamte EU
ihren Nachweis-, Melde- und Registrierungspflichten nachkommen missen und

= die Anforderungen der NIS-2-Richtlinie — insbesondere beziiglich des Anwendungsbereichs
und der umzusetzenden MalRnahmen — zeitnah EU-weit méglichst einheitlich implementiert
werden.

Positive Elemente des Diskussionspapiers:

» Streichung Unternehmen im besonderen 6ffentlichen Interesse: Die deutsche Industrie
begrifit, dass die Kategorie ,Unternehmen im besonderen 6ffentlichen Interesse” ersatzlos
gestrichen wurde und kinftig neben Kritischen Anlagen nur noch wichtige sowie besonders
wichtige Einrichtungen existieren. Diese Streichung des deutschen Sonderwegs nach IT-Si-
cherheitsgesetz 2.0 starkt die europaweite Harmonisierung der Cybersicherheitsrgeulierung.

= Nachweis der Umsetzung durch Kritische Anlagen: Der BDI begriif3t, dass das BSI den
Betreibern Kritischer Anlagen eine Frist von mindestens drei Jahren gewahrt, bis sie die
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Erfullung der Anforderungen nach 8§ 30 Abs. 1 erstmals nachweisen missen. Diese Frist er-
hoht signifikant die Umsetzbarkeit der gesetzlichen Anforderungen.

Prazisierter Anwendungsbereich: Die deutsche Industrie begrifdt ausdriicklich die Auf-
nahme der Anhangel und 2 im Diskussionspapier, da sie die Einrichtungskategorien deutlich
praziser fassen, als dies bisher in den geleakten Referentenentwirfen erfolgt war. Eine direkte
Festlegung der Schwellenwerte fir Kritische Anlagen im NIS2UmsuCG ware wiinschenswert.

Negative Elemente des Diskussionspapiers:

Fehlende Aufnahme offentliche Verwaltung der Lander und Kommunen in den Anwen-
dungsbereich: Das NIS2UmsuCG ordnet nach § 28 Abs. 3 Nr. 5 lediglich Verwaltungseinhei-
ten der Zentralregierung der Kategorie ,wichtige Einrichtungen* zu. Hier bedarf es dringender
Nachbesserungen, denn die deutsche Industrie ist auf eine stets funktionierende 6ffentliche
Verwaltung angewiesen, die nicht durch Cybersicherheitsvorfalle Uber Monate lahmgelegt ist.
Neben Bundesbehorden sollten auch Behdrden der Lander und Kommunen — insbesondere
Genehmigungs- und Uberwachungsbehorden, die sensible Daten verarbeiten und fiir beson-
ders wichtige und wichtige Einrichtungen essenzielle Verwaltungsleistungen erbringen — als
besonders wichtige Einrichtungen definiert werden.

Einsatz von Cybersicherheitszertifizierungsschemata: Da bereits in den CSA-Schemes
keinerlei Details zum Anwendungsbereich der Schutzniveaus enthalten sind, sollte der Ge-
setzgeber § 30 Abs. 6 detaillierter fassen. Die aktuell sehr offene Bestimmung in § 30 Abs. 6
lasst beflurchten, dass zukinftig nur noch jene nach Vertrauensniveau ,high“ oder sogar
,high+“ zertifizierten Losungen zum Einsatz kommen dirfen. Dies wiirde die digitale Transfor-
mation der deutschen Industrie erschweren.

NIS2UmsuCG sieht keine Sicherheitstuberprifung von in sicherheitssensiblen Berei-
chen tatigen Mitarbeitenden vor: Damit die weitreichenden Risikomafinahmen nach § 30
nicht ins Leere laufen, sollten neben technischen Maflinahmen Mitarbeiterinnen und Mitarbei-
ter, die in sicherheitskritischen Stellen im Unternehmen beispielsweise in fir die IT-Sicherheit
zustandigen Abteilungen tatig sind, auf ihre Vertrauenswuirdigkeit hin Gberprift werden. Das
NIS2UmsuCG sollte besonders wichtigen Einrichtungen, wichtigen Einrichtungen und Betrei-
bern Kritischer Anlagen diese Mdglichkeit kostenfrei einfAumen. Da das NIS2UmsuCG als Ar-
tikelgesetz angelegt ist, sollte es zwingend auch die Aufnahme von Sicherheitstiberpriifungen
von in sicherheitssensiblen Bereichen tatigen Mitarbeitenden enthalten.

Drohende Fragmentierung: Die deutsche Industrie beflirwortet die mit der NIS 2 angestrebte
EU-weite Harmonisierung. Durch Fragmentierung und unterschiedliche Regelungen innerhalb
und aul3erhalb der Union entstehen fir Unternehmen erhebliche Mehraufwénde und gegebe-
nenfalls auch ungleiche Standortvoraussetzungen. Die Umsetzung der NIS 2 in nationales
Recht sollte daher stets darauf abzielen, dass einzelne MaRnahmen EU-weit einheitlich ange-
wendet werden. Um die Erfillungsaufwande fiir international agierende Unternehmen signifi-
kant zu reduzieren, ohne die Cyberresilienz zu schwachen, sollten Mitgliedsstaaten auf inter-
nationale Standards setzen und hingegen auf nationale Anforderungen verzichten, die nicht
EU-weit anerkannt werden. Die Bundesregierung sollte in der NIS2 angelegte Vereinfachun-
gen fir bestimmte Branchen, wie z.B. Cloud-Betrieb (N1S2 Artikel 26), aufgreifen. Die europa-
ische Vereinfachung beztiglich Territorialitat und Zustandigkeit der deutschen Aufsichtsbehor-
den fur Konzerne mit Hauptsitz in Deutschland muss zwingend umgesetzt werden.

Fehlende Ubergangsfristen fuir wichtige und besonders wichtige Einrichtungen: Analog
Zu § 34 Abs. 1 Satz 1 sollte das BSI Nachweise zur Umsetzung und Einhaltung der Anforde-
rungen geman § 30, § 31 und § 32 friihestens drei Jahre nach Inkrafttreten des Gesetzes von
wichtigen und besonders wichtigen Einrichtungen anfordern dirfen.
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Bewertung im Detail

Auch wenn der BDI die frihzeitige Einbindung im Rahmen des Gesetzgebungsverfahrens noch Ver-
offentlichung des ressortabgestimmten Referentenentwurfs begriif3t, sehen wir es als kritisch an, dass
im vorliegenden Diskussionspapier mehrere Paragrafen nicht enthalten sind. Eine umféangliche und
ganzheitliche Beurteilung des NIS2UmsuCG von Seiten der Industrie ist daher nicht méglich. So fehlen
die 8841-50 im Papier des BMI und somit zentrale Regelungsinhalte, wie jene zum Einsatzes Kritischer
Komponenten. Gleichzeitig fehlt damit auch der Ausblick auf die Verzahnung des NIS2UmsuCG mit
dem KRITIS-Dachgesetz.

Artikel 1 — Anderung des BSI-Gesetzes

§ 2 Begriffsbestimmungen

Damit die Meldepflichten in allen Mitgliedsstaaten einheitlich ausfallen — hinsichtlich der zu meldenden
Vorféalle sowie deren Auswirkungen — sollten sich die Mitgliedsstaaten auf eine einheitliche Ausle-
gungspraxis verstandigen. Daher sollte die Bundesregierung im Kontext der Umsetzung von Artikel 23
NIS-2-Richtlinie gemeinsam mit den anderen Mitgliedsstaaten dieses gemeinsame Verstandnis erar-
beiten, anstatt eine nationale Begriffsbestimmung nach § 2 Abs. 2 zu entwickeln.

Die Definition von IKT-Produkten nach § 2 Abs. 1 Nr. 13 sollte zwingend sowohl Hard- als auch Soft-
ware umfassen. Uber den Bezug auf den Cybersecurity Act bestehen diesbeziiglich Unsicherheiten,
inwiefern Software ebenso mit abgedeckt ist.

Die Definition ,Rechenzentrumsdienst® nach § 2 Abs. 1 Nr. 30 muss aus Sicht der deutschen Industrie
zwingend prazisiert werden. In der jetzigen Formulierung kdnnten somit neben dem reinen Rechen-
zentrumsbetrieb (Housing) auch Hosting-Leistungen subsumiert werden, die auch unter ,Cloud” fallen.

Die deutsche Industrie wiirde die Umsetzung folgender Anderungen am vorliegenden Referentenent-
wurf im Rahmen der Ressortberatungen sowie in den Beratungen in Bundestag und Bundesrat begri-
Ren:

(1) 9. ,erheblicher CybersSicherheitsvorfall“ ein Sicherheitsvorfall, der

a) schwerwiegende Betriebsstérungen der Dienste oder finanzielle Verluste fur die betreffende
Einrichtung verursacht hat oder verursachen kann; oder

b) andere nattrliche oder juristische Personen durch erhebliche materielle oder im-materielle
Schaden beeintrachtigt hat oder beeintréchtigen kann-

soweit nach Absatz 2 keine weitergehende Begriffsbestimmung erfolgt;

(1) 30. ,Rechenzentrumsdienst” ein Dienst, mit dem spezielle Strukturen oder Gruppen von Strukturen
fur die zentrale Unterbringung, die-Merbindung-und-den zum Betrieb von IT- und Netzausristungen
zur Erbringung von Datenspeicher-, Datenverarbeitungs- und Datentransportdiensten sowie alle Anla-
gen und Infrastrukturen fur die Leistungsverteilung und die Umgebungskontrolle bereitgestellt werden.
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Rechtsverordnung-auf-das-Bundes-amt-tibertragen—Fir den Fall, dass die Europdische Kommission
einen oder mehrere Durchfihrungsrechtsakte gemaf Artikel 23 Absatz 11 Unterabsatz 2 der NIS-2-
Richtlinie erlasst, worin ndher bestimmt wird, in welchen Fallen ein Sicherheitsvorfall als erheblich

anzusehen ist, geht dieser oder gehen diese der Rechtsverordnung-nach-Satz-1-und-2 Definition nach

Absatz 1 Nummer 9 insoweit vor.

§ 5 Allgemeine Meldestelle fir die Sicherheit in der Informationstechnik
Obgleich § 5 nicht im Diskussionspapier des BMI enthalten ist, wiederholen wir nachfolgend unsere
zentralen Petita zum Meldewesen, da es eines der zentralen Elemente des NIS2UmsuCG ist. Die
deutsche Industrie begrii3t, dass das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) auch
zukiinftig die zentrale Stelle in Deutschland fir die Bearbeitung von Meldungen von Unternehmen
sowie im Binnenverhéaltnis der Behérden des Bundes ist. Wir sehen es als zwingend erforderlich an,
dass aus den an das BSI durch die Wirtschaft Gbermittelten Informationen zu aktuellen Cybersicher-
heitsvorfallen ein tagesaktuelles, kostenfreies Lagebild zu digitalen und physischen Bedrohungen er-
stellt wird und mit den unter das NIS-2-Umsetzungsgesetz fallenden Unternehmen geteilt wird. Hierftr
erachten wir das in der Nationalen Cyber-Sicherheitsstrategie der Bundesregierung angekindigte und
in 8 6 des NIS2UmsuCG angelegte BSI Information Sharing Portal als probaten Ansatz.

Im Kontext der Anforderungen des Online-Zugangsgesetzes (OZG) ist es zwingend erforderlich, dass
das BSI einen voll digitalisierten Ende-zu-Ende Meldeweg etabliert, der eine sichere Authentifizierung
der meldenden Einrichtung ermdglicht. Es ist zu prufen, inwiefern das auf Elster- oder anderen im OZG
vorgesehenen ldentifizierungsmitteln basierende Unternehmenskonto hierfiir als technische Grund-
lage fungieren kann, da dies ein Rechte- und Rollenmanagement enthalten und zukinftig als zentrale
digitale Schnittstelle zwischen Unternehmen und der 6ffentlichen Verwaltung fungieren soll. Der bun-
desweite Roll-out des Unternehmenskontos ware hierflir eine bis spatestens Marz 2024 umzusetzende
Voraussetzung. Vom Aufbau von Parallelstrukturen sollte hingegen zwingend Abstand genommen
werden.

Damit die Sicherheitsexpertinnen und -experten in den Unternehmen einen zentralen Ort fir Informa-
tionen zu allen aktuellen Bedrohungen haben, sollte das Information Sharing Portal auch Informationen
zu analogen Bedrohungen und Vorféllen (z. B. Sabotage, Naturkatastrophen, Bombenentscharfungen
oder durch natirliche Vorfélle bedingte Ausfalle von Strom, Mobilfunk und Glasfaser) enthalten. Des
Weiteren ist es fir Security-Abteilungen von Unternehmen sehr wichtig, dass die tber das Portal be-
reitgestellten Informationen auch eine hinreichende Detailtiefe aufweisen und ,actionable” sind, diese
also auf Basis der Informationen konkrete MalRnahmen zur Starkung der Resilienz ihrer Systeme ab-
leiten kdnnen. Angesichts der Fille an aktuellen Sicherheitsbedrohungen fur Unternehmen ist eine
Bindelung entsprechender Informationen von zentraler Bedeutung. Die deutsche Industrie sieht die
Notwendigkeit zur Etablierung eines zentralen ,Sicherheitslagebilds”. Von zentraler staatlicher Stelle
sollten Uber ein Sicherheitslagebild all diejenigen Informationen in geeignetem Umfang bereitgestellt
werden, die aufgrund der verschiedensten Berichtspflichten der Wirtschaft an den Staat gemeldet wur-
den. Insbesondere die Wahrscheinlichkeit, dass ein gleichgearteter Angriff bei mehreren Unternehmen
nacheinander erfolgreich ist, kann so erheblich verringert werden. Die Zentralisierung derartiger Infor-
mation setzt zudem Ressourcen zur Bekdmpfung von Risiken in den Unternehmen frei, die derzeit
auch fur mehrfaches, redundantes Reporting eingesetzt werden missen. Zugleich sollten mit dem
Ansteigen der Meldungen auch zusétzliche personelle Strukturen auf staatlicher Seite aufgebaut wer-
den, um die gesammelten Informationen zu sichten, zu filtern, zu verdichten und Warnungen ausspre-
chen zu kénnen.

Die deutsche Industrie wiirde die Umsetzung folgender Anderungen am vorliegenden Referentenent-
wurf im Rahmen der Ressortberatungen sowie in den Beratungen in Bundestag und Bundesrat begri-
Ren:
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(2) Das Bundesamt nimmt zur Wahrnehmung der Aufgaben nach Absatz 1 Informationen zu Schwach-
stellen, Schadprogrammen, erfolgten oder versuchten Angriffen auf die Sicherheit in der Informations-
technik und der dabei beobachteten Vorgehensweisen sowie zu Sicherheitsvorfallen, Cyberbedrohun-
gen und Beinahevorfallen entgegen. Das Bundesamt richtet hierzu Ende-zu-Ende digitalisierte geeig-
nete-Meldemoglichkeite auf Basis des Unternehmenskontos ein. Die Meldungen kénnen anonym er-
folgen. Soweit die Meldung nicht anonym erfolgt, kann der Meldende zum Zeitpunkt der Meldung oder
spater verlangen, dass seine personenbezogenen Daten nur anonymisiert weitergegeben werden dir-
fen. Dies gilt nicht in den Fallen des § 8 Absatz 6 und 7 Satz 1. Eine Ubermittlung der personenbezo-
genen Daten in den Fallen von § 8 Absatz 6 und 7 Satz 1 hat zu unterbleiben, wenn fir das Bundesamt
erkennbar ist, dass die schutzwirdigen Interessen des Meldenden das Allgemeininteresse an der
Ubermittlung iberwiegen. Zu beriicksichtigen ist dabei auch die Art und Weise, mittels derer der Mel-
dende die Erkenntnisse gewonnen hat. Die Entscheidung nach Satz 6 muss dem oder der behordli-
chen Datenschutzbeauftragten des Bundesamtes sowie einem oder einer weiteren Bediensteten des
Bundesamtes, der oder die die Befahigung zum Richteramt hat, zur vorherigen Priifung vorgelegt wer-
den.

©)

1. Dritte im Rahmen eines tagesaktuellen Lageberichts oder tGiber das BSI Information Sharing Portal
bekannt gewordene Schwachstellen, Schadprogramme, erfolgte oder versuchte Angriffe auf die Si-
cherheit in der Informationstechnik zu informieren, soweit dies zur Wahrung ihrer Sicherheitsinteressen
erforderlich ist,

4. Betreiber Kritischer Anlagen, besonders wichtiger Einrichtungen und wichtiger Einrichtungen gemar
§ 38 Absatz 2 Nummer 4 Buchstabe a Uber die sie betreffenden Informationen im Rahmen eines ta-
gesaktuellen Lageberichts oder tiber das BSI Information Sharing Portal tagesaktuell zu unterrichten.

§ 6 Informationsaustausch

Die deutsche Industrie begrii3t, dass das BSI einen Informationsaustausch zu Cybersicherheitsvorfal-
len, Beinahevorféllen, Schwachstellen, Techniken und Verfahren, Kompromittierungsindikatoren, geg-
nerischen Taktiken, bedrohungsspezifischen Informationen, Cybersicherheitswarnungen und Empfeh-
lungen flr die Konfiguration von Cybersicherheitsinstrumenten sowie zur Aufdeckung von Cyberan-
griffen etablieren wird. In diesem Kontext erachten wir den Aufbau des BSI Information Sharing Portals
als richtigen und zwingend notwendigen Ansatz, um fir die Breite der Organisationen, die in den An-
wendungsbereich des NIS2UmsuCG fallen, einen effizienten Informationsaustausch zu ermdglichen.
BMI und BSI sollten rasch in einer Beta-Fassung einen ersten Entwurf des BSI Information Sharing
Portals vorlegen und diesen gemeinsam mit der Wirtschaft entlang deren Bedarfe weiterentwickeln. In
jedem Fall sollte das Portal zielgruppengerechte, hilfreiche Lageinformationen flr Unternehmen be-
reitstellen.

Neben dem Informationsaustausch in digitaler Form sollte jedoch auch weiterhin der Umsetzungsplan
KRITIS fortgefuhrt werden, um den personlichen und vertrauensvollen Austausch zwischen den Akt-
euren zu ermoglichen.

Die deutsche Industrie wiirde die Umsetzung folgender Anderungen am vorliegenden Referentenent-
wurf im Rahmen der Ressortberatungen sowie in den Beratungen in Bundestag und Bundesrat begri-
Ren:

(3) Das Bundesamt stellt den Betreibern Kritischer Anlagen, besonders wichtigen Einrichtungen, wich-
tigen Einrichtungen, Einrichtungen der Bundesverwaltung sowie deren jeweiligen Lieferanten oder
Dienstleistern bis spatestens [drei Monate nach Inkrafttreten] eine Beta-Version einer volldigitalen
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Plattform zum Informationsaustausch bereit und entwickelt diese auf Basis einer 6ffentlichen Konsul-
tation weiter.

§ 11 Wiederherstellung der Sicherheit oder Funktionsfahigkeit informations-
technischer Systeme in herausgehobenen Fallen

Die deutsche Industrie begridt, dass das BSI in herausgehobenen Cybersicherheitsvorfallen auf Er-
suchen eines Betreibers Kritischer Anlagen, einer besonders wichtigen Einrichtung oder einer wichti-
gen Einrichtung bei der Wiederherstellung der Sicherheit oder Funktionsfahigkeit des betroffenen IT-
Systems unterstiitzen wird. Angesichts der weitreichenden Expertise des BSI sowie der zunehmenden
Schwere von Cybersicherheitsvorféllen ist jede Form der verstarkten Kooperation von Staat und Wirt-
schaft im Bereich Cybersecurity ein begrif3enswerter Schritt.

Sofern das Bundesamt zur Behebung eines herausgehobenen Falles einer Kompromittierung der in-
formationstechnischen Systeme einen Dritten hinzuzieht, muss zwingend das Einverstandnis des Er-
suchenden eingeholt werden. Dies gilt umso mehr, als dass der Ersuchende die Kosten flir den Einsatz
Dritter Ubernehmen muss.

Die deutsche Industrie wiirde die Umsetzung folgender Anderungen am vorliegenden Referentenent-
wurf im Rahmen der Ressortberatungen sowie in den Beratungen in Bundestag und Bundesrat begri-
3en:

(5) Das Bundesamt kann sich bei MalBhahmen nach Absatz 1 mit der Einwilligung des Ersuchenden
der Hilfe qualifizierter Dritter bedienen, wenn dies zur rechtzeitigen oder vollstdndigen Wiederherstel-
lung der Sicherheit oder Funktionsfahigkeit des betroffenen informationstechnischen Systems erfor-
derlich ist. Die hierdurch entstehenden Kosten hat der Ersuchende zu tragen. \VVor Beauftragung eines
Dritten muss das Bundesamt das Einverstandnis des Ersuchenden einholen. Das Bundesamt kann
den Ersuchenden auch auf qualifizierte Dritte verweisen. Durch das Bundesamt und vom Ersuchenden
oder vom Bundesamt nach Satz 1 beauftragte Dritte kbnnen einander bei MaRBnahmen nach Absatz 1
mit der Einwilligung des Ersuchenden Daten Ubermitteln. Hierfur gilt Absatz 3 entsprechend.

§ 19a Uberprifung der Vertrauenswiirdigkeit von Mitarbeitenden

Die deutsche Industrie fordert, dass Betreiber Kritischer Anlagen, besonders wichtiger Einrichtungen
und wichtiger Einrichtungen geeignete Prozesse vorsehen kdnnen, um die Vertrauenswurdigkeit der
Beschéftigten zu Uberpriifen. Dies ist von herausgehobener Bedeutung. Neben technischen MalRnah-
men ist es sinnvoll, Mitarbeiterinnen und Mitarbeitern, die in sicherheitskritischen Stellen im Unterneh-
men, beispielsweise in fir die IT-Sicherheit zustdndigen Abteilungen tatig sind, auf ihre Vertrauens-
waurdigkeit hin zu untersuchen. Dies wirde die Bestrebungen der Unternehmen, ihre Cyberresilienz
ganzheitlich zu starken, unterstiitzen. Staatliche Stellen missen diese Mdglichkeit unterstitzen, bei-
spielsweise indem Antrage auf Fihrungszeugnisse rasch bearbeitet werden und Unternehmen eine
Sicherheitsiiberpriifung von entsprechenden Mitarbeiterinnen und Mitarbeiter beantragen kdnnen.
Hierfir mussen die notwendigen personellen Ressourcen vorgehalten werden. Eine entsprechende
personelle Aufstockung der zustandigen Stellen ist unbedingt angezeigt. Um den Aufwand bei den flr
Sicherheitsuiberpriifungen zustéandigen Uberwachungsbehérden zu reduzieren und die Prozesse mog-
lichst effizient auszugestalten, wéare eine Anerkennungsklausel fiir Sicherheitstiberpriifungen aus an-
deren Bereichen bei inhaltlich ahnlichen Abfragedaten zielfiihrend. Darliber hinaus sind die Prozesse
auch fir auslandische Arbeitnehmerinnen und -arbeithehmer praxisgerecht zu gestalten.
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Die deutsche Industrie wiirde die Umsetzung folgender Anderungen am vorliegenden Referentenent-
wurf im Rahmen der Ressortberatungen sowie in den Beratungen in Bundestag und Bundesrat begru-
Ben:

§ 19a Uberprifung der Vertrauenswirdigkeit von Mitarbeitenden

(1) Auf Bitte einer besonders wichtigen Einrichtung, einer wichtigen Einrichtung oder eines Betreibers
einer Kritischen Anlage fuhrt das Bundesamt in Zusammenarbeit mit dem Bundeskriminalamt, dem
Bundesamt fur Verfassungsschutz, den Polizeibehérden sowie dem Bundesministerium fir Wirtschaft
und Klimaschutz eine Uberpriifung nach SUG von in besonders sicherheitskritischen Bereichen tétigen
oder zuklnftig tatigen Personen durch.

(2) Das Bundesamt teilt der besonders wichtigen Einrichtung, der wichtigen Einrichtung oder dem Be-
treiber einer Kritischen Anlage das Ergebnis der Uberpriifung nach Absatz 1 binnen drei Monaten mit.

(3) Die Uberpriifung nach Absatz 1 erfolgt kostenfrei.

§ 28 Besonders wichtige Einrichtungen und wichtige Einrichtungen

Die deutsche Industrie begrif3t, dass die Unternehmen im besonderen 6ffentlichen Interesse (UBI) als
gesonderte Unternehmenskategorie gestrichen wurden. Einheitliche européische Anforderungen sind
insbesondere flr europaweit agierende Unternehmen von zentraler Bedeutung.

Wir begrulRen, dass das Diskussionspapier — anders als die zuvor bekanntgewordenen Referenten-
entwirfe — eine eindeutige Nennung der Sektoren inklusive Subsektoren enthdlt. Es ist jedoch weiter-
hin unerlasslich, dass die drei Kategorien — und insbesondere die ,Kritischen Anlagen® — identisch im
KRITIS-Dachgesetz und im NIS2UmsuCG definiert werden.

Im Falle der Qualifizierung als ,besonders wichtige Einrichtung“ ausschlieRlich aufgrund des Betriebs
einer ,Kritischen Anlage® gemaf § 28 Abs. 1 Nr. 4 sollte auch nur der diese ,Kritische Anlage® betref-
fende Unternehmensteil den speziellen Anforderungen an ,Kritische Anlagen® unterliegen. Dies zudem
unter der Voraussetzung, dass Beschaffenheit und Betrieb der informationstechnischen Systeme,
Komponenten und Prozesse, die das Unternehmen fiir die Erbringung der Dienste der kritischen An-
lage nutzt, sich nachvollziehbar innerhalb des Gesamtbetriebs abgrenzen lassen. Ansonsten waren
die betroffenen Unternehmen gezwungen, Unternehmensteile, die Betreiber der kritischen Anlage
sind, unternehmensrechtlich in ein verbundenes Unternehmen auszugliedern, einzig um eine Betrof-
fenheit des Gesamtunternehmens zu verhindemn.

Das NIS2UmsuCG ordnet nach 8 28 Abs. 1 Nr. 5 lediglich Verwaltungseinheiten der Zentralregierung
der Kategorie ,wichtige Einrichtungen® zu. Hier bedarf es dringender Nachbesserungen, denn die deut-
sche Industrie ist auf eine stets funktionierende 6ffentliche Verwaltung auf allen Ebenen des Foderal-
staats angewiesen, die nicht durch Cybersicherheitsvorfalle iiber Monate lahmgelegt ist. Anhalt-Bitter-
feld, Schwerin, Potsdam — zahlreiche Stadte und Landkreise sind in den letzten Jahren Opfer von
weitreichenden Cybersicherheitsvorfallen geworden. Birgerinnen und Birgern sowie Unternehmen
standen infolgedessen — teils Uber Monate — wichtige Verwaltungsdienstleistungen nicht zur Verfi-
gung. Die deutsche Industrie ist auf eine stets gut funktionierende 6ffentliche Verwaltung, beispiels-
weise bei Planungs- und Genehmigungsverfahren, angewiesen. Angesichts der weitreichenden Aus-
weitung des Anwendungsbereichs auch auf mittlere Unternehmen mit mehr als 50 Mitarbeiterinnen
und Mitarbeitern, respektive einem Jahresumsatz gré3er zehn Millionen Euro, missen auch Kommu-
nen, Landkreise und Stadte zur Umsetzung von risikoadaquaten CybersicherheitsmaRnahmen ver-
pflichtet werden. Wir fordern die Bundesregierung, den Bundestag und den Bundesrat auf, die 6ffent-
liche Verwaltung aller Ebenen des Fdderalstaats in den Anwendungsbereich des NIS2UmsuCG
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aufzunehmen, damit alle Behérden risikoadédquate Cybersicherheitsmal3nahmen implementieren und
so sensible Daten besser vor Cyberkriminellen zu schiitzen. Nur so kann die Integritat und Verfugbar-
keit wichtiger Verwaltungsverfahren angesichts stetig steigender Cyberbedrohungen sichergestellt
werden.

Die deutsche Industrie wiirde die Umsetzung folgender Anderungen am vorliegenden Referentenent-
wurf im Rahmen der Ressortberatungen sowie in den Beratungen in Bundestag und Bundesrat begri-
Ben:

Absatz 1

5. eine Einrichtung, die gemaR-Anlage-3-dem-TeilsekiorZentralregierung dems Sektors offentliche

Verwaltung auf Bundes-, Landes- und Kommunalebene angehdrt.

§ 30 RisikomanagementmaRnahmen besonders wichtiger Einrichtungen und
wichtiger Einrichtungen

Die Implementierung von verhaltnismafigen und wirksamen technischen sowie organisatorischen Ri-
sikomanagementmal3nahmen ist von herausgehobener Bedeutung, um die Resilienz gegeniber Cy-
berkriminalitat zu erhdéhen. Die deutsche Industrie begrifdt, dass die Bundesregierung den Grundsatz
der Verhaltnismafigkeit direkt in § 30 Abs. 1 Satz 1 aufgenommen hat. Da der Anwendungsbereich
des NIS2UmsuCG sehr weit ist, ware ein One-size-fits-all Ansatz fir den risikoadaquaten Schutz nicht
zielfuhrend.

Zu Absatz 2: Die entsprechenden Anforderungen sollten der NIS 2 entsprechen, wobei folgende For-
mulierung in Absatz 2 von der NIS 2 abweicht: ,MalRnahmen nach Absatz 1 sollen den Stand der
Technik einhalten [...]“. Es sollte klargestellt werden, dass dies im Einklang mit der NIS 2 so zu ver-
stehen ist, dass der Stand der Technik wie alle anderen in § 30 festgelegten Kriterien im Rahmen des
Risikomanagements zu beriicksichtigen sind. Der Stand der Technik gibt dabei vor, was Uberhaupt
technisch mdglich ist und somit im Rahmen des Riskmanagements erwogen werden kann. Eine
Grundregel, dass allein das technisch Mdgliche in aller Regel auch umzusetzen sei, ware unverhalt-
nismafnig. Um einen moglichst hohen Grad an EU-weiter Harmonisierung zu erreichen und damit die
Erfillungsaufwéande fur die Industrie in einem Uberschaubaren und praktibalen Rahmen zu halten,
sollte der deutsche Gesetzestext entsprechend der Formulierung in der NIS 2 angepasst werden, so-
dass der Stand der Technik fr das Risikomanagement zu berlcksichtigen ist. Um eine mdglichst hohe
Planungssicherheit zu gewahrleisten, sollte sich diese Anforderung auch auf Systeme und Komponen-
ten beziehen.

Ferner sollte Punkt 9 in der Aufzdhlung der umzusetzenden Maf3nahmen in Absatz 2 nicht auf das
.Management von Anlagen®, sondern das ,Asset Management® rekurrieren, da der englische Begriff
im Kontext der Wahrung der Cybersecurity praziser ist.

Zu Absatz 6: Viele Anwenderunternehmen der deutschen Industrie sehen weiterhin kritisch, dass der
Gesetzgeber per Verordnung die Anwendung bestimmter Cybersicherheitszertifizierungsschemata
nach EU Cybersecurity Act flir besonders wichtige und wichtige Einrichtungen verpflichtend vorschrei-
ben kann. Insbesondere da weiterhin vollig unklar ist, welche technischen Anforderungen mit den Le-
veln ,basic®, ,substantial“ und ,high“ verbunden werden, bedarf es hier einer risikoadaquaten Anwen-
dung von Abs. 6. Im Rahmen eines risikobasierten Ansatzes sollten — unter Berlicksichtigung des be-
stimmungsgemalen Gebrauchs — insbesondere der konkrete Verwendungszweck und die Integrati-
onstiefe des betreffenden IKT-Produkts oder -Prozesses beriicksichtigt werden. Um praxisnahe L6-
sungen zu finden, bedarf es dringend eines strukturierten Dialogs zwischen den Bundesministerien
sowie Cloud-Anbietern und den Anwenderindustrien. Der BDI bietet an, hierfir ein Format unter
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Einbeziehung der zustdndigen Ressorts durchzufiihren. Femner ist im Rahmen der NIS-2-Umsetzung
auf eine europaweit einheitliche Implementierungspraxis des EUCS — sowie zukiinftiger Schemata —
hinzuwirken, um den digitalen Binnenmarkt nicht zu zersplittern.

Sofern sektorale Gesetze (z. B. Medizinprodukteverordnung (MDR) / Verordnung (EU) 2017/745 sowie
die Verordnung Uber In-vitro-Diagnostika (IVDR) / Verordnung (EU) 2017/746) Anwendung finden, die
Anforderungen von Cybersecurity bereits enthalten (z. B. MDR / IVDR) und die von der Europdischen
Kommission als ausreichend angesehen werden (vergleiche Erwagungsgrund 12 zu MDR / IVDR aus
dem Verordnungsvorschlag zum ,Cyber Resilience Act®), sollte auf eine zusatzliche Zertifizierung Gber
Cybersicherheitszertifizierungsschemata nach EU Cybersecurity Act verzichtet werden. Auch sollten
nach Abschluss des Gesetzgebungsverfahrens zum Cyber Resilience Act die ineinandergreifenden
Anforderungen aus dem CRA Beriicksichtigung finden.

Das NIS2UmsuCG sollte die im Erwagungsgrund 29 der NIS-2-Richtlinie genannte Mdglichkeit zur
Harmonisierung bestehender Cybersicherheitsverpflichtungen bei Luftverkehrseinrichtungen aufgrei-
fen. Im Anwendungsbereich der NIS-2-Richtlinie liegende Unternehmen in der Luftverkehrswirtschaft
(u. a. Luftfahrtunternehmen) mussen bereits vergleichbare Anforderungen (siehe Cybersicherheits-
mafRnahmen nach der DVO (EU) 2019/1583) erfilllen, unabhéngig davon, ob sie bisher in den Wir-
kungsbereich der geltenden BSI-Kritisverordnung fallen. Das BSI sollte prifen kénnen, ob diese An-
forderungen und die darin enthaltenen Vorgaben gleichwertig zu denen des NIS2UmsuCG sind. Sollte
dies der Fall sein, sind Doppelstrukturen und -anforderungen zu vermeiden. Eine derartige Regelung
konnte vergleichbar zu jener die branchenspezifischen Sicherheitsstandards betreffend unter Ab-
satz 12 geschaffen werden.

Absatz 2:

(9) Sicherheit des Personals, Konzepte fur die Zugriffskontrolle und Asset Management von-Anlagen,

§ 32 Meldepflichten

Zahlreiche deutsche Industrieunternehmen haben Standorte in mehreren EU-Mitgliedsstaaten. Viel-
fach erfolgt die unternehmensweite Steuerung der Cybersicherheit jedoch von einem zentralen Stand-
ort aus. Vor diesem Hintergrund ist es zwingend erforderlich, dass Unternehmen, die in mehr als einem
EU-Mitgliedsstaat tétig sind, ihren Nachweis-, Registrierungs- und Meldepflichten nur in einem Mit-
gliedsstaat nachkommen mussen, um den Erfiillungsaufwand in einem akzeptablen Rahmen zu be-
lassen.

Vor dem Hintergrund der parallel umzusetzenden Resilience of Critical Entities Directive und den darin
enthaltenen Meldepflichten begrlif3t die deutsche Industrie, dass das Meldewesen nach NIS2UmsuCG
durch das BSI im Einvernehmen mit dem Bundesamt fur Bevélkerungs- und Katastrophenschutz auf-
gebaut werden soll.

Angesichts der massiven Ausweitung der Meldepflichten pro erheblichem Sicherheitsvorfall (von einer
Meldung pro Vorfall nach IT-Sicherheitsgesetz 2.0 zu bis zu fuinf Meldungen nach NIS2UmsuCG), ist
es zwingend erforderlich, dass das BSI gemeinsam mit der Kommission und der ENISA — sowie unter
Einbeziehung des Bundesamits fiir Bevdlkerungs- und Katastrophenschutz — zusammenarbeitet, um
im Wege eines Durchfiihrungsrechtsaktes ein effizientes, volldigitalisiertes Meldeportal zu etablieren.
Dies dient dazu, dass die ohnehin kurzen Meldefristen durch Mehrfachmeldungen und unterschiedli-
che Formerfordernisse in der Umsetzung nicht zuséatzlich verkiirzt werden. Pro Cybersicherheitsvorfall
sollten Unternehmen ein Formular sukzessive befillen, statt immer wieder ihre Meldungen neu begin-
nen zu mussen oder eine Meldung in einem mindestens européisch standardisierten Datenformat
hochladen kdnnen.

10



Diskussionspapier des BMI zum NIS-2-Umsetzungs- und Cybersicherheitsstarkungsgesetz

Angesichts des erheblichen Erflllungsaufwands, der mit jeder Meldung verbunden ist, sollte das BSI
in der Uberwiegenden Mehrzahl der Falle von einer Zwischenmeldung nach § 32 Abs. 1 Nr. 3 absehen.
Insbesondere mittlere Unternehmen werden wahrend der Bearbeitung eines erheblichen Sicherheits-
vorfalls ihnre gesamten personellen und finanziellen IT-Security-Ressourcen in die Vorfallsbearbeitung
investieren missen, sodass jede zuséatzliche und nicht zwingend notwendige Meldung vermieden wer-
den muss. Stattdessen muss das Beratungsangebot nach § 36 Abs. 1 gestarkt und alle Sicherheits-
behérden zur Einbeziehung wichtiger Einrichtungen verpflichtet werden.

Da das NIS2UmsuCG den Schutz von besonders wichtigen sowie wichtigen Einrichtungen vor Cyber-
sicherheitsvorfallen in den Fokus nimmt, sollte § 32 durchgehend Bezug auf erhebliche Cybersicher-
heitsvorfalle und nicht erhebliche Sicherheitsvorfalle nehmen. Andernfalls missten Unternehmen auch
physische Angriffe melden, die die betroffenen Einrichtungen bereits im Zuge der Umsetzung des KRI-
T1S-Dachgesetzes werden melden miissen.

Fur international téatige Unternehmen, deren Cybersecurity-Teams vielfach englischsprachig sind,
sollte die Méglichkeit angeboten werden, dass diese die Meldung auch in englischer Sprache an das
Bundesamt absetzen kénnen. Da viele Meldungen weitergabepflichtig sind — auch an internationale
Partner — wirde dies zudem die Arbeit des Bundesamts erleichtern.

Die deutsche Industrie wiirde die Umsetzung folgender Anderungen am vorliegenden Referentenent-
wurf im Rahmen der Ressortberatungen sowie in den Beratungen in Bundestag und Bundesrat begru-
Ben:

1)

1. unverziglich, spatestens jedoch innerhalb von 24 Stunden nach Kenntniserlangung von einem
erheblichen CybersSicherheitsvorfall, eine friihe Erstmeldung, in der angegeben wird, ob der
Verdacht besteht, dass der erhebliche CybersSicherheitsvorfall auf rechtswidrige oder bdswil-
lige Handlungen zurtickzufiihren ist oder grenziiberschreitende Auswirkungen haben kénnte,

2. unverzuglich, spatestens jedoch innerhalb von 72 Stunden nach Kenntniserlangung von einem
erheblichen CybersSicherheitsvorfall, eine Meldung Uber den CybersSicherheitsvorfall, in der
die in Nummer 1 genannten Informationen bestétigt oder aktualisiert werden und eine erste
Bewertung des erheblichen CybersSicherheitsvorfalls, einschlie3lich seines Schweregrads
und seiner Auswirkungen sowie gegebenenfalls die Kompromittierungsindikatoren angegeben
werden;

(3 a) Unternehmen koénnen die Meldungen nach Absatz 2 und 3 in deutscher oder englischer Sprache
an das Bundesamt Ubermitteln.

(6) Wichtige Einrichtungen haben die Erfullung der Anforderungen nach Absatz 1 bis 5 spéatestens zu
einem vom Bundesamt bei der Registrierung festgelegten Zeitpunkt umzusetzen. Der in Satz 1 ge-
nannte Zeitpunkt ist durch das Bundesamt auf einen Zeitpunkt spatestens vier Jahre nach Inkrafttreten
dieses Gesetzes festzulegen.

§ 33 Registrierungspflicht

Die deutsche Industrie fordert die Bundesregierung auf, ein volldigitales, sicheres Registrierungswe-
sen aufzusetzen, Uber das Unternehmen ihren Registrierungspflichten nach NIS2UmsuCG und KRI-
TIS-Dachgesetz nachkommen kénnen. Im Sinne der durchgdngigen Implementierung des Once-only-
Prinzips muss sichergestellt sein, dass Unternehmen sich nicht beim BSI und zusatzlich per separatem
Formular beim Bundesamt fur Bevolkerungs- und Katastrophenschutz registrieren missen. Vielmehr
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sollten diese Registrierungspflichten im Sinne einer nutzendenorientierten 6ffentlichen Verwaltung in
einem effizienten und volldigitalisierten Prozess zusammengefiihrt werden. Auf die so gemeldeten Re-
gistrierungsdaten sollten die zustandigen staatlichen Stellen nach dem Need-to-know-Prinzip zugrei-
fen kénnen. Dies wiirde die Erfillungsaufwande fur Unternehmen reduzieren und Kapazitaten in der
Wirtschaft schaffen, die in den Schutz vor Bedrohungen investiert werden kénnten.

Insbesondere aus Perspektive von Anbieter von Telekommunikationsdiensten (z. B. 4G / 5G) ist die
Formulierung ,Auflistung der Mitgliedstaaten der Européischen Union, in denen die Einrichtung
Dienste der in Anlage 1 oder 2 genannten Einrichtungsarten erbringen® unprazise, da der Anbieter bei
der Registrierung nicht zweifelsfrei weil3, wo seine Kundinnen und Kunden den Dienst nutzen werden
(Stichwort Roaming). Ferner kann sich die Auflistung taglich andern, da in einem Konzermn taglich neue
Kundinnen und Kunden aus der EU hinzukommen und die Registrierung miisste somit regelmaRig
Uberprift werden. Andernfalls kdme nur eine Auflistung aller Mitgliedsstaaten in Betracht, um im Zwei-
fel keinen Fehler zu machen.

Sollten Unternehmen widerrechtlich den Registrierungspflichten nicht nachkommen, ist die in § 33
Abs. 3 folgerichtig. Allerdings sollte das Bundesamt Einrichtungen vor einer Registrierung durch das
BSI anhoéren. Nach einer durch das Bundesamt erfolgten Registrierung muss dieses die Einrichtung
zwingend binnen angemessener Frist informieren und zudem auf die sich daraus ergebenen Pflichten
hinweisen.

Die vorgesehene dreimonatige Frist zur Registrierung ist sehr eng bemessen. Die deutsche Industrie
pladiert fur eine sechsmonatige Frist zur Erstregistrierung.

Die deutsche Industrie wiirde die Umsetzung folgender Anderungen am vorliegenden Referentenent-
wurf im Rahmen der Ressortberatungen sowie in den Beratungen in Bundestag und Bundesrat begri-
Ren:

(3) Die Registrierung von besonders wichtigen Einrichtungen und wichtigen Einrichtungen und Do-
main-Name-Registry-Diensteanbieter kann das Bundesamt auch selbst vornehmen, wenn ihre Pflicht
zur Registrierung nicht erfillt wird. Das BS| wird die Unternehmen vor einer Registrierung anhoren und
nach einer Registrierung Uber die begriindete Einordnung innerhalb eines angemessenen Zeitraums
unterrichten. Das Unternehmen kann auf dem Verwaltungsweg gegen die Einordnung in eine der bei-
den Kategorien vorgehen.

(8) Das Bundesamt fur Sicherheit in der Informationstechnik (BSI) und das Bundesamt fur Bevolke-
rungs- und Katastrophenschutz stellen spatestens am 15. Tag nach Inkrafttreten dieses Gesetzes ein
gemeinsames, voll digitales Registrierungsformular zur Verfligung, Uber welches die besonders wich-
tigen Einrichtungen, Betreiber Kritischer Anlagen und wichtigen Einrichtungen sowie Domain-Name-
Registry-Diensteanbieter ihren sich aus diesem Gesetz sowie dem [KRITIS-Dachgesetz] ergebenden
Registrierungspflichten nachkommen kdnnen.

§ 34 Besondere Registrierungspflicht fir bestimmte Einrichtungsarten

Fur deutsche Industrieunternehmen mit Standorten in mehreren Mitgliedstaaten ist es essenziell, dass
die Bundesregierung in Abstimmung mit ihren européischen Partnern sicherstellt, dass Nachweis-
pflichten jeweils nur in dem Land erfolgen missen, in dem ein Land seinen Hauptsitz hat, da von
diesem zumeist die Cybersicherheitsgovernance erfolgt. Zu berticksichtigen ist hierbei, dass die Defi-
nition der Hauptniederlassung und die Auswirkung auf die Tochtergesellschaften in einem Konzern-
konstrukt ist nach wie vor unklar — es bedarf eindeutiger Verweise. In diesem Kontext ist zu klaren,
welcher Geschéftsfihrer / welche Geschéftsfuhrerin innerhalb eines Konzernkonstrukts haftet. Ferner
muss geklart werden, welcher — im Zweifel national definierte — Stand der Technik in einem
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Konzernkonstrukt umzusetzen ist, jener der Hauptniederlassung oder jene des Landes, in dem eine
Tochtergesellschaft tatig ist.

Eine européisch einheitliche Losung ist grundsatzlich vorzugswiirdig und jede Regelung in einem Mit-
gliedstaat, welche Uber die Anforderungen der NIS-2-Richtlinie hinausgeht, zu einer zusatzlichen Be-
lastung fiir besonders wichtige Einrichtungen fhrt.

Die deutsche Industrie wiirde die Umsetzung folgender Anderungen am vorliegenden Referentenent-
wurf im Rahmen der Ressortberatungen sowie in den Beratungen in Bundestag und Bundesrat begrii-
Ren:

(3a) Besonders wichtige Einrichtungen und wichtige Einrichtungen, die ihren Hauptsitz in Deutschland
haben und fiir die aus Deutschland heraus ihre Cybersicherheitsgovernance erfolgt, missen den
Nachweispflichten nur in Deutschland nachkommen.

(3b) Besonders wichtige Einrichtungen und wichtige Einrichtungen, deren Hauptsitz in einem anderen
EU-Mitgliedsstaat liegt, missen dem Bundesamt einmalig bei der Registrierung eine Bescheinigung
der nationalen zustandigen Behorde vorlegen, in der ihr Hauptsitz ist und aus der hervorgeht, dass sie
ihren Pflichten nach § 30, § 31 und § 34 dort nachkommen. Das Bundesamt kann das Unternehmen
alle funf Jahre auffordern, eine neuerliche Bescheinigung gemaf Satz 1 vorzulegen.

§ 36 Rickmeldungen des Bundesamts gegentber meldenden Einrichtungen
Der Bundesverband der Deutschen Industrie e.V. (BDI) begrif3t ausdriicklich, dass das BSI zukiinftig
binnen 24 Stunden nach Eingang der Frihwarnung verpflichtet ist, dem meldenden Unternehmen eine
Rickmeldung zukommen zu lassen. Insbesondere bewerten wir es positiv, dass das BSI auf Ersuchen
der meldenden Einrichtung, Orientierungshilfen oder operative Beratung fiir die Durchfiihrung maogli-
cher AbhilfemalBnahmen zukommen lassen muss. Dies wird insbesondere fiir mittlere Unternehmen
von herausgehobener Bedeutung zur effizienten Vorfallsbearbeitung sein.

§ 38 Billigungs-, Uberwachungs- und Schulungspflicht fiir Geschéaftsleiter be-
sonders wichtiger Einrichtungen und wichtiger Einrichtungen

Der europaische Gesetzgeber hat die ,Managerhaftung® in der NIS-2-Richtlinie in Art. 20 Abs. 1 allge-
mein und in Art. 32 Abs. 6 zusatzlich fiir besonders wichtige Einrichtungen definiert. Diese Differenzie-
rung fehlt in § 38. Die deutsche Industrie fordert den Gesetzgeber auf, diese Differenzierung ins nati-
onale Umsetzungsgesetz aufzunehmen und keine Uber den europaischen Rechtsrahmen hinausge-
henden Anforderungen im NIS2UmsuCG festzuschreiben. Zugleich erachten wir es als sehr proble-
matisch, dass die Behdrdenleitung in der 6ffentlichen Verwaltung keine einer Geschéftsleitung eines
Unternehmens gleichgelagerten Verpflichtungen aufgelegt bekommt. Hier misste die 6ffentliche Ver-
waltung auf Bundesebene eine Vorbildfunktion einnehmen.

Aus unserer Sicht bedarf es einer Klarstellung beziglich der Méglichkeit zur Delegation der Umset-
zung. Insbesondere aus der Perspektive einer Konzernstruktur ist unklar, in welchem Umfang die De-
legation von Verantwortlichkeiten auf Konzern- / Unternehmensangehérige im Zusammenhang mit der
Einhaltung der Risikomanagement-Vorgaben zur IT-Sicherheit noch méglich ist. Ublicherweise erfolgt
die Verteilung von Aufgaben im Zusammenhang mit der IT-Sicherheit auf einzelne Unternehmensab-
teilungen und damit korrespondierende Fihrungsfunktionen (auch unternehmensibergreifend inner-
halb eines Konzerns; CISO 0.A.). Es bedarf einer ausdriicklichen Klarstellung, wonach die Umsetzung
von CybersicherheitsmalRnahmen durch Dritte weiterhin moglich ist. Dies wiirde Rechtssicherheit
schaffen. Fermner bedarf es einer raschen Klarung hinsichtlich der inhaltlichen Ausgestaltung der zu
belegenden Schulungen.
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Ferner sollte Absatz 2 gestrichen werden, da die NIS-2-Richtlinie keine entsprechenden Regelungen
hinsichtlich eines Verzichts oder Vergleichs vorsieht. Inwiefern zum Beispiel die jeweiligen Aufsichts-
gremien der Einrichtung zur Durchsetzung eines Anspruchs verpflichtet sind, sollte sich nach allge-
meinen Grundsatzen bestimmen.

Die deutsche Industrie wiirde die Umsetzung folgender Anderungen am vorliegenden Referentenent-
wurf im Rahmen der Ressortberatungen sowie in den Beratungen in Bundestag und Bundesrat begri-
Ben:

§ 39 Nachweispflichten fir Betreiber Kritischer Anlagen

Der BDI begriif3t, dass das BSI den Betreibern Kritischer Anlagen eine Frist von mindestens drei Jah-
ren gewahren kann, bis sie den Anforderungen nach 8§ 30 Abs. 1 und § 32 erstmals nachweisen mus-
sen. Diese Frist erhéht signifikant die Umsetzbarkeit der gesetzlichen Anforderungen.

Die Nachweispflichten fiir Betreiber Kritischer Anlagen sind in 8 39 nicht hinreichend trennscharf for-
muliert, sodass nicht nur zum Betrieb Kritischer Anlagen genutzte Systeme, Komponenten und Pro-
zesse umfasst waren. Betreiber Kritischer Anlagen haben laut Diskussionspapier die Erfiillung der
Anforderungen nach § 30 Abs. 1 und § 32 dem BSI auf geeignete Weise nachzuweisen. Damit soll der
bisherige § 8a BSIG fortgefiihrt werden. Dieser sieht jedoch unter Verweis auf § 8a Abs. 1 Satz 1 BSIG
vor, dass das Schutzziel der MalRnahmen auf die ,Funktionsfahigkeit der von ihnen betriebenen Kiriti-
schen Infrastrukturen® abzielt. Die unter § 30 BSIG gelisteten Risikomanagementmalinahmen stehen
jedoch unspezifisch im Bezug zu den informationstechnischen Systemen, Komponenten und Pro-
zesse, die sie fur die ,Erbringung ihrer Dienste” nutzen. Diese Diskrepanz wird zu Unklarheiten bei der
Umsetzung flhren. Es bedarf einer genaueren Definition, was unter diesen Diensten zu verstehen ist.
Unserem Verstandnis nach kénnen darunter nur die Dienste verstanden werden, die von der Kritischen
Anlage erbracht werden. Im Falle der Qualifizierung eines Untemehmens als ,besonders wichtige Ein-
richtung“ ausschlieBlich aufgrund des Betriebs einer ,Kritischen Anlage” gem. § 28 Abs. 1 Nr. 4 BSIG-
Es sollte daher auch nur der diese ,Kritische Anlage* betreffende Untemehmensteil den speziellen
Anforderungen an ,besonders wichtige Einrichtungen® unterliegen. Dies ist insbesondere vor dem Hin-
tergrund sinnvoll, wenn die von der Kritischen Anlage erbrachte Dienstleistung in keinem Zusammen-
hang mit den im sonstigen Kerngeschéaft erbrachten Dienstleistungen der betroffenen Einrichtung ste-
hen.

§ 57 Ermachtigung zum Erlass von Rechtsverordnungen

Die deutsche Industrie sieht es kritisch, dass erst per Rechtsverordnung nach § 57 Abs. 4 die Schwel-
lenwerte fir Kritische Anlagen definiert werden und diese nicht direkt im Rahmen der Gesetzgebungs-
verfahren fiir das NIS2UmsuCG und das KRITIS-Dachgesetz bestimmt werden. Eine direkte Bestim-
mung im Rahmen der Gesetzgebungsverfahren wirde schnellere Rechtssicherheit fiir die Betroffenen
bedeuten und zudem die Umsetzung der Vorgaben beschleunigen. In jedem Fall ist sicherzustellen,
dass Kritische Anlagen identisch im NIS2UmsuCG und im KRITIS-Dachgesetz definiert werden.

§ 60 Sanktionsvorschriften

Mit dem in § 60 enthaltenen Verweis auf das Ordnungswidrigkeitengesetz sieht der Gesetzgeber eine
Verzehnfachung der Buf3geldhéhe vor, wodurch er in nicht akzeptablem MalRRe die in der NIS-2-Richt-
linie enthaltenen BuRgeldobergrenzen fiir eine Vielzahl von Unternehmen tberschreitet. Bei wichtigen
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Einrichtungen mit einem Jahresumsatz von 1,4 Milliarden Euro wiirde diese Verzehnfachung zu einem
hoheren HochstbulRgeld fihren als EU-weit vorgesehen. Bei besonders wichtigen Einrichtungen mit
einem Jahresumsatz von einer Milliarde Euro wiirde dies zu einem héheren Hochstbuf3geld fiihren als
EU-weit vorgesehen. Die deutsche Industrie erachtet Bul3gelder grundséatzlich als probates Mittel, um
die Beachtung und Implementierung von gesetzlichen Anforderungen zu forcieren. Gleichwohl miissen
BuRgelder stets angemessen sein. Die eklatante Uberschreitung des EU-weit vorgesehenen BuRRgeld-
rahmens im NIS2UmsuCG sollte nichtsdestotrotz zwingend gestrichen werden, da sie Unternehmen
am Standort Deutschland in ungerechtfertigt hohem Maf3e im Verhéltnis zu Wettbewerbern im EU-
Ausland benachteiligt.

Die deutsche Industrie fordert daher den Gesetzgeber zu folgender Anderung an § 60 auf:

(5) Die Ordnungswidrigkeit kann in den Fallen des Absatzes 2 Nummer 1 Buchstabe a mit einer Geld-
bul3e bis zu zwei Millionen Euro i G 0 Y widrigkei
ahzuwenden-ist; sowie in den Fallen des Absatzes 2 Nummer 1 Buchstabe ¢, Nummern 5, 10, 11, 12
und 13 mit einer Geldbufe bis zu fiinfhunderttausend Euro und in den Fallen des Absatzes 2 Nummer
1 Buchstabe b und des Absatzes 3 mit einer Geldbuf3e bis zu einhunderttausend Euro geahndet wer-
den.

Nobel O-Ab ae ase e har Oranunaswiariokelten
WO o DSA a C cHO HO O \HEHHG

§ 64 Aufsichts- und Durchsetzungsmalinahmen fir besonders wichtige Einrich-
tungen

Die deutsche Industrie unterstiitzt ausdrucklich die Moéglichkeit, dass das BSI die Umsetzung der An-
forderungen nach 8§ 30, 8 32 und 8 33 Uberprifen kann — dies tragt erheblich dazu bei, dass es ein
Level-Playing-Field fur alle Wirtschaftsakteure gibt. Wir fordern das Bundesministerium des Innern und
fur Heimat jedoch auf, dass analog zu § 39 Abs. 1 Satz 1 die Aufforderung zum erstmaligen Nachweis
der Umsetzung der Anforderungen gemaf § 30 Abs. 1 frihestens drei Jahre nach Inkrafttreten des
NIS2UmsuCG gestellt werden darf.

Die deutsche Industrie wiirde die Umsetzung folgender Anderungen am vorliegenden Referentenent-
wurf im Rahmen der Ressortberatungen sowie in den Beratungen in Bundestag und Bundesrat begri-
Ben:

(1) Das Bundesamt kann einzelne besonders wichtige Einrichtungen verpflichten, Audits, Prifungen
oder Zertifizierungen von unabhangigen Stellen zur Priifung der Erfillung der Anforderungen nach den
88 30, 31 und 32 durchfiihren zu lassen. Die erstmalige Aufforderung nach Satz 1 erfolgt frihestens
drei Jahre nach erstmaliger Registrierung.

(3) Das Bundesamt kann von besonders wichtigen Einrichtungen Nachweise tber die Erfullung ein-
zelner oder aller Anforderungen nach den 88 30, 31 und 32 verlangen. Soweit das Bundesamt von
seinem Recht nach Absatz 1 Gebrauch gemacht hat, kann es hierbei auch die Ubermittlung der Er-
gebnisse der durchgefiihrten Audits, Priifungen oder Zertifizierungen einschlie3lich der dabei aufge-
deckten Sicherheitsmangel sowie die Vorlage der Dokumentation, die der Uberpriifung zugrunde ge-
legt wurde, verlangen. Es kann bei Sicherheitsméangeln die Vorlage eines geeigneten Mangelbeseiti-
gungsplans im Einvernehmen mit der zustandigen Aufsichtsbehdrde des Bundes oder der sonst zu-
standigen Aufsichtsbehdrde verlangen. Das Bundesamt kann die Vorlage eines geeigneten Nachwei-
ses uber die erfolgte Mangelbeseitigung verlangen. Die erstmalige Uberprifung nach Satz 1 erfolgt
frihestens drei Jahre nach erstmaliger Registrierung.

(5) Das Bundesamt kann bei besonders wichtigen Einrichtungen die Einhaltung der Anforderungen
nach diesem Gesetz (iberpriifen. Es kann sich bei der Durchfilhrung der Uberpriifung eines qualifizier-
ten unabhangigen Dritten bedienen. Die besonders wichtige Einrichtung hat dem Bundesamt und den
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in dessen Auftrag handelnden Personen zum Zweck der Uberpriifung das Betreten der Geschéfts- und
Betriebsraume wahrend der Ublichen Betriebszeiten zu gestatten und auf Verlangen die in Betracht
kommenden Aufzeichnungen, Schriftstiicke und sonstigen Unterlagen in geeigneter Weise vorzule-
gen, Auskunft zu erteilen und die erforderliche Unterstiitzung zu gewéahren. Fir die Uberpriifung erhebt
das Bundesamt Gebiihren und Auslagen bei der jeweiligen besonders wichtigen Einrichtung nur, so-
fern das Bundesamt auf Grund von Anhaltspunkten tétig geworden ist, die berechtigte Zweifel an der
Einhaltung der Anforderungen nach § 30 Absatz 1 begriindeten. Die erstmalige Uberprifung nach Satz
1 erfolgt frihestens drei Jahre nach erstmaliger Registrierung.

§ 65 Aufsichts- und DurchsetzungsmafRnahmen fir wichtige Einrichtungen

Die deutsche Industrie unterstiitzt ausdriicklich die Méglichkeit, dass das BSI die Umsetzung der An-
forderungen nach 8§ 30, 8 32 und 8 33 Uberprifen kann — dies tragt erheblich dazu bei, dass es ein
Level-Playing-Field fir alle Wirtschaftsakteure gibt. Wir fordern das Bundesministerium des Innern und
fur Heimat jedoch auf, dass analog zu § 39 Abs. 1 Satz 1 die Aufforderung zum erstmaligen Nachweis
der Umsetzung der Anforderungen gemafR 8§ 30 Abs. 1 frihestens drei Jahre nach Inkrafttreten des
NIS2UmsuCG gestellt werden darf.

Die deutsche Industrie wiirde die Umsetzung folgender Anderungen am vorliegenden Referentenent-
wurf im Rahmen der Ressortberatungen sowie in den Beratungen in Bundestag und Bundesrat begri-
Ren:

§ 65 Rechtfertigen Tatsachen die Annahme, dass eine wichtige Einrichtung die Anforderungen aus
den 88 30, 31 und 32 nicht oder nicht richtig umsetzt, so kann das Bundesamt die Einhaltung der
Anforderungen nach den 88 30, 31 und 32 Uberprifen und MaBnahmen nach § 64 treffen. Die erstma-
lige Uberpriifung nach Satz 1 erfolgt frihestens drei Jahre nach erstmaliger Registrierung.
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