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Gesetzentwurf
der Bundesregierung

Entwurf eines Gesetzes zur Verbesserung der Zusammenarbeit im
Bereich des Verfassungsschutzes

Vorblatt

A. Problem und Ziel

Der 2012 aufgenommene Prozess zur Reform des Verfassungsschutzes erfordert
auch gesetzliche Anderungen, um extremistischen und terroristischen Bestrebungen
kinftig effektiver entgegentreten zu kénnen. Insbesondere gilt es, die Zusammenar-
beit zwischen den Sicherheitsbehdrden weiter zu verbessern, die Zentralstellenfunk-
tion des Bundesamtes flr Verfassungsschutz (BfV) innerhalb des Verfassungs-
schutzverbundes gesetzlich auszuformen und speziell die IT-gestutzte Analysefahig-
keit auszubauen. Der Gesetzgebungsbedarf fur einen zukunftsausgerichteten Ver-
fassungsschutz ist auch durch die mit Beschluss der Standigen Konferenz der In-
nenminister und -senatoren vom 6. Februar 2012 und des Bundeskabinetts vom 8.
Februar 2012 eingesetzte Bund-Lander-Kommission "Rechtsterrorismus” sowie den
2. Untersuchungsausschuss der 17. Wahlperiode (BT-Drs. 17/14600) aufgezeigt
worden.

B. Lodsung

Die Zusammenarbeit im Verfassungsschutzverbund wird durch eine Koordinierungs-
aufgabe und eine erweiterte Beobachtung des BfV sowie verbesserte Regelungen
zum Informationsaustausch effektiver gestaltet, die IT-Nutzung auch zur Starkung
der Analyseféahigkeit erweitert. Der Informationsfluss auch von anderen Behdrden
wird verbessert. Datenschutzbelange werden durch eine gesetzliche Regelung der
elektronischen Akte, der Aktenvernichtung und klare Regelungen zu den Vorausset-
zungen fur Ubermittlungen an Polizeibehdrden aufgegriffen.

Fir den Einsatz von Vertrauensleuten durch das BfV, der in der Bund-Lander-Kom-
mission und im Untersuchungsausschuss umfassend betrachtet worden ist, wird ein
gesetzlicher Rahmen gesetzt.

Daneben erfolgt zum Verfassungsschutz durch Aufklarung im Hinblick auf jingere
Rechtsprechung eine Neuregelung der Offentlichkeitsarbeit. Im Ubrigen werden
Regelungen zur Friherkennung von Cyber-Gefahren erganzt.

C. Alternativen
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D. Haushaltsangaben ohne Erfillungsaufwand

Fur die technische Umsetzung der Anderung des VIS (Visa-Informationssystem) -
Zugangsgesetzes (VISZG) entstehen beim Bundesverwaltungsamt Kosten in Hohe
von rund 5.000 Euro. Dieser finanzielle Mehraufwand soll im Einzelplan 06
ausgeglichen werden.

E. Erfillungsaufwand

E.1 Erfullungsaufwand fir Blirgerinnen und Biirger

Keiner.

E.2 Erfullungsaufwand fir die Wirtschaft
Keiner.

E.3 Erfullungsaufwand der Verwaltung

Mit der Umsetzung des Gesetzes ist ein Mehrbedarf an Personal und Sachmitteln
verbunden, hervorgerufen durch die Starkung der Zusammenarbeit zwischen den
Sicherheitsbehdrden sowie der Zentralstellenfunktion des BfVs. Der Bedarf belauft
sich auf 261 Planstellen/Stellen und damit verbundenen rund 17 Millionen Euro
jahrlichen Personal- und Personalnebenkosten. Durch die im Gesetzentwurf
vorgesehene Unterstitzung der Landesamter durch das BfV im Bereich besonderer
technischer und fachlicher Fahigkeiten wird die Effizienz der Aufgabenwahrnehmung
im Verbund gesteigert, setzt aber beim BfV entsprechende Ressourcen voraus.
Deren Umfang ist abhangig von der konkreten Ausgestaltung der Malinahmen und
daher noch nicht bezifferbar.

Der Bedarf an Personal- und Sachmitteln sowie Planstellen und Stellen soll finanziell
und stellenmafig im Einzelplan 06 eingespart werden.

Die durch die Einrichtung eines weiteren Vizeprasidentendienstpostens beim BfV in
der Besoldungsgruppe B 6 entstehenden zusatzlichen Kosten werden innerhalb des
Einzelplans 06 kompensiert.

Im Hinblick auf die Anderung des VISZG entsteht dem Bund fiir die technische
Umsetzung des Gesetzes der unter D. bereits dargestellte Umstellungsaufwand in
Hohe von rund 5.000 Euro. Eine konkrete Bezifferung der mit der Gesetzesanderung
zu erwartenden Mehrantrage ist mangels zuverlassiger Anhaltspunkte nicht moglich.
Angesichts der Vielzahl der denkbaren Fallgestaltungen dirften auch die
Abfragezahlen aus ahnlichen oder gleichen Deliktsgruppen keine validen Riick-



Bearbeitungsstand: 16.03.2015

schllisse auf die zu erwartenden Mehrantrage zulassen. Es wird aber davon ausge-
gangen, dass es zu keiner Uberproportionalen Erhéhung der Antrage kommen wird.

Der Umstellungsaufwand der Lander fir die technische Umsetzung der Anderung
des VISZG dirfte sich insgesamt auf rund 80.000 Euro belaufen. Hierbei wird davon
ausgegangen, dass zum einen bei jeder zentralen Zugangsstelle eine technische
Umstellung erforderlich wird und zum anderen die technische Infrastruktur in den
Landern zwar unterschiedlich, aber mit der des BVA vergleichbar ist. Je Land dirfte
sich der Umstellungsaufwand deshalb durchschnittlich auf rund 5.000 Euro belaufen.
Eine konkrete Bezifferung der mit der Gesetzesanderung zu erwartenden
Mehrantrage ist aus den bereits flr den Bereich des Bundes genannten Grinden
nicht moglich. Es wird auch fur den Bereich der Lander davon ausgegangen, dass es
zu keiner uberproportionalen Erhohung der Antrage kommen wird.

F. Weitere Kosten

Keine.
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Entwurf eines Gesetzes zur Verbesserung der Zusammenarbeit im Bereich des
Verfassungsschutzes

vom...
Der Bundestag hat das folgende Gesetz beschlossen:

Artikel 1
Anderung des Bundesverfassungsschutzgesetzes

Das Bundesverfassungsschutzgesetz vom 20. Dezember 1990 (BGBI. | S. 2954,
2970), das zuletzt durch Artikel 6 des Gesetzes vom 20. Juni 2013 (BGBI. | S. 1602)
geandert worden ist, wird wie folgt geandert:

1. Dem § 2 Absatz 2 wird folgender Satz 2 angeflgt:
,Mehrere Lander kdnnen eine gemeinsame Behdrde unterhalten.”

2. § 5 wird wie folgt geandert:

a) Die Uberschrift wird wie folgt gefasst:
.8 5 Zustandigkeiten des Bundesamtes fur Verfassungsschutz®

b) Absatz 1 wird aufgehoben.

c) Absatz 2 wird zu Absatz 1 und dessen Satz 2 wird wie folgt geandert:
aa)Nach Nummer 1 wird folgende Nummer 2 eingeflgt:
»2. sie darauf gerichtet sind, Gewalt anzuwenden, Gewaltanwendung
vorzubereiten, zu unterstlitzen oder zu beflrworten,”.
bb)Die bisherigen Nummern 2 bis 4 werden die Nummern 3 bis 5.

d) Die Absatze 2 und 3 werden wie folgt gefasst:
»(2) Das Bundesamt fir Verfassungsschutz wertet unbeschadet der
Auswertungsverpflichtungen der Landesbehoérden flur Verfassungsschutz
zentral alle Erkenntnisse Uber Bestrebungen und Tatigkeiten im Sinne des § 3
Absatz 1 aus. Es unterrichtet die Landesbehérden fir Verfassungsschutz
nach § 6 Absatz 1, insbesondere durch Querschnittsauswertungen in Form
von Struktur- und Methodikberichten sowie regelmafig durch bundesweite
Lageberichte zu den wesentlichen Phanomenbereichen unter
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Berucksichtigung der entsprechenden Landeslageberichte.

»,(3) Das Bundesamt fur Verfassungsschutz koordiniert die Zusammenarbeit

der Verfassungsschutzbehoérden. Die Koordinierung schlie3t insbesondere

die Vereinbarung von

1. einheitlichen Vorschriften zur Gewahrleistung der
Zusammenarbeitsfahigkeit,

2. allgemeinen Arbeitsschwerpunkten und arbeitsteiliger Durchfiihrung der
Aufgaben sowie

3. Relevanzkriterien fiir Ubermittlungen nach § 6 Absatz 1

e) Dem Absatz 3 werden die folgenden Absatze 4 und 5 angefiigt:

,(4) Das Bundesamt fur Verfassungsschutz unterstutzt als Zentralstelle die

Landesbehdrden fir Verfassungsschutz bei der Erfillung ihrer Aufgaben nach

§ 3 insbesondere durch

1. Bereitstellung des nachrichtendienstlichen Informationssystems (§ 6 Ab-
satz 2),

2. zentrale Einrichtungen im Bereich besonderer technischer und fachlicher
Fahigkeiten,

3. Erforschung und Entwicklung von Methoden und Arbeitsweisen im Verfas-
sungsschutz und

4. Fortbildung in speziellen Arbeitsbereichen.

(5) Dem Bundesamt fir Verfassungsschutz obliegt der fur Aufgaben nach § 3

erforderliche Dienstverkehr mit zustandigen 6ffentlichen Stellen anderer

Staaten. Die Landesbehdrden fur Verfassungsschutz kénnen solchen

Dienstverkehr fuhren

1. mit den Dienststellen der in der Bundesrepublik Deutschland stationierten
Streitkrafte,

2. mit den Nachrichtendiensten angrenzender Nachbarstaaten in regionalen
Angelegenheiten oder

3. im Einvernehmen mit dem Bundesamt fur Verfassungsschutz.”

3. § 6 wird wie folgt gefasst:

.3 6 Gegenseitige Unterrichtung der Verfassungsschutzbehérden

(1) Die Landesbehérden fir Verfassungsschutz und das Bundesamt fur Verfas-
sungsschutz Gbermitteln sich unverziglich die fir ihre Aufgaben relevanten In-
formationen, einschlieBlich der Erkenntnisse ihrer Auswertungen. Wenn eine
ubermittelnde Behorde sich dies vorbehalt, dirfen die GUbermittelten Daten nur mit
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ihrer Zustimmung an Stellen auf3erhalb der Behorden fir Verfassungsschutz
ubermittelt werden.

(2) Die Verfassungsschutzbehorden sind verpflichtet, beim Bundesamt fur Ver-
fassungsschutz zur Erflullung der Unterrichtungspflichten nach Absatz 1 gemein-
same Dateien zu flhren, die sie im automatisierten Verfahren nutzen. Die Spei-
cherung personenbezogener Daten ist nur unter den Voraussetzungen der §§ 10
und 11 zulassig. Der Abruf im automatisierten Verfahren durch andere Stellen ist
nicht zulassig; § 3 Absatz 3 Satz 2 des MAD-Gesetzes bleibt unberihrt. Die Ver-
antwortung einer speichernden Stelle im Sinne der allgemeinen Vorschriften des
Datenschutzrechts tragt jede Verfassungsschutzbehoérde nur fir die von ihr ein-
gegebenen Daten; nur sie darf diese Daten verandern, sperren oder Idschen. Die
eingebende Stelle muss feststellbar sein. Eine Abfrage von Daten ist nur zulassig,
soweit dies zur Erfullung von Aufgaben, mit denen der Abfragende unmittelbar
betraut ist, erforderlich ist. Die Zugriffsberechtigung auf Daten, die nicht zum
Auffinden von Akten und der dazu notwendigen Identifizierung von Personen
erforderlich sind, ist auf Personen zu beschranken, die mit der Erfassung von
Daten oder Analysen betraut sind. Die Zugriffsberechtigung auf Unterlagen, die
gespeicherte Angaben belegen, ist zudem auf Personen zu beschranken, die
unmittelbar mit Arbeiten in diesem Anwendungsbereich betraut sind.

(3) Das Bundesamt fur Verfassungsschutz trifft fir die gemeinsamen Dateien die
technischen und organisatorischen MalRnahmen nach § 9 des Bundesdaten-
schutzgesetzes. Es hat bei jedem Zugriff fir Zwecke der Datenschutzkontrolle
den Zeitpunkt, die Angaben, die die Feststellung der abgefragten Datensatze er-
mdglichen, sowie die abfragende Stelle zu protokollieren. Die Auswertung der
Protokolldaten ist nach dem Stand der Technik zu gewahrleisten. Die protokol-
lierten Daten durfen nur fur Zwecke der Datenschutzkontrolle, der Datensicherung
oder zur Sicherstellung eines ordnungsgemalen Betriebs der Datenverarbei-
tungsanlage verwendet werden. Die Protokolldaten sind am Ende des Kalender-
jahres, das dem Jahr der Protokollierung folgt, zu I6schen.”

. § 8 Absatz 2 wird wie folgt geandert:

a) Nach Satz 1 werden die folgenden Satze eingefligt:
,In Individualrechte darf nur nach Mal3gabe besonderer Befugnisse eingegrif-
fen werden. Im Ubrigen darf die Anwendung eines Mittels gemaR Satz 1 kei-
nen Nachteil herbeifiihren, der erkennbar auf3er Verhaltnis zur Bedeutung des
aufzuklarenden Sachverhalts steht.”
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b) Der neue Satz 4 wird wie folgt gefasst:
,Die Mittel nach Satz 1 sind in einer Dienstvorschrift zu benennen, die auch
die Zustandigkeit fur die Anordnung solcher Informationsbeschaffungen und
das Nahere zu Satz 3 regelt.”

c) In dem neuen Satz 5 wird nach dem Komma das Wort ,der” durch das Wort
,das” ersetzt.

. Nach § 9 werden folgende §§ 9a und 9b eingefigt:

.S 9a Verdeckte Mitarbeiter

(1) Das Bundesamt fur Verfassungsschutz darf eigene Mitarbeiter unter einer

ihnen verliehenen und auf Dauer angelegten Legende (Verdeckte Mitarbeiter)

zur Aufklarung von Bestrebungen unter den Voraussetzungen des § 9 Absatz 1

einsetzen. Ein dauerhafter Einsatz zur Aufklarung von Bestrebungen nach § 3

Absatz 1 Nummer 1 und 4 ist nur bei Bestrebungen von erheblicher Bedeutung

zulassig, insbesondere wenn sie darauf gerichtet sind, Gewalt anzuwenden oder

Gewaltanwendung vorzubereiten.

(2) Verdeckte Mitarbeiter dirfen weder zur Griindung einer strafbaren

Vereinigung noch zur steuernden Einflussnahme auf die Bestrebungen eingesetzt

werden. Sie durfen sich jedoch an einer solchen Vereinigung als Mitglied oder

Unterstiitzer beteiligen, um deren Bestrebungen aufzuklaren. Im Ubrigen ist im

Einsatz eine Beteiligung an Bestrebungen zulassig, wenn sie

1. nicht in Individualrechte eingreift,

2. von den an den Bestrebungen Beteiligten derart erwartet wird, dass sie zur
Gewinnung und Sicherung der Informationszugange unumganglich ist, und

3. nicht auBer Verhaltnis zur Bedeutung des aufzuklarenden Sachverhalts steht.

Sofern zureichende tatsachliche Anhaltspunkte dafiir bestehen, dass Verdeckte

Mitarbeiter rechtswidrig einen Straftatbestand von erheblicher Bedeutung

verwirklicht haben, soll der Einsatz unverzuglich beendet werden; Uber

Ausnahmen entscheidet der Behordenleiter oder sein Vertreter.

(3) Die Staatsanwaltschaft kann von der Verfolgung von im Einsatz begangenen

Vergehen absehen oder eine bereits erhobene Klage in jeder Lage des

Verfahrens zuriicknehmen und das Verfahren einstellen, wenn

1. der Einsatz zur Aufklarung von Bestrebungen erfolgte, die auf die Begehung
von in § 3 Absatz 1 des Artikel 10-Gesetzes bezeichneten Straftaten gerichtet
sind, und

2. die Tat von an den Bestrebungen Beteiligten derart erwartet wurde, dass sie
zur Gewinnung und Sicherung der Informationszugange unumganglich war.

8
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Dabei ist das Verhaltnis der Bedeutung der Aufklarung der Bestrebungen zur
Schwere der begangenen Straftat und Schuld des Taters zu bericksichtigen. Ein
Absehen von der Verfolgung ist ausgeschlossen, wenn eine héhere Strafe als ein
Jahr Freiheitsstrafe zu erwarten ist. Ein Absehen von der Verfolgung ist dartiber
hinaus stets ausgeschlossen, wenn zu erwarten ist, dass die Strafe nicht zur
Bewahrung ausgesetzt werden wirde. Die Satze 1 bis 4 gelten auch in Fallen der
Landesbehdrden fur Verfassungsschutz.

§ 9b Vertrauensleute

(1) Fur den Einsatz von Privatpersonen, deren planmaRige, dauerhafte

Zusammenarbeit mit dem Bundesamt fur Verfassungsschutz Dritten nicht bekannt

ist (Vertrauensleute), ist § 9a entsprechend anzuwenden.

(2) Uber die Verpflichtung von Vertrauensleuten entscheidet der Behordenleiter

oder sein Vertreter. Als Vertrauensleute durfen Personen nicht angeworben und

eingesetzt werden, die

1. nicht voll geschéaftsfahig, insbesondere minderjahrig sind,

2. von den Geld- oder Sachzuwendungen fur die Tatigkeit auf Dauer als alleinige
Lebensgrundlage abhangen wurden,

3. an einem Aussteigerprogramm teilnehmen oder

4. Mitglied des Europaischen Parlaments, des Deutschen Bundestages, eines
Landesparlaments oder Mitarbeiter eines solchen Mitglieds sind.

Im Bundeszentralregister eingetragene Verurteilungen wegen eines Verbrechens

oder zu einer Freiheitsstrafe, deren Vollstreckung nicht zur Bewahrung ausge-

setzt worden ist, schlieken Anwerbung und Einsatz grundsatzlich aus.

. § 10 Absatz 2 wird wie folgt gefasst:

»(2) Unterlagen, die nach Absatz 1 gespeicherte Angaben belegen, durfen auch
gespeichert werden, wenn in ihnen weitere personenbezogene Daten Dritter ent-
halten sind. Eine Abfrage von Daten Dritter ist unzulassig.*

. In § 12 Absatz 3 Satz 2 werden die Worter ,der Behdrdenleiter oder sein Vertre-

ter” durch die Worter ,die zustandige Abteilungsleitung oder deren Vertretung® er-
setzt.

. § 13 wird wie folgt geandert:

a) Die Uberschrift wird wie folgt gefasst:
.S 13 Verwendung und Berichtigung personenbezogener Daten in Akten®

9
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b) Dem Absatz 2 werden folgende Absatze 3 und 4 angeflgt:
.(3) Eine Akte ist zu vernichten, wenn sie insgesamt zur Erfullung der Aufga-
ben des Bundesamtes flir Verfassungsschutz nicht oder nicht mehr erforder-
lich ist. Die Erforderlichkeit ist bei der Einzelfallbearbeitung und nach festge-
setzten Fristen, spatestens nach funf Jahren, zu prifen. Fir die Vernichtung
einer Akte, die zu einer Person im Sinne des § 10 Absatz 1 Nummer 1 geflihrt
wird, gilt § 12 Absatz 3 Satz 2 entsprechend. Eine Vernichtung unterbleibt,
wenn Grund zu der Annahme besteht, dass durch sie schutzwtirdige Interes-
sen des Betroffenen beeintrachtigt wirden. In diesem Fall ist die Akte zu sper-
ren und mit einem entsprechenden Vermerk zu versehen. Sie darf nur flr den
Zweck verwendet werden, flur den sie gesperrt worden ist oder wenn es zur
Abwehr einer erheblichen Gefahr unerlasslich ist. Eine Vernichtung der Akte
erfolgt nicht, wenn sie nach den Vorschriften des Bundesarchivgesetzes dem
Bundesarchiv zur Ubernahme anzubieten und zu tibergeben ist.
(4) Akten oder Auszuge aus Akten durfen auch in elektronischer Form gefuhrt
werden. Insoweit kommen die Regelungen uber die Verwendung und Berichti-
gung personenbezogener Daten in Akten zur Anwendung. Eine Abfrage per-
sonenbezogener Daten ist insoweit nur zulassig, wenn die Voraussetzungen
des § 10 Absatz 1 Nummer 1 und 2 oder § 11 Absatz 1 Satz 3 vorliegen. Der
automatisierte Abgleich dieser personenbezogenen Daten ist nur beschrankt
auf Akten eng umgrenzter Anwendungsgebiete zulassig. Bei jeder Abfrage
sind flr Zwecke der Datenschutzkontrolle der Zeitpunkt, die Angaben, die die
Feststellung der abgefragten Daten ermdglichen, sowie Angaben zur
Feststellung des Abfragenden zu protokollieren. Die protokollierten Daten
durfen nur fir Zwecke der Datenschutzkontrolle, der Datensicherung oder zur
Sicherstellung eines ordnungsgemalien Betriebs der
Datenverarbeitungsanlage verwendet werden. Die Protokolldaten sind am
Ende des Kalenderjahres, das dem Jahr der Protokollierung folgt, zu 16schen.”

9. § 14 Absatz 3 wird wie folgt gefasst:
»,(3) Ist im Hinblick auf die Dringlichkeit der Aufgabenerfillung die vorherige Mit-
wirkung der in den Absatz 1 genannten Stellen nicht moglich, so kann das Bun-
desamt fir Verfassungsschutz eine Sofortanordnung treffen. Das Verfahren nach

Absatz 1 ist unverziglich nachzuholen.”

10.Dem § 15 Absatz 1 wird folgender Satz angeflgt:

10
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,ZU personenbezogenen Daten in Akten erstreckt sich die Auskunft auf alle Da-
ten, die Uber eine Speicherung gemal § 10 Absatz 1 auffindbar sind.*

11.§ 16 wird wie folgt geandert:

a)

b)

c)

Die Uberschrift wird wie folgt gefasst:
,§ 16 Verfassungsschutz durch Aufklarung der Offentlichkeit*

Absatz 1 wird wie folgt gefasst:

,(1) Das Bundesamt fiir Verfassungsschutz informiert die Offentlichkeit Giber
Bestrebungen und Tatigkeiten nach § 3 Absatz 1 oder tatsachliche Anhalts-
punkte hierfir sowie tUber praventiven Wirtschaftsschutz.*

Absatz 2 Satz 1 und 2 werden durch folgenden Satz ersetzt:

,Das Bundesministerium des Innern informiert die Offentlichkeit Giber Bestre-
bungen und Tatigkeiten nach § 3 Absatz 1 oder tatsachliche Anhaltspunkte
hierfir mindestens einmal jahrlich in einem zusammenfassenden Bericht ins-
besondere zu aktuellen Entwicklungen.”

Es wird folgender Absatz 3 angefuigt:

,Bei der Information nach Absatz 1 und Absatz 2 durfen auch
personenbezogene Daten bekanntgegeben werden, wenn die Bekanntgabe
fir das Verstandnis des Zusammenhanges oder der Darstellung von
Organisationen oder unorganisierten Gruppierungen erforderlich ist und die
Interessen der Allgemeinheit das schutzwurdige Interesse des Betroffenen
uberwiegen.”

12.§ 17 Absatz 3 Satz 6 wird wie folgt geandert:

a)

b)

Die Angabe ,§ 8a Abs. 6“ wird durch die Angabe ,§ 8b Absatz 3“ ersetzt.

Die Wérter ,des nach § 8a Abs. 4 Satz 4 zustandigen Bundesministeriums*
werden durch die Worter ,des Bundesministeriums des Innern“ ersetzt.

13.§ 18 wird wie folgt geandert:

a)

Absatz 1 wird wie folgt geandert:
aa) In Satz 1 wird das Komma nach den Wértern ,Die Behérden des Bundes®
durch das Wort ,und”“ ersetzt und werden nach dem Wort ,Rechts” die Woérter

11
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,,die Staatsanwaltschaften und, vorbehaltlich der staatsanwaltschaftlichen
Sachleitungsbefugnis, die Polizeien, die Behérden des Zollfahndungsdienstes
sowie andere Zolldienststellen, soweit diese Aufgaben nach dem
Bundespolizeigesetz wahrnehmen,” gestrichen.

bb) Satz 3 wird aufgehoben.

b) In Absatz 1a Satz 4 wird die Angabe ,§ 8a Abs. 6“ durch die Angabe ,§ 8b Ab-
satz 3" ersetzt.

c) Nach Absatz 1a wird folgender Absatz 1b eingefiigt:
,(1b) Die Staatsanwaltschaften und, vorbehaltlich der staatsanwaltschaftlichen
Sachleitungsbefugnis, die Polizeien, die Behérden des Zollfahndungsdienstes
sowie andere Zolldienststellen, soweit diese Aufgaben nach dem Bundespoli-
zeigesetz wahrnehmen, unterrichten von sich aus das Bundesamt fur Verfas-
sungsschutz oder die Verfassungsschutzbehdrde des Landes Uber alle ihnen
bekanntgewordenen Informationen einschlie3lich personenbezogener Daten
uber Bestrebungen und Tatigkeiten nach § 3 Absatz 1, wenn tatsachliche An-
haltspunkte dafiir bestehen, dass die Ubermittlung fiir die Erflllung der Aufga-
ben der Verfassungsschutzbehdrde erforderlich ist. Auf die Ubermittlung von
Informationen zwischen Behdrden desselben Bundeslandes findet Satz 1
keine Anwendung.”

d) Absatz 2 wird wie folgt geéndert:

aa) Satz 1 wird wie folgt gefasst:
,0er Bundesnachrichtendienst darf von sich aus dem Bundesamt flr
Verfassungsschutz oder der Verfassungsschutzbehérde des Landes auch
alle anderen ihm bekanntgewordenen Informationen einschlieflich
personenbezogener Daten Uber Bestrebungen nach § 3 Absatz 1
Ubermitteln, wenn tatsachliche Anhaltspunkte dafiir bestehen, dass die
Ubermittlung fiir die Erflllung der Aufgaben der
Verfassungsschutzbehdrde erforderlich ist.”

bb) Satz 2 wird aufgehoben.

14.§ 19 Absatz 1 Satz 1 wird durch folgende Satze ersetzt:

,Das Bundesamt flr Verfassungsschutz darf personenbezogene Daten, die mit
den Mitteln nach § 8 Absatz 2 erhoben worden sind, an die Staatsanwaltschaften,
die Finanzbehoérden nach § 386 Absatz 1 der Abgabenordnung, die Polizeien, die
mit der Steuerfahndung betrauten Dienststellen der Landesfinanzbehoérden, die

12
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Behorden des Zollfahndungsdienstes sowie andere Zolldienststellen, soweit diese
Aufgaben nach dem Bundespolizeigesetz wahrnehmen, tbermitteln, soweit dies
erforderlich ist zur

1. Erflllung eigener Aufgaben der Informationsgewinnung (§ 8 Absatz 1 Satze 2
und 3),

2. Abwehr einer im Einzelfall bestehenden Gefahr fir den Bestand oder die
Sicherheit des Bundes oder eines Landes oder fur Leib, Leben, Gesundheit
oder Freiheit einer Person oder flr Sachen von erheblichem Wert, deren Er-
haltung im o&ffentlichen Interesse geboten ist,

3. Verhinderung oder sonstigen Verhitung von Straftaten von erheblicher
Bedeutung oder

4. Verfolgung von Straftaten von erheblicher Bedeutung;

§ 20 bleibt unberihrt. Im Ubrigen darf es an inlandische offentliche Stellen

personenbezogene Daten Ubermitteln, wenn dies zur Erfullung seiner Aufgaben

erforderlich ist oder der Empfanger die Daten zum Schutz der freiheitlichen
demokratischen Grundordnung oder sonst fur erhebliche Zwecke der 6ffentlichen

Sicherheit bendtigt.”

15.§ 22a wird wie folgt geandert:

a) In Absatz 3 Satz 1 werden die Wérter ,Satz 5 bis 7“ durch die Woérter ,Absatz
2 Satz 4 und 5 und Absatz 3 Satz 1“ ersetzt.

b) In Absatz 6 Satz 4 werden die Woérter ,§ 14 Abs. 3 Halbsatz 1 durch die
Worter ,§ 6 Absatz 2 Satz 6“ ersetzt.

16.In § 27 werden die Worter ,sowie §§ 10 und“ durch die Wérter ,,, fur Abrufe
anderer Stellen als den Landesbehdrden fur Verfassungsschutz und dem
Militarischen Abschirmdienst beim Bundesamt fur Verfassungsschutz § 10 sowie
die §§“ ersetzt.

Artikel 2
Anderung des MAD-Gesetzes
Das MAD-Gesetz vom 20. Dezember 1990 (BGBI. | S. 2954, 2979), das zuletzt durch

Artikel 8 des Gesetzes vom 20. Juni 2013 (BGBI. | S. 1602) geandert worden ist, wird
wie folgt geandert:
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1. § 3 Absatz 3 wird wie folgt geandert:

a) Die Worter ,das Bundesamt fir Verfassungsschutz“ werden durch die Woérter
,die Verfassungsschutzbehoérden® ersetzt.

b) Die folgenden Satze werden angeflgt:
,Dem Militdrischen Abschirmdienst kann der automatisierte Abruf von Daten
aus den beim Bundesamt fir Verfassungsschutz gemaf} § 6 des Bun-
desverfassungsschutzgesetzes geflihrten Dateien ermoglicht werden. Dem
Bundesamt fur Verfassungsschutz und den Landesbehdérden fir Verfassungs-
schutz kann der automatisierte Abruf von Daten aus der beim Militarischen
Abschirmdienst gefluhrten zentralen Hinweisdatei ermdglicht werden. Der
Abruf ist nur zulassig zur Aufklarung von sicherheitsgefahrdenden oder
geheimdienstlichen Tatigkeiten fur eine fremde Macht, von
rechtsextremistischen Bestrebungen oder von Bestrebungen, die darauf
gerichtet sind, Gewalt anzuwenden oder Gewaltanwendung vorzubereiten,
und zur Mitwirkung bei der Sicherheitstiberprifung. Bei einer Abfrage zur
Sicherheitstberprifung wird im Fall eines Treffers die speichernde Stelle
automatisiert durch Ubermittlung aller Anfragedaten tber die Abfrage und die
abfragende Stelle nur Uber die speichernde Stelle unterrichtet.”

2. In § 5 werden im Satzteil nach Nummer 2 nach der Angabe ,§ 9 Abs. 2 bis 4“ ein
Komma und die Wérter ,§ 9a Absatz 2 und 3 und § 9b“ eingefligt und wird das
Wort ,findet* durch das Wort ,finden® ersetzt.

3. § 6 wird wie folgt gefasst:

,8 6 Verwendung und Berichtigung personenbezogener Daten

(1) Der Militarische Abschirmdienst darf personenbezogene Daten nach § 10 des
Bundesverfassungsschutzgesetzes speichern, verandern und nutzen, soweit es
zur Erfullung seiner Aufgaben erforderlich ist. Zur Erfillung der Aufgaben nach §
1 Abs. 2 gespeicherte Daten Uber Personen, die nicht dem Geschaftsbereich des
Bundesministeriums der Verteidigung angehoéren oder in ihm tatig sind, durfen flr
andere Zwecke nicht verwendet werden, es sei denn, die Verwendung ware auch
fur die Erfullung der Aufgaben nach § 1 Abs. 1 zulassig

(2) Der Militarische Abschirmdienst hat die in Dateien gespeicherten
personenbezogenen Daten zu berichtigen, zu I6schen und zu sperren nach § 12
des Bundesverfassungsschutzgesetzes.

(3) Auf personenbezogene Daten in Akten des Militarischen Abschirmdienstes
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findet § 13 des Bundesverfassungsschutzgesetzes Anwendung.”
4. § 7 wird wie folgt gefasst:

§ 7 Verwendung personenbezogener Daten von Minderjahrigen

,In Dateien oder zu ihrer Person geflihrten Akten gespeicherte Daten Uber
Minderjahrige sind nach zwei Jahren auf die Erforderlichkeit der Speicherung zu
Uberprifen und spatestens nach funf Jahren zu I6schen, es sei denn, dass nach
Eintritt der Volljahrigkeit weitere Erkenntnisse nach § 1 Abs. 1 oder § 2 angefallen
sind. Dies gilt nicht, wenn der Betroffene nach § 1 Abs. 3 Uberprift wird. Die
Speicherung personenbezogener Daten Uber Minderjahrige vor Vollendung des
16. Lebensjahres in zu ihrer Person gefluihrten Akten und Dateien ist unzulassig.”

5. § 10 Absatz 2 Satz 2 wird wie folgt gefasst:

,Im Rahmen der Erfullung seiner Aufgaben darf er zur jederzeitigen Feststellung,
ob eine Person dem Geschaftsbereich des Bundesministeriums der Verteidigung
angehort oder in ihm tatig ist, den Familiennamen, den Vornamen, frihere Na-
men, die Personenkennziffer oder Personalnummer, den Wohnort, weitere
Adressmerkmale, das Dienst- oder Arbeitsverhaltnis, das Eintrittsdatum, die
Amtsbezeichnung oder den Dienstgrad, die Dienststellennummer und das
Dienstzeitende des Betroffenen aus dem Personalwirtschaftssystem der
Bundeswehr abrufen.”

6. In § 13 werden die Worter ,sowie §§ 10 und“ durch die Wérter ,,, fur Abrufe ande-
rer Stellen als den Landesbehdrden fur Verfassungsschutz und des Bundesamtes
fur Verfassungsschutz beim Militarischen Abschirmdienst § 10 sowie die §§°
ersetzt.

Artikel 3
Anderung des BND-Gesetzes

Das BND-Gesetz vom 20. Dezember 1990 (BGBI. | S. 2954, 2979), das zuletzt durch
Artikel 7 des Gesetzes vom 20. Juni 2013 (BGBI. | S. 1602) geandert worden ist, wird
wie folgt geandert:

1. § 3 Satz 2 wird wie folgt geéndert:

,Die §§ 9, 9a und 9b des Bundesverfassungsschutzgesetzes sind entsprechend
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anzuwenden.”

. § 5 Absatz 2 wird wie folgt gefasst:

,0er Bundesnachrichtendienst hat personenbezogene Daten in Akten zu be-
richtigen und zu sperren nach § 13 Absatz 1 und 2 des Bundesverfassungs-
schutzgesetzes. Fur die Verwendung elektronischer Akten findet § 13 Absatz 4
des Bundesverfassungsschutzgesetzes mit der MalRgabe Anwendung, dass die
Erforderlichkeit der elektronischen Akten fur die Aufgabenerflillung spatestens
nach zehn Jahren zu prifen ist.”

. § 9 Absatz 1 wird wie folgt geandert:

a) In Satz 1 wird nach dem Wort ,fur* das Wort ,erhebliche® eingeflgt.

b) Nach Satz 1 wird folgender Satz 2 eingeflgt:
,Informationen einschliellich personenbezogener Daten, die mit den Mitteln
nach § 3 erhoben worden sind, darf er an die in § 19 Absatz 1 Satz 1
BVerfSchG bezeichneten Stellen nur unter den dort geregelten
Voraussetzungen oder nach Absatz 3 Ubermitteln.”

. § 9a wird wie folgt geandert:

a) In Absatz 3 Satz 1 werden die Wérter ,Satz 5 bis 7 durch die Woérter ,Absatz
2 Satz 4 und 5 und Absatz 3 Satz 1“ ersetzt.

b) In Absatz 6 Satz 4 werden die Wérter ,§ 14 Abs. 3 erster Halbsatz* durch die

Worter ,§ 6 Absatz 2 Satz 6“ ersetzt.

Artikel 4
Anderung des Sicherheitsiiberpriifungsgesetzes

Das Sicherheitsiberprifungsgesetz vom 20. April 1994 (BGBI. | S. 867), das zuletzt
durch Artikel 4 des Gesetzes vom 7. Dezember 2011 (BGBI. | S. 2576) geandert
worden ist, wird wie folgt geandert:

. Dem § 18 werden die folgenden Absatze 6 und 7 angefigt:

,(6) Die Sicherheitsakte und die Sicherheitsiberprifungsakte dirfen auch in
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elektronischer Form gefiihrt werden. Eine Abfrage personenbezogener Daten ist
nur zulassig, wenn fur die Daten die Voraussetzung der Speicherung nach § 20
vorliegt. Der automatisierte Abgleich personenbezogener Daten ist unzulassig.
(7) Bei jeder Abfrage einer Sicherheitsiberprifungsakte nach Absatz 6 sind fir
Zwecke der Datenschutzkontrolle der Zeitpunkt, die Angaben, die die Feststellung
der abgefragten Daten erméglichen, sowie Angaben zur Feststellung des Abfra-
genden zu protokollieren. Die protokollierten Daten durfen nur flur Zwecke der
Datenschutzkontrolle, der Datensicherung oder zur Sicherstellung eines ord-
nungsgemalen Betriebs der Datenverarbeitungsanlage verwendet werden. Die
Protokolldaten sind am Ende des Kalenderjahres, das dem Jahr der Protokollie-
rung folgt, zu I6schen.”

In § 36 Absatz 1 wird die Angabe ,1 und 8“ durch die Wérter ,1, 8 und 10 Absatz
2 Satz 2 bis 6 ersetzt.

Artikel 5
Anderung des VIS-Zugangsgesetzes

§ 3 des VIS-Zugangsgesetzes vom 6. Mai 2009 (BGBI | S. 1034; 2013 | S. 3212) wird
wie folgt geandert:

1.

Nach Nummer 3 wird folgende Nummer 3a eingeflugt:

»3a. einer Straftat nach den §§ 89a, 89b und 91 des Strafgesetzbuchs,”.

. Der Nummer 4 werden folgende Woérter angeflgt:

,der zuletzt durch Artikel 1 Nummer 1 des Rahmenbeschlusses 2008/919/JI des
Rates vom 28. November 2008 (ABI. EG Nummer L 330 Seite 21), geandert
worden ist".

Nach Nummer 4 wird folgende Nummer 4a eingefigt:
,4a. einer Straftat nach § 94 Absatz 2, §§ 95 bis 97a, § 98 Absatz 1, § 99 Absatz

1 und 2, § 100 Absatz 2 und § 100a des Strafgesetzbuchs,*.

Artikel 6
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Anderung des Artikel 10-Gesetzes

Das Artikel 10-Gesetz vom 26. Juni 2001 (BGBI. | S. 1254, 2298), das zuletzt durch
Artikel 2 Absatz 4 des Gesetzes vom 6. Juni 2013 (BGBI. | S. 1482) geandert worden
ist, wird wie folgt geandert:

1. In § 2 Absatz 2 Satz 3 werden nach den Wértern ,Bundesministeriums des In-
nern® die Worter ,,, bei Beschrankungsmalnahmen einer Landesbehérde des zu-
standigen Landesministeriums,” eingeflgt.

2. § 3 Absatz 1 Satz 1 wird wie folgt geandert:
a) In Nummer 6 Buchstabe b wird das Wort ,oder* am Ende gestrichen.
b) In Nummer 7 wird das Wort ,oder” angefiigt.

c) Folgende Nummer 8 wird eingefuigt:
,8. Straftaten nach den §§ 202a, 202b und 303a, 303b des Strafgesetzbuches,
soweit sich die Straftat gegen die innere oder dul3ere Sicherheit der
Bundesrepublik Deutschland, insbesondere gegen sicherheitsempfindliche
Stellen von lebenswichtigen Einrichtungen richtet,”

3. § 5 Absatz 1 Satz 3 wird wie folgt geandert:
a) In Nummer 6 wird das Wort ,oder” durch ein Komma ersetzt.

b) In Nummer 7 Buchstabe ¢ wird nach dem Wort ,Stellen” das Wort ,,oder”
eingeflgt.

c) Folgende Nummer 8 wird eingefuigt:
,8. des internationalen kriminellen, terroristischen oder staatlichen Angriffs
mittels Schadprogrammen oder vergleichbaren schadlich wirkenden
informationstechnischen Mitteln auf die Vertraulichkeit, Integritat oder
Verfligbarkeit von IT-Systemen in Fallen von erheblicher Bedeutung mit Bezug
zur Bundesrepublik Deutschland®

4. § 7 wird wie folgt geandert:

a) Absatz 2 wird wie folgt geandert:
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aa) In Nummer 1 wird das Wort ,oder am Ende gestrichen.

bb)In Nummer 2 wird der Punkt am Ende durch das Wort ,oder” ersetzt.

cc) Folgende Nummer 3 wird angeflgt:
»3. im Falle des § 5 Absatz 1 Satz 1 in Verbindung mit Satz 3 Nummer 8
tatsachliche Anhaltspunkte daflir bestehen, dass die Angriffe von
Bestrebungen oder Tatigkeiten nach § 3 Absatz 1 des
Bundesverfassungsschutzgesetzes ausgehen.”

b) Absatz 4 Satz 1 Nummer 2 wird wie folgt gefasst:
“2. bestimmte Tatsachen den Verdacht begriinden, dass jemand eine der in §
3 Absatz 1 Satz 1 Nummer 1, 2, 5und 7, Absatz 1 Satz 2 oder Absatz 1a
dieses Gesetzes oder eine sonstige der in § 100a Absatz 2 der
Strafprozessordnung genannten Straftaten plant oder begeht.”

c) Es wird folgender Absatz 4a eingeflugt:
,(4a) Durch Beschrankungen nach § 5 Absatz 1 Satz 1 in Verbindung mit Satz
3 Nummer 8 erhobene personenbezogene Daten dirfen an das Bundesamt
fur Sicherheit in der Informationstechnik Gbermittelt werden, wenn tatsachliche
Anhaltspunkte dafir bestehen, dass die Daten erforderlich sind zur Abwehr
von Gefahren fur die Sicherheit der Informationstechnik des Bundes oder zur
Sammlung und Auswertung von Informationen Uber Sicherheitsrisiken auch
fur andere Stellen und Dritte.”

5. § 7a wird wie folgt geandert:

a) In Absatz 1 Satz 1 Nr. 1 wird in dem Satzteil vor Nummer 1 die Angabe ,und
7% durch die Angabe ,,, 7 und 8" ersetzt.

b) In Absatz 2 wird die Angabe ,und 7“ durch die Angabe ,, 7 und 8 ersetzt.

6. In § 9 Absatz 2 Nummer 3 werden die Worter ,das Amt fur den Militarischen
Abschirmdienst“ durch die Worter ,der Militarische Abschirmdienst” ersetzt.

7. § 14 Absatz 2 wird wie folgt geandert

a) Satz 1 wird wie folgt gefasst:
,Bei Gefahr im Verzug kann das zustandige Bundesministerium die Bestim-
mungen nach den §§ 5 und 8 vorlaufig treffen und das Parlamentarische Kon-
troligremium durch seinen Vorsitzenden und seinen Stellvertreter vorlaufig zu-
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stimmen.”

b) Satz 3 wird wie folgt gefasst:
,Die Bestimmung tritt aul3er Kraft, wenn die vorlaufige Zustimmung nicht bin-
nen drei Tagen und die Zustimmung nicht binnen zwei Wochen erfolgt.*

Artikel 7
Anderung des Bundesbeamtengesetzes

Das Bundesbeamtengesetz vom 5. Februar 2009 (BGBI. | S. 160), das zuletzt durch
Artikel 2 des Gesetzes vom 28.August 2013 (BGBI. | S. 3386) geandert worden ist,
wird wie folgt geandert:

In § 54 Absatz 1 Nummer 3 werden die Woérter ,Amtes fur den Militarischen
Abschirmdienst® durch die Worter ,Militarischen Abschirmdienstes® ersetzt.

Artikel 8
Anderung des Bundesbesoldungsgesetzes

Die Anlage | zum Bundesbesoldungsgesetz in der Fassung der Bekanntmachung
vom 19. Juni 2009 (BGBI. | S. 1434), das zuletzt durch Artikel 2 des Gesetzes vom
25. November 2014 (BGBI. | S. 1772) geandert worden ist, wird wie folgt geandert:

1. Die Gliederungseinheit ,Besoldungsgruppe B 6 wird wie folgt gedndert:

a) Die Angabe ,Direktor beim Amt flr den Militédrischen Abschirmdienst — als der
stéandige Vertreter des Amtschefs — wird gestrichen.

b) Nach der Angabe ,Prasident und Professor des Max Rubner-Instituts,
Bundesforschungsinstitut fir Erndhrung und Lebensmittel“ wird die Angabe
,Vizeprasident beim Bundesamt fur Verfassungsschutz® eingeflgt.

c) Die Angabe ,Vizeprasident des Bundesamtes flir Verfassungsschutz” wird
gestrichen.

d) Nach der Angabe ,Vizeprasident des Bundesversicherungsamtes® wird die
Angabe ,Vizeprasident des Militarischen Abschirmdienstes” eingefiigt.

2. Die Gliederungseinheit ,Besoldungsgruppe B 7 wird wie folgt geandert:
a) Die Angabe ,Prasident des Amtes flir den Militarischen Abschirmdienst® wird
gestrichen.
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b) Nach der Angabe ,Prasident des Bundesinstituts flr Berufsbildung® wird die
Angabe ,Prasident des Militarischen Abschirmdienstes” eingefiigt.

Artikel 9
Anderung der Strafprozessordnung

In § 492 Absatz 4 Satz 1 der Strafprozessordnung in der Fassung der
Bekanntmachung vom 7. April 1987 (BGBI. |1 S. 1074, 1319), die zuletzt durch Artikel
2 Absatz 3 des Gesetzes vom 21. Januar 2015 (BGBI. | S. 10) geandert worden ist,
wird die Angabe ,Nr. 1 und 2“ durch die die Worter ,Nummer 1 und 2 und, wenn dies
erforderlich ist, Nummer 3 und 4“ersetzt und die Wérter ,das Amt fur“ gestrichen.

Artikel 10
Anderung der Verordnung iiber den Betrieb des Zentralen Staatsanwaltschaft-
lichen Verfahrensregisters

In § 6 Absatz 2 der Verordnung Uber den Betrieb des Zentralen Staatsanwaltschaftli-
chen Verfahrensregisters vom 23. September 2005 (BGBI. | S. 2885), die zuletzt
durch Artikel 3 Absatz 3 des Gesetzes vom 17. Juli 2009 (BGBI. | S. 2062) geandert
worden ist, werden im Satzteil vor Nummer 1 die Wérter ,der in § 492 Abs. 4 der
Strafprozessordnung genannten Bestimmungen® durch die Wérter ,des § 492 Absatz
4 der Strafprozessordnung“ und die Angabe ,Abs. 1 und 3“ durch die Wérter ,Absatz
1 bis 3% ersetzt.

Artikel 11
Anderung des Bundeszentralregistergesetzes
§ 61 Absatz 1 des Bundeszentralregistergesetzes in der Fassung der Be-
kanntmachung vom 21. September 1984 (BGBI. | S. 1229, 1985 | S. 195), das zuletzt
durch Artikel 2 Absatz 4 des Gesetzes vom 21. Januar 2015 (BGBI. | S. 10) geandert
worden ist, wird wie folgt geandert:

1. In Nummer 5 wird der Punkt am Ende durch ein Komma ersetzt.

2. Folgende Nummer 6 wird angefligt:
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,0. den Verfassungsschutzbehérden des Bundes und der Lander, dem
Bundesnachrichtendienst und dem Militarischen Abschirmdienst flr die diesen
Behorden Gbertragenen Sicherheitsaufgaben, wenn eine Auskunft nach § 41
Absatz 1 Nummer 3 im Einzelfall nicht ausreicht, und mit der Ma3gabe, dass nur
Entscheidungen und Anordnungen nach § 60 Absatz 1 Nummer 1 bis 7 mitgeteilt
werden durfen.”

Artikel 12
Inkrafttreten

Dieses Gesetz tritt vorbehaltlich des Satzes 2 am Tag nach der Verkindung in Kraft.

Artikel 5 tritt am  [einsetzen: Datum des ersten Werktages, der kein Samstag ist,
des dritten auf die Verkiindung folgenden Kalendermonats] in Kraft.

22



Bearbeitungsstand: 16.03.2015

Begriindung

A. Allgemeines

. Anlass und Zielsetzung des Entwurfs

Die umfassenden Untersuchungen zur Zusammenarbeit und Arbeitsweise der Ver-
fassungsschutzbehdrden aus der 17. Wahlperiode, insbesondere des 2. Untersu-
chungsausschusses (NSU-UA; Abschlussbericht: Bundestags-Drucksache 17/14600)
und der Bund-Lander-Kommission Rechtsterrorismus (BLRK; Abschlussbericht
abrufbar unter
(http://www.bmi.bund.de/SharedDocs/Pressemitteilungen/DE/2013/05/kommission-
rechtsterrorismus.html) zeigen auch gesetzgeberischen Handlungsbedarf auf. Der
Reformprozess des Verfassungsschutzes ist im Bereich untergesetzlicher Malinah-
men bereits weit vorangeschritten. Fur einen zukunftsausgerichteten Verfassungs-
schutz sind nunmehr noch gesetzliche Anderungen nétig, um die Leistungsfahigkeit
der Verfassungsschutzbehdrden zu verbessern und damit auch einen Beitrag zur
Starkung des Vertrauens in die Arbeit des Verfassungsschutzes zu leisten.

Ziel des Gesetzes zur Verbesserung der Zusammenarbeit im Bereich des Verfas-
sungsschutzes (BfV) ist es insbesondere, die Zentralstellenfunktion des
Bundesamtes flr Verfassungsschutz naher auszuformen und die Analysefahigkeit
sowie die Zusammenarbeit zwischen den Sicherheitsbehdrden weiter zu verbessern.

Il. Wesentliche Schwerpunkte des Entwurfs

In § 5 Bundesverfassungsschutzgesetz (BVerfSchG) werden die Aufgaben des
Bundesamtes flir Verfassungsschutz (BfV) geregelt. Dabei wird die
Zustandigkeitsabgrenzung zu den Landesbehdrden im Bereich gewaltorientierter
Bestrebungen durch eine erweiterte Beobachtung durch das BfV dem spezifischen
Gefahrenpotenzial solcher Bestrebungen angepasst, das letztlich immer
gesamtstaatlich bedeutsam ist. Die Zentralstelle erhalt ferner die ausdrtickliche
Aufgabe, die effektive Verzahnung der arbeitsteiligen Aufgabenwahrnehmung der
Verfassungsschutzbehérden zu koordinieren. Zudem wird die Unterstitzungsfunktion
der Zentralstelle angesichts ihrer wesentlichen Bedeutung flir das Gesamtergebnis
der Arbeit der Verfassungsschutzbehoérden in den gesetzlichen Aufgabenkatalog
aufgenommen. Einerseits muss das BfV dazu angemessen ausgestattet werden,
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andererseits sind mit dieser Aufgabenbiindelung hohe Synergien und resultierend
erhebliche Effizienz- wie Effektivitatsgewinne verbunden.

In § 6 BVerfSchG werden die Unterrichtungsregelungen zusammengefihrt. Die
landerubergreifende Nutzung zeitgemaler Informationstechnologie wird dabei flr alle
Aufgabenbereiche des Verfassungsschutzes ermoglicht. Nach der neuen Regelung
kann klnftig das gemeinsame Informationssystem in samtlichen Aufgabenfeldern
des Verfassungsschutzes umfassend mit Analyse- und Recherchefunktionen genutzt
werden.

Die elektronische Akte wird in § 13 BVerfSchG auf eine ausdrtickliche gesetzliche
Grundlage gestellt, die Datenschutzbelangen durch strikte
Auswertungsbeschrankung Rechnung tragt.

Die Zusammenarbeit wird tGber den Verfassungsschutzverbund hinaus gestarkt, in-
dem verbessert gewahrleistet wird, dass vorhandene Informationen dort verfligbar
sind, wo sie bendtigt werden. Dies betrifft insbesondere Informationen aus justiziellen
Registern und dem europaischen Visa-Informationssystem.

Vor dem Hintergrund des Urteils des Bundesverfassungsgerichts (BVerfG) vom

24 April 2013 (1 BvR 1215/07) zum Antiterrordateigesetz (ATDG) wird die Befugnis
des BfV zur Ubermittlung nachrichtendienstlicher Erkenntnisse an Polizeibehérden
entsprechend der tatsachlichen Bedarfslage konkreter geregelt.

FUr das verbreitet als besonders sensibel angesehene nachrichtendienstliche Mittel
der Vertrauensleute wird ein klarer gesetzlicher Rahmen abgesteckt.

Daneben erfolgt zum Verfassungsschutz durch Aufklarung im Hinblick auf jingere
Rechtsprechung eine Neuregelung der Offentlichkeitsarbeit. Im Ubrigen werden
Regelungen zur Friherkennung von Cyber-Gefahren erganzt.

Weiterer aus Praxiserkenntnissen erwachsener Regelungsbedarf ist zunachst zuriick
gestellt worden, soweit er die nach Artikel 9 des Gesetzes zur Anderung des Bun-
desverfassungsschutzgesetzes vom 7. Dezember 2011 (BGBI. | S. 2576) zu evaluie-
renden Regelungen betrifft, da fir diesbetreffende Anderungen grundsétzlich erst die
zusatzlichen Erkenntnisse aus der Evaluierung abgewartet werden sollten.

11l. Alternativen des Gesetzes

24



Bearbeitungsstand: 16.03.2015

Die Reform des Verfassungsschutzes hat in breitem Umfang untergesetzliche Mal}-
nahmen zum Gegenstand. Diese erlbrigen jedoch nicht die dem Gesetzgeber vorbe-
haltenen Regelungen. Die erforderliche Zukunftsausrichtung des Verfassungsschutz-
verbundes erfordert die im Entwurf vorgesehenen Regelungen.

IV. Gesetzgebungskompetenz des Bundes

Die Gesetzgebungskompetenz des Bundes ergibt sich fiir die Anderung des
BVerfSchG und des Artikel 10-Gesetzes (G 10) aus Artikel 73 Absatz 1 Nummer 10
Buchstabe b Grundgesetz (GG), fur Anderungen des MAD-Gesetzes (MADG) aus
Artikel 73 Absatz 1 Nummer 1 und Nummer 10 Buchstabe b GG, fir Anderungen des
BND-Gesetzes (BNDG) aus Artikel 73 Absatz 1 Nummer 1 GG, firr die Anderung des
Sicherheitstiberprifungsgesetzes (SUG) aus der Natur der Sache, fiir die Anderung
des VIS-Zugangsgesetzes (VISZG) aus Artikel 73 Absatz 1 Nummer 10
(internationale Verbrechensbekampfung) fir die Anderung des
Bundesbeamtengesetzes (BBG) und des Bundesbesoldungsgesetzes (BBesG) aus
Artikel 73 Absatz 1 Nummer 8 GG, furr § 9a Absatz 3 BVerfSchG und die Anderung
der Strafprozessordnung (StPO), der Verordnung Uber den Betrieb des Zentralen
Staatsanwaltschaftlichen Verfahrensregisters (ZStVBetrV) und des Bundeszentralre-
gistergesetzes (BZRG) aus Artikel 74 Absatz 1 Nummer 1 GG.

V. Erfillungsaufwand

1. Erfullungsaufwand fiir Blirgerinnen und Biirger

Far die Blrgerinnen und Burger entsteht kein Erfullungsaufwand.

2. Erfullungsaufwand fiir die Wirtschaft

Fir die Unternehmen entsteht kein Erflllungsaufwand.

3. Erfullungsaufwand der Verwaltung

Mit der Umsetzung des Gesetzes ist ein Mehrbedarf an Personal und Sachmitteln
verbunden, hervorgerufen durch die Starkung der Zusammenarbeit zwischen den
Sicherheitsbehdrden sowie der Zentralstellenfunktion des BfV. Der Bedarf belauft
sich auf 261 Planstellen/Stellen und damit verbundenen rund 17 Millionen Euro

jahrlichen Personal- und Personalnebenkosten. Durch die im Gesetzentwurf
vorgesehene Unterstlitzung der Landesamter durch das BfV im Bereich besonderer
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technischer und fachlicher Fahigkeiten wird die Effizienz der Aufgabenwahrnehmung
im Verbund gesteigert, setzt aber beim BfV entsprechende Ressourcen voraus.
Deren Umfang ist abhangig von der konkreten Ausgestaltung der Malinhahmen und
daher noch nicht bezifferbar.

Der Bedarf an Sach- und Personalmitteln sowie Planstellen und Stellen soll finanziell
und stellenmafig im Einzelplan 06 eingespart werden.

Die durch die Einrichtung eines weiteren Vizeprasidentendienstpostens beim BfV in
der Besoldungsgruppe B 6 entstehenden zusatzlichen Kosten werden innerhalb des
Einzelplans 06 kompensiert.

Im Hinblick auf die Anderung des VISZG entsteht dem Bund fiir die technische
Umsetzung des Gesetzes der im Vorblatt unter D. bereits dargestellte
Umstellungsaufwand in H6he von rund 5.000 Euro. Eine konkrete Bezifferung der mit
der Gesetzesanderung zu erwartenden Mehrantrage ist mangels zuverlassiger An-
haltspunkte nicht moglich. Angesichts der Vielzahl der denkbaren Fallgestaltungen
dirften auch die Abfragezahlen aus ahnlichen oder gleichen Deliktsgruppen keine
validen Rickschlisse auf die zu erwartenden Mehrantrage zulassen. Es wird aber
davon ausgegangen, dass es zu keiner Uberproportionalen Erhéhung der Antrage
kommen wird.

Der Umstellungsaufwand der Lander fiir die technische Umsetzung der Anderung
des VISZG durfte sich insgesamt auf rund 80.000 Euro belaufen. Hierbei wird davon
ausgegangen, dass zum einen bei jeder zentralen Zugangsstelle eine technische
Umestellung erforderlich wird und zum anderen die technische Infrastruktur in den
Landern zwar unterschiedlich, aber mit der des Bundesverwaltungsamts vergleichbar
ist. Je Land durfte sich der Umstellungsaufwand deshalb durchschnittlich auf rund
5.000 Euro belaufen. Eine konkrete Bezifferung der mit der Gesetzesanderung zu
erwartenden Mehrantrége ist aus den bereits fir den Bereich des Bundes genannten
Grinden nicht moéglich. Es wird auch fir den Bereich der Lander davon
ausgegangen, dass es zu keiner Uberproportionalen Erhdhung der Antrage kommen
wird.

VI. Weitere Kosten
Fir die Wirtschaft entstehen keine Kosten.

VIl. Gleichstellungspolitische Gesetzesfolgenabschéatzung
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Die Regelungen sind inhaltlich geschlechtsneutral und berticksichtigen insoweit § 1
Absatz 2 des Bundesgleichstellungsgesetzes, der verlangt, dass Rechts- und Ver-

waltungsvorschriften des Bundes die Gleichstellung von Frauen und Mannern auch
sprachlich zum Ausdruck bringen sollen.

VIll. Nachhaltigkeit

Der Gesetzentwurf entspricht dem Leitgedanken der Bundesregierung zur nachhailti-
gen Entwicklung im Sinne der nationalen Nachhaltigkeitsstrategie.

IX. Demografierelevante Auswirkungen

Es entstehen keine demografierelevanten Auswirkungen.

27



Bearbeitungsstand: 16.03.2015

B. Im Einzelnen

Zu Artikel 1 (Anderung des BVerfSchG)
Zu Nummer 1 (§ 2 BVerfSchG)

Die Regelung, die einer Empfehlung der BLRK (Abschlussbericht Randnummer 411,
468) folgt, entspricht § 1 Absatz 2 Satz 2 Bundeskriminalamtgesetz (BKAG) und stellt
klar, dass Satz 1 (,jedes Land eine Behdrde®) bundesrechtlich nicht entgegensteht,
falls mehrere Lander eine gemeinsame Behorde fur Verfassungsschutz unterhalten
wollen. Ob Lander von dieser Gestaltung Gebrauch machen, liegt danach autonom
in ihrer Entscheidung.

Zu Nummer 2 (§ 5 BVerfSchG)

Die bisherigen Regelungen in den §§ 5 und 6 BVerfSchG werden systematisch neu
gegliedert. Erganzend zur allgemeinen Aufgabennorm der
Verfassungsschutzbehdrden in § 3 regelt § 5 nun die besonderen Aufgaben des BfV
und § 6 allgemein die informationelle Zusammenarbeit im Verbund, nicht nur deren
technische Basis. Inhaltlich formt die Neuregelung die Zentralstellenfunktion des BfV
naher aus, was grundlegenden Empfehlungen der BLRK (Abschlussbericht Abschnitt
5.3.1) und des NSU-UA (Empfehlung 32) sowie Beschlissen der
Innenministerkonferenz (IMK) (insbesondere Beschluss vom 06. bis 07. Dezember
2012 zur Neuausrichtung des Verfassungsschutzes) entspricht.

Zu Absatz 1

Im neuen Absatz 1 (bisheriger Absatz 2) wird mit der neuen Nummer 2 in Satz 2 die
erweiterte Beobachtung durch das BfV bei der Informationssammlung auf alle
gewaltorientierten Bestrebungen abgerundet. Werden verfassungsfeindliche Ziele
gewaltorientiert verfolgt, ist das Gefahrdungspotenzial generell auch gesamtstaatlich
bedeutsam. Im geltenden Recht sind solche Sachverhalte bereits tGber § 5 Absatz 2
Satz 2 Nummer 1 oder 2 erfasst. Gleichwohl erfolgt eine spezielle Regelung, um
etwaige Beobachtungsliicken bei dem gefahrlichen gewaltorientierten Bereich
auszuschlielen. Wie in den bisherigen Fallen des Absatzes setzt auch die erganzte
erweiterte Beobachtung vorheriges Benehmen mit dem Land voraus. Vorrangig bleibt
es Aufgabe der zustandigen Landesbehdrde, die regionale Aufgabe selbst wahrzu-
nehmen. Die Reservezustandigkeit des BfV soll lediglich ausschliel3en, dass unter
aulRergewohnlichen Umstanden dringend gebotene MalRnahmen unterbleiben.
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Zu Absatz 2
Die Regelung stellt die zentrale Auswertung als Kern der Zentralstellenaufgabe klar.
Die Informationsfliisse nach § 6 Absatz 1 sind darauf ausgerichtet.

Die zentrale Auswertung dient nicht allein der weiteren Aufgabenerledigung des BfV,
sondern ebenso der Information der Landesbehdérden. § 6 Absatz 1 stellt deshalb im
Gegenstrom sicher, dass nicht nur erforderliche Einzelinformationen, sondern auch
Auswertungsergebnisse den Landesbehoérden zur Verfligung gestellt werden. § 5
Absatz 2 Satz 2 verdeutlicht, dass dazu insbesondere auch Strukturberichte und
Bundeslagebilder zahlen.

Eine deutliche Erweiterung dieser Auswertungstatigkeit des BfV — von den Landern
gefordert und sachlich sinnvoll — setzt einen adaquaten Ressourcenaufwuchs beim
BfV voraus.

Zu Absatz 3

Die gesetzliche Koordinierungsaufgabe zielt auf eine Starkung des Verbundes durch
optimiertes Zusammenwirken der Behorden. Sie ist bereits in untergesetzlichen Vor-
schriften angelegt (der ,Richtlinie fur die Zusammenarbeit des BfV und der
Landesbehdrden fur Verfassungsschutz® [ZAR] in der Fassung durch Beschluss der
IMK vom 06. bis 07. Dezember 2012).

Nummer 1 betrifft die strukturelle Standardisierung, die z.B. technische Schnittstel-
lenstandards oder Kompatibilitdtsstandards von Einsatzmitteln zum Gegenstand ha-
ben kann.

Nummer 2 zielt auf eine homogene strategische Ausrichtung bei Schwerpunkten und
allgemeiner Arbeitsteilung, beispielsweise hinsichtlich der einzelnen Bestrebungen.
Ebenso umfasst ist die operative Koordinierung der Zusammenarbeit bei der
konkreten Aufgabendurchfiihrung.

Nummer 3 zielt auf einen anforderungsgerechten Informationsaustausch, auch um
Meinungsunterschiede zur Erforderlichkeit von Ubermittlungen, wie sie in der
Vergangenheit aufgetreten waren, in einem geordneten Verfahren zu klaren. Die
praktische Umsetzung erfolgt insbesondere durch regelmafige
Abstimmungsgesprache, in denen die Relevanzkriterien geklart und vereinbart
werden.
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Zu Absatz 4

Mit der Regelung wird auch die Zentralstellenfunktion, zentrale Dienste bereit zu
stellen, im Gesetz aufgenommen und dadurch die bisherige allgemeine Unterstt-
zungsregelung des § 1 Absatz 3 konkretisiert. Die synergetische Blindelung von Auf-
gaben und Fahigkeiten schafft erhebliche Effizienz- und Effektivitatsgewinne, ohne
die zukunftsgerichtete Losungen speziell im technischen Bereich kaum angemessen
realisierbar sind. Die Regelung bildet die etablierte Praxis sowie Regelungen der
ZAR ab. Die durch die Nummern hervorgehobenen Bereiche haben keinen abschlie-
Renden Gehalt (,insbesondere®). Weitere zentrale Unterstitzungsaufgabe ist bei-
spielsweise die zentrale Beobachtung technischer Entwicklungen sowohl im Hinblick
auf eine potenzielle Nutzung durch das nachrichtendienstliche Gegenuber wie auch
durch die Verfassungsschutzbehoérden, einschlieBlich der diesbetreffenden Marktbe-
obachtung. Ferner leistet das BfV als zentraler IT-Dienstleister den Landesbehdérden
technische Unterstiitzung, indem es ihnen ermdoglicht, auf der technischen Plattform
vom Nachrichtendienstlichen Informationssystem Wissensnetz (NADIS WN) eigene
Amtsdateien gegen Kostenerstattung zu fihren.

Wegen der wesentlichen Bedeutung auch fir den Ressourcenbedarf der Zentral-
stelle, der zur Erzielung von Wirtschaftlichkeitsgewinnen im Verbund kinftig weiter
steigen wird, ist eine gesetzliche Regelung angezeigt. Speziell im Bereich der Cyber-
abwehr wie auch im Bereich technischer Analysefahigkeit (durch Verbesserung der
informationstechnischen Analysemittel) sind sowohl fur originare Aufgaben des BfV
wie auch zur Unterstitzung der Landesbehérden erhebliche Investitionen beim BfV
dringlich.

Im Rahmen seines Anforderungsmanagements wird das BfV die angesichts be-
grenzter Mittel notige Priorisierung im Benehmen mit den Landern vornehmen.

Zu Absatz 5

Die internationale Zusammenarbeit auf dem Gebiet des Verfassungsschutzes liegt
grundsatzlich in der ausschlieRlichen Zustandigkeit der Zentralstelle. Speziell zu Be-
strebungen und Tatigkeiten, die nicht vom BfV beobachtet werden, kann jedoch bei
grenzuberschreitenden Aktivitaten auch die Zusammenarbeit von Landesbehdrden
mit dem Partnerdienst des Nachbarstaates geboten sein, etwa bei gemeinsamen
Aufklarungsoperationen. Insoweit sind Ausnahmen vom Grundsatz der Zentralisie-
rung der Wahrnehmung der auswartigen Beziehungen geboten. Die geregelten Aus-
nahmen entsprechen der auf Grundlage der Zusammenarbeitsrichtlinie etablierten
Staatspraxis. Das Einvernehmen nach Nummer 3 kann auch allgemein fur bestimmte
Bestrebungen, Tatigkeiten oder Sachverhalte erteilt werden. In der Zusammenar-
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beitsrichtlinie ist das Einvernehmen allgemein erteilt, soweit keine inlandische Zu-
standigkeit des BfV betroffen ist.

Zu Nummer 3 (§ 6 BVerfSchG)

Zu Absatz 1

Der neue Absatz 1 entspricht dem bisherigen § 5 Absatze 1 und 3. Die verpflichtende
Rechtsgrundlage der gegenseitigen Unterrichtung wird als Folge der neuen systema-
tischen Gliederung in § 6 zusammengefiuhrt. Dabei wird der Begriff der ,Erforderlich-
keit“ ersetzt durch ,Relevanz®. In der Vergangenheit waren bei der Durchfliihrung der
geltenden Regelungen Einschatzungsdivergenzen zur Erforderlichkeit aufgetreten,
aus denen auch Defizite beim Informationsaustausch resultierten.

Fir die Erforderlichkeit von Ubermittlungen an das BfV ist insbesondere auf dessen
Zentralstellenaufgabe abzustellen. Sie schlie3t ein, Informationen tber Bestrebungen
bzw. Tatigkeiten im Sinne des § 3 Absatz 1 zentral zusammenzufiuhren und lander-
Ubergreifend auszuwerten. Erst hierdurch werden unter Umstanden Zusammen-
hange erkennbar, die sich aus der isolierten Sicht einer Landesbehérde womaoglich
nicht erschlieRen, beispielsweise bei je regionalen Vorgangen in verschiedenen Lan-
dern, die jedoch einem gemeinsamen Vorgehensmuster folgen. Bei der Neuausrich-
tung der Zusammenarbeit im Verfassungsschutzverbund in der IMK vom 06. bis 07.
Dezember 2012 (TOP 22) ist zwischen Bund und Landern Einvernehmen hergestellt
worden, dass das BfV die Landesbehdrden fur Verfassungsschutz (LfV) durch
zentrale Auswertung aller Informationen - unbeschadet der Auswertungsverpflichtung
der Lander - unterstitzt.

Unbeschadet dieser generellen Erforderlichkeit, Informationen zusammenzufihren,
ist fur eine effiziente Aufgabenwahrnehmung gleichwohl eine Relevanzabschichtung
geboten. Dies wird mit dem neuen Begriff der ,Relevanz zum Ausdruck gebracht,
der aus den bezeichneten Erwagungen bereits in der von der IMK beschlossenen
Zusammenarbeitsrichtlinie verwendet wird. Im Gesetzeswortlaut wird dies nunmehr
aufgegriffen. Inhaltlich handelt es sich danach um eine Prazisierung der Erforderlich-
keit im vorstehend beschriebenen Sinne.

Der Begriffswechsel signalisiert mithin die Notwendigkeit verbesserten Informations-
flusses nach MaRgabe einer Konkretisierung der Erforderlichkeit. Diese Konkretisie-
rung vermeidet die eigentlich erforderliche Ubermittlung aller Informationen zur
zentralen Auswertung, indem das Risiko von Erkenntnisausfallen minimiert wird. Dies
kann allerdings noch nicht abschlieRend auf der Abstraktionsebene der
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Gesetzgebung erreicht werden, vielmehr werden Kriterien ggf. bereichsspezifisch flir
bestimmte Aufgabenbereiche oder bestimmte Arten von Informationen festzulegen
sein. Deshalb wird flankierend fur die Durchfiihrungspraxis ein
Koordinierungsmechanismus in § 5 Absatz 3 Nummer 3 eingerichtet, der auf
Grundlage regelmaRiger Abstimmungsgesprache diese Konkretisierung gemaf den
Anforderungen des Bedarfstragers herbeiflihren soll. Eine in diesem Verfahren
herbeigeflihrte Konkretisierung der Erforderlichkeit steigert zugleich die
Verlasslichkeit des Informationsflusses.

Erganzend wird mit Satz 2 eine der nachrichtendienstlichen Praxis entsprechende,
bislang lediglich untergesetzlich geregelte Weitergabeeinschrankung angesichts ihrer
Bedeutung in das Gesetz aufgenommen. Der Vorbehalt muss nicht in jedem Einzel-
fall, sondern kann auch flir bestimmte Kategorien von Informationen generell erklart
werden. Das Verfahren lasst die jeweilige Fachaufsicht Uber die Verfassungsschutz-
behdrde (und entsprechende Vorlagepflichten) unberihrt und betrifft vornehmlich die
operative Zusammenarbeit mit anderen Behdrden. In Bezug auf parlamentarische
Kontrollrechte kann die Freigabeentscheidung verfassungsrechtlich gebunden sein.
Gleichwohl ist insoweit auch das Freigabeverfahren zur Bertcksichtigung schutzwir-
diger Belange durchzuflhren, insbesondere zur umfassenden Prifung von Bezligen
zu Grundrechten Dritter oder zum Staatswohl.

Die besonderen Anforderungen an die Unterrichtungsaufgabe der Zentralstelle sind
in § 5 Absatz 2 Satz 2 geregelt.

Zu Absatz 2

Die Vorschrift passt die Regelungen des bisherigen § 6 zum Fihren gemeinsamer
Dateien innerhalb des Verfassungsschutzverbundes von Bund und Landern an die
gewachsenen Informationsbeduirfnisse der Verfassungsschutzbehérden untereinan-
der an; sie fordert angesichts der gestiegenen Herausforderungen an die Sicher-
heitsbehoérden die erforderlichen Synergieeffekte und Kooperationsmdéglichkeiten.
Damit wird zugleich entsprechenden Beschllissen des Bundesrates (vom 06. Juli
2012, Bundesrats-Drucksache 380/12 [Beschluss]) und der IMK (vom 06. bis 07.
Dezember 2012 zur Neuausrichtung des Verfassungsschutzes) Rechnung getragen.

Zur sachgerechten Aufgabenerledigung durch den Verfassungsschutz — einschliel3-
lich der umfassenden Erflillung der Unterrichtungspflichten innerhalb des Verbundes
— reicht ein reines Aktenhinweissystem allein nicht mehr aus, vielmehr sind hierzu in
verstarktem MalRe auch gemeinsame Text-, Bild- und multimediale Informationen
erforderlich. Die bisherigen Satze 2 und 8 werden daher gestrichen. Mit den
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Anderungen soll eine Rechtsgrundlage fir die gebotene Speicherung und Nutzung
auch von Volltexten, Bilder und multimedialen Erfassungen auch fir die Phanomen-
bereiche geschaffen werden, die hiervon bislang ausgeschlossen waren (nicht-ge-
waltorientierter Extremismus, wie z.B. der legalistische Islamismus). Dies ist nicht nur
zur Verfugbarkeit, sondern insbesondere zur landerlibergreifenden Auswertung der
vorhandenen Informationen wichtig.

Ein zeitgemaler — erst Recht ein zukunftsfester — Verfassungsschutz muss sich der
zeitgemalen Informationstechnik bei der Unterstiitzung seiner Arbeit bedienen. Die
zeitnahe Verflgbarkeit von Erkenntnissen und die erweiterte Auswertbarkeit dienen
der Verbesserung der Zusammenarbeit im Verfassungsschutzverbund. Die féderale
Organisation der einheitlichen Gesamtaufgabe Verfassungsschutz darf nicht mit ei-
ner Zersplitterung der Informationsbasis und archaischen Arbeitsmitteln einhergehen.
Auch im nicht-gewaltorientierten Beobachtungsbereich muss daher eine umfassende
strukturierte Speicherung vorhandener Erkenntnisse zu Ereignissen und Personen
die Grundlage dafir bilden, Informationen im Verbund analysefahig zusam-
menzufihren, insbesondere um Zusammenhange erkennen zu kénnen. Dies ist bis-
her nur in den Amtsdateien der Verfassungsschutzbehdrden maglich, belasst also
blinde Flecken fur landeribergreifende Zusammenhange, die nun mit der VerbundlI6-
sung beseitigt werden. Auch fir weitere relevante Informationen ist eine verbesserte
Verflgbarkeit wichtig, insbesondere generell fur die der Speicherung zugrundelie-
genden Belege. Liegt einer NADIS-Speicherung beispielsweise eine polizeiliche Mel-
dung oder eine Rede in einer extremistischen Organisation zugrunde, ist es wichtig,
auch diese Ursprungsdokumente in der Datenbank abzulegen, um auf diese rele-
vanten Informationen beschleunigt zugreifen zu kdnnen.

Die Regelung differenziert mithin fir die Datenverarbeitung im NADIS nicht mehr
zwischen verschiedenen Aufgaben der nachrichtendienstlichen Aufklarung nach § 3
Absatz 1, da es in allen Aufgabenbereichen um Strukturaufklarung geht und deshalb
die Analyse von Zusammenhangen, auch landerUbergreifend, besonders wichtig ist.
Fir Aufgaben nach § 3 Absatz 2 bleibt es allerdings bei den diesbetreffenden spezi-
ellen Regelungen, somit nach § 20 Absatz 2 Satz 2 SUG bei dem bloRen Akten-
nachweis zu bestimmten Personen. Dies betrifft 75% der personenbezogenen Ein-
tragungen im NADIS (vgl. Strukturdaten im Verfassungsschutzbericht 2013).

Die Anpassung des bisherigen § 6 Satz 9 folgt aus der Notwendigkeit einer den heu-
tigen Anforderungen gerecht werdenden IT-Unterstlitzung. Dazu missen Zugriffsbe-
rechtigungen soweit eingerdumt werden, wie dies zur Erledigung der jeweiligen Auf-
gaben erforderlich ist. In der Praxis nimmt die Notwendigkeit einer
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phanomenubergreifenden Informationsteilhabe und Erkenntnisanreicherung infolge
der Entwicklung der extremistischen Phanomene zu. So kommt es vermehrt zu
Uberschneidungen zwischen den einzelnen Beobachtungsbereichen, etwa bei
Wechselwirkungen zwischen Rechts- und Linksextremismus, ebenso wie etwa bei
Auseinandersetzungen zwischen sakularen Auslanderextremisten und militanten
Islamisten (aktuell als Folge der entsprechenden Konflikte in Syrien und dem lIrak)
oder beim Antisemitismus. Zusammenhange mussen dem jeweiligen Bearbeiter auch
dann erkennbar werden, wenn sie einen anderen Beobachtungsbereich betreffen.
Ansonsten wirde das Analysewerkzeug NADIS entwertet, und Analyseergebnisse
kénnten wegen der resultierenden Ausblendungen geradezu fehlleitend sein.

Gleichwohl ist die Recherche bereits auf gesetzlicher Ebene eingeschrankt. Der
Abruf wird dabei differenziert geregelt
e einerseits fur die Abfrage, also die Angaben, mit denen in der Datenbank
gesucht wird, sowie
e andererseits fur die Zugriffsberechtigung, also das, was im Trefferfall
angezeigt wird.

Die Abfrage darf der jeweilige Bearbeiter nur fur die ihm Ubertragenen Aufgaben vor-
nehmen. Sie setzt danach ein Aufklarungsziel zu dem Phanomenbereich voraus,
dessen Aufklarung dem Mitarbeiter obliegt. Auch der Abfrageumfang ist vom
Erforderlichkeitsprinzip begrenzt. Dies gilt sowohl fir die Suchanfragen als auch
insbesondere flr den Abruf und die Anzeige von Beziehungen zwischen den
gespeicherten Personen, Objekten und Ereignissen (Beziehungsgeflechten). Die
analytische Auswertung vollzieht sich schrittweise. In der Grundeinstellung sind nur
die unmittelbaren Beziehungen eingeschlossen. Eine Abfrage kann vom Bearbeiter
allerdings auch in nachgelagerte Beziehungen expandiert werden. Dies vollzieht sich
schrittweise, indem in der Regel gezielt zu bestimmten Zusammenhangen mit diesen
verbundene Informationen in die Recherche einbezogen werden (z.B. indem von
einer angezeigten Veranstaltung auf die Abfrage auch der weiteren Teilnehmer der
Veranstaltung expandiert wird). Die Erforderlichkeit ist im Einzelfall unter Wirdigung
der Erkenntnislage mit Blick auf das Aufklarungsziel fir jeden Expansionsschritt zu
wurdigen. Weitere schematische gesetzliche Vorgaben sind dazu nicht sachgerecht
mdglich. Durchfiihrungsmal3gaben, die speziell auch den Sachverhalt
anwendungsbereichslbergreifender Recherche betreffen und ggf. auch
datenartenspezifisch differenzieren, werden jedoch in der Dateianordnung getroffen,
also mit Beteiligung der/des Bundesbeauftragten flr den Datenschutz (BfDI) und
Zustimmung des Bundesministerium des Innern (BMI). Die Abfragepraxis unterliegt
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zudem der Vollprotokollierung nach Absatz 3, die eine gezielte Einzelfallkontrolle
ermoglicht, und mit der auch die jeweiligen Expansionen dokumentiert sind.

Fir die anzuzeigenden Treffer wird ebenfalls bereits auf gesetzlicher Ebene eine
Konkretisierung der Erforderlichkeit vorgenommen. Danach werden drei
Datenkategorien unterschieden:

Fur die bisher bereits nach § 6 Satz 2 gespeicherten Datenarten gelten weiter
keine besonderen gesetzlichen Beschrankungen.
Der Zugriff auf weitere strukturiert erfasste Daten, insbesondere zu Ereignissen,
wird aber auf Personen beschrankt, die dies wegen ihrer Aufgaben der
Datenerfassung oder -analyse bendtigen.

o Beider Datenerfassung ist dies notwendig, um die Anlegung von

Doubletten zu vermeiden (wenn z.B. an einer Veranstaltung sowohl
Auslanderextremisten als auch deutsche Rechtsextremisten teilgenommen
haben). Weitergehende Auswertungen sind fir diesen Personenkreis nicht
erforderlich. Ihre Abfrageberechtigung ist bereits gemaR Satz 6
entsprechend beschrankt. Dies ist organisatorisch mit der
Aufgabenzuweisung gesichert und mit der Vollprotokollierung nach dem
neuen Absatz 3 effektiv kontrollierbar. Technisch lassen sich solche
Einschrankungen nicht ohne schwerwiegende Beeintrachtigung der
Performanz - und damit erhebliche praktische Beeintrachtigungen fir alle
Nutzer - implementieren.

Von besonderer Bedeutung ist das Erkennen von Zusammenhangen aber
fur analytische Aufgaben. Dies ist nicht auf den operativen Bereich der
Auswertung beschrankt, sondern ebenso bei der Vorbereitung von
BeschaffungsmalRnahmen bedeutsam. Eine dartber noch hinausgehende
Konkretisierung von Zugriffsrechten bereits auf gesetzlicher Ebene ist
sachgerecht nicht moglich. Insbesondere kann insoweit keine
Beschrankung auf héhere Funktionsebenen erfolgen. Das Analysetool ist
gerade Handwerkzeug sachbearbeitender Aufgaben, nicht von
Leitungsfunktionen. Es muss als Handwerkzeug gerade den Mitarbeitern
zur Verfligung stehen, die diese Arbeit alltaglich ausiben. Dies sind
allerdings nicht Personen in den nicht selbst operativ tatigen Abteilungen
des BfV. Insoweit erfolgt also bereits durch das Gesetz eine Abschichtung,
die eine hohe Anzahl von Beschaftigten von solchem Zugriff ausnimmt.

Die sogenannten Ursprungsdokumente - die einer Erfassung zugrundeliegen und
deshalb zum Beleg in der Datenbank mit zu speichern sind - werden nur
Personen des Anwendungsgebietes angezeigt, in dem die Speicherung
vorgenommen worden ist. Diese Unterlagen sind nicht Gegenstand der fir
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Analysezwecke strukturierten Datenerfassung. Der Zugriff verbessert insoweit die
Verfligbarkeit von Zusatzinformationen, ist aber fir Analysezwecke nicht
zwingend. Fur Mitarbeiter, die nicht in dem Anwendungsgebiet eingesetzt sind, in
dem das Ursprungsdokument gespeichert worden ist, ist ein eigener Zugriff auf
das Ursprungsdokument daher nicht vorgesehen. Wenn hier der Bearbeiter bei
seiner Auswertung auf einen solchen Zusammenhang zu einem anderen Bereich
stolt und weitere Informationen bendtigt, muss er sich dazu mit den zustandigen
Mitarbeitern in Verbindung setzen.
Als verschiedene Anwendungsgebiete sind dabei grundsatzlich jeweils die verschie-
denen Phanomenbereiche zu verstehen. Anders ware es, wenn die Aufklarung pha-
nomenbereichslibergreifender Zusammenhange als besonderes Projekt organisiert
oder bestimmten Mitarbeitern als besondere Aufgabe Ubertragen ist. Dann ist in die-
sem Anwendungsgebiet wiederum auch der Zugriff auf Ursprungsdokumente durch-
gangig zulassig.

Im Ubrigen ist in Satz 3 komplementar zum neuen § 3 Absatz 3 MADG eine Bezug-
nahme auf diesen erganzt worden.

Zu Absatz 3

Der neue Absatz 3 regelt die technischen und organisatorischen Mallnahmen, die
das BfV zu gemeinsamen Dateien zu treffen hat. Dazu wird einerseits der bisherige
§ 6 Satz 7 in diesen Absatz iUbernommen. Zum anderen erfolgt angesichts der
erweiterten Verfugbarkeit und Analysierbarkeit von personenbezogenen Daten
komplementar eine nahere Regelung zur Protokollierung als verfahrensmafige
Gewabhrleistung effektiver Datenschutzkontrollen, insbesondere auch in Bezug auf
die Abruf- und Zugriffsbegrenzungen nach Absatz 2 Satzen 6 und 7. Die
Léschungsfrist in Satz 5 ist § 4 Absatz 1 Satz 5 G 10 nachgebildet, um insoweit einen
Gleichklang sicherzustellen. Die Zweckbindung u.a. fir Zwecke der
Datenschutzkontrolle schlief3t - wie in § 12 Absatz 4 - auch die Feststellung
unberechtigter Kenntnisnahme von Verschlusssachen sowie Folgemal3hahmen ein,
die an VerstoRe anknipfen, insbesondere eine disziplinar- oder strafrechtliche
Sanktionierung.

Zu Nummer 4 (§ 8 BVerfSchG)

Der Inhalt der Befugnis in Absatz 2 Satz 1 ist umstritten. Herkémmlich wird die Re-
gelung als Amtsrecht verstanden, das zwar nicht zu Grundrechtseingriffen befugt, im
Ubrigen aber im Rahmen des gesetzlichen Auftrags und unter Beachtung der Ver-
haltnismaRigkeit die Anwendung der Mittel rechtfertigt. Dies gilt beispielsweise fur die
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Herstellung von Tarnpapieren zum Aufbau der Legende eines verdeckt eingesetzten
Mitarbeiters, dessen Mitgliedschaft in einer strafbaren Vereinigung zu deren Aufkla-
rung von innen oder fir das Verwenden von Kennzeichen verfassungswidriger Orga-
nisationen (§ 86a Strafgesetzbuch (StGB)) im rechtsextremistischen Milieu als
szenetypisches Verhalten. Diese Auffassung ist jedoch zunehmend umstritten.

Im Interesse der Rechtssicherheit erfolgt daher eine spezielle Regelung zum Befug-
nisumfang in den neuen Satzen 2 und 3. Diese o6ffentlich-rechtliche Befugnis stellt,
soweit Strafrechtsnormen berthrt werden, zugleich einen Rechtfertigungstatbestand
dar.

Nach Satz 2 schrankt die in Satz 1 enthaltene allgemeine Befugnis zur Anwendung
nachrichtendienstlicher Mittel keine Grundrechte ein, vielmehr folgen solche Be-
schrankungen erst aus besonderen Befugnissen, etwa aus § 9 zur Erhebung perso-
nenbezogener Daten mit nachrichtendienstlichen Mitteln unter Eingriff in die informa-
tionelle Selbstbestimmung.

Satz 3 betrifft den Sachverhalt, dass mit der MalRinahme Nachteile zu Lasten rechtlich
geschutzter Interessen der Allgemeinheit verbunden sind. Dies ist insbesondere der
Fall, wenn ihr ohne die in § 8 Absatz 2 geregelte Befugnis Regelungen entgegen-
stiinden, denen Rechtguter der Allgemeinheit zugrundeliegen. So ist beispielsweise
bei der Herstellung von Tarnpapieren die Sicherheit und Zuverlassigkeit des Rechts-
verkehrs i.S. des Beweisverkehrs nach MalRgabe der §§ 267 ff StGB beruhrt. Soweit
Universalrechtsguter berthrt sind und dazu keine spezielle Regelungen getroffen ist
(im neuen § 9a Absatz 2 Satz 2 ist dies fur Organisationsdelikte der Fall), wird das
bereits allgemein in § 8 Absatz 5 Satz 2 geregelte VerhaltnismaRigkeitsprinzip hier
speziell aufgegriffen und damit bekraftigt, dass dieser Abwagung bei der Anwendung
nachrichtendienstlicher Mittel eine besondere Bedeutung zukommt. Zugleich erfolgt
damit in Bezug auf Interessen der Allgemeinheit wertungskonsistent die gleiche Ab-
wagung wie nach § 9 Absatz 1 Satz 3 fir Eingriffe in die informationelle Selbstbe-
stimmung.

Eine hohere Regelungsdichte ist in diesem begrenzten - insbesondere nicht grund-
rechtswesentlichen - Anwendungsbereich auf gesetzlicher Ebene nicht geboten und
auch untunlich, da die Einzelheiten nachrichtendienstlicher Methodik naturgemaf
Geheimschutzanforderungen unterliegen. Allerdings erfolgen nahere Regelungen in
einer Dienstvorschrift, die der Zustimmung des BMI bedarf und der speziellen
Kontrolle des Parlamentarischen Kontrollgremiums unterliegt. Dazu wird der
bisherige Satz 2 (der jetzt zu Satz 4 wird) entsprechend erganzt.
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Mit Buchstabe c wird eine sprachliche Folgeanderung zur vorausgegangenen Um-
stellung auf die sachliche Behérdenbezeichnung nachgeholt.

Zu Nummer 5 (§§ 9a, 9b BVerfSchG)

Die planmalfige und systematische Informationsbeschaffung durch heimlich einge-
setzte Personen ist ein unverzichtbares Mittel zur Aufklarung extremistischer Bestre-
bungen, die ihrerseits ihre Ziele verdeckt verfolgen. Dabei kommen nicht nur Ange-
horige des BfV als Verdeckte Mitarbeiter zum Einsatz, sondern auch Vertrauens-
leute. Es handelt sich in der Regel um Szeneangehorige, die sich aus unter-
schiedlichen Motiven zur Zusammenarbeit bereiterklaren. Vertrauensleute sind von
hoher praktischer Bedeutung fur die Verfassungsschutzbehdérden.

Speziell der Einsatz von Vertrauensleuten, d.h. die Kooperation mit Insidern — und
das heildt auch mit Extremisten — bei der Informationsbeschaffung, ist in der Offent-
lichkeit nicht unumstritten. Zur Starkung der Akzeptanz wird im neuen § 9b nunmehr
der Einsatzrahmen gesetzlich festgelegt, wie dies auch die BLKR empfohlen hat (Ab-
schlussbericht Randnummer 650).

Die gesetzlichen Regelungen beschranken sich auf den auf Dauer angelegten und
vom BfV gefiihrten Quelleneinsatz zur Informationsbeschaffung. Personen, die ohne
solche Zusammenarbeitsgrundlage bzw. Einsatzfihrung lediglich in Einzelfallen oder
gelegentlich Hinweise liefern (Informanten), werden ebensowenig erfasst, wie
Personen, die das BfV anderweitig, etwa logistisch, unterstitzen (Gewahrsper-
sonen). Ebenfalls nicht an den Anforderungen dieser Regelung zu messen sind Per-
sonen, die zur Spionageabwehr eingesetzt werden, einschliellich iberworbene oder
geworbene Mitarbeiter gegnerischer Nachrichtendienste (Countermen, Doppelagen-
ten), weil der staatliche Gegner andere Anforderungen an das Einsatzmittel stellt.
Insoweit sind die allgemeinen Regelungen, insbesondere also § 8 Absatz 2 und § 9
Absatz 1 anwendbar. Dies gilt ebenso fur Mitarbeiter des BfV, die zwar nicht offen,
aber auch nicht unter einer Legende operieren, wie z.B. bei der Teilnahme an
Internetforen mit Nickname.

Zu § 9a Absatz 1

Absatz 1 verweist flr den Einsatz deklaratorisch auf § 9 Absatz 1 und beschrankt
den dauerhaften Einsatz auf besonders bedeutsame Bestrebungen. In den Fallen
des § 3 Absatz 1 Nummer 3 ist dazu eine spezielle Einschrankung nicht erforderlich,
da aus der Gewaltorientierung generell solche erhebliche Bedeutung folgt. In den
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Fallen des § 3 Absatz 1 Nummer 1 und 4 sind jedoch bei legalistischen Bestrebun-
gen Einschrankungen geboten. Hier soll nur ausnahmsweise unter einer Gesamt-
wurdigung der Gefahrlichkeit der Bestrebung — insbesondere im Hinblick auf Grole,
Einfluss und Abschottung — ein Einsatz zuldssig sein. Diese Einschrankung dient der
effizienten Ressourcensteuerung und definiert eine abstrakte Angemessenheits-
schwelle.

Zu § 9a Absatz 2

Absatz 2 konkretisiert die allgemeine Befugnis des § 8 Absatz 2 fiir das in § 9a spezi-
ell geregelte besondere nachrichtendienstliche Mittel, indem er Einsatzschranken
vorgibt.

Der Einsatz dient entsprechend den nachrichtendienstlichen Aufgaben der Informati-
onsgewinnung. Nach Satz 1 ist eine steuernde Einflussnahme auf Bestrebungen
selbst mit dem Ziel, diese abzuschwachen, ausgeschlossen. Ferner darf das
Bundesamt - auch zum Zwecke der Informationsgewinnung - keine strafbaren
Vereinigungen Uberhaupt erst grinden. Dagegen ist nach Satz 2 die Infiltration
strafbarer Vereinigungen generell zulassig. Ein Vereinigungsverbot steht der
Aufklarung der Vereinigung auch von Innen, durch Insider, nicht entgegen.

Satz 3 regelt sonstige MalRnahmen, die rechtlich geschitzte Interessen berthren.
Dabei wird zwischen Individualrechten und Kollektivrechten bzw. 6ffentlichen
Interessen unterschieden.

Falls 6ffentliche Interessen berlhrt sind, ist die Mallnahme nur zulassig, wenn sie flr
die Durchfihrung der Aufklarung erforderlich, da fir die Akzeptanz im
aufzuklarenden Umfeld unerlasslich (Nummer 2), und nicht unverhaltnismagig ist
(Nummer 3). Beispiele sind etwa das Verwenden von Kennzeichen
verfassungswidriger Organisationen (§ 86a StGB) oder ein Verstol gegen das
versammlungsrechtliche Vermummungsverbot. Solche zugehdrigkeitsstiftenden
Verhaltensmuster sind subkulturell in den unterschiedlichen Phanomenbereichen
sehr unterschiedlich ausgepragt und auch entwicklungsoffen. In der Praxis sind beim
Einsatz menschlicher Quellen beispielsweise auch Falle aufgetreten, in denen
Zollvorschriften oder Regelungen des Aufenthaltsgesetzes (AufenthG) Ubertreten
werden mussten. Eine nahere gesetzliche Umschreibung oder katalogmafige
Auflistung ist daher nicht moéglich. Wie bei anderen gesetzlichen Befugnissen kdnnen
auch hier erganzende Maligaben aber untergesetzlich in den Dienstvorschriften des
Bundesamtes getroffen werden. Da es sich dabei um Verschlusssachen handelt, ist
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sichergestellt, dass sie nicht zugleich zum Malstab fir Mallinahmen der Gegenseite
werden, mit denen ein Einsatz enttarnt werden soll.

Die grundrechtswesentliche Regelung zu Individualrechtseingriffen erfolgt allerdings
bereits im Gesetz durch einen generellen Ausschluss aus der Befugnis (Satz 3
Nummer 1). Unberlhrt bleiben sonstige bestehende Befugnisse, speziell zur
Datenerhebung gemafR § 9 Absatz 1 in Verbindung mit § 9a Absatz 1. Eine
generalklauselartige Offnung auch zu Begleiteingriffen in andere Grundrechte enthalt
die Befugnis dagegen ausdricklich nicht. Solche Begleiteingriffe gehdren nicht zum
planmafigen Vorgehen des BfV bei der Auftragssteuerung von verdeckten
Ermittlungen.

Satz 4 trifft im Interesse eines einheitlichen Rahmens Regelungen zur
Einsatzbeendigung sowohl fir Verdeckte Mitarbeiter wie - mit der Verweisung in § 9b
Absatz 1 - fur Vertrauensleute. Gerade bei Vertrauensleuten sind
rechtsstaatspolitische Schranken der Zusammenarbeit in der 6ffentlichen Diskussion
bedeutsam gewesen. § 9b Absatz 2 Satz 3 setzt dazu bereits der Anwerbung
Grenzen, die in § 9a Absatz 2 Satz 4 fUr die Zeit der verdeckten Tatigkeit erganzt
werden. Erfasst wird nicht nur Einsatzverhalten, das den Befugnisrahmen des
Absatzes 2 ubersteigt, sondern jedwedes Verhalten, also auch ohne
Einsatzzusammenhang. Bei Straftaten von erheblicher Bedeutung ist der Einsatz
danach grundsatzlich abzubrechen. Zur Einleitung der gebotenen Strafverfolgung ist
das Bundesamt nach MalRRgabe des § 20 Absatz 1, also bei Taten im
Zusammenhang mit der aufzuklarenden Bestrebung, verpflichtet, die
Strafverfolgungsbehdrden zu informieren. Bei sonstigen Straftaten verbleibt ein
behordliches Ermessen im Rahmen des § 19. Das Ubermittlungsverbot nach § 23 ist
angesichts der rechtsstaatlichen Sensitivitat des Vorgangs in jedem Fall restriktiv
anzuwenden. Leib und Leben bleiben allerdings geschutzt. BloRe Risiken fir den
Einsatzzweck sind hingegen kein absoluter Ausschlussgrund, sondern mit dem
Strafverfolgungsinteresse abzuwagen.

Zu § 9a Absatz 3

Allerdings kénnen individualrechtsschadigende Straftaten auch jenseits einer
planmafigen Auftragserledigung situativ unausweichlich werden, um eine Enttarnung
zu vermeiden und die zugehorigkeitsstiftende Akzeptanz zu erhalten. Dies ist
beispielsweise der Fall bei Sachbeschadigungen im Anschluss an Demonstrationen
mit militantem Verlauf, wenn sich die Quelle unter einem dynamischen Gruppendruck
dem nicht entziehen kann. Solche MalRlhahmen sind von der Befugnis des Absatzes
2 nicht gedeckt und damit nicht gerechtfertigt. Gleichwohl wird aber von den
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Betroffenen hier keine Aufopferung verlangt: da mit ihnen aber bei realistischer
Betrachtung gleichwohl zu rechnen ist, erfolgt in Absatz 3 eine bereichsspezifische
Regelung einer Einstellungsbefugnis.

Unter Wirdigung der Person des Taters und des Sicherheitsbedirfnisses der Allge-
meinheit kann dies allerdings nicht dazu flihren, dass fur die Begehung jedweder
Vergehen bei der Aufklarung jedweder Bestrebungen eine Einstellung in Betracht
kommt. DemgemaR trifft Absatz 3 gerade hierzu spezifische Maligaben. Danach wird
einerseits vorausgesetzt, dass die aufzuklarenden Bestrebungen derart gefahrlich
sind, dass sogar der Einsatz von Malinahmen der Telekommunikationsiberwachung
angemessen ist (Satz 1 Nummer 1). Andererseits scheidet eine Einstellung aus,
wenn eine héhere Strafe als ein Jahr Freiheitsstrafe zu erwarten ist (Satz 3) oder
eine negative Kriminalprognose im Sinne des § 56 Absatz 1 StGB besteht (Satz 4).
In diesem Rahmen ist fir die Einstellung eine Abwéagung einerseits der
Aufklarungsbedeutung des Einsatzes und andererseits der Schuld des Taters
vorzunehmen (Satz 2).

Far die Wirdigung der Schuld des Taters (Satz 2) und der zu erwartenden Strafe
(Satz 3) sollte die zentrale Bedeutung des Einsatzzusammenhanges beachtet
werden. Dies betrifft nicht nur Beweggrinde und Ziele, die aus der Tat sprechende
Gesinnung und das MalR der Pflichtwidrigkeit, sondern auch die Frage, welches
Gewicht Umstande aus dem Vorleben des Taters fur die Einstellungsentscheidung
entfalten sollen. Gerade bei den Vorstrafen sollte daher berlcksichtigt werden, ob es
sich um einschlagige oder nicht einschlagige Vorstrafen, sowie um solche handelt,
die ein Licht auf die mit der neuen Straftat in Zusammenhang stehende
Personlichkeit des Taters werfen kdnnen, oder nicht. Dabei dirfte die
einsatzbezogene Tat in der Regel gerade nicht Ausfluss einer spezifischen
rechtsfeindlichen Gesinnung des Taters sein, sondern des Aufklarungsauftrags unter
den situativen Bedingungen des Einsatzes sowie der Zielstellung, die im &ffentlichen
Interesse liegende Aufklarung nicht zu gefahrden. Deshalb durften Vortaten, die
aulRerhalb des Einsatzzusammenhangs stehen, in der Regel nur zurlickhaltend in die
Wirdigung der durch die einsatzbedingten Taten verwirklichten Schuld einflieRen.
Die Jahresgrenze (Satz 3) ist auf die fir die einsatzbedingte Tat zu erwartende
Einzelstrafe zu beziehen.

Daneben bleiben die Einstellungstatbestande der §§ 153 ff. StPO unberihrt.
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Satz 5 erstreckt die Regelung auch auf Einsatze von Verdeckten Mitarbeitern durch
Landesbehdérden fir Verfassungsschutz, da insoweit die gleichen Sachgriinde flr
eine solche Regelung sprechen.

Zu § 9b Absatz 1

Die Regelung verweist fir den Einsatz von Vertrauensleuten auf die Regelung zu
Verdeckten Mitarbeitern.

Der Anwendungsbereich der Verwaltungsbefugnis nach § 9b Absatz 1 in Verbindung
mit § 9a Absatz 2 ist auf das der Verwaltung zurechenbare Verhalten beschrankt,
also die Tatigkeit, die V-Leute fir das BfV ausfihren und damit dessen Aufgaben der
Informationssammlung wahrnehmen. Dies ist durch die Auftragssteuerung des BfV
umrissen. Einerseits ist die V-Leute-FUhrung nur im bezeichneten Befugnisrahmen
rechtmafig und andererseits ein Verhalten von V-Leuten auf3erhalb des
Auftragsrahmens von vornherein nicht von dieser Regelung gedeckt.

Da auch § 9a Absatz 3 Satz 5 von der Verweisung eingeschlossen ist, gilt die
Einstellungsregelung des § 9a Absatz 3 auch fur Vertrauensleute der
Landesbehdrden fur Verfassungsschutz.

Zu § 9b Absatz 2

Absatz 2 regelt Anforderungen an die Auswahl von Vertrauensleuten durch persénli-
che Ausschlussgrinde und die Entscheidungszustandigkeit fur eine Verpflichtung
von als geeignet angesehenen Personen. Die Ausschlusskriterien des Anforde-
rungsprofils sind als gemeinsame Standards von der IMK in ihrer Sitzung am 22. bis
24. Mai 2013 beschlossen worden und in innerdienstlichen Vorschriften bereits
umgesetzt. Angesichts der hohen politischen Bedeutung werden besonders sensible
Kriterien gesetzlich fixiert. MalRgeblich flr den Ausschluss sind sowohl entge-
genstehende Interessen als auch grundlegende Risiken flir die Verlasslichkeit der zu
gewinnenden Informationen. So steht einer Anwerbung von Teilnehmern eines
Aussteigerprogramms (Satz 2 Nummer 3) das vorrangige Interesse entgegen, die
Teilnahmeschwelle niedrig zu halten und die Ausstiegsbereitschaft nicht zu gefahr-
den. Dagegen kann sich finanzielle Abhangigkeit (Satz 2 Nummer 2) nachteilig auf
die Nachrichtenbeschaffung auswirken (Mitteilung erfundener Sachverhalte, um
Zusammenarbeitsinteresse des BfV aufrecht zu erhalten). Aus dieser Zielrichtung
erschlief3t sich zugleich, dass dieser personliche Ausschlussgrund nicht einschlagig
ist, wenn im besonders begriindeten Sonderfall einerseits Vertrauensleute legenden-
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gerecht entsprechend unterstutzt werden missen und andererseits aus operativen
Grinden zu diesem Vertrauensleute-Einsatz keine Aufklarungsalternative besteht.
Hier ist der Sachverhalt nicht in der Person, sondern in der Legende angelegt.

Soweit unter Beachtung von Satz 2 Nummer 2 Pramien gezahlt werden, ist das BfV
nach § 1 Absatz 1 verpflichtet, darauf zu achten, dass die Mittel nicht etwa der
aufzuklarenden Organisation zuflieRen. Fallfihrer weisen danach bereits bei Beginn
der nachrichtendienstlichen Verbindung auf den Ausschluss solcher Verwendung hin
und drohen fir den Fall pflichtwidrigen Zuwiderhandelns den Abbruch der
Kooperation an. Da die Motivation von Vertrauensleuten zur Zusammenarbeit
verbreitet im finanziellen Sektor liegt, besteht regelmaRig eine entsprechende
Motivation, diesen Vorgaben zu entsprechen. Allerdings wird realistischerweise kaum
nachvollziehbar sein, aus welchen Quellen Mittel stammen, die die VP einem
Beobachtungsobjekt zuwendet. Beitrage, die von jedem Mitglied erwartet werden,
kénnen auch der VP nicht verwehrt werden. Da sie nicht von den Pramien des BfV
abhangig sein darf, kdnnen sie aber aus anderen Quellen geleistet werden.

Satz 3 regelt den Ausschluss wegen vorausgegangener Straftaten. Die rechtskraftige
Verurteilung wegen eines Verbrechens oder eine Verurteilung zu einer nicht zur Be-
wahrung ausgesetzten Freiheitsstrafe indizieren die Ungeeignetheit der Person.
Ausnahmen sind insoweit aber bei Abwagung der konkreten Umstande maoglich:

e Dabei ist zum einen personenbezogen der Stand der Resozialisierung in die
Abwagung einzubeziehen. Wenn hiernach der friheren Straftat keine indizielle
Wirkung mehr dafir zukommt, dass die Person im Einsatz unzuverlassig sein
wird, steht sie einer Verpflichtung auch nicht entgegen.

e Zum anderen muss auch objektbezogen das Ausmal’ der Bedrohung und die
Verflgbarkeit alternativer Informationszugéange betrachtet werden. Zur Aufklarung
terroristischer Organisationen mussen unter ganz besonderen Umstanden wegen
der herausragenden Gefahrdung womdglich Vorbestrafte unabhangig vom Reso-
zialisierungsstand als Vertrauensleute einsetzbar sein, wenn dieser Informations-
zugang alternativlos ist. Auch insoweit kommt ein Einsatz erwartbar unzuverlassi-
ger Personen unter allgemeinen Eignungserwagungen nicht in Betracht.

Durch die Zustandigkeitsregelung in Satz 1 ist verfahrensmafRig eine besondere Pri-

fung generell gewahrleistet und damit zugleich auch die besondere Wiirdigung von

Ausnahmesachverhalten.

Eine allgemeine gesetzliche Regelung zur Verpflichtungsschadlichkeit laufender
Strafverfahren wird nicht getroffen. Hier ist jedoch bei der Eignungsprifung die
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Wertung des Satzes 3 einzubeziehen, d.h. abhangig von Verdachtsgrad und
Tatschwere von einer Anwerbung abzusehen.

Zu Nummer 6 (§ 10 BVerfSchG)

Der neue Absatz 2 ist insbesondere flir eine praktikable Erfassung des Ursprungsdo-
kumentes, das einer Speicherung zugrunde liegt, erforderlich. Diese Belegdoku-
mente sind vor allem in gemeinsamen Datenbanken des Verfassungsschutzverbun-
des nach § 6 durchgangig einzustellen, um die Erfassungsvoraussetzungen unmittel-
bar zu dokumentieren und verfigbar zu machen. Sie kdnnen allerdings zugleich
auch Daten zu Personen enthalten, die nach § 10 Absatz 1, der nach § 6 Satz 2
(bzw. § 6 Absatz 2 Satz 2 n.F.) ebenso fur Verbunddateien gilt, grundsatzlich nicht in
Dateien gespeichert werden dirfen (z.B. weitere Daten in Presseartikeln). Die Re-
gelung betrifft ebenso andere Unterlagen, wie z.B. Bild und Tontrager. Entsprechen-
des gilt auch fir Unterlagen, die unter anderem im Fachinformationssystem der Ver-
fassungsschutzbehdrden - einer Datenbank mit Grundlagenwissen (Urteile, Gutach-
ten, Berichte, Publikationen, etc.) - eingestellt werden, soweit darauf § 10 zur An-
wendung kommt. Daten ,Dritter” sind dabei Daten zu Personen, die nicht dem § 10
Absatz 1 unterfallen. Eine Abfrage dieser Daten ist nach Satz 2 unzulassig.

Eine spezielle Prufungs- und Léschungsregelung fur die Belegdokumente ist nicht
erforderlich, da sich § 10 Absatz 2 auf Belegdokumente zu einer Speicherung auf
§ 10 Absatz 1 bezieht. Ist die belegte Speicherung nach § 10 Absatz 1 weiterhin
erforderlich, dann ist auch die Belegspeicherung nach § 10 Absatz 2 zulassig. Ist
diese nach den §§ 12 und 11 nicht mehr erforderlich, erfolgt mit der L6schung der
personenbezogenen Daten auch die Loschung des Belegdokuments.

Zu Nummer 7 (§ 12 BVerfSchG)

Bei der Anderung in Absatz 3 Satz 2 ist hervorzuheben, dass in allen Bereichen des
Extremismus und des Terrorismus eine vergleichbare Entwicklung festzustellen ist:
Entwicklungen vollziehen sich hier in langeren Zeitraumen und das jahrelange Abtau-
chen in die lllegalitat muss nicht gleichbedeutend sein mit einem Ausstieg aus der
Szene. Vielmehr kdnnen sich Personen in diesen Bereichen derart konspirativ ver-
halten, dass mitunter erst nach Ablauf eines Zehnjahreszeitraums weitere Erkennt-
nisse anfallen. Dies gilt sowohl flr gewaltbereite als auch flr nicht gewaltbereite Per-
sonen. Letztere kdnnen sich auch Uber einen langeren Zeitraum konspirativ radikali-
sieren. Die erst im Gesetz zur Anderung des Bundesverfassungsschutzgesetzes vom
07. Dezember 2011 (BGBI. |, S. 2576) erfolgte Fristverkirzung beruhte auf der Erwa-
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gung, eine vorgezogene Einzelfallprifung durch den Prasidenten des BfV erfordere
angesichts geringer Fallzahl keinen betrachtlichen Aufwand (Bundestags-
Drucksache 17/6925, S. 17). Im Rahmen der Neuausrichtung des Verfas-
sungsschutzes bei Nachbereitung des NSU-Komplexes sind allerdings Erwagungen
der Informationsverfligbarkeit sowie der behdrdlichen Steuerungsfahigkeit - notwen-
dig verbunden mit der Entlastung der Leitungsebene von Sachbearbeitung - starker
in den Vordergrund gerlckt. Diese rechtspolitische Neubewertung erfordert keine
weitere rechtstatsachliche Untersuchung. Die IMK hat sich deshalb in ihrer 196.
Sitzung am 06. bis 07. Dezember 2012 im Beschluss zur Neuausrichtung des
Verfassungsschutzes daflir ausgesprochen, die 15-Jahres-Frist wieder herzustellen.
Der Gesetzentwurf geht einen Mittelweg, indem es bei der 10-Jahres-Frist fur eine
besondere Erforderlichkeitsprifung vor Weiterspeicherung bleibt, davon aber die Be-
hdrdenleitung entlastet wird, da die Einzelsachbearbeitung einer Speicherprifung
nicht Aufgabe des Prasidenten einer Behorde von rund 2.800 Mitarbeitern (siehe
Strukturdaten Verfassungsschutzbericht 2013) ist. Klinftig kann dies der zustandige
Abteilungsleiter - also die Funktionsebene unmittelbar unterhalb der Amtsleitung -
entscheiden.

Zu Nummer 8 (§ 13 BVerfSchG)

Zu Absatz 3

Der neue Absatz 3 enthalt — entsprechend einer Empfehlung des NSU-UA (Nummer
35) — die gesetzliche Regelung zur Vernichtung von Akten. Aus Grinden der Akten-
vollstandigkeit kann eine Vernichtung erst erfolgen, wenn die jeweilige Akte insge-
samt nicht mehr zur Aufgabenerfullung erforderlich ist. Die Regelung umfasst auch
die Falle, in denen eine Akte von Anfang an nicht hatte gefuhrt werden dirfen. Um
klare Regelungen zu schaffen und dem Datenschutz Rechnung zu tragen, wird eine
Pruffrist fur die Erforderlichkeit eingefihrt. Ferner wird festgelegt, dass Akten, die zu
einer Person im Sinne des § 10 Absatz 1 Nummer 1 gefiihrt werden, analog zur Re-
gelung in § 12 Absatz 3 Satz 2 zu vernichten sind. Um den Schutz des Personlich-
keitsrechts der Betroffenen zu gewahrleisten, enthalt die Vorschrift dartber hinaus
eine Sperrregelung (z.B. im Fall eines laufenden Auskunftsverfahrens). Die Vorschrift
macht ferner deutlich, dass sie keine dem Bundesarchivgesetz (BArchG) vorgehende
Rechtsvorschrift ist und deshalb Akten, die zu vernichten bzw. zu I6schen wéren,
dem Bundesarchiv anzubieten und zu Ubergegeben sind, soweit ihnen ein bleibender
Wert im Sinne von § 3 BArchG zukommt. Auch sonstige spezialgesetzliche
Léschungsregelungen wie § 4 Absatz 1 G 10 bleiben unberihrt.

Zu Absatz 4
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Der neue Absatz 4 regelt die elektronische Aktenfliihrung. Ihrem Zweck nach sind die
Dateiregelungen des BVerfSchG nicht auf Akten, die speziellen Anforderungen der
Aktenflhrung unterliegen, anwendbar, unabhangig von der Form der Aktenflihrung
(in Papier oder elektronisch). Andererseits sind den Dateiregelungen jedoch
allgemeine Rechtsgedanken zu entnehmen, die auch auf die Nutzung elektronischer
Akten Ubertragbar sind. Im Interesse der Rechtssicherheit erfolgt deshalb eine
ausdruckliche Regelung. Die Regelung geht davon aus, dass eine in elektronischer
Form geflihrte Akte wie eine herkdbmmliche Papierakte zu behandeln ist.

Die Vorschrift geht daher insbesondere davon aus, dass die elektronischen Akten
den bisherigen Papierakten in Bezug auf die Befugnis zur Speicherung personenbe-
zogener Daten gleichstehen. Die Befugnis zur Speicherung personenbezogener
Daten durch das BfV kann bei einer elektronischen Aktenfuhrung schon mit Blick auf
den Grundsatz der Aktenvollstandigkeit nicht auf bestimmte Personengruppen
beschrankt sein. Fur die elektronische Akte bedarf es somit eines anderen
rechtlichen Rahmens als bei einer Datei. Auch bei dieser zeitgemalen Form der
Aktenfihrung bildet wie bei der Papierakte § 8 Absatz 1 Satz 1 und nicht §§ 10 und
11 Absatz 1 Satz 3 die Grundlage.

Andernfalls kénnte das BfV beispielsweise nicht aus Pressemeldungen, Jahrbichern
und sonstigen o6ffentlich zuganglichen Publikationen gewonnenes
Hintergrundmaterial zu fremden Nachrichtendiensten und den entsprechenden
auslandischen Staaten im Volltext in der elektronischen Akte speichern, da diese in
aller Regel auch personenbezogene Daten, z. B. Uber mal3gebliche Personen des
dortigen 6ffentlichen Lebens, enthalten. Auch extremistische Publikationen kénnten
nicht im Volltext gespeichert werden, wenn sie sich z. B. mit den Auffassungen von
namentlich benannten Politikern, Wissenschaftlern, Kiinstlern oder sonstigen
Personen des o6ffentlichen Lebens agitatorisch auseinandersetzen.

Um den Schutz der Personlichkeitsrechte der Mitbetroffenen wirksam und umfanglich
zu gewahrleisten, ist nach Satz 3 eine Abfrage personenbezogener Daten mittels
automatisierter Verarbeitung nur zulassig, wenn die Voraussetzungen des § 10 Ab-
satz 1 oder § 11 Absatz 1 Satz 3 vorliegen. Sind also — beispielsweise durch das
Einscannen von Papierdokumenten — Daten Uber Personen mitgespeichert worden,
deren Kenntnis nur zum Verstandnis des Kontexts eines Sachverhalts erforderlich
sind, bleibt eine datenschutzrechtlich relevante automatisierte Abfrage dieser Perso-
nen unzuldssig. Da eine Auswertung von Informationen zu diesen Personen grund-
satzlich nicht zu den Aufgaben des BfV zahlt, bleibt die Erflllung dieser Aufgaben
hiervon unbeeintrachtigt. Dartber hinaus wird der Minderjahrigenschutz dadurch
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sichergestellt, dass eine elektronische Abfrage von Daten oder Gber das Verhalten
Minderjahriger vor Vollendung des 16. Lebensjahres nur unter den engen
Voraussetzungen des § 11 Absatz 1 Satz 3 zulassig ist. Diese Regelung zum
automatisierten Zugriff auf die elektronische Akte stellt somit sicher, dass die beson-
deren Regelungen fir Dateien nicht durch die Moglichkeiten des automatisierten Zu-
griffs auf die elektronischen Akten umgangen werden.

Ferner mussen die Grundsatze der Aktenfihrung — wie Aktenvollstandigkeit —
ebenso auf die elektronische Akte Anwendung finden. Demgemal kommen die
speziellen Regelungen der Absatze 1 bis 3 in § 13 zur Berichtigung, Sperrung und
Léschung von Daten zur Anwendung und nicht etwa § 12.

Soweit zur erleichterten Nutzung von Akteninhalten Auszige aus Akten in Dateien
gespeichert werden, kommen ebenfalls die Aktenregelungen zur Anwendung, weil
auch der Aktenauszug weiter als Aktenstuck einheitlich zu behandeln ist.

Satz 4 |asst einen automatisierten Abgleich von e-Akten mit Dateien nur
anwendungsgebietsbegrenzt zu. Damit wird ausgeschlossen, samtliche Akten als
einen verbundenen Datenbestand systematisch fur komplexe Suchanfragen im Voll-
text zu nutzen. Ausgeschlossen wird somit die unspezifische Suche tber die Ge-
samtheit aller Akten, nicht aber ein zielgerichteter Abgleich mit vor diesem Hinter-
grund ausgewahlten Akten. Da auch dieser automatisierte Abgleich wie jede Abfrage
nach Satz 3 auf personenbezogene Daten beschrankt ist, die nach § 10 Absatz 1 in
Dateien gespeichert werden dirfen (keine Auswertung nach unbeteiligten Dritten),
ware eine solche Aktenauswertung bei fehlerloser Datenpflege im NADIS verzicht-
bar. Eine vollstandig fehlerfreie Bearbeitung ist aber bei Massenvorgangen nicht zu
gewahrleisten. Speziell im Zuge jungster Untersuchungsausschusse bestand des-
halb die parlamentarische Forderung, die Informationsrecherche nicht nur Gber das
NADIS, sondern unmittelbar im Aktenbestand vorzunehmen.

Um die Kontrolle der Einhaltung der Nutzungsbeschrankungen verfahrensmalflig zu
sichern, gelten besondere Protokollierungspflichten.

Zu Nummer 9 (§ 14 BVerfSchG)

Mit der Anderung wird der bisherige Absatz 3 aufgehoben und in § 14 eine neue Re-
gelung aufgenommen.
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Der Wegfall des bisherigen Absatzes 3 korrespondiert der Streichung des bisherigen
§ 6 Satz 9. Auch die interne Zusammenarbeit im BfV bedarf einer heutigen Anforde-
rungen gerecht werdenden IT-Unterstitzung. Dazu missen Zugriffsberechtigungen
soweit eingeraumt werden, wie dies zur Erledigung der jeweiligen Aufgaben erforder-
lich ist. In der Praxis der Arbeit des Bundesamtes nimmt die Notwendigkeit einer ab-
teilungsubergreifenden Informationsteilhabe und Erkenntnisanreicherung infolge der
Entwicklung der extremistischen Phanomene zu. So kommt es vermehrt zu Uber-
schneidungen zwischen den einzelnen Beobachtungsbereichen. Eine Beschrankung
auf die ,unmittelbar mit Arbeiten in dem Gebiet* betrauten Mitarbeiter ist daher nicht
angemessen. An die Stelle des friheren starren Abschottungsprinzips tritt ein flexib-
les und differenziertes System von Zugriffsrechten, die unter Wahrung datenschutz-
rechtlicher VerhaltnismaRigkeit in der Dateianordnung festgelegt werden.

Der neue Absatz 3 schafft in Anlehnung an § 34 Absatz 3 BKAG die Mdglichkeit ei-
ner Eilanordnung durch das BfV. Im Zusammenhang mit der Erledigung zeitkritischer
Aufgaben — z.B. im Rahmen von lageorientierten oder projektbezogenen Sonder-
auswertungen — kann der Zeitablauf des Verfahrens nach § 14 Absatz 1 die gebo-
tene Aufgabenerledigung gefahrden.

Zu Nummer 10 (§ 15 BVerfSchG)

Die Auskunft beschrankt sich nicht auf Daten in einer zur Person gefiihrten Akte,
sondern kann auch Informationen aus Sachakten betreffen. Insoweit ist aber Voraus-
setzung, dass diese Information durch einen gemaR § 10 Absatz 1 im NADIS gespei-
cherten Nachweis auffindbar ist. Diese Reglung findet einen angemessenen Aus-
gleich zwischen dem Auskunftsinteresse des Betroffenen, das sich im Wesentlichen
auf die gezielte Speicherung zu seiner Person bezieht, und dem Aufwand des Bun-
desamtes fur die Auskunftserteilung. Hinsichtlich der mit einer NADIS-Speicherung
personenbezogen erfassten Informationen besteht die typische Gefahrenlage, der
das Recht auf informationelle Selbstbestimmung begegnet. Das BfV ist in der Lage,
auf diese Informationen kurzfristig zuzugreifen und sich mit ihrer Hilfe ein Bild von
dieser Person zu machen. Einen diesbezlglichen Auskunftsanspruch zu erfillen, ist
flur das BfV grundsatzlich mit keinem unverhaltnismaligem Verwaltungsaufwand
verbunden. Hinsichtlich der Informationen, bei denen es an einer Verknlpfung mit
der Person des Betroffenen Utber eine NADIS-Speicherung fehlt, ist die Interessen-
lage hingegen eine andere. Die Durchsicht der in Betracht kommenden Vorgange zur
Erflllung des Auskunftsbegehrens wirde in vielen Fallen einen erheblichen Aufwand
erfordern, dem ein deutlich geringeres Interesse des Betroffenen an dieser Auskunft
gegenubersteht, weil die aufgezeigte typische Gefahrenlage kaum gegeben ist
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(Oberverwaltungsgericht Nordrhein-Westfalen, Beschluss vom 13. Februar 2009 — 16
A 844/08).

Zwar kdénnen Akten auch Daten Dritter (nicht-NADIS-erfasste Personen) enthalten,
diese sind aber fir das BfV nicht gezielt auffindbar. Auch fir die e-Akte ist dies mit

§ 13 Absatz 4 Satz 3 ausgeschlossen. Da es sich um keine Zielpersonen des BfV
handelt, ist zudem eine Identifizierung auf der vorhandenen Datengrundlage
regelmanig kaum zuverlassig mdglich, d.h. es kann typischerweise nicht festgestellt
werden, ob solche Daten einer Anfragenden Person zuordenbar sind.
Diesbetreffende Amtsermittlungen des BfV waren in der Regel vom Betroffenen auch
nicht erwiinscht. In der Gesamtwirdigung stellt die Regelung damit eine
ausgewogene Lésung in Abwagung berechtigter Betroffeneninteressen mit
Gesichtspunkten der Verwaltungspraktikabilitat dar.

Zu Nummer 11 (§ 16 BVerfSchG)

Eine verbesserte Transparenz auch durch intensivierte Offentlichkeitsarbeit ist ein
wichtiger Bestandteil der Reform des Verfassungsschutzes. Bereits in der Vergan-
genheit hat das BfV zahlreiche Publikationen zur Information Gber extremistische Be-
strebungen herausgegeben. Sachgerechte Information ist die notwendige Voraus-
setzung fur die gebotene politische Auseinandersetzung mit Extremismus. Das BfV
wird hier verstarkt auf Anforderungen der Medien wie auch 6ffentlicher oder zivilge-
sellschaftlicher Akteure eingehen, ohne deren Aufgaben damit zu ibernehmen oder
zu ersetzen. Das BfV wird nicht Institution der politischen Bildung, es bleibt Informati-
onsdienstleister, eben Nachrichtendienst.

Die Sensibilisierung von Offentlichkeit und Unternehmen fiir Fragen des Wirtschafts-
schutzes ist zu intensivieren, um Unternehmen vor Wirtschafts- und Konkurrenzspi-
onage zu schitzen und eine nationale Strategie fur den Wirtschaftsschutz aufzuset-
zen. Wirtschaftsschutz bedeutet vor allem Information, Sensibilisierung und Praven-
tion von Unternehmen sowie Forschungs- und Wissenschaftseinrichtungen vor Risi-
ken des illegalen Know-how-Transfers (Wirtschaftsspionage/Konkurrenzausspahung)
und Bedrohungen durch gewaltorientierten Extremismus und Terrorismus. Der Wirt-
schaftsschutz stellt eine der Schwerpunktaufgaben der praventiven Spionageabwehr
des BfV dar, die weiter verstarkt werden soll.

Angesichts der Bedeutung dieser Aufgaben, werden sie gesetzlich geregelt. Die Re-
gelung tragt zugleich dem Umstand Rechnung, dass unter Umstanden zur sachge-
rechten Offentlichkeitsunterrichtung auch personenbezogene Daten bekannt gege-
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ben werden muissen. Die bisherige Regelung des Absatz 2 Satz 2, die unmittelbar
nur fur die Offentlichkeitsunterrichtung durch das BMI gilt, wird daher ausdriicklich
auch auf die Offentlichkeitsarbeit des BfV erstreckt. Sie wird dazu systematisch als
neuer Absatz 3 gefasst und gilt damit sowohl fir Absatz 1 als auch fir Absatz 2.

Die Offentlichkeitsunterrichtung muss sachgerecht auch bereits Verdachtsfélle ein-
schlielen. Nach der Rechtsprechung des Bundesverwaltungsgerichts (Urteil vom 26.
Juni 2013, 6 C 4.12) bietet der geltende § 16 daflir keine Grundlage. Deshalb wird
die Verdachtsfallberichterstattung nunmehr ausdrticklich in den Gesetzeswortlaut
aufgenommen (,tatsachliche Anhaltspunkte®). Dies ist verfassungsrechtlich unbe-
denklich (BVerfG, Beschluss vom 24. Mai 2005 - 1 BvR 1072/01), sofern die
tatsachlichen Anhaltspunkte hinreichend gewichtig sind.

Zu Nummer 12 (§ 17 BVerfSchG)

Es handelt sich um redaktionelle Folgednderungen. Zum einen ist durch das Gesetz
zur Anderung des Bundesverfassungsschutzgesetzes vom 7. Dezember 2011 (BGBI.
2011 Teil 1, S. 2576) § 8a Absatz 6 weggefallen und durch § 8b Absatz 3, auf den
jetzt verwiesen wird, ersetzt worden. Zum anderen wird nunmehr das BMI als das
zustandige Bundesministerium unmittelbar in § 17 Absatz 3 Satz 6 genannt und nicht
mehr nur durch Verweis auf eine andere Gesetzesnorm definiert.

Zu Nummer 13 (§ 18 BVerfSchG)

Kinftig sollen Staatsanwaltschaften, Polizeien, die Behoérden des Zollfahndungs-
dienstes sowie andere Zolldienststellen, soweit diese Aufgaben nach dem Bundes-
polizeigesetz (BPolG) wahrnehmen, ohne Beschrankung auf bestimmte
Phanomenbereiche verpflichtet werden, Informationen an das BfV oder an die
Verfassungsschutzbehorden der Lander zu tGbermitteln, sofern tatsachliche An-
haltspunkte dafiir vorliegen, dass die Ubermittlung fiir die Aufgabenerfiillung der
Verfassungsschutzbehorden erforderlich ist. Bisher besteht eine solche Verpflichtung
nach § 18 Absatz 1 nur bei Spionagetatigkeiten und bei gewaltgeneigten Bestrebun-
gen. Im Ubrigen liegt die Informationsiibermittlung bislang bundesrechtlich im Er-
messen der Behorden.

Die entsprechenden Regelungen der Landesverfassungsschutzgesetze (mit Aus-
nahme eines Landes) enthalten diese Beschrankung nicht, verpflichten aber nicht
Bundesbehorden wie BKA, ZKA und BPOL. Um die Zusammenarbeit zwischen den
Sicherheitsbehdérden umfassend zu intensivieren und Informationsdefizite zu vermei-
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den, ist es notwendig, dass diese bereichsspezifische Differenzierung wegfallt und
die Verfassungsschutzbehdrden die Erkenntnisse generell erhalten, sofern es fir die
Aufgabenerfillung notwendig ist.

Zugleich wird in dem neuen Absatz 1a eine redaktionelle Folgeanderung vorgenom-
men. Durch das Gesetz zur Anderung des Bundesverfassungsschutzgesetzes vom

7. Dezember 2011 (BGBI.l S. 2576) ist § 8a Absatz 6 weggefallen und wurde durch

§ 8b Absatz 3, auf den jetzt verwiesen wird, ersetzt.

Zu Nummer 14 (§ 19 BVerfSchG)

Das Urteil des BVerfG vom 24. April 2013 (1 BvR - 1215/07) zum ATDG enthalt auch
allgemeine Begriindungsausfiihrungen zu Ubermittlungen von Nachrichtendiensten
an Polizeien. Danach muss eine Ubermittlung von Erkenntnissen, die mit besonderen
Mitteln nachrichtendienstlich gewonnen worden sind, flir ein operatives Tatigwerden
der Polizei, das mit schwerwiegenden Grundrechtseingriffen verbunden ist,
grundsatzlich einem herausragenden 6ffentlichen Interesse dienen. Zwar wird das
Ubermittlungsermessen nach § 19 Absatz 1 Satz 1 BVerfSchG bereits nach
geltendem Recht durch die ausdriickliche Ubermittlungsschranke in § 23 Nr. 1
BVerfSchG begrenzt angesichts der dort konkret getroffenen Vorgabe, speziell die
Art der Informationserhebung als schutzwirdigkeitsbegrindenden Umstand zu
beriicksichtigen und gegen die mit der Ubermittlung verfolgten Allgemeininteressen
abzuwagen. Rechtspolitisch ist gleichwohl eine Neuregelung dieser speziellen
Ubermittlungssachverhalte sinnvoll.

Der Empfangerkreis, fiir den die besondere neue Ubermittlungsregelung des § 19
Absatz 1 Satz 1 gilt, folgt dabei daraus, dass das BVerfG die beschrankenden
Erwagungen an das Ubermittlungsziel eines ,operativen polizeilichen Tatigwerdens*
knlUpft. Da das BVerfG seine Erwagungen zum polizeilichen Aufgabenprofil letztlich
auf ZwangsmalRnahmen bezieht, wird dies auf die Vollzugspolizei bezogen. Im
Interesse der Rechtssicherheit gilt die Beschréankung der Ubermittlung an diese
Stellen unabhangig von einem womaglich intendierten Ziel irgendwelchen
Tatigwerdens. Nach den zugrunde liegenden Erwagungen ist der
Anwendungsbereich dabei nicht auf die Schutzpolizei beschrankt, sondern erstreckt
sich auch auf die Kriminalpolizei und muss insofern konsequenterweise auch die
Staatsanwaltschaften einbeziehen wie auch bei Steuerstraftaten die nach § 386
Abgabenordnung (AO) ermittelnde Finanzbehdrde und die nach § 404 AO

zustandige Steuer- und Zollfahndung.
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Die gesetzliche Aufgabe (der Sammlung und Auswertung von Informationen, § 3
Absatz 1) richtet den Nachrichtendienst nicht als Vorfeldbeschaffer, sondern als
analytischen Informationsdienstleister ein, der keine Rohdaten, sondern Erkenntnisse
seiner Auswertung weiter gibt. Mit dieser vorgelagerten, aufgabentyipschen Filterung
ist der Ubermittlungseingriff (einer punktuellen, gefahrenrelevanten Information)
regelmanig zugleich begrenzter als ein vorausgegangener, gefahrerforschender
Erhebungseingriff (z.B. einer langandauernden Observation) und muss daher nicht
allgemein denselben Voraussetzungen unterliegen, unter denen dem Empfanger
eine eigene Erhebungsbefugnis (mit entsprechender gefahrerforschenden
Streubreite) eingeraumt werden konnte.

Fir die die informationelle Trennung betreffenden Ubermittlungen wird mit dem
neuen Satz 1 erganzend zu § 20 Absatz 1 eine enge, praxisgerechte Regelung
getroffen. Eine ganzliche Beschrankung auf die Zusammenarbeit in
Staatsschutzangelegenheiten nach § 20 Absatz 1 ware nicht sachgerecht. Zum
einen ist es auch ein Beitrag zur ganzheitlichen Terrorismusbekampfung, einen
auslandischen Terroristen wegen sonstiger erheblicher Delikte zu einer mehrjahrigen
Freiheitsstrafe zu verurteilen und nach Strafverbliung abzuschieben. Im Ubrigen
ware rechtsstaatlich fragwirdig, dem BfV gesetzlich zu verbieten, Erkenntnisse Uber
sonstige Straftaten von erheblicher Bedeutung, wenn es davon erfahrt, an die
Polizeien weiter zu geben.

Der neue Satz 1 enthalt daher eine Regelung, die einerseits die VerhaltnismaRigkeit

der Ubermittlung — auch im Hinblick auf das informationelle Trennungsprinzip — durch
spezielle Konkretisierungen gewahrleistet, und andererseits zugleich solche speziel-

len Ubermittlungen unter Berlicksichtigung der fachlichen Bedarfe weitergehend ein-

schrankt, dabei jedoch rechtsstaatliche Ubermittlungsinteressen wahrt.

Die Regelung ist gegenstandlich auf Erkenntnisse beschrankt, die mit nachrichten-
dienstlichen Mitteln gezielt gewonnen werden. Fallen beispielsweise bei einer Obser-
vation Zufallserkenntnisse aufderhalb der MalRnahmerichtung an, gibt es keinen
Grund fur Ubermittlungsrestriktionen im Vergleich etwa mit auRerdienstlichen Er-
kenntnissen des eingesetzten Beamten.

Bereits aus den allgemeinen Regelungen in § 8 Absatz 5 Satz 1 und § 23 folgt, dass
das BfV personenbezogene Daten, die es mit nachrichtendienstlichen Mitteln ge-
wonnen hat, nur Ubermitteln darf, wenn der Zweck nicht auch durch Ubermittlung
sonstiger Informationen zu erreichen ist. Dies entspricht sowohl den Interessen der
Betroffenen wie auch Anforderungen des Geheimschutzes, insbesondere zur Ar-

52



Bearbeitungsstand: 16.03.2015

beitsweise des BfV, ferner der Bedarfslage des Ubermittlungsempfangers, die er-
langten Informationen moéglichst offen verwenden zu kénnen.

Nummer 1 beschrankt die Ubermittlung fur die eigenen Aufgaben — dem Schutz der
in § 3 Absatz 1 bezeichneten herausragenden Schutzglter — auf die engen Voraus-
setzungen des § 8 Absatz 1 Satze 2 und 3. Solche Ubermittlung bezweckt keine ope-
rativen Mallnahmen des Empfangers (und berechtigt den Empfanger nach § 19 Ab-
satz 1 Satz 2 a.F. bzw. Satz 3 n.F. BVerfSchG folglich auch nicht zu solcher Verwen-
dung), sondern dient der eigenen Informationsgewinnung.

Nummer 2 13sst die Ubermittlung nur zur Abwehr néher bezeichneter erheblicher
Gefahren zu. Dazu muss eine im Einzelfall bestehende Gefahr fir die bezeichneten
bedeutsamen Rechtsguter vorliegen. Am Schutz dieser besonders gewichtigen
Rechtsguter vor konkreten Gefahren besteht ein herausragendes 6ffentliches Inte-
resse. Auch polizeiliche Befugnisse zur Datenerhebung mit besonderen Mitteln sind
etwa in § 28 BPolG auf den Schutz dieser Rechtsgtiter bezogen. Lediglich leichte
Beeintrachtigungen von Leib, Gesundheit oder Freiheit fallen jedoch nicht hierunter
(vgl. im Polizeirecht etwa § 2 Nummer 1 Buchstabe d) NdsSOG). Generell ist bei der
Ermessensaustbung sowie bei der Beachtung der VerhaltnismaRigkeit (§ 8 Absatz 5
Satz 2 BVerfSchG) unter Abwagung der Ubermittlungsveranlassenden Allgemeininte-
ressen (§ 23 Nummer 1 BVerfSchG) die Erkenntnisdichte und die Wahrscheinlichkeit
der Realisierung einer Stérung einzubeziehen.

Nummer 3 regelt die Ubermittlung zum Schutz strafrechtlich geschitzter Giter ge-
sondert, da zum einen die Straftatenverhinderung auch flir den Bereich der Strafta-
ten von erheblicher Bedeutung noch nicht vollstdndig durch Nummer 2 bzw. § 20 Ab-
satz 1 abgedeckt ist und im Ubrigen schon zur Verhiitung solcher Straftaten — also
unabhéngig von einer bereits konkreten Gefahr — Ubermittlungen zuldssig sein sol-
len. Letzteres schlie3t die Erstellung polizeilicher Gefahrdungslagebilder ein, die
Grundlage fur eine Analyse sind, ob das Entstehen von Gefahren zu erwarten ist und
welche vorbeugenden MalRnahmen daraus abzuleiten sind. Eine Reihe polizeilicher
Befugnisse dienen im Ubrigen speziell der Erforschung von Gefahrenlagen (z.B. § 22
Absatz 1a, § 23 Absatz 1 Nummer 4 und Absatz 2 Nummer 2, § 26, § 43 Absatz 1
Nummer 4 und Absatz 2 Nummer 2, § 44 Absatz 1 Nummer 4 und Absatz 2 Nummer
2 BPolG). Mit der Strafbewehrung, der scharfsten dem Staat zur Verfigung stehen-
den Sanktion, kommt in der Rechtsordnung prinzipiell das herausragende o6ffentliche
Interesse an der Vermeidung solcher - einem ethischen Minimum widersprechenden
- Taten zum Ausdruck. Erst Recht gilt dies in Bezug auf Straftaten von erheblicher
Bedeutung.
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Der in Nummer 3 und 4 verwendete Begriff der ,Straftat von erheblicher Bedeutung*
umfasst neben Verbrechen auch schwerwiegende Vergehen, wenn die Straftat im
Einzelfall mindestens dem Bereich der mittleren Kriminalitdt zuzurechnen ist, sie den
Rechtsfrieden empfindlich stért und dazu geeignet ist, das Geflihl der
Rechtssicherheit der Bevélkerung erheblich zu beeintrachtigen (Bundestags-
Drucksache 16/5846, S. 40). Hier besteht das herausragende 6ffentliche Interesse,
angesichts der empfindlichen Stérung des Rechtsfriedens auch durch eine wirksame
Strafrechtspflege das Vertrauen der Bevdlkerung in die staatliche Gewahrleistung der
strafrechtsgeschitzten Rechtsordnung zu sichern.

Gegeniber der allgemeinen Ubermittlungsbefugnis an inlandische offentliche Stellen
in § 19 Absatz 1 ist die fur den besonderen Bereich des Staats- und Verfassungs-
schutzes geltende Regelung des § 20 Absatz 1 lex specialis. Dies schlie3t den
neuen § 19 Absatz 1 Satz 1 ein. Der in § 20 Absatz 1 erweiterte Deliktsbereich setzt
qualifizierend voraus, dass es sich nicht um Allgemeinkriminalitat handelt, sondern
die Tat gegen die in Artikel 73 Absatz 1 Nummer 10 Buchstabe b oder c GG
genannten Schutzglter gerichtet ist, an deren Schutz — zumal vor kriminellen
Angriffen — ein herausragendes 6ffentliches Interesse besteht. Im Interesse der
Rechtsklarheit wird der Spezialitatsgehalt des § 20 Absatz 1 auch im neuen § 19 Ab-
satz 1 Satz 1 ausdricklich klargestellt.

Im Ubrigen bleiben auch die speziellen Regelungen zu besonderen nachrichten-
dienstlichen Mitteln unberthrt (§ 4 Absatz 4 G10, auch in Verbindung mit § 8b Absatz
2 Satz 7 und § 9 Absatz 2 Satz 7 BVerfSchG). Die allgemeine Ubermittlungsbefugnis
schliet somit insbesondere keine Folgeeingriffe in Artikel 10 GG oder Artikel 13 GG
ein.

Soweit weder diese geltenden Regelungen noch der neue § 19 Absatz 1 Satz 1 ein-
schlagig sind, bleibt eine allgemeine Ubermittlungsregelung erforderlich, die nunmehr
als neuer Satz 2 gefasst wird. Diese Regelung Gbernimmt den bisherigen Satz 1,
beschrankt jedoch Ubermittlungen fiir Zwecke der 6ffentlichen Sicherheit auf
erhebliche Zwecke. Damit scheiden bagatellarische Sachverhalte aus. Dies ist
angemessen. Bereits in der Aufgabencharakteristik eines im Geheimen operierenden
Nachrichtendienstes ist ohnehin eine zuriickhaltende Ausiibung des Ubermittlungser-
messens zum Schutz eigener operativer Belange angelegt. Neben dieser
angehobenen Ubermittlungsschwelle bleibt es im Ubrigen speziell fur die Uber-
mittlung von Erkenntnissen, die mit nachrichtendienstlichen Methoden gewonnen
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worden sind, bei den Einschrankungen nach § 23 Nummer 1. In Bezug auf die
Folgen, die nach einer Ubermittlung erwartbar sind, gilt generell § 8 Absatz 5 Satz 2.

Zu Nummer 15 (§ 22a BVerfSchG)

Zu Absatz 3
Bei der Anderung von Absatz 3 handelt sich um eine Folgeénderung zur Anderung
des § 6.

Zu Absatz 6

Es handelt sich um eine Folgeanderung zur Anderung des bisherigen § 14 Absatz 3.
Durch den Verweis auf § 6 Absatz 2 Satz 6 bleibt das bisherige
datenschutzrechtliche Schutzniveau erhalten.

Zu Nummer 16 (§ 27 BVerfSchG)

Die Regelung erweitert den Anwendungsbereich des § 10 BDSG auf Datenabrufe
der Landesamter fur Verfassungsschutz und des MAD und ermdglicht damit fur diese
Behorden den automatisierten Datenabruf beim BfV; ferner erméglicht die Vorschrift
den automatisierten Datenabruf des BfV bei anderen Behérden.

Der bisherige Anwendungsausschluss des § 10 BDSG hindert die effektive und wirt-
schaftliche Nutzung automatisierter Verfahren, ohne dass dies zum Schutz von Inte-
ressen Betroffener vor unzulassiger Datenerhebung geboten ware. Umgekehrt dient
es den Interessen Betroffener, wenn in der ersuchten Stelle das Interesse des BfV
an dieser Person grundsatzlich nicht bekannt wird.

Automatisierte Abrufverfahren sind fur beide beteiligte Stellen bei entsprechendem
Ubermittlungsaufkommen wesentlich wirtschaftlicher als die manuelle Bearbeitung
konventioneller Ersuchen. Gerade im Sicherheitsbereich ist zudem haufig das Ant-
wort-Zeit-Verhalten kritisch und daher das — wesentlich schnellere — automatisierte
Verfahren sehr viel effektiver.

Den wesentlichen Nachteilen des aufwandigen und langsamen konventionellen Ver-
fahrens steht nicht generell ein datenschutzrechtlicher Mehrwert gegentiber. Die
Verantwortung einer ersuchten Stelle ist nach § 15 Absatz 2 Satz 3 BDSG grundsatz-
lich darauf beschrankt zu prifen, ob das Ersuchen im Rahmen der Aufgaben der
ersuchenden Stelle liegt. Speziell in Bezug auf die Aufgaben des BfV waren einer
ersuchten Stelle weitergehende Prifungen auch faktisch unmaoglich. Hier ist die dem
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Aufgabenbereich des Verfassungsschutzes zuordenbare Zweckangabe tragend.
Eine relevante Minderung eines gebotenen Schutzes von Betroffeneninteressen geht
daher mit der Einrichtung eines Abrufverfahrens zugunsten des BfV grundsatzlich
nicht einher. Soweit hingegen bereichsspezifisch besondere Regelungen geboten
sind, verdrangen diese ohnehin § 10 BDSG.

Ferner muss es generell beim Ausschluss einer Anwendung des § 10 BDSG fir
automatisierte Abrufe anderer Stellen aus Dateien des BfV bleiben, um den
besonderen Geheimschutzanforderungen eines Nachrichtendienstes Rechnung zu
tragen. Eine Rickausnahme erfolgt zugunsten der anderen
Verfassungsschutzbehdrden sowie des MAD angesichts ihrer besonderen
informationellen Zusammenarbeitspflicht nach § 6 Absatz 1 BVerfSchG und § 3
Absatz 3 MADG. Unter den Verfassungsschutzbehoérden sind zwar weitergehend
sogar gemeinsame Dateien zulassig (§ 6 Absatz 2 Satz 1), u.U. ist zur gebotenen
Information aber ein bloRes Abrufverfahren sachgerechter.

Bei der Informationserhebung des BfV kann sich fur den Betroffenen die manuelle
Bearbeitung eines konventionellen Ubermittlungsersuchens mit der Kenntnisnahme
durch den Bearbeiter der ersuchten Stelle stigmatisierend auswirken, da sich hieran
die Vermutung knlpfen kann, dass zum Betroffenen Anhaltspunkte flr
verfassungsfeindliche Bestrebungen bzw. Tatigkeiten vorliegen. Er hat daher ein
grundsatzliches Interesse daran, dass der Abruf im automatisierten Verfahren erfolgt.
Seine Interessen werden hier durch Dokumentationspflichten zu den Abrufen sowie
hierauf aufsetzende unabhangige Kontrolimoglichkeiten zusatzlich geschuitzt.

Der zulassige Ubermittlungsumfang bleibt vom Ubermittlungsverfahren unberihrt
(§ 10 Absatz 1 Satz 2 BDSG).

Zu Artikel 2 (Anderung des MADG)

Zu Nummer 1 (§ 3 MADG)

Die Anderung des Satzes 1 mit Buchstabe a) stellt klar, dass der Informationsaus-
tausch auch die Landesbehérden fir Verfassungsschutz einbezieht. Dies folgt einer

Empfehlung der Bund-Lander-Kommission Rechtsterrorismus, (vgl. Abschlussbe-
richt, Randnummer 475 ff.).
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Die mit Buchstabe b) angefligten Satze 2 bis 5 enthalten eine Befugnis zur
Einrichtung von automatisierten Abrufverfahren aus den getrennt gefiihrten zentralen
Dateien einerseits des Verfassungsschutzverbundes, andererseits des MAD. Dies
betrifft zunachst die Spionage- und Sabotageabwehr, insbesondere aber die flr die
Bundeswehr wichtige Beobachtung von Rechtsextremisten, ferner sonstige
gewaltorientierte Bestrebungen. Auch die Verbesserung des Informationsaustauschs
vor dem Hintergrund des Abschirmauftrags des MAD anlasslich besonderer
Auslandsverwendungen der Bundeswehr (§ 14 MADG) gewinnt zusatzlich an Be-
deutung. Durch den automatisierten Abruf kbnnen von den im Einsatz befindlichen
Kraften des MAD gestellte Anfragen an das Amt fir den MAD - angesichts der dann
auch aulerhalb von Rahmen- und Bereitschaftsdienstzeiten méglichen Abrufe - bei
Eilbedurftigkeit unverziglich bearbeitet werden. DarUber hinaus kénnen die nach

§ 12 Absatz 1 SUG vorgeschriebenen Anfragen automatisiert durchgefiihrt werden.

Die Regelung enthalt eine Befugnis, anders als § 6 Satz 1 a.F. bzw. Absatz 2 Satz 1
n.F. BVerfSchG jedoch keine kongruente Verpflichtung zur Einrichtung dieser
automatisierten Abrufverfahren. In der Befugnis gelangt allerdings der
gesetzgeberische Wille einer verstarkten Zusammenarbeit — des ,need to share® zum
Ausdruck. Die nahere Ausgestaltung erfolgt in Abstimmung zwischen MAD und BfV,
wobei in Ausnahmefallen die Beachtung operativer Sicherheitsinteressen auch
Einschrankungen der Zugriffsrechte erfordern kann. Mit der Einrichtung einer
automatisierten Abrufmdglichkeit aus den beim BfV geflihrten zentralen Dateien wird
auch einer Forderung des Bundesrechnungshofes nachgekommen.

Einbezogen ist auch die Aufgabe der Mitwirkung bei Sicherheitsliberprifungen, da
hier die Erkenntnisse der Verfassungsschutzbehérden (bzw. wenn das BfV
mitwirkende Behdrde ist: des MAD) einzubeziehen sind (§ 12 Absatz 1 SUG).
Allerdings kann der Informationszugriff insoweit auf ein hit-/no-hit-Verfahren
beschrankt bleiben, da im Verfahren der Sicherheitsiberpriifung die sofortige
Informationsverfligbarkeit nachrangig und in jedem Trefferfall eine manuelle
Sachbearbeitung bei der speichernden Behdrde notwendig ist. In der Vielzahl der
trefferlosen Falle erspart das automatisierte Abfrageverfahren aber unnétige
Aufwande manueller Bearbeitung.

Zu Nummern 2 bis 4 (§§ 5 bis 7 MADG)

Es handelt sich um eine Folgednderung zur entsprechenden Anderung des
BVerfSchG. In der Verweisung des § 5 MADG kann allerdings § 9a Absatz 1
BVerfSchG fur den MAD nicht tbernommen werden, da fir den Aufgabenbereich des
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MAD keine Festlegung von Bestrebungen erfolgt. Der MAD betreibt Ein-
zelfallbearbeitung und setzt ggf. in diesem Rahmen Quellen ein. Da demgemal nur §
9a Absatze 2 und 3 entsprechend anzuwenden sind bezieht sich ebenso die
entsprechende Anwendung des § 9b Absatz 1 mit der dort getroffenen Verweisung
auf § 9a nur auf dessen Absatze 2 und 3.

Zu Nummer 5 (§ 10 MADG)

Die Anderung soll zum einen der Klarstellung dienen, dass der Abruf der in § 10 Ab-
satz 2 Satz 2 genannten personenbezogenen Daten aus dem jeweiligen Personal-
wirtschaftssystem der Bundeswehr sowohl zur erstmaligen Feststellung, ob ein Be-
troffener dem Geschaftsbereich des Bundesministeriums der Verteidigung angehért
oder in ihm tatig ist, erfolgen kann, als auch zur wiederholten Feststellung der fort-
dauernden Zustandigkeit (,jederzeitigen®).

Die Erfahrungen mit dem durch das Erste Gesetz zur Anderung des MAD-Gesetzes
vom 08. Marz 2004 eingefligten § 10 Absatz 2 Satz 2 MADG belegen, dass die Da-
tenfelder, die der MAD aus dem jeweiligen Personalwirtschaftssystem der
Bundeswehr abrufen darf, nicht ausreichend sind, um festzustellen, ob eine Person
dem Geschaftsbereich des Bundesministeriums der Verteidigung (BMVg) (noch)
angehdrt oder (noch) in ihm tatig ist. In der Gberwiegenden Zahl von Verdachtsfallen
liegen zunachst Hinweise zu Name, Vorname und Wohnanschrift einer Person vor.
Der Wohnort, weitere Adressmerkmale, die Personenkennziffer, das Dienstverhaltnis
und das Dienstantrittsdatum sind nicht im Katalog der in § 10 Absatz 2 Satz 2 MADG
genannten Datenfelder enthalten. In den meisten Fallen kann daher eine
|dentifizierung der Person und die Feststellung ihrer Zugehdrigkeit zum
Geschaftsbereich des BMVg nur mit zusatzlichen Ermittlungen erreicht werden. Dies
ist regelmaRig mit einem tiefer gehenden Eingriff in das Recht auf informationelle
Selbstbestimmung verbunden, als es ein Abruf aus dem Personalwirtschaftssystem
der Bundeswehr mit sich bringt. Durch Aufnahme der Datenfelder ,Wohnort*,
L<Adressmerkmale® (Stralle und Hausnummer), ,Perso-
nenkennziffer/Personalnummer, ,Dienstverhaltnis® (z.B. Soldat auf Zeit, Berufssol-
dat), ,Dienstantrittsdatum® lasst sich dies vermeiden.

Zu Nummer 6 (§ 13 MADG)

Die Anderung ergibt sich aus der Angleichung an § 27 BVerfSchG.
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Zu Artikel 3 (Anderung des BNDG)

Zu Nummer 1 (§ 3 BNDG)

Die §§ 9a und 9b BVerfSchG-E regeln Einsatzvoraussetzungen und
Rahmenbedingungen von verdeckten Mitarbeitern und Vertrauensleuten. Die flr das
BfV in diesem Bereich angestrebte Rechtssicherheit soll auch flir den
Bundesnachrichtendienst (BND) gelten. Auch der BND betreibt im Rahmen seiner
Aufgabenerfillung nach § 1 Absatz 2 BNDG organisationsbezogene Aufklarung, wie
sie Regelungsgegenstand der §§ 9a und 9b BVerfSchG ist, durch heimlich
eingesetzte Personen. Die §§ 9a und 9b BVerfSchG sollen daher entsprechende
Anwendung finden.

Zu Nummer 2 (§ 5 BNDG)

Als Auslandsnachrichtendienst sieht sich der BND strategischen und damit
typischerweise langfristig ausgerichteten Fragestellungen gegenuber. Auf diese
besondere Aufgabe passt die flr das BfV vorgesehene Regelung zur
Aktenvernichtung nicht. Um beispielsweise politische Entwicklungen im Ausland
fundiert beurteilen zu kénnen, missen Akten des BND mit personenbezogenen
Daten zu relevanten Akteuren regelmafiig uber einen finf Jahre deutlich
Uberschreitenden Zeitraum hinweg als Hintergrund- und Detailwissen verfigbar sein.
Auch unterscheiden sich aufgabenbedingt die im BND geflhrten Akten insofern
signifikant von denen des BfV, als es den Akten im BND regelmafig an einer
personenbezogenen Ausrichtung fehlt, da im BND eine starker themen- und
sachbezogene Arbeitsweise, beispielsweise zum Thema Proliferation, Waffenhandel
oder zu bestimmten Regionen, dominiert. Insbesondere existieren im BND keine
Personenakten oder Akten, die den Personenakten des BfV vergleichbar waren. In
der Folge weisen die Akten im BND einen deutlich weniger stark ausgepragten
Personenbezug auf als die des BfV und beinhalten ein als niedriger
einzuschatzendes Gefahrdungspotential fir den Betroffenen im Falle ihrer
Verwendung. Der neu gefasste § 5 Absatz 2 Satz 1 verweist daher nicht auf § 13
Absatz 3 des BVerfSchG, der einer speziell auf die Arbeit der
Verfassungsschutzbehdrden zugeschnittenen Empfehlung des NSU-UA nachkommt.
Fir den BND bleibt es somit beim allgemeinen Grundsatz, dass die Erforderlichkeit
von Akten fur die Aufgabenerfillung nicht nach festgesetzten Fristen zu prifen ist
und eine Aktenvernichtung dann erfolgt, wenn die Akte zur Aufgabenerfillung des
BND nicht mehr erforderlich ist und vom Bundesarchiv mangels Archivwirdigkeit
abgelehnt wurde.
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Die zuvor getroffenen Aussagen gelten dem Grunde nach auch flr elektronische
Akten, die im BND gefuhrt werden. Aufgrund der bei diesen jedoch im Gegensatz zu
Papierakten gegebenen automatisierten Recherchierbarkeit, beinhalten sie ein als
héher einzuschatzendes Gefahrdungspotential fur die Personlichkeitsrechte der
Betroffenen. Um der damit einhergehenden groReren datenschutzrechtlichen
Sensitivitat Rechnung zu tragen, wird fir elektronische Akten im Gegensatz zu
Papierakten eine Prifung ihrer Erforderlichkeit fur die Aufgabenerfillung des
Bundesnachrichtendienstes vorgesehen. Dabei wird wertungskonsistent zur
Entscheidung des Gesetzgebers in Absatz 1 ebenso in Absatz 2 die Maligabe
getroffenen, dass die Priffrist beim BND 10 Jahre betragt.

Zu Nummer 3 (§ 9 BND-Gesetz)
Die Anderung ergibt sich aus der Angleichung an § 19 Absatz 1 Satz 1 BVerfSchG.
Zu Nummer 4 (§ 9a BND-Gesetz)

Zu Absatz 3
Bei der Anderung von Absatz 3 handelt sich um eine Folgeénderung zur Anderung
des § 6 BVerfSchG.

Zu Absatz 6

Es handelt sich um eine Folgeanderung zur Anderung des bisherigen § 14 Absatz 3.
BVerfSchG. Durch den Verweis auf § 6 Absatz 2 Satz 6 BVerfSchG bleibt das
bisherige datenschutzrechtliche Schutzniveau erhalten.

Zu Artikel 4 (Anderung des SUG)
Zu Nummer 1 (§ 18 SUG)

Zu Absatz 6

Durch die Erganzung des Absatzes 6 erhalten die zustandige Stelle und die mitwir-
kende Behdrde eine spezielle Rechtsgrundlage fur die Verarbeitung und Nutzung
personenbezogener Daten in elektronischen Akten. Die Neuregelung geht davon
aus, dass eine in elektronischer Form gefuhrte Akte - etwa im Hinblick auf den
Grundsatz zur Aktenvollstandigkeit aber auch auf die sonstigen Verarbeitungsrege-
lungen - wie eine herkdmmliche Papierakte zu behandeln ist. Die Vorschrift stellt da-
her die elektronischen Akten den bisherigen Papierakten in Bezug auf die Befugnis
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zur Speicherung personenbezogener Daten gleich. Die Regelung entspricht inhaltlich
dem neuen § 13 Absatz 4 BVerfSchG. Da generell die Harmonisierung der Sicher-
heitstiberprifungsgesetze von Bund und Landern angestrebt wird, folgt die Formulie-
rung der Regelung jedoch der bereits geltenden Bestimmung des Sicherheitstiber-
prufungsgesetzes von Mecklenburg-Vorpommern.

Aus der Gleichbehandlung der elektronischen Akte mit der herkdmmlichen
Papierakte folgt auch, dass die Aufbewahrungs- und Vernichtungsregelungen in § 19
ebenso fir die elektronische Akte gelten. Die gesonderte Aufbewahrung ist insoweit
nicht physisch, sondern technisch zu verstehen und wird ggf. auch in einem zentra-
len Aktenverwaltungssytem technisch durch entsprechend gesonderte
Zugriffsberechtigungen realisiert.

Die Regelungen zum automatisierten Zugriff auf die elektronische Akte tragt den be-
sonderen datenschutzrechtlichen Bedirfnissen bei der Fihrung elektronischer Akten
Rechnung und stellt damit sicher, dass die besonderen Regelungen flr die Speiche-
rung in Dateien nicht durch die Mdglichkeiten des automatisierten Zugriffs auf die
elektronischen Akten umgangen werden. In Dateien dirfen die zustéandige Stelle und
die mitwirkende Behorde nur bestimmte Personendaten nach § 20 speichern. Im
Rahmen einer automatisierten Volltexterfassung ist eine Mitspeicherung der Daten
anderer Personen unumganglich, deren Speicherung in Dateien (bspw. Referenz-
personen) nicht zulassig ware. Um den Schutz der Personlichkeitsrechte dieser Per-
sonen wirksam und umfanglich zu gewahrleisten, ist eine automatisierte Abfrage per-
sonenbezogener Daten nur zulassig, wenn die Daten dieser Personen auch in Da-
teien gespeichert werden durfen. Eine automatisierte Abfrage bspw. von Referenz-
personen ist danach unzulassig. Ein automatisierter Abgleich mit anderen Dateien ist
mangels Bedarf insgesamt ausgeschlossen.

Zu Absatz 7

In Absatz 7 erfolgen spezielle Protokollierungsregelungen fir die Sicherheitstiber-
priufungsakte. Angesichts des sensiblen Inhalts dieser Akte erscheint dies angezeigt.
Da eine Vollprotokollierung eher eine spezifische Anforderung bei
Sicherheitsbehorden ist, fehlt diese Funktionalitat marktiblichen
Vorgangsbearbeitungssystemen der allgemeinen Verwaltung und kann unter
Umstanden auch nur mit erheblichem Aufwand nachimplementiert werden. In Bezug
auf die Sicherheitsakte ware die Regelung also unangemessen.

Zu Nummer 2 (§ 36 SUG)
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Die nach § 10 Absatz 2 Satz 2 MADG zulassige Abfrage gilt fir alle Aufgabenberei-
che des MAD. Umfasst wird danach auch die Mitwirkung des MAD an Sicherheits-
Uberprifungen im Rahmen des Sicherheitstberprifungsgesetzes. Die Bezugnahme
in § 36 Sicherheitslberprifungsgesetz auf § 10 Absatz 2 Satze 2 bis 6 MADG weist
darauf klarstellend hin.

Zu Artikel 5 (Anderung des VISZG)
Zu Nummer 1 (§ 3 Nummer 3a VISZG)

Mit der Einfigung der neuen Nummer 3a und der damit verbundenen Aufnahme der
§§ 89a, 89b und 91 StGB in § 3 des VISZG soll den praktischen Bedurfnissen der
Sicherheitsbehdrden bei der Wahrnehmung ihrer gesetzlichen Aufgaben Rechnung
getragen werden, indem auch die Verhutung, Aufdeckung und Ermittlung dieser
Straftaten einen Zugang zum Visa-Informationssystem (VIS) erméglicht. Gerade in
internationalen Gefahrdungssachverhalten ist unter Umstanden bei Erkenntnissen
uber terroristische Aktivitaten eine Zuordnung zu einer terroristischen Vereinigung
noch nicht méglich, weshalb der VIS-Zugang auch an die mit dem Gesetz zur
Verfolgung der Vorbereitung schwerer staatsgefahrdender Gewalttaten eingefihrten
Straftatbestande anknipfen kdnnen muss. Bedarf besteht hinsichtlich unterschiedli-
cher Sachverhalte, insbesondere wenn aus internationaler Zusammenarbeit Er-
kenntnisse vorliegen, dass Personen mit solchen Vortaten oder zu deren Begehung
einreisen werden. Bereits in der Vergangenheit ist Deutschland sowohl als Ruhe-
raum als auch als Vorbereitungsraum terroristischer Anschlage genutzt worden. Ei-
nem vergleichbaren sicherheitspolitischen Erkenntnisinteresse tragt bereits § 72a
Absatz 2 Satz 1 Nummer 3 AufenthG Rechnung.

Artikel 2 Absatz 1 Buchstabe c) des Beschlusses 2008/633/J1 des Rates vom

23. Juni 2008 uber den Zugang der benannten Behorden der Mitgliedstaaten und
von Europol zum Visa-Informationssystem (VIS) fir Datenabfragen zum Zwecke der
Verhutung, Aufdeckung und Ermittlung terroristischer und sonstiger schwerwiegen-
der Straftaten (ABI. EG Nr. L 218 S. 129) definiert den Begriff ,terroristische Strafta-
ten” als Straftaten nach innerstaatlichem Recht, die den in den Artikeln 1 bis 4 des
Rahmenbeschlusses 2002/475/J1 des Rates vom 13. Juni 2002 (ABI. EG Nr. L 164 S.
3) zur Terrorismusbekampfung genannten Straften entsprechen oder gleichwertig
sind. Dieser Rahmenbeschluss wurde durch den Rahmenbeschluss 2008/919/JI des
Rates vom 28. November 2008 (ABI. EG Nr. L 330 S. 21) geandert.
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Derzeit enthalt § 3 Nummer 1 bis 4 des VISZG nur solche Straftaten nach
innerstaatlichem Recht, die den in Artikel 1 bis 4 des Rahmenbeschlusses vom 13.
Juni 2002 genannten Straftaten entsprechen. Durch die Aufnahme der §§ 89a, 89b
und 91 StGB sollen nunmehr auch solche Straftaten den Zugang zum VIS er-
madglichen, die Uber die Straftaten des Rahmenbeschlusses in der aktuellen Fassung
vom 28. November 2008 aufgrund ihrer teilweise umfassenderen Strafbarkeit hin-
ausgehen, diesen aber dennoch gleichwertig sind.

Sowohl die §§ 89a, 89b und 91 StGB als auch die Straftaten des 0.g. Rahmenbe-
schlusses werden u.a. mit dem Ziel begangen, den Bestand oder die Sicherheit ei-
nes Staates oder einer internationalen Organisation zu beeintrachtigen oder Verfas-
sungsgrundsatze eines Staates zu beseitigen. Es wird eine gleichwertige abstrakte
Gefahr fur die betroffenen Schutzguter, u.a. fur Leib oder Leben der potentiellen Op-
fer, begriindet, die, auch im Hinblick auf den Strafrahmen, einen Zugang zum VIS
zum Zwecke der Verhutung, Aufdeckung und Ermittlung der genannten Straftaten
rechtfertigen.

Zu Nummer 2 (§ 3 Nummer 4 VISZG)

Durch die Erganzung in Nummer 4 soll eine Anpassung an die aktuelle Rechtslage
erfolgen. Die Verweisung in Artikel 2 Absatz 1 Buchstabe c) VIS-Zugangsbeschluss
auf den Rahmenbeschluss Terrorismusbekampfung ist entsprechend der in der EU
Ublichen Rechtsetzungspraxis eine dynamische Verweisung auf die jeweils geltende
Fassung des Rahmenbeschlusses (vgl. Gemeinsamer praktischer Leitfaden Nummer
16.15 [http://eur-lex.europa.eu/techleg/16.html], Abgrenzung zur Formulierung stati-
scher Verweisungen in 16.11). Sie bezieht sich heute also auf die Fassung des
Rahmenbeschlusses vom 28. November 2008, die demgemafl nunmehr im VIS-Zu-
gangsgesetz klarstellend aufgefihrt wird.

Zu Nummer 3 (§ 3 Nummer 4a VISZG)

Mit der EinfiUgung der neuen Nummer 4a soll ebenfalls den Bedlrfnissen der Sicher-
heitsbehdrden bei der Wahrnehmung ihrer gesetzlichen Aufgaben Rechnung getra-
gen werden. Kinftig sollen Datenabfragen des VIS auch bei bestimmten Delikten des
Landesverrats und der Gefahrdung der aul3eren Sicherheit moglich sein.

Artikel 2 Absatz 1 Buchstabe d) des Beschlusses 2008/633/JI des Rates vom
23. Juni 2008 uber den Zugang der benannten Behorden der Mitgliedstaaten und
von Europol zum VIS fur Datenabfragen zum Zwecke der Verhitung, Aufdeckung
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und Ermittlung terroristischer und sonstiger schwerwiegender Straftaten (ABI. EG Nr.
L 218 S. 129) definiert den Begriff ,schwerwiegende Straftaten” als Straftaten, die
den in Artikel 2 Absatz 2 des Rahmenbeschlusses 2002/584/Jl des Rates vom 13.
Juni 2002 Uiber den Europaischen Haftbefehl und die Ubergabeverfahren zwischen
den Mitgliedstaaten (ABI. EG Nr. L 190 S. 1) aufgefuhrten Straftaten entsprechen
oder gleichwertig sind.

§ 3 Nummer 5 des VISZG ermdglicht derzeit bei solchen Straftaten den Zugang zum
VIS, die mit einer Freiheitsstrafe im Hochstmal} von mindestens drei Jahren bedroht
sind und zu einer der im 0.g. Rahmenbeschluss aufgeflhrten Deliktsgruppen gehort.
Mit den in der neuen Nummer 4a genannten Delikten sollen nunmehr auch solche
Straftaten aufgenommen werden, die diesen Delikten gleichwertig sind.

Die Gleichwertigkeit mit den im ,EU-Haftbefehl“ genannten Deliktsgruppen ist zum
einen insbesondere im Hinblick auf die Zielrichtung und Besonderheit von Spionage-
angriffen, die durch fremde Staaten mit langfristiger Perspektive begangen werden,
gegeben. Die Souveranitat der Bundesrepublik Deutschlands ist hierdurch gefahrdet.
Auch das damit verbundene Schadenspotenzial ist angesichts der hinter den Angrif-
fen stehenden staatlichen Akteuren hoch. Damit potenziert sich die Gefahrlichkeit
derartiger Spionageangriffe im Vergleich zu einem Einzeltater bzw. einzelner Tater-
gruppen. Der moégliche Schaden, den erfolgreiche Spionageangriffe mit herkdmmli-
chen Methoden der Informationsgewinnung oder mit elektronischen Angriffen verur-
sachen, wiegt schwer. Daritber hinaus besteht ein hohes Dunkelfeld. Nachrichten-
dienstliche Angriffe gefahrden die politischen, militédrischen und wirtschaftlichen Inte-
ressen der Bundesrepublik Deutschland. Da die in der neuen Nummer 4a genannten
Straftaten zum anderen mit einer Freiheitsstrafe im Hochstmal von mindestens drei
Jahren bedroht sind, liegt eine Gleichwertigkeit mit den in Artikel 2 Absatz 2 des
Rahmenbeschlusses genannten Delikten vor.

Fir den praktischen Bedarf ist beispielhaft auf die Fallgruppe zu verweisen, dass
erkannte Angehdrige gegnerischer Nachrichtendienste mit womaoglich operativem
Hintergrund, etwa unter der Tarnung Geschafte wahrzunehmen, nach Deutschland
eingereist sind, ohne zuvor ein deutsches Visum beantragt zu haben. Mangels Zugriff
auf das VIS-System kann nicht ohne weiteres festgestellt werden, welcher
Schengen-Staat das Visum ausgestellt hat. Ware dies bekannt, so kénnte der
entsprechende Partnerdienst um erganzende Informationen - u.a. aus den
Visumunterlagen - gebeten werden.
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Zu Artikel 6 (Anderung des G 10)

Zu Nummer 1 (§2 G 10)

Die Einflgung bereinigt ein Redaktionsversehen. Bei der Durchfihrung von Landes-
maflinahmen ist das Landesministerium zustandig, nicht das BMI.

Zu Nummer 2 (§ 3 G 10)

Nach § 3 Absatz 1 Nummer 8 G10 sollen Beschrankungen in Einzelféllen bei
Vorliegen von tatsachlichen Anhaltspunkten flr den Verdacht, dass jemand
Straftaten im Zusammenhang mit Cyberbedrohungen plant, begeht oder begangen
hat, mdglich sein. Fir den BND erganzt die Erweiterung des § 3 G10 um
.cyberbezogene* Straftatbestdnde die entsprechende Befugnis des BND fur die
strategische Fernmeldeaufklarung gemaf § 5 G10. Fir das BfV werden dadurch
elektronische Spionage- oder Sabotageangriffe fremder Machte verbessert
aufklarbar.

Mit der allgemeinen Verweisung in § 3 Absatz 1 Satz 1 auf die Voraussetzungen des
§ 1 Absatz 1 Nummer 1 ist auch die neue Befugnis nur zur Abwehr drohender
Gefahren fur herausragend wichtige Schutzguter der Allgemeinheit zulassig. Ebenso
wie bei Nummer 6 Buchstabe b) wird dieser Bezug in der neuen Nummer
ausdricklich aufgegriffen und hier auch konkretisiert. Damit wird normenklar
verdeutlicht, dass es bei dieser Aufgabe nicht originar um Strafverfolgung, sondern
die Abwehr besonders schwerer Gefahren geht. Bei der
VerhaltnismaRigkeitswirdigung der Katalogerganzung steht dementsprechend nicht
der staatliche Strafanspruch und das Strafverfolgungsinteresse, dessen Bedeutung
im Strafrahmen einen objektivierten Ausdruck findet (BVerfGE 125, 260, 329), im
Vordergrund. Bei den vorliegenden Sachverhalten ist der Straftatbezug nicht
hinreichend, sondern nur ein notwendiger Indikator, der die spezifische Art eines
modus operandi bezeichnet, der wesentlich hoherwertige Rechtsguter bedroht.

Méogliche Angriffsziele fur das Ausspahen und Abfangen von Daten sowie
Datenveranderung und -sabotage nach §§ 202a, 202b und 303a, 303b StGB kdnnen
u.a.

e Unternehmen der Ristungs- und Raumfahrtindustrie,

e Betreiber von kritischer Infrastruktur,

e Telekommunikationsunternehmen oder

65



Bearbeitungsstand: 16.03.2015

e Staatliche Einrichtungen, z.B. Sicherheitsbehdrden, mit dem Ziel der Beschaffung
von Verschlusssachen sein.

Der mogliche Taterkreis ist hierbei nicht auf staatliche Stellen beschrankt,
grundsatzlich dirfen MaRnahmen nach § 3 G10 auch bei Straftaten etwa mit
terroristischem Hintergrund durchgeflihrt werden. Eine Einschrankung auf einen
vorab benannten moglichen Taterkreis entspricht daher weder der
Gesetzessystematik, noch der ratio von Beschrankungen im Einzelfall. Allerdings
ergeben sich aus den Aufgaben der verschiedenen Behoérden entsprechende
Einschrankungen. Wahrend der BND die Aufgabe hat, Vorgange von auf3en- und
sicherheitspolitischer Bedeutung unabhangig davon aufzuklaren, was auch kriminelle
Angriffe entsprechender Dimension einschliel3t, sind fir das BfV nur Bestrebungen
oder Tatigkeiten mit den in § 3 Absatz 1 BVerfSchG bezeichneten Zielrichtungen
relevant. Insoweit stehen Angriffe fremder Machte im Vordergrund, gleichwohl ist
auch mit elektronischen Angriffen terroristischer Vereinigungen zu rechnen.

Zu Nummer 3 (§ 5 G 10)

Zur Erkennung und Begegnung bestimmter Gefahrenbereiche ist der BND berechtigt
im Rahmen seiner Aufgaben nach § 1 Absatz 2 BNDG, strategische
Fernmeldeaufklarung zu betreiben.

Die in § 5 G10 genannten Bereiche (Ziff. 1 bis 7) erweisen sich im Hinblick auf die
neuen Gefahren des Cyberraums als defizitar. Hier bedarf es einer Anpassung an
neue Bedrohungsszenarien. Cyberbedrohungen sind kein nationales Phanomen.
Dem BND eine entsprechende gesetzliche Befugnis zur Aufklarung schadbehafteter
internationaler Telekommunikationsverkehre einzuraumen, vervollstandigt daher das
Bestreben der Sicherheitsbehoérden, diesen Gefahren, also insbesondere Cyber-
Angriffen in Form von Cyber-Spionage, Cyber-Ausspahung oder Cyber-Sabotage,
wirkungsvoll zu begegnen. Bei der Aufnahme des Gefahrenbereichs ,,Cyber geht es
um keinen grundsatzlich neuen technischen Aufklarungsansatz. Der Einsatz des
bestehenden technischen Mittels der strategischen Fernmeldeaufklarung soll
inhaltlich vielmehr an neu entstandene Gefahrenlagen angepasst werden. Auch die
Aufklarung des Gefahrenbereichs ,Cyber” durch den BND erfolgt ausschlief3lich im
Rahmen seines gesetzlichen Auftrags nach § 1 Absatz 2 BNDG. Danach sammelt er
die erforderlichen Informationen zur Gewinnung von Erkenntnissen Uber das
Ausland, die von aulRen- und sicherheitspolitischer Bedeutung flr die Bundesrepublik
Deutschland sind und wertet diese aus. Der BND soll mit dem in Nr. 8 genannten
Gefahrenbereich in die Lage versetzt werden, die technisch (nur) durch ihn

66



Bearbeitungsstand: 16.03.2015

generierbaren Erkenntnisse zur Cyber-Bedrohungslage und -Abwehr beizusteuern.
Der BND tragt dadurch dazu bei, die Sicherheit von IT-Systemen zu verbessern.
Vertraulichkeit, Integritat und Verfligbarkeit von IT-Systemen — insbesondere solchen
Kritischer Infrastruktur - werden u.a. hierdurch gegen die neuen Gefahren gehartet.
Eine Kritische Infrastruktur kann u.a. das IT-System eines Energieversorgers oder
eines Flughafens sein. Mit dem neuen Gefahrenbereich leistet der BND seinen
Beitrag zum Ausbau der IT-Sicherheit der Bundesverwaltung, der Verbesserung der
IT-Sicherheit bei Unternehmen sowie fir einen verstarkten Schutz der Birgerinnen
und Blrger in einem sicheren Netz.

Der Gefahrenbereich ,Cyber” unterliegt den gleichen gesetzlichen Beschrankungen
wie die Ubrigen Gefahrenbereiche, so gilt insbesondere der Hochstanteil
Uberwachbarer Kommunikation gemaf § 10 Absatz 4 Satz 4 G10.

Mit dem Begriff vergleichbar schadlich wirkende informationstechnische Mittel sind

MafRnahmen umfasst, die keinen eindeutigen/direkten Bezug zu Cyberangriffen

mittels Schadsoftware aufweisen, allerdings auch zum Themenfeld Cyber-Angriff

gehdren. Vergleichbar schadlich wirkende informationstechnische Mittel kbnnen u.a.

sein:

e Angriffe gegen die Verflgbarkeit von IT-Systemen mittels Uberlastungsangriffe
mit dem Ziel der Sabotage

e Vortauschen einer Identitat, um beispielsweise an Zugangsinformationen zu
gelangen

e Angriffe auf IT-Systeme unter Umgehung von physikalischen Grenzen (Abzug
von Informationen von Systemen ohne Netzwerkanbindung unter Ausnutzung der
Abstrahlung u.a.)

e Hardwaremanipulation von Netzwerkgeraten.

Eine Verschlisselung von Kommunikationsinhalten ist hiervon nicht betroffen.

Zu Nummer 4 (§ 7 G 10)

Als Folge des in § 5 Absatz 1 Satz 3 Nummer 8 erganzten Gefahrenbereichs der
internationalen Cybergefahren wird in Buchstabe a eine Befugnis zur Ubermittlung
personenbezogener Daten an die Verfassungsschutzbehérden und den MAD
aufgenommen, soweit die Cyber-Gefahren von Bestrebungen oder Tatigkeiten
ausgehen, die der Aufklarung des BfV nach § 3 Absatz 1 BVerfSchG unterliegen. Die
Ubermittlung dient der weiteren Aufklarung zur Abwehr dieser drohenden Gefahren.
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Eine Anwendung des geltenden § 7 Absatz 2 ware flr Informationen aus

Aufklarungsmalinahmen nach § 5 Absatz 1 Satz 3 Nummer 8 unpassend:

e Falls der Angriff von extremistischen Bestrebungen ausgeht, ware eine
Ubermittlung faktisch ausgeschlossen, da § 7 Absatz 2 Nummer 1 einen
Gewaltbezug voraussetzt, der bei Cyberangriffen typischerweise fehlt. Auch ohne
Gewaltbezug sind solche Angriffe ihrer Art nach aber so gefahrlich, dass eine
Ubermittlung zur weiteren Aufklarung durch die dafir zustéandigen
Nachrichtendienste angemessen und geboten ist.

e Falls der Angriff von fremden Méachten ausgeht, wiirde eine Ubermittlung nach § 7
Absatz 2 Nummer 2 eine bereits erhdhte Erkenntnisdichte (,bestimmte
Tatsachen®) voraussetzen. Diese Voraussetzung soll dem Umstand einer
zweckandernden Weitergabe Rechnung tragen (Bundestags-Drucksache
14/5655, S. 20f.). Die neue Befugnis nach § 5 Absatz 1 Satz 3 Nummer 8 dient
dagegen bereits originar auch der Aufklarung von Cyberangriffen fremder Machte,
so dass eine Ubermittlung zur Aufklarung sicherheitsgefahrdender oder
geheimdienstlicher Tatigkeiten keine Zweckanderung beinhaltet.

Daher wird mit Nummer 3 eine neue Regelung getroffen, die flr den speziellen Fall

der mit MalRnahmen § 5 Absatz 1 Satz 3 Nummer 8 gewonnenen Daten den

allgemeinen Regelungen der Nummern 1 und 2 vorgeht.

Die Anderung unter Buchstabe b greift eine Empfehlung der BLKR (Abschlussbericht
Randnummer 559) auf, die Ubermittlung zum Zweck der Strafverfolgung fir alle
Katalogtaten des § 100a StPO zu ermdglichen. Die Empfehlung bezieht sich
unmittelbar auf die Ubermittlung von Erkenntnissen aus MaRnahmen der
Individualiiberwachung nach § 4 G10, da die BLKR nur die Zusammenarbeit der
Verfassungsschutzbehdrden mit der Polizei — nicht auch des BND — zum Thema
hatte. Sie ist aber ebenso fiir Ubermittlungen nach § 7 G10 sachgerecht und
begegnet angesichts der jeweiligen Verdachtsschwelle auch keinen
verfassungsrechtlichen Bedenken. Sie wird daher aus systematischen Griinden in

§ 7 G10 aufgegriffen, auf den § 4 Absatz 4 Nummer 1 Buchstabe b verweist. Zudem
wird die Ubermittlung bereits zur Verhinderung solcher Straftaten zugelassen, was
rechtspolitisch geboten ist, da inakzeptabel ware, wenn der Nachrichtendienst
sehenden Auges erst die Begehung der Straftat abwarten musste. Auch insoweit ist
mit der Verdachtsschwelle ,bestimmte Tatsachen® die VerhaltnismaRigkeit gewahrt.

Die Anderungen unter Buchstabe ¢ erfassen Ubermittiungen an das Bundesamt fiir
Sicherheit in der Informationstechnik (BSI) fir dessen Aufgaben nach § 3 Absatz 1
Nummern 1 und 2 des Gesetz Uber das Bundesamt fur Sicherheit in der
Informationstechnik (BSIG). Das BSl ist zentrale Meldestelle flir die Sicherheit in der
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Informationstechnik und dient der umfassenden Information aller Akteure Uber die
aktuelle Cybergefahrdungslage. Um dieser Aufgabe nachzukommen, bedarf es einer
Kenntnis samtlicher hierfur relevanter Informationen.

Zu Nummer 5 (§ 7a G 10)

Cybergefahren sind Gefahren im internationalen Raum. Die Bundesrepublik kann
aufgrund der Komplexitat und der internationalen Durchdringung Cyberbedrohungen
nicht allein entgegentreten. Eine Ubermittlung von Daten, die mittels strategischer
Fernmeldeaufklarung gemaf § 5 G10 erlangt wurden, kann daher auch an auslandi-
sche o6ffentliche Stellen geboten sein. Durch die entsprechende Erganzung des § 7a
G10 kann dies unter den genannten hohen Anforderungen im Einzelfall in Betracht
kommen.

Zu Nummer 6 (§ 9 G 10)

Die Vorschrift bezieht sich auf den gesamten MAD und nicht nur auf die dem Amt
des Militérischen Abschirmdienstes (MAD-Amt) nachgeordneten Dienststellen.
Zugleich entspricht die Anderung auch dem allgemeinen Sprachgebrauch innerhalb
des MAD, der Bundeswehr sowie dem Sprachgebrauch in den Arbeitsbeziehungen
mit den anderen Nachrichtendiensten.

Zu Nummer 7 (§ 14 G 10)

Bei Beschrankungsmafnahmen nach § 8 besteht typischerweise Gefahr im Verzug.
Auch bei Beschrankungsmafinahmen nach § 5 sind solche Falle bereits vorgekom-
men. Die Verfahrensgestaltung sollte solchen Umstanden besser Rechnung tragen.
Selbst unter Berlcksichtigung der Eilfallregelung des geltenden § 14 Absatz 2 sind
Falle nicht nur theoretischer Natur, wonach bei Zuwarten auf die Zustimmung wich-
tige Erkenntnisse zur Abwendung der Gefahr verloren gehen kénnen. Die Auswahl
der Telekommunikationsbeziehungen ist bei Fallen der Gefahr im Verzuge typi-
scherweise unmittelbar von dem zugrunde liegenden konkreten Lebenssachverhalt
gepragt, ohne dass eine substanziell politische Lagebeurteilung dazu angezeigt
ware. Daher erscheint es angemessen, wenn die Bestimmung der Fernmeldever-
kehrsbeziehungen zunachst durch das BMI erfolgt, die Bestatigung durch das
Parlamentarische Kontrollgremium (PKG)r aber kurzfristig nachfolgen muss. Die
Drei-Tage-Frist ist angelehnt an die entsprechende Fristregelung zur Herbeiflihrung
der Bestatigung der G 10-Kommission flr die Anordnungsdurchfiihrung in § 15
Absatz 6 Satz 4.
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Zu Artikel 7 (Anderung des BBG)

Die Vorschrift bezieht sich auf den MAD und nicht nur auf die dem MAD-Amt
nachgeordneten Dienststellen. Zugleich entspricht die Anderung auch dem
allgemeinen Sprachgebrauch innerhalb des MAD, der Bundeswehr sowie dem
Sprachgebrauch in den Arbeitsbeziehungen mit den anderen Nachrichtendiensten.

Zu Artikel 8 (Anderung des BBesG)
Zu Nummer 1

Zu den Buchstaben a und d

Es handelt sich um eine Anpassung an die in der Bundesverwaltung Ublichen
Amtsbezeichnung des standigen Vertreters des Leiters einer Bundesoberbehorde
unter Berlcksichtigung der neuen Amtsbezeichnung fir den Prasidenten des
Militarischen Abschirmdienstes.

Zu Buchstabe b

Bei der Reform des Bundesamtes fur Verfassungsschutz hat sich gezeigt, dass zur
effektiven Wahrnehmung aller Aufgaben ein zweiter Vizeprasident mit operativen
Aufgabenschwerpunkten erforderlich ist. In die Zustandigkeit des zweiten Vi-
zeprasidenten sollen alle Malinahmen zur Kontrolle und Steuerung von Fortentwick-
lung und Qualitdtsmanagement sowie die Kommunikation und Koordinierung inner-
halb des Verfassungsschutzverbundes (als Bund-Lander-Beauftragter) einschlief3lich
der Koordinierung der Strategien der Zusammenarbeit mit auslandischen Partner-
diensten fallen. Mit der Aufgabenteilung in die Gestaltung der internen Prozesse ei-
nerseits und die Forcierung der Kommunikation nach auf3en andererseits wird ein
leistungsstarkes Management mit klaren Verantwortlichkeiten geschaffen, das die
effektive Aufgabenerledigung sicherstellt. Zur administrativen Unterstitzung dieser
neuen Aufgabenteilung sollen den Vizeprasidenten die Arbeitseinheiten, die mit den
jeweiligen Aufgabenfeldern befasst sind, unterstellt werden.

Zu Buchstabe c
Es handelt sich um eine Folgeanderung zu Buchstabe b

Zu Nummer 2
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Die bisherige Bezeichnung "Prasident des Amtes flir den Militarischen
Abschirmdienst" ist dazu geeignet, den (inhaltlich unrichtigen) Anschein zu
erwecken, als beziehe sich die fachliche Verantwortlichkeit und Fihrung des
Prasidenten nicht auf den gesamten Militarischen Abschirmdienst (MAD) - als einen
von drei Nachrichtendiensten des Bundes -, sondern lediglich auf das Amt flr den
Militarischen Abschirmdienst (MAD-Amt) an sich und nicht auch auf die dem MAD-
Amt nachgeordneten Dienststellen. Diesem Anschein sollen die vorgesehenen
Anderungen entgegenwirken. Zudem entspricht sie auch dem allgemeinen
Sprachgebrauch innerhalb des MAD, der Bundeswehr und in den
Arbeitsbeziehungen mit den anderen Nachrichtendiensten.

Zu Artikel 9 (Anderung der StPO)

Die Anderung erweitert nicht den Kreis der aus dem Zentralen
Staatsanwaltschaftlichen Verfahrensregister (ZStV) abrufberechtigten Stellen,
sondern tragt dem Informationsbedarf der nach § 492 Absatz 4 berechtigten Stellen
verbessert Rechnung. In der Praxis besteht unter Umstanden auch ein Bedarf zur
schnellen Erstinformation tUber kriminelle Hintergriinde von Zielpersonen des
Verfassungsschutzes, etwa bei der Vorbereitung von Kontaktnahmen oder
Observationen, bei der speziell gewalttatiges Vorverhalten - auch auferhalb von
Staatsschutzzusammenhangen - insbesondere flr Zwecke der Eigensicherung
bedeutsam sein kann. Solchem Informationsbedarf kann in zeitlicher Hinsicht
womdglich nicht mit einer konventionellen Anfrage bei der zustandigen
Staatsanwaltschaft Rechnung getragen werden. Im Ubrigen gelten die Begriindungs-
ausfiihrungen zur Anderung des § 27 BVerfSchG hier ebenso, insbesondere wird
auch hier der Informationszugang lediglich verfahrensmaflig unter den bezeichneten
Gesichtspunkten verbessert, nicht aber gegentber dem konventionellen Verfahren
der Erhebung bei der Staatsanwaltschaft nach § 18 BVerfSchG inhaltlich erweitert.
Sowohl fir die Justiz- wie auch fur die Verfassungsschutzseite ist die
Registerabfrage zudem aufwandsschonender, wenn bereits hierdurch dem
Informationsbedarf gentigt werden kann.

Die in der Vorschrift bisher enthaltene Bezeichnung ,Amt flir den Militarischen
Abschirmdienst® ist missverstandlich. Mit der Anderung wird klargestellt, dass sich
die Vorschrift auf den gesamten MAD und nicht nur auf die dem MAD-Amt
nachgeordneten Dienststellen bezieht. Zugleich entspricht die Anderung auch dem
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allgemeinen Sprachgebrauch innerhalb des MAD, der Bundeswehr sowie dem
Sprachgebrauch in den Arbeitsbeziehungen mit den anderen Nachrichtendiensten.

Zu Artikel 10 (Anderung der ZStBetrV)

Es handelt sich um eine Folgeanderung zu Artikel 9.

Zu Artikel 11 (Anderung des § 61 BZRG)

Auch die Nachrichtendienste kdnnen diese Informationen aus Jugendstrafverfahren
insbesondere zu Heranwachsenden als wichtige Indikatoren daflr bendtigen,
inwieweit die Person eine Entwicklung genommen hat, in der bereits auf der
Verhaltensebene die Bereitschaft erkennbar geworden ist, eigene Ziele auch mit
kriminellen Mitteln, insbesondere mit Gewalt zu verfolgen. Eine routinemafige
Abfrage des Erziehungsregisters wird aber nicht erdffnet, vielmehr ist Voraussetzung,
dass im Einzelfall die Registerauskunft nach § 41 BZRG nicht geniigt. Im Ubrigen
wird auf die Begriindung zu Artikel 9 verwiesen.

Zu Artikel 12

Die Vorschrift regelt das Inkrafttreten. Mit Satz 2 soll sichergestellt werden, dass flr
die technische Umsetzung der Anderung des VIS-Zugangsgesetzes ausreichend Zeit
zur Verfugung steht und die Umstellung an einem Werktag, der nicht Samstag ist,
vorgenommen werden kann.
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