Gesetzentwurf

der Bundesregierung

Entwurf eines Zweiten Gesetzes zur Erhohung der Sicherheit informati-
onstechnischer Systeme

A. Problem und Ziel

Die Gewahrleistung der Cyber- und Informationssicherheit ist ein Schlisselthema fur Staat,
Wirtschaft und Gesellschaft. Gerade mit Blick auf die zunehmende Digitalisierung aller Le-
bensbereiche sind sie auf funktionierende Informations- und Kommunikationstechnik ange-
wiesen — sei es fur den Informationsaustausch, die Produktion, den Konsum, Dienstleistun-
gen oder zur Pflege privater Kontakte. Voraussetzung hierfir ist eine sichere Infrastruktur.

Cyber-Angriffe stellen fur Staat, Wirtschaft und Gesellschaft daher ein groltes Gefahrenpo-
tential dar. Die Angriffe werden qualitativimmer ausgefeilter und somit fur alle Betroffenen
auch gefahrlicher. Das Bundesamt fur Sicherheit in der Informationstechnik (BSI) beobach-
tet einen stetigen Anstieg von Schadprogrammen, jahrlich kommen mehr als 100 Millionen
neue Varianten hinzu. Die Schadsoftware ,Emotet‘ dominiert bereits seit Jahren die Ge-
fahrdungslage.

Vorfalle wie die Ransomware ,WannaCry“ verdeutlichen die Situation. Mittlerweile werden
Daten bei Ransomware-Angriffen nicht mehr nur verschlisselt, sondern zudem vorher ko-
piert und ausgeleitet. Auch die Aufdeckung von Schwachstellen in Computerchips wie
,Meltdown® und ,Spectre* machen die Anfalligkeit fiir Sicherheitsllicken besonders deutlich.
Daneben hat der zu Beginn des Jahres 2018 in den Medien bekanntgewordene Angriff auf
die Kommunikationsinfrastrukturen des Auswartigen Amtes deutlich gemacht, dass der
Staat seine Schutzmallhahmen anpassen muss.

Die zunehmende Verbreitung von Internet of Things (loT)-Geraten verscharft die Situation
zusatzlich. Diese Gerate werden teilweise nicht unter Sicherheitsaspekten entwickelt und
lassen sich hierdurch zu groRen Bot-Netzen zusammenschalten. Dieser Gefahr gilt es zu
begegnen.

Insgesamt ist Cyber-Sicherheit nicht statisch, ein aktuelles Schutzniveau ist daher kein Ga-
rant fur eine erfolgreiche Abwehr der Angriffe von morgen. Daher bedarf es einer standigen
Anpassung und Weiterentwicklung der Schutzmechanismen und der Abwehrstrategien.

B. Losung

Entsprechend dem Auftrag aus dem Koalitionsvertrag fir die 19. Legislaturperiode wird der
mit dem Gesetz zur Erhéhung der Sicherheit informationstechnischer Systeme (IT-Sicher-
heitsgesetz) vom 17. Juli 2015 (BGBI. 1 2015 S. 1324) geschaffene Ordnungsrahmen durch
das Zweite Gesetz zur Erhéhung der Sicherheit informationstechnischer Systeme (Zweites
IT-Sicherheitsgesetz — IT-Sicherheitsgesetz 2.0) erweitert. Schwerpunktmafig werden fol-
gende Anderungen vorgenommen:

— Verbesserung des Schutzes der IT der Bundesverwaltung u.a. durch weitere Prif- und
Kontrollbefugnisse des BSI und Festlegung von Mindeststandards durch das BSI.
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—  Schaffung von Befugnissen zur Detektion von Schadprogrammen zum Schutz der Re-
gierungsnetze.

— Abfrage von Bestandsdaten bei Anbietern von Telekommunikationsdiensten, um Be-
troffene Uber Sicherheitslicken und Angriffe zu informieren.

— Befugnis fiir das BSI, Sicherheitsliicken an den Schnittstellen informationstechnischer
Systeme zu o&ffentlichen TK-Netzen zu detektieren sowie Einsatz von Systemen und
Verfahren zur Analyse von Schadprogrammen und Angriffsmethoden.

— Schaffung einer Anordnungsbefugnis des BSI gegenliber Telekommunikations- und
Telemedienanbietern zur Abwehr spezifischer Gefahren fir die Informationssicherheit.

— Ausweitung der Pflichten fur Betreiber Kritischer Infrastrukturen und weiterer Unterneh-
men im besonderen o&ffentlichen Interesse.

—  Schaffung von Eingriffsbefugnissen fir den Einsatz und Betrieb von kritischen Kompo-
nenten.

— Etablierung von Verbraucherschutz im Bereich der Informationssicherheit als zusatzli-
che Aufgabe des BSI.

— Schaffung der Voraussetzungen fir ein einheitliches IT-Sicherheitskennzeichen, das
die IT-Sicherheit der Produkte sichtbar macht.

—  Uberarbeitung des BuRgeldregimes.

C. Alternativen

Keine.

D. Haushaltsausgaben ohne Erfillungsaufwand

Der unter E. dargestellte Erfullungsaufwand wird voraussichtlich in vollem Umfang haus-
haltswirksam.

Der entsprechende Bedarf an Sach- und Personalmitteln sowie Planstellen und Stellen soll
finanziell und stellenmaRig in den jeweils betroffenen Einzelplanen ausgeglichen werden.

E. Erfullungsaufwand

E.1 Erfullungsaufwand fiur Birgerinnen und Biirger

Es entsteht kein Erfullungsaufwand fur die Burgerinnen und Burger.

E.2 Erfiillungsaufwand fir die Wirtschaft

Der Wirtschaft entsteht fir die Erflllung der im Gesetz vorgesehenen zusatzlichen Aufga-
ben ein laufender Erfullungsaufwand in Héhe von 21,64 Mio. Euro. Davon entfallen 3,86
Mio. Euro auf jahrliche Personalkosten und rund 17,78 Euro auf jahrliche Sachkosten. Hier-
von entfallen wiederum 0,35 Mio. Euro auf Blrokratiekosten durch Informationspflichten.
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Der einmalige Erflllungsaufwand in Form von einmaligen Personalkosten belauft sich auf
0,04 Mio. Euro.

E.3 Erfullungsaufwand der Verwaltung

Der Verwaltung entsteht fir die Erflllung der im Gesetz vorgesehenen zusatzlichen Aufga-
ben ein Aufwand von insgesamt 1.585,80 Planstellen/Stellen (705,50 hD; 782,30 gD; 98
mD) mit einem jahrlichen Erfullungsaufwand in Hohe von 202,23 Mio. Euro. Davon entfallen
133,12 Mio. Euro auf jahrliche Personalkosten und 69,12 Mio. Euro auf jahrliche Sachkos-
ten. Durch die gesetzliche Anderung entstehen einmalige Sachkosten in Héhe von 31,70
Mio. Euro.

Davon entfallen auf:

— das Bundesministerium des Innern, fir Bau und Heimat (BMI) einschliellich seines
Geschéftsbereichs 858 Planstellen/Stellen (552 hD; 303 gD; 3 mD) mit einem jahrli-
chen Erfullungsaufwand in Hohe von 129,26 Mio. Euro. Davon entfallen 78,95 Mio.
Euro auf jahrliche Personalkosten und 50,30 Mio. Euro auf jahrliche Sachkosten. Durch
die gesetzliche Anderung entstehen einmalige Sachkosten in Hohe von 28,06 Mio.
Euro;

— den Bundesbeauftragten fur den Datenschutz und die Informationsfreiheit (BfDI) 15
Planstellen/Stellen (9 hD; 6 gD) mit einem jahrlichen Erflillungsaufwand in Héhe von
1,73 Mio. Euro. Davon entfallen 1,36 Mio. Euro auf jahrliche Personalkosten und 0,37
Mio. Euro auf jahrliche Sachkosten;

— das Auswartige Amt (AA) einschlieldlich seines Geschaftsbereichs insgesamt 51 Plan-
stellen/Stellen (14 hD; 29 gD; 8 mD) mit einem jahrlichen Erflillungsaufwand in Hohe
von 5,85 Mio. Euro. Davon entfallen 3,88 Mio. Euro auf jahrliche Personalkosten und
1,97 Mio. Euro auf jahrliche Sachkosten. Zusatzlich entstehen einmalig Sachkosten in
Hoéhe von 3,5 Mio. Euro;

— das Bundesministerium fir Arbeit und Soziales (BMAS) einschliellich seines Ge-
schéftsbereichs 15 Planstellen/Stellen (4 hD; 11 gD) mit einem jahrlichen Erfillungs-
aufwand in Héhe von 1,56 Mio. Euro. Davon entfallen 1,18 Mio. Euro auf jahrliche Per-
sonalkosten und 0,37 Mio. Euro auf jahrliche Sachkosten;

— das Bundesfinanzministerium (BMF) einschlieBlich seines Geschaftsbereichs 278
Planstellen/Stellen (20 hD, 247 gD; 11 mD) mit einem jahrlichen Erfullungsaufwand in
Hoéhe von 26,71 Mio. Euro. Davon entfallen 19,80 Mio. Euro auf jahrliche Personalkos-
ten und 6,91 Mio. Euro auf jahrliche Sachkosten;

— das Bundesministerium fur Gesundheit (BMG) einschlieRlich seines Geschaftsbereichs
5 Planstellen/Stellen (3 hD, 2 gD) mit einem jahrlichen Erfillungsaufwand in Hoéhe von
0,58 Mio. Euro. Davon entfallen 0,45 Mio. Euro auf jahrliche Personalkosten und 0,12
Mio. Euro auf jahrliche Sachkosten;

— das Bundesministerium fir Familie, Senioren, Frauen und Jugend (BMFSFJ) ein-
schlieBlich seines Geschaftsbereichs 9,3 Planstellen/Stellen (0,5 hD; 7,8 gD; 1 mD) mit
einem jahrlichen Erfillungsaufwand in Héhe von 0,91 Mio. Euro. Davon entfallen 0,64
Mio. Euro auf jahrliche Personalkosten und 0,26 Mio. Euro auf jahrliche Sachkosten.
Zusatzlich entstehen einmalig Sachkosten in Hohe von 0,14 Mio. Euro;

— das Bundesministerium flir Umwelt, Naturschutz und nukleare Sicherheit (BMU) ein-
schlieBlich seines Geschéftsbereichs 32 Planstellen/Stellen (4 hD, 28 gD) mit einem
jahrlichen Erfillungsaufwand in Héhe von 3,16 Mio. Euro. Davon entfallen 2,36 Mio.
Euro auf jahrliche Personalkosten und 0,80 Mio. Euro auf jahrliche Sachkosten;
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das Bundesministerium fir Verkehr und digitale Infrastruktur (BMVI) einschliel3lich sei-
nes Geschaftsbereichs 254,5 Planstellen/Stellen (85,5 hD; 109 gD; 60 mD) mit einem
jahrlichen Erfallungsaufwand in Héhe von 25,88 Mio. Euro. Davon entfallen 19,56 Mio.
Euro auf jahrliche Personalkosten und 6,32 Mio. Euro auf jahrliche Sachkosten;

das Bundesministerium fir Wirtschaft und Energie (BMWi) einschliel3lich seines Ge-
schaftsbereichs 51 Planstellen/Stellen (4,5 hD; 32,5 gD; 14 mD) mit einem jahrlichen
Erfillungsaufwand in Hohe von 4,71 Mio. Euro. Davon entfallen 3,44 Mio. Euro auf
jahrliche Personalkosten und 1,27 Mio. Euro auf jahrliche Sachkosten;

das Bundeskanzleramt (BKAmt) einschlieRlich seines Geschaftsbereichs 17 Planstel-
len/Stellen (9 hD; 7 gD; 1 mD) mit einem jahrlichen Erfullungsaufwand in H6he von
1,90 Mio. Euro. Davon entfallen 1,48 Mio. Euro auf jahrliche Personalkosten und 0,42
Mio. Euro auf jahrliche Sachkosten.

Dezentral werden bei den nicht gesondert angeflhrten Ressorts fir ein Ineinandergreifen
des Sicherheitsmanagements und den erforderlichen Ausbau der Informationssicherheit in
der Bundesverwaltung weitere Planstellen/Stellen mit Personalkosten und gegebenenfalls
weitere Sachkosten erforderlich werden, die im jeweiligen Haushaltsaufstellungsverfahren
geltend gemacht werden.

Daruber hinaus entsteht auch in der mittelbaren Bundesverwaltung bei Betreibern von Kri-
tischen Infrastrukturen im Bereich der Sozialversicherung ein noch nicht abschliefsend
quantifizierbarer Mehrbedarf an Personal- und Sachkosten, da u.a. eine Reihe von Vor-
schriften noch untergesetzliche Ausfihrungen erfordern.

Der Bedarf an Sach- und Personalmitteln sowie Planstellen und Stellen soll finanziell und
stellenmafig in den jeweiligen Einzelplanen ausgeglichen werden.

F. Weitere Kosten

Keine.
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Gesetzentwurf der Bundesregierung

Entwurf eines Zweiten Gesetzes zur Erhohung der Sicherheit informa-
tionstechnischer Systeme”

Vom ...

Der Bundestag hat das folgende Gesetz beschlossen:

Artikel 1

Anderung des BSI-Gesetzes

Das BSI-Gesetz vom 14. August 2009 (BGBI. | S. 2821), das zuletzt durch Artikel 73
der Verordnung vom 19. Juni 2020 (BGBI. | S. 1328) geandert worden ist, wird wie folgt
geandert:

1.  § 2 wird wie folgt gedndert:
a) Absatz 3 wird wie folgt geandert:
aa) Satz 1 wird wie folgt gefasst:

~-Kommunikationstechnik des Bundes im Sinne dieses Gesetzes ist die Infor-
mationstechnik, die von einer oder mehreren Bundesbehorden oder im Auf-
trag einer oder mehrerer Bundesbehdrden betrieben wird und der Kommuni-
kation oder dem Datenaustausch innerhalb einer Bundesbehorde, der Bun-
desbehorden untereinander oder der Bundesbehorden mit Dritten dient.”

bb) In Satz 2 werden vor den Worten ,der Bundesgerichte“ die Woérter ,des Bun-
desverfassungsgerichts® und ein Komma eingefugt.

b) Nach Absatz 8 wird folgender Absatz 8a eingefugt:

»(8a) Protokollierungsdaten im Sinne dieses Gesetzes sind Aufzeichnungen
Uber technische Ereignisse oder Zustande innerhalb informationstechnischer Sys-
teme.”

c) Nach Absatz 9 werden die folgenden Absatze 9a und 9b eingeflgt:

»(9a) IT-Produkte im Sinne dieses Gesetzes sind Softwareprodukte sowie alle
einzelnen oder miteinander verbundenen Hardwareprodukte.

(9b) Systeme zur Angriffserkennung im Sinne dieses Gesetzes sind durch
technische Werkzeuge und organisatorische Einbindung unterstitzte Prozesse
zur Erkennung von Angriffen auf informationstechnische Systeme. Die Angriffser-
kennung erfolgt dabei durch Abgleich der in einem informationstechnischen Sys-
tem verarbeiteten Daten mit Informationen und technischen Mustern, die auf An-
griffe hindeuten.”

b Notifiziert gemaf der Richtlinie (EU) 2015/1535 des Europaischen Parlaments und des Rates vom 9.
September 2015 Uber ein Informationsverfahren auf dem Gebiet der technischen Vorschriften und der
Vorschriften fiir die Dienste der Informationsgesellschaft (ABI. L 241 vom 17.9.2015, S. 1).
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d) In Absatz 10 Satz 1 Nummer 1 wird das Wort ,sowie“ durch ein Komma ersetzt
und werden nach dem Wort ,Versicherungswesen® die Worter ,sowie Siedlungs-
abfallentsorgung” eingefugt.

e) Die folgenden Absatze 13 und 14 werden angeflgt:
»(13) Kritische Komponenten im Sinne dieses Gesetzes sind IT-Produkte, die
1. in Kritischen Infrastrukturen eingesetzt werden,

2. von hoher Bedeutung fur das Funktionieren des Gemeinwesens sind, weil Sto-
rungen der Verfugbarkeit, Integritat, Authentizitat und Vertraulichkeit dieser IT-
Produkte zu einem Ausfall oder zu einer erheblichen Beeintrachtigung der
Funktionsfahigkeit Kritischer Infrastrukturen oder zu Gefahrdungen fur die of-
fentliche Sicherheit fiihren kénnen und

3. auf Grund eines Gesetzes
a) als kritische Komponente bestimmt werden oder

b) eine auf Grund eines Gesetzes als kritisch bestimmte Funktion realisie-
ren.

Werden flr einen der in Absatz 10 Satz 1 Nummer 1 genannten Sektoren keine
kritischen Komponenten und keine kritischen Funktionen, aus denen kritische
Komponenten abgeleitet werden kénnen, auf Grund eines Gesetzes bestimmt, gibt
es in diesem Sektor keine kritischen Komponenten im Sinne dieses Gesetzes.

(14) Unternehmen im besonderen offentlichen Interesse sind Unternehmen,
die nicht Betreiber Kritischer Infrastrukturen nach Absatz 10 sind und

1. die Guter nach § 60 Absatz 1 Nummer 1 und 3 der AulRenwirtschaftsverord-
nung in der jeweils geltenden Fassung herstellen oder entwickeln,

2. die nach ihrer inlandischen Wertschopfung zu den gréften Unternehmen in
Deutschland gehdren und daher von erheblicher volkswirtschaftlicher Bedeu-
tung fir die Bundesrepublik Deutschland sind oder

3. die Betreiber eines Betriebsbereichs der oberen Klasse im Sinne der Storfall-
Verordnung in der jeweils geltenden Fassung sind oder nach § 1 Absatz 2 der
Storfall-Verordnung diesen gleichgestellt sind.

Die Unternehmen im besonderen &ffentlichen Interesse nach Satz 1 Nummer 2
werden durch die Rechtsverordnung nach § 10 Absatz 5 bestimmt, in der festge-
legt wird, welche wirtschaftlichen Kennzahlen maRRgeblich dafir sind, dass ein Un-
ternehmen zu den gréRten Unternehmen in Deutschland im Sinne der Nummer 2
gehort.”

2. § 3 Absatz 1 Satz 2 wird wie folgt geandert:
a) In Nummer 2 wird das Wort ,,oder” gestrichen.
b) Nach Nummer 5 wird folgende Nummer 5a eingeflgt:
,Da. Wahrnehmung der Aufgaben und Befugnisse nach Artikel 58 Absatz 7 und 8

der Verordnung (EU) 2019/881 des Europaischen Parlaments und des Rates
vom 17. April 2019 Gber die ENISA (Agentur der Europaischen Union fir Cy-
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bersicherheit) und Uber die Zertifizierung der Cybersicherheit von Informa-
tions- und Kommunikationstechnik und zur Aufhebung der Verordnung (EU)
Nr. 526/2013 (Rechtsakt zur Cybersicherheit, ABI. L 151 vom 7.6.2019, S.
15) als nationale Behorde fur die Cybersicherheitszertifizierung;®.

c) Nummer 14 wird wie folgt gefasst:

,14. Beratung, Information und Warnung der Stellen des Bundes, der Lander so-
wie der Hersteller, Vertreiber und Anwender in Fragen der Sicherheit in der
Informationstechnik, insbesondere unter Berlcksichtigung der mdglichen
Folgen fehlender oder unzureichender Sicherheitsvorkehrungen;*.

d) Nach Nummer 14 wird folgende Nummer 14a eingeflugt:

»14a. Verbraucherschutz und Verbraucherinformation im Bereich der Sicherheit in
der Informationstechnik, insbesondere durch Beratung und Warnung von
Verbrauchern in Fragen der Sicherheit in der Informationstechnik und unter
Berucksichtigung der moglichen Folgen fehlender oder unzureichender Si-
cherheitsvorkehrungen;®.

e) Nummer 17 wird wie folgt gefasst:

,17. Aufgaben nach den §§ 8a bis 8c und 8f als zentrale Stelle fur die Sicherheit
in der Informationstechnik Kritischer Infrastrukturen, digitaler Dienste und der
Unternehmen im besonderen offentlichen Interesse;".

f)  In Nummer 18 wird der Punkt am Ende durch ein Semikolon ersetzt.
g) Die folgenden Nummern 19 und 20 werden angeflugt:

,19. Empfehlungen fir Identifizierungs- und Authentisierungsverfahren und Be-
wertung dieser Verfahren im Hinblick auf die Informationssicherheit;

20. Entwicklung und Verdffentlichung eines Stands der Technik bei sicherheits-
technischen Anforderungen an IT-Produkte.”

Nach § 4 werden die folgenden §§ 4a und 4b eingefugt:

.S 4a
Kontrolle der Kommunikationstechnik des Bundes, Betretensrechte

(1) Das Bundesamt ist befugt, die Sicherheit der Kommunikationstechnik des
Bundes und ihrer Komponenten, einschliellich technischer Infrastrukturen, die zum
Betrieb der Kommunikationstechnik des Bundes erforderlich sind, zu kontrollieren. Es
kann hierzu die Bereitstellung der zur Erfullung der Aufgaben nach § 3 Absatz 1 Satz
2 Nummer 1 und 14 erforderlichen Informationen, insbesondere zu technischen De-
tails, zu Strategien, Planungen und Regelungen mit Bezug zur Kommunikationstechnik
des Bundes einschlieRlich Aufbau- und Ablauforganisation verlangen sowie Unterlagen
und Datentrager des Betreibers der jeweiligen Kommunikationstechnik des Bundes o-
der eines mit Betriebsleistungen beauftragten Dritten einsehen und die unentgeltliche
Herausgabe von Kopien dieser Unterlagen und Dokumente, auch in elektronischer
Form, verlangen, soweit nicht Geheimschutzinteressen oder tberwiegende Sicher-
heitsinteressen des Betreibers im Sinne des Satzes 2 entgegenstehen.
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(2) Dem Bundesamt ist in den Zeiten, zu denen die RGume normalerweise fir die
jeweilige geschaftliche oder betriebliche Nutzung zur Verfligung stehen, zu den Grund-
sticken und Betriebsrdumen, einschliel3lich Datenverarbeitungsanlagen und -geraten,
die fur die Kommunikationstechnik des Bundes verwendet werden, Zugang zu gewah-
ren, soweit dies zur Erfillung der Zwecke nach Absatz 1 erforderlich ist. Die Kontrolle
nach Absatz 1 und 2 erfolgt nach rechtzeitiger Absprache mit dem betroffenen Betrei-
ber.

(3) Bei Einrichtungen eines Dritten, bei dem eine Schnittstelle zur Kommunikati-
onstechnik des Bundes besteht, kann das Bundesamt auf der Schnittstellenseite der
Einrichtung nur mit Zustimmung des Dritten die Sicherheit der Schnittstelle kontrollie-
ren. Es kann hierzu mit Zustimmung des Dritten die zur Aufgabenerfullung erforderli-
chen Informationen, insbesondere zu technischen Details, zu Strategien, Planungen
und Regelungen sowie Unterlagen und Datentrager des Betreibers einsehen und un-
entgeltlich Kopien, auch in elektronischer Form, anfertigen.

(4) Das Bundesamt teilt das Ergebnis seiner Kontrolle nach den Absatzen 1 bis 3
dem jeweiligen Uberpriften Betreiber sowie im Falle einer 6ffentlichen Stelle des Bun-
des der zustandigen Rechts- und Fachaufsicht mit. Mit der Mitteilung soll es Vorschlage
zur Verbesserung der Informationssicherheit, insbesondere zur Beseitigung der fest-
gestellten Mangel, verbinden.

(5) Ausgenommen von den Befugnissen nach den Absatzen 1 bis 3 sind Kontrol-
len der Auslands-Informations- und Kommunikationstechnik im Sinne des § 9 Absatz 2
des Gesetzes Uber den Auswartigen Dienst, soweit sie nicht ausschlielich fir das In-
land oder Anwender im Inland betrieben wird. Die Bestimmungen fir die Schnittstellen
der Kommunikationstechnik des Bundes im Inland bleiben davon unberihrt. Naheres
zu Satz 1 regelt eine Verwaltungsvereinbarung zwischen dem Bundesministerium des
Innern, fur Bau und Heimat und dem Auswartigen Amt.

(6) Die Befugnisse nach den Absatzen 1 bis 3 gelten im Geschaftsbereich des
Bundesministeriums der Verteidigung nicht fur die Kontrolle der Informations- und
Kommunikationstechnik, die fiir die Bundeswehr und ihre Zwecke betrieben wird. Na-
heres regelt eine Verwaltungsvereinbarung zwischen dem Bundesministerium des In-
nern, fir Bau und Heimat und dem Bundesministerium der Verteidigung.

§ 4b
Allgemeine Meldestelle fir die Sicherheit in der Informationstechnik

(1) Zur Wahrnehmung der Aufgaben nach § 3 nimmt das Bundesamt als zentrale
Stelle fir Meldungen von Dritten Informationen tber Sicherheitsrisiken in der Informa-
tionstechnik entgegen und wertet diese Informationen aus.

(2) Das Bundesamt kann zur Wahrnehmung der Aufgaben nach Absatz 1 Infor-
mationen zu Sicherheitslicken, Schadprogrammen, erfolgten oder versuchten Angrif-
fen auf die Sicherheit in der Informationstechnik und der dabei beobachteten Vorge-
hensweisen entgegennehmen. Das Bundesamt richtet hierzu geeignete Meldemdglich-
keiten ein. Die Meldungen kdnnen anonym erfolgen. Soweit die Meldung nicht anonym
erfolgt, kann der Meldende mit der Meldung oder spater verlangen, dass seine perso-
nenbezogenen Daten nur anonymisiert weitergegeben werden durfen. Dies gilt nicht in
den Fallen des § 5 Absatz 5 und 6 Satz 1. Eine Ubermittlung der personenbezogenen
Daten in den Fallen von § 5 Absatz 5 und 6 Satz 1 hat zu unterbleiben, wenn flr das
Bundesamt erkennbar ist, dass die schutzwirdigen Interessen des Meldenden das All-
gemeininteresse an der Ubermittlung Uberwiegen. Zu beriicksichtigen ist dabei auch
die Art und Weise, mittels derer der Meldende die Erkenntnisse gewonnen hat. Die
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Entscheidung nach Satz 5 muss dem oder der behérdlichen Datenschutzbeauftragten
des Bundesamtes sowie einem oder einer weiteren Bediensteten des Bundesamts, der
oder die die Befahigung zum Richteramt hat, zur vorherigen Prufung vorgelegt werden.

(3) Das Bundesamt soll die gemafly Absatz 2 gemeldeten Informationen nutzen,
um

1. Dritte Gber bekanntgewordene Sicherheitsliicken, Schadprogramme, erfolgte oder
versuchte Angriffe auf die Sicherheit in der Informationstechnik zu informieren, so-
weit dies zur Wahrung ihrer Sicherheitsinteressen erforderlich ist,

2. im Benehmen mit der zustandigen Aufsichtsbehorde die Offentlichkeit geman § 7
Zu warnen,

3. Bundesbehdrden gemal § 4 Absatz 2 Nummer 2 Uber die sie betreffenden Infor-
mationen zu unterrichten,

4. Betreiber Kritischer Infrastrukturen und Unternehmen im &ffentlichen Interesse ge-
maf § 8b Absatz 2 Nummer 4 Buchstabe a Uber die sie betreffenden Informationen
zu unterrichten.

(4) Eine Weitergabe nach Absatz 3 Nummern 1, 2 oder 4 erfolgt nicht, soweit die
gemal Absatz 2 gemeldeten Informationen

1. Betriebs- und Geschaftsgeheimnisse von Dritten beinhalten und die Mallhahmen
nach Absatz 3 nicht ohne Bekanntgabe dieser Betriebs- und Geschaftsgeheim-
nisse durchgefuhrt werden kdnnen oder

2. auf Grund von Vereinbarungen des Bundesamtes mit Dritten nicht Gbermittelt wer-
den durfen.

(5) Sonstige gesetzliche Meldepflichten, Regelungen zum Geheimschutz, gesetz-
liche Ubermittlungshindernisse und Ubermittlungsregelungen bleiben unberuhrt.”

§ 5 wird wie folgt geandert:
a) In Absatz 2 wird das Wort ,drei* durch das Wort ,zwolf* ersetzt.
b) Nach Absatz 2 wird folgender Absatz 2a eingeflgt:

»(2a) Protokolldaten dirfen vor ihrer Pseudonymisierung und Speicherung
nach Absatz 2 zur Sicherstellung einer fehlerfreien automatisierten Auswertung
manuell verarbeitet werden. Liegen Hinweise vor, dass die fehlerfreie automati-
sierte Auswertung wegen eines erheblichen Fehlers erschwert wird, darf der Per-
sonenbezug von Protokolldaten zur Sicherstellung der fehlerfreien automatisierten
Auswertung wiederhergestellt werden, sofern dies im Einzelfall erforderlich ist. Ab-
satz 2 Satz 3 bis 6 gilt entsprechend.”

Nach § 5 wird folgender § 5a eingefugt:

,§ Ha
Verarbeitung behoérdeninterner Protokollierungsdaten

Das Bundesamt darf zur Abwehr von Gefahren flir die Kommunikationstechnik des
Bundes und ihrer Komponenten, einschlieBlich technischer Infrastrukturen, die zum
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Betrieb der Kommunikationstechnik des Bundes erforderlich sind, Protokollierungsda-
ten, die durch den Betrieb von Kommunikationstechnik des Bundes anfallen, verarbei-
ten, soweit dies zum Erkennen, Eingrenzen oder Beseitigen von Stérungen, Fehlern
oder Sicherheitsvorfallen in der Kommunikationstechnik des Bundes oder von Angrif-
fen auf die Informationstechnik des Bundes erforderlich ist und Geheimschutzinteres-
sen oder uberwiegende Sicherheitsinteressen der betroffenen Stellen nicht entgegen-
stehen. Die Bundesbehoérden sind verpflichtet, das Bundesamt bei Malihahmen nach
Satz 1 zu unterstitzen und hierbei den Zugang des Bundesamtes zu behérdeninternen
Protokollierungsdaten nach Satz 1 sicherzustellen. Hierzu dirfen sie dem Bundesamt
die entsprechenden Protokollierungsdaten tUbermitteln. § 5 Absatz 1 Satz 5, Absatz 2
bis 4, 8 und 9 gilt entsprechend. § 4a Absatz 6 gilt fur die Verpflichtung nach § 5a Satz
2 entsprechend.®

Der bisherige § 5a wird § 5b und wie folgt geandert:

a) In Absatz 1 Satz 1 werden nach den Woartern ,Kritischen Infrastruktur® die Waorter
,oder eines Unternehmens im besonderen &ffentlichen Interesse” eingefigt.

b) Dem Absatz 7 wird folgender Satz angefigt:

,Ein begriindeter Einzelfall liegt in der Regel vor, wenn eine Stelle eines Landes
betroffen ist.“

c) In Absatz 8 wird die Angabe ,§ 5a“ durch die Angabe ,§ 5b* ersetzt.

Nach § 5b wird folgender § 5c¢ eingefligt:

.3 5C
Bestandsdatenauskunft

(1) Das Bundesamt darf zur Erflillung seiner gesetzlichen Aufgabe nach § 3 Ab-
satz 1 Satz 1 Nummer 1, 2, 14, 17 oder 18 von demjenigen, der geschaftsmalig Tele-
kommunikationsdienste erbringt oder daran mitwirkt, Gber die nach den §§ 95 und 111
des Telekommunikationsgesetzes erhobenen Daten (§ 113 Absatz 1 Satz 1 des Tele-
kommunikationsgesetzes) Auskunft verlangen. Die Auskunft nach Satz 1 darf nur ver-
langt werden, um im Einzelfall eine drohende Gefahr flir die Versorgung der Bevolke-
rung in den Bereichen des § 2 Absatz 10 Nummer 1 oder die offentliche Sicherheit
durch eine Beeintrachtigung der Sicherheit oder Funktionsfahigkeit informationstechni-
scher Systeme

1. einer Kritischen Infrastruktur, oder
2. eines Unternehmens von besonderem offentlichen Interesse

abzuwehren, wenn Tatsachen den Schluss auf ein wenigstens seiner Art nach konkre-
tisiertes und zeitlich absehbares Geschehen zulassen, das auf die informationstechni-
schen Systeme bestimmbarer Infrastrukturen oder Unternehmen abzielen wird, und die
zu erhebenden Daten erforderlich sind, um die Gefahr durch Information, Warnung,
Beratung oder Unterstitzung der Betroffenen gemaf Absatz 4 abzuwehren.

(2) Die Auskunft nach Absatz 1 darf auch anhand einer zu einem bestimmten
Zeitpunkt zugewiesenen Internetprotokoll-Adresse verlangt werden (§§ 113 Absatz 1
Satz 3, 113c Absatz 1 Nummer 3 des Telekommunikationsgesetzes). Die rechtlichen
und tatsachlichen Grundlagen des Auskunftsverlangens sind aktenkundig zu machen.
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(3) Der aufgrund eines Auskunftsverlangens Verpflichtete hat die zur Aus-
kunftserteilung erforderlichen Daten unverziglich und vollstandig zu tGbermitteln.

(4) Nach erfolgter Auskunft weist das Bundesamt den Betreiber der betroffenen
Kritischen Infrastruktur oder das betroffene Unternehmen im besonderen 6ffentlichen
Interesse auf die bei ihm drohenden Beeintrachtigungen hin. Nach Mdglichkeit weist
das Bundesamt den Betreiber der betroffenen Kritischen Infrastruktur oder das be-
troffene Unternehmen im besonderen offentlichen Interesse auf technische Mittel hin,
mittels derer die festgestellten Beeintrachtigungen durch den Betreiber der betroffenen
Kritischen Infrastruktur oder das betroffene Unternehmen im besonderen offentlichen
Interesse selbst beseitigt werden kénnen.

(5) Das Bundesamt kann personenbezogene Daten, die es im Rahmen dieser
Vorschrift verarbeitet, entsprechend § 5 Absatz 5 und 6 Ubermitteln.

(6) In den Fallen des Absatzes 2 ist die betroffene Person Uber die Auskunft zu
benachrichtigen. Im Falle der Weitergabe der Information nach § 5 Absatz 5 oder wenn
Tatsachen die Annahme rechtfertigen, dass die Voraussetzungen einer Weitergabe
nach § 5 Absatz 5 vorliegen, ergeht dartber keine Benachrichtigung an die betroffene
Person, sofern und solange uberwiegende schutzwirdige Belange Dritter entgegen-
stehen. Wird nach Satz 2 die Benachrichtigung zuriickgestellt oder von ihr abgesehen,
sind die Griinde aktenkundig zu machen.

(7) Das Bundesamt unterrichtet die Bundesbeauftragte oder den Bundesbeauf-
tragten fur den Datenschutz und die Informationsfreiheit jeweils bis zum 30. Juni des
dem Berichtsjahr folgenden Jahres tber

1. die Gesamtzahl der Vorgange, in denen Daten nach Absatz 1 oder Absatz 2 an
das Bundesamt ubermittelt wurden und

2. die Ubermittlungen nach Absatz 5.

(8) Das Bundesamt hat den Verpflichteten fur ihm erteilte Auskinfte eine Ent-
schadigung zu gewahren. Der Umfang der Entschadigung bemisst sich nach § 23 und
Anlage 3 des Justizvergltungs- und -entschadigungsgesetzes; die Vorschriften Gber
die Verjahrung in § 2 Absatz 1 und 4 des Justizvergitungs- und -entschadigungsge-
setzes finden entsprechende Anwendung.”

§ 7 wird wie folgt geandert:
a) Absatz 1 wird wie folgt geandert:

aa) Satz 1 wird wie folgt gedndert:

aaa) Im Satzteil vor Nummer 1 wird nach den Wértern ,§ 3 Absatz 1 Satz 2
Nummer 14“ die Angabe ,und Nummer 14a“ eingefugt.

bbb) Nummer 1 wird wie folgt gefasst:

aaaa) Im Satzteil vor Buchstabe a werden nach dem Wort ,Warnun-
gen“ die Worter ,und Informationen® eingeflgt.

bbbb) In Buchstabe b wird das Wort ,und” durch ein Komma ersetzt.

ccce) In Buchstabe ¢ werden die Worter ,im Falle eines Verlustes oder
eines unerlaubten Zugriffs“ durch die Wérter ,bei einem Verlust oder
unerlaubten Zugriff* und wir das Semikolon am Ende durch das Wort
,und“ ersetzt.
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dddd) Folgender Buchstabe d wird angefligt:

»,d) Informationen Uber sicherheitsrelevante IT-Eigenschaften von
Produkten.*

bb) Satze 3 und 4 werden aufgehoben.
b) Nach Absatz 1 wird folgender Absatz 1a eingefigt:

»(1a) Die Hersteller betroffener Produkte sind rechtzeitig vor Verdffentlichung
der Warnungen zu informieren. Diese Informationspflicht besteht nicht,

1. wenn hierdurch die Erreichung des mit der MaRnahme verfolgten Zwecks ge-
fahrdet wird oder

2. wenn berechtigterweise davon ausgegangen werden kann, dass der Herstel-
ler an einer vorherigen Benachrichtigung kein Interesse hat.

Soweit entdeckte Sicherheitsliicken oder Schadprogramme nicht allgemein be-
kannt werden sollen, um eine Weiterverbreitung oder rechtswidrige Ausnutzung zu
verhindern oder weil das Bundesamt gegenlber Dritten zur Vertraulichkeit ver-
pflichtet ist, kann es den Kreis der zu warnenden Personen einschranken. Kriterien
fur die Auswahl des zu warnenden Personenkreises nach Satz 4 sind insbeson-
dere die besondere Gefahrdung bestimmter Einrichtungen oder die besondere Zu-
verlassigkeit des Empfangers.”

c) Absatz 2 Satz 1 wird wie folgt gefasst:

,Zur Erfullung seiner Aufgaben nach § 3 Absatz 1 Satz 2 Nummer 14 und 14a kann
das Bundesamt die Offentlichkeit unter Nennung der Bezeichnung und des Her-
stellers des betroffenen Produkts und Dienstes vor Sicherheitsllicken in informati-
onstechnischen Produkten und Diensten und vor Schadprogrammen warnen,
wenn hinreichende Anhaltspunkte daftir vorliegen, dass Gefahren fir die Sicher-
heit in der Informationstechnik hiervon ausgehen, oder Sicherheitsmalinahmen so-
wie den Einsatz bestimmter informationstechnischer Produkte und Dienste emp-
fehlen.”

§ 7a wird wie folgt gefasst:

.3 7a
Untersuchung der Sicherheit in der Informationstechnik

(1) Das Bundesamt kann zur Erfiillung seiner Aufgabe nach § 3 Absatz 1 Satz 2
Nummer 1, 14, 14a, 17 oder 18 auf dem Markt bereitgestellte oder zur Bereitstellung
auf dem Markt vorgesehene informationstechnische Produkte und Systeme untersu-
chen. Es kann sich hierbei der Unterstlitzung Dritter bedienen, soweit berechtigte Inte-
ressen des Herstellers der betroffenen Produkte und Systeme dem nicht entgegenste-
hen.

(2) Soweit erforderlich kann das Bundesamt fir Untersuchungen nach Absatz 1
von Herstellern informationstechnischer Produkte und Systeme alle notwendigen Aus-
kiinfte, insbesondere auch zu technischen Details, verlangen. In dem Auskunftsverlan-
gen gibt das Bundesamt die Rechtsgrundlage, den Zweck des Auskunftsverlangens
und die bendtigten Auskiinfte an und legt eine angemessene Frist fiir die Ubermittlung
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der Auskiinfte fest. Das Auskunftsverlangen enthalt ferner einen Hinweis auf die in § 14
vorgesehenen Sanktionen.

(3) Das Bundesamt gibt Auskiinfte sowie die aus den Untersuchungen gewonnen
Erkenntnisse unverzuglich an die zustandigen Aufsichtsbehdrden des Bundes oder,
sofern keine Aufsichtsbehérde vorhanden ist, an das jeweilige Ressort weiter, wenn
Anhaltspunkte bestehen, dass diese sie zur Erflillung ihrer Aufgaben bendtigen.

(4) Die Auskinfte und die aus den Untersuchungen gewonnenen Erkenntnisse
dirfen nur zur Erfillung der Aufgaben nach § 3 Absatz 1 Satz 2 Nummer 1, 14, 14a,
17 und 18 genutzt werden. Das Bundesamt darf seine Erkenntnisse weitergeben und
veroffentlichen, soweit dies zur Erfullung der Aufgaben nach § 3 Absatz 1 Satz 2 Num-
mer 1, 14, 14a, 17 und 18 erforderlich ist. Zuvor ist dem Hersteller der betroffenen
Produkte und Systeme mit angemessener Frist Gelegenheit zur Stellungnahme zu ge-
ben.

(6) Kommt ein Hersteller der Aufforderung des Bundesamtes nach Absatz 2 Satz
1 nicht oder nur unzureichend nach, kann das Bundesamt hieriiber die Offentlichkeit
informieren. Es kann hierbei den Namen des Herstellers sowie die Bezeichnung des
betroffenen Produkts oder Systems angeben und darlegen, inwieweit der Hersteller
seiner Auskunftspflicht nicht nachgekommen ist. Zuvor ist dem Hersteller mit angemes-
sener Frist Gelegenheit zur Stellungnahme zu gewahren. § 7 Absatz 2 Satz 2 gilt ent-
sprechend.”

Nach § 7a werden die folgenden §§ 7b bis 7d eingeflgt:

,§7b

Detektion von Sicherheitsrisiken fur die Netz- und IT-Sicherheit und von Angriffsme-
thoden

(1) Das Bundesamt kann im Rahmen seiner Aufgabe nach § 3 Absatz 1 Satz 2
Nummer 1, 2, 14 oder 17 zur Detektion von Sicherheitslicken und anderen Sicher-
heitsrisiken bei Einrichtungen des Bundes oder der in § 2 Absatz 10, 11 und 14 ge-
nannten Unternehmen Malinahmen an den Schnittstellen 6ffentlich erreichbarer infor-
mationstechnischer Systeme zu o&ffentlichen Telekommunikationsnetzen (Portscans)
durchfuhren, wenn Tatsachen die Annahme rechtfertigen, dass diese ungeschutzt im
Sinne des Absatzes 2 sein kdnnen und dadurch in ihrer Sicherheit oder Funktionsfa-
higkeit gefahrdet sein kdnnen. Die Mallnhahmen missen sich auf einen vorher bestimm-
ten Bereich von Internet-Protokolladressen, die regelmafig den informationstechni-
schen Systemen

1. des Bundes oder

2. Kiritischer Infrastrukturen, digitaler Dienste und der Unternehmen im besonderen
offentlichen Interesse

zugeordnet sind (Weile Liste), beschranken. Die Weil3e Liste ist stetig durch geeignete
Uberpriifungen anzupassen, um Anderungen bei der Zuordnung von Internetprotokoll-
Adressen zu den in Nummer 1 und 2 bezeichneten Stellen zu bertcksichtigen. Erlangt
das Bundesamt dabei Informationen, die durch Artikel 10 des Grundgesetzes geschuitzt
sind, darf es diese nur zum Zwecke der Ubermittiung nach § 5 Absatz 5 und 6 verar-
beiten. Sofern die Voraussetzungen des § 5 Absatz 5 und 6 nicht vorliegen, sind Infor-
mationen, die nach Artikel 10 des Grundgesetzes geschutzt sind, unverziglich zu 16-
schen. MafRnahmen nach Satz 1 durfen nur durch eine Bedienstete oder einen Be-
diensteten des Bundesamtes mit der Befahigung zum Richteramt angeordnet werden.
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(2) Eininformationstechnisches System ist ungeschiitzt im Sinne des Absatzes 1,
wenn auf diesem 6ffentlich bekannte Sicherheitsliicken bestehen oder wenn auf Grund
sonstiger offensichtlich unzureichender Sicherheitsvorkehrungen unbefugt von Dritten
auf das System zugegriffen werden kann.

(3) Wird durch Mallnahmen gemal Absatz 1 eine Sicherheitslliicke oder ein an-
deres Sicherheitsrisiko eines informationstechnischen Systems erkannt und stehen
Uberwiegende Sicherheitsinteressen nicht entgegen, sind die fur das informationstech-
nische System Verantwortlichen dariber zu informieren. Das Bundesamt soll dabei auf
bestehende Abhilfemdglichkeiten hinweisen. Sind dem Bundesamt die Verantwortli-
chen nicht bekannt oder ist ihre Identifikation nur mit unverhaltnismaRigem Aufwand
oder Uber eine Bestandsdatenabfrage nach § 5¢ mdglich, ist hilfsweise der betreibende
Dienstleister des jeweiligen Netzes oder Systems unverzlglich zu benachrichtigen,
wenn Uberwiegende Sicherheitsinteressen nicht entgegenstehen. Das Bundesamt un-
terrichtet die Bundesbeauftragte oder den Bundesbeauftragten fir den Datenschutz
und die Informationsfreiheit jeweils bis zum 30. Juni des Folgejahres Uber die Anzahl
der gemal Absatz 1 ergriffenen MalRnahmen.

(4) Das Bundesamt darf zur Erfullung seiner Aufgaben Systeme und Verfahren
einsetzen, welche einem Angreifer einen erfolgreichen Angriff vortauschen, um den
Einsatz von Schadprogrammen oder andere Angriffsmethoden zu erheben und auszu-
werten. Das Bundesamt darf dabei die zur Auswertung der Funktionsweise der Schad-
programme und Angriffsmethoden erforderlichen Daten verarbeiten.

§7c
Anordnungen des Bundesamtes gegenuber Diensteanbietern

(1) Zur Abwehr konkreter erheblicher Gefahren fur die in Absatz 2 genannten
Schutzziele kann das Bundesamt gegenliber einem Anbieter von Telekommunikations-
diensten im Sinne des Telekommunikationsgesetzes (Diensteanbieter) mit mehr als
100.000 Kunden anordnen, dass er

1. die in § 109a Absatz 5 oder 6 des Telekommunikationsgesetzes bezeichneten
MafRnahmen trifft oder

2. technische Befehle zur Bereinigung von einem konkret benannten Schadpro-
gramm an betroffene informationstechnische Systeme verteilt,

sofern und soweit der Diensteanbieter dazu technisch in der Lage ist und es ihm wirt-
schaftlich zumutbar ist. Vor der Anordnung der Ma3nahmen nach Satz 1 Nummer 1
oder 2 durch das Bundesamt ist Einvernehmen mit der Bundesnetzagentur herzustel-
len. Vor der Anordnung der MaRnahme nach Satz 1 Nummer 2 durch das Bundesamt
ist zusatzlich Einvernehmen mit dem oder der Bundesbeauftragten fur den Daten-
schutz und die Informationsfreiheit herzustellen. Die Daten, auf die mit der MaRnahme
nach Satz 1 Nummer 2 zugegriffen werden soll, sind in der Anordnung zu benennen.
§ 5 Absatz 7 Satz 2 bis 8 gilt entsprechend. Widerspruch und Anfechtungsklage gegen
die Anordnungen nach Satz 1 haben keine aufschiebende Wirkung.

(2) Schutzziele gemal Absatz 1 Satz 1 sind die Verfugbarkeit, Unversehrtheit o-
der Vertraulichkeit

1. der Kommunikationstechnik des Bundes, eines Betreibers Kritischer Infrastruktu-
ren, eines Unternehmens im besonderen offentlichen Interesse oder eines Anbie-
ters digitaler Dienste,
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2. von Informations- oder Kommunikationsdiensten oder

3. von Informationen, sofern deren Verflgbarkeit, Unversehrtheit oder Vertraulichkeit
durch unerlaubte Zugriffe auf eine erhebliche Anzahl von telekommunikations- o-
der informationstechnischen Systemen von Nutzern eingeschrankt wird.

(3) Ordnet das Bundesamt eine Malinahme nach Absatz 1 Satz 1 Nummer 1 an,
so kann es gegenliber dem Diensteanbieter auch anordnen, den Datenverkehr an eine
vom Bundesamt benannte Anschlusskennung umzuleiten.

(4) Das Bundesamt darf Daten, die von einem Diensteanbieter nach Absatz 1
Satz 1 Nummer 1 und Absatz 3 umgeleitet wurden, verarbeiten, um Informationen tber
Schadprogramme oder andere Sicherheitsrisiken in informationstechnischen Syste-
men zu erlangen. Die Ubermittelten Daten dirfen durch das Bundesamt so lange ge-
speichert werden, wie dies fir die Erfillung des in Satz 1 genannten Zwecks erforder-
lich ist, langstens jedoch fur drei Monate. § 5 Absatz 7 Satz 2 bis 8 gilt entsprechend.
Das Bundesamt unterrichtet die Bundesbeauftragte oder den Bundesbeauftragten fur
den Datenschutz und die Informationsfreiheit jeweils bis zum 30. Juni des Folgejahres
Uber die Gesamtzahl der angeordneten Datenumleitungen.

§7d
Anordnungen des Bundesamtes gegenuber Anbietern von Telemediendiensten

Das Bundesamt kann in begriindeten Einzelfallen zur Abwehr konkreter, erhebli-
cher Gefahren fir informationstechnische Systeme einer Vielzahl von Nutzern, die von
Telemedienangeboten von Diensteanbietern im Sinne des § 2 Satz 1 Nummer 1 des
Telemediengesetzes ausgehen, die durch ungenigende technische und organisatori-
sche Vorkehrungen im Sinne des § 13 Absatz 7 des Telemediengesetzes unzu-
reichend gesichert sind und dadurch keinen hinreichenden Schutz bieten vor

1. unerlaubten Zugriffen auf die flr diese Telemedienangebote genutzten techni-
schen Einrichtungen oder

2. Stérungen, auch soweit sie durch aufiere Angriffe bedingt sind,

gegenlber dem jeweiligen Diensteanbieter im Sinne des § 2 Satz 1 Nummer 1 des
Telemediengesetzes anordnen, dass dieser die jeweils zur Herstellung des ordnungs-
gemalen Zustands seiner Telemedienangebote erforderlichen technischen und orga-
nisatorischen MalRnahmen ergreift, um den ordnungsgemafien Zustand seiner Tele-
medienangebote herzustellen. Die Zustandigkeit der Aufsichtsbehdrden der Lander
bleibt im Ubrigen unberiihrt.*

§ 8 wird wie folgt geandert:
a) Absatz 1 wird durch die folgenden Absatze 1 und 1a ersetzt:

,(1) Das Bundesamt legt im Einvernehmen mit den Ressorts Mindeststandards
fur die Sicherheit der Informationstechnik des Bundes fest, die von

1. Stellen des Bundes,
2. Korperschaften, Anstalten und Stiftungen des 6ffentlichen Rechts sowie ihrer

Vereinigungen ungeachtet ihrer Rechtsform auf Bundesebene, soweit von der
jeweils zustandigen obersten Bundesbehoérde angeordnet, sowie
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3. offentlichen Unternehmen, die mehrheitlich im Eigentum des Bundes stehen
und die IT-Dienstleistungen fir die Bundesverwaltung erbringen,

umzusetzen sind. Abweichungen von den Mindeststandards sind nur in sachlich
gerechtfertigten Fallen zuldssig und sind zu dokumentieren und zu begrinden.

(1a) Das Bundesministerium des Innern, flir Bau und Heimat kann im Beneh-
men mit der Konferenz der IT-Beauftragten der Ressorts bei bedeutenden Min-
deststandards die Uberwachung und Kontrolle ihrer Einhaltung durch das Bundes-
amt anordnen. Das Bundesamt teilt das Ergebnis seiner Kontrolle der jeweiligen
Uberpriften Stelle, deren zustandiger Aufsichtsbehdrde sowie der Konferenz der
IT-Beauftragten der Ressorts mit. FUr andere 6ffentlich- oder privatrechtlich orga-
nisierte Stellen didrfen nur dann Schnittstellen zur Kommunikationstechnik des
Bundes eingerichtet werden, soweit die flr die Einrichtung verantwortliche Stelle
vertraglich sicherstellt, dass die offentlich- oder privatrechtlich organisierte Stelle
sich zur Einhaltung der Mindeststandards verpflichtet. Das Bundesamt kann im
Einvernehmen mit dem Dritten die Einhaltung der Mindeststandards uberprifen
und kontrollieren. Das Bundesamt berat die unter Satz 1 genannten Stellen auf
Ersuchen bei der Umsetzung und Einhaltung der Mindeststandards. Fir die in § 2
Absatz 3 Satz 2 genannten Gerichte und Verfassungsorgane haben die Vorschrif-
ten nach diesem Absatz empfehlenden Charakter. Von der Verpflichtung ausge-
nommen ist die Informations- und Kommunikationstechnik im Sinne des § 4a Ab-
satz 6.

In Absatz 3 Satz 4 wird das Wort ,Bundesbehorden” durch die Worter ,Stellen des
Bundes oder von ihnen beauftragte Dritte” ersetzt.

Folgender Absatz 4 wird angeflugt:

»(4) Zur Gewahrleistung der Sicherheit in der Informationstechnik bei der Pla-
nung und Umsetzung von wesentlichen Digitalisierungsvorhaben des Bundes soll
die jeweils verantwortliche Stelle das Bundesamt frihzeitig beteiligen und dem
Bundesamt Gelegenheit zur Stellungnahme geben.*

§ 8a wird wie folgt geandert:

a)

c)

d)

In Absatz 1 werden die Woarter ,spatestens zwei Jahre nach Inkrafttreten der
Rechtsverordnung nach § 10 Absatz 1“ durch die Worter ,spatestens bis zum ers-
ten Werktag, der darauf folgt, dass diese erstmalig oder erneut als Betreiber einer
Kritischen Infrastruktur nach der Rechtsverordnung nach § 10 Absatz 1 gelten®
ersetzt.

Nach Absatz 1 wird der folgende Absatz 1a eingefugt:

,(1a) Die Verpflichtung nach Absatz 1 Satz 1, angemessene organisatorische
und technische Vorkehrungen zu treffen, umfasst ab dem [einsetzen: Datum des
ersten Tages des zwdlften auf die Verklindung folgenden Kalendermonats] auch
den Einsatz von Systemen zur Angriffserkennung. Die eingesetzten Systeme zur
Angriffserkennung mussen geeignete Parameter und Merkmale aus dem laufen-
den Betrieb kontinuierlich und automatisch erfassen und auswerten. Sie sollten
dazu in der Lage sein, fortwahrend Bedrohungen zu identifizieren und zu vermei-
den sowie fur eingetretene Stérungen geeignete Beseitigungsmalinahmen vorse-
hen. Absatz 1 Satz 2 und 3 gilt entsprechend.”

In Absatz 2 Satz 1 und 2 wird die Angabe ,Absatz 1 jeweils durch die Angabe
LAbsatz 1 und 1a“ ersetzt.

Absatz 3 Satz 1 wird wie folgt gefasst:
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.Betreiber Kritischer Infrastrukturen haben die Erflllung der Anforderungen nach
Absatz 1 und 1a spatestens zwei Jahre nach dem in Absatz 1 genannten Zeitpunkt
und anschlie®end alle zwei Jahre dem Bundesamt nachzuweisen.”

In Absatz 4 Satz 1 und 3 wird die Angabe ,Absatz 1“ jeweils durch die Angabe
»<Absatz 1 und 1a“ ersetzt.

13. § 8b wird wie folgt geandert:

a)

Absatz 2 wird wie folgt geandert:

aa) In Nummer 3 werden nach den Woértern ,Kritischen Infrastrukturen® die Worter
,oder Unternehmen im besonderen &ffentlichen Interesse” angefligt.

bb) Nummer 4 Buchstabe a wird wie folgt gefasst:

,a) die Betreiber Kritischer Infrastrukturen und Unternehmen im besonde-
ren oOffentlichen Interesse Uber sie betreffende Informationen nach den Num-
mern 1 bis 3,°.

Absatz 3 wird wie folgt gefasst:

»(3) Betreiber Kritischer Infrastrukturen sind verpflichtet, spatestens bis zum
ersten Werktag, der darauf folgt, dass diese erstmalig oder erneut als Betreiber
einer Kritischen Infrastruktur nach der Rechtsverordnung nach § 10 Absatz 1 gel-
ten, die von ihnen betriebenen Kritischen Infrastrukturen beim Bundesamt zu re-
gistrieren und eine Kontaktstelle zu benennen. Die Registrierung eines Betreibers
einer Kritischen Infrastruktur kann das Bundesamt auch selbst vornehmen, wenn
der Betreiber seine Pflicht zur Registrierung nicht erfillt. Nimmt das Bundesamt
eine solche Registrierung selbst vor, informiert es die zustandige Aufsichtsbehoérde
des Bundes daruber. Die Betreiber haben sicherzustellen, dass sie Uber die be-
nannte oder durch das Bundesamt festgelegte Kontaktstelle jederzeit erreichbar
sind. Die Ubermittlung von Informationen durch das Bundesamt nach Absatz 2
Nummer 4 erfolgt an diese Kontaktstelle.*

Nach Absatz 3 wird folgender Absatz 3a eingefigt:

»(3a) Rechtfertigen Tatsachen die Annahme, dass ein Betreiber seine Pflicht
zur Registrierung nach Absatz 3 nicht erfullt, so hat der Betreiber dem Bundesamt
auf Verlangen die fur die Bewertung aus Sicht des Bundesamtes erforderlichen
Aufzeichnungen, Schriftstlicke und sonstigen Unterlagen in geeigneter Weise vor-
zulegen und Auskunft zu erteilen soweit nicht Geheimschutzinteressen oder uber-
wiegende Sicherheitsinteressen entgegenstehen.”

Nach Absatz 4 wird folgender Absatz 4a eingefigt:

»(4a) Wahrend einer erheblichen Stérung gemaR Absatz 4 Satz 1 Nummer 2,
§ 8f Absatz 7 Nummer 2 oder § 8f Absatz 8 Nummer 2 kann das Bundesamt im
Einvernehmen mit der jeweils zustandigen Aufsichtsbehdrde des Bundes von den
betroffenen Betreibern Kritischer Infrastrukturen oder Unternehmen im besonde-
ren offentlichen Interesse die Herausgabe der zur Bewaltigung der Stérung not-
wendigen Informationen einschlief3lich personenbezogener Daten verlangen. Be-
treiber Kritischer Infrastrukturen und Unternehmen im 6ffentlichen Interesse sind
befugt, dem Bundesamt auf Verlangen die zur Bewaltigung der Stérung notwendi-
gen Informationen einschlief3lich personenbezogener Daten zu Ubermitteln, soweit
dies zur Bewaltigung einer erheblichen Stérung gemal Absatz 4 Satz 1 Nummer
2, § 8f Absatz 7 Nummer 2 oder § 8f Absatz 8 Nummer 2 erforderlich ist.”
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e) Absatz 6 wird wie folgt gedndert:

aa) In Satz 1 werden nach den Wértern ,Stérung nach Absatz 4“ ein Komma und
die Worter ,oder § 8f Absatz 7 oder 8" eingefugt.

bb) In Satz 2 wird die Angabe ,§ 8c Absatz 3“ durch die Angabe ,§ 8d Absatz 3¢
ersetzt.

In § 8c Absatz 3 Satz 4 wird die Angabe ,Absatz 3“ durch die Angabe ,Absatz 4“ ersetzt.

In § 8d Absatz 3 werden die Worter ,§ 8b Absatz 4 ist” durch die Woérter ,§ 8b Absatz
4 und 4a sind“ ersetzt.

§ 8e wird wie folgt geandert:
a) Die Absatze 1 und 2 werden wie folgt gefasst:
»(1) Das Bundesamt kann Dritten auf Antrag Auskunft zu den im Rahmen von
§ 8a Absatz 2 und 3, § 8c Absatz 4 und § 8f erhaltenen Informationen sowie zu
den Meldungen nach § 8b Absatz 4, 4a und 4b sowie § 8c Absatz 4 nur erteilen,
wenn
1. schutzwirdige Interessen des betroffenen Betreibers einer Kritischen Infra-
struktur, des Unternehmens im besonderen offentlichen Interesse oder des
Anbieters digitaler Dienste dem nicht entgegenstehen und

2. durch die Auskunft keine Beeintrachtigung von Sicherheitsinteressen eintreten
kann.

Zugang zu personenbezogenen Daten wird nicht gewahrt.
(2) Zugang zu den Akten des Bundesamtes in Angelegenheiten nach den
§§ 8a bis 8c und 8f wird bei Vorliegen der Voraussetzungen des § 29 des Verwal-
tungsverfahrensgesetzes nur gewahrt, wenn
1. schutzwirdige Interessen des betroffenen Betreibers einer Kritischen Infra-
struktur, des Unternehmens im besonderen offentlichen Interesse oder des
Anbieters digitaler Dienste dem nicht entgegenstehen und

2. durch den Zugang zu den Akten keine Beeintrachtigung von Sicherheitsinte-
ressen eintreten kann.”

b) Folgender Absatz 4 wird angefugt:

»(4) Informationsanspriche nach dem Umweltinformationsgesetz bleiben von
dieser Vorschrift unberahrt.”

Nach § 8e wird folgender § 8f eingeflgt:

,§ 8f

Sicherheit in der Informationstechnik bei Unternehmen im besonderen o6ffentlichen In-
teresse

(1) Unternehmen im besonderen 6ffentlichen Interesse nach § 2 Absatz 14 Num-
mer 1 und 2 sind verpflichtet, spatestens bis zum ersten Werktag, der darauf folgt, dass
diese erstmalig oder erneut als Unternehmen im besonderen offentlichen Interesse
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nach § 2 Absatz 14 Nummer 1 oder 2 gelten, und danach mindestens alle zwei Jahre
eine Selbsterklarung zur IT-Sicherheit beim Bundesamt vorzulegen, aus der hervor-
geht,

1. welche Zertifizierungen im Bereich der IT-Sicherheit in den letzten zwei Jahren
durchgeflihrt, welche Prifgrundlage und welcher Geltungsbereich hierfir festge-
legt wurden,

2. welche sonstigen Sicherheitsaudits oder Priufungen im Bereich der IT-Sicherheit in
den letzten zwei Jahren durchgeflihrt, welche Prifgrundlage und welcher Gel-
tungsbereich hierflur festgelegt wurden oder

3. wie sichergestellt wird, dass die flr das Unternehmen besonders schitzenswerten
IT-Systeme, Komponenten und Prozesse angemessen geschitzt werden, und ob
dabei der Stand der Technik eingehalten wird.

(2) Das Bundesamt kann fur die Selbsterklarung nach Absatz 1 zu verwendende
Formulare einfuhren.

(3) Das Bundesamt kann auf Grundlage der Selbsterklarung nach Absatz 1 Hin-
weise zu angemessenen organisatorischen und technischen Vorkehrungen nach Ab-
satz 1 Nummer 3 zur Einhaltung des Stands der Technik geben.

(4) Fir Unternehmen im besonderen offentlichen Interesse nach § 2 Absatz 14
Nummer 1 gilt die Pflicht nach Absatz 1 nicht vor dem [einsetzen: Datum des ersten
Tages des vierundzwanzigsten auf die Verkiindung folgenden Kalendermonats]. Fir
Unternehmen im besonderen offentlichen Interesse nach § 2 Absatz 14 Nummer 2 gilt
diese Pflicht friihestens zwei Jahre nach Inkraftireten der Rechtsverordnung nach § 10
Absatz 5.

(5) Unternehmen im besonderen 6ffentlichen Interesse nach § 2 Absatz 14 Num-
mer 1 und 2 sind verpflichtet, sich gleichzeitig mit der Vorlage der ersten Selbsterkla-
rung zur IT-Sicherheit nach Absatz 1 beim Bundesamt zu registrieren und eine zu den
Ublichen Geschéaftszeiten erreichbare Stelle zu benennen. Die Ubermittlung von Infor-
mationen durch das Bundesamt nach § 8b Absatz 2 Nummer 4 erfolgt an diese Stelle.

(6) Unternehmen im besonderen 6ffentlichen Interesse nach § 2 Absatz 14 Num-
mer 3 kénnen eine freiwillige Registrierung beim Bundesamt und Benennung einer zu
den Ublichen Geschéftszeiten erreichbaren Stelle vornehmen. Die Ubermittlung von
Informationen durch das Bundesamt nach § 8b Absatz 2 Nummer 4 erfolgt an diese
Stelle.

(7) Unternehmen im besonderen 6ffentlichen Interesse nach § 2 Absatz 14 Num-
mer 1 und 2 haben ab dem Zeitpunkt, zu dem eine Pflicht zur Vorlage der Selbsterkla-
rung zur IT-Sicherheit nach Absatz 1 besteht, die folgenden Stérungen unverziglich
Uber die nach Absatz 5 benannte Stelle an das Bundesamt zu melden:

1. Stérungen der Verfligbarkeit, der Integritat, der Authentizitat und der Vertraulich-
keit ihrer informationstechnischen Systeme, Komponenten oder Prozesse, die zu
einem Ausfall oder zu einer erheblichen Beeintrachtigung der Erbringung der Wert-
schopfung geflihrt haben,

2. erhebliche Stérungen der Verfugbarkeit, der Integritat, der Authentizitat und der
Vertraulichkeit ihrer informationstechnischen Systeme, Komponenten oder Pro-
zesse, die zu einem Ausfall oder zu einer erheblichen Beeintrachtigung der Erbrin-
gung der Wertschdpfung flihren kénnen.
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Die Meldung muss Angaben zu der Stérung, zu den technischen Rahmenbedingung-
gen, insbesondere der vermuteten oder tatsachlichen Ursache, der betroffenen Infor-
mationstechnik und der Art der betroffenen Einrichtung oder Anlage enthalten.

(8) Unternehmen im besonderen &ffentlichen Interesse nach § 2 Absatz 14 Num-
mer 3 haben spatestens ab dem [einsetzen: Datum des ersten Tages des sechsten auf
die Verkiindung folgenden Kalendermonats] die folgenden Stérungen unverziiglich an
das Bundesamt zu melden:

1. Stérungen der Verfuigbarkeit, der Integritat, der Authentizitat und der Vertraulich-
keit ihrer informationstechnischen Systeme, Komponenten oder Prozesse, die zu
einem Storfall nach der Stérfall-Verordnung in der jeweils geltenden Fassung ge-
fuhrt haben,

2. erhebliche Stérungen der Verfugbarkeit, der Integritat, der Authentizitat und der
Vertraulichkeit ihrer informationstechnischen Systeme, Komponenten oder Pro-
zesse, die zu einem Storfall nach der Storfall-Verordnung in der jeweils geltenden
Fassung flihren kénnen.

Die Meldung muss Angaben zu der Stoérung, zu den technischen Rahmenbedingungen,
insbesondere der vermuteten oder tatsachlichen Ursache, der betroffenen Informati-
onstechnik und der Art der betroffenen Einrichtung oder Anlage enthalten.

(9) Rechtfertigen Tatsachen die Annahme, dass ein Unternehmen ein Unterneh-
men im besonderen 6ffentlichen Interesse nach § 2 Absatz 14 Nummer 2 ist, aber seine
Pflichten nach Absatz 5 nicht erfillt, so kann das Bundesamt verlangen:

1. eine rechnerische Darlegung, wie hoch die vom Unternehmen erbrachte inlandi-
sche Wertschdpfung nach der in der Rechtsverordnung nach § 10 Absatz 5 fest-
gelegten Berechnungsmethode ist, oder

2. eine Bestatigung einer anerkannten Wirtschaftsprifungsgesellschaft, dass das
Unternehmen nach der in der Rechtsverordnung nach § 10 Absatz 5 festgelegten
Berechnungsmethode kein Unternehmen im besonderen o6ffentlichen Interesse
nach § 2 Absatz 14 Nummer 2 ist.”

§ 9 Absatz 4 wird durch folgende Absatze 4 und 4a ersetzt:
»(4) Das Sicherheitszertifikat wird erteilt, wenn

1. informationstechnische Systeme, Komponenten, Produkte oder Schutzprofile den
vom Bundesamt festgelegten Kriterien entsprechen und

2. das Bundesministerium des Innern, fir Bau und Heimat die Erteilung des Zertifi-
kats nicht nach Absatz 4a untersagt hat.

Vor Erteilung des Sicherheitszertifikates legt das Bundesamt den Vorgang dem Bun-
desministerium des Innern, fur Bau und Heimat zur Prufung nach Absatz 4a vor.

(4a) Das Bundesministerium des Innern, fiir Bau und Heimat kann eine Zertifikats-
erteilung nach Absatz 4 im Einzelfall untersagen, wenn Uberwiegende o6ffentliche Inte-
ressen, insbesondere sicherheitspolitische Belange der Bundesrepublik Deutschland,
der Erteilung entgegenstehen.”

Nach § 9 werden die folgenden §§ 9a bis 9c eingefiigt:
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»8 9a

Nationale Behorde flr die Cybersicherheitszertifizierung

(1) Das Bundesamt ist die nationale Behdrde fur die Cybersicherheitszertifizie-
rung im Sinne des Artikels 58 Absatz 1 der Verordnung (EU) 2019/881.

(2) Das Bundesamt erteilt auf Antrag Konformitatsbewertungsstellen, die im An-
wendungsbereich der Verordnung (EU) 2019/881 sowie des § 9 dieses Gesetzes tatig
werden, eine Befugnis, als solche tatig zu werden, wenn die Voraussetzungen des
maldgeblichen europaischen Schemas flir die Cybersicherheitszertifizierung nach Arti-
kel 54 der Verordnung (EU) 2019/881 oder des § 9 dieses Gesetzes erfiillt sind. Ohne
eine Befugniserteilung durch das Bundesamt durfen Konformitatsbewertungsstellen im
Anwendungsbereich der Verordnung (EU) 2019/881 nicht tatig werden.

(3) Soweit dies zur Erflllung seiner Aufgaben nach Artikel 58 Absatz 7 der Ver-
ordnung (EU) 2019/881 und des § 9 dieses Gesetzes erforderlich ist, kann das Bun-
desamt von Konformitatsbewertungsstellen, denen eine Befugnis nach Absatz 2 erteilt
wurde, von Inhabern europaischer Cybersicherheitszertifikate und von Ausstellern von
EU-Konformitatserklarungen im Sinne von Artikel 56 Absatz 8 der Verordnung (EU)
2019/881 die erforderlichen Auskinfte und sonstige Unterstiitzung, insbesondere die
Vorlage von Unterlagen oder Mustern, verlangen. § 3 Absatz 1 Satz 1 und 3 des Ak-
kreditierungsstellengesetzes gilt entsprechend.

(4) Das Bundesamt kann Untersuchungen in Form von Auditierungen nach Artikel
58 Absatz 8 Buchstabe b der Verordnung (EU) 2019/881 bei Konformitatsbewertungs-
stellen, denen eine Befugnis nach Absatz 2 erteilt wurde, bei Inhabern europaischer
Cybersicherheitszertifikate und bei Ausstellern von EU-Konformitatserklarungen im
Sinne von Artikel 56 Absatz 8 der Verordnung (EU) 2019/881 durchfiihren, um die Ein-
haltung der Bestimmungen des Titels Il der Verordnung (EU) 2019/881 zu Uberprufen.
§ 3 Absatz 1 Satz 1 bis 3 des Akkreditierungsstellengesetzes gilt entsprechend.

(5) Das Bundesamt ist befugt, Betriebsstatten, Geschafts- und Betriebsraume von
Konformitatsbewertungsstellen, denen eine Befugnis nach Absatz 2 erteilt wurde, und
von Inhabern europaischer Cybersicherheitszertifikate im Sinne von Artikel 56 Absatz
8 der Verordnung (EU) 2019/881 in den Zeiten, zu denen die Rdume normalerweise
fur die jeweilige geschaftliche oder betriebliche Nutzung zur Verfugung stehen, zu be-
treten, zu besichtigen und zu prufen, soweit dies zur Erfullung seiner Aufgaben nach
Artikel 58 Absatz 7 der Verordnung (EU) 2019/881 sowie des § 9 dieses Gesetzes
erforderlich ist. § 3 Absatz 1 Satz 1 bis 3 des Akkreditierungsstellengesetzes gilt ent-
sprechend.

(6) Das Bundesamt kann von ihm ausgestellte Cybersicherheitszertifikate oder
durch eine Konformitatsbewertungsstelle, der eine Befugnis nach Absatz 2 erteilt
wurde, nach Artikel 56 Absatz 6 der Verordnung (EU) 2019/881 ausgestellte Cybersi-
cherheitszertifikate widerrufen oder EU-Konformitatserklarungen im Sinne der Verord-
nung (EU) 2019/881 flir ungultig erklaren,

1. sofern diese Zertifikate oder EU-Konformitatserklarungen die Anforderungen nach
der Verordnung (EU) 2019/881 oder eines europaischen Schemas fur die Cyber-
sicherheitszertifizierung nach Artikel 54 der Verordnung (EU) 2019/881 nicht erful-
len oder

2. wenn das Bundesamt die Erfillung nach Ziffer 1 nicht feststellen kann, weil der
Inhaber des europaischen Cybersicherheitszertifikats oder der Aussteller der EU-
Konformitatserklarung seinen Mitwirkungspflichten nach Absatz 3 nicht nachge-
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kommen ist oder weil dieser das Bundesamt bei der Wahrnehmung seiner Befug-
nisse nach Absatz 4 oder im Falle eines Inhabers eines europaischen Cybersi-
cherheitszertifikates auch nach Absatz 5 behindert hat.

(7) Das Bundesamt kann von ihm erteilte Befugnisse nach Absatz 2 widerrufen,

1. sofern die Voraussetzungen des maldgeblichen europaischen Schemas fir die Cy-
bersicherheitszertifizierung nach Artikel 54 Verordnung (EU) 2019/881 oder des
§ 9 dieses Gesetzes nicht erflllt sind oder

2. wenn das Bundesamt die Erflllung dieser Voraussetzungen nicht feststellen kann,
weil die Konformitatsbewertungsstelle ihren Mitwirkungspflichten nach Absatz 3
nicht nachgekommen ist oder weil diese das Bundesamt bei der Wahrnehmung
seiner Befugnisse nach Absatz 4 und 5 behindert hat.

§ 9b
Untersagung des Einsatzes kritischer Komponenten

(1) Der Einsatz kritischer Komponenten gemaR § 2 Absatz 13, fir die eine gesetz-
liche Zertifizierungspflicht besteht, ist durch den Betreiber der Kritischen Infrastruktur
dem Bundesministerium des Innern, fir Bau und Heimat vor Einsatz anzuzeigen. In
der Anzeige sind die kritische Komponente und die Art ihres Einsatzes anzugeben. Die
Pflicht aus Satz 1 besteht bereits dann, wenn fir die Pflicht zur Vorlage von Zertifikaten
eine Ubergangsfrist gewahrt wird.

(2) Kritische Komponenten gemal § 2 Absatz 13 durfen nur eingesetzt werden,
wenn der Hersteller eine Erklarung Uber seine Vertrauenswirdigkeit gegeniber dem
Betreiber der Kritischen Infrastruktur (Garantieerklarung) abgeben hat. Diese Erklarung
erstreckt sich auf die gesamte Lieferkette des Herstellers. Die Garantieerklarung des
Herstellers der kritischen Komponente ist der Anzeige nach Absatz 1 beizufugen. Aus
der Garantieerklarung muss unter anderem hervorgehen, ob und wie der Hersteller
hinreichend sicherstellen kann, dass die kritische Komponente Uber keine technischen
Eigenschaften verfugt, die geeignet sind, missbrauchlich, insbesondere zum Zwecke
von Sabotage, Spionage oder Terrorismus auf die Sicherheit, Integritat, Verfigbarkeit
oder Funktionsfahigkeit der Kritischen Infrastruktur einwirken zu kénnen. Das Bundes-
ministerium des Innern, fir Bau und Heimat legt die Mindestanforderungen fiir die Ga-
rantieerklarung im Einvernehmen mit den betroffenen Ressorts unter Berucksichtigung
uberwiegender offentlicher Interessen, insbesondere sicherheitspolitischer Belange,
durch Allgemeinverfigung fest, die im Bundesanzeiger bekannt zu machen ist. Das
Verbot in Satz 1 gilt erst ab der Bekanntmachung der Allgemeinverfiigung nach Satz 5.
Soweit Anderungen der Allgemeinverfligung erfolgen, sind diese fiir bereits nach die-
sem Absatz abgegebene Garantieerklarungen unbeachtlich.

(3) Das Bundesministerium des Innern, flir Bau und Heimat kann den Einsatz ei-
ner kritischen Komponente gegentber dem Betreiber der Kritischen Infrastruktur im
Einvernehmen mit den betroffenen Ressorts bis zum Ablauf von einem Monat nach
Eingang der Anzeige nach Absatz 1 untersagen oder Anordnungen erlassen, wenn
Uberwiegende 6ffentliche Interessen, insbesondere sicherheitspolitische Belange der
Bundesrepublik Deutschland, dem Einsatz entgegenstehen. Vor Ablauf der Frist von
einem Monat nach Anzeige nach Absatz 1 ist der Einsatz nicht gestattet.

(4) Das Bundesministerium des Innern, fir Bau und Heimat kann den weiteren
Betrieb einer kritischen Komponente gegentiber dem Betreiber der Kritischen Infra-
struktur im Einvernehmen mit den betroffenen Ressorts untersagen oder Anordnungen
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erlassen, wenn der Hersteller der kritischen Komponente sich als nicht vertrauenswiir-
dig erwiesen hat.

(5) Ein Hersteller einer kritischen Komponente ist nicht vertrauenswirdig, wenn

1. ergegen die in der Garantieerklarung eingegangen Verpflichtungen und Versiche-
rungen verstofien hat,

2. die in der Garantieerklarung angegebenen Tatsachen unwahr sind,

3. er Sicherheitsiberprufungen und Penetrationsanalysen nicht im erforderlichen
Umfang an seinem Produkt und in der Produktionsumgebung in angemessener
Weise unterstitzt,

4. er bekannte oder bekannt gewordene Schwachstellen oder Manipulationen nicht
unverzuglich dem Betreiber der Kritischen Infrastruktur meldet und beseitigt oder

5. die kritische Komponente ber technische Eigenschaften verfiigt oder verfligt hat,
die geeignet sind oder waren, missbrauchlich auf die Sicherheit, Integritat, Verfug-
barkeit oder Funktionsfahigkeit der Kritischen Infrastruktur einwirken zu kénnen.

Ein VerstolR nach Nummer 5 liegt nicht vor, wenn der Hersteller nachweisen kann,
dass er die technische Eigenschaft im Sinne von Nummer 5 nicht implementiert
hat und er diese jeweils ordnungsgemaf beseitigt hat.

(6) Wurde nach Absatz 4 der Einsatz einer kritischen Komponente untersagt, kann
das Bundesministerium des Innern, fur Bau und Heimat im Einvernehmen mit den be-
troffenen Ressorts

1. den angezeigten Einsatz weiterer kritischer Komponenten desselben Typs und
desselben Herstellers untersagen und

2. nach Ablauf einer angemessenen Frist die Nutzung bereits im Einsatz befindlicher
kritischer Komponenten desselben Typs und desselben Herstellers untersagen.

(7) Bei wiederholter Feststellung nicht vorliegender Vertrauenswurdigkeit nach Ab-
satz 5 Nummer 1 bis 3 kann das Bundesministerium des Innern, fur Bau und Heimat
im Einvernehmen mit den betroffenen Ressorts den Einsatz aller kritischen Komponen-
ten des Herstellers untersagen.

§9c
Freiwilliges IT-Sicherheitskennzeichen

(1) Das Bundesamt fuhrt zur Information von Verbrauchern Uber die IT-Sicherheit
von Produkten bestimmter vom Bundesamt festgelegter Produktkategorien ein einheit-
liches IT-Sicherheitskennzeichen ein. Das IT-Sicherheitskennzeichen trifft keine Aus-
sage uber die den Datenschutz betreffenden Eigenschaften eines Produktes.

(2) Das IT-Sicherheitskennzeichen besteht aus
1. einer Zusicherung des Herstellers oder Diensteanbieters, dass das Produkt fir
eine festgelegte Dauer bestimmte IT-Sicherheitsanforderungen erfullt (Hersteller-

erklarung), und

2. einer Information des Bundesamtes Uber sicherheitsrelevante IT-Eigenschaften
des Produktes (Sicherheitsinformation).
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(3) Die IT-Sicherheitsanforderungen, auf die sich die Herstellererklarung bezieht,
ergeben sich aus einer vom Bundesamt verdffentlichten Technischen Richtlinie, die die
jeweilige Produktkategorie umfasst, sofern das Bundesamt eine solche Richtlinie be-
reits verdffentlicht hat. Wird ein Produkt von mehr als einer Technischen Richtlinie um-
fasst, richten sich die Anforderungen nach der jeweils spezielleren Technischen Richt-
linie. Liegt fur die jeweilige Produktkategorie keine Technische Richtlinie vor, ergeben
sich die IT-Sicherheitsanforderungen aus branchenabgestimmten IT-Sicherheitsvorga-
ben, sofern das Bundesamt in einem Verfahren, das durch Rechtsverordnung nach
§ 10 Absatz 3 geregelt wird, festgestellt hat, dass diese Vorgaben geeignet sind, aus-
reichende IT-Sicherheitsanforderungen fur die Produktkategorie abzubilden. Ein An-
spruch auf diese Feststellung besteht nicht. Die Dauer, flr die der Hersteller oder
Diensteanbieter die Erfillung der IT-Sicherheitsanforderungen zusichert, wird durch
Rechtsverordnung nach § 10 Absatz 3 geregelt. Die Rechtsverordnung kann vorsehen,
dass die fur die jeweilige Produktkategorie maf3gebliche Technische Richtlinie oder die
branchenabgestimmten IT-Sicherheitsvorgaben eine abweichende Dauer festlegen
kénnen.

(4) Das IT-Sicherheitskennzeichen darf nur dann fur ein Produkt verwendet wer-
den, wenn das Bundesamt das IT-Sicherheitskennzeichen fir dieses Produkt freigege-
ben hat. Das Bundesamt prift die Freigabe des IT-Sicherheitskennzeichens fiir ein
Produkt auf Antrag des Herstellers oder Diensteanbieters. Dem Antrag sind die Her-
stellererklarung zu dem Produkt sowie alle Unterlagen beizufigen, die die Angaben in
der Herstellererklarung belegen. Das Bundesamt bestatigt den Eingang des Antrags
und pruft die Plausibilitat der Herstellererklarung anhand der beigefugten Unterlagen.
Die Plausibilitatsprifung kann auch durch einen vom Bundesamt beauftragten qualifi-
zierten Dritten erfolgen. Fir die Antragsbearbeitung kann das Bundesamt eine Verwal-
tungsgebuhr erheben.

(5) Das Bundesamt erteilt die Freigabe des IT-Sicherheitskennzeichens flr das
jeweilige Produkt, wenn

1. das Produkt zu einer der Produktkategorien gehdrt, die das Bundesamt durch im
Bundesanzeiger verdffentlichte Allgemeinverfliigung bekannt gegeben hat,

2. die Herstellererklarung plausibel und durch die beigefugten Unterlagen ausrei-
chend belegt ist und

3. die gegebenenfalls erhobene Verwaltungsgebuhr beglichen wurde.

Die Erteilung der Freigabe erfolgt schriftlich und innerhalb einer angemessenen Frist,
die in der Rechtsverordnung nach § 10 Absatz 3 bestimmt wird. Den genauen Ablauf
des Antragsverfahrens und die beizufugenden Unterlagen regelt die Rechtsverordnung
nach § 10 Absatz 3.

(6) Hat das Bundesamt die Freigabe erteilt, ist das Etikett des IT-Sicherheitskenn-
zeichens auf dem jeweiligen Produkt oder auf dessen Umverpackung anzubringen, so-
fern dies nach der Beschaffenheit des Produktes moglich ist. Das IT-Sicherheitskenn-
zeichen kann auch elektronisch veroffentlicht werden. Wenn nach der Beschaffenheit
des Produktes das Anbringen nicht méglich ist, muss die Veroffentlichung des IT-Si-
cherheitskennzeichens elektronisch erfolgen. Das Etikett des IT-Sicherheitskennzei-
chens verweist auf eine Internetseite des Bundesamtes, auf der die Herstellererklarung
und die Sicherheitsinformationen abrufbar sind. Das genaue Verfahren und die Gestal-
tung des Verweises sind in der Rechtsverordnung nach § 10 Absatz 3 festzulegen.

(7) Nach Ablauf der festgelegten Dauer nach Absatz 3 Satz 5 oder 6 oder nach
Rucknahmeerklarung des Herstellers oder Diensteanbieters gegeniiber dem Bundes-
amt erlischt die Freigabe. Das Bundesamt nimmt einen Hinweis auf das Erldschen der
Freigabe in die Sicherheitsinformation auf.
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(8) Das Bundesamt kann prtifen, ob die Anforderungen an die Freigabe des IT-
Sicherheitskennzeichens fiir ein Produkt eingehalten werden. Werden bei der Prifung
Abweichungen von der abgegebenen Herstellererklarung oder Sicherheitslicken fest-
gestellt, kann das Bundesamt die geeigneten Mallhahmen zum Schutz des Vertrauens
der Verbraucher in das IT-Sicherheitskennzeichen treffen, insbesondere

1. Informationen Uber die Abweichungen oder Sicherheitsllicken in geeigneter Weise
in der Sicherheitsinformation verdéffentlichen oder

2. die Freigabe des IT-Sicherheitskennzeichens widerrufen.
Absatz 7 Satz 2 gilt entsprechend.

(9) Bevor das Bundesamt eine Malinahme nach Absatz 8 trifft, rdumt es dem Her-
steller oder Diensteanbieter Gelegenheit ein, die festgestellten Abweichungen oder Si-
cherheitslicken innerhalb eines angemessenen Zeitraumes zu beseitigen, es sei denn,
gewichtige Grinde der Sicherheit der Produkte erfordern eine sofortige MalRhahme.
Die Befugnis des Bundesamtes zur Warnung nach § 7 bleibt davon unberihrt.”

§ 10 wird wie folgt geandert:
a) Nach Absatz 2 wird folgender Absatz 3 eingefligt:

»,(3) Das Bundesministerium des Innern, fir Bau und Heimat bestimmt durch
Rechtsverordnung, die nicht der Zustimmung des Bundesrates bedarf, nach An-
hérung der betroffenen Wirtschaftsverbande im Einvernehmen mit dem Bundes-
ministerium fir Wirtschaft und Energie und dem Bundesministerium der Justiz und
fur Verbraucherschutz, die Einzelheiten der Gestaltung, des Inhalts und der Ver-
wendung des IT-Sicherheitskennzeichens nach § 9a Absatz 1 Satz 1, um eine ein-
heitliche Gestaltung des Kennzeichens und eine eindeutige Erkennbarkeit der ge-
kennzeichneten informationstechnischen Produkte zu gewahrleisten sowie die
Einzelheiten des Verfahrens zur Feststellung der Eignung branchenabgestimmter
IT-Sicherheitsvorgaben und des Antragsverfahrens auf Freigabe einschlieRlich der
diesbezlglichen Fristen, der beizufigenden Unterlagen und der Verwaltungsge-
bidhren sowie das Verfahren und die Gestaltung des Verweises auf Sicherheitsin-
formationen.”

b) Die folgenden Absatze 5 und 6 werden angefugt:

»,(5) Das Bundesministerium des Innern, fir Bau und Heimat bestimmt durch
Rechtsverordnung, die nicht der Zustimmung des Bundesrates bedarf, nach An-
hérung von Vertretern der Wissenschaft, der betroffenen Betreiber und der be-
troffenen Wirtschaftsverbande im Einvernehmen mit dem Bundesministerium fir
Wirtschaft und Energie, dem Bundesministerium der Justiz und fir Verbraucher-
schutz, dem Bundesministerium fiir Gesundheit, dem Bundesministerium fir Ver-
kehr und digitale Infrastruktur, dem Bundesministerium der Verteidigung und dem
Bundesministerium fir Umwelt, Naturschutz und nukleare Sicherheit, welche wirt-
schaftlichen Kennzahlen bei der Berechnung der inlandischen Wertschépfung her-
anzuziehen sind, wie die Berechnung mit Hilfe der Methodik der direkten Wert-
schopfungsstaffel zu erfolgen hat und welche Schwellenwerte maRlgeblich dafir
sind, dass ein Unternehmen zu den grofdten Unternehmen in Deutschland im
Sinne des § 2 Absatz 14 Nummer 2 gehort.

(6) Das Bundesministerium des Innern, fir Bau und Heimat kann nach Anho-
rung der betroffenen Wirtschaftsverbande und im Einvernehmen mit dem Bundes-
ministerium fur Wirtschaft und Energie durch Rechtsverordnung, die nicht der Zu-
stimmung des Bundesrates bedarf, zur Verbesserung der Verfiligbarkeit, Integritat,
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Kontrolle und Authentizitdt informations- und kommunikationstechnischer Sys-
teme, Komponenten oder Prozesse deren Interoperabilitét, die Offenlegung von
Schnittstellen und die Einhaltung etablierter technischer Standards bestimmen.”

21. § 11 wird wie folgt gefasst:

22.

,§ 11

Einschrankung von Grundrechten

Das Fernmeldegeheimnis (Artikel 10 des Grundgesetzes) wird durch die §§ 4a, 5,

5a, 5b, 5¢, 7b und 7c eingeschrankt.*

§ 14 wird wie folgt gefasst:

.S 14
Bufdgeldvorschriften

(1) Ordnungswidrig handelt, wer entgegen § 8a Absatz 3 Satz 1 in Verbindung

mit einer Rechtsverordnung nach § 10 Absatz 1 Satz 1 einen Nachweis nicht richtig
oder nicht vollstéandig erbringt.

(2) Ordnungswidrig handelt, wer vorsatzlich oder fahrlassig
einer vollziehbaren Anordnung nach

a) § 5b Absatz 6, § 7c Absatz 1 Satz 1, auch in Verbindung mit § 7c Absatz 3,
§ 7d, oder § 8a Absatz 3 Satz 5,

b) § 7a Absatz 2 Satz 1 oder

c) §8bAbsatz6 Satz 1, auch in Verbindung mit Satz 2, oder § 8c Absatz 4 Satz 1

zuwiderhandelt,

2.

entgegen § 8a Absatz 1 Satz 1 in Verbindung mit einer Rechtsverordnung nach
§ 10 Absatz 1 Satz 1 eine dort genannte Vorkehrung nicht, nicht richtig, nicht voll-
standig oder nicht rechtzeitig trifft,

entgegen § 8a Absatz 3 Satz 1 in Verbindung mit einer Rechtsverordnung nach
§ 10 Absatz 1 Satz 1 einen Nachweis nicht oder nicht rechtzeitig erbringt,

entgegen § 8a Absatz 4 Satz 2 oder § 8b Absatz 3a das Betreten eines dort ge-
nannten Raums nicht gestattet, eine dort genannte Unterlage nicht oder nicht
rechtzeitig vorlegt, eine Auskunft nicht, nicht richtig, nicht vollstandig oder nicht
rechtzeitig erteilt oder Unterstutzung nicht oder nicht rechtzeitig gewahrt,

entgegen § 8b Absatz 3 Satz 1 in Verbindung mit einer Rechtsverordnung nach
§ 10 Absatz 1 Satz 1 oder entgegen § 8f Absatz 5 Satz 1 eine Registrierung nicht
oder nicht rechtzeitig vornimmt oder eine dort genannte Stelle nicht oder nicht
rechtzeitig benennt,

entgegen § 8b Absatz 3 Satz 4 nicht sicherstellt, dass er erreichbar ist,
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7. entgegen § 8b Absatz 4 Satz 1, § 8c Absatz 3 Satz 1 oder § 8f Absatz 7 Satz 1
oder Absatz 8 Satz 1 eine Meldung nicht, nicht richtig, nicht vollstadndig oder nicht
rechtzeitig macht,

8. entgegen § 8c Absatz 1 Satz 1 eine dort genannte MalRnahme nicht trifft,

9. entgegen § 8f Absatz 1 eine Selbsterklarung nicht, nicht richtig, nicht vollstandig
oder nicht rechtzeitig vorlegt,

10. entgegen § 9a Absatz 2 Satz 2 als Konformitatsbewertungsstelle tatig wird oder
11. entgegen § 9c Absatz 4 Satz 1 das IT-Sicherheitskennzeichen verwendet.

(3) Ordnungswidrig handelt, wer eine in Absatz 1 bezeichnete Handlung fahrlas-
sig begeht.

(4) Ordnungswidrig handelt, wer gegen die Verordnung (EU) 2019/881 des Euro-
paischen Parlaments und des Rates vom 17. April 2019 Uber die ENISA (Agentur der
Européischen Union fir Cybersicherheit) und tber die Zertifizierung der Cybersicher-
heit von Informations- und Kommunikationstechnik und zur Aufhebung der Verordnung
(EU) Nr. 526/2013 (Rechtsakt zur Cybersicherheit, Abl. L 151 vom 7.6.2019, S. 15)
verstolt, indem er vorsatzlich oder fahrlassig

1. entgegen Artikel 55 Absatz 1 eine dort genannte Angabe nicht, nicht richtig, nicht
vollstandig oder nicht binnen eines Monats nach Ausstellung zuganglich macht o-
der

2. entgegen Artikel 56 Absatz 8 Satz 1 eine Information nicht, nicht richtig, nicht voll-
stédndig oder nicht unverziiglich nach Feststellung einer Sicherheitsliicke oder Un-
regelmafigkeit gibt.

(5) Die Ordnungswidrigkeit kann in den Fallen des Absatzes 2 Nummer 1 Buch-
stabe a mit einer Geldbule bis zu zwei Millionen Euro sowie in den Fallen des Absat-
zes 1 und des Absatzes 2 Nummer 2 und 3 mit einer GeldbulRe bis zu einer Million
Euro geahndet werden. Die Ordnungswidrigkeit kann in den Fallen des Absatzes 2
Nummer 1 Buchstabe ¢, Nummer 5 und 7 bis 11 und des Absatzes 4 mit einer Geld-
bulRe bis zu fliinfhunderttausend Euro sowie in den Fallen des Absatzes 2 Nummer 1
Buchstabe b, Nummer 4 und 6 und des Absatzes 3 mit einer Geldbufe bis zu hundert-
tausend Euro geahndet werden. In den Féllen des Satzes 1 ist § 30 Absatz 2 Satz 3
des Gesetzes uber Ordnungswidrigkeiten anzuwenden.

(6) Verwaltungsbehorde im Sinne des § 36 Absatz 1 Nummer 1 des Gesetzes
uber Ordnungswidrigkeiten ist das Bundesamt.*

Nach § 14 wird folgender § 14a eingefugt:

,§ 14a
Institutionen der Sozialen Sicherung

Bei Zuwiderhandlungen gegen eine in § 14 Absatz 1 bis 4 genannte Vorschrift, die
von Koérperschaften gemal § 29 des Vierten Buches Sozialgesetzbuch, Arbeitsgemein-
schaften gemaf § 94 des Zehnten Buches Sozialgesetzbuch sowie die Deutsche Post
AG, soweit sie mit der Berechnung oder Auszahlung von Sozialleistungen betraut ist
(Institutionen der Sozialen Sicherung), begangen werden, finden die Satze 2 bis 4 An-



-28-

wendung. Bei einer in Satz 1 genannten Zuwiderhandlung von Institutionen der Sozia-
len Sicherung in Tragerschaft des Bundes stellt das Bundesamt das Einvernehmen
Uber die zu ergreifenden MalRinahmen mit der fur die Institution der Sozialen Sicherung
zustandigen Aufsichtsbehdrde her. Bei einer in Satz 1 genannten Zuwiderhandlung von
Institutionen der Sozialen Sicherung in Tragerschaft der Lander informiert das Bundes-
amt die zustandige Aufsichtsbehdrde und schlagt geeignete MalRnahmen vor. Die je-
weils zustandige Aufsichtsbehorde informiert das Bundesamt Uber die Einleitung und
Umsetzung von Aufsichtsmitteln und sorgt fir deren Durchsetzung.®

Artikel 2

Anderungen des Telekommunikationsgesetzes

Das Telekommunikationsgesetz vom 3. Mai 2013 (BGBI. | S. 1084), das zuletzt durch

Artikel 319 der Verordnung vom 19. Juni 2020 (BGBI. | S. 1328) geandert worden ist, wird
wie folgt geandert:

1.

In der Inhaltsiibersicht werden bei der Angabe zu § 109 nach dem Wort ,technische”
die Worter ,und organisatorische” eingefugt.

§ 109 wird wie folgt gedndert:

a) In der Uberschrift werden nach dem Wort ,technische“ die Wérter ,und organisa-
torische” eingeflgt.

b) Absatz 2 wird wie folgt gedndert:

aa) In Absatz 2 Satz 2 werden nach dem Wort ,Nutzer” ein Komma und die Woérter
»fur Dienste“ eingefluigt.

bb) Nach Absatz 2 Satz 3 wird folgender Satz eingeflgt:

,Kritische Komponenten im Sinne des § 2 Absatz 13 des BSI-Gesetzes dirfen
nur eingesetzt werden, wenn sie von einer anerkannten Prifstelle Gberprift
und von einer anerkannten Zertifizierungsstelle zertifiziert wurden.”

cc) In dem neuen Satz 7 wird die Angabe ,§ 11 durch die Angabe ,§ 62° ersetzt.
c) Absatz 4 Satz 1 Nummer 3 wird wie folgt gefasst:

»3. welche technischen Vorkehrungen oder sonstigen Schutzmafinahmen zur Er-
flllung der durch die Vorgaben des Katalogs von Sicherheitsanforderungen nach
Absatz 6 konkretisierten Verpflichtungen aus den Absatzen 1 und 2 getroffen oder
geplant sind; sofern der Katalog lediglich Sicherheitsziele vorgibt, ist darzulegen,
dass mit den ergriffenen Ma3nahmen das jeweilige Sicherheitsziel vollumfanglich
erreicht wird.*

d) In Absatz 5 Satz 5 und Satz 8 werden jeweils die Woérter ,Europaische Agentur fur
Netz- und Informationssicherheit® durch die Wérter ,Agentur der Europaischen
Union flr Cybersicherheit” ersetzt.

e) Absatz 6 wird wie folgt gedndert:

aa) Satz 1 wird wie folgt gefasst:
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,Die Bundesnetzagentur legt im Einvernehmen mit dem Bundesamt fir Si-
cherheit in der Informationstechnik und der oder dem Bundesbeauftragten fir
den Datenschutz und die Informationsfreiheit durch Verfugung in einem Kata-
log von Sicherheitsanforderungen fir das Betreiben von Telekommunikations-
und Datenverarbeitungssystemen sowie fir die Verarbeitung personenbezo-
gener Daten fest:

1. Einzelheiten der nach den Absatzen 1 und 2 zu treffenden technischen
Vorkehrungen und sonstigen MaRnahmen unter Beachtung der verschie-
denen Gefahrdungspotenziale der 6ffentlichen Telekommunikationsnetze
und offentlich zuganglichen Telekommunikationsdienste,

2. welche Funktionen kritische Funktionen im Sinne von § 2 Absatz 13 Satz
1 Nummer 3 Buchstabe b des BSI-Gesetzes sind, die von kritischen Kom-
ponenten im Sinne von § 2 Absatz 13 des BSI|-Gesetzes realisiert werden,
und

3. wer als Betreiber offentlicher Telekommunikationsnetze mit erhohtem Ge-
fahrdungspotenzial einzustufen ist.”

Nach Satz 2 wird folgender Satz eingeflgt:

,Die nach den Absatzen 1, 2 und 4 Verpflichteten haben die Vorgaben des
Katalogs spatestens ein Jahr nach dessen Inkraftireten zu erflllen, es sei
denn, in dem Katalog ist eine davon abweichende Umsetzungsfrist festgelegt
worden.*

Absatz 7 wird wie folgt geandert:

aa)

bb)

cc)

Nach Satz 1 werden die folgenden Satze eingefigt:

,Jnbeschadet von Satz 1 haben sich Betreiber 6ffentlicher Telekommunikati-
onsnetze mit erhdhtem Gefahrdungspotenzial alle zwei Jahre einer Uberpri-
fung durch eine qualifizierte unabhangige Stelle oder eine zustandige natio-
nale Behorde zu unterziehen, in der festgestellt wird, ob die Anforderungen
nach den Abséatzen 1 bis 3 erfilllt sind. Die Bundesnetzagentur legt den Zeit-
punkt der erstmaligen Uberpriifung nach Satz 2 fest.”

In dem neuen Satz 4 wird nach der Angabe ,Satz 1“ die Angabe ,und 2 ein-
geflgt und werden nach dem Wort ,Bundesnetzagentur® die Wérter ,und an
das Bundesamt fur Sicherheit in der Informationstechnik, sofern dieses die
Uberpriifung nicht vorgenommen hat,“ eingeflgt.

Nach dem neuen Satz 5 wird folgender Satz eingefugt:

,Die Bewertung der Uberpriifung sowie eine diesbeziigliche Feststellung von
Sicherheitsmangeln im Sicherheitskonzept erfolgt durch die Bundesnetzagen-
tur im Einvernehmen mit dem Bundesamt fur Sicherheit in der Informations-
technik.”

§ 113 Absatz 3 wird wie folgt geandert:

a)

b)

In Nummer 8 wird der Punkt durch ein Komma ersetzt.

Der Nummer 8 wird folgende Nummer 9 angeflgt:

,9. an das Bundesamt flir Sicherheit in der Informationstechnik,
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a) um im Einzelfall eine drohende Gefahr fur die Versorgung der Bevolke-
rung in den Bereichen des § 2 Absatz 10 Nummer 1 des BSI-Gesetzes
oder die Offentliche Sicherheit durch eine Beeintrachtigung der Sicherheit
oder Funktionsfahigkeit informationstechnischer Systeme

aa) einer Kritischen Infrastruktur, oder
bb) eines Unternehmens im besonderen 6ffentlichen Interesse
abzuwehren und

b) wenn Tatsachen den Schluss auf ein wenigstens seiner Art nach konkre-
tisiertes und zeitlich absehbares Geschehen zulassen, das auf die infor-
mationstechnischen Systeme bestimmbarer Infrastrukturen oder Unter-
nehmen abzielen wird, und die zu erhebenden Daten flr das Bundesamt
fur Sicherheit in der Informationstechnik erforderlich sind, um die Gefahr
durch Information, Warnung, Beratung oder Unterstiitzung des Betrei-
bers der betroffenen Kritischen Infrastruktur oder des betroffenen Unter-
nehmens im besonderen offentlichen Interesse abzuwehren.*

Artikel 3

Anderung des Gesetzes iiber die Elektrizitits- und Gasversor-
gung (EnWG)

In § 11 des Gesetzes Uber die Elektrizitats- und Gasversorgung vom 7. Juli 2015 (BGBI.
I S. 1970, S. 3621), zuletzt geandert durch Artikel 2 des Gesetzes vom 3. Dezember 2020
(BGBI. 1 S. 2682), werden nach Absatz 1c die folgenden Absatze 1d und 1e eingeflgt:

»(1d) Betreiber von Energieversorgungsnetzen und von solchen Energieanlagen, die
durch Inkrafttreten der Rechtsverordnung gemaf § 10 Absatz 1 des BSI-Gesetzes als Kri-
tische Infrastruktur bestimmt wurden, haben spatestens ab dem [einsetzen: Datum des ers-
ten Tages des zwolften auf die Verkiindung folgenden Kalendermonats] in ihren informati-
onstechnischen Systemen, Komponenten oder Prozessen, die fur die Funktionsfahigkeit
der von ihnen betriebenen Energieversorgungsnetze oder Energieanlagen mafgeblich
sind, in angemessener Weise Systeme zur Angriffserkennung einzusetzen. Die eingesetz-
ten Systeme zur Angriffserkennung missen geeignete Parameter und Merkmale aus dem
laufenden Betrieb kontinuierlich und automatisch erfassen und auswerten. Sie sollten dazu
in der Lage sein, fortwahrend Bedrohungen zu identifizieren und zu vermeiden sowie fir
eingetretene Stérungen geeignete Beseitigungsmallnahmen vorsehen. Dabei soll der
Stand der Technik eingehalten werden. Der Einsatz von Systemen zur Angriffserkennung
ist angemessen, wenn der daflir erforderliche Aufwand nicht aufRer Verhaltnis zu den még-
lichen Folgen eines Ausfalls oder einer Beeintrachtigung des betroffenen Energieversor-
gungsnetzes oder der betroffenen Energieanlage steht.

(1e) Betreiber von Energieversorgungsnetzen und Energieanlagen, die nach der
Rechtsverordnung gemal § 10 Absatz 1 des BSI-Gesetzes als Kritische Infrastruktur gel-
ten, haben dem Bundesamt fir Sicherheit in der Informationstechnik erstmalig am [einset-
zen: Datum des ersten Tages des zwdlften auf die Verkiindung folgenden Kalendermonats)
und danach alle zwei Jahre die Erfullung der Anforderungen nach Absatz 1d nachzuweisen.
Das Bundesamt fir Sicherheit in der Informationstechnik hat die hierfur eingereichten Nach-
weisdokumente unverzuiglich an die Bundesnetzagentur weiterzuleiten. Das Bundesamt fur
Sicherheit in der Informationstechnik und die Bundesnetzagentur haben sicherzustellen,
dass die unbefugte Offenbarung der ihnen nach Satz 1 zur Kenntnis gelangten Angaben
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ausgeschlossen wird. Das Bundesamt fur Sicherheit in der Informationstechnik kann bei
Mangeln in der Umsetzung der Anforderungen nach Absatz 1d oder in den Nachweisdoku-
menten nach Satz 1 im Einvernehmen mit der Bundesnetzagentur die Beseitigung der Man-
gel verlangen.”

Artikel 4

Anderung der AuBenwirtschaftsverordnung

§ 55 Absatz 1 Satz 2 Nummer 2 der Aul3enwirtschaftsverordnung vom 2. August 2013
(BGBI. | S. 2865), zuletzt geandert durch Artikel 1 der Verordnung vom 26. Oktober 2020
(BAnz AT 28.10.2020 VI), wird wie folgt gefasst:

,2. kritische Komponenten im Sinne des § 2 Absatz 13 des BSI-Gesetzes entwickelt oder
herstellt oder Software, die branchenspezifisch zum Betrieb von Kritischen Infrastruk-
turen im Sinne des BSI-Gesetzes dient, besonders entwickelt oder herstellt,”.

Artikel 5

Anderung des Zehnten Buches Sozialgesetzbuch

In § 67c Absatz 3 Satz 1 des Zehnten Buches Sozialgesetzbuch — Sozialverwaltungs-
verfahren und Sozialdatenschutz — in der Fassung der Bekanntmachung vom 18. Januar
2001 (BGBI. I S. 130), zuletzt geandert durch Artikel 8 des Gesetzes vom 12. Juni 2020
(BGBI. I S. 1248), werden nach dem Wort ,Verantwortlichen® die Woérter ,,oder fur die Wah-
rung oder Wiederherstellung der Sicherheit und Funktionsfahigkeit eines informationstech-
nischen Systems durch das Bundesamt fur Sicherheit in der Informationstechnik® eingefugt.

Artikel 6

Evaluierung

(1) Das Bundesministerium des Innern, fur Bau und Heimat berichtet dem Deutschen
Bundestag unter Einbeziehung von wissenschaftlichem Sachverstand tber die Wirksamkeit
der in diesem Gesetz enthaltenen MalRnahmen fur die Erreichung der mit diesem Gesetz
verfolgten Ziele

1. bis zum [einsetzen: Datum des ersten Tages des vierundzwanzigsten auf die Verkiin-
dung folgenden Kalendermonats] hinsichtlich der §§ 2 Absatz 10, 8a, 8b, 8d und 8e
sowie § 10 Absatz 1 des Gesetzes Uber das Bundesamt fur Sicherheit in der Informa-
tionstechnik (Artikel 1) und

2. bis zum [einsetzen: Datum des ersten Tages des achtundvierzigsten auf die Verkiin-
dung folgenden Kalendermonats] hinsichtlich des Gesetzes im Ubrigen.

(2) Artikel 10 des Gesetzes zur Erhéhung der Sicherheit informationstechnischer Sys-
teme vom 17. Juli 2015 (BGBI. | S. 1324) wird aufgehoben.
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Artikel 7

Inkrafttreten

(1) Dieses Gesetz tritt vorbehaltlich des Absatzes 2 am Tag nach der Verkiindung in
Kraft.

(2) Artikel 1 Nummer 3, Nummer 5 und Nummer 11 treten am [einsetzen: Datum des
ersten Tages des siebten auf die Verkiindung folgenden Kalendermonats] in Kraft.
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Begriundung

A. Allgemeiner Teil

. Zielsetzung und Notwendigkeit der Regelungen

Bereits in der vergangenen Legislaturperiode wurden verschiedene Vorhaben zur Erho-
hung der IT-Sicherheit umgesetzt. Hervorzuheben ist das erste Gesetz zur Erhéhung der
Sicherheit informationstechnischer Systeme (IT-Sicherheitsgesetz), das im Jahr 2015 ver-
kiindet wurde. Erganzt wurde dieses Gesetz durch die BSI-Kritisverordnung und die Um-
setzung der EU-Richtlinie Uber MalRinahmen zur Gewahrleistung eines hohen gemeinsa-
men Sicherheitsniveaus von Netz- und Informationssystemen (NIS-Richtlinie).

MaRnahmen zur Gewahrleistung von Cyber-Sicherheit konnen jedoch nicht statisch sein.
Ein aktuell ausreichendes Schutzniveau ist kein Garant flir adaquate Schutzmechanismen
und die erfolgreiche Abwehr von kinftigen Angriffen. Eine standige Anpassung und Weiter-
entwicklung der Abwehrstrategien ist daher erforderlich. Entsprechend dem Auftrag aus
dem Koalitionsvertrag fur die 19. Legislaturperiode (Zeile 1969 ff.), wird daher das IT-Si-
cherheitsgesetz fortgeschrieben und der Ordnungsrahmen erweitert, um neuen Gefahrdun-
gen angemessen zu begegnen. Die Anpassungen bestehender Regelungen und die Schaf-
fung neuer Regelungen dienen dem Schutz von Staat, Wirtschaft und Gesellschaft.

1. Wesentlicher Inhalt des Entwurfs

Das Gesetz basiert auf Erfahrungen mit der Anwendung der im ersten IT-Sicherheitsgesetz
geregelten Befugnisse sowie weiteren Erkenntnissen, z.B. aus Cyber-Angriffen und ande-
ren Sicherheitsvorfallen. Diese betreffen Staat, Wirtschaft und Gesellschaft gleichermalien.
Wesentlicher Inhalt des Gesetzentwurfs ist:

— Die besonders hohen Sicherheitsanforderungen an die Kommunikationstechnik der
Bundesverwaltung erfordern eine effektive und schnelle Prif- und Kontrolimdglichkeit.
Zu diesem Zweck werden dem Bundesamt fur Sicherheit in der Informationstechnik
(Bundesamt) weitere Kontrollbefugnisse eingerdumt und die Verarbeitung von Daten
ermoglicht, die fur die Bewertung der Netz- und Informationssicherheit von Bedeutung
sein konnen. Pseudonymisierte Protokolldaten kdnnen kunftig Gber einen Zeitraum von
maximal zwdlf Monaten gespeichert werden, da Cyber-Vorfalle in der Vergangenheit
gezeigt haben, dass sich Angriffe oft Uber einen mehrjahrigen Zeitraum erstrecken kon-
nen. Veranderte Angriffsszenarien haben es zudem erforderlich gemacht, dass der Be-
griff der Protokollierungsdaten in das Gesetz aufgenommen wird. Diese helfen bei der
Erkennung von Schadsoftware. Dartber hinaus werden die Verbindlichkeit der Min-
deststandards und der Adressatenkreis erweitert. Neben den Stellen des Bundes gel-
ten die Mindeststandards kiinftig auch fir IT-Dienstleister, die Dienstleistungen fir die
Kommunikationstechnik des Bundes erbringen. So soll bei jeder Einrichtung des Bun-
des ein einheitliches IT-Sicherheitsniveau gewahrleistet werden.

— Aulerdem kann das Bundesamt kinftig Auskunft iber Bestandsdaten verlangen, um
mittels einer IP-Adresse Betreiber Kritischer Infrastrukturen, Unternehmen im beson-
deren offentlichen Interesse und Anbieter digitaler Dienste Gber Sicherheitslicken in-
formieren zu kénnen, sofern erhebliche Schaden in informationstechnischen Syste-
men, die aufgrund ihrer gesellschaftlichen Bedeutung besonders schutzwtirdig sind,
drohen.
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Das Bundesamt erhalt die Befugnis, Sicherheitslicken an den Schnittstellen informati-
onstechnischer Systeme zu 6ffentlichen Telekommunikationsnetzen zu detektieren
(sog. Portscans). Damit soll dem Bundesamt ermdglicht werden, unter bestimmten Vo-
raussetzungen nach Sicherheitslicken zu suchen und die Betroffenen zu informieren,
damit diese die Sicherheitslicken schlielen. Dartuber hinaus darf das Bundesamt kinf-
tig Systeme und Verfahren zur Analyse von Schadprogrammen und Angriffsmethoden
einsetzen (Honeypots). Wird das System von einer Schadsoftware infiziert, ist es dem
Bundesamt durch Analyse des Systems mdglich, insbesondere Art, Funktionsweise
und Infektionsweg nachzuvollziehen. Diese Erkenntnis kann genutzt werden, um Nut-
zer informationstechnischer Systeme im Rahmen der gesetzlichen Aufgaben des Bun-
desamtes zu warnen und Systeme Kritischer Infrastrukturen oder des Bundes geeignet
zu schutzen.

Mit dem Gesetz wird zudem eine Anordnungsbefugnis des Bundesamtes gegentber
Telekommunikations- und Telemediendiensteanbietern zur Abwehr spezifischer Ge-
fahren fur die Informationssicherheit geschaffen. Die Telekommunikationsdienstean-
bieter missen in § 109a Absatz 5 oder 6 des Telekommunikationsgesetzes bezeich-
nete MaRnhahmen treffen oder technische Befehle zur Bereinigung von einem konkret
benannten Schadprogramm an betroffene informationstechnische Systeme verteilen.
Die Telemediendiensteanbieter miissen die erforderlichen technischen und organisa-
torischen MalRnahmen ergreifen, um einen ordnungsgemafen Zustand ihrer Angebote
wiederherzustellen, wenn diese Angebote unzureichend gesichert sind.

Die bestehenden Meldepflichten und verpflichtenden Mindeststandards flir Betreiber
Kritischer Infrastrukturen werden auf weitere Teile der Wirtschaft ausgeweitet. Neben
Kritischen Infrastrukturen gibt es weitere Unternehmen, die von besonderem o&ffentli-
chen Interesse sind: hierzu zahlen Unternehmen der Rustungsindustrie, Unternehmen,
die wegen ihrer hohen Wertschopfung eine besondere volkswirtschaftliche Bedeutung
haben sowie Unternehmen, die der Regulierung durch die Stérfallanordnung unterfal-
len. Durch eine Rechtsverordnung wird konkretisiert werden, welche Unternehmen be-
sondere volkswirtschaftliche Bedeutung haben.

Kritische Infrastrukturen sind auf Grund der voranschreitenden Digitalisierung und der
damit einhergehenden Vernetzung oft auf Komponenten angewiesen, die von hoher
Kritikalitat sind, weil Storungen ebendieser zu einem Ausfall oder zu einer erheblichen
Beeintrachtigung der Funktionsfahigkeit oder Integritat der Kritischen Infrastrukturen —
etwa der o6ffentlichen Telekommunikationsnetze — fuhren kdnnen. Fur derartige kriti-
sche Komponenten wird die Méglichkeit geschaffen, durch eine umfassende Prifmdg-
lichkeit deren Einsatz ggf. auch vorab untersagen zu kénnen, soweit Uberwiegende
offentliche Interessen, insbesondere sicherheitspolitische Belange, diesem entgegen-
stehen. Ferner werden Uber eine verpflichtende Garantieerklarung bestimmte Mal3nah-
men von den Herstellern der kritischen Komponenten eingefordert, welche den laufen-
den Betrieb der Komponenten betreffen.

Zum Schutz der Birgerinnen und Burger wird der Verbraucherschutz im Bereich der
Informationssicherheit als zusatzliche Aufgabe des Bundesamtes erganzt. Das Bun-
desamt wird als unabhangige und neutrale Beratungsstelle fur Fragen der IT-Sicherheit
etabliert; u.a. soll das Angebot um eine Verbraucherschutz-Onlineplattform ergénzt
werden.

Zum Schutz der Burgerinnen und Birger werden auf3erdem die Voraussetzungen fur
ein einheitliches IT-Sicherheitskennzeichen geschaffen, welches die IT-Sicherheit von
Produkten erstmals sichtbar macht. Hierdurch wird eine besser fundierte Kaufentschei-
dung ermdglicht.

Das BuRgeldregime des BSI-Gesetzes wird insgesamt liberarbeitet. Die BuRgeldtatbe-
stdnde werden erganzt und so ausgestaltet, dass sie europarechtlichen Anforderungen
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genugen. Der BuRgeldrahmen wurde erhoht; auf diesem Wege werden auch Wer-
tungswidersprliche bei VerstdéRen gegen die NIS-Richtlinie behoben.

1l. Alternativen

Keine.

IV. Gesetzgebungskompetenz

Fur die Anderungen des BSI-Gesetzes (Artikel 1), die den rein technischen Schutz der In-
formationstechnik von und fur Unternehmen und sonstige Einrichtungen im besonderen 6f-
fentlichen Interesse betreffen, folgt die Gesetzgebungskompetenz des Bundes aus Artikel
73 Absatz 1 Nummer 7 (Telekommunikation) Grundgesetz (GG) sowie aus Artikel 74 Ab-
satz 1 Nummer 11 GG (Recht der Wirtschaft, einschliel3lich gefahrenabwehrrechtlicher An-
nexkompetenz) in Verbindung mit Artikel 72 Absatz 2 GG.

Die gefahrenabwehrrechtliche Annexkompetenz besteht fiir die Anordnungsbefugnisse des
Bundesamtes gegeniber Telekommunikations- und Telemediendiensteanbietern mit Blick
auf die Notwendigkeit eines bundeseinheitlichen Niveaus von Cyber-Sicherheit der
Diensteanbieter bezlglich im Telekommunikationsgesetz verankerter gewerblicher Pflich-
ten dieser Anbieter sowie mit Blick auf die Notwendigkeit der naheren Uberwachung der im
Telemediengesetz verankerten gewerberechtlichen Pflichten der Telemedienanbieter. Hier
ist zur Aufrechterhaltung sicherer IT-Strukturen und -anwendungen eine bundesweit ein-
heitliche Gefahrenabwehr erforderlich.

Fur Anderungen, welche die Befugnisse des Bundesamtes zum Schutz der Bundesverwal-
tung erweitern, hat der Bund eine Gesetzgebungskompetenz kraft Natur der Sache.

Die Zustandigkeit des Bundes fur Regelungen zur bundesweiten Information einschlie3lich
eventueller Empfehlungen und Warnungen von Verbraucherinnen und Verbrauchern auf
dem Gebiet der Informationssicherheit folgt mit Blick auf die gesamtstaatliche Verantwor-
tung der Bundesregierung ebenfalls aus der Natur der Sache (Staatsleitung), denn Fragen
zur Sicherheit in der Informationstechnik haben bei stetig zunehmender Digitalisierung und
Vernetzung aller Lebensbereiche regelmallig Gberregionale Auswirkungen. Der Bund hat
darlber hinaus die ausschlielliche Gesetzgebungskompetenz nach Artikel 73 Absatz 1
Nummer 8 GG fir die Rechtsverhaltnisse der im Dienst des Bundes und der bundesunmit-
telbaren Korperschaften des 6ffentlichen Rechts stehenden Personen.

Die Anderungen des Telekommunikationsgesetzes (TKG) in Artikel 2 beruhen auf der Ge-
setzgebungskompetenz des Bundes aus Artikel 73 Absatz 1 Nummer 7 GG und auf Artikel
74 Absatz 1 Nummer 11 GG in Verbindung mit Artikel 72 Absatz 2 GG.

Die Gesetzgebungskompetenz des Bundes fur die Regelungen der Bulgeldvorschriften
und Ordnungswidrigkeiten in den Artikeln 1 und 2 folgt aus Artikel 74 Absatz 1 Nummer 1
GG (Strafrecht).

Soweit die Regelungen auf Artikel 74 Absatz 1 Nummer 11 GG beruhen, ist eine bundes-
gesetzliche Regelung zur Wahrung der Wirtschaftseinheit im Bundesgebiet im gesamtstaat-
lichen Interesse erforderlich (vgl. Artikel 72 Absatz 2 GG). Eine Regelung durch den Lan-
desgesetzgeber wirde zu erheblichen Nachteilen flir die Gesamtwirtschaft flhren, die so-
wohl im Interesse des Bundes als auch der Lander nicht hingenommen werden kénnen.
Insbesondere ware zu beflrchten, dass unterschiedliche landesrechtliche Behandlungen
gleicher Lebenssachverhalte, z. B. unterschiedliche Voraussetzungen fir die Vergabe von
Sicherheitszertifikaten, erhebliche Wettbewerbsverzerrungen und stérende Schranken flr
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die innerdeutsche Wirtschaftstatigkeit zur Folge hatten. Internationale Abkommen zur ge-
genseitigen Anerkennung von IT-Sicherheitszertifikaten setzen voraus, dass in jedem Staat
nur eine hoheitliche Zertifizierungsstelle existiert.

V. Vereinbarkeit mit dem Recht der Europédischen Union und volkerrechtlichen
Vertragen

Der Gesetzentwurf ist mit dem Recht der Europaischen Union und volkerrechtlichen Ver-
trdgen vereinbar. Er erganzt die Umsetzung der Richtlinie (EU) 2016/1148 des Europai-
schen Parlaments und des Rates vom 6. Juli 2016 tUber MaRnahmen zur Gewahrleistung
eines hohen gemeinsamen Sicherheitsniveaus von Netz- und Informationssystemen in der
Union.

VL. Gesetzesfolgen
1. Rechts- und Verwaltungsvereinfachung

Der Gesetzentwurf tragt zur Rechts- und Verwaltungsvereinfachung bei, indem er die
Pflichten und Rechte des Bundesamtes scharft und somit dazu beitragt, die jeweiligen Ver-
antwortungen klarzustellen. Durch einheitliche Mindeststandards fiir die IT der 6ffentlichen
Bundesverwaltung wird zudem ein einheitliches Niveau an IT-Sicherheit geschaffen.

2. Nachhaltigkeitsaspekte

Der Gesetzentwurf steht im Einklang mit dem Leitprinzip der Bundesregierung zur nachhal-
tigen Entwicklung hinsichtlich Lebensqualitat und sozialem Zusammenhalt. Der Gesetzent-
wurf folgt den Leitgedanken der Bundesregierung zur Berilicksichtigung der Nachhaltigkeit,
indem zur Starkung von Lebensqualitat ein hohes Niveau an Cyber-Sicherheit in Deutsch-
land geschaffen wird. Der verbesserte Schutz Kritischer Infrastrukturen gewahrleistet ein
hohes Mal an Versorgungssicherheit fur die Burgerinnen und Burger und verbessert den
sozialen Zusammenhalt und die gleichberechtigte Teilhabe an der wirtschaftlichen Entwick-
lung im Sinne der Deutschen Nachhaltigkeitsstrategie. Der Gesetzentwurf wurde unter Be-
rucksichtigung der Prinzipien der nachhaltigen Entwicklung im Hinblick auf die Nachhaltig-
keit gepruft. Hinsichtlich seiner Wirkungen entspricht er insbesondere den Indikatoren 2.2,
6.2 und 16.2 der Deutschen Nachhaltigkeitsstrategie, indem ein sicheres Leben fir alle
Menschen jeden Alters gewahrleistet und ihr Wohlergehen gefordert wird.

3. Haushaltsausgaben ohne Erfiillungsaufwand

Der unter 4. dargestellte Erfullungsaufwand wird voraussichtlich in vollem Umfang haus-
haltswirksam.

Der entsprechende Bedarf an Sach- und Personalmitteln sowie Planstellen und Stellen soll
finanziell und stellenmafig in den jeweils betroffenen Einzelplanen ausgeglichen werden.

4. Erfullungsaufwand

a. Erfiillungsaufwand fiir die Blirgerinnen und Biirger
Fur die Burgerinnen und Blrger entsteht kein Erfullungsaufwand.
b. Erfillungsaufwand fiir die Wirtschaft

Der Erfullungsaufwand fur die Wirtschaft ist nur unter hoher Unsicherheit quantifizierbar.
Da die Entwicklung der IT-Strukturen sowie moéglicher Bedrohungen kaum abzuschatzen
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sind und teilweise noch konkretisierende Rechtsnormen ausstehen, kdnnen nur grobe An-
haltspunkte fur den Erflllungsaufwand benannt werden. Zur Schatzung wurden in Erman-
gelung empirischer Daten in groRem Umfang Annahmen getroffen. Schatzwerte, die im
Wesentlichen auf Annahmen basieren, bilden den unteren Rand der Spannbreite méglicher
Belastungen ab und sind somit als Mindestwerte zu verstehen.

§ 7a BSIG-E: Hersteller von informationstechnischen Produkten und Systemen mis-
sen dem Bundesamt auf Verlangen Informationen hierzu zur Verfugung stellen, auch
zu technischen Details. Bei den Anfragen des Bundesamtes wird es in der Regel um
Informationen gehen, die die Software des Produktes, den internen Programmablauf
und die Schaltungsdetails der zugrundeliegenden Elektronik betreffen. Der Hersteller
muss also zunachst recherchieren, wer im Unternehmen fir den entsprechenden Teil
des Produkts zustandig ist und ob zur Beantwortung der Fragen die selbst entwickel-
ten, eigenen Bestandteilte oder eventuell fremde bzw. hinzugekaufte von Bedeutung
sind. AnschlieRend mussen die Daten so aufbereitet werden, dass sie dem Bundesamt
in "lesbarer Form" zur Verfigung gestellt werden kénnen. Vor einer Herausgabe der
Informationen an das Bundesamt muss unternehmensintern geklart werden, ob be-
triebliche Grinde gegen die Weitergabe sprechen. Hierflr entsteht der Wirtschaft ein
jahrlicher Erfullungsaufwand in Héhe von circa 153.328 Euro.

§ 7c BSIG-E: Zur Abwehr konkreter erheblicher Gefahren kann das Bundesamt die
Umsetzung verschiedener Mallinahmen bei Anbietern von Telekommunikationsdiens-
ten anordnen. Betreiber von Telekommunikationsdiensten, die mehr als 100.000 Kun-
den haben, werden z. B. auf Anordnung des Bundesamtes verpflichtet, sogenannte
Malwaredomanen bzw. IP-Adressen von C&C-Servern zu sperren oder auf Sinkholes
umzuleiten, um infizierte Nutzersysteme zu schiitzen. Bei diesem Vorgang handelt es
sich um einen standigen, tagesaktuellen Prozess. Die gelieferten Informationen kénnen
auf Anbieterseite im Wesentlichen automatisiert verarbeitet werden. Hierfur entsteht
der Wirtschaft ein jahrlicher Erfullungsaufwand in Héhe von circa 92.467 Euro.

§ 8a Absatz 1a BSIG-E: Betreiber Kritischer Infrastrukturen werden verpflichtet, in Kri-
tischen Infrastrukturen Systeme zur Angriffserkennung einzusetzen. Ein Teil der Be-
treiber Kritischer Infrastrukturen verwendet bereits solche Systeme. Gleichzeitig wer-
den zuklnftig Siedlungsabfallentsorger als Betreiber Kritischer Infrastrukturen klassifi-
ziert. Durch den Einsatz von Systemen zur Angriffserkennung bei Betreibern Kritischer
Infrastrukturen entstehen der Wirtschaft jahrlich Personalkosten in Hohe von circa
1.037.875 Euro und jahrliche Sachkosten in Hohe von circa 11.780.000 Euro. In
Summe entsteht dadurch der Wirtschaft ein jahrlicher Erflllungsaufwand in H6he von
12.817.875 Euro.

§ 8b Absatz 3 Satz 1 BSIG-E: Betreiber Kritischer Infrastrukturen missen sich beim
Bundesamt registrieren und eine Kontaktstelle benennen. Die Pflicht zur Benennung
einer Kontaktstelle fur Betreiber Kritischer Infrastrukturen wurde bereits mit dem ersten
IT-Sicherheitsgesetz 2015 eingeflihrt, neu eingeflhrt wurde lediglich die Registrierung
der Kritischen Infrastruktur. Dies ist jedoch fiir die benannten Kontaktstellen der Betrei-
ber Kritischer Infrastrukturen im Regelfall bereits heute erfillt, sodass hier fur die be-
stehenden Betreiber Kritischer Infrastrukturen keine zuséatzlichen Erfullungsaufwande
entstehen. Lediglich fur die neu im Sektor Siedlungsabfallentsorgung hinzukommen-
den Betreiber Kritischer Infrastrukturen ist hier mit einem erstmaligen Erfullungsauf-
wand zu rechnen. Bei einer geschatzten Anzahl von ca. 100 zusatzlichen Betreibern
Kritischer Infrastrukturen im Sektor Siedlungsabfallentsorgung wird daher fir die Wirt-
schaft ein einmaliger Erfullungsaufwand in Héhe von 6.110 Euro erwartet.

§ 8b Absatz 3 Satz 2 BSIG-E: Betreiber Kritischer Infrastrukturen sind verpflichtet, die
durchgehende Erreichbarkeit einer Kontaktstelle sicherzustellen. Diese Pflicht wurde
bereits mit dem ersten IT-Sicherheitsgesetz 2015 eingefiihrt, sodass hier flr die beste-
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henden Betreiber Kritischer Infrastrukturen keine zusatzlichen Erflllungsaufwande ent-
stehen. Lediglich fir die neu im Sektor Siedlungsabfallentsorgung hinzukommenden
Betreiber Kritischer Infrastrukturen im Bereich der Wirtschaft ist hier mit jahrlichem Er-
fullungsaufwand in Héhe von ca. 28.895 Euro zu rechnen.

— § 8b Absatz 4a BSIG-E: Fur die Pflicht von Betreibern Kritischer Infrastrukturen und
Unternehmen im besonderen offentlichen Interesse, im Falle erheblicher Stérungen
gemal § 8b Absatz 4 Nummer 2, § 8f Absatz 7 Nummer 2 oder § 8f Absatz 8 Nummer
2 BSIG-E dem Bundesamt die zur Bewaltigung der Stérung notwendigen Informationen
einschlief3lich personenbezogener Daten zu Ubermitteln, entsteht der Wirtschaft ge-
schatzter jahrlicher Erfullungsaufwand in Héhe von 49.350 Euro.

— § 8f Absatz 1 BSIG-E: Fur die Pflicht von Unternehmen im besonderen 6ffentlichen
Interesse nach § 2 Absatz 14 Nummer 1 und 2 BSIG-E, gegeniber dem Bundesamt
eine Selbsterklarung zur IT-Sicherheit vorzulegen, entsteht den betroffenen Unterneh-
men bei der erstmaligen Vorlage ein einmaliger Erfullungsaufwand von ca. 15.886
Euro, danach ein jahrlicher Erfullungsaufwand von ca. 6.110 Euro.

— § 8f Absatz 5 BSIG-E: Fur die Pflicht von Unternehmen im besonderen o6ffentlichen
Interesse nach § 2 Absatz 14 Nummer 1 und 2 BSIG-E, sich einmalig beim BSI zu
registrieren und eine zu den Ublichen Geschéaftszeiten erreichbare Stelle zu benennen,
entsteht der Wirtschaft ein einmaliger Erflllungsaufwand in Hohe von 15.886 Euro.

— § 8f Absatz 7 und 8 BSIG-E: Die Unternehmen im besonderen 6&ffentlichen Interesse
nach § 2 Absatz 14 Nummer 1, 2 und 3 BSIG-E sind verpflichtet, bestimmte Stérungen
ihrer informationstechnischen Systeme, Komponenten und Prozesse unverziglich an
das Bundesamt zu melden. Die Anzahl der meldepflichtigen Vorfalle pro Unternehmen
l&sst sich hierbei nur schwer im Vorhinein abschatzen. Aufgrund von Erfahrungswerten
aus dem Bereich der Meldungen von Betreibern Kritischer Infrastrukturen wird ein jahr-
licher Erfullungsaufwand von ca. 19.552 Euro fur die Wirtschaft geschatzt.

— § 9a Absatz 2 BSIG-E: Den Konformitatsbewertungsstellen entsteht flir das Antrags-
verfahren nach § 9 Absatz 2 BSIG-E ein jahrlicher Erfullungsaufwand in Hohe von
13.200 Euro.

— § 109 Absatz 2 TKG-E: Kritische Komponenten im Bereich Telekommunikationsnetze
und -dienste durfen von Betreibern Kritischer Infrastrukturen nur eingesetzt werden,
wenn sie ein Zertifizierungsverfahren durchlaufen haben. Das Zertifizierungsverfahren
muss hierbei eng durch die Hersteller begleitet werden. Deshalb entstehen der Wirt-
schaft hier jahrliche Personalkosten in Hohe von circa 2.280.000 Euro und jahrliche
Sachkosten in Hohe von circa 6.000.000 Euro. In Summe wird dadurch ein jahrlicher
Erfillungsaufwand in Hohe von 8.280.000 Euro generiert.

— Fur die folgenden Paragrafen wurden jeweils geringe Erfiullungsaufwande ermittelt, so
dass diese zusammengefasst aufgeflihrt werden, um die Darstellung nicht zu stark zu
zergliedern: § 4a Absatz 1 und Absatz 3, § 4b Absatz 4, § 5c, § 7d, § 8b Absatz 4a
Nummer 2, § 8f Absatz 1, § 8f Absatz 5, § 8f Absatz 7 und Absatz 8, § 8f Absatz 9, §
9b Absatz 1, § 9b Absatz 2 BSIG-E sowie § 109 Absatz 7 TKG-E. Der Erfullungsauf-
wand, welcher durch die vorgenannten Paragrafen fur die Wirtschaft entsteht, setzt sich
zusammen aus verschiedenen Informations- und Meldepflichten der Wirtschaft gegen-
Uber dem Bundesamt. Hierfur entsteht der Wirtschaft ein jahrlicher Erfullungsaufwand
in Héhe von circa 176.169 Euro.

c. Erfullungsaufwand fur die Verwaltung
Der Verwaltung entsteht flr die Erflllung der im Gesetz vorgesehenen zusatzlichen Aufga-

ben ein Aufwand von insgesamt 1.585,80 Planstellen/Stellen (705,50 hD; 782,30 gD; 98
mD) mit einem jahrlichen Erfullungsaufwand in Héhe von 202,23 Mio. Euro. Davon entfallen
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133,12 Mio. Euro aufjéhrlicpe Personalkosten und 69,12 Mio. Euro auf jahrliche Sachkos-
ten. Durch die gesetzliche Anderung entstehen einmalige Sachkosten in Héhe von 31,70
Mio. Euro.

Bundesministerium des Innern, fur Bau und Heimat (BMI)

Beim BMI entsteht ein Erflllungsaufwand in Hohe von 4 Planstellen/Stellen (2 hD; 2 gD)
mit jahrlichen Personalkosten in Héhe von 0,35 Mio. Euro und Sacheinzelkosten in Héhe
von 0,10 Mio. Euro.

— § 9b Absatz 3 BSIG-E: Die Verwendung kritischer Komponenten ist durch den Betrei-
ber einer Kritischen Infrastruktur vor der Inbetriebnahme anzuzeigen. Die Inbetrieb-
nahme der Komponenten ist fir die Dauer von einem Monat untersagt. Innerhalb dieser
Frist entscheidet das BMI, ob der Einsatz kritischer Komponenten zu untersagen ist.
Hierfur bendtigt das Ministerium 4 Planstellen/Stellen (2 hD; 2 gD) mit Personalkosten
in Héhe von jahrlich 0,35 Mio. Euro sowie Sacheinzelkosten in Hohe von 0,10 Mio.
Euro jahrlich.

Bundesamt flr Bevolkerungs- und Katastrophenschutz (BBK)

Fur das Bundesamt fiir Bevolkerungs- und Katastrophenschutz (BBK) entsteht ein Erfil-
lungsaufwand in Hohe von insgesamt 30 Planstellen/Stellen (10 hD, 20 gD) mit Personal-
kosten in Hohe von jahrlich von 2,44 Mio. Euro sowie Sacheinzelkosten in H6he von 0,75
Mio. Euro jahrlich.

— Neben der Aufnahme von Unternehmen im besonderen éffentlichen Interesse (§ 2 Ab-
satz 14 BSIG-E) in den Regelungsbereich des Gesetzes, bei deren Ausfall aufgrund
von (IT-)Stérungen es ebenfalls zu nachhaltigen Folgen fir die Versorgung der Bevdl-
kerung und damit zu Auswirkungen auf den Bevoélkerungsschutz kommen kann, ist mit
Aufnahme weiterer Sektoren/ Branchen (§ 2 Absatz 10 BSIG-E) ein quantitativ erhdhter
Arbeitsaufwand nach § 8a Absatz 2 BSIG-E verbunden. Zudem erhdhen sich auch
qualitative Anforderungen an die Prifung angemessener organisatorischer und techni-
scher Vorkehrungen im Rahmen branchenspezifischer Sicherheitsstandards, da Sys-
teme zur Angriffserkennung in die Prifung einzubeziehen sind. Hierfir entsteht ein
Personalbedarf in Hohe von 30 Planstellen/Stellen (10 hD, 20 gD) mit Personalkosten
in Héhe von jahrlich von 2,44 Mio. Euro sowie Sacheinzelkosten in Hohe von 0,75 Mio.
Euro jahrlich.

Bundesanstalt flr den Digitalfunk der Behdérden und Organisationen mit Sicherheitsaufga-

ben (BDBOS)

Die BDBOS ist verantwortlich fir die Kommunikationswege des Bundes. Dort ist ein Erfiil-
lungsaufwand in H6he von rund 25 Planstellen/Stellen (7 hD; 15 gD; 3 mD) mit jahrlichen
Personalkosten in Hohe von 1,93 Mio. Euro und Sacheinzelkosten in Hohe von 0,62 Mio.
Euro jahrlich notwendig.

— §§ 4a und 4b BSIG-E: Die BDBOS hat die Kontrollen des Bundesamtes zur Feststel-
lung der Sicherheit von Kommunikationstechnik von Bundesbehérden zu begleiten und
die Informationsanforderungen zu koordinieren, Ergebnisse zusammenzufassen und
Folgemalinahmen zu bearbeiten oder anzustol3en. Dies gilt fir alle Niederlassungen
und AuBenstellen der Bundesbehdrden. Hierflr entsteht ein Personalbedarf in Hohe
von 3 Planstellen/Stellen (1 hD; 2 gD) mit Personalkosten in H6he von jahrlich 0,24
Mio. Euro sowie Sacheinzelkosten in Héhe von 0,07 Mio. Euro jahrlich.

— §5Absatz 2 und Absatz 2ai. V. m. § 5 Absatz 2 und Absatz 2a i. V. m. § 5a BSIG-E:
Mit der Neufassung des BSI-Gesetzes erhalt das Bundesamt die Befugnis, zur Abwehr
von Gefahren fiir die Kommunikationstechnik behérdeninterne Protokollierungsdaten
auszuwerten. Der BDBOS entsteht durch die verlangerte Speicherfrist der Daten, die
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fur die Verarbeitung zunachst notwendige Pseudonymisierung und die sonstigen ge-
forderten Zuarbeiten ein zusatzlicher Stellenbedarf von schatzungsweise 11 Planstel-
len/Stellen (2 hD; 6 gD; 3 mD) mit Personalkosten in Héhe von jahrlich 0,78 Mio. Euro
sowie Sacheinzelkosten in Hohe von 0,27 Mio. Euro jahrlich.

— § 8 Absatz 1 und Absatz 1a BSIG-E: Fir die Umsetzung der nach § 8 Absatz 1 BSIG-
E im Einvernehmen festgelegten Mindeststandards sowie die Uberwachung und Kon-
trolle der Einhaltung nach Absatz 1a entsteht in der BDBOS ein Mehraufwand von 11
Planstellen/Stellen (4 hD; 7 gD) mit Personalkosten in Hohe von jahrlich 0,90 Mio. Euro
sowie Sacheinzelkosten in Hoéhe von 0,27 Mio. Euro jahrlich.

Bundesamt fir Sicherheit in der Informationstechnik (Bundesamt)

Beim Bundesamt ist ein Erfullungsaufwand in Hohe von 799 Planstellen/Stellen (533 hD;
266 gD) mit Personalkosten in Héhe von jahrlich rund 74,24 Mio. Euro notwendig. Zusatz-
lich sind zur Umsetzung des Gesetzes Sachkosten in Hohe von einmalig 28,06 Mio. Euro
und jahrliche Sacheinzelkosten in Hohe von 19,86 Mio. Euro sowie fachbezogene Sach-
kosten in Hohe von 28,98 Mio. Euro jahrlich notwendig. Die Sachkosten entfallen zu ca. 80
% auf die zur Erfullung der jeweiligen Aufgaben bendétigte externe Unterstitzung. Die ver-
bleibenden rund 20 % werden fur jeweils fachspezifische Hard- und Softwareausstattung
bendtigt.

Fur die Umsetzung des Zweiten IT-Sicherheitsgesetzes kommen flir das Bundesamt fol-
gende neue Aufgaben und Befugnisse, die zusatzlichen Personalbedarf nach sich ziehen,
hinzu:

— Mit den neuen Aufgaben des Bundesamtes zur Forderung des Verbraucherschutzes
und der Verbraucherinformation im Bereich der Informationssicherheit tragt das Gesetz
dem Umstand Rechnung, dass Fragen der IT-Sicherheit durch die Digitalisierung all-
taglicher Lebensablaufe — insbesondere durch die steigende Vernetzung der privaten
Haushalte — bei Verbraucherinnen und Verbrauchern eine steigende Bedeutung zu-
kommt. Mit seiner technischen Expertise und Erfahrung kann das Bundesamt einer-
seits durch Beratung, Sensibilisierung und Unterstlitzung von Verbraucherinnen und
Verbrauchern zum Schutz dieser vor den mit der Digitalisierung verbundenen Gefahren
fur die IT-Sicherheit beitragen. Andererseits will das Bundesamt seine Kompetenzen,
Fahigkeiten und etablierten Arbeitsbeziehungen dazu einsetzen, Security by Design
am Markt durchzusetzen, so dass den Verbraucherinnen und Verbrauchern sichere
Produkte zur Verfugung stehen, was heute oft nicht der Fall ist. Um diese wichtige
Aufgabe sachgerecht durchfihren zu kénnen, benétigt das Bundesamt 163 Planstel-
len/Stellen (109 hD; 54 gD) mit Personalkosten in Héhe von jahrlich rund 15,16 Mio.
Euro sowie Sacheinzelkosten in Héhe von 4,05 Mio. Euro jahrlich. Zusatzlich wird mit
fachgebundenen laufenden Sachkosten in Héhe von 0,5 Mio. Euro gerechnet.

— In diesem Kontext kommen auch die Anderungen in § 3 Absatz 1 Satz 2 Nummer 14
sowie § 7 Absatz 1 Satz 1 Nummer 1d BSIG-E (erweiterte Informationsaufgabe und
Warnbefugnis im Hinblick auf Produkte) zum Tragen, die den Aktivitaten des Bundes-
amtes grélere Wirkung verschaffen werden. Um in relevantem Umfang vor unsicheren
Produkten warnen zu kénnen, missen die Untersuchungskapazitaten fir Produkte
deutlich ausgeweitet und die rechtskonformen Prozesse zur Verbraucherinformation
und -warnung ausgebaut und fortentwickelt werden. Hierfur werden 18 Planstel-
len/Stellen (12 hD; 6 gD) mit Personalkosten in Héhe von jahrlich rund 1,67 Mio. Euro
sowie Sacheinzelkosten in Hohe von 0,45 Mio. Euro jahrlich bendtigt. Zusatzlich wer-
den 1 Mio. Euro einmalige und 1 Mio. Euro laufende fachgebundene Sachkosten ge-
schatzt.
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Identitatsdiebstahl entwickelt sich immer mehr zum Massenphanomen und Massen-
problem. Der Appell, sichere Passworter zu verwenden, kann das grundlegende Prob-
lem nicht mehr l6sen, Identifizierungs- und Authentisierungsverfahren missen nutzer-
freundlicher werden und zugleich das angemessene, notwendige Mal} an Sicherheit
bieten. Hier gilt es im Rahmen der neuen Aufgabe in § 3 Absatz 1 Satz 2 Nummer 19
BSIG-E, ,Pflege und Weiterentwicklung sicherer Identitaten®, bestehende Ansatze fort-
zuentwickeln sowie neue Ansatze zu entwickeln und in die Anwendung zu Uberfihren.
Hierfur bendtigt das Bundesamt 8 Planstellen/Stellen (5 hD; 3 gD) mit Personalkosten
in Héhe von jahrlich 0,73 Mio. Euro sowie Sacheinzelkosten in Hohe von 0,2 Mio. Euro
jahrlich. Zusatzlich fallen fachgebundene einmalige Sachkosten in Hohe von 0,45 Mio.
Euro an.

§ 4a BSIG-E: Staatliche Stellen sind in besonderem Male auf eine zuverlassige und
sichere Kommunikation angewiesen. Daher sind an die Kommunikationstechnik des
Bundes besonders hohe Sicherheitsanforderungen zu stellen. Diese besondere Si-
cherheit erfordert eine effektive und schnelle Kontroliméglichkeit des Bundesamtes, um
Gefahren fur die Kommunikationstechnik friih zu erkennen und in der Folge zu besei-
tigen. Die Ausubung der neuen Kontroll- und Prufbefugnisse, die fur jede Einrichtung
der Bundesverwaltung wahrgenommen werden kann, fihrt zu einem Personalbedarf
von 64 Planstellen/Stellen (43 hD; 21 gD) mit Personalkosten in Héhe von jahrlich 5,96
Mio. Euro sowie Sacheinzelkosten in Hohe von 1,59 Mio. Euro jahrlich. Zusatzlich fallen
einmalige Sachkosten in Hohe von 2,31 Mio. Euro sowie laufende fachgebundene
Sachkosten in Hohe von 1,03 Mio. Euro an.

§ 4b BSIG-E: Die Sammlung von Informationen Uber Sicherheitsliicken, Schadpro-
gramme und IT-Sicherheitsvorfalle ist fir ein Gesamtlagebild von besonderer Bedeu-
tung. Um eine zentrale Sammlung und systematische Auswertung der an das Bundes-
amt gerichteten Hinweise auch angesichts der Vielzahl mit dem Gesetzentwurf hinzu-
kommender Regelungsbereiche in angemessener Weise sicherzustellen, ist der Aus-
bau der Meldestelle beim Bundesamt zwingend erforderlich. Der organisatorische und
technische Ausbau sowie die kontinuierliche Beobachtung, Entgegennahme sowie
Auswertung und Analyse der Meldungen fuhrt zu einem zusatzlichen Personalbedarf
von 14 Planstellen/Stellen (9 hD; 5 gD) mit Personalkosten in Hohe von 1,29 Mio. Euro
jahrlich sowie Sacheinzelkosten in Hohe von 0,35 Mio. Euro jahrlich.

§ 5 BSIG-E: Die Gefahr fur die Kommunikationstechnik des Bundes ist quantitativ und
qualitativ gestiegen. Um dieser eine effektive Abwehr entgegenzusetzen, ist zusatzli-
ches Personal erforderlich. Die aktuell zur Verfigung stehenden Personalressourcen
ermoglichen es nicht, die erforderlichen Detektionsmaflinahmen bei allen Behérden des
Bundes in ausreichender Form zum Einsatz zu bringen. Hierflir bendtigt das Bundes-
amt zusatzliche 29 Planstellen/Stellen (19 hD; 10 gD) mit Personalkosten in Héhe von
jahrlich 2,68 Mio. Euro sowie Sacheinzelkosten in Héhe von 0,72 Mio. Euro jahrlich.

§ 5a BSIG-E: Neben der Analyse von Protokolldaten im Sinne des BSI-Gesetzes ist
zukunftig die Auswertung behdrdeninterner Protokollierungsdaten ein wesentlicher Be-
standteil einer umfassenden Abwehr von Gefahren fur die Sicherheit der Informations-
technik des Bundes. Hieraus ergibt sich, dass nun in einem sehr viel groferen Malstab
auch Behorden, die noch nicht von der IT-Konsolidierung erfasst werden, Protokollie-
rungsdaten an das Bundesamt ubermitteln mussen und das Bundesamt diese bei dem
gesamten Prozess (Planen, Sammeln, Detektieren, Auswerten) nach dem Mindest-
standard zur Protokollierung und Detektion unterstiitzen muss. Hierbei ist zu beachten,
dass eine sehr heterogene IT-Systemlandschaft besteht, welche eine individuelle Be-
treuung der Behdrden erfordert. Die Detektion von Cyber-Angriffen durch eine syste-
matische Analyse dieser Daten fuhrt zu einem zusatzlichen Personalbedarf von 29
Planstellen/Stellen (19 hD; 10 gD) mit Personalkosten in Hohe von jahrlich 2,68 Mio.
Euro sowie Sacheinzelkosten in Hoéhe von 0,72 Mio. Euro jahrlich. Zusatzlich wird mit
fachgebundenen laufenden Sachkosten in Héhe von 20 Mio. Euro gerechnet.
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In der heutigen Bedrohungslage sind praventive Schutz- und Abwehrmafnahmen al-
lein nicht mehr ausreichend. Angriffe werden auch bei bestmdglicher Pravention erfolg-
reich sein, sodass die Planung und Durchflihrung reaktiver MalRnahmen unerlasslich
ist. Zu diesen zahlt eine moglichst schnelle und sachkundige Zuruckfuhrung angegrif-
fener Systeme und Netze in einen ,sauberen” Zustand, um die weitere Nutzbarkeit und
Sicherheit der betroffenen Systeme und Netze sicherzustellen. Das Bundesamt hat zu
diesem Zweck Mobile Incident Response Teams (MIRTSs) eingerichtet, die betroffenen
Behdrden der Bundesverwaltung sowie weiterer Bedarfstrager (andere Verfassungs-
organe oder die Betreiber Kritischer Infrastrukturen) bei der Bewaltigung von Sicher-
heitsvorfallen unterstutzen. Durch die Erweiterung des Adressatenkreises entsteht fur
das Bundesamt ein personeller Mehrbedarf von 41 Planstellen/Stellen (27 hD; 14 gD)
mit Personalkosten in Hohe von jahrlich 3,80 Mio. Euro sowie Sacheinzelkosten in
Hohe von 1,02 Mio. Euro jahrlich. Zusatzlich wird mit einmaligen Sachkosten in Hohe
von 0,6 Mio. Euro und fachgebundenen laufenden Sachkosten in Héhe von 1,40 Mio.
Euro gerechnet.

§ 5¢ BSIG-E: Die schnelle Information der Opfer eines Cyber-Angriffs und die Moglich-
keit, so fruh wie moglich Unterstitzung bei der Bewaltigung anzubieten, ist eine ele-
mentare Aufgabe des Bundesamtes. Um die Opfer eines Angriffs identifizieren zu kon-
nen, ist eine Bestandsdatenabfrage haufig unerlasslich. Zur effektiven Durchfiihrung
der damit verbundenen Aufgaben entsteht ein zusatzlicher Personalbedarf von 2 Plan-
stellen/Stellen (1 hD; 1 gD) mit Personalkosten in Hohe von jahrlich rund 0,17, Mio.
Euro sowie Sacheinzelkosten in Hohe von 0,05 Mio. Euro jahrlich. Zusatzlich wird mit
einmaligen Sachkosten in Hohe von 0,5 Mio. Euro und fachgebundenen laufenden
Sachkosten in Hohe von 0,5 Mio. Euro gerechnet.

§ 7a BSIG-E ermachtigt das Bundesamt zu technischen Untersuchungen zur Erfillung
seiner gesetzlichen Aufgaben. Das Bundesamt wird hier mit Befugnissen ausgestattet,
die zugleich auch zu weitergehenden und tieferen Prifungen fihren und damit einen
Mehraufwand erzeugen. Durch die Erweiterung der Untersuchungsbefugnis entsteht
ein Bedarf von 5 Planstellen/Stellen (3 hD; 2 gD) mit Personalkosten in Héhe von jahr-
lich rund 0,45 Mio. Euro sowie Sacheinzelkosten in Héhe von 0,12 Mio. Euro jahrlich.
Zusatzlich entstehen einmalige Sachkosten in Héhe von 2,0 Mio. Euro und fachgebun-
denen laufenden Sachkosten in Hohe von 0,95 Mio. Euro.

§ 7b BSIG-E: Um schnell und effektiv vor Sicherheitsrisiken fur die Netz- und Informa-
tionssicherheit zu warnen, ist eine Detektion bestehender Risiken unerlasslich. Insbe-
sondere fur die Planung, Entwicklung und Wartung der Scanner als auch fur die fach-
liche Begleitung aller Prifungen sowie fur die notwendigen Auswertungen und die Ein-
schatzung der Ergebnisse werden weitere Fachkrafte bendtigt. Um diese neue Auf-
gabe effektiv umzusetzen, bendtigt das Bundesamt 10 Planstellen/Stellen (7 hD; 3 gD)
mit Personalkosten in Hohe von jahrlich 0,94 Mio. Euro sowie Sacheinzelkosten in
Hoéhe von 0,25 Mio. Euro jahrlich. Zusatzlich wird mit einmaligen Sachkosten in Héhe
von 1,7 Mio. Euro gerechnet.

§ 8 BSIG-E: Die Erarbeitung und Abstimmung von Mindeststandards sowie die wesent-
lichen Digitalisierungsvorhaben der Bundesverwaltung erfordern eine konstante Bera-
tung und Begleitung durch das Bundesamt, um bereits ab der Konzeptions- und Pla-
nungsphase die Aspekte der IT-Sicherheit zu berlcksichtigen. Angesichts der Vielzahl
der anstehenden Digitalisierungsprojekte entsteht, aufgrund des hierdurch bendtigten
Beratungsaufwands, ein Personalbedarf von 71 Planstellen/Stellen (47 hD; 24 gD) mit
Personalkosten in Hohe von jahrlich rund 6,58 Mio. Euro sowie Sacheinzelkosten in
Hoéhe von 1,76 Mio. Euro jahrlich. Zusatzlich wird mit einmaligen Sachkosten in Héhe
von 0,4 Mio. Euro gerechnet.

§ 8b Absatz 4a BSIG-E: Kommt es bei Betreibern Kritischer Infrastrukturen oder bei
Unternehmen im besonderen 6ffentlichen Interesse zu groReren (IT-) Stérungen, hat
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dies sehr schnell negative Auswirkungen auf grof3e Teile der Bevolkerung. Zur Auf-
rechterhaltung oder Wiederherstellung von IT-Systemen im Falle einer erheblichen
Stoérung ist es notwendig, dass das Bundesamt die Herausgabe der zur Bewaltigung
der Stérung notwendigen Informationen einschliel3lich personenbezogener Daten ein-
sehen und auswerten kann. Daflr sind beim Bundesamt 19 Planstellen/Stellen (13 hD;
6 gD) mit Personalkosten in Hoéhe von jahrlich rund 1,78 Mio. Euro sowie Sacheinzel-
kosten in Hohe von 0,47 Mio. Euro jahrlich erforderlich.

Durch die Aufnahme weiterer Branchen in den Regelungsbereich des Gesetzes sowie
die Erganzung des BSI-Gesetzes um den Bereich der Unternehmen im besonderen
offentlichen Interesse entsteht ein personeller Mehrbedarf des Bundesamtes von ins-
gesamt 56 Planstellen/Stellen (37 hD; 19 gD) mit Personalkosten in Héhe von jahrlich
5,19 Mio. Euro sowie Sacheinzelkosten in Héhe von 1,39 Mio. Euro jahrlich.

§ 9a BSIG-E: Als nationale Behorde fur die Cybersicherheitszertifizierung im Sinne des
Artikels 58 Absatz 1 der Verordnung (EU) 2019/881 fuhrt das Bundesamt Zertifizierun-
gen und Auditierungen durch und Uberwacht Konformitatsbewertungsstellen. Ebenso
mussen die europaischen Schemata Uberprift, angewendet und durchgesetzt sowie
Prifstellen fur die Cybersicherheitszertifizierung Uberwacht werden. Daflur entsteht fur
das Bundesamt ein personeller Mehrbedarf von 120 Planstellen/Stellen (80 hD; 40 gD)
mit Personalkosten in Hohe von jahrlich 11,15 Mio. Euro sowie Sacheinzelkosten in
Hohe von 2,98 Mio. Euro jahrlich. Zusatzlich wird mit einmaligen Sachkosten in Hohe
von 3,45 Mio. Euro und fachgebundenen laufenden Sachkosten in Hohe von 0,40 Mio.
Euro gerechnet.

§ 9b BSIG-E: Die Garantieerklarung des § 9b flr kritische Komponenten fuhrt zu einem
erhoéhten Personalbedarf von 4 Planstellen/Stellen (3 hD; 1 gD) mit Personalkosten in
Hohe von jahrlich 0,38 Mio. Euro sowie Sacheinzelkosten in H6he von 0,99 Mio. Euro
jahrlich.

§ 9c BSIG-E: Durch die Konzeption und Vergabe eines IT-Sicherheitskennzeichens
sollen insbesondere Verbraucherinnen und Verbraucher in die Lage versetzt werden,
den Aspekt der IT-Sicherheit bei der Auswahl ihrer IT-Produkte in einfacher Form zu
berlcksichtigen, indem sie schnell und einfach Uberprifen kdnnen, ob das jeweilige IT-
Produkt bzw. dessen Hersteller aktuelle Sicherheitsstandards in ausreichender Form
berlcksichtigt. Um die fur die Vergabe des IT-Sicherheitskennzeichens erforderlichen
Arbeiten inklusive der im Sinne einer Marktaufsicht anstehenden Prifungen und Kon-
trollen durchzufiihren, bendétigt das Bundesamt 25 zusatzliche Planstellen/Stellen (17
hD; 8 gD) mit Personalkosten in Héhe von jahrlich 2,33 Mio. Euro sowie Sacheinzel-
kosten in Hohe von 0,62 Mio. Euro jahrlich. Zusatzlich wird mit einmaligen Sachkosten
in Héhe von 0,5 Mio. Euro und fachgebundenen laufenden Sachkosten in Héhe von
0,35 Mio. Euro gerechnet.

§ 14 BSIG-E: Die Erweiterung der Buf3geldvorschriften fihrt zu einem erhdhten Pri-
fungs- und Verwaltungsaufwand. Das Bundesamt benétigt zur Bewaltigung dieses zu-
satzlichen Aufwandes 2 weitere Planstellen/Stellen (1 hD; 1 gD) mit Personalkosten in
Hohe von 0,17 Mio. Euro jahrlich sowie Sacheinzelkosten in Hohe von 0,05 Mio. Euro
jahrlich.

§ 109 TKG-E: Durch die Standardisierung und die Sicherstellung der Qualitat der Si-
cherheitskonzepte der Betreiber sowie der Prifung und Zertifizierung kritischer Kom-
ponenten entsteht beim Bundesamt ein Personalbedarf von 119 Planstellen/Stellen (81
hD; 38 gD) mit Personalkosten in Hohe von jahrlich 11,11 Mio. Euro sowie Sacheinzel-
kosten in Hohe von 2,96 Mio. Euro jahrlich. Zusatzlich wird mit einmaligen Sachkosten
in H6he von 16,00 Mio. Euro und fachgebundenen laufenden Sachkosten in Héhe von
1,00 Mio. Euro gerechnet.
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Bundesbeauftragter fiir den Datenschutz und fiir die Informationsfreiheit (BfDI)

Der Bundesbeauftragte fir den Datenschutz und die Informationsfreiheit (BfDI) ist zustan-
dig fur die datenschutzrechtliche Aufsicht tUber 6ffentliche Stellen des Bundes und damit
auch Uber das Bundesamt. Dort ist ein Erflllungsaufwand in H6he von rund 15 Planstel-
len/Stellen (9 hD; 6 gD) mit jahrlichen Personalkosten in H6he von 1,36 Mio. Euro und
Sacheinzelkosten in H6he von 0,37 Mio. Euro jahrlich notwendig.

— § 9 Absatz 1 Satz 1 BDSG: Korrespondierend zu dem Aufgabenzuwachs beim Bun-
desamt steigt der Mehraufwand des BfDI fir die Beratung, Kontrolle und Prifung da-
tenschutzrechtlicher Vorgaben bei der Umsetzung der neuen Prif-, Abfrage- und Kon-
trollbefugnisse des BSI, s. §§ 4a, 5a, 5¢c Absatz 1, 7b Absatz 1, 7c Absatz 1, § 8e
Absatz 1 BSIG-Entwurf. Mit dem Gesetzentwurf werden zudem neue Berichtspflichten
des Bundesamtes implementiert, die im BfDI zu prifen und zu bewerten sind, s. § 5¢
Absatz 7, § 7b Absatz 3 S. 2, § 7c Absatz 4 S. 3 BSIG-E. Um diesen Aufgabenkomplex
insgesamt sachgerecht erflllen zu kénnen, werden 10 weitere Planstellen/Stellen im
BfDI bendtigt (6 hD; 4 gD) mit Personalkosten in Hohe von jahrlich 0,91 Mio. Euro sowie
Sacheinzelkosten in Héhe von 0,25 Mio. Euro jahrlich.

— § 4b BSIG-E (Meldestelle) und § 7a Absatz 3 BSIG-E (Untersuchung der Sicherheit in
der Informationstechnik): Es entstehen hier neue Anforderungen fiir eine adaquate Ent-
gegennahme und Verarbeitung von Informationen Uber Sicherheitsllicken, Schadpro-
gramme und IT-Sicherheitsvorfalle. Die Operationalisierung der Entgegennahme, Be-
wertung und sachgerechte Weiterleitung dieser Informationen innerhalb der nationalen
Struktur der Datenschutzaufsichtsbehérden fuhrt zu einem Personalbedarf von 2 Plan-
stellen/Stellen des gehobenen Dienstes im BfDI (2 gD) mit Personalkosten in Hohe von
jahrlich 0,14 Mio. Euro sowie Sacheinzelkosten in Héhe von 0,05 Mio. Euro.

— § 7c BSIG-E: Neu eingefuhrt werden soll die Pflicht, vor einer Anordnung durch das
Bundesamt zusatzlich ein Einvernehmen mit dem BfDI herzustellen. Hierfur entsteht
ein Personalbedarf in Hohe von 1 Planstelle/Stelle (1 hD) mit Personalkosten in Hohe
von jahrlich 0,10 Mio. Euro sowie Sacheinzelkosten in Hohe von 0,03 Mio. Euro jahr-
lich.

— § 109 Absatz 6 TKG-E: Zur effektiven Durchflihrung der damit verbundenen Aufgaben
entsteht ein zusatzlicher Personalbedarf von 2 Planstellen/Stellen des hoheren Diens-
tes im BfDI. Die Stelleninhaber bendtigen neben der datenschutzrechtlichen ebenso
eine groRe telekommunikationsrechtliche und technische Expertise, um eine fortlau-
fende Uberpriifung und Uberwachung der Adaquanz der festgelegten MalRnahmen si-
cherzustellen. Hierfur entsteht ein Personalbedarf in Héhe von 2 Planstellen/Stellen (2
hD) mit Personalkosten in Hohe von jahrlich 0,21 Mio. Euro sowie Sacheinzelkosten in
Hoéhe von 0,05 Mio. Euro jahrlich.

Auswaértiges Amt

Die Auslands-IT im Auswartigen Amt ist verantwortlich fir die Kommunikationswege des
Bundes im Ausland. Es entsteht im Auswartigen Amt schatzungsweise ein Erfullungsauf-
wand in Hohe von rund 51 Planstellen/Stellen (14 hD; 29 gD; 8 mD) mit einem jahrlichen
Erflllungsaufwand in Héhe von 5,85 Mio. Euro. Davon entfallen 3,88 Mio. Euro auf jahrliche
Personalkosten und 1,27 Mio. Euro auf jahrliche Sacheinzelkosten sowie fachgebundene
Sachkosten in Héhe von 0,7 Mio. Euro. Zusatzlich entstehen einmalig Sachkosten in Héhe
von 3,5 Mio. Euro.

— §§4aund 4b BSIG-E: Das Auswartige Amt hat die Kontrollen und die Informationsan-
forderungen zu koordinieren, die Prifungen zu begleiten, Ergebnisse zusammenzufas-
sen und im weltweiten IT-System und an den Schnittstellen zur Inlands-IT Folgemal}-
nahmen zu bearbeiten oder anzustoRen. Hierflr entsteht ein Personalbedarf in Hohe
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von 24 Planstellen/Stellen (6 hD, 12 gD; 6 mD) mit Personalkosten in H6he von jahrlich
rund 1,77 Mio. Euro sowie Sacheinzelkosten in Héhe von 0,60 Mio. Euro jahrlich.

— § 5a BSIG-E: Durch die neue Regelung erhalt das Bundesamt die Mdglichkeit, Proto-
kollierungsdaten von Infrastrukturen zu erheben und auszuwerten, woflr neue Pro-
zesse, Schnittstellen geschaffen und bestehende Infrastrukturen angepasst werden
mussen. Fur die Einrichtung, Wartung und Pflege — insbesondere durch den individu-
ellen Anpassungsbedarf, auf die Besonderheiten des weltweiten IT-Systems — fallen
Mehraufwendungen von schatzungsweise 11 Planstellen/Stellen (1 hD; 10 gD) mit Per-
sonalkosten in H6he von jahrlich rund 0,80 Mio. Euro sowie Sacheinzelkosten in Hohe
von 0,27 Mio. Euro jahrlich an.

— § 8 Absatz 1 und Absatz 1a BSIG-E: Fir die Umsetzung der nach § 8 Absatz 1 BSIG-
E im Einvernehmen festgelegten Mindeststandards sowie die Uberwachung und Kon-
trolle der Einhaltung nach Absatz 1a entsteht erhoht sich in der Auslands-IT der Per-
sonalbedarf zur weltweiten adaquaten Umsetzung schatzungsweise um 4 Planstel-
len/Stellen (3 hD; 1 gD) mit Personalkosten in Hohe von jahrlich rund 0,38 Mio. Euro
sowie Sacheinzelkosten in Hoéhe von 0,10 Mio. Euro jahrlich.

— § 8a Absatz 1a BSIG-E: Fir die umzusetzenden organisatorischen und technischen
Vorkehrungen, um fortwahrend weltweite Bedrohungen zu identifizieren und zu ver-
meiden, ist schatzungsweise ein Personalbedarf von 3 Planstellen/Stellen erforderlich
(1 gD; 2 mD) mit Personalkosten in Hohe von jahrlich rund 0,17 Mio. Euro sowie Sach-
einzelkosten in Hohe von 0,07 Mio. Euro jahrlich.

—  § 8b Absatz 4a BSIG-E: Fir die Anderungen betreffend die Krisenkommunikation mit
KRITIS-Unternehmen und deren Integration in die weltweiten Kommunikationsnetze
und Betriebsinfrastrukturen der Auslands-IT ist ein Personalbedarf von 6 Planstel-
len/Stellen (1 hD; 5 gD) mit Personalkosten in Héhe von jahrlich rund 0,45 Mio. Euro
sowie Sacheinzelkosten in Hohe von 0,15 Mil. Euro jahrlich erforderlich.

— § 9b BSIG-E: Die Verwendung kritischer Komponenten ist durch den Betreiber einer
Kritischen Infrastruktur vor der Inbetriebnahme anzuzeigen. Die Inbetriebnahme kriti-
scher Komponenten ist erst einen Monat nach Eingang der Anzeige statthaft. Innerhalb
dieser Frist entscheidet das BMI im Einvernehmen mit den betroffenen Ressorts, da-
runter dem AA, ob der Einsatz der Komponenten zu untersagen ist. Prifungsmalfstab
ist, ob Uberwiegende o6ffentliche Interessen, insbesondere sicherheitspolitische Erwa-
gungen, dem Einsatz entgegenstehen. Es handelt sich also um eine umfassende Ab-
wagung aller relevanten Interessen bezogen auf den konkreten Einsatz der kritischen
Komponente. AuRerdem ist die Untersagung des weiteren Betriebs zu einem spateren
Zeitpunkt wegen erwiesener mangelnder Vertrauenswurdigkeit bei Einvernehmen un-
ter den betroffenen Ressorts, darunter das AA, mdglich. Die Entscheidungsvorberei-
tung bzw. laufende Uberpriifung der Vertrauenswirdigkeit von Herstellern von Netz-
komponenten soll Uber einen regelmaflig in Federfuhrung des BMI tagenden ,Jour
Fixe“ erfolgen, an dem auch das AA teilnimmt. Zur fristgerechten Erflllung der Prifauf-
trage ist die Schaffung von drei Planstellen/Stellen (3 hD) mit Personalkosten in Hohe
von jahrlich rund 0,31 Mio. Euro sowie Sacheinzelkosten in Héhe von 0,07 Mio. Euro
jahrlich erforderlich.

Bundesministerium flir Arbeit und Soziales (BMAS)

Fir das BMAS entsteht ein Erfullungsaufwand in Hohe von insgesamt 15 Planstellen/Stel-
len (4 hD; 11 gD) mit jahrlichen Personalkosten in Héhe von 1,18 Mio. Euro sowie Sach-
einzelkosten in Héhe von 0,37 Mio. Euro jahrlich.

Beim BMAS und im unmittelbaren Geschéaftsbereich entsteht ein vorlaufiger Erfillungsauf-
wand in Héhe von 11 Planstellen/Stellen (11 gD) mit jahrlichen Personalkosten in Hohe von
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0,76 Mio. Euro sowie Sacheinzelkosten in Hohe von 0,27 Mio. Euro jahrlich. Die Aufteilung
der Stellen ergibt sich wie folgt:

Bundesministerium fur Arbeit und Soziales: 3 Planstellen/Stellen (gD)

Bundesanstalt fur Arbeitsschutz und Arbeitsmedizin (BAuA): 2 Planstellen/Stellen (gD)
Bundesamt fur Soziale Sicherung (BAS): 2 Planstellen/Stellen (gD)
Bundesarbeitsgericht (BAG): 2 Planstellen/Stellen (gD)

Bundessozialgericht (BSG): 2 Planstellen/Stellen (gD)

Der Erflllungsaufwand ergibt sich insbesondere aufgrund der folgenden Vorgaben:

§§ 4a und 4b BSIG-E: Im BMAS sowie im Geschéaftsbereich sind die Kontrollen und die
Informationsanforderungen zu koordinieren, die Prifungen zu begleiten, Ergebnisse
zusammenzufassen und Folgemalinahmen zu bearbeiten oder anzustol3en. Dies gilt
fur alle Niederlassungen und AulRenstellen. Hieraus resultiert ein zusatzlicher Stellen-
bedarf von 2,5 Planstellen/Stellen (2,5 gD) mit Personalkosten in Hohe von jahrlich
0,17 Mio. Euro sowie Sacheinzelkosten in Héhe von 0,06 Mio. Euro jahrlich.

§ 5a BSIG-E: Mit der Neufassung des BSI-Gesetzes erhalt das Bundesamt die Befug-
nis, zur Abwehr von Gefahren fir die Kommunikationstechnik behoérdeninterne Proto-
kollierungsdaten auszuwerten. Im BMAS sowie im Geschaftsbereich entsteht durch die
Verpflichtung zur Verarbeitung dieser Daten und die sonstigen geforderten Zuarbeiten
ein zusatzlicher Stellenbedarf von 5 Planstellen/Stellen (5 gD) mit Personalkosten in
Hoéhe von jahrlich 0,35 Mio. Euro sowie Sacheinzelkosten in Héhe von 0,12 Mio. Euro
jahrlich.

§ 7a BSIGE: Nach § 7a untersucht das Bundesamt die Sicherheit informationstechni-
sche Produkte und Systeme. Gewonnene Erkenntnisse werden an die zustandigen
Aufsichtsbehorden des Bundes, oder sofern keine Aufsichtsbehodrde vorhanden ist, an
das jeweilige Ressort weitergeleitet. Die Umsetzung der hieraus resultierenden Mal3-
nahmen verursacht einen zusatzlichen Stellenbedarf von 0,5 Planstellen/Stellen (0,5
gD) mit Personalkosten in Hohe von jahrlich 0,04 Mio. Euro sowie Sacheinzelkosten in
Hoéhe von 0,01 Mio. Euro jahrlich.

§ 8 Absatz 1, 1a und 4 BSIG-E: Fur die Umsetzung der nach § 8 Absatz 1 BSIG-E im
Einvernehmen festgelegten Mindeststandards und die Uberwachung und Kontrolle der
Einhaltung nach Absatz 1a sowie die Beteiligung des Bundesamtes bei wesentlichen
Digitalisierungsvorhaben des Bundes nach Absatz 4 entstehen Mehraufwande. Hie-
raus resultiert ein zusatzlicher Stellenbedarf von 3 Planstellen/Stellen (3 gD) mit Per-
sonalkosten in Héhe von jahrlich 0,21 Mio. Euro sowie Sacheinzelkosten in Héhe von
0,07 Mio. Euro jahrlich.

Das BMAS und das BAS agieren ebenfalls als Aufsichtsbehorde Uber die Kritischen Infra-
strukturen im Bereich der Sozialversicherung. Durch die neuen Anforderungen entsteht ein
Erfullungsaufwand in Héhe von 3 Planstellen/Stellen (hD) fur das BMAS und 1 Plan-
stelle/Stelle (hD) flr das BAS mit jahrlichen Personalkosten in Hohe von 0,42 Mio. Euro
sowie Sacheinzelkosten in Hohe von 0,10 Mio. Euro jahrlich, insbesondere aufgrund der
folgenden Vorgaben:

§ 9b Absatz 3 BSIG-E: Die Verwendung kritischer Komponenten ist durch den Betrei-
ber einer kritischen Infrastruktur vor der Inbetriebnahme anzuzeigen. Die Inbetrieb-
nahme der Komponenten kann durch BMI im Einvernehmen mit dem zustandigen Res-
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sort untersagt werden. Hieraus resultiert ein zusatzlicher Stellenbedarf von 1 Plan-
stelle/Stelle (1 hD) mit Personalkosten in Héhe von jahrlich 0,10 Mio. Euro sowie Sach-
einzelkosten in Héhe von 0,03 Mio. Euro jahrlich.

— § 8b Absatz 4a BSIG-E: Wahrend einer erheblichen Stérung kann das Bundesamt im
Einvernehmen mit der jeweils zustandigen Aufsichtsbehorde des Bundes von den be-
troffenen Betreibern Kritischer Infrastrukturen die Herausgabe der zur Bewaltigung der
Stérung notwendigen Informationen einschliellich personenbezogener Daten verlan-
gen. Hieraus resultiert ein zusatzlicher Stellenbedarf von 1,5 Planstellen/Stellen (1,5
hD) mit Personalkosten in Hohe von jahrlich 0,16 Mio. Euro sowie Sacheinzelkosten in
Hoéhe von 0,04 Mio. Euro jahrlich.

— § 14a BSIG-E: Die Erweiterung der Bul3geldvorschriften fuhrt zu einem erhdhten Pru-
fungs- und Verwaltungsaufwand. Im Gesetz ist bei Ordnungswidrigkeiten von Instituti-
onen der Sozialen Sicherung in Tragerschaft des Bundes ein Einvernehmen uber die
zu ergreifenden MaRnahmen mit der fur die Institution zustandigen Aufsichtsbehdrde
und dem Bundesamt herzustellen. Hieraus resultiert ein zusatzlicher Stellenbedarf von
1,5 Planstellen/Stellen (1,5 hD) mit Personalkosten in Héhe von jahrlich 0,16 Mio. Euro
sowie Sacheinzelkosten in Hohe von 0,04 Mio. Euro jahrlich.

Bundesfinanzministerium (BMF)

Fur das Bundesfinanzministerium (BMF) entsteht ein Erflllungsaufwand in Héhe von 5
Planstellen/Stellen (4 gD; 1 mD) mit jahrlichen Personalkosten von 0,33 Mio. Euro und
Sacheinzelkosten in Héhe von 0,12 Mio. Euro jahrlich.

Der Erflllungsaufwand ergibt sich insbesondere aufgrund der folgenden Vorgaben:

— §§ 4a und 4b BSIG-E: Im BMF sowie im Geschaftsbereich sind die Kontrollen und die
Informationsanforderungen zu koordinieren, die Prifungen zu begleiten, Ergebnisse
zusammenzufassen und FolgemalRnahmen zu bearbeiten oder anzustofRen. Dies gilt
fur alle Niederlassungen und Auf3enstellen. Hieraus resultiert ein zusatzlicher Stellen-
bedarf von 3 Planstellen/Stellen (2 gD; 1 mD) mit Personalkosten in Hohe von jahrlich
0,19 Mio. Euro sowie Sacheinzelkosten in Héhe von 0,07 Mio. Euro jahrlich.

— § 8 Absatz 1, 1a und 4 BSIG-E: Fur die Umsetzung der nach § 8 Absatz 1 BSIG-E im
Einvernehmen festgelegten Mindeststandards sowie die Uberwachung und Kontrolle
der Einhaltung nach Absatz 1a sowie durch die Beteiligung des Bundesamtes bei Di-
gitalisierungsvorhaben des Bundes nach Absatz 4 entsteht im BMF ein Mehraufwand
von 2 Planstellen/Stellen (2 gD) mit Personalkosten in Hohe von jahrlich 0,14 Mio. Euro
sowie Sacheinzelkosten in Hohe von 0,05 Mio. Euro.

Zollverwaltung

Der Zollverwaltung entsteht nach den §§ 4a, 4b, 8, 8b Abs. 4 BSIG-E fiir die daraus folgen-
den Anpassungen der IT-Sicherheit ein Erflllungsaufwand in Hohe von 83 Planstellen/Stel-
len (3 hD; 72 gD; 8 mD) mit jahrlichen Personalkosten in Hohe von 5,72 Mio. Euro sowie
Sacheinzelkosten in Héhe von 2,06 Mio. Euro jahrlich.

Bundeszentralamt fiir Steuern (BZSt)

Fur das Bundeszentralamt flr Steuern (BZSt) entsteht ein Erflllungsaufwand in Hohe von
insgesamt 6 Planstellen/ Stellen (1 hD; 3 gD; 2 mD) mit jahrlichen Personalkosten in Hohe
von 0,41 Mio. Euro sowie Sacheinzelkosten in Héhe von 0,15 Mio. Euro jahrlich.

— § 8 Absatz 1 und Absatz 1a BSIG-E: Fur die Umsetzung der nach § 8 Absatz 1 BSIG-
E im Einvernehmen festgelegten Mindeststandards sowie die Uberwachung und Kon-



-48 -

trolle ihrer Einhaltung nach Absatz 1a entsteht im BZSt ein Mehraufwand von 6 Plan-
stellen/Stellen (1 hD; 3 gD; 2 mD) mit Personalkosten in Héhe von jahrlich 0,41 Mio.
Euro sowie Sacheinzelkosten in Hohe von 0,15 Mio. Euro jahrlich.

Informationstechnikzentrum Bund (ITZBund)

Far

das Informationstechnikzentrum Bund (ITZBund) entsteht ein Erflllungsaufwand in

Hohe von insgesamt 184 Planstellen/ Stellen (16 hD; 168 gD) mit jahrlichen Personalkosten
in Héhe von 13,34 Mio. Euro sowie Sacheinzelkosten in Héhe von 4,57 Mio. Euro jahrlich.

§ 4a und 4b BSIG-E: Das ITZBund hat die Kontrollen des Bundesamtes und die Infor-
mationsanforderungen standortibergreifend zu koordinieren, die Prifungen zu beglei-
ten, Ergebnisse zusammenzufassen, Folgemallinahmen zu bearbeiten oder anzusto-
Ren und die Nachverfolgung sicherzustellen. Aufgrund seiner Aufgabe als zentraler IT-
Dienstleister des Bundes arbeitet das ITZBund bezogen auf diese Aufgaben auch im
Rahmen von kundenbezogenen Prifungen des Bundesamtes zu. Hierfur entsteht ein
Personalbedarf in Hohe von 17 Planstellen/Stellen (3 hD; 14 gD) mit Personalkosten
in Hohe von jahrlich 1,29 Mio. Euro sowie Sacheinzelkosten in H6he von 0,42 Mio.
Euro jahrlich.

§ 5a BSIG-E: Mit der Neufassung des BSI-Gesetzes erhalt das Bundesamt die Befug-
nis, zur Abwehr von Gefahren fir die Kommunikationstechnik behérdeninterne Proto-
kollierungsdaten auszuwerten. In Erganzung hierzu findet der Aspekt der Detektion von
Sicherheitsrisiken und Angriffsmethoden noch einmal dediziert unter § 7b BSIG-E Be-
ricksichtigung. Dem ITZBund entsteht dadurch z.B. durch die Speicherfrist der Daten
und die sonstigen geforderten Zuarbeiten (insb. auch in der IT-Unterstiitzung flr das
Bundesamt) ein zusatzlicher Stellenbedarf von 70 Planstellen/Stellen (5 hD; 65 gD) mit
Personalkosten in Hohe von jahrlich 5,04 Mio. Euro sowie Sacheinzelkosten in Héhe
von 1,74 Mio. Euro jahrlich.

§ 8 Absatz 1 und Absatz 1a BSIG-E: Fir die Umsetzung der nach § 8 Absatz 1 BSIG-
E im Einvernehmen festgelegten Mindeststandards sowie die Uberwachung und Kon-
trolle ihrer Einhaltung nach Absatz 1a entsteht ein Mehraufwand von 70 Planstel-
len/Stellen (6 hD; 64 gD) mit Personalkosten in Hohe von jahrlich 5,07 Mio. Euro sowie
Sacheinzelkosten in Héhe von 1,74 Mio. Euro jahrlich.

§ 8b Absatz 4a BSIG-E: Um die Sicherheit und Betriebsfahigkeit von IT-Systemen nach
einem Major Incident koordiniert wiederherzustellen, ist ein zusatzlicher Stellenbedarf
von 13 Planstellen/Stellen (2 hD; 11 gD) mit Personalkosten in Hohe von jahrlich 0,97
Mio. Euro sowie Sacheinzelkosten in Héhe von 0,32 Mio. Euro jahrlich notwendig.

Im Bereich der strategischen IT-Sicherheit im ITZ-Bund entsteht ein Erfullungsaufwand in
Hohe von insgesamt 14 Planstellen/ Stellen (14 gD) mit jahrlichen Personalkosten in Hohe
von 0,97 Mio. Euro sowie Sacheinzelkosten in Hohe von 0,35 Mio. Euro jahrlich.

§ 4a BSIG-E: Die Kontrollbefugnisse des Bundesamtes nach § 4a BSIG-E verursa-
chen zusatzliche Mitwirkungs-, Unterstutzungs- und Berichtspflichten auf Seiten des
ITZBund. Hierfir werden 2 Planstellen/Stellen (2 gD) mit Personalkosten in Hohe
von jahrlich 0,14 Mio. Euro sowie Sacheinzelkosten in Hohe von 0,05 Mio. Euro
jahrlich bendtigt.

§ 8 BSIG-E: Die Umsetzung der hoheren Sicherheitsstandards erfordern tieferge-
hende und detailliertere Sicherheitskonzeptionen. Sicherheitsvorfalle sind differen-
zierter und genauer zu analysieren und zu dokumentieren. Hierfur werden 7 Plan-
stellen/Stellen (7 gD) mit Personalkosten in Héhe von 0,49 Mio. Euro sowie Sach-
einzelkosten in Héhe von 0,17 Mio. Euro jahrlich bendtigt.
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- § 2 Abs. 3 BSIG-E: Der Betrachtungsgegenstand dieses Gesetzes wurde um die
Informationstechnik erweitert, die der Datentbermittlung bzw. dem Datenaustausch
(auch innerhalb einer Behoérde) dient. Bisher galt dies nur fur die Kommunikations-
technik, die der Kommunikation zwischen den Behoérden und o6ffentlichen Netzen
diente. Da im Rahmen der IT-Konsolidierung dieser Austausch/die Ubermittlung
zwar logisch ,innerhalb der Behérde®, physisch jedoch in den Rechenzentren des
ITZBund stattfinden wird, erhdht sich der Aufwand zur Gewahrleistung der IT-Si-
cherheit entsprechend. Die zugehdrigen Sicherheitskonzepte sind stetig anzupas-
sen und zu detaillieren. Hierfir werden 5 Planstellen/Stellen (5 gD) mit Personal-
kosten in Hohe von 0,35 Mio. Euro sowie Sacheinzelkosten in Héhe von 0,12 Mio.
Euro jahrlich bendtigt.

Bundesministerium fiir Gesundheit (BMG)

Fir das Bundesministerium fur Gesundheit (BMG) entsteht ein Erfullungsaufwand in Hohe
von insgesamt 5 Planstellen/Stellen (3 hD; 2 gD) mit jahrlichen Personalkosten in Hohe von
0,45 Mio. Euro sowie Sacheinzelkosten in Héhe von 0,12 Mio. Euro jahrlich.

Der Erflllungsaufwand ergibt sich insbesondere aufgrund der folgenden Vorgaben:

§§ 4a und 4b BSIG-E: Im BMG sowie im Geschéftsbereich sind die Kontrollen und die
Informationsanforderungen des Bundesamtes zu koordinieren, die Prifungen zu be-
gleiten, Ergebnisse zusammenzufassen und Folgemalinahmen zu bearbeiten oder an-
zustoRRen. Dies gilt fir alle Niederlassungen und AufRenstellen.

§ 8 Absatz 1, 1a und 4 BSIG-E: Fur die Umsetzung der nach § 8 Absatz 1 BSIG-E im
Einvernehmen festgelegten Mindeststandards und die Uberwachung und Kontrolle ih-
rer Einhaltung nach Absatz 1a sowie die Beteiligung des Bundesamtes bei Digitalisie-
rungsvorhaben des Bundes nach Absatz 4 entstehen Mehraufwande. Hieraus resultiert
ein zusatzlicher Stellenbedarf von 1 Planstelle/Stelle (1 gD) mit Personalkosten in Héhe
von jahrlich 0,69 Mio. Euro sowie Sacheinzelkosten in Héhe von 0,03 Mio. Euro jahr-
lich.

§ 5a BSIG-E: Mit der Neufassung des BSI-Gesetzes erhalt das BSI die Befugnis, zur
Abwehr von Gefahren fur die Kommunikationstechnik behdrdeninterne Protokollie-
rungsdaten auszuwerten. Im BMG entsteht durch die Verpflichtung zur Verarbeitung
dieser Daten und die sonstigen geforderten Zuarbeiten ein zusatzlicher Stellenbedarf
von 1 Planstelle/Stelle (1 hD) mit Personalkosten in Héhe von jahrlich 0,10 Mio. Euro
sowie Sacheinzelkosten in Héhe von 0,03 Mio. Euro jahrlich.

§ 7a BSIG-E: Das Bundesamt untersucht die Sicherheit informationstechnische Pro-
dukte und Systeme. Gewonnene Erkenntnisse werden an die zustéandigen Aufsichts-
behérden des Bundes, oder sofern keine Aufsichtsbehérde vorhanden ist, an das je-
weilige Ressort weitergeleitet. Das BMG agiert ebenfalls als Aufsichtsbehdrde Gber die
Kritischen Infrastrukturen im Bereich des Gesundheitswesens.

§ 9b Absatz 3 BSIG-E: Die Verwendung kritischer Komponenten ist durch den Betrei-
ber einer Kritischen Infrastruktur vor der Inbetriebnahme anzuzeigen. Die Inbetrieb-
nahme der Komponenten kann durch BMI im Einvernahmen mit dem zustédndigen Res-
sort untersagt werden. Die Umsetzung der hieraus resultierenden Maflnahmen verur-
sacht einen zuséatzlichen Stellenbedarf von 2 Planstellen/Stellen (1 hD, 1 gD) mit Per-
sonalkosten in Héhe von jahrlich 0,17 Mio. Euro sowie Sacheinzelkosten in Héhe von
0,05 Mio. Euro jahrlich.

§ 14 BSIG-E: Die Erweiterung der Bufgeldvorschriften flihrt zu einem erhdhten Pri-
fungs- und Verwaltungsaufwand Uber die zu ergreifenden Malinahmen mit der fir die
Institution. Hieraus resultiert ein zusatzlicher Stellenbedarf von 1 Planstelle/Stelle (1



-50-

hD) mit Personalkosten in Héhe von jahrlich 0,10 Mio. Euro sowie Sacheinzelkosten in
Hoéhe von 0,03 Mio. Euro jahrlich.

Bundesministerium fur Familie, Senioren, Frauen und Jugend (BMFESFJ)

Beim Bundesministerium flr Familie, Senioren, Frauen und Jugend entsteht ein Erfillungs-
aufwand von 3,4 Planstellen/Stellen (2,9 gD; 0,5 mD) mit Personalkosten in Héhe von jahr-
lich 0,23 Mio. Euro sowie Sacheinzelkosten in Héhe von jahrlich 0,08 Mio. Euro und fach-
gebundene Sachkosten in Hohe von 0,01 Mio. Euro jahrlich. Zudem einmalige Sachkosten
in Hohe von 0,05 Mio. Euro.

— §§ 4a und 4b BSIG-E: Das BMFSFJ hat die Kontrollen und die Informationsanforde-
rungen des Bundesamtes zu koordinieren, die Prifungen zu begleiten, Ergebnisse zu-
sammenzufassen und Folgemallinahmen zu bearbeiten oder anzustoRRen. Dies gilt fur
alle Niederlassungen und Aul3enstellen der Behérden. Hierflir entsteht ein Personal-
bedarf in Hohe von 0,5 Planstellen/Stellen (0,5 gD) mit Personalkosten in Hohe von
jahrlich 0,03 Mio. Euro sowie Sacheinzelkosten in Héhe von 0,01 Mio. Euro jahrlich.

— § 5a BSIG-E: Mit der Neufassung des BSI-Gesetzes erhalt das Bundesamt die Befug-
nis, zur Abwehr von Gefahren fir die Kommunikationstechnik behoérdeninterne Proto-
kollierungsdaten auszuwerten. Dem BMFSFJ entsteht durch die Verpflichtung zur Ver-
arbeitung dieser Daten und die sonstigen geforderten Zuarbeiten ein zusatzlicher Stel-
lenbedarf von 2 Planstellen/Stellen (2 gD) mit Personalkosten in Hohe von jahrlich 0,14
Mio. Euro sowie Sacheinzelkosten in Héhe von 0,05 Mio. Euro jahrlich.

— § 8 Absatz 1 und Absatz 1a BSIG-E: Fir die Umsetzung der nach § 8 Absatz 1 BSIG-
E im Einvernehmen festgelegten Mindeststandards sowie die Uberwachung und Kon-
trolle ihrer Einhaltung nach Absatz 1a entsteht ein Mehraufwand von 0,5 Planstel-
len/Stellen (0,5 gD) mit Personalkosten in Hohe von jahrlich 0,03 Mio. Euro sowie Sach-
einzelkosten in Hohe von 0,01 Mio. Euro jahrlich.

— §8b Absatz 4a BSIG-E: Um die Sicherheit und die Funktionsfahigkeit informationstech-
nischer Systeme nach einer erheblichen Stérung wiederherzustellen, ist ein zusatzli-
cher Stellenbedarf von 0,4 Planstelle/Stelle (0,4 gD) mit Personalkosten in Hohe von
jahrlich 0,03 Mio. Euro sowie Sacheinzelkosten in Héhe von 0,01 Mio. Euro jahrlich.

—  Zuséatzlich sind zur Umsetzung des Gesetzes fachgebundene Sachkosten in Héhe von
einmalig 0,05 Mio. Euro und jahrlich in Héhe von rund 0,01 Mio. Euro zu berlcksichti-
gen. Die Kosten entstehen zur Beschaffung, Implementierung und dem Betrieb der er-
forderlichen Speicherkapazitaten und Schnittstellen.

Bundesprifstelle fir jugendgefahrdende Medien (BPjM)

Bei der Bundesprifstelle fir jugendgefahrdende Medien entsteht ein Erfullungsaufwand
von 2,5 Planstellen/Stellen (0,5 hD; 2 gD) mit Personalkosten in Hohe von jahrlich 0,19 Mio.
Euro sowie Sacheinzelkosten in Héhe von jahrlich 0,06 Mio. Euro und fachgebundene
Sachkosten in Héhe von jahrlich 0,01 Mio. Euro. Zudem einmalige Sachkosten in Hohe von
0,04 Mio. Euro.

— §§ 4a und 4b BSIG-E: Die BPjM hat die Kontrollen und die Informationsanforderungen
zu koordinieren, die Prifungen zu begleiten, Ergebnisse zusammenzufassen und Fol-
gemalinahmen zu bearbeiten oder anzustoRen. Dies gilt fir alle Niederlassungen und
AuRenstellen der Behorden. Hierfiir entsteht ein Personalbedarf in Hohe von 0,5 Plan-
stellen/Stellen (0,5 hD) mit Personalkosten in Héhe von jahrlich 0,05 Mio. Euro sowie
Sacheinzelkosten in Héhe von 0,01 Mio. Euro jahrlich.
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— § 5a BSIG-E: Mit der Neufassung des BSI-Gesetzes erhalt das Bundesamt die Befug-
nis, zur Abwehr von Gefahren fir die Kommunikationstechnik behordeninterne Proto-
kollierungsdaten auszuwerten. Der BPjM entsteht durch die Verpflichtung zur Verar-
beitung dieser Daten und die sonstigen geforderten Zuarbeiten ein zusatzlicher Stel-
lenbedarf von 0,5 Planstellen/Stellen (gD) mit Personalkosten in H6he von jahrlich 0,04
Mio. Euro sowie Sacheinzelkosten in Héhe von 0,01 Mio. Euro jahrlich.

— § 8 Absatz 1 und Absatz 1a BSIG-E: Fir die Umsetzung der nach § 8 Absatz 1 BSIG-
E im Einvernehmen festgelegten Mindeststandards sowie die Uberwachung und Kon-
trolle ihrer Einhaltung nach Absatz 1a entsteht ein Mehraufwand von 1 Planstelle/Stelle
(1 gD) mit Personalkosten in Hohe von jahrlich 0,07 Mio. Euro sowie Sacheinzelkosten
in Héhe von 0,03 Mio. Euro jahrlich.

— §8b Absatz 4a BSIG-E: Um die Sicherheit und die Funktionsfahigkeit informationstech-
nischer Systeme nach einer erheblichen Stérung wiederherzustellen, entsteht ein zu-
satzlicher Stellenbedarf von 0,5 Planstelle/Stelle (0,5 gD) mit Personalkosten in Hohe
von jahrlich 0,03 Mio. Euro sowie Sacheinzelkosten in Hohe von 0,01 Mio. Euro jahr-
lich.

—  Zusétzlich sind zur Umsetzung des Gesetzes fachgebundenen Sachkosten in Héhe
von einmalig 0,04 Mio. Euro und jahrlich in Héhe von rund 0,01 Mio. Euro zu berick-
sichtigen. Die Kosten entstehen zur Beschaffung, Implementierung und zum Betrieb
der erforderlichen Speicherkapazitaten und Schnittstellen.

Bundesamt fiir Familie und zivilgesellschaftliche Aufgaben (BAFzA)

Beim Bundesamt flir Familie und zivilgesellschaftliche Aufgaben entsteht ein Erflllungsauf-
wand von 3,4 Planstellen/Stellen (2,9 gD; 0,5 mD) mit Personalkosten in Hohe von jahrlich
0,23 Mio. Euro sowie Sacheinzelkosten in Héhe von 0,08 Mio. Euro und fachgebundene
Sachkosten in Hohe von 0,01 Mio. Euro. Zudem einmalige Sachkosten in H6he von 0,05
Mio. Euro.

— §§ 4a und 4b BSIG-E: Das BAFzA hat die Kontrollen und die Informationsanforderun-
gen des Bundesamtes zu koordinieren, die Prifungen zu begleiten, Ergebnisse zusam-
menzufassen und Folgemalinahmen zu bearbeiten oder anzustofRen. Dies gilt fur alle
Niederlassungen und AulRenstellen der Behorden. Hierfur entsteht ein Personalbedarf
in Hohe von 0,5 Planstellen/Stellen (0,5 gD) mit Personalkosten in Hohe von jahrlich
0,3 Mio. Euro sowie Sacheinzelkosten in Héhe von 0,01 Mio. Euro jahrlich.

— § 5a BSIG-E: Mit der Neufassung des BSI-Gesetzes erhalt das Bundesamt die Befug-
nis, zur Abwehr von Gefahren fir die Kommunikationstechnik behérdeninterne Proto-
kollierungsdaten auszuwerten. Dem BAFzA entsteht durch die Verpflichtung zur Ver-
arbeitung dieser Daten und die sonstigen geforderten Zuarbeiten ein zusatzlicher Stel-
lenbedarf von 2 Planstellen/Stellen (2 gD) mit Personalkosten in Héhe von jahrlich 0,14
Mio. Euro sowie Sacheinzelkosten in Héhe von 0,05 Mio. Euro jahrlich.

— § 8 Absatz 1 und Absatz 1a BSIG-E: Fur die Umsetzung der nach § 8 Absatz 1 BSIG-
E im Einvernehmen festgelegten Mindeststandards sowie die Uberwachung und Kon-
trolle ihrer Einhaltung nach Absatz 1a entsteht ein Mehraufwand von 0,5 Planstel-
len/Stellen (0,5 gD) mit Personalkosten in H6he von jahrlich 0,03 Mio. Euro sowie Sach-
einzelkosten in Hohe von 0,01 Mio. Euro jahrlich.

— §8b Absatz 4a BSIG-E: Um die Sicherheit und die Funktionsfahigkeit informationstech-
nischer Systeme nach einer erheblichen Stérung wiederherzustellen, ist ein zusatzli-
cher Stellenbedarf von 0,4 Planstelle/Stelle (0,4 gD) mit Personalkosten in Héhe von
jahrlich 0,03 Mio. Euro sowie Sacheinzelkosten in Héhe von 0,01 Mio. Euro jahrlich.
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Zusatzlich sind zur Umsetzung des Gesetzes anderweitige Sachkosten in Héhe von
einmalig 0,05 Mio. Euro und jahrlich in Hohe von rund 0,01 Mio. Euro zu berlcksichti-
gen. Die Kosten entstehen zur Beschaffung, Implementierung und zum Betrieb der er-
forderlichen Speicherkapazitaten und Schnittstellen.

Bundesministerium fir Umwelt und nukleare Sicherheit (BMU)

Beim Bundesministerium fir Umwelt und nukleare Sicherheit entsteht ein Erflllungsauf-
wand in Hohe von 7 Planstellen/Stellen (2 hD; 5 gD) mit jahrlichen Personalkosten von 0,56
Mio. Euro und Sacheinzelkosten in Héhe von 0,17 Mio. Euro jahrlich.

§§ 4a und 4b BSIG-E: Das BMU hat die Kontrollen und die Informationsanforderungen
zu koordinieren, die Prifungen zu begleiten, Ergebnisse zusammenzufassen und Fol-
gemallnahmen zu bearbeiten oder anzustof3en. Dies gilt fir alle Niederlassungen und
AuRenstellen der Behdrden. Hierfur entsteht ein Personalbedarf in Héhe von 3 Plan-
stellen/Stellen (1 hD; 2 gD) mit Personalkosten in H6he von jahrlich rund 0,24 Mio. Euro
sowie Sacheinzelkosten in Hohe von 0,07 Mio. Euro jahrlich.

§ 5a BSIG-E: Mit der Neufassung des BSI-Gesetzes erhalt das Bundesamt die Befug-
nis, zur Abwehr von Gefahren fir die Kommunikationstechnik behoérdeninterne Proto-
kollierungsdaten auszuwerten. Dem BMU entsteht dadurch schatzungsweise durch die
Speicherfrist der Daten, die fir die Verarbeitung notwendige Pseudonymisierung und
die sonstigen geforderten Zuarbeiten ein zusatzlicher Stellenbedarf von 2 Planstel-
len/Stellen (1 hD; 1 gD) mit Personalkosten in Héhe von jahrlich rund 0,17 Mio. Euro
sowie Sacheinzelkosten in Hohe von 0,05 Mio. Euro jahrlich.

§ 8 Absatz 1 und Absatz 1a BSIG-E: Fur die Umsetzung der nach § 8 Absatz 1 BSIG-
E im Einvernehmen festgelegten Mindeststandards sowie die Uberwachung und Kon-
trolle ihrer Einhaltung nach Absatz 1a entsteht ein Mehraufwand von 1 Planstelle/Stelle
(1 gD) mit Personalkosten in H6he von jahrlich rund 0,07 Mio. Euro sowie Sacheinzel-
kosten in Hohe von 0,03 Mio. Euro jahrlich.

§ 8b Absatz 4a BSIG-E: Um die Sicherheit und die Funktionsfahigkeit informationstech-
nischer Systeme nach einer erheblichen Stérung wiederherzustellen, ist ein zusatzli-
cher Stellenbedarf von 1 Planstelle/Stelle notwendig (1 gD) mit Personalkosten in Hohe
von jahrlich rund 0,07 Mio. Euro sowie Sacheinzelkosten in Héhe von 0,03 Mio. Euro
jahrlich.

Umweltbundesamt (UBA)

Beim Umweltbundesamt entsteht ein Erflllungsaufwand in H6he von 8 Planstellen/Stellen
(1 hD; 7 gD) mit jahrlichen Personalkosten von 0,59 Mio. Euro und Sacheinzelkosten in
Hohe von 0,20 Mio. Euro jahrlich.

§§ 4a und 4b BSIG-E: Das UBA hat die Kontrollen und die Informationsanforderungen
zu koordinieren, die Prifungen zu begleiten, Ergebnisse zusammenzufassen und Fol-
gemallnahmen zu bearbeiten oder anzustof3en. Dies gilt fir alle Niederlassungen und
AuRenstellen der Behérden. Hierfir entsteht ein Personalbedarf in Héhe von 4 Plan-
stellen/Stellen (1 hD; 3 gD) mit Personalkosten in H6he von jahrlich rund 0,31 Mio. Euro
sowie Sacheinzelkosten in Héhe von 0,10 Mio. Euro jahrlich.

§ 5a BSIG-E: Mit der Neufassung des BSI-Gesetzes erhalt das Bundesamt die Befug-
nis, zur Abwehr von Gefahren fiir die Kommunikationstechnik behérdeninterne Proto-
kollierungsdaten auszuwerten. Dem UBA entsteht dadurch schatzungsweise durch die
Speicherfrist der Daten, die fir die Verarbeitung notwendige Pseudonymisierung und
die sonstigen geforderten Zuarbeiten ein zusatzlicher Stellenbedarf von 2 Planstel-
len/Stellen (2 gD) mit Personalkosten in H6he von jahrlich rund 0,14 Mio. Euro sowie
Sacheinzelkosten in Héhe von 0,05 Mio. Euro jahrlich.
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§ 8 Absatz 1 und Absatz 1a BSIG-E: Fir die Umsetzung der nach § 8 Absatz 1 BSIG-
E im Einvernehmen festgelegten Mindeststandards sowie die Uberwachung und Kon-
trolle ihrer Einhaltung nach Absatz 1a entsteht ein Mehraufwand von 1 Planstelle/Stelle
(1gD) mit Personalkosten in Hohe von jahrlich rund 0,07 Mio. Euro sowie Sacheinzel-
kosten in Héhe von 0,03 Mio. Euro jahrlich.

§ 8b Absatz 4a BSIG-E: Um die Sicherheit und die Funktionsfahigkeit informationstech-
nischer Systeme nach einer erheblichen Storung wiederherzustellen, ist ein zusatzli-
cher Stellenbedarf von 1 Planstelle/Stelle notwendig (1 gD) mit Personalkosten in Hohe
von jahrlich rund 0,07 Mio. Euro sowie Sacheinzelkosten in Hohe von 0,03 Mio. Euro
jahrlich.

Bundesamt fuir Naturschutz (BfN)

Beim Bundesamt flr Naturschutz entsteht ein Erfillungsaufwand in Hohe von 5 Planstel-
len/Stellen (5 gD) mit jahrlichen Personalkosten 0,35 Mio. Euro und Sacheinzelkosten in
Hoéhe von 0,12 Mio. Euro jahrlich.

§§ 4a und 4b BSIG-E: Das BfN hat die Kontrollen und die Informationsanforderungen
zu koordinieren, die Prifungen zu begleiten, Ergebnisse zusammenzufassen und Fol-
gemallinahmen zu bearbeiten oder anzustofl3en. Dies gilt fir alle Niederlassungen und
AuRenstellen der Behdrden. Hierfur entsteht ein Personalbedarf in Héhe von 2 Plan-
stellen/Stellen (2 gD) mit Personalkosten in Héhe von jahrlich rund 0,14 Mio. Euro so-
wie Sacheinzelkosten in Hohe von 0,05 Mio. Euro jahrlich.

§ 5a BSIG-E: Mit der Neufassung des BSI-Gesetzes erhalt das Bundesamt die Befug-
nis, zur Abwehr von Gefahren fir die Kommunikationstechnik behérdeninterne Proto-
kollierungsdaten auszuwerten. Dem BfN entsteht dadurch schatzungsweise durch die
Speicherfrist der Daten, die fur die Verarbeitung notwendige Pseudonymisierung und
die sonstigen geforderten Zuarbeiten ein zusatzlicher Stellenbedarf von 1 Plan-
stelle/Stelle (1 gD) mit Personalkosten in Héhe von jahrlich rund 0,07 Mio. Euro sowie
Sacheinzelkosten in Héhe von 0,03 Mio. Euro jahrlich.

§ 8 Absatz 1 und Absatz 1a BSIG-E: Fur die Umsetzung der nach § 8 Absatz 1 BSIG-
E im Einvernehmen festgelegten Mindeststandards sowie die Uberwachung und Kon-
trolle ihrer Einhaltung nach Absatz 1a entsteht ein Mehraufwand von 1 Planstelle/Stelle
(1 gD) mit Personalkosten in H6he von jahrlich rund 0,07 Mio. Euro sowie Sacheinzel-
kosten in Hohe von 0,03 Mio. Euro jahrlich.

§ 8b Absatz 4a BSIG-E: Um die Sicherheit und die Funktionsfahigkeit informationstech-
nischer Systeme nach einer erheblichen Stérung wiederherzustellen, ist ein zusatzli-
cher Stellenbedarf von 1 Planstelle/Stelle notwendig (1 gD) mit Personalkosten in Hohe
von jahrlich rund 0,07 Mio. Euro sowie Sacheinzelkosten in Hoéhe von 0,03 Mio. Euro
jahrlich.

Bundesamt fiir Strahlenschutz (BfS)

Beim Bundesamt fur Strahlenschutz entsteht ein Erfullungsaufwand in Héhe von 8 Plan-
stellen/Stellen (1 hD; 7 gD) mit jahrlichen Personalkosten von 0,59 Mio. Euro und Sachein-
zelkosten in H6he von 0,20 Mio. Euro jahrlich.

§§ 4a und 4b BSIG-E: Das Bundesamt flir Strahlenschutz hat die Kontrollen und die
Informationsanforderungen zu koordinieren, die Prifungen zu begleiten, Ergebnisse
zusammenzufassen und Folgemalinahmen zu bearbeiten oder anzustol3en. Dies gilt
fur alle Niederlassungen und AuRenstellen der Behdérden. Hierfur entsteht ein Perso-
nalbedarf in Héhe von 4 Planstellen/Stellen (1 hD; 3 gD) mit Personalkosten in H6he
von jahrlich rund 0,31 Mio. Euro sowie Sacheinzelkosten in Héhe von 0,10 Mio. Euro
jahrlich.
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§ 5a BSIG-E: Mit der Neufassung des BSI-Gesetzes erhalt das Bundesamt die Befug-
nis, zur Abwehr von Gefahren fir die Kommunikationstechnik behérdeninterne Proto-
kollierungsdaten auszuwerten. Dem BfS entsteht dadurch schatzungsweise durch die
Speicherfrist der Daten, die fur die Verarbeitung notwendige Pseudonymisierung und
die sonstigen geforderten Zuarbeiten ein zusatzlicher Stellenbedarf von 2 Planstel-
len/Stellen (2 gD) mit Personalkosten in H6he von jahrlich rund 0,14 Mio. Euro sowie
Sacheinzelkosten in Hohe von 0,05 Mio. Euro jahrlich.

§ 8 Absatz 1 und Absatz 1a BSIG-E: Fur die Umsetzung der nach § 8 Absatz 1 BSIG-
E im Einvernehmen festgelegten Mindeststandards sowie die Uberwachung und Kon-
trolle ihrer Einhaltung nach Absatz 1a entsteht ein Mehraufwand von 1 Planstelle/Stelle
(1 gD) mit Personalkosten in Hohe von jahrlich rund 0,07 Mio. Euro sowie Sacheinzel-
kosten in Héhe von 0,03 Mio. Euro jahrlich.

§ 8b Absatz 4a BSIG-E: Um die Sicherheit und die Funktionsfahigkeit informationstech-
nischer Systeme nach einer erheblichen Stérung wiederherzustellen, ist ein zusatzli-
cher Stellenbedarf von 1 Planstelle/Stelle notwendig (1 gD;) mit Personalkosten in
Hohe von jahrlich rund 0,07 Mio. Euro sowie Sacheinzelkosten in Héhe von 0,03 Mio.
Euro jahrlich.

Bundesamt flr die Sicherheit der nuklearen Entsorqung (BASE)

Beim Bundesamt fur die Sicherheit der nuklearen Entsorgung entsteht ein Erflllungsauf-
wand in Hohe von 4 Planstellen/Stellen (4 gD) mit jahrlichen Personalkosten von 0,23 Mio.
Euro und Sacheinzelkosten in H6he von 0,10 Mio. Euro.

§§ 4a und 4b BSIG-E: Das BASE hat die Kontrollen und die Informationsanforderungen
zu koordinieren, die Prifungen zu begleiten, Ergebnisse zusammenzufassen und Fol-
gemallinahmen zu bearbeiten oder anzustofl3en. Dies qilt fir alle Niederlassungen und
AuRenstellen der Behdrden. Hierfur entsteht ein Personalbedarf in Héhe von 1 Plan-
stelle/Stelle (1 gD) mit Personalkosten in Héhe von jahrlich rund 0,07 Mio. Euro sowie
Sacheinzelkosten in Héhe von 0,03 Mio. Euro jahrlich.

§ 5a BSIG-E: Mit der Neufassung des BSI-Gesetzes erhalt das Bundesamt die Befug-
nis, zur Abwehr von Gefahren fir die Kommunikationstechnik behoérdeninterne Proto-
kollierungsdaten auszuwerten. Dem BASE entsteht dadurch schatzungsweise durch
die Speicherfrist der Daten, die fur die Verarbeitung notwendige Pseudonymisierung
und die sonstigen geforderten Zuarbeiten ein zusatzlicher Stellenbedarf von 1 Plan-
stelle/Stelle (1 gD) mit Personalkosten in Héhe von jahrlich rund 0,07 Mio. Euro sowie
Sacheinzelkosten in Héhe von 0,03 Mio. Euro jahrlich.

§ 8 Absatz 1 und Absatz 1a BSIG-E: Fur die Umsetzung der nach § 8 Absatz 1 BSIG-
E im Einvernehmen festgelegten Mindeststandards sowie die Uberwachung und Kon-
trolle ihrer Einhaltung nach Absatz 1a entsteht ein Mehraufwand von 1 Planstelle/Stelle
(1 gD) mit Personalkosten in Héhe von jahrlich rund 0,07 Mio. Euro sowie Sacheinzel-
kosten in Héhe von 0,03 Mio. Euro jahrlich.

§ 8b Absatz 4a BSIG-E: Um die Sicherheit und die Funktionsfahigkeit informationstech-
nischer Systeme nach einer erheblichen Stérung wiederherzustellen, ist ein zusatzli-
cher Stellenbedarf von 1 Planstelle/Stelle notwendig (1 gD) mit Personalkosten in Hohe
von jahrlich rund 0,07 Mio. Euro sowie Sacheinzelkosten in Hohe von 0,03 Mio. Euro
jahrlich.

Bundesministerium fiir Verkehr und digitale Infrastruktur (BMVI)

Beim Bundesministerium fir Verkehr und digitale Infrastruktur entsteht ein Erflllungsauf-
wand in Héhe von 15 Planstellen/Stellen (8,5 hD; 4,5gD; 2 mD) mit jahrlichen Personalkos-
ten von 1,30 Mio. Euro und Sacheinzelkosten in H6he von 0,37 Mio. Euro.
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— §§4aund 4b BSIG-E: Das BMVI hat die Kontrollen und die Informationsanforderungen
zu koordinieren, die Prifungen zu begleiten, Ergebnisse zusammenzufassen und Fol-
gemallnahmen zu bearbeiten oder anzustofl3en. Dies gilt fir alle Niederlassungen und
AulRenstellen der Behdrden. Hierfur entsteht ein Personalbedarf in H6he von 2 Plan-
stellen/Stellen. (1 hD; 0,5 gD; 0,5 mD) mit Personalkosten in Héhe von jahrlich rund
0,16 Mio. Euro sowie Sacheinzelkosten in Héhe von 0,05 Mio. Euro jahrlich.

— § 5a BSIG-E: Mit der Neufassung des BSI-Gesetzes erhalt das Bundesamt die Befug-
nis, zur Abwehr von Gefahren fir die Kommunikationstechnik behordeninterne Proto-
kollierungsdaten auszuwerten. Dem BMVI entsteht dadurch schatzungsweise durch
die Speicherfrist der Daten, die fur die Verarbeitung notwendige Pseudonymisierung
und die sonstigen geforderten Zuarbeiten ein zusatzlicher Stellenbedarf von 10,5 Plan-
stellen/Stellen. (6 hD; 3 gD; 1,5 mD) mit Personalkosten in Hohe von jahrlich rund 0,91
Mio. Euro sowie Sacheinzelkosten in Héhe von 0,26 Mio. Euro jahrlich.

— § 8 Absatz 1 und Absatz 1a BSIG-E: Fir die Umsetzung der nach § 8 Absatz 1 BSIG-
E im Einvernehmen festgelegten Mindeststandards sowie die Uberwachung und Kon-
trolle ihrer Einhaltung nach Absatz 1a entsteht ein Mehraufwand von 1,5 Planstel-
len/Stellen (1 hD; 0,5 gD) mit Personalkosten in Hohe von jahrlich rund 0,14 Mio. Euro
sowie Sacheinzelkosten in Hohe von 0,04 Mio. Euro jahrlich.

— §8b Absatz 4a BSIG-E: Um die Sicherheit und die Funktionsfahigkeit informationstech-
nischer Systeme nach einer erheblichen Stérung wiederherzustellen, ist ein zusatzli-
cher Stellenbedarf von 1 Planstellen/Stellen notwendig. (0,5 hD; 0,5 gD) mit Personal-
kosten in Hohe von jahrlich rund 0,09 Mio. Euro sowie Sacheinzelkosten in Hohe von
0,02 Mio. Euro jahrlich.

Bundesamt fiir Giuterverkehr (BAG)

Beim BAG entsteht ein Erflllungsaufwand in Héhe von 9,5 Planstellen/Stellen (1,5 hD; 4,5
gD; 3,5 mD) mit jahrlichen Personalkosten von 0,65 Mio. Euro und Sacheinzelkosten in
Hohe von 0,24 Mio. Euro.

— §§ 4aund 4b BSIG-E: Das BAG hat die Kontrollen und die Informationsanforderungen
zu koordinieren, die Prufungen zu begleiten, Ergebnisse zusammenzufassen und Fol-
gemallnahmen zu bearbeiten oder anzustofl3en. Dies qilt fir alle Niederlassungen und
Aulenstellen der Behorden. Hierfir entsteht ein Personalbedarf in Hohe von 1,5 Plan-
stellen/Stellen. (0,5 hD; 0,5 gD; 0,5 mD) mit Personalkosten in Hohe von jahrlich rund
0,11 Mio. Euro sowie Sacheinzelkosten in Héhe von 0,04 Mio. Euro jahrlich.

— § 5a BSIG-E: Mit der Neufassung des BSI-Gesetzes erhalt das Bundesamt die Befug-
nis, zur Abwehr von Gefahren fiir die Kommunikationstechnik behérdeninterne Proto-
kollierungsdaten auszuwerten. Dem BAG entsteht dadurch schatzungsweise durch die
Speicherfrist der Daten, die fir die Verarbeitung zunachst notwendige Pseudonymisie-
rung und die sonstigen geforderten Zuarbeiten ein zusatzlicher Stellenbedarf von 6
Planstellen/Stellen. (1 hD; 3 gD; 2 mD) mit Personalkosten in Héhe von jahrlich rund
0,41 Mio. Euro sowie Sacheinzelkosten in Héhe von 0,15 Mio. Euro jahrlich.

— § 8 Absatz 1 und Absatz 1a BSIG-E: Fir die Umsetzung der nach § 8 Absatz 1 BSIG-
E im Einvernehmen festgelegten Mindeststandards sowie die Uberwachung und Kon-
trolle ihrer Einhaltung nach Absatz 1a entsteht ein Mehraufwand von 1 Planstelle/Stelle
(0,5 gD; 0,5 mD) mit Personalkosten in Hohe von jahrlich rund 0,06 Mio. Euro sowie
Sacheinzelkosten in H6he von 0,02 Mio. Euro jahrlich.

— §8bAbsatz 4a BSIG-E: Um die Sicherheit und die Funktionsfahigkeit informationstech-
nischer Systeme nach einer erheblichen Stérung wiederherzustellen, ist ein zusatzli-
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cher Stellenbedarf von 1 Planstelle/Stelle notwendig (0,5 gD; 0,5 mD) mit Personalkos-
ten in H6he von jahrlich rund 0,06 Mio. Euro sowie Sacheinzelkosten in Héhe von 0,02
Mio. Euro jahrlich.

Bundesanstalt fur StraRenwesen (BASt)

Bei der BASt entsteht ein Erfiullungsaufwand in Hohe von 4 Planstellen/Stellen (2,5 hD; 1
gD 0,5mD) mit jahrlichen Personalkosten von 0,36 Mio. Euro und Sacheinzelkosten in Hohe
von 0,10 Mio. Euro jahrlich.

§§ 4a und 4b BSIG-E: Die BASt hat die Kontrollen und die Informationsanforderungen
zu koordinieren, die Prifungen zu begleiten, Ergebnisse zusammenzufassen und Fol-
gemallnahmen zu bearbeiten oder anzustof3en. Dies gilt fir alle Niederlassungen und
AulRenstellen der Behoérden. Hierfur entsteht ein Personalbedarf in Héhe von 0,5 Plan-
stellen/Stellen (0,5 hD) mit Personalkosten in Hohe von jahrlich rund 0,05 Mio. Euro
sowie Sacheinzelkosten in Hohe von 0,01 Mio. Euro jahrlich.

§ 5a BSIG-E: Mit der Neufassung des BSI-Gesetzes erhalt das Bundesamt die Befug-
nis, zur Abwehr von Gefahren fir die Kommunikationstechnik behordeninterne Proto-
kollierungsdaten auszuwerten. Der BASt entsteht dadurch schatzungsweise durch die
Speicherfrist der Daten, die fir die Verarbeitung zunachst notwendige Pseudonymisie-
rung und die sonstigen geforderten Zuarbeiten ein zusatzlicher Stellenbedarf von 2
Planstellen/Stellen (1,5 hD; 0,5 gD) mit Personalkosten in Héhe von jahrlich rund 0,19
Mio. Euro sowie Sacheinzelkosten in Héhe von 0,05 Mio. Euro jahrlich.

§ 8 Absatz 1 und Absatz 1a BSIG-E: Fur die Umsetzung der nach § 8 Absatz 1 BSIG-
E im Einvernehmen festgelegten Mindeststandards sowie die Uberwachung und Kon-
trolle ihrer Einhaltung nach Absatz 1a entsteht ein Mehraufwand von 0,5 Plan-
stelle/Stelle (0,5 hD) mit Personalkosten in Héhe von jahrlich rund 0,05 Mio. Euro sowie
Sacheinzelkosten in Héhe von 0,01 Mio. Euro jahrlich.

§ 8b Absatz 4a BSIG-E: Um die Sicherheit und die Funktionsfahigkeit informationstech-
nischer Systeme nach einer erheblichen Stérung wiederherzustellen, ist ein zusatzli-
cher Stellenbedarf von 1 Planstelle/Stelle notwendig (0,5 gD; 0,5 mD) mit Personalkos-
ten in Hohe von jahrlich rund 0,06 Mio. Euro sowie Sacheinzelkosten in Héhe von 0,02
Mio. Euro jahrlich.

Kraftfahrt-Bundesamt (KBA)

Beim KBA entsteht ein Erflllungsaufwand in Héhe von 11 Planstellen/Stellen (2 hD, 5,5 gD,
3,5 mD) mit jahrlichen Personalkosten von 0,77 Mio. Euro und Sachkosten in Héhe von
0,27 Mio. Euro jahrlich.

§§ 4a und 4b BSIG-E: Das KBA hat die Kontrollen und die Informationsanforderungen
zu koordinieren, die Prifungen zu begleiten, Ergebnisse zusammenzufassen und Fol-
gemallnahmen zu bearbeiten oder anzustofl3en. Dies qilt fir alle Niederlassungen und
AuBenstellen der Behdrden. Hierfur entsteht ein Personalbedarf in Hohe von 2 Plan-
stellen/Stellen (0,5 hD; 1 gD; 0,5 mD) mit Personalkosten in Héhe von jahrlich rund
0,15 Mio. Euro sowie Sacheinzelkosten in Héhe von 0,05 Mio. Euro jahrlich.

§ 5a BSIG-E: Mit der Neufassung des BSI-Gesetzes erhalt das Bundesamt die Befug-
nis, zur Abwehr von Gefahren fiir die Kommunikationstechnik behoérdeninterne Proto-
kollierungsdaten auszuwerten. Dem KBA entsteht dadurch schatzungsweise durch die
Speicherfrist der Daten, die fir die Verarbeitung zunachst notwendige Pseudonymisie-
rung und die sonstigen geforderten Zuarbeiten ein zusatzlicher Stellenbedarf von 7
Planstellen/Stellen (1,5 hD; 3,5 gD; 2 mD) mit Personalkosten in Héhe von jahrlich rund
0,50 Mio. Euro sowie Sacheinzelkosten in Héhe von 0,17 Mio. Euro jahrlich.
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§ 8 Absatz 1 und Absatz 1a BSIG-E: Fir die Umsetzung der nach § 8 Absatz 1 BSIG-
E im Einvernehmen festgelegten Mindeststandards sowie die Uberwachung und Kon-
trolle ihrer Einhaltung nach Absatz 1a entsteht ein Mehraufwand von 1 Planstelle/Stelle
(0,5 gD; 0,5 mD) mit Personalkosten in Hohe von jahrlich rund 0,06 Mio. Euro sowie
Sacheinzelkosten in Héhe von 0,02 Mio. Euro jahrlich.

§ 8b Absatz 4a BSIG-E: Um die Sicherheit und die Funktionsfahigkeit informationstech-
nischer Systeme nach einer erheblichen Storung wiederherzustellen, ist ein zusatzli-
cher Stellenbedarf von 1 Planstelle/Stelle notwendig (0,5 gD; 0,5 mD) mit Personalkos-
ten in Hohe von jahrlich rund 0,06 Mio. Euro sowie Sacheinzelkosten in Héhe von 0,02
Mio. Euro jahrlich.

Eisenbahn-Bundesamt (EBA)

Beim EBA entsteht ein Erflllungsaufwand in Hohe von 16 Planstellen/Stellen (4,5 hD, 9,5
gD, 2 mD) mit jahrlichen Personalkosten von 1,23 Mio. Euro und Sachkosten in Héhe von
0,40 Mio. Euro jahrlich.

§§ 4a und 4b BSIG-E: Das EBA hat die Kontrollen und die Informationsanforderungen
zu koordinieren, die Prifungen zu begleiten, Ergebnisse zusammenzufassen und Fol-
gemalnahmen zu bearbeiten oder anzustofl3en. Dies gilt fir alle Niederlassungen und
AulRenstellen der Behorden. Hierflr entsteht ein Personalbedarf in Hohe von 2,5 Plan-
stellen/Stellen (0,5 hD; 1,5 gD; 0,5 mD) mit Personalkosten in Héhe von jahrlich rund
0,18 Mio. Euro sowie Sacheinzelkosten in Héhe von 0,06 Mio. Euro jahrlich.

§ 5a BSIG-E: Mit der Neufassung des BSI-Gesetzes erhalt das Bundesamt die Befug-
nis, zur Abwehr von Gefahren fir die Kommunikationstechnik behordeninterne Proto-
kollierungsdaten auszuwerten. Dem EBA entsteht dadurch schatzungsweise durch die
Speicherfrist der Daten, die fir die Verarbeitung zunachst notwendige Pseudonymisie-
rung und die sonstigen geforderten Zuarbeiten ein zusatzlicher Stellenbedarf von 11
Planstellen/Stellen (3 hD; 6,5 gD; 1,5 mD) mit Personalkosten in Hohe von jahrlich rund
0,84 Mio. Euro sowie Sacheinzelkosten in Héhe von 0,27 Mio. Euro jahrlich.

§ 8 Absatz 1 und Absatz 1a BSIG-E: Fur die Umsetzung der nach § 8 Absatz 1 BSIG-
E im Einvernehmen festgelegten Mindeststandards sowie die Uberwachung und Kon-
trolle ihrer Einhaltung nach Absatz 1a entsteht ein Mehraufwand von 1,5 Planstel-
len/Stellen (0,5 hD; 1 gD) mit Personalkosten in Hohe von jahrlich rund 0,12 Mio. Euro
sowie Sacheinzelkosten in Héhe von 0,04 Mio. Euro jahrlich.

§ 8b Absatz 4a BSIG-E: Um die Sicherheit und die Funktionsfahigkeit informationstech-
nischer Systeme nach einer erheblichen Stérung wiederherzustellen, ist ein zusatzli-
cher Stellenbedarf von 1 Planstelle/Stelle notwendig (0,5 hD; 0,5 gD) mit Personalkos-
ten in Hohe von jahrlich rund 0,09 Mio. Euro sowie Sacheinzelkosten in Héhe von 0,02
Mio. Euro jahrlich.

Wasserstrallen- und Schifffahrtsverwaltung des Bundes (WSV)

Bei der WSV (einschlieBlich GBWS, BAW und BfG) entsteht ein Erflllungsaufwand in Héhe
von 130 Planstellen/Stellen (40,5 hD, 60 gD, 29,5 mD mit jahrlichen Personalkosten von
9,90 Mio. Euro und Sachkosten in Héhe von 3,23 Mio. Euro jahrlich.

§§ 4a und 4b BSIG-E: Die WSV hat die Kontrollen und die Informationsanforderungen
zu koordinieren, die Prufungen zu begleiten, Ergebnisse zusammenzufassen und Fol-
gemallnahmen zu bearbeiten oder anzustofl3en. Dies gilt fir alle Niederlassungen und
AuRenstellen der Behdrden. Hierfir entsteht ein Personalbedarf in H6he von 20,5 Plan-
stellen/Stellen (6,5 hD; 9,5 gD; 4,5 mD) mit Personalkosten in Héhe von jahrlich rund
1,57 Mio. Euro sowie Sacheinzelkosten in Héhe von 0,51 Mio. Euro jahrlich.
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§ 5a BSIG-E: Mit der Neufassung des BSI-Gesetzes erhalt das Bundesamt die Befug-
nis, zur Abwehr von Gefahren fir die Kommunikationstechnik behordeninterne Proto-
kollierungsdaten auszuwerten. Der WSV entsteht dadurch schatzungsweise durch die
Speicherfrist der Daten, die fir die Verarbeitung zunachst notwendige Pseudonymisie-
rung und die sonstigen geforderten Zuarbeiten ein zusatzlicher Stellenbedarf von 95,5
Planstellen/Stellen (29,5 hD; 44 gD; 22 mD) mit Personalkosten in Hohe von jahrlich
rund 7,26 Mio. Euro sowie Sacheinzelkosten in Hohe von 2,37 Mio. Euro jahrlich.

§ 8 Absatz 1 und Absatz 1a BSIG-E: Fur die Umsetzung der nach § 8 Absatz 1 BSIG-
E im Einvernehmen festgelegten Mindeststandards sowie die Uberwachung und Kon-
trolle ihrer Einhaltung nach Absatz 1a entsteht ein Mehraufwand von 13 Planstel-
len/Stellen (4 hD; 6 gD; 3 mD) mit Personalkosten in Héhe von jahrlich rund 0,99 Mio.
Euro sowie Sacheinzelkosten in Héhe von 0,32 Mio. Euro jahrlich.

§ 8b Absatz 4a BSIG-E: Um die Sicherheit und die Funktionsfahigkeit informationstech-
nischer Systeme nach einer erheblichen Stérung wiederherzustellen, ist ein zusatzli-
cher Stellenbedarf von 1 Planstelle/Stelle notwendig (0,5 hD; 0,5 gD) mit Personalkos-
ten in Hohe von jahrlich rund 0,09 Mio. Euro sowie Sacheinzelkosten in Héhe von 0,02
Mio. Euro jahrlich.

Bundesamt flr Seeschifffahrt und Hydrographie (BSH)

Beim BSH entsteht ein Erfullungsaufwand in Hohe von 10,5 Planstellen/Stellen (6 hD, 4,5
gD) mit jahrlichen Personalkosten von 0,94 Mio. Euro und Sachkosten in Hohe 0,26 Mio.
Euro jahrlich.

§§ 4a und 4b BSIG-E: Das BSH hat die Kontrollen und die Informationsanforderungen
zu koordinieren, die Prifungen zu begleiten, Ergebnisse zusammenzufassen und Fol-
gemallinahmen zu bearbeiten oder anzustofl3en. Dies qilt fir alle Niederlassungen und
AuRenstellen der Behorden. Hierflr entsteht ein Personalbedarf in Hohe von 1,5 Plan-
stellen/Stellen (1 hD; 0,5 gD) mit Personalkosten in Héhe von jahrlich rund 0,14 Mio.
Euro sowie Sacheinzelkosten in Hohe von 0,04 Mio. Euro jahrlich.

§ 5a BSIG-E: Mit der Neufassung des BSI-Gesetzes erhalt das Bundesamt die Befug-
nis, zur Abwehr von Gefahren fir die Kommunikationstechnik behordeninterne Proto-
kollierungsdaten auszuwerten. Dem BSH entsteht dadurch schatzungsweise durch die
Speicherfrist der Daten, die fur die Verarbeitung notwendige Pseudonymisierung und
die sonstigen geforderten Zuarbeiten ein zusatzlicher Stellenbedarf von 7 Planstel-
len/Stellen (4 hD; 3 gD) mit Personalkosten in Héhe von jahrlich rund 0,63 Mio. Euro
sowie Sacheinzelkosten in Hohe von 0,17 Mio. Euro jahrlich.

§ 8 Absatz 1 und Absatz 1a BSIG-E: Fur die Umsetzung der nach § 8 Absatz 1 BSIG-
E im Einvernehmen festgelegten Mindeststandards sowie die Uberwachung und Kon-
trolle ihrer Einhaltung nach Absatz 1a entsteht ein Mehraufwand von 1 Planstelle/Stelle
(0,5 hD; 0,5 gD) mit Personalkosten in Héhe von jahrlich rund 0,09 Mio. Euro sowie
Sacheinzelkosten in H6he von 0,02 Mio. Euro jahrlich.

§ 8b Absatz 4a BSIG-E: Um die Sicherheit und die Funktionsfahigkeit informationstech-
nischer Systeme nach einer erheblichen Stérung wiederherzustellen, ist ein zusatzli-
cher Stellenbedarf von 1 Planstelle/Stelle notwendig (0,5 hD; 0,5 gD) mit Personalkos-
ten in Hohe von jahrlich rund 0,09 Mio. Euro sowie Sacheinzelkosten in Héhe von 0,02
Mio. Euro jahrlich.

Deutscher Wetterdienst (DWD)

Beim DWD entsteht ein Erfullungsaufwand in Héhe von 22 Planstellen/Stellen (5 hD, 4,5
gD, 12,5 mD) mit jahrlichen Personalkosten von 1,47 Mio. Euro und Sachkosten in Hohe
von 0,55 Mio. Euro jahrlich.
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§§ 4a und 4b BSIG-E: Der DWD hat die Kontrollen und die Informationsanforderungen
zu koordinieren, die Prifungen zu begleiten, Ergebnisse zusammenzufassen und Fol-
gemallnahmen zu bearbeiten oder anzustofl3en. Dies gilt fir alle Niederlassungen und
AulRenstellen der Behoérden. Hierfur entsteht ein Personalbedarf in Héhe von 3,5 Plan-
stellen/Stellen (1 hD; 0,5 gD; 2 mD) mit Personalkosten in Hohe von jahrlich rund 0,24
Mio. Euro sowie Sacheinzelkosten in Héhe von 0,09 Mio. Euro jahrlich.

§ 5a BSIG-E: Mit der Neufassung des BSI-Gesetzes erhalt das Bundesamt die Befug-
nis, zur Abwehr von Gefahren fir die Kommunikationstechnik behordeninterne Proto-
kollierungsdaten auszuwerten. Dem DWD entsteht dadurch schatzungsweise durch
die Speicherfrist der Daten, die fur die Verarbeitung notwendige Pseudonymisierung
und die sonstigen geforderten Zuarbeiten ein zusatzlicher Stellenbedarf von 15,5 Plan-
stellen/Stellen (3,5 hD; 3 gD; 9 mD) mit Personalkosten in Hohe von jahrlich rund 1,03
Mio. Euro sowie Sacheinzelkosten in Héhe von 0,39 Mio. Euro jahrlich.

§ 8 Absatz 1 und Absatz 1a BSIG-E: Fur die Umsetzung der nach § 8 Absatz 1 BSIG-
E im Einvernehmen festgelegten Mindeststandards sowie die Uberwachung und Kon-
trolle ihrer Einhaltung nach Absatz 1a entsteht ein Mehraufwand von 2 Planstellen/Stel-
len (0,5 hD; 0,5 gD; 1mD) mit Personalkosten in Héhe von jahrlich rund 0,14 Mio. Euro
sowie Sacheinzelkosten in Hohe von 0,05 Mio. Euro jahrlich.

§ 8b Absatz 4a BSIG-E: Um die Sicherheit und die Funktionsfahigkeit informationstech-
nischer Systeme nach einer erheblichen Stérung wiederherzustellen, ist ein zusatzli-
cher Stellenbedarf von 1 Planstelle/Stelle notwendig (0,5 gD; 0,5 mD) mit Personalkos-
ten in Hohe von jahrlich rund 0,06 Mio. Euro sowie Sacheinzelkosten in Héhe von 0,02
Mio. Euro jahrlich.

Netzwerkkompetenzzentrum beim Deutschen Wetterdienst (NKZ)

Das Netzwerkkompetenzzentrum beim Deutschen Wetterdienst (DWD) ist zustandig fur die
Kommunikationswege des Geschaftsbereichs des BMVI (BMVI-WAN). Dort entsteht ein Er-
fullungsaufwand in Hohe von rd. 12,5 Planstellen/Stellen (7 hD, 3,5 gD, 2 mD) mit jahrlichen
Personalkosten in Hohe von 1,08 Mio. Euro und Sachkosten in Hohe von 0,31 Mio. Euro
jahrlich.

§ 5a BSIG-E: Mit der Neufassung des BSI-Gesetzes erhalt das Bundesamt die Befug-
nis, zur Abwehr von Gefahren fir die Kommunikationstechnik behérdeninterne Proto-
kollierungsdaten auszuwerten. Dem NKZ entsteht dadurch schatzungsweise durch die
Speicherfrist der Daten, die fur die Verarbeitung notwendige Pseudonymisierung und
die sonstigen geforderten Zuarbeiten ein zusatzlicher Stellenbedarf von 2 Planstel-
len/Stellen (1 hD; 0,5 gD; 0,5 mD) mit Personalkosten in H6he von jahrlich rund 0,16
Mio. Euro sowie Sacheinzelkosten in Héhe von 0,05 Mio. Euro jahrlich.

§ 8 Absatz 1 und Absatz 1a BSIG-E: Fur die Umsetzung der nach § 8 Absatz 1 BSIG-
E im Einvernehmen festgelegten Mindeststandards sowie die Uberwachung und Kon-
trolle ihrer Einhaltung nach Absatz 1a entsteht in der NKZ ein Mehraufwand von 10,5
Planstellen/Stellen (6 hD; 3 gD; 1,5 mD) mit Personalkosten in Hohe von jahrlich rund
0,91 Mio. Euro sowie Sacheinzelkosten in Héhe von 0,26 Mio. Euro jahrlich.

Luftfahrt-Bundesamt (LBA)

Beim LBA entsteht ein Erflllungsaufwand in Héhe von 13,5 Planstellen/Stellen (4 hD, 6 gD,
3,5 mD) mit jahrlichen Personalkosten von 1,01 Mio. Euro und Sachkosten in Hohe von
0,34 Mio. Euro jahrlich.

§§ 4a und 4b BSIG-E: Das LBA hat die Kontrollen und die Informationsanforderungen
zu koordinieren, die Prifungen zu begleiten, Ergebnisse zusammenzufassen und Fol-
gemalinahmen zu bearbeiten oder anzustol3en. Dies gilt fir alle Niederlassungen und
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Aulenstellen der Behorden. Hierflr entsteht ein Personalbedarf in Hohe von 2 Plan-
stellen/Stellen (0,5 hD; 1 gD; 0,5 mD) mit Personalkosten in Héhe von jahrlich rund
0,15 Mio. Euro sowie Sacheinzelkosten in Hohe von 0,05 Mio. Euro jahrlich.

§ 5a BSIG-E: Mit der Neufassung des BSI-Gesetzes erhalt das Bundesamt die Befug-
nis, zur Abwehr von Gefahren fir die Kommunikationstechnik behordeninterne Proto-
kollierungsdaten auszuwerten. Dem LBA entsteht dadurch schatzungsweise durch die
Speicherfrist der Daten, die fur die Verarbeitung notwendigen Pseudonymisierung und
die sonstigen geforderten Zuarbeiten ein zusatzlicher Stellenbedarf von 9 Planstel-
len/Stellen (2,5 hD; 4 gD; 2,5 mD) mit Personalkosten in H6he von jahrlich rund 0,66
Mio. Euro sowie Sacheinzelkosten in Héhe von 0,22 Mio. Euro jahrlich.

§ 8 Absatz 1 und Absatz 1a BSIG-E: Fur die Umsetzung der nach § 8 Absatz 1 BSIG-
E im Einvernehmen festgelegten Mindeststandards sowie die Uberwachung und Kon-
trolle ihrer Einhaltung nach Absatz 1a entsteht ein Mehraufwand von 1,5 Planstel-
len/Stellen (0,5 hD; 0,5 gD; 0,5mD) mit Personalkosten in Héhe von jahrlich rund 0,11
Mio. Euro sowie Sacheinzelkosten in Héhe von 0,04 Mio. Euro jahrlich.

§ 8b Absatz 4a BSIG-E: Um die Sicherheit und die Funktionsfahigkeit informationstech-
nischer Systeme nach einer erheblichen Stérung wiederherzustellen, ist ein zusatzli-
cher Stellenbedarf von 1 Planstelle/Stelle notwendig (0,5 hD; 0,5 gD) mit Personalkos-
ten in Hohe von jahrlich rund 0,09 Mio. Euro sowie Sacheinzelkosten in Héhe von 0,02
Mio. Euro jahrlich.

Bundesamt fiir Flugsicherung (BAF)

Beim BAF entsteht ein Erfiillungsaufwand in Hohe von 2 Planstellen/Stellen (1 hD, 1 gD)
mit jahrlichen Personalkosten von 0,17 Mio. Euro und Sachkosten in Hohe von 0,05 Mio.
Euro jahrlich.

§ 5a BSIG-E: Mit der Neufassung des BSI-Gesetzes erhalt das Bundesamt die Befug-
nis, zur Abwehr von Gefahren fir die Kommunikationstechnik behordeninterne Proto-
kollierungsdaten auszuwerten. Dem BAF entsteht dadurch schatzungsweise durch die
Speicherfrist der Daten, die fur die Verarbeitung notwendige Pseudonymisierung und
die sonstigen geforderten Zuarbeiten ein zusatzlicher Stellenbedarf von 1 Plan-
stelle/Stelle (0,5 hD; 0,5 gD) mit Personalkosten in Héhe von jahrlich rund 0,09 Mio.
Euro sowie Sacheinzelkosten in Hohe von 0,02 Mio. Euro jahrlich.

§ 8b Absatz 4a BSIG-E: Um die Sicherheit und die Funktionsfahigkeit informationstech-
nischer Systeme nach einer erheblichen Stérung wiederherzustellen, ist ein zusatzli-
cher Stellenbedarf von 1 Planstelle/Stelle notwendig (0,5 hD; 0,5 gD) mit Personalkos-
ten in Hohe von jahrlich rund 0,09 Mio. Euro sowie Sacheinzelkosten in Héhe von 0,02
Mio. Euro jahrlich.

Bundesanstalt fiir Verwaltungsdienstleistungen (BAV)

Bei der BAV entsteht ein Erflllungsaufwand in Héhe von 3 Planstellen/Stellen (0,5 hD, 2
gD, 0,5 mD) mit jahrlichen Personalkosten von 0,22 Mio. Euro und Sacheinzelkosten in
Héhe von 0,07 Mio. Euro jahrlich.

§§ 4a und 4b BSIG-E: Die BAV hat die Kontrollen und die Informationsanforderungen
zu koordinieren, die Prifungen zu begleiten, Ergebnisse zusammenzufassen und Fol-
gemalinahmen zu bearbeiten oder anzustofRen. Dies gilt fir alle Niederlassungen und
Aulenstellen der Behorden. Hierfiir entsteht ein Personalbedarf in Hohe von 0,5 Plan-
stellen/Stellen (0,5 gD) mit Personalkosten in Hohe von jahrlich rund 0,03 Mio. Euro
sowie Sacheinzelkosten in H6he von 0,01 Mio. Euro jahrlich.
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§ 5a BSIG-E: Mit der Neufassung des BSI-Gesetzes erhalt das Bundesamt die Befug-
nis, zur Abwehr von Gefahren fir die Kommunikationstechnik behordeninterne Proto-
kollierungsdaten auszuwerten. Dem BAV entsteht dadurch schatzungsweise durch die
Speicherfrist der Daten, die fur die Verarbeitung notwendige Pseudonymisierung und
die sonstigen geforderten Zuarbeiten ein zusatzlicher Stellenbedarf von 1,5 Planstel-
len/Stellen (0,5 hD; 1gD) mit Personalkosten in Héhe von jahrlich rund 0,12 Mio. Euro
sowie Sacheinzelkosten in Hohe von 0,04 Mio. Euro jahrlich.

§ 8b Absatz 4a BSIG-E: Um die Sicherheit und die Funktionsfahigkeit informationstech-
nischer Systeme nach einer erheblichen Stérung wiederherzustellen, ist ein zusatzli-
cher Stellenbedarf von 1 Planstelle/Stelle notwendig (0,5 gD; 0,5 mD) mit Personalkos-
ten in Hohe von jahrlich rund 0,06 Mio. Euro sowie Sacheinzelkosten in Hohe von 0,02
Mio. Euro jahrlich.

Fernstrafen-Bundesamt (FBA)

Beim FBA entsteht ein Erflllungsaufwand in Héhe von 5,5 Planstellen/Stellen (2,5 hD,
2,5gD, 0,5 mD) mit jahrlichen Personalkosten von 0,46 Mio. Euro und Sacheinzelkosten in
Hoéhe von 0,14 Mio. Euro jahrlich.

§§ 4a und 4b BSIG-E: Das FBA hat die Kontrollen und die Informationsanforderungen
zu koordinieren, die Prifungen zu begleiten, Ergebnisse zusammenzufassen und Fol-
gemalinahmen zu bearbeiten oder anzustof3en. Dies gilt fur alle Niederlassungen und
AulRenstellen der Behdrden. Hierfur entsteht ein Personalbedarf in Hohe von 1 Plan-
stelle/Stelle (0,5 hD; 0,5 gD) mit Personalkosten in Hohe von jahrlich rund 0,09 Mio.
Euro sowie Sacheinzelkosten in H6he von 0,02 Mio. Euro jahrlich.

§ 5a BSIG-E: Mit der Neufassung des BSI-Gesetzes erhalt das Bundesamt die Befug-
nis, zur Abwehr von Gefahren fir die Kommunikationstechnik behérdeninterne Proto-
kollierungsdaten auszuwerten. Dem FBA entsteht dadurch schatzungsweise durch die
Speicherfrist der Daten, die fur die Verarbeitung notwendige Pseudonymisierung und
die sonstigen geforderten Zuarbeiten ein zusatzlicher Stellenbedarf von 2,5 Planstel-
len/Stellen (1 hD; 1 gD; 0,5 mD) mit Personalkosten in H6he von jahrlich rund 0,20 Mio.
Euro sowie Sacheinzelkosten in H6he von 0,06 Mio. Euro jahrlich.

§ 8 Absatz 1 und Absatz 1a BSIG-E: Fur die Umsetzung der nach § 8 Absatz 1 BSIG-
E im Einvernehmen festgelegten Mindeststandards sowie die Uberwachung und Kon-
trolle ihrer Einhaltung nach Absatz 1a entsteht ein Mehraufwand von 1 Planstelle/Stelle
(0,5 hD; 0,5 gD) mit Personalkosten in H6he von jahrlich rund 0,09 Mio. Euro sowie
Sacheinzelkosten in Héhe von 0,02 Mio. Euro jahrlich.

§ 8b Absatz 4a BSIG-E: Um die Sicherheit und die Funktionsfahigkeit informationstech-
nischer Systeme nach einer erheblichen Stérung wiederherzustellen, ist ein zusatzli-
cher Stellenbedarf von 1 Planstelle/Stelle notwendig (0,5 hD; 0,5 gD) mit Personalkos-
ten in Hohe von jahrlich rund 0,09 Mio. Euro sowie Sacheinzelkosten in Héhe von 0,02
Mio. Euro jahrlich.

Bundesministerium fir Wirtschaft und Energie (BMWi)

Das BMWi ist als oberste Bundesbehorde mit seinem Geschéaftsbereich fir alle Bereiche
der deutschen, europaischen und internationalen Wirtschaftspolitik zustandig.

Beim BMWi selbst entsteht ein Erfullungsaufwand in Hohe von 17 Planstellen/Stellen (1 hD;
14 gD; 2 mD) mit jahrlichen Personalkosten in Héhe von 1,18 Mio. Euro und Sacheinzel-
kosten in Hohe von 0,42 Mio. Euro jahrlich.

§§ 4a und 4b BSIG-E: Im BMWi sowie im Geschéftsbereich sind die Kontrollen und die
Informationsanforderungen zu koordinieren, die Prifungen zu begleiten, Ergebnisse
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zusammenzufassen und Folgemalinahmen zu bearbeiten oder anzustofien. Dies gilt
fur alle Niederlassungen und AulRenstellen der Behérden mit Ausnahme der BNetzA,
die aufgrund ihres speziellen Aufgabenspektrums in Bezug auf den Vollzug dieses Ge-
setzes gesondert dargestellt wird. Fir BMWI und die tbrigen Behdrden im Geschéafts-
bereich entsteht ein Personalbedarf in Hohe von 4 Planstellen/Stellen (1 hD, 3 gD) mit
Personalkosten in Héhe von jahrlich 0,31 Mio. Euro sowie Sacheinzelkosten in Hohe
von 0,10 Mio. Euro jahrlich.

§ 5a BSIG-E: Mit der Neufassung des BSI-Gesetzes erhalt das Bundesamt die Befug-
nis, zur Abwehr von Gefahren fir die Kommunikationstechnik behordeninterne Proto-
kolldaten auszuwerten. Im BMWi und im Geschaftsbereich mit Ausnahme der geson-
dert dargestellten BNetzA entsteht durch die verlangerte Speicherfrist der Daten, die
fur die Verarbeitung zunachst notwendigen Pseudonymisierung und die sonstigen ge-
forderten Zuarbeiten ein zusatzlicher Stellenbedarf von 13 Planstellen/Stellen (11 gD,
2 mD) mit Personalkosten in Hohe von jahrlich 0,87 Mio. Euro sowie Sacheinzelkosten
in Hohe von 0,32 Mio. Euro jahrlich.

Bundesnetzagentur (BNetzA)

Die BNetzA ist als oberste deutsche Regulierungsbehérde zustandig fur die Aufrechterhal-
tung und die Férderung des Wettbewerbs in den Netzmarkten. Dort entsteht ein Erfillungs-
aufwand in Héhe von rund 34 Planstellen/Stellen (3,5 hD, 18,5 gD, 12 mD) mit jahrlichen
Personalkosten in Hohe von 2,26 Mio. Euro und Sacheinzelkosten in Hohe von 0,84 Mio.
Euro jahrlich.

§§ 4a und 4b BSIG-E: Die BNetzA hat die Kontrollen und die Informationsanforderun-
gen zu koordinieren, die Prifungen zu begleiten, Ergebnisse zusammenzufassen und
Folgemalinahmen zu bearbeiten oder anzustol3en. Dies gilt fir alle Niederlassungen
und Aulenstellen der Behorden. Hierfiir entsteht ein Personalbedarf in Hohe von 4,5
Planstellen/Stellen (2 gD, 2,5 mD) mit Personalkosten in Héhe von jahrlich 0,27 Mio.
Euro sowie Sacheinzelkosten in Hohe von 0,11 Mio. Euro jahrlich.

§ 5a BSIG-E: Mit der Neufassung des BSIG erhalt das BSI die Befugnis, zur Abwehr
von Gefahren fir die Kommunikationstechnik behérdeninterne Protokollierungsdaten
auszuwerten. Der BNetzA entsteht dadurch schatzungsweise durch die Speicherfrist
der Daten, die fUr die Verarbeitung notwendige Pseudonymisierung und die sonstigen
geforderten Zuarbeiten ein zusatzlicher Stellenbedarf von 21 Planstellen/Stellen (2,5
hD, 10 gD, 8,5 mD) mit Personalkosten in Héhe von jahrlich 1,39 Mio. Euro sowie
Sacheinzelkosten in Héhe von 0,52 Mio. Euro jahrlich.

§ 8 Absatz 1 und Absatz 1a BSIG-E: Fir die Umsetzung der nach § 8 Absatz 1 BSIG-
E im Einvernehmen festgelegten Mindeststandards sowie die Uberwachung und Kon-
trolle ihrer Einhaltung nach Absatz 1a entsteht ein Mehraufwand von 2,5 Planstel-
len/Stellen (1 hD, 1,5 gD) mit Personalkosten in Hohe von jahrlich 0,21 Mio. Euro sowie
Sacheinzelkosten in H6he von 0,06 Mio. Euro jahrlich.

§ 109 TKG-E: Die Aufgabenerweiterung im Rahmen der Uberprifung von Sicherheits-
konzepten von Telekommunikationsnetzbetreibern oder Anbietern von Telekommuni-
kationsdiensten erfordert bei der Aufrechterhaltung der aktuellen Stichprobensystema-
tik und der Frequenz der Besuche einen zusatzlichen Personalbedarf von 5 Planstel-
len/Stellen (4 gD, 1 mD) mit Personalkosten in Hohe von jahrlich rund 0,33 Mio. Euro
sowie Sacheinzelkosten in Héhe von 0,12 Mio. Euro jahrlich.

§ 11 Absatz 1e EnWG-E: Betreiber von Energieversorgungsnetzen und Energieanla-
gen, die als Kritische Infrastruktur bestimmt wurden, haben dem BSI die Erfiillung be-
stimmter Anforderungen nachzuweisen. Das BSI hat die hierfiir eingereichten Nach-
weisdokumente unverzuglich an die Bundesnetzagentur weiterzuleiten. Durch die Be-
teiligung entsteht der Bundesnetzagentur ein zusatzlicher Personalbedarf von einer 1
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Planstelle/Stelle (1 gD) mit Personalkosten in Héhe von jahrlich 0,07 Mio. Euro sowie
Sacheinzelkosten in Héhe von 0,02 Mio. Euro jahrlich.

Bundeskanzleramt (BKAmMt)

Beim Bundeskanzleramt entsteht ein Erflullungsaufwand in Hohe von 5,0 Planstellen/Stel-
len (2,0 hD; 2,0 gD, 1,0 mD) mit jahrlichen Personalkosten von 0,40 Mio. Euro und Sach-
einzelkosten in Héhe von 0,12 Mio. Euro jahrlich.

— §§ 4a und 4b BSIG-E: Das BKAmt hat die Kontrollen und die Informationsanforderun-
gen intern zu koordinieren, die Priifungen zu begleiten, Ergebnisse zusammenzutragen
und FolgemalRnahmen zu bearbeiten oder anzustofRen. Dies gilt fur alle Liegenschaf-
ten. Hierflr entsteht ein Personalbedarf in Héhe von 1 Planstelle/Stelle. (0,5 hD, 0,5
mD) mit Personalkosten in Hohe von jahrlich 0,08 Mio. Euro sowie Sacheinzelkosten
in H6he von 0,03 Mio. Euro jahrlich.

— § 5a BSIG-E: Mit der Neufassung des BSI-Gesetzes erhalt das Bundesamt die Befug-
nis, zur Abwehr von Gefahren fur die Kommunikationstechnik behérdeninterne Proto-
kollierungsdaten auszuwerten. Dem BKAmt entsteht dadurch schatzungsweise durch
die Speicherfrist der Daten, die fir die Verarbeitung notwendige Pseudonymisierung
und die sonstigen geforderten Zuarbeiten ein zusatzlicher Stellenbedarf von 2,5 Plan-
stellen/Stellen. (0,5 hD; 1,5 gD; 0,5 mD) mit Personalkosten in Héhe von jahrlich 0,18
Mio. Euro sowie Sacheinzelkosten in Héhe von 0,06 Mio. Euro jahrlich.

— § 8 Absatz 1 und Absatz 1a BSIG-E: Fir die Umsetzung der nach § 8 Absatz 1 BSIG-
E im Einvernehmen festgelegten Mindeststandards sowie die Uberwachung und Kon-
trolle ihrer Einhaltung nach Absatz 1a entsteht ein Mehraufwand von 1,5 Planstel-
len/Stellen (1 hD; 0,5 gD) mit Personalkosten in Hohe von jahrlich 0,14 Mio. Euro sowie
Sacheinzelkosten in Héhe von 0,04 Mio. Euro jahrlich.

Bundesnachrichtendienst (BND)

— § 9b BSIG-E: Die Verwendung kritischer Komponenten ist durch den Betreiber einer
Kritischen Infrastruktur vor der Inbetriebnahme anzuzeigen. Die Inbetriebnahme der
Komponenten kann durch das BMI im Einvernehmen mit dem zustandigen Ressort
untersagt werden. Die Mitwirkungspflichten im Rahmen der in § 9b BSIG-E vorgese-
henen Untersagung und/oder Garantieerklarung erfordern einen zusatzlichen Perso-
nalbedarf von 12 Planstellen/Stellen (7 hD; 5 gD) mit Personalkosten in Héhe von jahr-
lich 1,08 Mio. Euro sowie Sacheinzelkosten in Hohe von 0,30 Mio. Euro jahrlich.

5. Weitere Kosten
Keine.
6. Weitere Gesetzesfolgen

Die Cyber- und Informationssicherheit fur Verbraucherinnen und Verbraucher wird erhéht.
Die ausdrtickliche Aufnahme des Verbraucherschutzes in den Aufgabenkatalog des Bun-
desamtes tragt der wachsenden Bedeutung der Cyber- und Informationssicherheit fir Ver-
braucherinnen und Verbraucher — insbesondere durch die steigende Vernetzung privater
Haushalte und die Verbreitung vernetzter Verbraucherprodukte — Rechnung. Der ganzheit-
liche Verbraucherschutz beschrankt sich jedoch nicht auf MaRnahmen, die sich unmittelbar
an Verbraucherinnen und Verbraucher richten und auf die Vermittlung von Risikobewusst-
sein, Beurteilungsfahigkeit und Losungskompetenz gerichtet sind, sondern umfasst u.a.
auch das Eintreten fir die Verbraucherbelange gegentber Herstellern und die Forderung
von Forschungsvorhaben mit Verbraucherschutzbezug.
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Die Regelungen sind inhaltlich geschlechtsneutral und damit ohne Gleichstellungsrelevanz.
Die weitere Starkung der Cyber- und Informationssicherheit betrifft sowohl mittelbar als
auch unmittelbar Frauen und Manner gleichermalien. § 1 Absatz 2 des Bundesgleichstel-
lungsgesetzes, der verlangt, dass Rechts- und Verwaltungsvorschriften des Bundes die
Gleichstellung von Frauen und Mannern auch sprachlich zum Ausdruck bringen sollen,
wurde in die Entwicklung der Gesetzesformulierung miteinbezogen. Gleichzeitig wurde
aber auch die Diktion der jeweils zu &ndernden Stammgesetze mitberucksichtigt.

Demographische Auswirkungen des Vorhabens — unter anderem auf die Geburtenentwick-
lung, Altersstruktur, Zuwanderung, regionale Verteilung der Bevolkerung oder das Genera-
tionenverhaltnis - sind nicht zu erwarten.

VIl. Befristung; Evaluierung

Eine Evaluierung ist vorgesehen (Artikel 6).

B. Besonderer Teil

Zu Artikel 1 (Anderung des Gesetzes iiber das Bundesamt fiir Sicherheit in der
Informationstechnik (BSIG))

Zu Nummer 1
Zu Buchstabe a

Der derzeitige Wortlaut des § 2 Absatz 3 BSIG zur Definition der Kommunikationstechnik
des Bundes umfasst bisher nicht die behdrdeninterne Kommunikation oder den behdrden-
internen Datenaustausch. Zudem werden die fur den technischen Betrieb relevanten Daten
und Datenverarbeitungsvorgange, wie etwa Erzeugung und Inhalt der Protokollierungsda-
ten von Clients und Servern oder systemrelevanten Programmen, Datenverarbeitungsvor-
gange nicht erfasst. Diese Bereiche sind jedoch, genauso wie die Informationstechnik zur
Kommunikation und der Datenaustausch der Behorden untereinander oder mit Dritten,
gleichermalien Angriffsziele. Durch die Einbeziehung dieser Bereiche steigt das Sicher-
heitsniveau insgesamt, da mehr Detektionsmdglichkeiten geschaffen werden. Somit wird
insbesondere die Detektion von zielgerichteten und nachrichtendienstlichen Angriffen ver-
bessert. Regelungen Uber den Geheimschutz bleiben unberihrt.

Kommunikationstechnik, die im Rahmen des Digitalfunks der Behérden und Organisationen
mit Sicherheitsaufgaben (BOS) im Eigentum von nicht dem Bund zuzuordnenden Nutzern
steht, ist nicht Kommunikationstechnik des Bundes im Sinne von § 2 Absatz 3 S. 1 BSIG.

Zu Buchstabe b

Das Bundesverfassungsgericht wurde in § 2 Absatz 3 Satz 2 BSIG bisher unter den Begriff
der ,Bundesgerichte” gefasst und nicht namentlich genannt. Der besonderen verfassungs-
rechtlichen Stellung des Bundesverfassungsgerichts wird durch die Aufnahme in die Auf-
zéhlung der Verfassungsorgane Rechnung getragen. Die Anderung dient der Klarstellung
der vollstandigen Gleichstellung mit den Ubrigen genannten Verfassungsorganen fur die
Zwecke dieser Norm.

Zu Buchstabe ¢

Aufgrund veranderter Angriffsszenarien wird der Begriff der Protokollierungsdaten einge-
fuhrt und in § 2 Absatz 8a legaldefiniert.
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Protokollierungsdaten dokumentieren technische Ereignisse und Zustande innerhalb eines
IT-Systems, die tatsachliche Anhaltspunkte fir die Erkennung und Analyse laufender und
die Rekonstruktion vergangener Angriffe auf die Informations- und Kommunikationstechnik
des Bundes liefern kdnnen. Protokollierungsdaten von IT-Systemen werden auch als Log-
Daten bezeichnet. Sie entstehen automatisiert durch die auf dem IT-System laufenden Pro-
zesse.

Protokollierungsdaten dienen der Erkennung, Eingrenzung oder Beseitigung von Storun-
gen oder Fehlern bei der Kommunikationstechnik des Bundes oder der Erkennung, Ein-
grenzung oder Beseitigung von Angriffen auf die Kommunikationstechnik des Bundes. In-
haltsdaten sind daher regelmaRig keine Protokollierungsdaten. Die Zweckbestimmung
schliel3t das Erstellen von Nutzerprofilen aus. Eine Auswertung von Kommunikationsinhal-
ten von Nutzern ist nicht Gegenstand der Protokollierungsdatenverarbeitung.

Protokollierungsdaten umfassen insbesondere die Protokollierung auf Ebene des Betriebs-
systems, also Zustande von Prozessen, Veranderungen an Konfigurationen sowie Verbin-
dungsaufbauten zu anderen Systemen. Zudem sind es Daten von Systemprozessen und
Programmen.

Der Gberwiegende Teil der Protokollierungsdaten weist keinen Personenbezug auf. Zu den
typischen personenbezogenen Protokollierungsdaten, die fur die Analyse von technischen
Ereignissen wie Start und Ende eines Programms von Bedeutung sind, gehdren etwa Be-
nutzerkennung, Hostname/Name des Endsystems, Anschlusskennungen des Endsystems
und die Gerateadresse (MAC-Adresse).

Aliase wie die Benutzerkennung oder behdrdeninterne IP-Adressen sind fir das Bundes-
amt grundsatzlich pseudonym, da die Auflésungen dem Bundesamt nicht bekannt sind.

Mit der Verarbeitung von Protokollierungsdaten lassen sich unter anderem weit verbreitete
Trojaner wie etwa die Schadsoftware ,Emotet* besser erkennen. Durch diese wird dem
Opfer per E-Mail beispielsweise ein manipuliertes Word-Dokument zugestellt, das bei sei-
nem Offnen den Prozess ,Powershell“ ausfiihrt, welcher wiederum weitere Schadfunktio-
nen nachladt und startet. Anhand der Protokollierungsdaten wird etwa sichtbar, dass eine
Datei in Word gedffnet wird. Word wiederum startet den Prozess ,Powershell, der seiner-
seits Aktionen durchfihrt. Allein die Tatsache, dass ,Powershell“ von Word gestartet wird,
ist bereits ein verdachtiges Verhalten, das auf ein Schadprogramm hindeutet. Die Inhalte
des Dokuments werden nicht erhoben.

Die Nutzung von Protokollierungsdaten ist zudem das zweckmafigste Mittel bei der Erken-
nung sogenannter Advanced Persistent Threats (APT). Hier handelt es sich um komplexe
Angriffe (oftmals von fremden Nachrichtendiensten), deren Spuren regelmafig nur in den
Protokollierungsdaten zu finden sind.

Protokollierungsdaten werden u.a. ndher in der Protokollierungsrichtlinie Bund beschrie-
ben, die Bestandteil des auf § 8 beruhenden Mindeststandards ,Protokollierung und Detek-
tion® ist.

Zu Buchstabe d

IT-Produkte sind mdglichst weitgehend zu definieren, da sich Sicherheitslicken in ver-
schiedensten Komponenten ergeben konnen. Relevant sind sowohl die Hardware an sich
als auch die eingesetzte Software, welche das Funktionieren der Hardware erst bedingt.
Mit § 8a Absatz 1a bis 1c werden die Betreiber Kritischer Infrastrukturen verpflichtet, Sys-
teme zur Angriffserkennung einzurichten. Mit § 2 Absatz 9b wird der Begriff des Systems
zur Angriffserkennung definiert.
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Zu Buchstabe e

Die Regelung erganzt die klassischen KRITIS-Sektoren nach Absatz 10 um den Sektor
Siedlungsabfallentsorgung. Aufgabe der Entsorgung von Siedlungsabfallen ist es, die an-
fallenden Abfalle zu sammeln und anschliellend so zu beseitigen oder zu verwerten, dass
es dabei nicht zu einer Gefahrdung der Bevdlkerung und Umwelt kommt. Ein Ausfall oder
eine Beeintrachtigung dieser Dienstleistung flhrt, ahnlich wie bei der Abwasserentsorgung,
sowohl zu einem kurzfristigen Anstieg der Seuchengefahr als auch zu einer Verschmutzung
der Umwelt mit gefahrlichen Stoffen. Ihr Ausfall fihrt damit sowohl kurz- als auch langfristig
zu einer gesundheitlichen Gefahrdung der Bevdlkerung.

Zu Buchstabe f

Die Regelungen erganzen die Definition der Kritischen Infrastrukturen in § 2 Absatz 10
BSIG und der digitalen Dienste in § 2 Absatz 11 BSIG.

§ 2 Absatz 13 definiert kritische Komponenten. Diese sind IT-Produkte, die in Kritischen
Infrastrukturen eingesetzt werden und die von hoher Bedeutung fur das Funktionieren des
Gemeinwesens sind, weil Storungen der Verflugbarkeit, Integritat, Authentizitat und Vertrau-
lichkeit dieser IT-Produkte zu einem Ausfall oder zu einer erheblichen Beeintrachtigung der
Funktionsfahigkeit Kritischer Infrastrukturen oder zu Geféahrdungen fur die 6ffentliche Si-
cherheit fiihren kénnen. Kritische Komponenten im Sinne dieses Gesetzes sind aber nur
solche Komponenten, die entweder direkt auf Grund eines Gesetzes als solche bestimmt
werden oder solche, die kritische Funktionen realisieren, aus denen sich auf Grund eines
Gesetzes kritische Komponenten ableiten lassen. Fir den Bereich der Kritischen Infrastruk-
turen, die ein o&ffentliches Telekommunikationsnetz betreiben oder o6ffentlich zugangliche
Telekommunikationsdienste erbringen, legt beispielsweise § 109 Absatz 6 des Telekom-
munikationsgesetzes fest, dass die Bundesnetzagentur im Einvernehmen mit dem BSI und
der oder dem Bundesbeauftragten fur den Datenschutz und die Informationsfreiheit in ei-
nem Katalog von Sicherheitsanforderungen bestimmt, welche Funktionen in diesem Be-
reich kritisch im Sinne des BSIG sind. Komponenten, welche die in dem Katalog von Si-
cherheitsanforderungen aufgeflhrten Funktionen realisieren, sind damit kritische Kompo-
nenten im Sinne des § 2 Absatz 13 BSIG. Fur kritische Komponenten in den tbrigen Sek-
toren Kritischer Infrastrukturen kann eine Festlegung kiinftig gesetzlich erfolgen — entweder
durch direkte Bestimmung oder tber eine dem Katalog von Sicherheitsanforderungen nach
§ 109 Absatz 6 des Telekommunikationsgesetzes entsprechende Bestimmung Uber kriti-
sche Funktionen. Solange weder eine direkte noch eine abgeleitete Bestimmung erfolgt ist,
gibt es fir andere Sektoren als den Sektor Informationstechnik und Telekommunikation
keine kritischen Komponenten.

§ 2 Absatz 14 regelt Unternehmen im besonderen 6ffentlichen Interesse. Zu diesen geho-
ren nach Nummer 1 Ristungshersteller sowie Hersteller von IT-Produkten fir die Verarbei-
tung staatlicher Verschlusssachen. Grund dafir ist, dass ein Ausfall der Herstellungs- und
Entwicklungstatigkeiten dieser Unternehmen wesentliche Sicherheitsinteressen der Bun-
desrepublik Deutschland gefahrden kdnnte. Erhebliche Stérungen der IT-Systeme dieser
Unternehmen sollen dem Bundesamt daher mitgeteilt werden. Zu den Unternehmen nach
Nummer 2 gehdren solche, die nach ihrer inlandischen Wertschépfung zu den gréfiten Un-
ternehmen in Deutschland gehdren und daher von erheblicher volkswirtschaftlicher Bedeu-
tung fur die Bundesrepublik Deutschland sind. Grund dafir ist, dass auch Ausfall und St6-
rung der Geschaftstatigkeit einzelner Unternehmen, die nicht Betreiber Kritischer Infrastruk-
turen im Sinne dieses Gesetzes sind, von gesamtgesellschaftlicher Bedeutung sein kon-
nen. Das ist zum Beispiel dann der Fall, wenn die IT-Systeme eines der grof3ten Unterneh-
men Deutschlands nach inlandischer Wertschépfung durch einen Cyberangriff oder durch
anderweitige IT-Stérung derart gestort werden, dass das Unternehmen seiner Geschéafts-
tatigkeit fur einen langeren Zeitraum nicht nachgehen kann. Die Berechnung der inlandi-
schen Wertschopfung wird dabei in einer Rechtsverordnung im Einzelnen festgelegt. In der
Rechtsverordnung werden dafur abstrakt-generelle Kriterien verbindlich vorgegeben, nach



-67 -

denen Unternehmen selbst feststellen konnen, ob sie Unternehmen im besonderen o6ffent-
lichen Interesse im Sinne von § 2 Absatz 14 Nummer 2 sind. Die Berechnungsmethodik
und auch die erfassten Unternehmen sollen sich dabei an dem Gutachten der Monopol-
kommission nach § 44 Absatz 1 GWB (sog. Hauptgutachten) in der derzeitigen Fassung
orientieren. Darin werden die einhundert grofiten Unternehmen Deutschlands nach inlandi-
scher Wertschdpfung ermittelt, wobei die Berechnung mithilfe der ,direkten Wertschop-
fungsstaffel erfolgt. Demnach wird die inlandische Wertschépfung anhand bestimmter Un-
ternehmenskennzahlen ermittelt und ein Schwellenwert fir eine nach dieser Methodik er-
mittelte inlandische Wertschépfung in der Rechtsverordnung ausgewiesen, bei dessen
Uberschreitung das entsprechende Unternehmen ein Unternehmen im besonderen éffent-
lichen Interesse darstellt. Unternehmen kdnnen selbst anhand der Berechnungsmethodik
und des Schwellenwerts bei Kenntnis der entsprechenden Unternehmenskennzahlen er-
mitteln, ob sie von der Regelung betroffen sind.

Die neue Kategorie der Unternehmen im besonderen offentlichen Interesse hat zwar eine
grolie Bedeutung in Bezug auf die IT-Sicherheit in Deutschland, jedoch ist diese im direkten
Vergleich zu Betreibern Kritischer Infrastrukturen deutlich abgestuft. Sowohl die hier neu
eingeflhrte Definition fur Unternehmen im besonderen 6ffentlichen Interesse als auch die
sich daraus ergebenden Rechtsfolgen flr die betroffenen Unternehmen sind nicht mit de-
nen von Betreibern Kritischer Infrastrukturen vergleichbar. Die neu eingefihrten Verpflich-
tungen fir diese Unternehmen bleiben dementsprechend deutlich hinter den Pflichten fir
die Betreiber Kritischer Infrastrukturen nach diesem Gesetz zuriick. Um Unternehmen, die
wegen ihrer Eigenschaft als Betreiber einer Kritischen Infrastruktur bereits héheren Schutz-
anforderungen unterliegen, nicht unnétig zu belasten, gilt ein Unternehmen nicht als Unter-
nehmen im besonderen o6ffentlichen Interesse im Sinne dieses Gesetzes, wenn es Betrei-
ber einer Kritischen Infrastruktur ist (vgl. § 2 Absatz 14). Zu den Unternehmen nach Num-
mer 3 gehoren die Betreiber von Betriebsbereichen der oberen Klasse im Sinne der Zwolf-
ten Verordnung zur Durchfihrung des Bundes-Immissionsschutzgesetzes (Storfallverord-
nung). Diese Verordnung dient dem Schutz von Mensch und Umwelt vor den Folgen pl6tz-
lich auftretender Storfalle bei technischen Anlagen durch Austritt gefahrlicher Stoffe. Da
betroffene Unternehmen nach der Storfallverordnung ohnehin bereits nach § 9 der Storfall-
verordnung einen Sicherheitsbericht vorlegen mussen, sieht dieses Gesetz fur diese Un-
ternehmen noch weniger Verpflichtungen vor als fur Unternehmen im besonderen 6ffentli-
chen Interesse nach den Nummern 1 und 2.

Zu Nummer 2

Soweit personenbezogene Daten betroffen sind, bleibt bei der Aufgabenwahrnehmung und
bei Mallnahmen des Bundesamtes die abschlieBende Zustandigkeit der Datenschutzbe-
hérden durch die Anderungen unberihrt.

Zu Buchstabe a

Es handelt sich lediglich um eine redaktionelle Anpassung.

Zu Buchstabe b

Die Erganzung bezieht sich auf die Wahrnehmung der Aufgaben und Befugnisse des Bun-
desamtes als nationale Behorde fur die Cybersicherheitszertifizierung im Sinne des Artikels
58 der Verordnung (EU) 2019/881 vom 17. April 2019.

Zu Buchstabe ¢

Die Anpassung dient der Klarstellung, dass es auch Aufgabe des BSI ist, gerade im Zu-
sammenhang mit dem Verbraucherschutz, die genannten Adressaten zu informieren. Fer-

ner wird mit dem letzten Halbsatz in § 3 Absatz 1 Satz 2 Nummer 14 BSIG-E klargestellt,
dass das BSI in dieser Aufgabe nicht eingeschrankt wird.
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Zu Buchstabe d

Mit der Regelung wird das Vorhaben des Koalitionsvertrags der 19. Legislaturperiode um-
gesetzt, den Verbraucherschutz im Bereich der Sicherheit in der Informationstechnik als
zusatzliche Aufgabe des BSI zu etablieren. Die ausdrickliche Aufnahme des Verbraucher-
schutzes in den Aufgabenkatalog des § 3 BSIG tragt der wachsenden Bedeutung der Cy-
ber- und Informationssicherheit fir Verbraucherinnen und Verbraucher, insbesondere
durch die steigende Vernetzung privater Haushalte und die Verbreitung vernetzter Verbrau-
cherprodukte, Rechnung. Der Schutz der Verbraucherinnen und Verbraucher starkt zu-
gleich die Sichtbarkeit des BSI als burger- und verbraucherorientierte Cybersicherheitsbe-
hdérde im nationalen Bereich.

Das BSI kann mit seiner technischen Expertise und breiten Erfahrung im Bereich des an-
wenderbezogenen Schutzes der Informationssicherheit einen wichtigen Beitrag zum
Schutz der Verbraucherinnen und Verbraucher vor Gefahren fir die Sicherheit der von
ihnen eingesetzten Informationstechnik leisten.

Bereits nach geltendem Recht ist es Aufgabe des BSI, die Anwender, also auch Verbrau-
cherinnen und Verbraucher, nach § 3 Absatz 1 Satz 2 Nummer 14 BSIG in Fragen der
Sicherheit in der Informationstechnik zu beraten, zu warnen und zu sensibilisieren. Hierzu
stehen dem BSI insbesondere die Befugnisse der §§ 7, 7a BSIG zur Warnung, Empfehlung
und Untersuchung auf dem Markt bereitgestellter oder zur Bereitstellung vorgesehener in-
formationstechnischer Produkte und Systeme zur Verfugung.

Der Verweis in § 3 Absatz 1 Satz 2 Nummer 14a BSIG-E auf § 3 Absatz 1 Satz 2 Nummer
14 BSIG stellt klar, dass die Beratung, Information und Warnung von Verbraucherinnen und
Verbrauchern in Fragen der IT-Sicherheit substantieller Bestandteil der Verbraucherschutz-
aufgabe des BSl ist. Hierdurch kann das BSI seine auf alle Anwender bezogenen Aufgaben
und Befugnisse zielgruppenspezifisch auf die Belange der Verbraucherinnen und Verbrau-
cher bzw. auf verbrauchernahe Produkte und Dienste fokussieren und ausbauen. Hierzu
zahlen u.a. stationdre und mobile Betriebssysteme (Windows 10, 10S, Android), Pro-
gramme und Apps, Online-Dienste (Homebanking, E-Mail, Hosting-Dienste, Teamviewer),
Soziale Netze (z.B. Facebook, Whatsapp), Streaming-Dienste (z.B. Spotify, Netflix), Cloud-
Dienste (z.B. Dropbox, Onedrive), loT (z.B. Alexa, GoogleHome, Smart Home), Hardware-
Konsumentenprodukte (z.B. Smartphone, Smart-TV) oder Hardware (z.B. Chips, Grafikkar-
ten).

Ein ganzheitlicher Verbraucherschutz im Bereich der Sicherheit in der Informationstechnik
beschrankt sich jedoch nicht auf Mallinahmen, die sich unmittelbar an Verbraucherinnen
und Verbraucher richten und auf die Vermittlung von Risikobewusstsein, Beurteilungsfahig-
keit und Losungskompetenz gerichtet sind, sondern umfasst u.a. auch das Eintreten fir die
Verbraucherbelange und die Sicherstellung der IT-Sicherheit gegentiber Herstellern oder
die Férderung von Forschungsvorhaben mit Verbraucherschutzbezug. Insbesondere das
Eintreten gegenlber den Herstellern von IT-Produkten hinsichtlich IT-Sicherheit und das
konsequente Mitdenken der Hersteller der IT-Sicherheit bei Entwicklung und Gestaltung
der Produkte und Dienste (,security by design®) bietet einen guten Verbraucherschutz. Im
Gegensatz zu Verbraucherschutzverbanden ist das BSI jedoch keine Organisation zur aus-
schlieRlichen Vertretung und Durchsetzung von Verbraucherinteressen, sondern hat als
nationale Cybersicherheitsbehdrde die Interessen aller Stakeholder aus Staat, Wirtschaft
und Zivilgesellschaft zu bertcksichtigen.

Zur Umsetzung des Verbraucherschutzes im Bereich der Sicherheit in der Informations-
technik soll das BSI mit den Verbraucherorganisationen und weiteren Partnern im Bereich
des (digitalen) Verbraucherschutzes eng zusammenarbeiten. Als Malinahmen fiir eine ef-
fektive Umsetzung des Verbraucherschutzes im Bereich der Sicherheit in der Informations-
technik kommen insbesondere folgende Mallnahmen des BSI in Betracht:
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Beratung und Information von Herstellern von Verbraucherprodukten, um bereits bei
der Entwicklung und Gestaltung der Produkte und Dienste das konsequente Mitdenken
der IT-Sicherheit ("security by design") zu erreichen.

Systematische Marktbeobachtung im Bereich Verbraucherprodukte und -dienste (in-
ternetfahige IT-Systeme und Online-Dienste) im Hinblick auf Fragen der IT-Sicherheit.
Hierdurch wird das BSI in die Lage versetzt, aktuelle Marktentwicklungen zu identifizie-
ren und basierend hierauf auch Prognosen im Hinblick auf zukinftige Trends, Entwick-
lungen und Auswirkungen auf Verbraucher treffen zu kénnen. Die Ergebnisse der
Marktbeobachtung stellen die Grundlage flir weitergehende Sicherheitstests und -ana-
lysen dar.

Definition des Stands der Technik fur IT-Produktkategorien und Dienste im Verbrau-
cherbereich. Der Stand der Technik wird durch das BSI kontinuierlich weiter gepflegt
und aktualisiert.

Sicherheitstests und -analysen mit dem Schwerpunkt ,IT-Sicherheitsrisiken fur Ver-
braucherinnen und Verbraucher®. Durch Sicherheitstests und -analysen von auf dem
Markt bereitgestellten IT-Produkten und Systemen kann das BSI aktuelle IT-Sicher-
heitsrisiken fur Verbraucherinnen und Verbraucher identifizieren. Zum anderen kénnen
Sicherheitstests und -analysen zur stichprobenartigen Uberpriifung beziiglich der Ein-
haltung der Anforderungen nach dem zuvor definierten Stand der Technik dienen.

Um das Problembewusstsein und die Aufmerksamkeit fir die Belange der Informati-
onssicherheit zu erhéhen, soll das BSI seine Beratungs- und Unterstiitzungsangebote,
beispielsweise mit einer zielgruppenspezifischen Sensibilisierungskampagne fir Ver-
braucher, intensivieren. Insbesondere kann es auf Basis der Ergebnisse von Marktbe-
obachtung, Sicherheitstests und technischen Bewertungen sowie eines durch das BSI
definierten Standes der Technik Verbrauchern allgemeine Empfehlungen zur sicheren
Nutzung von informationstechnischen Produkten und Diensten geben und vor Gefah-
ren im Zusammenhang mit konkreten informationstechnischen Produkten und Diens-
ten sowie vor Herstellern warnen. Hierbei soll auf eine Abstimmung mit bereits vorhan-
denen Mallnahmen der Verbraucherinformation geachtet werden.

Erganzung des BSI-Blrger-Angebots um eine Verbraucherschutz-Online-Plattform,
auf der Verbraucherinnen und Verbraucher auf Empfehlungen, Warnungen und Infor-
mationen des BSI zugreifen und sich umfassend zu den fir sie relevanten Themen der
Cyber-Sicherheit informieren kénnen. Die Plattform dient zudem als Kommunikations-
schnittstelle zu den Verbraucherinnen und Verbrauchern. Es soll darauf geachtet wer-
den, dass auch bereits vorhandene Strukturen und Plattformen zur Verbraucherinfor-
mation genutzt beziehungsweise mit einbezogen werden.

Aufnahme eines kontinuierlichen Verbraucherschutzdialogs zwischen BSI, Herstellern
und Diensteanbietern, um einen friihzeitigen und steten Austausch zur Realisierung
eines hdchstmoglichen Schutzniveaus der IT-Sicherheit bei Verbraucherprodukten zu
erreichen. Hierzu nutzt das BSI seine Erfahrungen aus der Marktbeobachtung, den
Sicherheitstests und -analysen sowie dem Dialog mit den Ubrigen im Verbraucher-
schutz tatigen Akteuren.

Angebot eines IT-Sicherheitskennzeichens fur verbrauchernahe Produkte und Dienste
zur Erhéhung der Verbrauchertransparenz und zur Férderung der Sicherheit in der In-
formationstechnik. Das Angebot eines Kennzeichens fur IT-Sicherheit kann Verbrau-
cherinnen und Verbrauchern die Auswahl eines IT-Produktes oder eines Online-Diens-
tes erleichtern, indem flr sie auf einen Blick feststellbar ist, welches IT-Produkt oder
welcher Dienst welches konkrete Sicherheitsniveau aufweist. Hierdurch kann der Markt
fur sichere IT-Systeme und Online-Dienste (z.B. Cloud-Dienste) positiv beeinflusst wer-
den, so dass indirekt zugunsten der Verbraucher ein Beitrag dazu geleistet wird, das
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Sicherheitsniveau insgesamt zu steigern. Zudem wird ein sichtbares Giitesiegel oder
Kennzeichen auch zu einer Sensibilisierung der Verbraucher und damit zu einem Be-
wusstsein far IT-Sicherheit fihren.

— Unterstitzung von Abmahnungen und Klagen bei verbraucherrechtswidrigen Praktiken
durch das BSI. Das BSI unterstltzt mit seiner fachlichen Expertise im Bereich der IT-
Sicherheit Abmahnungen und Klagen bei verbraucherrechtswidrigen Praktiken nach
dem Unterlassungsklagegesetz (UKlaG) bzw. dem Gesetz gegen unlauteren Wettbe-
werb (UWG). Gemal § 7a Absatz 2 BSIG darf das BSI informationstechnische Pro-
dukte untersuchen und die hieraus gewonnenen Erkenntnisse u.a. auch den im UKlaG
genannten Stellen zur Verfigung stellen. Ebenso darf das BSI diese Stellen in Fragen
der Sicherheit der Informationstechnik beraten. Im Ergebnis kann das BSI somit die im
UKlaG genannten Stellen bei der Durchsetzung von Anspriichen gegen verbraucher-
rechtswidrige Praktiken im Bereich der IT-Sicherheit beraten und unterstitzen.

— Forderung fremder Projekte zum Verbraucherschutz im Bereich der Informationssi-
cherheit und Durchflihrung von eigenen Forschungsprojekten zum Verbraucherschutz
im Bereich IT-Sicherheit.

Zu Buchstabe e

Die bestehenden Pflichten zur Meldung von Stérungen werden auf weitere Teile der Wirt-
schaft ausgeweitet. In der Folge sind auch die Aufgaben des BSI anzupassen.

Zu Buchstabe f
Es handelt sich um eine redaktionelle Anpassung wegen der Erganzung weiterer Aufgaben.
Zu Buchstabe g

Mit der neu eingefugten Nummer 19 in § 3 Absatz 1 Satz 2 BSIG wird die Zustandigkeit des
BSI fur die Entwicklung von Vorgaben sowie die abschliefende Bewertung von Identifizie-
rungs- und Authentisierungsverfahren unter dem Gesichtspunkt der Informationssicherheit
gesetzlich klargestellt. Diese sicherheitstechnisch relevanten Verfahren bedirfen gerade
mit Blick auf die Vorgaben der eIDAS-VO auf EU-Ebene einer Konkretisierung sowie ab-
schlielenden Bewertung im nationalen Kontext, um eine sichere, nutzerfreundliche und
insbesondere einheitliche Ausgestaltung zu gewahrleisten. Das BSI ist Kraft seines gesetz-
lichen Auftrags innerhalb der Bundesverwaltung flir diesen Bereich zustandig, da der Ge-
setzgeber mit der Bindelung der Fachkompetenz des Bundes im Bereich der Informations-
sicherheit beim BSI (§ 1 Satz 2 BSIG) gerade das Ziel verfolgt hat, eine einheitliche Bewer-
tung fUr sicherheitstechnisch relevante Verfahren und Mallnahmen zu erzielen. Daruber
hinaus verfiugt das BSI Uber eine besondere technische Kompetenz, die flr eine abschlie-
Rende Bewertung solcher Verfahren erforderlich ist. Die neu eingefligte Klarstellung in
Nummer 19 stellt daher sicher, dass das gesetzgeberische Ziel erreicht wird.

Mit der neu eingefugten Aufgabe in Nummer 20 in § 3 Absatz 1 Satz 2 BSIG wird die Zu-
standigkeit des BSI fur die Entwicklung von Anforderungen und Empfehlungen nebst ent-
sprechender Konformitatsprufung und -bestatigung bei IT-Produkten, insbesondere in Ge-
stalt von Technischen Richtlinien, ausdricklich festgelegt. Mit Blick auf die zunehmende
Vernetzung der IT-Produkte sind entsprechende Anforderungen an die IT-Sicherheit zum
Zwecke des Verbraucherschutzes unerlasslich. Hierzu mussen durch das Bundesamt ein-
heitliche Vorgaben geschaffen und als zentrale Stelle im Markt etabliert werden.
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Zu Nummer 3

Zu § 4a (Kontrolle der Kommunikationstechnik des Bundes, Betretensrechte)

Die neue Regelung in § 4a dient der Starkung der Rolle des Bundesamtes und gleichzeitig
der Verbesserung des Sicherheitsniveaus flr die Kommunikationstechnik des Bundes. Dies
ist auch im Koalitionsvertrag der 19. Legislaturperiode (z.B. Zeile 6029) vorgesehen. Die
Umsetzung der besonders hohen Sicherheitsanforderungen bei der Kommunikationstech-
nik des Bundes erfordert eine effektive und zeitnahe Prif- und Kontrollmdglichkeit durch
das fur die Sicherheit der Kommunikationstechnik des Bundes zustandige Bundesamt. Die
Regelung schafft die hierflr erforderliche Ermachtigung und benennt die dem Bundesamt
zur Verfugung stehenden Befugnisse.

Anhaltspunkte zu dem aktuellen Sicherheitsniveau fir die Sicherheit der Kommunikations-
technik kénnen Informationen sein, die sich insbesondere aus Konzepten, Regelungen und
Dokumenten, etwa Uber Netzinfrastrukturen, ergeben, die das Bundesamt einsehen darf.

Die Kontrolle nach Absatz 1 und 2 erfolgt nach rechtzeitiger Absprache mit dem Betroffe-
nen. Ist eine Absprache zwischen dem Bundesamt und dem Betroffenen nicht moglich,
erfolgt diese auf Ebene der zustandigen Ressorts.

Sofern sich die Kommunikationstechnik des Bundes nicht in Stellen des Bundes befindet,
kann das Bundesamt die Befugnisse nur mit Zustimmung des Dritten ausuiben.

Das Bundesamt wird neben der jeweils Uberpriften Stelle und der eigenen Fachaufsicht
das Ergebnis auch der jeweiligen Rechts- und Fachaufsicht der gepriften Stelle entspre-
chend dem Ressortprinzip mitteilen. Sofern das Bundesamt Vorschlage zur Verbesserung
der Informationssicherheit unterbreiten kann, soll es diese mit der Mitteilung des Ergebnis-
ses verbinden.

Die Vorschrift erméglicht die Verarbeitung von Daten, die fir die Bewertung der Netz- und
Informationssicherheit von Bedeutung sein konnen. Nicht Gegenstand der Befugnis ist die
Verarbeitung von Inhaltsdaten. Die Vorschriften zur Verarbeitung besonderer Daten, insbe-
sondere von Sozialdaten, Daten, die dem Steuergeheimnis unterliegen und personenbezo-
genen Daten, bleiben von § 4a unberihrt.

Die Vorgaben fiir die Verwaltung der Ergebnisse der Kontrolle, insbesondere zur Dauer der
Aufbewahrung und Vernichtung, ergeben sich aus den jeweils anwendbaren Vorschriften
(Registraturrichtlinie).

Um den besonderen Anforderungen an die im Ausland belegene Informations- und Kom-
munikationstechnik des Auswartigen Amtes Rechnung zu tragen, sind dafir gemafR Absatz
5 die Befugnisse nach Absatz 1 bis 3 ausgenommen.

Ausgenommen gemaf Absatz 6 ist auch die Informations- und Kommunikationstechnik im
Geschaftsbereich des Bundesministeriums der Verteidigung, die von den Streitkraften oder
dem Militdrischen Abschirmdienst (MAD) genutzt wird. Um ihren verfassungsmagigen Auf-
trag zur Landes- und Blndnisverteidigung zu erfiillen, missen die Streitkrafte in Krisensi-
tuationen einsatzbereit sein. Das Verteidigungsressort muss seinen verfassungsmafigen
Auftrag auch dann sicherstellen kénnen, wenn zivile Einrichtungen, wie zum Beispiel das
Bundesamt, durch die Sicherheitslage beeintrachtigt sind. Vor diesem Hintergrund missen
die erforderlichen Informations- und Kommunikationssysteme, die im Geschaftsbereich des
Bundesministeriums der Verteidigung von den Streitkraften oder dem MAD genutzt werden,
mit eigenen Kraften kontrolliert und Gberprift werden kdnnen und das Verteidigungsressort
muss Uber entsprechende eigene Kompetenzen und Zustandigkeiten fur diese Informa-
tions- und Kommunikationssysteme verfigen. Nicht ausgenommen von den Befugnissen
des Bundesamtes ist daher die Informations- und Kommunikationstechnik, die Giberwiegend
von der Bundeswehrverwaltung (Art. 87b Grundgesetz) genutzt wird sowie die zu diesem
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Zwecke im Auftrag betriebene Informations- und Kommunikationstechnik der IT-Dienstleis-
ter der Bundeswehr. Um die Einsatzbereitschaft in Krisensituationen sicherzustellen und
die Kontrolle der fur die Streitkrafte erforderlichen Informations- und Kommunikationssys-
teme, insbesondere Waffensysteme, sicherzustellen, und aufgrund der im Einzelnen zu-
nehmend schwierigen Trennung von unmittelbar militdrischer und nichtmilitarischer Infor-
mations- und Kommunikationstechnik, wird zwischen dem Bundesministerium des Innern,
fur Bau und Heimat und dem Bundesministerium der Verteidigung eine entsprechende Ver-
waltungsvereinbarung geschlossen. Bei der Erstellung der Verwaltungsvereinbarung sind
die betroffenen Ressorts, etwa das Bundesministerium fur Verkehr und digitale Infrastruktur
aufgrund bestehender Verflechtungen mit den Streitkraften im Bereich Luftverkehr, bei der
Erstellung der Verwaltungsvereinbarung im Rahmen ihrer Betroffenheit zu beteiligen.

Zu § 4b (Allgemeine Meldestelle fiir die Sicherheit in der Informationstechnik)

Die Vorschrift erganzt die Regelungen des § 4 BSIG (Zentrale Meldestelle fur die Sicherheit
in der Informationstechnik des Bundes) und des § 8b BSIG (Zentrale Stelle flr die Sicher-
heit in der Informationstechnik Kritischer Infrastrukturen). Im Rahmen seiner Aufgabe als
zentrale Meldestelle fir Informationstechnik soll das BSI auch als allgemeine Meldestelle
umfassend Informationen zu Sicherheitslicken, Schadprogrammen und IT-Sicherheitsvor-
fallen zentral sammeln und auswerten kénnen. Wesentliche Informationsquellen sind hier-
bei privatwirtschaftlich organisierte Sicherheits- und Computer-Notfallteams (CERTS), die
Wirtschaft, aber auch Einzelpersonen wie Forscher, Hacker und IT-Sicherheitsanalysten.
Diese Informationen sind flr ein Gesamtlagebild der Cyber-Sicherheit in Deutschland von
besonderer Bedeutung.

Die im Rahmen von § 4b verarbeiteten Informationen haben regelmafig einen Personen-
bezug, da oftmals (dynamische) IP-Adressen oder E-Mail-Adressen, von denen Cyber-An-
griffe ausgehen, auch zu Zwecken der Gewahrleistung der Netz- und Informationssicherheit
verarbeitet werden miissen. Fur die Ubermittlung solcher Informationen durch Dritte aus
der Wirtschaft oder durch Einzelpersonen an das BSI (Meldende) fehlt bislang eine aus-
drickliche Rechtsgrundlage, die mit § 4b geschaffen werden soll. Entsprechend legt die
Norm klar den Zweck der Datenubermittlung fest. Gleichzeitig sind Meldende nach § 4b
nicht dazu verpflichtet, dem BSI entsprechende Informationen zu Gbermitteln. Ihre Meldun-
gen bzw. ihre Zusammenarbeit mit dem BSI erfolgt ausschlieBlich auf freiwilliger Basis. Es
sollen anonyme Meldungen mdglich sein, um hierdurch Hemmschwellen, insbesondere bei
Einzelpersonen, zu senken, die mdglicherweise Bedenken haben, sich einer staatlichen
Stelle anzuvertrauen.

Das Bundesamt wird hierzu die notwendigen Moglichkeiten zur Entgegennahme der Mel-
dungen schaffen. Bei der Zusammenarbeit mit Dritten aus der Wirtschaft sollte soweit wie
mdglich auf etablierte Melde- und Austauschmaoglichkeiten wie MISP (Malware Information
Sharing Plattform) zurlickgegriffen werden, die Uber datenschutzgerechte Rollen- und
Rechtekonzepte verfiigen. Gegenuber privaten Dritten kann sich die Einrichtung einer ano-
nymen Meldemdglichkeit, wie sie zum Beispiel vom Bundeskartellamt betrieben wird, an-
bieten.

Nach § 4b Absatz 3 soll das Bundesamt andere Bundesbehdérden, Dritte und die Offentlich-
keit Uber mdgliche Gefahren der Cyber- und Informationssicherheit informieren, beispiels-
weise zu Zwecken der Schadensverhinderung oder -verringerung. Fur Warnungen nach
Absatz 3 Nummer 2 setzt sich das Bundesamt mit den zustandigen Aufsichtsbehdrden ins
Benehmen. Ist eine Aufsichtsbehdrde nicht gegeben, stellt das Bundesamt das Benehmen
mit dem zustandigen Ressort her. Das Uber § 7 hinausgehende Benehmenserfordernis
stellt sicher, dass das Bundesamt eine Abwagung treffen kann, welche die Belange der
Aufsichtsbehdrden bzw. Ressorts berlcksichtigt, beispielsweise die Finanzmarktstabilitat
im Bereich der Finanzdienstleistungsaufsicht.
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§ 4b Absatz 2 flihrt Schutzrechte der Meldenden ein. Nach Absatz 5 bleiben jedoch beste-
hende gesetzliche Meldepflichten, Regelungen zum Geheimschutz, Ubermittlungshinder-
nisse und Ubermittlungsregelungen, die auch den Aufgaben anderer Behérden dienen,
hiervon unberiihrt. Fiir eine Ubermittlung personenbezogener Daten nach § 5 Absatz 5 und
Absatz 6 Satz 1 BSIG trifft Absatz 2 Satz 6 eine Regelung, nach der eine Abwagung unter
Berticksichtigung der schutzwiirdigen Interessen des Meldenden zu erfolgen hat.

Zu Nummer 4

Auf Grund von Erfahrungen mit verschiedenen Angriffen in der Vergangenheit ist zum
Schutz der Regierungsnetze eine Anpassung des § 5 BSIG erforderlich. Das Bundesamt
nimmt dabei weiterhin sonderordnungsbehdrdliche Funktionen beim Schutz von Kommuni-
kationstechnik des Bundes wahr und nicht Aufgaben der allgemeinen Gefahrenabwehr. Die
Zustandigkeit fir die allgemeine Gefahrenabwehr, welche grundsatzlich im Rahmen der
den Gefahrenabwehrbehérden gesetzlich zugewiesenen Aufgaben auch die Abwehr von
Angriffen aus dem Cyberraum umfassen kann, liegt weiterhin bei den zustandigen Polizei-
behdrden.

Zu Buchstabe a

Mit der Anderung wird die Mdglichkeit zur Speicherung pseudonymisierter Protokolldaten
im Sinne des § 2 Absatz 8 BSIG von drei auf maximal 12 Monate erhéht. Wie Cyber-Vorfalle
in der Vergangenheit innerhalb der Bundesverwaltung zeigen, erstrecken sich insbeson-
dere spezialisierte Cyberangriffe, so genannte Advanced Persistent Threats (APTs), Uber
einen mehrjahrigen Zeitraum. Persistenz bezeichnet dabei das Bemihen der Angreifer,
sich nachhaltig und unbemerkt in der Kommunikationstechnik des Bundes einzunisten. Eine
wesentliche Eigenschaft eines APT-Angriffs ist dessen unterschwellige Vorgehensweise,
durch die er lange unerkannt im System bleiben kann. Kennzeichnend ist, dass Angreifer
vorsichtig und verdeckt vorgehen, so dass zwischen der initialen Infektion der Kommunika-
tionstechnik des Bundes und der Aufdeckung des Angriffs in der Regel grol3e Zeitraume
liegen. Um durch APT hervorgerufene Kompromittierungen erkennen und entfernen zu kdn-
nen, muss die Speicherdauer der Protokolldaten den Zeitraum des APT-Angriffs einschlie-
Ren. Nur wenn das Vorgehen des Angreifers — auch im Nachhinein — aufgeklart werden
kann, kann die Kommunikationstechnik des Bundes vor gleichartigen zuklnftigen Bedro-
hungen geschuitzt werden. Die Zeitspanne zwischen Infektion und Entdeckung eines APT-
Angriffs betragt Monate, fortlaufende APTs bleiben in der Praxis zum Teil Gber Jahre un-
entdeckt. Um bei einem Vorfall die durch den APT hervorgerufenen Kompromittierungen
zeitnah und besser erkennen und entfernen zu kénnen, sollte daher die Speicherdauer der
Protokolldaten den Zeitraum der gesamten Wirkdauer eines APTs mdglichst einschlief3en.
Eine Speicherdauer von 12 Monaten verbessert die Mdglichkeit der Reaktion auf Angriffe
wesentlich und gewahrleistet zugleich einen angemessenen Schutz von personenbezoge-
nen Daten.

Zu Buchstabe b

Zur Erflllung seiner gesetzlichen Aufgabe aus § 3 Absatz 1 Satz 2 Nummer 1 BSIG analy-
siert das BSI Protokolldaten, die beim Betrieb von Kommunikationstechnik des Bundes an-
fallen. Diese Daten sind gemaR § 5 Absatz 2 Satz 3 BSIG zu pseudonymisieren, soweit
dies automatisiert moglich ist. Eine nicht autom