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Nach Artikel 86 Satz 1 des Grundgesetzes in Verbindung mit § 35 Absatz 1 des Sicherheits-
Uberpriifungsgesetzes vom 20. April 1994 (BGBL. IS. 867) in Verbindung mit § 1 Absatz 2 des
Zustandigkeitsanpassungsgesetzes vom 16. August 2002 (BGBL. I S. 3165) und dem Organisa-
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Innern und fur Heimat folgende Allgemeine Verwaltungsvorschrift:
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Abschnitt I: Allgemeine Bestimmungen
§ 1 Anwendungsbereich

Die Verschlusssachenanweisung richtet sich an Bundesbeh&rden und bundesunmittel-
bare 6ffentlich-rechtliche Einrichtungen (Dienststellen), die mit Verschlusssachen arbei-
ten, sowie an dort tatige Personen, die Zugang zu Verschlusssachen haben oder eine Ta-
tigkeit ausliben, bei der sie sich Zugang zu Verschlusssachen verschaffen kénnen. Dienst-
stellen wenden in der Zusammenarbeit mit dem Deutschen Bundestag und dem Bundes-
rat ausschlieBlich diese Verschlusssachenanweisung an.

Die allgemeine Verwaltungsvorschrift zum materiellen Geheimschutz bei den Nachrich-
tendiensten des Bundes erldsst die jeweils zustandige oberste Bundesbehorde im Einver-
nehmen mit dem Bundesministerium des Innern und fiir Heimat.

Die allgemeine Verwaltungsvorschrift zum materiellen Geheimschutz im nichtéffentli-
chen Bereich erldsst das Bundesministerium fir Wirtschaft und Klimaschutz im Einver-
nehmen mit dem Bundesministerium des Innern und fir Heimat.

Die allgemeine Verwaltungsvorschrift zum materiellen Geheimschutz im Geschaftsbe-
reich des Bundesministeriums der Verteidigung erldsst das Bundesministerium der Ver-
teidigung als militarische Sicherheitsbehérde im Einvernehmen mit dem Bundesministe-
rium des Innern und fir Heimat.

§ 2 Begriff der Verschlusssache und Geheimhaltungsgrade

Verschlusssachen sind im 6ffentlichen Interesse, insbesondere zum Schutz des Wohles
des Bundes oder eines Landes, geheimhaltungsbediirftige Tatsachen, Gegenstidnde oder
Erkenntnisse, unabhangig von ihrer Darstellungsform (zum Beispiel Schriftstiicke, Zeich-
nungen, Karten, Fotokopien, Lichtbildmaterial, elektronische Dateien und Datentrager,
elektrische Signale, Gerate, technische Einrichtungen oder das gesprochene Wort). Ge-
heimhaltungsbedirftig im 6ffentlichen Interesse kénnen auch Geschafts-, Betriebs-, Er-
findungs-, Steuer- oder sonstige private Geheimnisse oder Umstande des personlichen
Lebensbereichs sein.

Verschlusssachen werden entsprechend ihrer Schutzbediirftigkeit von einer Dienststelle
oder auf deren Veranlassung nach § 4 Absatz 2 Sicherheitstiberpriifungsgesetz in fol-
gende Geheimhaltungsgrade eingestuft:

1. STRENG GEHEIM, wenn die Kenntnisnahme durch Unbefugte den Bestand oder le-
benswichtige Interessen der Bundesrepublik Deutschland oder eines ihrer Lander ge-
fahrden kann,

2. GEHEIM, wenn die Kenntnisnahme durch Unbefugte die Sicherheit der Bundesre-
publik Deutschland oder eines ihrer Lander gefahrden oder ihren Interessen schwe-
ren Schaden zufiigen kann,
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3. VS-VERTRAULICH, wenn die Kenntnisnahme durch Unbefugte fiir die Interessen der
Bundesrepublik Deutschland oder eines ihrer Lander schadlich sein kann,

4. VS-NUR FUR DEN DIENSTGEBRAUCH, wenn die Kenntnisnahme durch Unbefugte
fur die Interessen der Bundesrepublik Deutschland oder eines ihrer Lander nachteilig
sein kann.

(3) Der Geheimhaltungsgrad einer Verschlusssache bleibt auch bestehen, wenn sie unrecht-
malig bekannt geworden ist.

§ 3 Allgemeine Grundsitze

(1) Von einer Verschlusssache diirfen nur Personen Kenntnis erhalten, die auf Grund ihrer
Aufgabenerfillung von ihr Kenntnis haben miissen. Keine Person darf tber eine Ver-
schlusssache umfassender oder eher unterrichtet werden, als dies aus Griinden der Auf-
gabenerfillung notwendig ist. Es gilt der Grundsatz ,,Kenntnis nur, wenn notig“.

(2) Eine Person, die Zugang zu VS-VERTRAULICH oder hoher eingestuften Verschlusssa-
chen erhalten soll oder ihn sich verschaffen kann, ist zuvor einer Sicherheitsiiberpriifung
nach dem Sicherheitsiiberpriifungsgesetz zu unterziehen, es sei denn, sie hat Zugang zu
Verschlusssachen kraft Amtes nach § 2 Absatz 3 Satz 1 Nummer 1 oder 2 Sicherheits-
Uberpriifungsgesetz.

(3) Jeder, dem eine Verschlusssache anvertraut oder zuganglich gemacht worden ist, tragt
ohne Riicksicht darauf, wie die Verschlusssache zu seiner Kenntnis oder in seinen Besitz
gelangt ist, die personliche Verantwortung fiir ihre vorschriftsmaRige Behandlung.

§ 4 Verpflichtung, Ermachtigung und Zulassung

(1) Bevor eine Person Zugang zu Verschlusssachen des Geheimhaltungsgrades VS-NUR FUR
DEN DIENSTGEBRAUCH erhilt, ist sie auf Anlage V zu verpflichten. Dabei ist ihr gegen
Empfangsbestatigung ein Exemplar der Anlage V zuganglich zu machen.

(2) Bevor eine Person Zugang zu VS-VERTRAULICH oder héher eingestuften Verschlusssa-
chen erhilt, ist sie durch den Geheimschutzbeauftragten zu ermachtigen. Dabei ist sie
Uber die besonderen Bestimmungen des Geheimschutzes zu belehren, in erforderlichem
Umfang auf den Geheimschutz zu verpflichten und Giber Anbahnungs- und Anwerbeme-
thoden auslandischer Nachrichtendienste sowie die Moglichkeit straf- und disziplinar-
rechtlicher Ahndung oder arbeitsrechtlicher Malnahmen bei VerstoRen gegen die Ge-
heimhaltungsvorschriften zu unterrichten. Die Belehrung und Unterrichtung soll spates-
tens nach flinf Jahren erneut erfolgen.

(3) Bevor einer Person, die nicht nach Absatz 2 erméachtigt ist, eine Tatigkeit Gbertragen
wird, bei der sie sich Zugang zu VS-VERTRAULICH oder hoher eingestuften Verschluss-
sachen verschaffen kann, ist sie durch den Geheimschutzbeauftragten hierfiir zuzulassen.
Dabei ist sie Gber die besonderen Bestimmungen des Geheimschutzes zu belehren, in er-
forderlichem Umfang auf den Geheimschutz zu verpflichten und tiber Anbahnungs- und
Anwerbemethoden ausldandischer Nachrichtendienste sowie die Moglichkeit straf- und
disziplinarrechtlicher Ahndung oder arbeitsrechtlicher MalRnahmen bei VerstéRen gegen
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die Geheimhaltungsvorschriften zu unterrichten. Die Belehrung und Unterrichtung soll
spatestens nach flinf Jahren erneut erfolgen. Personen, die sich Zugang zu Verschlusssa-
chen verschaffen kénnen, kdnnen insbesondere Personen sein, die

1. als Boten oder Kuriere Verschlusssachen befordern (VS-Bote / VS-Kurier),
2. VS-Verwahrgelasse oder Sicherheitsbereiche bewachen,

3. Einbruch- oder Uberfallmeldeanlagen zum Schutze von Verschlusssachen installie-
ren, warten oder instandsetzen,

4. Schlussel oder Zahlenkombinationen zu VS-Verwahrgelassen, VS-Schliissel-behal-
tern, Einbruch- oder Uberfallmeldeanlagen zum Schutze von Verschlusssachen ver-
walten,

5. als IT-Wartungspersonal oder Administratoren von VS-IT eingesetzt sind.

Ermachtigten und zugelassenen Personen sind gegen Empfangsbestatigung die einschla-
gigen Strafvorschriften und die fiir ihre Tatigkeit erforderlichen Vorschriften zum Schutz
von Verschlusssachen zugdnglich zu machen und gegebenenfalls ein VS-Quittungsbuch
auszuhandigen. Ermachtigungen, Zulassungen und ihre Befristung sind nach Muster der
Anlage VIII zu dokumentieren.

Ermachtigten Personen ist bei Bedarf eine Konferenzbescheinigung nach Muster der An-
lage VIII Gber ihre Ermachtigung auszustellen.

Entfallt die dienstliche Notwendigkeit fiir eine Ermachtigung oder Zulassung, ist diese
aufzuheben oder auf den notwendigen Umfang einzuschranken. Ermachtigungen und
Zulassungen sind aufzuheben, wenn ein Sicherheitsrisiko festgestellt wird. Ermachtigun-
gen und Zulassungen erldschen spatestens bei Ausscheiden der betroffenen Person aus
der Dienststelle. Die VS-Registratur ist (iber Ermachtigungen und Zulassungen sowie de-
ren Erweiterung, Einschrankung, Aufhebung oder Erléschen zu unterrichten.

Personen, deren Ermdchtigung oder Zulassung aufgehoben wird oder erlischt, sind ver-
pflichtet, Verschlusssachen, die sich in ihrem Besitz befinden, und gegebenenfalls das
VS-Quittungsbuch unaufgefordert abzugeben und dariiber eine Erklarung nach Muster
der Anlage VIII zu unterschreiben. Dies gilt im Falle der Einschrankung der Ermachtigung
oder Zulassung entsprechend.

Bei Einschrankung, Aufhebung oder Erléschen der Ermachtigung oder Zulassung ist die
betroffene Person auf das Fortbestehen der Geheimschutzpflichten hinzuweisen.

§ 5 Mitwirkende Behorden
Das Bundesamt fiir Sicherheit in der Informationstechnik
1. gibt zur Umsetzung dieser Verschlusssachenanweisung Technische Leitlinien heraus,

die der Zustimmung des Bundesministeriums des Innern und fiir Heimat beddrfen, in
ihrer jeweils giiltigen Fassung zu beachten sind und von denen nur im Ausnahmefall
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im Einvernehmen mit dem Bundesamt fiir Sicherheit in der Informationstechnik ab-
gewichen werden kann,

2. berdt bei der Umsetzung dieser Verschlusssachenanweisung und der Technischen
Leitlinien nach Nummer 1,

3. flhrt technische Prifungen sowie Fortbildungen durch,

4. macht in Abstimmung mit dem Bundesministerium des Innern und fiir Heimat Vor-
gaben, welche technischen Mittel und Dienstleister vor dem Einsatz einer Eignungs-
prifung zu unterziehen sind, und stellt Eignungsfeststellungen nach einem vom Bun-
desamt fir Sicherheit in der Informationstechnik im Einvernehmen mit dem Bundes-
ministerium des Innern und fiir Heimat festgelegten Verfahren aus,

5. erteilt Zulassungen fiir IT-Sicherheitsprodukte nach einem vom Bundesamt fiir Si-
cherheit in der Informationstechnik im Einvernehmen mit dem Bundesministerium
des Innern und fiir Heimat festgelegten Verfahren,

6. berat bei der Auswahl von VS-IT und technischen Komponenten, sofern keine zuge-
lassenen IT-Sicherheitsprodukte nach Nummer 5 verfiigbar sind und

7. unterrichtet unverziglich alle Dienststellen Giber Erkenntnisse, die fiir den Schutz von
dort befindlichen Verschlusssachen oder die Aufrechterhaltung des dortigen Geheim-
schutzes von Bedeutung sein kénnen.

Das Bundesamt fiir Sicherheit in der Informationstechnik kann zu seiner Aufgabenerfiil-
lung andere Stellen einbeziehen. Die Einbeziehung privater Stellen bedarf der vorherigen
Billigung des Bundesministeriums des Innern. Bei Einbeziehung 6ffentlicher Stellen ist
das Bundesministerium des Innern und fiir Heimat tber die Einbeziehung unverziiglich
zu informieren. Die Verantwortung des Bundesamtes fiir Sicherheit in der Informations-
technik fir die ordnungsgemaRe Aufgabenerfiillung bleibt von der Einbeziehung unbe-
rihrt.

Das Bundesamt fiir Verfassungsschutz, das Bundesamt fiir den Militarischen Abschirm-
dienst und der Bundesnachrichtendienst teilen dem Bundesamt fiir Sicherheit in der In-
formationstechnik nichtpersonenbezogene Erkenntnisse, die fiir den Schutz von Ver-
schlusssachen oder die Aufrechterhaltung des Geheimschutzes von Bedeutung sein kén-
nen, unverziglich mit. Das gilt nicht, soweit die Erkenntnisse einem Weitergabeverbot
unterliegen. § 23 des Bundesverfassungsschutzgesetzes gilt entsprechend. Sofern sich
die Erkenntnisse auf den Geheimschutz in der Wirtschaft beziehen, ist auch das Bundes-
ministerium fir Wirtschaft und Klimaschutz unverziiglich zu informieren.

§ 6 Mehrschichtige Sicherheit

Bei der Handhabung von Verschlusssachen werden technische und organisatorische MaR-
nahmen getroffen, die in ihrem Zusammenwirken die Risiken eines Angriffs reduzieren und
im Falle eines erfolgreichen Angriffs die negativen Folgen begrenzen sollen. Die Sicherheits-
malinahmen beriicksichtigen die Aspekte Pravention, Detektion und Reaktion.



Abschnitt II: Geheimschutzorganisation und Geheimschutzdokumentation
§ 7 Dienststellenleitung

Die Dienststellenleitung ist innerhalb ihres Zustandigkeitsbereiches fiir die Umsetzung dieser
Verschlusssachenanweisung verantwortlich und hat die Voraussetzungen zur Gewahrleis-
tung des materiellen Geheimschutzes zu schaffen. Sie kann ihre Aufgaben ganz oder teil-
weise auf Mitarbeiter ihrer Dienststelle Gibertragen.

§ 8 Geheimschutzbeauftragte

(1) Dienststellen, die VS-VERTRAULICH oder hoher eingestufte Verschlusssachen handha-
ben, sollen Geheimschutzbeauftragte und zur Vertretung berechtigte Personen bestellen.
Andernfalls nehmen die Dienststellenleitungen die Aufgaben der Geheimschutzbeauf-
tragten wahr.

(2) Dienststellen, die ausschlieRlich VS-NUR FUR DEN DIENSTGEBRAUCH eingestufte Ver-
schlusssachen handhaben, kénnen Geheimschutzbeauftragte und zur Vertretung berech-
tigte Personen bestellen. Andernfalls nehmen die Dienststellenleitungen die Aufgaben
der Geheimschutzbeauftragten wahr.

(3) Geheimschutzbeauftragte sorgen fiir die Umsetzung dieser Verschlusssachenanweisung
und beraten die Dienststellenleitungen in allen Fragen des Geheimschutzes. Geheim-
schutzbeauftragte haben ein unmittelbares Vortragsrecht bei den Dienststellenleitungen.
Geheimschutzbeauftragte sind bei allen geheimschutzrelevanten Malinahmen zu beteili-
gen. Innerhalb der Dienststellen konnen besonders beauftragte Mitarbeiter (zum Beispiel
Geheimschutzbeamte) zur Unterstiitzung der Geheimschutzbeauftragten bestellt wer-
den.

(4) Geheimschutzbeauftragte oder besonders beauftragte Mitarbeiter haben die mit der
Handhabung von Verschlusssachen betrauten Personen durch geeignete Malinahmen
mit den Vorschriften dieser Verschlusssachenanweisung sowie anderen einschlagigen
Vorschriften zum Schutz von Verschlusssachen vertraut zu machen.

§ 8a Risikomanagement

Geheimschutzbeauftragte tragen durch angemessene SicherheitsmaRnahmen dafiir Sorge,
Risiken fiir den Schutz von Verschlusssachen zu reduzieren und Restrisiken zu identifizieren,
die mit den getroffenen Malnahmen nicht abgewehrt werden kénnen. Ein solches Risikoma-
nagement wird als fortlaufender Prozess verstanden, in dem Planung, Umsetzung, Uberwa-
chung und Verbesserung von angemessenen Sicherungsmalinahmen kontinuierlich stattfin-
den. Eine SicherheitsmaRnahme ist angemessen, wenn der Aufwand zur Umsetzung der
MaRnahme und das verbleibende Restrisiko in einem ausgewogenen Verhaltnis stehen. Die
Bewertung der Angemessenheit erfolgt auf der Grundlage einer Risikoanalyse.
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§ 9 IT-Sicherheitsbeauftragte
IT-Sicherheitsbeauftragte unterstiitzen und beraten die Geheimschutzbeauftragten in allen
Fragen des Einsatzes von Informationstechnik zur Handhabung von Verschlusssachen ein-
schlieRlich deren Ubertragung (VS-IT).

§ 10 VS-Registratoren

Dienststellen, die VS-VERTRAULICH oder hoher eingestufte Verschlusssachen handhaben,
bestellen VS-Registratoren und zur Vertretung berechtigte Personen, die im Rahmen der
Verschlusssachenanweisung fir die ordnungsgemafe Verwaltung dieser Verschlusssachen
Sorge tragen.

§ 11 Qualifikation

Die in §§ 8 bis 10 genannten Personen missen Uber die zur Erflllung ihrer Aufgaben erfor-
derliche Fachkunde verfiigen.

§ 12 Erstellung der Geheimschutzdokumentation

(1) Jede Dienststelle, die nicht nur gelegentlich mit Verschlusssachen arbeitet, fiihrt eine Ge-
heimschutzdokumentation, die

1. Verweise auf alle in diesem Zusammenhang zu beachtenden Vorschriften,

2. eine Auflistung der Dienstposten, auf denen eine sicherheitsempfindliche Tatigkeit
im Sinne des Sicherheitsiiberprifungsgesetzes ausgeiibt wird,

3. eine Auflistung der ermachtigten und zugelassenen Personen,

4. die VS-Sicherungsdokumentation mit den sich aus Anlage II ergebenden Inhalten,
5. die VS-IT-Dokumentation, mit den sich aus Anlage II ergebenden Inhalten,

6. Nachweise {iber durchgefiihrte Kontrollen und Uberpriifungen und

7. Berichte tiber Geheimschutzvorkommnisse

umfasst.

(2) Die Geheimschutzdokumentation ist bei allen geheimschutzrelevanten Anderungen zu
aktualisieren, mindestens aber alle drei Jahre auf Aktualitat, Vollstandigkeit und Erfor-
derlichkeit bestehender und noch zu treffender Geheimschutzmalinahmen zu tberpri-
fen.

(3) Die Geheimschutzbeauftragten geben den Mitarbeitern ihrer Dienststelle die fir die

Dienststelle getroffenen, fiir die Handhabung von Verschlusssachen relevanten Regelun-
gen in geeigneter Weise bekannt.
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Weiteres zu diesem Abschnitt ist den Anlagen I und II zu entnehmen.

Abschnitt III (aufgeldst)

§§ 13, 14 (weggefallen)

Abschnitt IV: Einstufung und Befristung
§ 15 Einstufung

(1) Die Dienststelle, die eine Verschlusssache erstellt oder deren Erstellung veranlasst, oder
der Rechtsnachfolger dieser Dienststelle ist der Herausgeber der Verschlusssache. Der
Herausgeber legt nach MaRgabe von § 4 Absatz 2 Sicherheitsiiberpriifungsgesetz den
Geheimhaltungsgrad der Verschlusssache fest. Von einer Einstufung als Verschlusssache
ist nur Gebrauch zu machen, soweit dies notwendig ist.

(2) Die Dienststelle kann Richtlinien zur Einstufung von Verschlusssachen fiir haufiger vor-
kommende Fille festlegen.

(3) Weiteres ist der Anlage III zu entnehmen.
§ 16 Einstufungsfrist

(1) Die Einstufung einer Verschlusssache des Geheimhaltungsgrades VS-NUR FUR DEN
DIENSTGEBRAUCH ist auf 30 Jahre befristet. Der Herausgeber kann unter Beriicksichti-
gung der Begriindung fiir die Einstufung eine kiirzere Einstufungsfrist bestimmen.

(2) Der Herausgeber hat fiir VS-VERTRAULICH oder hoher eingestufte Verschlusssachen
den Zeitpunkt des Ablaufs der Einstufung zu bestimmen. Die Einstufungsfrist hat sich
hierbei an der aus der Begriindung fir die Einstufung resultierenden voraussichtlichen
Dauer der Schutzbediirftigkeit der Verschlusssache zu orientieren. Die Einstufungsfrist
soll 30 Jahre nicht iberschreiten. Soweit die Begriindung fiir die Einstufung eine Einstu-
fungsfrist einzelner Verschlusssachen oder pauschal fir die in einem bestimmten Bereich
entstehenden Verschlusssachen (iber einen Zeitraum von 30 Jahren hinaus gebietet, ist
dies zu begriinden und so zu vermerken, dass dies jederzeit erkennbar ist. Eine solche
Abweichung bedarf der Zustimmung der zustandigen obersten Bundesbehdrde.

(3) Die Einstufung endet mit Ablauf des Jahres, in welches das Fristende fallt.

(4) Die Dienststelle kann Richtlinien zur Bestimmung der Einstufungsfrist von Verschlusssa-
chen fir haufiger vorkommende Fille festlegen.

§ 17 Verliangerung der Einstufungsfrist

(1) Die nach § 16 Absatz 1 festgelegte Einstufungsfrist von Verschlusssachen des Geheim-
haltungsgrades VS-NUR FUR DEN DIENSTGEBRAUCH kann nicht verlingert werden.
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Soweit die Schutzbediirftigkeit einer Verschlusssache des Geheimhaltungsgrades VS-
VERTRAULICH oder hoher nach den Vorschriften des Sicherheitsiiberpriifungsgesetzes
Uber die nach § 16 Absatz 2 festgelegte Einstufungsfrist hinaus fortbesteht, hat der Her-
ausgeber eine Verlangerung der Einstufungsfrist fiir einzelne Verschlusssachen oder pau-
schal fir die in einem bestimmten Bereich entstandenen Verschlusssachen zu verfugen.
Die Verlangerung ist zu begriinden und so zu vermerken, dass diese und die verfligende
Stelle jederzeit erkennbar sind. Die Verlangerung soll jeweils 30 Jahre nicht tGberschrei-
ten. Soweit die Begriindung fir die Einstufung die Verlangerung der Einstufungsfrist ein-
zelner Verschlusssachen oder pauschal fiir die in einem bestimmten Bereich entstande-
nen Verschlusssachen tiber einen Zeitraum von 30 Jahren hinaus gebietet, ist dies zu be-
griinden und so zu vermerken, dass dies und die verfiigende Stelle jederzeit erkennbar
sind. Eine solche Abweichung bedarf der Zustimmung der zustandigen obersten Bundes-
behorde.

Das Bundesarchiv betreibt eine Nachweisdatenbank fiir Verschlusssachen, deren Einstu-
fungsfristen verlangert wurden. Grundsatzlich ist jedem Empfanger von Verschlusssa-
chen des Bundes lesender Zugriff auf diese Datenbank zu gewahren. Die Verlangerung
der Einstufungsfrist ist dem Bundesarchiv rechtzeitig vor Fristablauf zur Erfassung in der
Nachweisdatenbank mitzuteilen. Die Empfanger von Verschlusssachen, deren Einstu-
fungsfrist abgelaufen ist, haben dort zu priifen, ob die Einstufungsfrist verlangert wurde.
Verschlusssachen, die nicht in der Nachweisdatenbank erfasst sind, sind nach Ablauf der
Einstufungsfrist offenes Schriftgut.

Nichtoffentliche Empfanger amtlich geheim gehaltener Verschlusssachen sind von dem
Verfahren nach Absatz 3 Satz 2 bis 5 ausgenommen. Sie sind als Empfanger von Ver-
schlusssachen schriftlich Gber die Verlangerungen von Einstufungsfristen zu benachrich-
tigen. Die Benachrichtigungen sind nachzuweisen.

Absatz 3 gilt nicht flr die Verlangerung der Einstufungsfrist von auf amtliche Veranlas-
sung geheim gehaltenen Verschlusssachen, fiir die eine Einstufungsfrist bestimmt ist.
Uber die Verlingerungen der Einstufungsfristen dieser Verschlusssachen hat der Heraus-
geber alle Empfanger schriftlich zu benachrichtigen. Die Benachrichtigungen sind nach-
zuweisen.

§ 18 Anderung der Einstufung

Andert sich die Schutzbediirftigkeit einer Verschlusssache, hat der Herausgeber den Ge-
heimhaltungsgrad dieser Verschlusssache entsprechend herauf- oder herabzusetzen.
Uber die Anderung hat der Herausgeber alle Empfinger der Verschlusssache unverziig-
lich schriftlich zu benachrichtigen.

Eine nachtragliche Einstufung von nicht eingestuften Informationen sowie eine Herauf-
stufung von VS-NUR FUR DEN DIENSTGEBRAUCH eingestuften Verschlusssachen ist
grundsatzlich nicht zuldssig. Ausnahmen sind nur im Benehmen mit den Geheimschutz-
beauftragten zulassig.

Die Anderung des Geheimhaltungsgrades lasst die Einstufungsfrist nach § 16 unberiihrt.
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Die Anderung des Geheimhaltungsgrades einer Verschlusssache ist so zu vermerken,
dass die Anderung bei der Handhabung der Verschlusssache jederzeit erkennbar ist. Sind
Verschlusssachen des Geheimhaltungsgrades VS-VERTRAULICH oder héher betroffen,
ist die Anderung im VS-Bestandsverzeichnis des Herausgebers und der Empfinger nach-
zuweisen.

§ 19 Aufhebung der Einstufung

Entfallt die Geheimhaltungsbedurftigkeit einer Verschlusssache vor Ablauf der Einstu-
fungsfrist, hat der Herausgeber die Einstufung aufzuheben. Die Aufhebung der Einstu-
fung ist so zu vermerken, dass diese und die verfligende Stelle jederzeit erkennbar sind.
Im Falle von Verschlusssachen des Geheimhaltungsgrades VS-VERTRAULICH oder ho-
her hat der Herausgeber alle Empfanger der Verschlusssache oder deren Rechtsnachfol-
ger schriftlich zu benachrichtigen. Die Aufhebung der Einstufung ist in diesem Falle zu-
satzlich im VS-Bestandsverzeichnis des Herausgebers und der Empfanger nachzuweisen.

Einstufungen sind aufgehoben, sofern auf der Verschlusssache keine langere oder kiir-
zere Frist bestimmt ist (vergleiche §§ 16 und 17)

1. fir die Vorgange der Jahre 1949 bis 1959 mit Ablauf des 31. Dezember 2012,

2. fir die Vorgange der Jahre 1960 bis 1994 bis zum 1. Januar 2025 - dabei sind begin-
nend mit dem Ablauf des Jahres 2013 mindestens drei Jahrgange je Kalenderjahr in
chronologischer Reihenfolge auf Offenlegung zu priifen,

3. fiir die Vorgange der Jahre ab 1995 nach 30 Jahren.

Far Empfanger von Verschlusssachen, die nach § 17 Absatz 3 in der VS-Nachweisdaten-
bank zu priifen haben, ob es sich bei diesen um offenes Schriftgut handelt, ersetzt diese
Prifung Benachrichtigungen nach Absatz 1 Satz 3.

Fir nichtoffentliche Empfanger amtlich geheim gehaltener Verschlusssachen, die nach §
17 Absatz 4 als Empfanger von Verschlusssachen schriftlich Giber die Verlangerung der
Fristen nach Satz 1 zu benachrichtigen sind, entfallen Benachrichtigungen nach Absatz 1
Satz 3.

Ausgenommen von der Fristenregelung nach Absatz 2 sind auf amtliche Veranlassung
geheim gehaltene Verschlusssachen.
Abschnitt V: Handhabung von Verschlusssachen
§ 20 Herstellung und Kennzeichnung

Die Herstellung von VS-VERTRAULICH oder héher eingestuften Verschlusssachen ist
nur an den hierfiir bestimmten Stellen mit den dort vorgesehenen Mitteln zuldssig.

Bei der Herstellung ist eine Verschlusssache so zu kennzeichnen, dass bei ihrer Handha-
bung wahrend der gesamten Dauer ihrer Einstufung jederzeit erkennbar sind:
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1. der Geheimhaltungsgrad,
2. der Herausgeber,
3. das Datum der Verschlusssache,

4. bei VS-NUR FUR DEN DIENSTGEBRAUCH eingestuften Verschlusssachen das bei
der Herstellung festgelegte Ende der Einstufungsfrist, sofern dieses die Regelfrist von
30 Jahren nach § 16 Absatz 1 unterschreitet,

5. bei VS-VERTRAULICH oder hoher eingestuften Verschlusssachen das bei der Her-
stellung festgelegte Ende der Einstufungsfrist mit dem Zusatz ,,Die Einstufung endet
mit Ablauf des Jahres...

6. bei VS-VERTRAULICH oder hoher eingestuften Verschlusssachen ein geeignetes in-
dividuelles Merkmal (zum Beispiel Geschaftszeichen und Tagebuchnummer), erganzt
um das Kirzel des Geheimhaltungsgrades nach Absatz 4, anhand dessen sich in Ver-
bindung mit dem VS-Bestandsverzeichnis die Handhabung der Verschlusssache je-
derzeit lickenlos ermitteln lasst,

7. beijeder Ausfertigung einer als VS-VERTRAULICH oder hoher eingestuften Ver-
schlusssache eine fortlaufende Nummer und der jeweilige Empfanger und

8. die Seiten- und Gesamtseitenzahl.

Der Herausgeber kann weitere Vorgaben zum Schutz und zur Handhabung von Ver-
schlusssachen durch Warn- und Sperrvermerke nach Anlage IV festlegen.

Geheimhaltungsgrade sind auszuschreiben, soweit in dieser Vorschrift nichts anderes be-
stimmt ist oder die Beschaffenheit einer Verschlusssache das nicht zuldsst. In diesen Fal-
len sind folgende Abkiirzungen zu verwenden:

VS-NUR FUR DEN DIENSTGEBRAUCH VS-NfD
VS-VERTRAULICH VS-Vertr.
GEHEIM Geh.
STRENG GEHEIM Str. Geh.

Der Betreff einer Verschlusssache soll so formuliert werden, dass er fiir sich ggnommen
nicht geheimhaltungsbediirftig ist.

Besteht eine Verschlusssache aus mehreren, unterschiedlich eingestuften Teilen (zum
Beispiel Anlagen oder Komponenten), sind alle Teile mit ihrem jeweiligen Geheimhal-
tungsgrad und die Verschlusssache in ihrer Gesamtheit nach dem hochsten Geheimhal-
tungsgrad zu kennzeichnen. Anfang und Ende der einzelnen Teile missen erkennbar
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sein.

Datentrager, auf denen Verschlusssachen unverschlisselt gespeichert sind, sind mit dem
Geheimhaltungsgrad der hochsten Einstufung der darauf gespeicherten Verschlusssa-
chen zu kennzeichnen. Datentrager, auf denen Verschlusssachen ausschlief3lich vor-
schriftsgemal? verschlisselt gespeichert sind, miissen nicht gekennzeichnet werden.

Die verbindliche Gestaltung der Kennzeichnung von Verschlusssachen, VS-Bestandsver-
zeichnissen sowie VS-Schriftgutbehaltern und Behaltern von VS-Datentragern ist der An-
lage IV sowie den Mustern der Anlage VIII zu entnehmen. Die Kennzeichnung gilt auch
fur elektronische Verschlusssachen. Von der Kennzeichnung sind VS-Transportbehalter
ausgenommen. Lasst die Beschaffenheit einer Verschlusssache eine solche Kennzeich-
nung nicht zu, ist sinngemaR zu verfahren. Naheres zur zusatzlichen Kennzeichnung von
elektronischen Verschlusssachen (zum Beispiel anhand von Metadaten) regelt eine Tech-
nische Leitlinie des Bundesamtes fiir Sicherheit in der Informationstechnik.

§ 21 Verwaltung und Nachweis von Verschlusssachen

VS-NUR FUR DEN DIENSTGEBRAUCH eingestufte Verschlusssachen kénnen, soweit sie
nicht Bestandteil hoher eingestufter Verschlusssachen sind, unter Beachtung des Grund-
satzes ,Kenntnis nur, wenn nétig“ in offenen Registraturen verwaltet werden.

VS-VERTRAULICH oder hoher eingestufte Verschlusssachen sind in VS-Registraturen
mittels geeigneter Verfahren so zu verwalten, dass ihre Existenz, ihre Einstufung ein-
schlieRlich der Einstufungsfrist, ihr Verbleib, die Kenntnisnahmen, ihre Vervielfdltigung
und deren Verbleib sowie ihre Vernichtung nachvollziehbar sind (Nachweisfiihrung). Fiir
Verschlusssachen auslandischer Staaten und liber- oder zwischenstaatlicher Organisatio-
nen kénnen andere Regelungen nach Anlage VII dieser Verschlusssachenanweisung gel-
ten.

Die Nachweisfiihrung von VS-VERTRAULICH oder héher eingestufter Verschlusssachen
kann in Papier- oder in elektronischer Form erfolgen. Sie muss Schutz vor unbemerkter
Verdanderung, Verlust und Verfalschung bieten. Die papiergestiitzte Nachweisfiihrung
von Verschlusssachen erfolgt anhand von VS-Bestandsverzeichnissen, VS-Quittungsbii-
chern, VS-Begleitzetteln, VS-Empfangsscheinen, VS-Ubergabeprotokollen und VS-Ver-
nichtungsprotokollen. Verbindliche Muster fiir diese Nachweise sind der Anlage VIII zu
entnehmen. Die elektronische Nachweisfiihrung von Verschlusssachen erfolgt anhand
von VS-Registratursystemen. Diese unterliegen als VS-IT im Sinne des Abschnitts VIII
den dortigen Bestimmungen.

VS-Datentrager, ihr Verbleib und ihre Vernichtung sind in einem gesonderten VS-Be-
standsverzeichnis nachzuweisen. Fiir die eindeutige Identifizierbarkeit gentigt die Angabe
eines Ordnungskriteriums (zum Beispiel laufende Nummer).

VS-Bestandsverzeichnisse sind gemal} dem hochsten Geheimhaltungsgrad der in ihnen
nachgewiesenen Verschlusssachen einzustufen. Der Zugriff auf das VS-Bestandsver-
zeichnis ist nur den Geheimschutzbeauftragten, den besonders beauftragten Mitarbeitern
und den VS-Registratoren gestattet.
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(6) Bei Wechsel eines VS-Registrators ist der Bestand zu Gberpriifen und ein Bestandsbericht
(Ubergabeprotokoll) zu fertigen.

(7) VS-Nachweise sind mindestens fiinf Jahre aufzubewahren. Fiir VS-Quittungsbicher be-
ginnt die Frist mit der letzten Eintragung, fir VS-Empfangsscheine, VS-Begleitzettel, VS-
Ubergabeprotokolle und VS-Vernichtungsprotokolle mit der Ausstellung. Fiir VS-Be-
standsverzeichnisse beginnt die Frist, wenn alle in ihnen nachgewiesenen Verschlusssa-
chen

1. auf den Geheimhaltungsgrad VS-NUR FUR DEN DIENSTGEBRAUCH herabgestuft,
2. offengelegt (Aufhebung der Einstufung) oder

3. vernichtet

worden sind.

Wenn in einem VS-Bestandsverzeichnis nur noch wenige Verschlusssachen nachgewie-
sen werden, kénnen die Eintrage unter Beibehaltung ihrer Tagebuchnummer in ein ande-
res VS-Bestandsverzeichnis tibertragen werden und sind nur dort nachzuweisen. In die-
sem Fall beginnt die Aufbewahrungsfrist fiir das abgeschlossene VS-Bestandsverzeichnis
mit der Ubertragung der Eintrige. Nach Ablauf der Frist sind VS-Nachweise zu vernich-
ten.

(8) Weiteres ist der Anlage IV zu entnehmen.
§ 22 Vervielfiltigung von Verschlusssachen

(1) Vervielfaltigung von Verschlusssachen ist die absichtliche Herstellung von weiteren
Exemplaren einer Ausfertigung einer Verschlusssache, unabhangig von der Darstellungs-
form (insbesondere durch fotomechanische Kopie, Scan, Abdruck einer elektronisch dar-
gestellten Verschlusssache, elektronische Kopie von Dateien, elektronischer Versand,
Auszug und Nachbau).

(2) Jede Vervielfaltigung von VS-VERTRAULICH oder héher eingestuften Verschlusssachen
ist mit einer fortlaufenden Nummer und dem jeweiligen Empfanger so zu kennzeichnen,
dass sie als weiteres Exemplar einer Verschlusssache (Kopie) eindeutig erkennbar ist und
der Original-Verschlusssache zugeordnet werden kann. Jede Vervielfdltigung von VS-
VERTRAULICH oder hoher eingestuften Verschlusssachen ist als weiteres Exemplar zu-
dem nach § 21 unverziiglich zu registrieren.

(3) In Dienststellen, in denen VS-VERTRAULICH oder hoher eingestufte Verschlusssachen
hergestellt oder vervielfiltigt werden, sollen hierfiir bestimmte Stellen mit ermachtigtem
Bedienungspersonal festgelegt werden. Soweit dies nicht geschieht, sind Vervielfaltigun-
gen dieser Verschlusssachen durch die VS-Registratoren zu fertigen.
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(4) Die Vervielfaltigung von STRENG GEHEIM eingestuften Verschlusssachen bedarf zusatz-
lich der schriftlichen Zustimmung des Herausgebers. Die Zustimmung ist im VS-Be-
standsverzeichnis zu vermerken.

(5) Werden in VS-IT Kopien von den dort registrierten Verschlusssachen als Backup-Daten
zur Sicherung der Verfligbarkeit benétigt, sind diese in einem gesonderten Bestandsver-
zeichnis in der Art nachzuweisen, dass jederzeit feststellbar ist, welche Verschlusssachen
als Kopie darin gespeichert sind.

§ 23 Aufbewahrung von Verschlusssachen

(1) Die dauerhafte Aufbewahrung von VS-VERTRAULICH oder hoher eingestuften Ver-
schlusssachen hat in VS-Registraturen zu erfolgen. Die Aufbewahrung aulRerhalb der VS-
Registratur ist nur fir den Zeitraum zulassig, fiir den ein fortgesetzter Zugriff des Bear-
beiters auf die Verschlusssache notwendig ist. Die VS-Registratoren erkundigen sich in
angemessenen Zeitabstinden, ob diese Voraussetzung weiterbesteht. VS-NUR FUR DEN
DIENSTGEBRAUCH eingestufte Verschlusssachen kdnnen, soweit sie nicht Bestandteil
hoher eingestufter Verschlusssachen sind, unter Beachtung des Grundsatzes ,,Kenntnis
nur, wenn notig*“ in einer offenen Registratur dauerhaft aufbewahrt werden.

(2) VS-VERTRAULICH oder hoher eingestufte Verschlusssachen sind bei Nichtgebrauch in
einem VS-Verwahrgelass einzuschlieRen. Dies gilt flir STRENG GEHEIM eingestufte Ver-
schlusssachen bereits bei kurzer Abwesenheit der die Verschlusssache bearbeitenden o-
der verwaltenden Personen. VS-VERTRAULICH oder GEHEIM eingestufte Verschlusssa-
chen koénnen bei einer kurzen Abwesenheit der die Verschlusssache bearbeitenden oder
verwaltenden Personen wahrend der Arbeitszeit im VS-Arbeitsbereich verbleiben, sofern
die Zimmertiir mit einem Sicherheitsschloss verschlossen ist. VS-NUR FUR DEN
DIENSTGEBRAUCH eingestufte Verschlusssachen sind bei Nichtgebrauch in verschlos-
senen Behaltern oder abgeschlossenen Raumen aufzubewahren.

(3) AuRerhalb der Arbeitszeit sind VS-Verwahrgelasse zu bewachen oder durch eine Alarm-
anlage technisch zu Gberwachen. In beiden Fillen ist sicherzustellen, dass Unbefugte am
Zugriff auf die darin gelagerten Verschlusssachen gehindert werden und dass ein Zugriff
Unbefugter erkannt und hilfeleistenden Stellen gemeldet wird. Bei GEHEIM oder VS-
VERTRAULICH eingestuften Verschlusssachen kann eine Bewachung beziehungsweise
technische Uberwachung des VS-Verwahrgelasses unterbleiben, wenn das Gebiude oder
der Gebadudeteil, in dem sich das Verwahrgelass befindet, bewacht oder technisch tiber-
wacht ist. Ndheres tiber Art und Umfang der Bewachung und technischen Uberwachung
legen die Geheimschutzbeauftragten unter Beriicksichtigung des Schutzziels fir die je-
weiligen VS-Verwahrgelasse und Gebdude fest.

§ 24 Grundsatze zur Weitergabe von Verschlusssachen
(1) Weitergabe ist
1. die Weitergabe von Hand zu Hand,

2. die Beférderung durch Boten,
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3. der Versand durch Kuriere,

4. der Versand durch private Zustelldienste,

5. die mindliche Mitteilung,

6. die Ubertragung iber technische Kommunikationsverbindungen oder
7. die Bereitstellung in einem Kommunikationsnetzwerk.

Jeder hat sich vor der Weitergabe von Verschlusssachen zu vergewissern, dass der vor-
gesehene Empfanger zur Annahme oder Kenntnisnahme berechtigt ist.

Die Weitergabe von VS-VERTRAULICH oder hoher eingestuften Verschlusssachen soll
Uber die VS-Registraturen erfolgen und ist nachzuweisen. Die Weitergabe von STRENG
GEHEIM eingestuften Verschlusssachen bedarf der schriftlichen Zustimmung des Her-
ausgebers.

Zwischen zwei getrennt liegenden Gebauden, die nicht zu einer geschlossenen Gebau-
degruppe gehoren, sollen Verschlusssachen grundsatzlich mittels technischer Kommu-
nikationsverbindungen nach § 55 libertragen werden. Ist dies nicht moglich, sollen sie
durch Kuriere versandt werden. Ist auch dies nicht méglich kénnen Verschlusssachen bis
zum Geheimhaltungsgrad GEHEIM durch private Zustelldienste versandt werden.

Die Geheimschutzbeauftragten konnen besondere Regelungen zur Weitergabe von Ver-
schlusssachen innerhalb einer Gemeinschaft von Geheimnistragern festlegen.

Weiteres ist der Anlage IV zu entnehmen.

§ 25 Weitergabe an nichtéffentliche Stellen

Die Weitergabe von Verschlusssachen an nichtéffentliche Stellen ist nur zuldssig, wenn sie
im staatlichen Interesse erforderlich ist (zum Beispiel zur Durchfiihrung eines staatlichen
Auftrages oder zur Analyse oder Abwehr von Gefahren fiir die Sicherheit in der Informati-
onstechnik von Kritischen Infrastrukturen, von sonstigen Unternehmen im staatlichen Inte-
resse oder einer Stelle des Bundes). Fir die Weitergabe von Verschlusssachen an nicht6f-
fentliche Stellen gilt unter Beachtung von § 1 Absatz 3 Folgendes:

1. Vor Weitergabe von VS-VERTRAULICH oder hoher eingestuften Verschlusssachen sind

beim Bundesministerium fir Wirtschaft und Klimaschutz Sicherheitsbescheide (Facility
Security Clearance, FSC) Uber die beteiligten nichtoffentlichen Stellen anzufordern. Haben
Beschaftigte dieser nichtéffentlichen Stellen ausschlieRlich in Dienststellen Zugang zu
solchen Verschlusssachen gilt dies nur, wenn die Zustimmung des Bundesministeriums
fur Wirtschaft und Klimaschutz nach § 24 Absatz 2 Sicherheitstiberpriifungsgesetz vor-
liegt.

. Bei der Weitergabe von VS-NUR FUR DEN DIENSTGEBRAUCH eingestuften Verschluss-
sachen ist Anlage V (VS-NfD-Merkblatt) zu beachten.
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§ 26 Weitergabe an den Deutschen Bundestag, den Bundesrat, Landesparlamente und -be-

(1)

horden

Die Weitergabe von VS-VERTRAULICH oder hoher eingestuften Verschlusssachen an
den Deutschen Bundestag, den Bundesrat oder Landesparlamente erfolgt tiber die zu-
standige oberste Bundesbehodrde grundsatzlich an die VS-Registratur des Empfangers.

Die Weitergabe von Verschlusssachen an ein Land sowie der Zugriff eines Landes auf
VS-IT des Bundes und die Teilnahme eines Landes an einem VS-IT-System des Bundes
sind nur zuldssig, sofern in diesem Land Regelungen zum Schutz von Verschlusssachen
entsprechend dieser Verschlusssachenanweisung gelten oder sich das Land zum Schutz
von Verschlusssachen entsprechend dieser Verschlusssachenanweisung verpflichtet. Bei
VS-IT-Systemen des Bundes ist vor der ersten Nutzung zudem eine Zusicherung des
Landes an die fiir den Betrieb verantwortlichen Dienststelle des Bundes erforderlich,
dass deren Anforderungen des Geheimschutzes erfillt werden.

§ 27 Empfang von Verschlusssachen

Bei Empfang von Verschlusssachen des Geheimhaltungsgrades VS-VERTRAULICH oder
hoher sind

1. die Sendungen umgehend der VS-Registratur zuzuleiten und nach § 21 zu registrie-
ren,

2. die Integritat, Authentizitdt und Vollstandigkeit der Sendungen zu priifen und

3. der Empfang mit dem Ergebnis der Priifung gegeniiber der VS-Verwaltung des Ab-
senders unverziiglich zu bestatigen.

Zeigen sich Hinweise auf unbefugte Kenntnisnahme, Unvollstandigkeit oder Verdande-
rung, so sind die Geheimschutzbeauftragten und die Absender unverziiglich zu benach-
richtigen.

§ 28 Mitnahme von Verschlusssachen aulerhalb des Dienstgebaudes

Innerhalb des Bundesgebiets sollen VS-VERTRAULICH oder hoher eingestufte Ver-
schlusssachen grundsatzlich im Voraus an eine Dienststelle am Zielort, die selbst Ver-
schlusssachen verwaltet und aufbewahrt, mittels technischer Kommunikationsverbin-
dungen nach § 55 lbertragen werden. Ist dies nicht méglich sind die folgenden Absdtze
bei der persénlichen Mitnahme zu beachten.

Verschlusssachen konnen auRerhalb des Dienstgebaudes oder einer Liegenschaft nur auf
Dienstreisen und zu Dienstbesprechungen mitgenommen werden, soweit dies dienstlich
notwendig ist und sie angemessen gegen unbefugte Kenntnisnahme und unbefugten
Zugriff gesichert werden. Die Mitnahme von VS-VERTRAULICH oder hoher eingestuf-
ten Verschlusssachen aus anderem Anlass (zum Beispiel zur Bearbeitung in der Privat-
wohnung) ist unzuldssig. In besonderen Fillen kénnen die Geheimschutzbeauftragten
Ausnahmen zulassen. Die Mitnahme von VS-NUR FUR DEN DIENSTGEBRAUCH einge-
stuften Verschlusssachen richtet sich nach Ziffer 7 der Anlage V.
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Die Mitnahme von STRENG GEHEIM eingestuften Verschlusssachen bedarf der vorheri-
gen Zustimmung durch die Geheimschutzbeauftragten. Dies gilt ebenso bei der Mit-
nahme von VS-VERTRAULICH und GEHEIM eingestuften Verschlusssachen in das Aus-
land.

VS-VERTRAULICH oder hoher eingestufte Verschlusssachen sind in einem duRerlich
neutralen und verschlossenen VS-Transportbehdlter mitzunehmen. An verdeckter Stelle
ist die Anschrift der Dienststelle anzubringen. Werden STRENG GEHEIM oder GEHEIM
eingestufte Verschlusssachen mitgenommen, soll ein Dienstwagen genutzt werden. Ist
dies nicht moéglich, sind STRENG GEHEIM eingestufte Verschlusssachen mit mindestens
zwei ausreichend ermdchtigten oder zugelassenen Personen zu befordern. Verschlusssa-
chen in elektronischer Form sind auf hierfiir zugelassener VS-IT oder mit einem zugelas-
senen Verfahren verschlisselten Datentragern mitzunehmen.

Nach auRerhalb des Bundesgebiets sind VS-VERTRAULICH oder hoher eingestufte Ver-
schlusssachen nach Méglichkeit durch den Kurierdienst des Auswartigen Amtes an die
zustandige Auslandsvertretung voraus zu senden oder mittels technischer Kommunika-
tionsverbindungen nach § 55 zu tbertragen und nach Erledigung des Dienstgeschiftes
auf demselben Weg zuriickzusenden. Ist dies nicht moglich, so versiegelt das Auswartige
Amt beziehungsweise die zustandige Auslandsvertretung die verpackten Verschlusssa-
chen und stellt eine Bescheinigung aus, nach der ihr Inhaber zur Mitnahme des versie-
gelten Stiickes als ,,Kuriergepack” berechtigt ist. Die personliche Mitnahme von VS-VER-
TRAULICH oder GEHEIM eingestuften Verschlusssachen ist ohne Mitwirkung des Aus-
wartigen Amtes gestattet, wenn sich diese in elektronischer Form auf hierfiir zugelasse-
ner VS-IT oder mit einem zugelassenen Verfahren verschlisselt auf einem Datentrager
befinden. Die personliche Mitnahme von STRENG GEHEIM eingestuften Verschlusssa-
chen im grenziiberschreitenden Verkehr ist unzuldssig.

Bei Mitnahme von Verschlusssachen sind diese standig in personlichem Gewahrsam zu
halten oder nach § 23 aufzubewahren. Die Aufbewahrung in Hotelzimmern bei personli-
cher Abwesenheit, Hotelsafes, GepackschlieRfachern oder in unbesetzten Fahrzeugen ist
grundsatzlich unzuldssig.

§ 29 Erorterung von Verschlusssachen

Bei der Erorterung von geheimhaltungsbediirftigen Sachverhalten ist der Grundsatz
»Kenntnis nur, wenn nétig“ zu beachten. Die Erérterung in der Offentlichkeit ist zu un-
terlassen.

Sollen Verschlusssachen in Dienstbesprechungen erortert werden, so ist darauf bei der
Einladung unter Angabe des Geheimhaltungsgrades hinzuweisen.

Die entsendenden Dienststellen gewahrleisten, dass nur ausreichend ermachtigte Teil-
nehmer entsandt werden und stellen bei VS-VERTRAULICH oder héher eingestuften
Verschlusssachen {iber die Ermachtigung eine Konferenzbescheinigung nach Muster der
Anlage VIII aus, soweit die einladende Stelle dies aus besonderen Griinden fir erforder-
lich halt.
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Vor Beginn der Dienstbesprechung hat der Leiter der Veranstaltung auf die Geheimhal-
tungsbediirftigkeit der Erérterungen hinzuweisen und sich zu vergewissern, dass alle
teilnehmenden Personen ausreichend ermachtigt sind.

Aufzeichnungen bediirfen der Zustimmung und sind als Verschlusssachen zu behandeln.
Uber das Mitfiihren von Bild- und Tonaufzeichnungsgeriten, mobilen Telekommunika-
tionsgeraten und sonstiger Informationstechnik soll der Leiter der Veranstaltung vor de-
ren Beginn entscheiden.

Bei Erorterung von STRENG GEHEIM oder GEHEIM eingestuften Verschlusssachen, sol-
len abhorsichere oder abhorgeschiitzte Raume benutzt werden. Vor Konferenzen auf
hoher Ebene oder von besonderer Bedeutung ist bezliglich der notwendigen Abhor-
schutzmaRnahmen das Bundesamt fiir Sicherheit in der Informationstechnik rechtzeitig
beratend hinzuzuziehen.

§ 30 Grundsitze der Aussonderung von Verschlusssachen

Als VS-NUR FUR DEN DIENSTGEBRAUCH eingestufte Verschlusssachen werden wie
nicht eingestuftes Material entsprechend dem Bundesarchivgesetz ausgesondert. Die
Vernichtung erfolgt nach § 32.

Nicht mehr benétigte VS-VERTRAULICH oder héher eingestufte Verschlusssachen sind
aus dem Bestand der Dienststelle zur Archivierung oder Vernichtung nach den §§ 31 und
32 auszusondern.

§ 31 Archivierung von Verschlusssachen

Dienststellen bieten, soweit gesetzlich nichts anderes bestimmt, ihre nicht mehr bené-
tigten Verschlusssachen der Geheimhaltungsgrade VS-VERTRAULICH oder héher dem
Bundesarchiv (Geheimarchiv) nach der VS-Archivrichtlinie (Anlage VI) zur Archivierung
an.

Dienststellen, die das Zwischenarchiv des Bundesarchivs nach § 20 der Richtlinie fiir das
Bearbeiten und Verwalten von Schriftgut (Akten und Dokumenten) in Bundesministerien
nutzen, sollen ihre nicht mehr laufend bendtigten Verschlusssachen dem Bundesarchiv
(Geheimarchiv) zur weiteren Aufbewahrung nach der VS-Archivrichtlinie Gbergeben.

Nachgeordnete Dienststellen mit regionaler Zustandigkeit, fiir deren Unterlagen nach §
7 des Bundesarchivgesetzes ein Landesarchiv zustandig ist, bieten ihre nicht mehr bendé-
tigten Verschlusssachen dem Landesarchiv (Geheimarchiv) zur Archivierung an. Die VS-
Archivrichtlinie ist sinngemaR anzuwenden. Soweit kein Geheimarchiv besteht, sind die
Verschlusssachen bis zur Aufhebung der Einstufung bei der jeweiligen Dienststelle zu
verwahren.

Elektronisch vorliegende Verschlusssachen sind dem zustandigen Archiv in entsprechen-
der Anwendung der VS-Archivrichtlinie zur Ubernahme anzubieten. Das technische Ver-
fahren der Ubergabe ist zuvor mit dem Archiv abzusprechen. Das Bundesarchiv stellt fiir
die Aussonderung digitaler Unterlagen und deren Archivierung einen Leitfaden zur Ver-
figung.
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§ 32 Vernichtung von Verschlusssachen

Verschlusssachen, die das zustandige Archiv nicht Gbernimmt, sind zu vernichten. Ver-
schlusssachen sind so zu vernichten, dass der Inhalt weder erkennbar ist, noch erkenn-
bar gemacht werden kann.

Fir die Vernichtung diirfen nur Produkte oder Verfahren eingesetzt oder Dienstleister
beauftragt werden, die die Anforderungen des Bundesamtes fiir Sicherheit in der Infor-
mationstechnik erfillen.

VS-NUR FUR DEN DIENSTGEBRAUCH eingestufte Verschlusssachen kénnen vom Be-
arbeiter an den dafiir vorgesehenen Orten selbst vernichtet werden.

VS-VERTRAULICH oder héher eingestufte Verschlusssachen diirfen nur auf Weisung
eines zeichnungsbefugten VS-Bearbeiters durch die VS-Registratoren vernichtet wer-
den. Die VS-Registratoren priifen die Verschlusssachen vor der Vernichtung auf ihre
Vollstandigkeit. Die Vernichtung wird mittels Vernichtungsprotokoll und Vermerk der
Vernichtungsprotokollnummer im VS-Bestandsverzeichnis nachgewiesen. Dabei ist zu
vermerken, an welchem Tag welche Verschlusssachen oder welche Teile davon vernich-
tet wurden (mit Angabe der Ausfertigungsnummer und Seitenzahl) und wer die Weisung
zur Vernichtung erteilt hat. Das Vernichtungsprotokoll ist vom ausfiihrenden VS-Regist-
rator und von einem Zeugen zu unterschreiben.

Ist die Vernichtung von Verschlusssachen technisch nur fiir eine Zusammenstellung von
Verschlusssachen moglich (zum Beispiel im Falle von Verschlusssachen, die auf einem
Datentrager gespeichert sind), ist die Vernichtung grundsatzlich so lange auszusetzen,
bis alle Verschlusssachen der Zusammenstellung vernichtet werden kdnnen. Ist die vor-
herige Vernichtung einzelner Dokumente unabdingbar, kénnen die noch benétigten Da-
teien vor Vernichtung der Zusammenstellung nach den Bestimmungen dieser Ver-
schlusssachenanweisung vervielfdltigt werden.

§ 33 VS-Zwischenmaterial

VS-Zwischenmaterial, das im Zusammenhang mit einer Verschlusssache anfallt (zum
Beispiel Dateien, Vorentwiirfe, Stenogramme, Tontrager, Folien oder Fehldrucke), gilt
als Verschlusssache. Fir die Behandlung von VS-Zwischenmaterial sind Abweichungen
bei der Kennzeichnung und beim Nachweis sowie bei der Vernichtung zugelassen.

VS-Zwischenmaterial, das nicht an Dritte weitergegeben und das unverziiglich vernich-
tet wird, braucht nicht als Verschlusssache gekennzeichnet und nicht nachgewiesen zu
werden.

VS-Zwischenmaterial, das nicht unverziiglich vernichtet wird, ist mit dem entsprechen-
den Geheimhaltungsgrad und dem Zusatz "VS-Zwischenmaterial” zu kennzeichnen. Bei
Weitergabe von VS-Zwischenmaterial von VS-VERTRAULICH oder héher eingestuften
Verschlusssachen an Dritte ist ein Nachweis erforderlich; dies gilt nicht bei Weitergabe
an die VS-Registratur.
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(4) Die Vernichtung von VS-Zwischenmaterial richtet sich nach § 32 mit Ausnahme des Ab-
satzes 4 Satz 2 bis 5, der keine Anwendung findet.

Abschnitt VI: Zusammenarbeit mit nichtdeutschen Stellen und nichtéffentlichen Stellen
mit Sitz im Ausland

§ 34 Weitergabe von deutschen Verschlusssachen an nichtdeutsche Stellen und nichtof-
fentliche Stellen mit Sitz im Ausland

(1) Die Weitergabe von deutschen Verschlusssachen an Dienststellen auslédndischer Staaten
sowie Uber- oder zwischenstaatlicher Organisationen (nichtdeutsche Stellen) setzt ein
Regierungs- oder Ressortgeheimschutzabkommen oder ein entsprechendes internatio-
nales Abkommen voraus, welches die Bedingungen fiir die Weitergabe und weitere
Handhabung regelt. Die Weitergabe von Verschlusssachen an nichtoffentliche Stellen
mit Sitz im Ausland setzt entsprechende Regelungen in einem solchen Abkommen vo-
raus.

(2) Ein Regierungsgeheimschutzabkommen ermdoglicht allen 6ffentlichen Stellen des Bun-
des den Verschlusssachenaustausch, ein Ressortgeheimschutzabkommen lediglich dem
jeweiligen Ressort mit der weiteren Vertragspartei.

(3) Wird die Notwendigkeit eines regelmaRigen VS-Austausches mit einem auslandischen
Staat oder einer Uiber- oder zwischenstaatlichen Organisation erkennbar, mit dem oder
der kein Geheimschutzabkommen oder ein entsprechendes internationales Abkommen
besteht, ist dem Bundesministerium des Innern und fiir Heimat in seiner Eigenschaft als
Nationale Sicherheitsbehorde fiir den Geheimschutz die Notwendigkeit eines Regie-
rungsgeheimschutzabkommens anzuzeigen. Nur fir den Fall, dass der Abschluss eines
solchen aus politischen, rechtlichen oder anderen Griinden nicht méglich sein sollte, ist
der Abschluss eines Ressortgeheimschutzabkommens anzustreben. Die Erteilung einer
Verhandlungsgenehmigung des Auswartigen Amtes fir ein Ressortgeheimschutzab-
kommen bedarf der Zustimmung des Bundesministeriums des Innern, fir Bau und Hei-
mat.

(4) Liegt kein Regierungs- oder Ressortgeheimschutzabkommen oder ein entsprechendes
internationales Abkommen vor, kdnnen deutsche Verschlusssachen nur dann an nicht-
deutsche Stellen oder nichtéffentliche Stellen nach Absatz 1 weitergegeben werden,
wenn

1. dies zur Erfillung der Aufgaben der deutschen Stelle erforderlich ist,
2. der Empfanger (iber die Geheimhaltungspflicht informiert wurde,
3. die nichtdeutsche Stelle der deutschen Stelle nach dem Muster der Anlage VIII

schriftlich zusichert, die Verschlusssachen entsprechend der eigenen Geheimschutz-
vorschriften zu schiitzen,
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4. im Falle von VS-VERTRAULICH oder héher eingestuften Verschlusssachen der Emp-
fanger schriftlich erklart, dass nur sicherheitstiberpriiftes Personal Zugang zu den
Verschlusssachen erhilt und

5. die deutsche Stelle die Weitergabe dokumentiert.

Soweit die Weitergabe zur Wahrung wesentlicher Sicherheitsinteressen dringend erfor-
derlich ist, kdnnen die Voraussetzungen des Absatzes 4 Nummer 1 bis 5 nachgeholt
werden.

Soweit deutsche Stellen deutsche Verschlusssachen an nichtdeutsche Stellen nach Ab-
satz 1 oder Absatz 4 weitergeben, teilt der Geheimschutzbeauftragte dies unter Nen-
nung der Anzahl, des Geheimhaltungsgrades und des Empfangers dem Bundesministe-
rium des Innern und fiir Heimat als Nationale Sicherheitsbehérde fiir den Geheimschutz
jahrlich mit.

Deutsche Verschlusssachen sind vor der Weitergabe nach § 20 Absatz 2 hinsichtlich des
Empfangers zu kennzeichnen.

Vor der Weitergabe von Verschlusssachen an nichtdeutsche Stellen oder nichtoffentli-
che Stellen mit Sitz im Ausland ist die Zustimmung des Herausgebers einzuholen.

§ 35 Empfang und Handhabung nichtdeutscher Verschlusssachen

Nichtdeutsche Verschlusssachen, zu deren Schutz deutsche Dienststellen verpflichtet
sind, sind nach dem deutschen Geheimhaltungsgrad, der dem Geheimhaltungsgrad der
empfangenen Verschlusssache entspricht, und den getroffenen Vereinbarungen oder
der Zusicherung nach Absatz 2 zu behandeln. Uber- oder zwischenstaatliche Regelun-
gen bleiben unberihrt.

Soweit kein Regierungs- oder Ressortgeheimschutzabkommen oder ein entsprechendes
internationales Abkommen vorliegt, diirfen deutsche Stellen zum Empfang nichtdeut-
scher Verschlusssachen Zusicherungen entsprechend § 34 Absatz 4 gegenlber nicht-
deutschen Stellen abgeben. Das Bundesministerium des Innern und fiir Heimat als Nati-
onale Sicherheitsbehdrde fiir den Geheimschutz kann im Ausnahmefall abweichende
Regelungen treffen.

Alle Rechte des nichtdeutschen Herausgebers bleiben unberiihrt.
§ 36 Sicherheitsakkreditierung

IT-Systeme zur Handhabung von Verschlusssachen (iber- oder zwischenstaatlicher Or-
ganisationen (beispielsweise der EU oder der NATO) miissen einem Sicherheitsakkredi-
tierungsverfahren unterzogen werden. Dieses Verfahren dient dem Zweck, Gewissheit
dariiber zu erlangen, dass alle angemessenen Sicherheitsmanahmen durchgefiihrt wor-
den sind und dass ein ausreichender Schutz der Verschlusssachen und des IT-Systems
nach den anzuwendenden Regelungen der liber- oder zwischenstaatlichen Organisatio-
nen erreicht wird.
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Das Bundesministerium des Innern und fiir Heimat als Nationale Sicherheitsbehérde fiir
den Geheimschutz ist im Sinne der nationalen Zustandigkeit Sicherheitsakkreditierungs-
stelle (SAA) fur IT-Systeme zur Handhabung von Verschlusssachen tiber- oder zwi-
schenstaatlicher Organisationen. Es kann diese Rolle oder die damit verbundenen Auf-
gaben ganz oder teilweise an andere Stellen delegieren.

Die Erarbeitung und fortlaufende Aktualisierung der anzuwendenden Akkreditierungs-
strategie obliegt dem Bundesamt fir Sicherheit in der Informationstechnik im Einver-

nehmen mit dem Bundesministerium des Innern und fiir Heimat. Letzteres kann in Ein-
zelfdllen von der Akkreditierungsstrategie abweichen oder Abweichungen genehmigen.

§ 37 Zentralregistraturen

Flr nichtdeutsche Verschlusssachen der NATO des Geheimhaltungsgrades COSMIC
TOP SECRET oder mit dem Warnvermerk ATOMAL oder héher richtet die Nationale Si-
cherheitsbehorde fiir den Geheimschutz beim Bundesministerium der Verteidigung eine
Zentralregistratur als zentrale Ein- und Ausgangsstelle fir den Empfang und die Weiter-
gabe der Verschlusssachen ein.

Fir nichtdeutsche Verschlusssachen der EU des Geheimhaltungsgrades TRES SECRET
UE/EU TOP SECRET richtet das Auswartige Amt eine Zentralregistratur als zentrale Ein-
und Ausgangsstelle fiir den Empfang und die Weitergabe der Verschlusssachen ein.

Weiteres zu diesem Abschnitt ist der Anlage VII zu entnehmen.

Abschnitt VII: Materielle und technische MaRnahmen
§ 38 Planung und Durchfiihrung

Bei der Planung und Durchfiihrung von BaumaRnahmen sind rechtzeitig die notwendigen
Geheimschutzvorkehrungen zu treffen. Naheres bestimmen die Richtlinien fir Sicher-
heitsmalRnahmen bei der Durchfiihrung von Bauaufgaben.

Bei der Planung von VS-Aktensicherungsraumen, VS-Arbeitsbereichen, VS-IT-Raumen
und -Bereichen, Sicherheitsbereichen, Alarmanlagen zum Schutz von Verschlusssachen,
Telekommunikationsanlagen und abhérsicheren oder abhdrgeschiitzten Raumen ist das
Bundesamt fiir Sicherheit in der Informationstechnik beratend hinzuzuziehen.

§ 39 Raumliche Sicherheitsmallnahmen

VS-IT-Rdaume und alle anderen Rdume, in denen VS-VERTRAULICH oder hoher einge-
stufte Verschlusssachen gehandhabt werden (VS-Arbeitsbereiche) sind so zu schiitzen,
dass Unbefugte am Zutritt gehindert werden. Unberechtigte Zutrittsversuche sollen au-
tomatisiert aufgezeichnet werden.

Mit der Handhabung von Verschlusssachen befasste Organisationseinheiten und Perso-
nen sind nach Moglichkeit raumlich zusammenzufassen.
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Sofern Umfang und Bedeutung der dort anfallenden Verschlusssachen es erfordern, sind
in einer Behorde oder sonstigen 6ffentlichen Stelle des Bundes oder in einem Teil von
ihr von der jeweils zustandigen obersten Bundesbehérde im Einvernehmen mit dem
Bundesministerium des Innern und fir Heimat Sicherheitsbereiche zu bilden. Diese sind
durch personelle, organisatorische und technische MaRnahmen gegen den Zutritt durch
Unbefugte zu schitzen. Zutritt zu diesen Bereichen darf nur an Stellen mdglich sein, an
denen eine zuverlassige Priifung der Zutrittsberechtigung stattfindet. Als Sicherheitsbe-
reiche kommen sowohl einzelne oder mehrere Raume als auch Gebdude oder Gebaude-
gruppen in Betracht.

Die in einem Sicherheitsbereich tdtigen Personen sind beim Betreten des Sicherheitsbe-
reiches anhand des Dienstausweises oder auf andere geeignete Weise zu identifizieren.
Besucher und Fremdpersonal sind nach Identitatsfeststellung wahrend des Aufenthalts
im Sicherheitsbereich zu beaufsichtigen. Bei Besuchern und Fremdpersonal, die/das
nachweislich (zum Beispiel durch eine Konferenzbescheinigung nach Muster der Anlage
VIII) nach dem Sicherheitsiiberprifungsgesetz und der Allgemeinen Verwaltungsvor-
schrift zum personellen Geheimschutz und zum vorbeugenden personellen Sabotage-
schutz Uberprift sind/ist, kann die Beaufsichtigung entfallen.

Das Kontrollpersonal ist tiber alle Arten von Ausweisen, die zum Betreten des Sicher-
heitsbereichs berechtigen, zu unterrichten. Die Aufgaben des Kontrollpersonals sind in
einer Dienstanweisung festzulegen.

Personen, die zum Zugang zu Verschlusssachen ermdchtigt sind oder die eine Tatigkeit
ausuiben, bei der sie sich Zugang zu Verschlusssachen des Geheimhaltungsgrades VS-
VERTRAULICH oder hoher verschaffen kénnen, ist der Betrieb von privaten Bild- und
Tonaufzeichnungsgeraten, privater Informationstechnik und mobilen Telekommunikati-
ons-Endgeraten (dies sind zum Beispiel Mobiltelefone, Datentrager, PDA usw.) am Ar-
beitsplatz grundsatzlich untersagt. Die Geheimschutzbeauftragten - bei Konferenzen,
Sitzungen und Besprechungen die verantwortlichen Leiter - kdnnen spezielle Regelun-
gen festlegen, um den Betrieb zu erlauben oder das Mitbringen zu untersagen.

§ 40 Technische Sicherung von Verschlusssachen
Technische Mittel zur Sicherung von Verschlusssachen missen die vom Bundesamt fiir
Sicherheit in der Informationstechnik festgelegten Anforderungen erfiillen. Dies gilt ins-
besondere fiir:

1. VS-Verwahrgelasse,

2. VS-Schlisselbehilter,

w

. Einbruch- und Uberfallmeldeanlagen,

N

. Zutrittskontrollanlagen,

o

. VS-Transportbehilter,

(o))

. VS-Verpackungen,
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7. VS-Sicherheitstiiren und -schlésser und
8. technische Mittel zur Vernichtung von Verschlusssachen.

Das Bundesamt fir Sicherheit in der Informationstechnik fiihrt Priifungen technischer
Mittel und Eignungsfeststellungen entweder auf der Grundlage eines festgestellten Be-
darfs in der Bundesverwaltung oder auf Antrag einer Dienststelle durch. Die abschlie-
Rende Produktabnahme beinhaltet die Priifung und Bewertung der technischen Mittel
zur Sicherung von Verschlusssachen nach MaRgabe der besonderen Belange des Ge-
heimschutzes. Die entsprechend einzuhaltenden Normen und erganzenden Anforderun-
gen legt das Bundesamt fiir Sicherheit in der Informationstechnik in Technischen Leitli-
nien fest.

Das Bundesamt fir Sicherheit in der Informationstechnik gibt eine auf der Eignungsfest-
stellung basierende aktuelle Liste der geeigneten technischen Mittel als Technische Leit-
linie heraus.

Stehen keine technischen Mittel mit Eignungsfeststellung zur Verfligung, kann das Bun-
desamt fir Sicherheit in der Informationstechnik im Einzelfall auch dem Einsatz anderer
technischer Mittel zustimmen, soweit diese einen vergleichbaren Schutz bieten.

§ 41 AbhorschutzmaRnahmen

Dienststellen haben Vorkehrungen zu treffen, damit ihre Telekommunikations- und In-
formationstechnik nicht dazu missbraucht werden kann, um Raum- und Telefongespra-
che abzuhdren.

Dienststellen richten Raume, in denen haufig oder regelmaRig Gesprache mit VS-VER-
TRAULICH oder hoher eingestuftem Inhalt gefiihrt werden, abhoérgeschiitzt oder abhor-
sicher wie folgt ein:

1. VS-VERTRAULICH Abhorgeschitzter Raum,
2. GEHEIM Abhorgeschiitzter Raum und
3. STRENG GEHEIM Abhorsicherer Raum.

Fir Raume nach Absatz 2 gelten die folgenden grundsatzlichen Anforderungen:

1. Verfugt die Dienststelle tiber einen Sicherheitsbereich, sollen sie grundsatzlich inner-
halb dieses Sicherheitsbereichs eingerichtet werden.

2. Sie sind gegen den unbemerkten Zutritt Unbefugter zu schiitzen. Art und Umfang des
Schutzes legen die Geheimschutzbeauftragten unter Beriicksichtigung der Lage und
des bestehenden Umgebungsschutzes fest.

3. Sie miissen mindestens eine akustische Dampfung aufweisen, die ein Mithéren von
aullen hinreichend ausschliel3t.
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4. Sie sind so ausgefiihrt und ausgestattet, dass Versteckmdglichkeiten fiir Abhorein-
richtungen nach Mdglichkeit beschrankt sind und Manipulationsprifungen wirksam
und in angemessener Zeit durchgefiihrt werden kénnen.

5. Abhdrsichere Besprechungsraume sind so zu gestalten, dass auch eine unbefugte
Ubertragung von Gespriachen mittels technischer Hilfsmittel (Abhérgeraten) nach au-
Ren verhindert wird.

Naheres regelt eine Technische Leitlinie des Bundesamtes fiir Sicherheit in der Informa-
tionstechnik.

Gerate, die geeignet sind Bild- und/oder Tonaufnahmen zu erstellen, zu speichern oder
zu Uibertragen (zum Beispiel Mobiltelefone, Smartphones, Notebooks, Kameras, Diktier-
gerate), dirfen in abhorgeschiitzten oder abhérsicheren Raumen nicht mitgefiihrt wer-
den, wenn diese fiir Gesprache mit VS-VERTRAULICH oder héher eingestuftem Inhalt
genutzt werden. Ausnahmen bediirfen im Einzelfall der Zustimmung der Geheimschutz-
beauftragten.

§ 42 Besondere Dienststellen

Sofern Dienststellen in besonderem MaRe Ziel von Angriffen auf Vertraulichkeit, Verfiig-
barkeit, Integritat und Authentizitat von Verschlusssachen sind, legt das Bundesministe-
rium des Innern und fir Heimat diese als Dienststellen mit besonderem Geheimschutz-
bedarf fest.

Dienststellen nach Absatz 1 treffen in Zusammenarbeit mit dem Bundesamt fiir Sicher-
heit in der Informationstechnik weitere Sicherheitsvorkehrungen. Insbesondere sind
mindestens alle vier Jahre umfassende Beratungen und Priifungen durch das Bundesamt
fur Sicherheit in der Informationstechnik in Anspruch zu nehmen.

§ 43 VS-Registraturen
VS-Registraturen werden, sofern vorhanden, in Sicherheitsbereichen eingerichtet.

Aulerhalb der Arbeitszeit sind sie zu bewachen oder durch eine Alarmanlage technisch
zu Uberwachen. In beiden Fillen ist sicherzustellen, dass Unbefugte am Zutritt gehindert
werden und dass ein Eindringen Unbefugter erkannt und hilfeleistenden Stellen gemel-
det wird.

Der Zutritt zu VS-Registraturen wird grundsatzlich nur den von den Geheimschutzbe-
auftragten festgelegten Mitarbeitern gewahrt. Alle anderen Personen sind, soweit ihnen
ebenfalls Zutritt gewahrt werden muss, von Mitarbeitern der VS-Verwaltung zu beglei-
ten.

§ 44 VS-Verwahrgelasse

VS-Verwahrgelasse sind besonders gesicherte Raume, Schranke oder sonstige Behilt-
nisse zur Aufbewahrung von Verschlusssachen.
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Jede VS-Registratur verfligt iber mindestens ein VS-Verwahrgelass.

Ein VS-Verwahrgelass kann von mehreren Personen genutzt werden, soweit dem
Grundsatz ,,Kenntnis nur, wenn nétig*“ durch geeignete technische Mallnahmen Rech-
nung getragen wird, die die Geheimschutzbeauftragten in Abhangigkeit von den dort
aufbewahrten Verschlusssachen und den zum Zugang berechtigten Personen festlegen
und in der Geheimschutzdokumentation beschreiben.

Unberechtigte Zugangsversuche zu VS-Verwahrgelassen sind, soweit technisch méglich,
zu protokollieren.

§ 45 VS-IT-Riume und -Bereiche

VS-IT-Raume und -Bereiche sind Rdume und Bereiche, in denen VS-VERTRAULICH o-
der hoher eingestufte Verschlusssachen mit IT be- oder verarbeitet werden.

Sie sollen, sofern vorhanden, in Sicherheitsbereichen eingerichtet oder zu Sicherheitsbe-
reichen im Sinne von § 39 Absatz 3 erklart und entsprechend gegen unbefugten Zutritt
geschitzt werden.

Die SicherungsmaRnahmen fiir Rdume und Bereiche, in denen VS-NUR FUR DEN
DIENSTGEBRAUCH eingestufte Verschlusssachen mit IT be- und verarbeitet werden,
sind von den Geheimschutzbeauftragten festzulegen.

§ 46 Zutritts- und Zugangsmittel

Zutritts- und Zugangsmittel zu VS-Arbeitsbereichen, Sicherheitsbereichen, VS-Verwahr-
gelassen, abhorgeschiitzten und abhérsicheren Raumen, VS-IT, mit der VS-VERTRAU-
LICH oder hoher eingestufte Verschlusssachen gehandhabt werden oder Systemen zur
technischen Uberwachung von Verschlusssachen sind so zu schiitzen, dass Unbefugte
keinen Zugriff auf Verschlusssachen erhalten.

Gegenstandliche Zutritts- und Zugangsmittel sind grundsatzlich wahrend der Dienstzeit
in persdnlichem Gewahrsam zu halten. Vor Verlassen des Dienstgebdudes sind sie
grundsatzlich in einem VS-Verwahrgelass oder VS-Schliisselbehdlter zu verschlieRen.
VS-Schlisselbehalter sind méglichst zu beaufsichtigen. Der Verschluss von Zutritts- und
Zugangsmitteln unterschiedlicher Nutzer erfolgt grundsatzlich getrennt. Die Schliissel
zu den VS-Schlisselbehaltern verbleiben im persénlichen Gewahrsam des Nutzers des
VS-Schlisselbehilters.

Wissensbasierte Zutritts- und Zugangsmittel diirfen nur den Berechtigten bekannt sein.
Sie sind zu dndern:

1. vor der erstmaligen Nutzung,
2. bei einem Wechsel der Berechtigten,

3. nach deren Nutzung in Abwesenheit des Berechtigten,
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4. bei einem Verdacht, dass sie bekannt geworden sind und
5. mindestens alle zwolf Monate.

Zutritts- und Zugangsmittel nach Absatz 1 sind zentral zu verwalten und deren Ausgabe
zu dokumentieren.

Fir Notfdlle sollen gegenstandliche und wissensbasierte Reservezutritts- und -zugangs-
mittel in beschrifteten und versiegelten Umschldgen voneinander und von den Original-
zutritts- und -zugangsmitteln getrennt in VS-Verwahrgelassen aufbewahrt werden.

§ 47 Abnahmen und Wiederholungspriifungen

Dienststellen weisen die ordnungsgemale Funktion und Ausfiihrung von technischen
Mitteln zur Sicherung von Verschlusssachen, von abhdrgeschiitzten und abhérsicheren
Raumen sowie die Einhaltung der Anforderungen der jeweiligen Technischen Leitlinien
durch Abnahmepriifungen des Bundesamtes fiir Sicherheit in der Informationstechnik
und entsprechende Priifprotokolle nach.

Das Bundesamt fir Sicherheit in der Informationstechnik ist Giber anstehende Priifungen
nach Absatz 1 rechtzeitig zu unterrichten.

Nach wesentlichen Anderungen oder wenn eine Beeintrichtigung der Wirksamkeit (zum
Beispiel durch Abnutzung oder VerschleiR) zu erwarten ist, sind die Uberpriifungen zu
wiederholen.

Bei Auslandsvertretungen der Bundesrepublik Deutschland tritt der Bundesnachrichten-
dienst an die Stelle des Bundesamtes fiir Sicherheit in der Informationstechnik.

§ 48 Lauschabwehrpriifungen

Lauschabwehrpriifungen werden vom Bundesamt fiir Sicherheit in der Informations-
technik durchgefiihrt.

Abhorgeschiitzte und abhdérsichere Raume sind auf Veranlassung der Geheimschutzbe-
auftragten vor der erstmaligen Nutzung fir Verschlusssachen und danach stichproben-
weise sowie anlassbezogen auf Manipulationen zu untersuchen, die die Sicherheit der
Verschlusssachen gefiahrden kénnen.

Die Geheimschutzbeauftragten legen die Haufigkeit der Stichproben in Abstimmung mit
dem Bundesamt fiir Sicherheit in der Informationstechnik fest. In Dienststellen nach §
42 soll die Priifung ausgewdhlter Raume mindestens alle vier Jahre durchgefiihrt wer-
den.

Andere Raume sind bei Vorliegen eines Manipulationsverdachts oder aus Anlass von
Konferenzen von besonderer Bedeutung zu priifen.
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Die Dienststellen unterstitzen das Bundesamt fir Sicherheit in der Informationstechnik
bei der Durchfiihrung der Uberpriifungen.

Bei Auslandsvertretungen der Bundesrepublik Deutschland tritt der Bundesnachrichten-
dienst an die Stelle des Bundesamtes fiir Sicherheit in der Informationstechnik.

Abschnitt VIII: Einsatz von Informationstechnik
§ 49 Allgemeine Grundsitze

Die Sicherheit von VS-IT ist wahrend des gesamten Lebenszyklus ab dem Zeitpunkt, zu
dem feststeht, dass sie zur VS-Verarbeitung eingesetzt werden soll, bis zur Aussonde-
rung kontinuierlich zu gewahrleisten.

Werden mit VS-IT VS-VERTRAULICH oder héher eingestufte Verschlusssachen verar-
beitet, ist eine Risikoanalyse nach den Standards des Bundesamtes fiir Sicherheit in der
Informationstechnik in der jeweils giiltigen Fassung durchzufiihren.

§ 50 Freigabe des Betriebs von VS-IT

Die Verarbeitung von Verschlusssachen ist nur mit VS-IT zuldssig, die hierfir freigege-
ben ist. Die Freigabe kann mit Auflagen erteilt werden.

Voraussetzung flr die Freigabe ist die Einhaltung der Standards zur Informationssicher-
heit des Bundesamtes fir Sicherheit in der Informationstechnik in der jeweils geltenden
Fassung. Dies ist dem Bundesamt nach dessen Vorgaben nachzuweisen; es Giberpriift die
Umsetzung turnusmaRig nach den Vorgaben des Bundesministeriums des Innern und
fur Heimat risikobasiert gemaR

Flr eine Freigabe ist zudem erforderlich, dass die Anforderungen des Geheimschutzes
erfillt sind; das sind regelmaRig:

1. Die Erfullung des Grundsatzes ,Kenntnis nur, wenn notig“ (§§ 3 Absatz 1, 24 Absatz
2 und 58 Absatz 1 Nummer 2)

2. die Beachtung der Grundsatze zu Einstufung und Kennzeichnung von Verschlusssa-
chen (§§ 15 Absatz 1, 17 Absatz 1, 18 Absatz 2, 19 und 20 Absatz 2)

3. die Verwaltung und der Nachweis der Verschlusssachen (§ 21)

4. die Einhaltung der Regeln zur (zeitweiligen) Aufbewahrung von Verschlusssachen (§
23)

5. die Gewabhrleistung der Sicherheit von VS-IT ber deren gesamten Lebenszyklus (§
49 Absatz 1)

6. die Aussonderung und Vernichtung von Verschlusssachen (§§ 30 fortfolgende, 56)

7. die Beachtung der Vorgaben zur Ubertragung von Verschlusssachen iber technische
Kommunikationsverbindungen (§ 55)

8. die Beachtung der einschldgigen Bestimmungen (iber- oder zwischenstaatlicher Or-
ganisationen sowie bilateraler Geheimschutzabkommen (§§ 34 und 35)
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9. die Sicherheitsakkreditierung (§ 36).

Die Anforderungen werden in dem vom Bundesamt fiir Sicherheit in der Informations-
technik herausgegebenen Geheimschutzbaustein des IT-Grundschutzes konkretisiert.
Im Einzelfall und insbesondere infolge weiterer Geheimschutzanforderungen aufgrund
nationaler und internationaler Bestimmungen mit Bezug auf die Handhabung und Verar-
beitung von Verschlusssachen der Geheimhaltungsgrade VS-VERTRAULICH oder héher
konnen die Geheimschutzbeauftragten weitere Anforderungen vorsehen.

Vor der Freigabe veranlassen die Geheimschutzbeauftragten eine Uberpriifung der wirk-
samen Umsetzung der Geheimschutzanforderungen, beispielsweise durch einrichtungs-
externe Priifer. Das Ergebnis der Uberpriifung ist in der Geheimschutzdokumentation
festzuhalten.

Die Dienststellenleitung erteilt die Freigabe, sofern die in den Absatzen 2 und 3 genann-
ten Voraussetzungen vorliegen. Bei Freigaben von VS-IT-Systemen fiir den Geheimhal-
tungsgrad VS-NUR FUR DEN DIENSTGEBRAUCH ist dies insbesondere der Fall, soweit
hierfiir eine ISO 27001-Zertifizierung auf Basis des IT-Grundschutzes inklusive der im
Geheimschutzbaustein aufgefiihrten Anforderungen vorliegt. Sollen Verschlusssachen
der Geheimhaltungsgrade VS-VERTRAULICH oder hoher verarbeitet werden, tritt als
weitere Voraussetzung ein Freigabevotum des Bundesamtes fiir Sicherheit in der Infor-
mationstechnik hinzu. Das Freigabevotum und die Freigabe sind in der Geheimschutzdo-
kumentation festzuhalten.

Sind an einem VS-IT-System mehrere Dienststellen des Bundes beteiligt, handelt es sich
um einen VS-IT-Verbund. In diesem Fall obliegt die Gesamtfreigabe der fiir den Betrieb
verantwortlichen Dienststelle (Betreiber). Die Gesamtfreigabe erfolgt auf Grundlage der
in Absatz 4 genannten Voraussetzungen. Im Zweifel bestimmt bei ressortinternen VS-
IT-Verbiinden die zustandige oberste Bundesbehdrde und bei ressortiibergreifenden
VS-IT-Verbiinden das Bundesministerium des Innern und fiir Heimat als Nationale Si-
cherheitsbehorde fiir den Geheimschutz den Betreiber des VS-IT-Verbundes. Der Be-
treiber ist fiir die Koordinierung der Erflllung der in Absatz 4 genannten Voraussetzun-
gen zustandig. Das Freigabevotum und die Freigabe sind in der Geheimschutzdokumen-
tation des Betreibers festzuhalten.

Wird ein VS-IT-System im Auftrag des Bundes privatrechtlich betrieben, so bestimmt
die jeweils zustandige oberste Bundesbehodrde, welche Stelle als Betreiber fiir die Um-
setzung der sich aus der VSA ergebenden Aufgaben Sorge tragt. Bei ressortiibergreifen-
den VS-IT-Systemen bestimmt im Zweifel das Bundesministerium des Innern und fiir
Heimat als Nationale Sicherheitsbehorde fiir den Geheimschutz die hierfir zustandige
Dienststelle.

Das Bundesamt fiir Sicherheit in der Informationstechnik unterstiitzt die Dienststellen
im Prozess der VS-IT-Freigabe einschlieBlich der Erfiillung seiner Vorgaben. Dies erfolgt
etwa auch anhand von Handreichungen und Praxisbeispielen.

Die Geheimschutzbeauftragten veranlassen eine Wiederholung der Uberpriifung nach
Absatz 3 in regelmiRigen Abstinden sowie anlassbezogen. Ergibt die Uberpriifung, dass
eine Freigabe nicht erneut erteilt werden konnte, haben die Geheimschutzbeauftragten
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auf die unverziigliche Herstellung eines vorschriftenkonformen Zustandes hinzuwirken.
Die Freigabe ist zu widerrufen, wenn auch mit Malnahmen des Risikomanagements ein
vorschriftenkonformer Zustand nicht hergestellt werden kann. Die Ergebnisse der
Folgeliberpriifungen sowie ein Widerruf der Freigabe sind in der Geheimschutzdoku-
mentation festzuhalten.

Geheimschutzrelevante Anderungen bei freigegebener VS-IT bediirfen der vorherigen
Zustimmung der Geheimschutzbeauftragten.

(10) Dem Bundesamt fir Sicherheit in der Informationstechnik ist die erfolgte Freigabe sowie

ihr Widerruf mitzuteilen. Das Bundesamt fiir Sicherheit in der Informationstechnik fihrt
eine Liste Uber die in den Dienststellen freigegebene VS-IT sowie der freigegebenen VS-
IT-Verbiinde und erteilt allen Dienststellen auf berechtigtes Verlangen dariiber Aus-
kunft.

(11) N&heres regelt eine Technische Leitlinie des Bundesamtes fiir Sicherheit in der Informa-

tionstechnik.
§ 51 Zulassung

Das Bundesamt fir Sicherheit in der Informationstechnik legt fest, welche IT-Sicher-
heitsprodukte oder -komponenten {iber eine Zulassung verfligen missen. Diese IT-Si-
cherheitsprodukte und -komponenten Gibernehmen innerhalb von VS-IT IT-Sicherheits-
funktionen zum Schutz elektronischer Verschlusssachen.

Grundlage fiir die Zulassung ist das Zulassungskonzept des Bundesamtes fiir Sicherheit
in der Informationstechnik. Dieses wird im Einvernehmen zwischen dem Bundesminis-
terium des Innern und fiir Heimat und dem Bundesamt fiir Sicherheit in der Informati-
onstechnik festgelegt.

Die Zulassung wird durch einen Zulassungsnachweis des Bundesamtes fiir Sicherheit in
der Informationstechnik bestatigt. Dieser enthalt auch Bestimmungen fiir den Einsatz
und den Betrieb.

Das Bundesamt fiir Sicherheit in der Informationstechnik fiihrt Zulassungsverfahren
entweder auf der Grundlage eines festgestellten Bedarfs in der Bundesverwaltung oder
auf Antrag einer Dienststelle durch.

Sofern fiir bestimmte VS-IT keine zugelassenen IT-Sicherheitsprodukte oder -kompo-
nenten zur Verfligung stehen oder eine Bereitstellung nicht oder nicht zeitgerecht ver-
anlasst werden kann, ist beim Bundesamt fiir Sicherheit in der Informationstechnik eine
Einsatzerlaubnis flr andere IT-Sicherheitsprodukte oder ~komponenten zu beantragen.
Das Bundesamt kann diese Einsatzerlaubnis zeitlich befristen sowie besondere Auflagen
und Einschrankungen hinsichtlich der Einsatz- und Betriebsbedingungen erteilen. Na-
here Einzelheiten regelt das Zulassungskonzept des Bundesamtes fir Sicherheit in der
Informationstechnik.



(1)

(2)

-33-

§ 52 IT-Sicherheitsfunktionen
IT-Sicherheitsfunktionen innerhalb von VS-IT, die Gegenstand einer Zulassungsaussage
nach § 51 sein kénnen, sind Funktionen, die sich den folgenden Kategorien zuordnen
lassen:
1. zur Zugangs- und Zugriffskontrolle,
2. zur Identifikation und Authentisierung,
3. zur kryptographischen Unterstiitzung,
4. fir das Sicherheitsmanagement,
5. zur Informationsflusskontrolle,
6. zum internen Schutz der Benutzerdaten,
7. zum Selbstschutz der Sicherheitsfunktionen und ihrer Daten,
8. zur Netzwerktrennung,
9. zum Schutz der Unversehrtheit,
10. zur Verfugbarkeitsiiberwachung oder
11. zur Sicherheitsprotokollierung und Nachweisfiihrung.
Einzelheiten dazu und zum Zulassungskonzept werden in den Technischen Leitlinien des
Bundesamtes fiir Sicherheit in der Informationstechnik geregelt. Diese regeln auch die
Mitwirkungspflichten der an einem Zulassungsverfahren beteiligten Parteien.
Das Bundesamt fiir Sicherheit in der Informationstechnik gibt einen auf diesen IT-Si-
cherheitsfunktionen und den sich hieraus ableitenden Produktklassen und -typen basie-
renden Katalog sowie eine aktuelle Liste zugelassener IT-Sicherheitsprodukte und -
komponenten heraus. Der Katalog der Produktklassen und -typen definiert insbeson-
dere,

1. ob eine Zulassungsaussage fiir einen Produkttyp erforderlich ist und

2. welche Sicherheitsfunktionen in einem Zulassungsverfahren fiir einzelne Produktty-
pen gelten.

§ 53 Schutz von VS-Ubertragungseinrichtungen, -leitungen und -verteilern

VS-Ubertragungseinrichtungen, -leitungen und -verteiler, die Verschlusssachen unkryp-
tiert fihren, sind gegen unbefugten Zugriff zu schiitzen.
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Fiir VS-IT, die fiir VS-NUR FUR DEN DIENSTGEBRAUCH eingestufte Verschlusssachen
eingesetzt wird, gilt dieser Schutz innerhalb von Raumen und Bereichen, die gegen un-
kontrollierten Zutritt geschiitzt sind, grundsatzlich als gegeben.

Fir VS-IT, die fir VS-VERTRAULICH oder hoher eingestufte Verschlusssachen einge-
setzt wird, gilt dieser Schutz innerhalb von VS-IT-Raumen und -Bereichen grundsatzlich
als gegeben.

Aulerhalb von Raumen und Bereichen nach den Absatzen 2 und 3 sind durch die Ge-
heimschutzbeauftragten festzulegende zusatzliche Manahmen zu treffen. Naheres re-
gelt eine Technische Leitlinie des Bundesamtes fiir Sicherheit in der Informationstech-
nik.

§ 54 Handhabung von Datentragern und IT-Produkten fiir unkryptierte Verschlusssachen

IT-Produkte, die keiner Zulassung bediirfen, Datentrager und mobile IT, auf denen jeweils
elektronische Verschlusssachen unkryptiert gespeichert sind, sind so zu schiitzen wie es die
Einstufung der darauf gespeicherten Information erfordert.

§ 55 Ubertragung von Verschlusssachen iiber technische Kommunikationsverbindungen

(1)

Verschlusssachen miissen bei der Weitergabe (iber technische Kommunikationsverbin-
dungen (elektronische Ubertragung) grundsitzlich durch IT-Sicherheitsprodukte nach
Vorgaben des Bundesamtes fiir Sicherheit in der Informationstechnik verschlisselt wer-
den. § 57 bleibt unberihrt.

Abweichend von Absatz 1 ist die unverschlisselte Weitergabe von Verschlusssachen des
Geheimhaltungsgrades VS-NUR FUR DEN DIENSTGEBRAUCH grundsitzlich erlaubt,
wenn sie unter Einsatz von VS-IT erfolgt, die gemal den Vorschriften des § 50 dazu frei-
gegeben worden ist. Vor der Weitergabe hat sich jede Nutzerin und jeder Nutzer zu ver-
gewissern, dass nicht nur die Bedingungen des § 24 Absatz 2 und 3 erfillt sind, sondern
die Empfangerinnen und Empfanger die Verschlusssachen ausschlieBlich tiber das dafir
freigegebene Netz erhalten. Sind diese Bedingungen erfiillt, ist auch die Weitergabe von
Verschlusssachen iber- und zwischenstaatlicher Organisationen sowie anderer Staaten
erlaubt, es sei denn, héherrangige Rechtsvorschriften stehen dem ausdriicklich entge-
gen.

Abweichend von Absatz 1 diirfen Verschlusssachen ausnahmsweise tiber andere techni-
sche Kommunikationsverbindungen iibermittelt werden, wenn die Ubermittlung iiber
eine Kommunikationsverbindung nach Absatz 1 einen unvertretbaren Zeitverlust bedeu-
ten wirde. In diesem Fall darf

1. fir die Kommunikation von VS-NUR FUR DEN DIENSTGEBRAUCH eingestuften
Informationen eine nicht nach Absatz 1 geschiitzte Verbindung genutzt werden. Es
sind Verbindungen auszuwdhlen, bei denen das Risiko des Mithérens durch Unbe-
fugte weitestgehend reduziert wird.

2. fir die Kommunikation von VS-VERTRAULICH eingestuften Informationen eine fir
VS-NUR FUR DEN DIENSTGEBRAUCH freigegebene Verbindung genutzt werden.
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(4) Abweichend von Absatz 1 dirfen Verschlusssachen Giber andere technische Kommuni-
kationsverbindungen tbermittelt werden, wenn eine Verzégerung zu einem Schaden
fihren wiirde, der den mit einer Preisgabe der Verschlusssache verbundenen Schaden
deutlich Gberwiegen wiirde. In jedem Einzelfall ist die Einwilligung der Dienststellenlei-
tung einzuholen und zu dokumentieren.

(5) Inden Ausnahmefillen nach den Absatzen 3 und 4 sind folgende VorsichtsmaRnahmen,
die den Mitarbeitern zur Kenntnis zu geben sind, zu beachten, damit das Risiko eines In-
formationsabflusses weitgehend reduziert wird:

1. Die Identitat des Kommunikationspartners soll vor Beginn der Kommunikation fest-
gestellt werden,

2. die Kommunikation ist so zu flihren, dass der Sachverhalt Dritten nicht verstidndlich
wird und ein unmittelbarer Riickschluss auf den VS-Charakter nicht méglich ist,

3. die Uibermittelten Verschlusssachen dirfen keine Kennzeichnungen oder Hinweise
aufweisen, die sie von einer nicht eingestuften Information unterscheiden. Die
Kennzeichnungspflicht nach § 20 ist in diesem Fall aufgehoben und

4. die Kommunikationspartner sind auf anderem Wege (zum Beispiel tiber andere
technische Kommunikationsverbindungen, durch Post oder Kurier) unverziiglich
Uber die Einstufung der Verschlusssachen zu unterrichten, auRer, dies ist im Einzel-
fall nicht méglich oder nicht zweckmalig.

§ 56 Vernichtung und Aussonderung von Datentragern und registrierten IT-Produkten

(1) Bevor IT-Produkte, Datentrager und mobile IT im Sinne von § 54 ihre gesicherte Ein-
satzumgebung dauerhaft verlassen, ist sicherzustellen, dass alle auf ihnen gespeicherten
Verschlusssachen geléscht werden. Die Loschung muss mittels vom Bundesamt fiir Si-
cherheit in der Informationstechnik nach § 51 dafiir zugelassener beziehungsweise zur
Freigabe empfohlener IT-Sicherheitsprodukte erfolgen.

(2) Isteine Loschung nicht moglich, sind die Speichermedien physisch zu vernichten.

(3) Die Loschung beziehungsweise Vernichtung ist in der Geheimschutzdokumentation zu
dokumentieren.

(4) Naheres regelt eine Technische Leitlinie des Bundesamtes fiir Sicherheit in der Informa-
tionstechnik.

§ 57 AbstrahlschutzmaRnahmen

Bei VS-IT, die fiir VS-VERTRAULICH oder hoher eingestufte Verschlusssachen eingesetzt
wird, sind AbstrahlschutzmaRnahmen (zum Beispiel nach dem Zonenmodell) zu treffen und
zu dokumentieren. Einzelheiten sind einer Technischen Leitlinie des Bundesamtes fiir Sicher-
heit in der Informationstechnik zu entnehmen.
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§ 58 Zusammenschaltung von VS-IT

(1) Vor der Zusammenschaltung von VS-IT mit anderer VS-IT ist zu priifen, ob und inwie-
weit Informationen zwischen diesen Systemen unter Beriicksichtigung

1. des jeweiligen Schutzniveaus und
2. des Prinzips ,Kenntnis nur, wenn nétig®

ausgetauscht werden diirfen. In Abhangigkeit zum Ergebnis der Priifung sind IT-Sicher-
heitsfunktionen nach § 52 zum Schutz der Systemiibergdange zu implementieren.

(2) Die direkte oder kaskadierte Zusammenschaltung von bis zum Geheimhaltungsgrad
STRENG GEHEIM freigegebener VS-IT mit offener oder ungeschiitzter IT ist nicht zu-
lassig.

Abschnitt IX: Kryptopersonal und Handhabung von Kryptomitteln
§ 59 Kryptomittel

(1) Nationale Kryptomittel im Sinne dieser Vorschrift sind Produkte, Gerate und die dazuge-
horigen Dokumente sowie zugehorige Schliisselmittel zur Entschliisselung, Verschliisse-
lung und Ubertragung von Informationen, die vom Bundesamt fiir Sicherheit in der In-
formationstechnik oder fiir den Geschaftsbereich des Bundesministeriums der Verteidi-
gung vom Bundesamt fir Ausristung, Informationstechnik und Nutzung der Bundes-
wehr als solche festgelegt werden. Internationale Kryptomittel werden nach den ein-
schlagigen tber- oder zwischenstaatlichen Vorschriften sowie den jeweiligen nationalen
Vorschriften anderer Staaten festgelegt.

(2) Eingestufte Kryptomittel erhalten einen der Warnvermerke ,KRYPTO“ (fiir ,KRYPTOSI-
CHERHEIT*) oder ,,CRYPTO* (fur ,,CRYPTOSECURITY®). Nicht eingestufte Kryptogerate
sowie zugehorige kryptographische Komponenten und andere zugehdrige Bauteile, die
sicherheitsempfindliche Funktionen ausfihren, erhalten den Warnvermerk ,,CCI“ (fiir
,Controlled COMSEC Item*).

(3) Alle Kryptomittel unterliegen einer Nachweisfiihrung. Die Nachweisfiihrung erfolgt ent-
sprechend der Nachweisfiihrung fiir Verschlusssachen der Einstufung VS-VERTRAU-
LICH oder hoher. Dazu sind eigene Bestandsverzeichnisse anzulegen.

§ 60 Nationale Verteilerstellen fiir Kryptomittel

(1) Das Bundesamt fiir Sicherheit in der Informationstechnik nimmt die Aufgaben der zent-
ralen Nachweisfiihrung, Verwaltung und Verteilung von Kryptomitteln als zivile natio-
nale Verteilerstelle fiir Kryptomittel (Civil National Distribution Authority) wahr.

(2) Das Zentrum fir Informationstechnik der Bundeswehr nimmt die Aufgaben der militari-
schen nationalen Verteilerstelle fiir Kryptomittel (Military National Distribution Autho-
rity) wahr.
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§ 61 Kryptoverwaltung

Dienststellen, die Kryptomittel handhaben, bestellen mindestens einen Kryptoverwalter
und eine zur Vertretung berechtigte Person (Kryptoverwaltung). GroRRe Kryptoverwal-
tungen, die mehrere Kryptoverwalter bendtigen, bestimmen einen leitenden Kryptover-
walter. Kryptoverwalter und die zur Vertretung berechtigten Personen miissen die zur
Erflllung ihrer Aufgaben erforderliche Fachkunde erwerben.

Der Name des (leitenden) Kryptoverwalters, der zur Vertretung berechtigten Person und
die Behérdenanschrift sowie Anderungen sind der jeweils zustindigen nationalen Ver-
teilerstelle fir Kryptomittel mitzuteilen.

Haben sich wahrend der Abwesenheit des Kryptoverwalters Verdanderungen im Krypto-
bestand ergeben, so fiihrt dieser unmittelbar nach Riickkehr eine Bestandspriifung
durch. Beim Wechsel des Kryptoverwalters ist der Bestand zu Gberpriifen und ein Be-
standsbericht (Ubergabeprotokoll) zu fertigen.

Weitere Aufgaben der Kryptoverwaltung sind der Anlage I zu entnehmen. Naheres zur
Handhabung von Kryptomitteln regelt eine Technische Leitlinie des Bundesamtes fir Si-
cherheit in der Informationstechnik.

§ 62 Kryptopersonal

Personen, die Zugang zu Kryptomitteln erhalten (Kryptopersonal), sind vom Geheimschutz-
beauftragten nach Muster der Anlage VIII zu belehren und zu berechtigen (Kryptoberechti-
gung). Die Belehrung und die Berechtigung sind zu dokumentieren.

Abschnitt X: Aufrechterhaltung des Geheimschutzes
§ 63 Kontrollen

Die Geheimschutzbeauftragten sollen in ihrer Dienststelle in angemessenen Zeitabstan-
den kontrollieren, ob die Einstufung, die Befristung und die Handhabung der Ver-
schlusssachen den Vorschriften der Verschlusssachenanweisung entsprechen. Die Kon-
trollen kénnen auch durch besonders beauftragte Mitarbeiter durchgefiihrt werden. So-
weit die Bearbeitung von Verschlusssachen mit IT betroffen ist, werden die Geheim-
schutzbeauftragten hierbei von den IT-Sicherheitsbeauftragten unterstitzt.

Alle Bediensteten haben die Durchfiihrung von Kontrollen zu unterstiitzen und hierfir
auf Verlangen Zugang zu allen Verschlusssachen zu gewahren.

Die obersten Bundesbehorden kénnen in angemessenen Abstanden bei den Behérden
ihres jeweiligen Geschiaftsbereichs kontrollieren, ob die dortigen Regelungen, MaRnah-
men und Verfahren der Verschlusssachenanweisung entsprechen.

Die Durchfiihrung der Kontrollen und deren Ergebnisse sind in angemessener Weise zu
dokumentieren.
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§ 64 Behandlung von Geheimschutzvorkommnissen

Wird bekannt oder besteht der Verdacht, dass Geheimschutzvorschriften verletzt wur-

den oder Sicherheitsvorkehrungen den Geheimschutz nicht gewahrleisten, sind die be-

troffenen Geheimschutzbeauftragten unverziiglich zu unterrichten. Die Geheimschutz-
beauftragten stellen in diesen Fillen den Sachverhalt fest und treffen die erforderlichen
MaRnahmen.

Werden Dienststellen geheimschutzbezogene Vorkommnisse mit Bezug zu VS-VER-
TRAULICH oder hoher eingestuften nationalen Verschlusssachen von wesentlicher Be-
deutung bekannt, unterrichten sie unverziiglich das Bundesministerium des Innern und
fir Heimat, wenn die Besorgnis einer Bekanntgabe an Dritte besteht. Gleiches gilt fiir
nichtdeutsche Verschlusssachen, unabhangig von deren Geheimhaltungsgrad.

Ist ein nachrichtendienstlicher Hintergrund oder eine Verratstatigkeit anderer Art nicht
auszuschlieRen, so ist das Bundesamt fiir Verfassungsschutz, im Geschaftsbereich des
Bundesministeriums der Verteidigung das Bundesamt fiir den Militarischen Abschirm-
dienst zu beteiligen.

Dienststellen, denen geheimschutzbezogene Vorkommnisse bekannt werden, die fiir die
technische Sicherung von Verschlusssachen oder fiir die Sicherheit der Informations-
und Kommunikationstechnik des Bundes von Bedeutung sind, unterrichten unverziiglich
das Bundesamt fiir Sicherheit in der Informationstechnik. Das Bundesamt fiir Sicherheit
in der Informationstechnik unterrichtet im Anschluss unverziiglich das Bundesministe-
rium des Innern und fiir Heimat.

§ 65 Verhalten in auBergewéhnlichen Gefahrenlagen

Sofern im Katastrophen-, Alarm- oder Verteidigungsfall oder in vergleichbaren auRerge-
wohnlichen Gefahrenlagen die Moglichkeit besteht, dass Unbefugte sich Zugang zu VS-VER-
TRAULICH oder héher eingestuften Verschlusssachen verschaffen kénnen, und eine Aufbe-
wahrung nach § 23 nicht moglich ist, sind die Verschlusssachen zu vernichten. Die Dienst-
stellen treffen in ihren Geheimschutzdokumentationen Handlungsanweisungen fiir die Ver-
nichtung in diesen Fallen.

Abschnitt XI: AbschlieBende Regelungen
§ 66 Schlussbestimmungen

Das Bundesministerium des Innern und fiir Heimat kann in besonderen Ausnahmefallen
Abweichungen von dieser Verschlusssachenanweisung unter der Voraussetzung zulas-
sen, dass der mit der Verschlusssachenanweisung beabsichtigte Schutz durch andere Si-
cherheitsvorkehrungen erreicht wird.

Jede Dienststelle kann Gber die Verschlusssachenanweisung hinaus verscharfte Sicher-
heitsvorkehrungen treffen, soweit sie die notwendige einheitliche Behandlung der Ver-
schlusssachen im gesamten VS-Verkehr nicht stéren.
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§ 67 Inkrafttreten

Diese Allgemeine Verwaltungsvorschrift tritt am 1. April 2023 in Kraft. Gleichzeitig tritt die
Allgemeine Verwaltungsvorschrift zum materiellen Geheimschutz (Verschlusssachenanwei-
sung - VSA) vom 10. August 2018 (GMBL. 2018, 826) auRer Kraft.

Es gelten folgende Anlagen zu dieser Vorschrift

Anlage I:
Anlage II:
Anlage III:
Anlage IV:
Anlage V:

Anlage VI
Anlage VII:

Anlage VIII:

Hinweise zur Geheimschutzorganisation

Hinweise zur Geheimschutzdokumentation

Hinweise zur Einstufung

Hinweise zur Handhabung von Verschlusssachen

Merkblatt zur Behandlung von Verschlusssachen des Geheimhaltungsgrades
VS-NUR FUR DEN DIENSTGEBRAUCH (VS-NfD-Merkblatt)

Richtlinie fir die Abgabe von Verschlusssachen an das Geheimarchiv des Bun-
desarchivs (VS-Archivrichtlinie)

Hinweise zur Handhabung von Verschlusssachen ausldandischer Staaten sowie
uber- oder zwischenstaatlicher Organisationen

Muster

Berlin, den 13. Marz 2023

Bundesministerium des Innern und fiir Heimat
In Vertretung

Engelke
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1.1

1.2

1.3

Geheimschutzbeauftragte

Geheimschutzbeauftragte oder besonders beauftragte Mitarbeiter (zum
Beispiel Geheimschutzbeamte) nehmen insbesondere die nachfolgend
beschriebenen Aufgaben wahr:

Geheimschutzorganisation

die Einrichtung und den Betrieb einer VS-Registratur,

die Einrichtung und den Betrieb einer Kryptoverwaltung,

die Veranlassung der Bestellung von besonders beauftragten Mitarbeitern,
VS-Registratoren und Kryptoverwaltern,

die Gewahrleistung der erforderlichen Fachkunde aller Mitarbeiter in der
Geheimschutzorganisation und

die Erstellung und Fortschreibung der Geheimschutzdokumentation.

Personeller Geheimschutz

die Erfassung der Dienstposten, auf denen eine sicherheitsempfindliche
Tatigkeit im Sinne des Sicherheitsuberprifungsgesetzes ausgeubt wird,
die Veranlassung von Sicherheitstiberprifungen nach dem
Sicherheitsuberprifungsgesetz,

die Durchfuhrung des Sicherheitstberprifungsgesetzes als zustandige
Stelle,

die Verpflichtung, Ermachtigung und Zulassung von Personen zu
sicherheitsempfindlichen Tatigkeiten sowie die Erweiterung,
Einschrankung oder Aufhebung der Ermachtigung und Zulassung,

die Unterrichtung der VS-Registratur iber Ermachtigungen und
Zulassungen sowie deren Erweiterung, Einschrankung, Aufhebung oder
Erléschen und

die Sicherstellung der Begleitung von Fremdpersonal in
Sicherheitsbereichen.

Materieller Geheimschutz

die Festlegung und Einrichtung von Sicherheitsbereichen innerhalb der
Dienststelle,

die Festlegung und Einrichtung von abhdorsicheren, abhérgeschitzten und
abstrahlsicheren Raumen,

die Festlegung und Einrichtung von Raumen fur die Handhabung von VS-
VERTRAULICH und héher eingestuften Verschlusssachen, insbesondere

o unter Abstrahlgesichtspunkten vermessene Raume (entsprechend dem
BSI-Zonenmodell),

o Raume zur Aufbewahrung von Verschlusssachen und

o VS-IT-Raume und -Bereiche
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e die Errichtung von Einbruch- und Uberfallmeldeanlagen,
e die Errichtung von Zutrittskontrollen,

e die technischen Uberpriifungen zur Abnahme und Revision von
abhorgeschutzten, abhorsicheren und abstrahlsicheren Raumen,

« die technischen Uberpriifungen zur Abnahme von technischen
Sicherungseinrichtungen,

o die Festlegung und Bereitstellung von Arbeitsmitteln fur die Handhabung
von Verschlusssachen,

e die Vorkehrungen gegen ein unbefugtes Vervielfaltigen von VS-
VERTRAULICH oder héher eingestuften Verschlusssachen,

e die Festlegung von Verfahren zur Vernichtung von Verschlusssachen,
e die Lauschabwehr- und sonstigen Manipulationsprtfungen.

e die Festlegung der Anforderungen des Geheimschutzes an VS-IT,

e die Durchfihrung von Kontrollen und

e die Behandlung von Geheimschutzvorkommnissen.
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IT-Sicherheitsbeauftragte

IT-Sicherheitsbeauftragte nehmen insbesondere die nachfolgend
beschriebenen Aufgaben wahr:

Zustandigkeit fur das Informationssicherheitskonzept,

Unterstitzung des Geheimschutzbeauftragten bei Kontrollen und der
Behandlung von Geheimschutzvorkommnissen, soweit die Verarbeitung
von Verschlusssachen mit IT betroffen ist,

Unterstiitzung des Geheimschutzbeauftragten bei der Uberpriifung der
Umsetzung der Geheimschutzmalinahmen, soweit die Verarbeitung von
Verschlusssachen mit IT betroffen ist und

Planung neuer und Anderung bestehender VS-IT-Verfahren.

VS-Registratur

Die Aufgaben der VS-Registratur umfassen insbesondere:

den Empfang und Versand von Verschlusssachen einschlieRlich ihrer
Uberprifung auf vorschriftsmaRige Verpackung, Beschadigungen und
Vollstandigkeit,

die Registrierung von Verschlusssachen im VS-Bestandsverzeichnis sowie
die Fuhrung aller weiteren erforderlichen Nachweise,

die Ausgabe von Verschlusssachen nur an entsprechend ermachtigtes
oder zu deren Beforderung zugelassenes Personal,

die Nachfrage, ob Verschlusssachen weiterhin beim Nutzer verbleiben
mussen,

als VS-Registratur der herausgebenden Dienststelle: die notwendigen
Benachrichtigungen im Falle einer Verlangerung, Anderung oder
Aufhebung der Einstufung einer Verschlusssache,

als VS-Registratur der empfangenden Dienststelle: die Nachvollziehung
entsprechend eingehender Benachrichtigungen,

die Prufung, ob die Einstufung von Verschlusssachen, deren Befristung
abgelaufen ist, verlangert wurde durch Abfrage in der VS-
Nachweisdatenbank und gegebenenfalls die Nachvollziehung von
Verlangerungen oder Aufhebungen der entsprechenden VS-Einstufungen,

die Sicherstellung der vollstandigen Rickgabe von Verschlusssachen im
Fall des Aufgabenwechsels von Mitarbeitern innerhalb der Dienststelle, der
Aufhebung ihrer Ermachtigung sowie ihres Ausscheidens aus der
Dienststelle,
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die jahrliche Durchfuhrung von Bestandsprifungen und schriftliche
Berichterstattung an den Geheimschutzbeauftragten,

die Aussonderung von Verschlusssachen (Abgabe an das zustandige
Archiv beziehungsweise Vernichtung) und

die unverzugliche Mitteilung von Geheimschutzvorkommnissen an den
Geheimschutzbeauftragten.

Die Muster fur die vorgenannten Tatigkeiten befinden sich in Anlage VIII.

Kryptoverwaltung

Die Aufgaben der Kryptoverwaltung umfassen insbesondere

den Empfang von Kryptomittelsendungen einschlieRlich inrer Uberpriifung
auf vorschriftsmafige Verpackung, Beschadigungen und Vollstandigkeit,

die Registrierung von Kryptomitteln sowie die Flihrung aller weiteren
erforderlichen Nachweise,

die Ausgabe von Kryptomitteln nur an Kryptopersonal,

die Uberpriifung der Notwendigkeit von Kryptomitteln beim Kryptopersonal
und gegebenenfalls deren Abmeldung bei der zustandigen
Kryptoverteilerstelle,

die Sicherstellung der Rickgabe von Kryptomitteln im Fall des
Aufgabenwechsels des zustandigen Kryptopersonals innerhalb der
Dienststelle sowie dessen Ausscheiden aus der Dienststelle,

die jahrliche Durchfuhrung von Bestandsprufungen und schriftliche
Berichterstattung an die Geheimschutzbeauftragten,

die jahrliche Durchfuhrung der Seitenkontrollen bei Vorschriften und
Dokumentationen,

die Einarbeitung von Anderungen in Vorschriften,
die Vernichtung von Kryptomitteln und

die unverzugliche Mitteilung von BloR3stellungen oder vermutlichen
BloRstellungen von Kryptomitteln sowie von Versto3en gegen
Bestimmungen zum Umgang mit Kryptomitteln an die
Geheimschutzbeauftragten.
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1 Zustandigkeit

Die Geheimschutzdokumentationen werden von den
Geheimschutzbeauftragten oder besonders beauftragten Mitarbeitern (zum
Beispiel Geheimschutzbeamten) erstellt und fortgeschrieben. Bei der
Erstellung der VS-IT-Dokumentationen, die Teil der
Geheimschutzdokumentationen sind, werden sie von den IT-
Sicherheitsbeauftragten unterstitzt.

Inhalt der Geheimschutzdokumentation

Die Geheimschutzdokumentation umfasst

alle Vorschriften, die in der jeweiligen Dienststelle bei der Handhabung
von Verschlusssachen zu beachten sind. Dazu zahlen insbesondere
Dienstanweisungen, Erlasse und Rundschreiben, die den Umgang mit
Verschlusssachen regeln,

eine Auflistung aller sicherheitsempfindlichen Dienstposten der jeweiligen
Dienststelle. Die Auflistung soll erkennen lassen, welche Art der
Sicherheitsuberprufung fur den jeweiligen Dienstposten erforderlich ist,

eine Auflistung der nach § 4 Absatz 2 ermachtigten und nach § 4 Absatz 3
zugelassenen Personen der jeweiligen Dienststelle. Die Auflistung soll
erkennen lassen, wann und bis zu welchem Geheimhaltungsgrad die
jeweiligen Personen ermachtigt beziehungsweise zugelassen sowie
belehrt wurden,

die VS-Sicherungsdokumentation (siehe 2.1),
die VS-IT-Dokumentation (siehe 2.2),

alle Prufprotokolle uber Abnahmen und Wiederholungsuberprufungen
nach § 47. Werden bei den Abnahmen und Wiederholungsuberprufungen
Mangel an der ordnungsgemafien Funktion und Ausfuhrung von
technischen Mitteln zur Sicherung von Verschlusssachen oder von
abhorgeschutzten und abhoérsicheren Raumen oder Mangel bei der
Einhaltung der Anforderungen der jeweiligen Technischen Leitlinien des
Bundesamtes flur die Sicherheit in der Informationstechnik festgestellt, sind
diese und die diesbezuglich ergriffenen Mal3nahmen in der
Geheimschutzdokumentation darzulegen,

alle Nachweise Uber durchgefuhrte Lauschabwehrprifungen nach § 48.
Die Ergebnisse der durchgefuhrten Lauschabwehrprifungen sind
festzuhalten und zur Geheimschutzdokumentation zu nehmen. Werden
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bei den Lauschabwehrprufungen Manipulationen festgestellt, sind auch
diese und die diesbezlglich ergriffenen MaRnahmen in der
Geheimschutzdokumentation darzulegen.

das Ergebnis der Uberpriifung der Geheimschutzanforderungen nach § 50
Absatz 3, Freigaben und Freigabevoten nach § 50 Absatz 4 und 5 sowie
Wiederholungsuberprifungen und ggf. Widerruf der Freigaben nach § 50
Absatz 8,

alle Nachweise Uber durchgefuhrte Kontrollen nach § 63. Die Ergebnisse
der durchgefuhrten Kontrollen sind festzuhalten und zur
Geheimschutzdokumentation zu nehmen. Werden bei den Kontrollen
VerstoRe gegen die Verschlusssachenanweisung festgestellt, sind auch
diese und die diesbezlglich ergriffenen MaRnahmen in der
Geheimschutzdokumentation darzulegen,

alle Berichte Uber Geheimschutzvorkommnisse nach § 64. Auch die
Berichte Uber die diesbezuglich ergriffenen MalRnahmen und tGber
gegebenenfalls erfolgte Unterrichtungen und Beteiligungen nach § 64
Absatz 2 bis 4 sind zur Geheimschutzdokumentation zu nehmen,

Handlungsanweisungen (Notfallplane) fir die Vernichtung von
Verschlusssachen in aullergewohnlichen Gefahrenlagen nach § 65

die Empfangsbestatigungen zu ausgegebenen VS-
Bestandsverzeichnissen.

Inhalt der VS-Sicherungsdokumentation

Die VS-Sicherungsdokumentation umfasst

eine Auflistung der Anzahl und Standorte
o der VS-Aktensicherungsraume nach § 38 Absatz 2,
o der VS-Arbeitsbereiche nach § 39 Absatz 1,

o der Sicherheitsbereiche nach § 39 Absatz 3 sowie der hierzu
Zutrittsberechtigten,

o der abhdrgeschutzten und abhdrsicheren Raume nach § 41 Absatz 2,
o der VS-Registratur nach § 43 sowie der VS-Registratoren,

o der VS-Verwahrgelasse nach § 44 sowie deren Nutzer,

o der VS-IT-Raume und -Bereiche nach § 45,

o der VS-Schlusselbehalter nach § 46 Absatz 2 sowie deren Nutzer und
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o der Reservezutritts- und -zugangsmittel nach § 46 Absatz 5 sowie
deren Verwalter.

eine Beschreibung der GeheimschutzmalRnahmen fur die bei der
Dienststelle vorhandenen vorgenannten Bereiche, Rdume, Behalter und
Mittel, einschliel3lich der Regelungen zu deren Nutzung, Bewachung und
technischen Uberwachung unter Berlicksichtigung der mehrschichtigen
Sicherheit nach § 6.

Inhalt der VS-IT-Dokumentation

Die VS-IT-Dokumentation umfasst

Nachweise zur Einhaltung der Standards zur Informationssicherheit des
Bundesamtes fur Sicherheit in der Informationstechnik,

Nachweise der Prufung der wirksamen Umsetzung von
Geheimschutzanforderungen und (bei VS-VERTRAULICH und hoher) das
Freigabevotum des BSI,

eine Dokumentation der Freigabe des Betriebs von VS-IT nach § 50 (bzw.
der Fortgeltung oder des Widerrufs einer Freigabe) einschliellich
eventueller Auflagen,

die Zulassungsnachweise nach § 51 Absatz 3 und Einsatzerlaubnisse
nach § 51 Absatz 5 fur die eingesetzte VS-IT und

eine Auflistung der Art, Anzahl und Standorte der genutzten VS-IT und
deren IT-Sicherheitsfunktionen nach § 52.
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Tragen Sie durch eine sachgerechte Einstufung dazu bei, dass

¢ tatsachlich geheimhaltungsbediirftige Informationen effektiv geschiutzt
und
¢ Aufwand fiir unnétige SicherheitsmaRnahmen vermieden wird.

Beachten Sie deshalb Folgendes:

1 Prifen Sie kritisch, ob eine Einstufung tatsachlich
notwendig ist.

Eine Einstufung kommt nur im 6ffentlichen Interesse, insbesondere zum Schutz
des Wohles des Bundes oder eines Landes in Betracht. Geschafts-, Betriebs-,
Erfindungs-, Steuer- oder sonstige private Geheimnisse oder Umstande des
personlichen Lebensbereichs sind nur dann einzustufen, wenn die Einstufung
zumindest auch im o&ffentlichen Interesse liegt.

Ein offentliches Interesse an einer Einstufung kann insbesondere bei
Informationen vorliegen, die

e die innere Sicherheit,
e die auliere Sicherheit oder
e die auswartigen Beziehungen

des Bundes oder eines Landes betreffen.

Im Falle einer Einstufung muss vom Herausgeber der Verschlusssache schlussig
darzulegen sein, welche Schaden, Gefahrdungen oder Nachteile fur den
Bestand, die Sicherheit oder die Interessen der Bundesrepublik Deutschland
oder eines ihrer Lander bei Kenntnisnahme der Verschlusssache durch
Unbefugte entstehen kdnnen.

Fir Informationen, die die oben beschriebenen Anforderungen nicht erfullen,
kann eine Einstufung nicht erfolgen. Fur diese Informationen bestehen
moglicherweise andere (Spezial-)Regelungen, die zu beachten sind und den
Schutz dieser Informationen sicherstellen (zum Beispiel das Datenschutzrecht
oder das Bundesarchivgesetz).

2 Im Falle einer Einstufung mussen der gewahlte
Geheimhaltungsgrad und die damit verbundenen
SchutzmaRnahmen dem konkreten Schutzbedirfnis
entsprechen.

Eine Einstufung als Verschlusssache des Geheimhaltungsgrades VS-
VERTRAULICH oder hoher hat zur Folge, dass alle Personen, die Zugang zu
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der Verschlusssache haben oder ihn sich verschaffen kdnnen einer
aufwendigen, in Personlichkeitsrechte eingreifenden Sicherheitstiberprifung
unterzogen und kostenintensive materielle Schutzmalinahmen getroffen werden
mussen.

Beispiele fur VS-Einstufungen:
STRENG GEHEIM

Eine Einstufung als Verschlusssache des Geheimhaltungsgrades STRENG
GEHEIM kommt zum Beispiel in Betracht fur:

e den (Gesamt-)Alarmplan der Bundeswehr,

e das (Gesamt-)Informationsaufkommen eines Nachrichtendienstes und

e Zusammenstellungen, deren einzelne Teile GEHEIM eingestuft sind, die
jedoch in ihrer Gesamtheit STRENG GEHEIM einzustufen sind.

3.2 GEHEIM

Eine Einstufung als Verschlusssache des Geheimhaltungsgrades GEHEIM
kommt zum Beispiel in Betracht fur:

e Malnahmen nach dem Gesetz zur Beschrankung des Brief-, Post- und
Fernmeldegeheimnisses,

e Informationen zur ,Elektronischen Kampffihrung“ der Bundeswehr,

e Teile des Alarmplanes der Bundeswehr,

e besondere Einsatzmittel und -verfahren von Spezialeinheiten der Polizei,

e Kryptodaten, die fur die Verschlusselung von VS-VERTRAULICH und
hoher eingestuften Verschlusssachen eingesetzt werden und

e Zusammenstellungen, deren einzelne Teile VS-VERTRAULICH eingestuft
sind, die jedoch in ihrer Gesamtheit GEHEIM einzustufen sind.

3.3 VS-VERTRAULICH

Eine Einstufung als Verschlusssache des Geheimhaltungsgrades VS-
VERTRAULICH kommt zum Beispiel in Betracht fur:

e Ermittlungsberichte in Spionageverdachtsfallen,

e Erkenntnisse Uber die Arbeitsweise extremistischer/terroristischer
Organisationen, deren Preisgabe die weitere Beobachtung/Aufklarung
gefahrden wurde,

e aulenpolitische Verhandlungspositionen, deren fruhzeitige Bekanntgabe
deutschen Interessen schaden wurde und

e Zusammenstellungen, deren einzelne Teile VS-NUR FUR DEN
DIENSTGEBRAUCH eingestuft sind, die jedoch in ihrer Gesamtheit VS-
VERTRAULICH einzustufen sind.

3.4 VS-NUR FUR DEN DIENSTGEBRAUCH
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Eine Einstufung als Verschlusssache des Geheimhaltungsgrades VS-NUR FUR
DEN DIENSTGEBRAUCH kommt zum Beispiel in Betracht fir:
e Fahndungsunterlagen aus den Bereichen Terrorismus/Extremismus,

e (Geheimschutzdokumentationen und
Zusammenstellungen, deren einzelne Teile nicht eingestuft sind, die
jedoch in ihrer Gesamtheit VS-NUR FUR DEN DIENSTGEBRAUCH

einzustufen sind.
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1.2

1.3

Kennzeichnung von Verschlusssachen

Kennzeichnung von Schriftgut

Bei STRENG GEHEIM und GEHEIM eingestuften Verschlusssachen wird
der Geheimhaltungsgrad mit dem Zusatz ,amtlich geheim gehalten® in roter
Farbe durch Stempel oder Druck am oberen und unteren Rand jeder
beschriebenen Seite angebracht.

Bei VS-VERTRAULICH eingestuften Verschlusssachen wird der
Geheimhaltungsgrad mit dem Zusatz ,amtlich geheim gehalten® in
schwarzer oder blauer Farbe durch Stempel oder Druck am oberen Rand
jeder beschriebenen Seite angebracht.

Bei VS-NUR FUR DEN DIENSTGEBRAUCH eingestuften Verschlusssachen
wird der Geheimhaltungsgrad in schwarzer oder blauer Farbe durch Stempel
oder Druck am oberen Rand jeder beschriebenen Seite angebracht.

Kennzeichnung von VS-Schriftgutbehaltern, Behaltern von VS-
Datentragern und VS-Bestandsverzeichnissen

Die auReren Vorder- und Ruckseiten sowie gegebenenfalls die Rucken von
Schriftgutbehaltern und Behaltern von VS-Datentragern (zum Beispiel Boxen,
Ordner, Hefter, Hullen, Lauf-, Klebe- oder Sammelmappen), in denen VS-
VERTRAULICH oder hoher eingestufte Verschlusssachen beférdert oder
verwahrt werden, sind wie folgt zu kennzeichnen:

1. Bei STRENG GEHEIM eingestuften Verschlusssachen mit einem
gelben und einem roten Diagonalstreifen (Uberkreuzt).

2. Bei GEHEIM eingestuften Verschlusssachen mit einem roten
Diagonalstreifen.

3. Bei VS-VERTRAULICH eingestuften Verschlusssachen mit einem
blauen Diagonalstreifen.

VS-Bestandsverzeichnisse sind in derselben Weise zu kennzeichnen
Warn- und Sperrvermerke

Warn- und Sperrvermerke begrenzen den zugangsberechtigten
Empfangerkreis einer Verschlusssache. Eine Weitergabe einer mit Warn-
oder Sperrvermerk gekennzeichneten Verschlusssache an andere als die
entsprechend berechtigten Personen ist nur mit Zustimmung des
Herausgebers zulassig. Zudem konnen Warn- und Sperrvermerke weitere
Auflagen zur Handhabung der Verschlusssache regeln.

Fir die Handhabung von Verschlusssachen, die mit einem Warnvermerk
versehen sind, gibt es zusatzliche Handhabungsanweisungen, die den
entsprechend berechtigten und ermachtigten Personen bekannt sind.
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1.3.1

1.3.2

Warnvermerke

Es kénnen insbesondere die nachfolgend aufgeflhrten Warnvermerke
verwendet werden:

o KRYPTOSICHERHEIT® oder ,KRYPTO" oder
,CRYPTOSECURITY" oder ,CRYPTO"

e  Controlled COMSEC Item“ oder ,CCI*
e _Atomal®

e ,Auswertesache (Schutzwort)“ oder ,ANRECHT" oder ,Schutzwort-
VS* oder ,SW-VS*

Warnvermerke fur nichtdeutsche Verschlusssachen regeln die jeweiligen
uber- oder zwischenstaatlichen Bestimmungen.

Sperrvermerke

Es kdnnen insbesondere die nachfolgend aufgefuhrten Sperrvermerke
verwendet werden:

e <jeweilige Behorde> intern”

e FUr Geheimschutzbeauftragte®

e _Nur Deutschen zur Kenntnis® oder ,GE eyes only”

¢ ,Weitergabe an <jeweiliger Name>*

e ,FURKRYPTOVERWALTER” oder ,for crypto custodian”
e Nur zu ihrer Information®

e ,Die Fertigung von Kopien dieser VS ist untersagt”

Nachweis von VS-VERTRAULICH oder hoher eingestufter
Verschlusssachen

Die papiergestutzte Nachweisfihrung von Verschlusssachen erfolgt anhand
von VS-Bestandsverzeichnissen, VS-Quittungsbuchern, VS-Begleitzetteln,
VS-Empfangsscheinen, VS-Ubergabeprotokollen und VS-
Vernichtungsprotokollen.

Jede Eintragung, Anderung, nachtragliche Ergénzung und Streichung in
papiergestutzten VS-Nachweisen muss mit Datum versehen und der jeweils
handelnden Person zuzuordnen sein. Bei Anderungen und Streichungen
muss der ursprungliche Text lesbar bleiben. Es ist unzulassig, Eintragungen
zu ldschen oder unkenntlich zu machen sowie Teile zu entfernen oder
einzufugen.

Die elektronische Nachweisfuhrung von Verschlusssachen erfolgt anhand
von VS-Registratursystemen.
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21.2

Jede Erstellung, Anderung, nachtragliche Erganzung und Léschung eines
Datensatzes in elektronischen VS-Nachweisen ist mit Datum, Uhrzeit und
Namen des Nutzers zu protokollieren. Anderungen und Léschungen von
bestehenden Datensatzen missen so vorgenommen werden, dass der
ursprungliche Inhalt nachvollziehbar bleibt. Die Protokolldaten sind
mindestens funf Jahre nach Vernichtung, Abgabe oder Herabstufung der
betroffenen Verschlusssache verfugbar zu halten.

VS-Bestandsverzeichnisse und VS-Registratursysteme

Die Registrierung von Verschlusssachen in VS-Bestandsverzeichnissen und
VS-Registratursystemen erfolgt auf der Grundlage der aktuellen Grundsatze
ordnungsgemaler Aktenfihrung und der hierzu jeweils in den Dienststellen
getroffenen Festlegungen. VS-Registratur und offene Registratur in der
jeweiligen Dienststelle stimmen sich hierbei ab.

Papiergestutzte VS-Bestandsverzeichnisse

Papiergestutzte VS-Bestandsverzeichnisse werden von den
Geheimschutzbeauftragten oder von besonders beauftragten Mitarbeitern an
die VS-Registratoren herausgegeben. Diese bestatigen den Empfang. Die
Empfangsbestatigungen sind zur Geheimschutzdokumentation zu nehmen.

VS-Bestandsverzeichnisse sind in gebundener Form zu fihren. Die
Doppelseiten sind fortlaufend zu nummerieren. Das Titelblatt wird nicht
nummeriert. Auf dem Titelblatt eines VS-Bestandsverzeichnisses sind zu
vermerken:

e die Behorde,

e welche Geheimhaltungsgrade nachgewiesen werden,

e von wem das VS-Bestandsverzeichnis geflhrt wird,

e die Nummer/der Band des VS-Bestandsverzeichnisses,

e die Anzahl der enthaltenen Doppelseiten,

e das Datum des ersten und letzten Eintrags sowie

e die Unterschrift des Geheimschutzbeauftragten und das

Dienstsiegel.

Jede Verschlusssache ist im Bestandsverzeichnis unter einer eigenen,
fortlaufenden Nummer (Tagebuchnummer) zu registrieren. Jede Anlage und
jede Vervielfaltigung einer Verschlusssache ist einzeln ebenfalls unter dieser
Tagebuchnummer zu registrieren.

VS-Registratursysteme

VS-Registratursysteme sind gegen unbefugten Zugriff zu schutzen. Sie
sollen auf nicht vernetzten Einzelplatzrechnern oder in einem isolierten,
ausschlieRlich fur den Zweck der VS-Nachweisfuhrung genutzten Netz
betrieben werden.

In VS-Registratursystemen ist bei der Registrierung fir jede Verschlusssache

unter einer eigenen fortlaufenden Nummer (Tagebuchnummer) ein eigener
4
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Datensatz anzulegen. Fur jede Anlage und jede Vervielfaltigung einer
Verschlusssache sind jeweils eigene Datensatze unter derselben
Tagebuchnummer anzulegen.

VS-Registratursysteme stellen Funktionen bereit, die die Ausgabe aller fur
die VS-Nachweisflhrung relevanten Daten nach bestimmten Auswahl- und
Sortierungskriterien ermoglichen.

Naheres regelt eine technische Leitlinie des Bundesamtes fur Sicherheit in
der Informationstechnik.

Nachweisfiihrung bei elektronischer VS-Bearbeitung

Werden Verschlusssachen innerhalb von VS-IT hergestellt, bearbeitet,
vervielfaltigt, gespeichert, Ubertragen oder geldscht, kann die
Nachweisflihrung durch Prozesse innerhalb der VS-IT automatisiert
vorgenommen werden.

Die Nachweisfuhrung bei elektronischer VS-Bearbeitung hat nach den
Nummern 2.1 und 2.1.2 zu erfolgen. Das Anlegen von Ordnungsstrukturen
(zum Beispiel Akten und Vorgange), das Andern und Léschen von
Datensatzen sowie die Aussonderung von Verschlusssachen sind
ausschlie3lich auf Weisung eines zeichnungsbefugten VS-Bearbeiters durch
VS-Registratoren vorzunehmen.

Weitergabe von Verschlusssachen
Beforderung durch Boten

Innerhalb einer geschlossenen Gebaudegruppe kdnnen Verschlusssachen
durch Boten befordert werden.

VS-VERTRAULICH oder hoher eingestufte Verschlusssachen sind dabei in
Klebemappen oder Umschlagen zu verschliel3en. Bei STRENG-GEHEIM
eingestuften Verschlusssachen sollen die Klebemappen oder Umschlage in
verschlossenen VS-Transportbehaltern mit Zahlwerk oder in anderen
Transportmitteln mit vergleichbarem Schutzniveau beférdert werden.

Der Klebestreifen oder Umschlag muss neben der Unterschrift des Absenders
die Aufschrift tragen:

~STRENG GEHEIM/GEHEIM/VS-VERTRAULICH - diese Mappe/dieser
Umschlag darf nur von [Name des Adressaten] oder dem STRENG
GEHEIM/GEHEIM/VS-VERTRAULICH erméachtigten Vertreter getffnet
werden!®

Der Absender hat die erforderlichen Eintragungen im VS-Quittungsbuch
vorzunehmen. Das VS-Quittungsbuch ist dem Boten mitzugeben.

Der Bote hat die Verschlusssache unverzuglich zu beférdern und bis zu ihrer
Ablieferung im personlichen Gewahrsam zu halten. Kann eine STRENG
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3.2.1

GEHEIM eingestufte Verschlusssache nicht sofort zugestellt werden, so ist sie
dem Absender oder der zustandigen VS-Registratur zur einstweiligen
Aufbewahrung unmittelbar zuriickzugeben.

Der Empfanger hat die Unversehrtheit des Verschlusses der Klebemappe oder
des Umschlages zu prifen und ihn personlich zu 6ffnen. Er hat anhand der
Eintragungen im VS-Quittungsbuch die fur die Beforderung benotigte Zeit
sowie bei VS-Transportbehaltern den Zahlwerkstand zu prifen, das Datum,
die Uhrzeit und bei VS-Transportbehaltern den Zahlwerkstand in das VS-
Quittungsbuch einzutragen und den Erhalt der Verschlusssache durch
Unterschrift zu quittieren.

Der Absender hat auf baldige Riuckgabe des Quittungsbuches zu achten.

Verschlusssachen, die den Vermerk ,Personlich“ oder ,Nicht durch die
Registratur zu 6ffnen” tragen, sind dem Empfanger ungedffnet mit einem VS-
Begleitzettel zuzuleiten. Der Empfanger kann eine solche Verschlusssache von
der Weitergabe in den Geschaftsgang ausschlie3en, wenn es der Grundsatz
,Kenntnis nur, wenn notig“ erfordert. In diesem Falle wird der VS-Registratur
nur der ausgeflllte VS-Begleitzettel zugeleitet.

Vorzimmerberechtigte sollen VS-VERTRAULICH oder hoher eingestufte
Verschlusssachen grundsatzlich personlich entgegennehmen. Die
Geheimschutzbeauftragten kdnnen mit Zustimmung der zustandigen obersten
Bundesbehdrde Ausnahmen zulassen, zum Beispiel bei hohem Aufkommen
an Verschlusssachen, die Annahme durch Vorzimmerkrafte erlauben. Die
Ausnahmeregelung ist in der Geheimschutzdokumentation nachzuweisen.

Versand durch VS-Kurier oder privaten Zustelldienst

Zwischen zwei getrennt liegenden Gebauden, die nicht zu einer
geschlossenen Gebaudegruppe gehdren, kdnnen Verschlusssachen bis zum
Geheimhaltungsgrad GEHEIM durch VS-Kurier oder privaten Zustelldienst
versandt werden.

STRENG GEHEIM eingestufte Verschlusssachen sind durch VS-Kurier zu
versenden.

Versand durch VS-Kurier

VS-VERTRAULICH oder hoher eingestufte Verschlusssachen, die durch VS-
Kurier versandt werden, sind in verschlossenen Umschlagen zu verpacken,
die mit dem Geheimhaltungsgrad der enthaltenen Verschlusssache zu
kennzeichnen sind. Die In-Empfangnahme der Verschlusssache ist von dem
VS-Kurier im Quittungsbuch des Absenders zu quittieren. Der
Verschlusssache ist ein ausgeflllter VS-Empfangsschein beizufligen.

VS-Kuriere haben fir den Transport einen aulderlich neutralen,
verschlossenen VS-Transportbehalter mit Zahlwerkschloss zu nutzen. An
verdeckter Stelle ist die Anschrift der Dienststelle anzubringen.
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3.2.2

3.2.3

VS-Kuriere, die STRENG GEHEIM oder GEHEIM eingestufte
Verschlusssachen befordern, sollen einen Dienstwagen nutzen. Ist dies nicht
mdglich, sind STRENG GEHEIM eingestufte Verschlusssachen mit
mindestens zwei VS-Kurieren zu beférdern.

VS-Kuriere haben die Verschlusssache standig in persdnlichen Gewahrsam
zu halten. Ist dies nicht moglich, hat die Aufbewahrung nach § 23 zu erfolgen.

Als VS-Kurier kann jede ausreichend ermachtigte oder zugelassene Person
eingesetzt werden.

Der Empfanger hat die Unversehrtheit des Verschlusses des Umschlages zu
prufen und ihn persoénlich zu 6ffnen. Er hat den Zahlwerkstand des VS-
Transportbehalters zu prifen, in den VS-Empfangsschein einzutragen und
diesen an den Absender unterschrieben zuriickzusenden. Geht der VS-
Empfangsschein innerhalb einer angemessenen Frist (in der Regel eine
Woche) nicht beim Absender ein, hat sich dieser beim Empfanger nach dem
Verbleib zu erkundigen.

Versand an Auslandsvertretungen der Bundesrepublik Deutschland

An Auslandsvertretungen der Bundesrepublik Deutschland sind VS-
VERTRAULICH oder hoher eingestufte Verschlusssachen durch den
Kurierdienst des Auswartigen Amtes oder mittels technischer
Kommunikationsverbindungen nach § 55 zu versenden.

Versand durch privaten Zustelldienst

Sollen VS-VERTRAULICH oder GEHEIM eingestufte Verschlusssachen,
durch privaten Zustelldienst versandt werden, muss dieser gewahrleisten,
dass

1. die Zustellung der Sendung bis zum Mittag des folgenden Arbeitstages
erfolgt,

2. die Annahme und Zustellung der Sendung nachgewiesen werden und

3. die Sendung lickenlos von der Annahme bis zur Zustellung nachverfolgt
werden kann.

VS-VERTRAULICH oder GEHEIM eingestufte Verschlusssachen, die durch
privaten Zustelldienst versandt werden, sind in doppelten Umschlagen zu
verschlielen. Der innere Umschlag enthalt die Verschlusssache und darf nicht
mehr als einen Vorgang enthalten.

Die inneren Umschlage sind mit folgenden Angaben zu versehen:

1. dem Empfanger und Absender,

2. der Bezeichnung des Empfangsberechtigten mit dem Zusatz ,oder
Vertreter im Amt (0.V.i.A.)“ oder ,Persdnlich® sowie

3. die Aufschrift:

,GEHEIM/VS-VERTRAULICH - dieser Umschlag darf nur von [Name des
Adressaten] oder dem GEHEIM/VS-VERTRAULICH ermachtigten
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Vertreter geoffnet werden!”
Dem inneren Umschlag ist ein ausgeflllter VS-Empfangsschein beizufigen.

Der auRere Umschlag darf nur die fur die Zustellung erforderlichen Angaben
sowie den Absender enthalten. Er darf insbesondere keine Zusatze
aufweisen, die Rickschluss auf den Inhalt zulassen oder in anderer Weise auf
eine Sonderbehandlung der Sendung hindeuten.

Der Empfanger hat die Unversehrtheit der Verschlisse der Umschlage zu
prufen, diese personlich zu 6ffnen, den Empfangsschein auszufullen und an
den Absender zuruckzusenden. Geht der VS-Empfangsschein innerhalb einer
angemessenen Frist (in der Regel eine Woche) nicht beim Absender ein, hat
sich dieser beim Empfanger nach dem Verbleib zu erkundigen.

Fir den Versand von Paketen gelten die vorstehenden Bestimmungen
entsprechend.
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Anlage V
Verschlusssachenanweisung

Merkblatt zur Behandlung von
Verschlusssachen

des Geheimhaltungsgrades
VS-NUR FUR DEN DIENSTGEBRAUCH
(VS-NfD-Merkblatt)
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1 Allgemeines
1.1 Kenntnis nur, wenn notig

Von einer Verschlusssache durfen nur Personen Kenntnis erhalten, die aufgrund
ihrer Aufgabenerfullung von ihr Kenntnis haben mussen. Keine Person darf tber
eine Verschlusssache umfassender oder eher unterrichtet werden, als dies aus
Grunden der Aufgabenerfullung notwendig ist. Es gilt der Grundsatz ,Kenntnis
nur, wenn notig"“.

1.2 VerstoRe gegen die Geheimhaltungspflicht

Personen, die gegen die Vorschriften dieses VS-NfD-Merkblatts verstof3en,
drohen disziplinar- oder arbeitsrechtliche Mallnahmen und eine strafrechtliche
Ahndung des VerstolRes nach den §§ 93 bis 99, 203 Absatz 2 und 353b StGB.
Personen, die sich im Umgang mit Verschlusssachen als ungeeignet erwiesen
haben, werden von der Bearbeitung von Verschlusssachen ausgeschlossen.

1.3 Mitteilungen an die Geheimschutzbeauftragten

Der Verlust und das Auffinden von Verschlusssachen sowie vermutete und
festgestellte VerstoRe gegen die Vorschriften dieses VS-NfD-Merkblatts sind
unverzuglich den zustandigen Geheimschutzbeauftragten mitzuteilen, um einen
eventuell entstandenen Schaden zu begrenzen und den Vorfall aufzuklaren.

1.4 VS-IT

Die Verarbeitung von Verschlusssachen des Geheimhaltungsgrades VS-NUR
FUR DEN DIENSTGEBRAUCH ist nur mit VS-IT zuldssig, die hierfiir
freigegeben ist. Dies betrifft unter anderem PCs, Notebooks und Mobiltelefone.
Informationen zu freigegebener VS-IT erteilen die Geheimschutzbeauftragten
beziehungsweise IT-Sicherheitsbeauftragten. Dabei sind die Vorgaben der
Dienststelle zu Transport, Aufbewahrung und Betrieb zu beachten. Private IT,
Software oder Datentrager durfen nicht fur die Verarbeitung von
Verschlusssachen eingesetzt werden.

2 Einstufung

Die Dienststelle, die eine Verschlusssache erstellt oder deren Erstellung
veranlasst, oder der Rechtsnachfolger dieser Dienststelle ist der Herausgeber
der Verschlusssache.

Der Herausgeber stuft eine Verschlusssache in den Geheimhaltungsgrad VS-
NUR FUR DEN DIENSTGEBRAUCH ein, wenn deren Kenntnisnahme durch
Unbefugte flr die Interessen der Bundesrepublik Deutschland oder eines ihrer
Lander nachteilig sein kann (§ 4 Absatz 2 Nummer 4
Sicherheitsiberprifungsgesetz).

Von einer Einstufung als Verschlusssache ist nur Gebrauch zu machen, soweit
dies notwendig ist.
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3 Befristung und Aufhebung der Einstufung

Die Einstufung einer Verschlusssache des Geheimhaltungsgrades VS-NUR FUR
DEN DIENSTGEBRAUCH ist auf 30 Jahre befristet. Der Herausgeber kann
unter Berucksichtigung der Begrundung fur die Einstufung eine kirzere Frist
bestimmen. Die Einstufung endet mit Ablauf des Jahres, in welches das
Fristende fallt. Die Frist kann nicht verlangert werden.

Fallt die Geheimhaltungsbedurftigkeit einer Verschlusssache weg, hat der
Herausgeber die Einstufung aufzuheben. Die Aufhebung der Einstufung ist so zu
vermerken, dass diese und die verfligende Stelle jederzeit erkennbar sind.

4 Kennzeichnung

Bei der Herstellung ist eine Verschlusssache des Geheimhaltungsgrades VS-
NUR FUR DEN DIENSTGEBRAUCH so zu kennzeichnen, dass bei ihrer
Handhabung wahrend der gesamten Dauer ihrer Einstufung jederzeit erkennbar
sind:

1. der Geheimhaltungsgrad,
2. der Herausgeber,
3. das Datum der Verschlusssache und

4. das bei der Herstellung festgelegte Ende der Einstufungsfrist, sofern diese
die Regelfrist von 30 Jahren unterschreitet.

Die verbindliche Gestaltung der Kennzeichnung von Verschlusssachen ist der
Anlage IV sowie den Mustern der Anlage VIII zur Verschlusssachenanweisung
zu entnehmen. Dies gilt auch fir elektronische Verschlusssachen. Lasst die
Beschaffenheit einer Verschlusssache eine solche Kennzeichnung nicht zu, ist
sinngemal zu verfahren. Geheimhaltungsgrade sind grundsatzlich
auszuschreiben soweit die Beschaffenheit einer Verschlusssache dies zulasst.
Ist dies nicht maglich, wird der Geheimhaltungsgrad VS-NUR FUR DEN
DIENSTGEBRAUCH mit VS-NfD abgekurzt.

Der Betreff einer Verschlusssache soll so formuliert werden, dass er fiir sich
genommen nicht geheimhaltungsbedurftig ist.

5 Aufbewahrung und Verwaltung

Verschlusssachen des Geheimhaltungsgrades VS-NUR FUR DEN
DIENSTGEBRAUCH sind bei Nichtgebrauch in verschlossenen Behaltern oder
Raumen aufzubewahren. Sie kdnnen, soweit sie nicht Bestandteil hoher
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eingestufter Verschlusssachen sind, unter Beachtung des Grundsatzes
.Kenntnis nur, wenn nétig” in einer offenen Registratur dauerhaft aufbewahrt und
in dieser verwaltet werden. Satz 1 gilt entsprechend fur Datentrager und mobile
IT, auf denen elektronische Verschlusssachen des Geheimhaltungsgrades VS-
NUR FUR DEN DIENSTGEBRAUCH unkryptiert gespeichert sind.

Weitergabe und Versand

Weitergabe innerhalb einer Dienststelle

Verschlusssachen des Geheimhaltungsgrades VS-NUR FUR DEN
DIENSTGEBRAUCH kdénnen innerhalb einer Dienststelle wie offenes Schriftgut
weitergegeben werden. Eine Quittierung der Weitergabe ist nicht vorgesehen.
Bei der Weitergabe mittels VS-IT sind nachfolgende Regelungen unter 6.2 zu
beachten.

Weitergabe uber technische Kommunikationsverbindungen

Verschlusssachen des Geheimhaltungsgrades VS-NUR FUR DEN
DIENSTGEBRAUCH sind ausschliel3lich mittels hierfur freigegebener VS-IT Uber
technische Kommunikationsverbindungen zu Ubertragen. Die Verschlusssachen
mussen dabei grundsatzlich durch IT-Sicherheitsprodukte nach Vorgaben des
Bundesamtes fur Sicherheit in der Informationstechnik verschlisselt werden.
Erfolgt die Versendung ausschliel3lich innerhalb hierflr freigegebener VS-IT-
Netze (zum Beispiel freigegebenes Hausnetz des Absenders -
Informationsverbund Berlin-Bonn - IVBB - freigegebenes Hausnetz des
Empfangers), kann von einer Verschlisselung abgesehen werden.

Abweichend von Absatz 1 durfen Verschlusssachen des Geheimhaltungsgrades
VS-NUR FUR DEN DIENSTGEBRAUCH ausnahmsweise iber andere
technische Kommunikationsverbindungen versandt werden, wenn die
Ubermittlung Uber eine Kommunikationsverbindung nach Absatz 1 einen
unvertretbaren Zeitverlust bedeuten wurde. In diesem Fall sind folgende
VorsichtsmalRnahmen zu beachten:

1. Die ldentitat des Kommunikationspartners soll vor Beginn der Kommunikation
festgestellt werden,

2. die Kommunikation ist so zu fuhren, dass der Sachverhalt Dritten nicht
verstandlich wird und ein unmittelbarer Rlckschluss auf den VS-Charakter
nicht mdglich ist,

3. die Ubermittelten Verschlusssachen durfen keine Kennzeichnungen oder
Hinweise aufweisen, die sie von einer nicht eingestuften Information

unterscheiden. Die Kennzeichnungspflicht ist in diesem Fall aufgehoben und

4. die Kommunikationspartner sind auf anderem Wege (zum Beispiel Uber
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6.4

6.5

6.6

andere technische Kommunikationsverbindungen, durch Post oder Kurier)
unverzuglich Gber die Einstufung der Verschlusssachen zu unterrichten,
aul¥er, dies ist im Einzelfall nicht moglich oder nicht zweckmaRig.

Informationen zu den in Betracht kommenden Abweichungen bei der Auswahl
von technischen Kommunikationsverbindungen erteilen die
Geheimschutzbeauftragten.

Weitergabe durch private Zustelldienste

Verschlusssachen des Geheimhaltungsgrades VS-NUR FUR DEN
DIENSTGEBRAUCH kdnnen durch private Zustelldienste als gewohnliche Brief-
beziehungsweise Paketsendungen versandt werden. Der Umschlag
beziehungsweise das Paket erhalt keine VS-Kennzeichnung.

Grenzuberschreitende Weitergabe

Verschlusssachen des Geheimhaltungsgrades VS-NUR FUR DEN
DIENSTGEBRAUCH konnen auch ins Ausland durch private Zustelldienste als
gewohnliche Brief- beziehungsweise Paketsendungen versandt werden, es sei
denn, der Herausgeber der Verschlusssache hat einer solchen Weitergabe
widersprochen oder andere Modalitaten fur den Auslandsversand festgelegt. Der
Umschlag beziehungsweise das Paket erhalt keine VS-Kennzeichnung.

Weitergabe an Parlamente und Landesbehdrden

Die Weitergabe von Verschlusssachen des Geheimhaltungsgrades VS-NUR
FUR DEN DIENSTGEBRAUCH an den Deutschen Bundestag, den Bundesrat
oder Landesparlamente erfolgt Uber die zustandige oberste Bundesbehorde.

Die Weitergabe von Verschlusssachen des Geheimhaltungsgrades VS-NUR
FUR DEN DIENSTGEBRAUCH an ein Land ist nur zulassig, sofern in diesem
Land der Verschlusssachenanweisung entsprechende Regelungen zum Schutz
von Verschlusssachen gelten oder sich das Land zum Schutz von
Verschlusssachen entsprechend der Verschlusssachenanweisung verpflichtet.

Weitergabe an nichtoffentliche Stellen

Die Weitergabe von Verschlusssachen des Geheimhaltungsgrades VS-NUR
FUR DEN DIENSTGEBRAUCH an nichtoffentliche Stellen ist nur zulassig, wenn
die Weitergabe im staatlichen Interesse erforderlich ist (z.B. zur Durchfuhrung
eines staatlichen Auftrages oder zur Analyse oder Abwehr von Gefahren fur die
Sicherheit in der Informationstechnik von Kritischen Infrastrukturen, von
sonstigen Unternehmen im staatlichen Interesse oder einer Stelle des Bundes).

Vor der Weitergabe von Verschlusssachen des Geheimhaltungsgrades VS-NUR
FUR DEN DIENSTGEBRAUCH an nichtéffentliche Stellen muss mit diesen
jeweils ein Vertrag geschlossen werden, in den die Bestimmungen des VS-NfD-
Merkblattes des Handbuchs fur den Geheimschutz in der Wirtschaft
(Geheimschutzhandbuch) Eingang gefunden haben. Werden diese
Unternehmen nicht durch das Bundesministerium fur Wirtschaft und Energie
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geheimschutzbetreut, hat dies mit der MalRgabe zu erfolgen, dass die darin
enthaltenen Kontrollrechte vom VS-Auftraggeber ausgetbt werden.
Weitergehende MalRnahmen wie ein Geheimschutzverfahren des
Bundesministeriums fur Wirtschaft und Energie oder Sicherheitsuberprufungen
sind fur eine Weitergabe von Verschlusssachen dieses Geheimhaltungsgrades
nicht erforderlich.

Weitergabe an nichtdeutsche Stellen oder nichtéffentliche Stellen mit Sitz
im Ausland

Die Weitergabe von deutschen Verschlusssachen des Geheimhaltungsgrades
VS-NUR FUR DEN DIENSTGEBRAUCH an Dienststellen auslandischer Staaten
sowie Uber- oder zwischenstaatliche Organisationen (nichtdeutsche Stellen)
setzt ein Regierungs- oder Ressortgeheimschutzabkommen oder ein
entsprechendes internationales Abkommen voraus, welches die Bedingungen fur
die Weitergabe und weitere Handhabung regelt. Die Weitergabe von
Verschlusssachen des Geheimhaltungsgrades VS-NUR FUR DEN
DIENSTGEBRAUCH an nichtoffentliche Stellen mit Sitz im Ausland setzt
entsprechende Regelungen in einem solchen Abkommen voraus.

Vor der Weitergabe von Verschlusssachen an nichtdeutsche Stellen oder
nichtoéffentliche Stellen mit Sitz im Ausland ist die Zustimmung des Herausgebers
einzuholen.

Liegt kein Regierungs- oder Ressortgeheimschutzabkommen oder ein
entsprechendes internationales Abkommen vor, konnen deutsche
Verschlusssachen des Geheimhaltungsgrades VS-NUR FUR DEN
DIENSTGEBRAUCH nur dann an nichtdeutsche Stellen oder nichtoffentliche
Stellen mit Sitz im Ausland weitergegeben werden, wenn

1. dies zur Erfullung der Aufgaben der deutschen Stelle erforderlich ist,
2. der Empfanger Uber die Geheimhaltungspflicht informiert wurde,

3. die nichtdeutsche Stelle der deutschen Stelle nach dem Muster der Anlage
VIII schriftlich zusichert, die Verschlusssachen entsprechend der eigenen
Geheimschutzvorschriften zu schutzen und

4. die deutsche Stelle die Weitergabe dokumentiert.

Soweit die Weitergabe zur Wahrung wesentlicher Sicherheitsinteressen dringend
erforderlich ist, konnen diese Voraussetzungen nachgeholt werden.

Bei einer grenziberschreitenden Weitergabe an nichtdeutsche Stellen oder
Unternehmen mit Sitz im Ausland mittels VS-IT mussen die
Verschlisselungsverfahren zwischen den beteiligten Staaten durch die
Nationalen Sicherheitsbehorden fur den Geheimschutz abgestimmt werden.
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7 Mitnahme

Verschlusssachen des Geheimhaltungsgrades VS-NUR FUR DEN
DIENSTGEBRAUCH kdnnen aufRerhalb des Dienstgebaudes oder einer
Liegenschaft nur auf Dienstreisen und zu Dienstbesprechungen mitgenommen
werden, soweit dies dienstlich notwendig ist und sie angemessen gegen
unbefugte Kenntnisnahme und unbefugten Zugriff gesichert werden. Sie konnen
in diesem Fall in einem verschlossenen Umschlag unversiegelt und ohne
Kurierausweis mitgefihrt werden.

Ihre Mithahme aus anderem Anlass (zum Beispiel zur Bearbeitung in der
Privatwohnung) ist grundsatzlich unzulassig. Die Geheimschutzbeauftragten
konnen Ausnahmeregelungen treffen.

Die ausschlieflich elektronische Bearbeitung von Verschlusssachen des
Geheimhaltungsgrades VS-NUR FUR DEN DIENSTGEBRAUCH mit hierfir
freigegebener VS-IT (zum Beispiel Notebooks) ist auch in der Privatwohnung
zulassig.

8 Vernichtung

Verschlusssachen des Geheimhaltungsgrades VS-NUR FUR DEN
DIENSTGEBRAUCH sind von dem Bearbeiter nur an den daflir vorgesehenen
Orten so zu vernichten, dass der Inhalt weder erkennbar ist, noch erkennbar
gemacht werden kann.

Fir die Vernichtung durfen nur Produkte oder Verfahren eingesetzt oder
Dienstleister beauftragt werden, die die Anforderungen des Bundesamtes fur
Sicherheit in der Informationstechnik erfullen.
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Anlage VI
Verschlusssachenanweisung

Richtlinie fur die Abgabe von
Verschlusssachen an das

Geheimarchiv des Bundesarchivs (VS-
Archivrichtlinie)
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1 Allgemeines

Die offentlichen Stellen des Bundes haben dem Bundesarchivim Rahmen der
Bestimmungen des § 6 Bundesarchivgesetz auch Unterlagen zur Ubernahme
anzubieten, die den Rechtsvorschriften des Bundes Uber die Geheimhaltung
unterliegen. Unterlagen der Nachrichtendienste sind anzubieten, wenn sie
deren Verfugungsberechtigung unterliegen und zwingende Grinde des
nachrichtendienstlichen Quellen- und Methodenschutzes sowie der Schutz der
Identitat der bei ihnen beschaftigten Personen einer Abgabe nicht
entgegenstehen. Ohne Zustimmung des Bundesarchivs durfen daher
anbietungspflichtige Verschlusssachen nicht vernichtet werden.

Das Geheimarchiv des Bundesarchivs hat die Aufgabe, STRENG GEHEIM,
GEHEIM und VS-VERTRAULICH eingestufte Verschlusssachen, die flr die
Verwaltungsarbeit nicht mehr oder nicht mehr laufend bendtigt werden zu
verwahren. Die Ubergabe an das Geheimarchiv andert nichts an der
Einstufung einer Verschlusssache.

An das Geheimarchiv sind vollstandige Aufbewahrungseinheiten (zum Beispiel
Hefter, Stehordner, Filme oder Bander) abzugeben. Der Ordnungszustand ist
nicht zu verandern (zum Beispiel keine Entnahme von Schriftsticken).

Die Aufbewahrungseinheiten sind vollstandig in einem Abgabeverzeichnis
aufzulisten. Neben dem Abgabeverzeichnis ist fur jede Aufbewahrungseinheit
ein Dokumentenverzeichnis zu erstellen, in dem samtliche Verschlusssachen
mit eindeutig identifizierbaren Formalangaben (Herausgeber,
Tagebuchnummer, Datum und Geheimhaltungsgrad) zu erfassen sind.
Inhaltsangaben im Abgabe- und im Dokumentenverzeichnis sind so zu
formulieren, dass diese moglichst nicht geheimhaltungsbedurftig, keinesfalls
aber hoher als VS-NUR FUR DEN DIENSTGEBRAUCH einzustufen sind.
Vorlagen flr das Abgabe- und das Dokumentenverzeichnis stellt das
zustandige Fachreferat im Bundesarchiv zur Verfigung.

Das Abgabe- und das Dokumentenverzeichnis sind dem Bundesarchiv in
elektronischer Form und in Papierform zuzuleiten. Das Geheimarchiv
ubersendet der abgebenden Stelle eine Kopie des Abgabeverzeichnisses mit
den eingetragenen Archivnummern.

2 Festsetzung der Aufbewahrungsfrist

Vor einer Abgabe von Verschlusssachen hat die abgebende Stelle das
Endjahr der Aufbewahrungsfrist je Aufbewahrungseinheit festzulegen.

Die Aufbewahrungsfrist ist so kurz wie mdglich und unabhangig von der
Einstufungsfrist festzulegen. § 19 der RegR ist anzuwenden.
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3 Behandlung der Verschlusssachen im Archiv

Das Geheimarchiv weist die ibernommenen Aufbewahrungseinheiten anhand
der Abgabe- und Dokumentenverzeichnisse nach.

Das Geheimarchiv leitet der abgebenden Stelle oder deren Rechtsnachfolger
ihre Verschlusssachen auf Anforderung wieder zu.

Das Geheimarchiv kann die ihm ubergebenen Verschlusssachen fur
Archivzwecke bearbeiten, soweit diese nicht versiegelt oder auf andere Weise
besonders gesichert sind.

Nach Aufhebung der Einstufung werden die archivwirdigen Unterlagen in die
Archivbestande des Bundesarchivs iubernommen. Nicht archivwirdige
Unterlagen werden nach Ablauf der Aufbewahrungsfrist und der Pruffrist fur
die Verlangerungen von darin enthaltenen Verschlusssachen vernichtet.

Die Vernichtung wird im Abgabeverzeichnis nachgewiesen. Die Aufhebung
der Einstufung wird von der aktenfuhrenden Stelle oder dem Geheimarchiv auf
dem Dokument kenntlich gemacht; soweit sie pauschal fur die gesamte
Aufbewahrungseinheit gilt, genugt es, wenn sie nur auf der
Aufbewahrungseinheit kenntlich gemacht wird.

4 Einsichtnahme und Nutzung der Verschlusssachen durch
Dritte

Werden Antrage Dritter auf Einsichtnahme in noch als Verschlusssachen
eingestufte Unterlagen beim Bundesarchiv gestellt, leitet das Bundesarchiv
diese Antrage an die abgebenden Stelle oder deren Rechtsnachfolger zur
Prufung weiter. Die Einsichtnahme bedarf der vorherigen Zustimmung der
abgebenden Stelle oder deren Rechtsnachfolgers.

Eine Nutzung der Inhalte von Verschlusssachen durch Dritte (zum Beispiel
Veroffentlichungen von Wissenschaftlern) kann nur nach Aufhebung der
Einstufung der betreffenden Verschlusssachen durch die jeweiligen
Herausgeber erfolgen.

In diesen Fallen pruft die abgebende Stelle oder deren Rechtsnachfolger die
Aufhebung der Einstufung der eigenen Verschlusssachen und ersucht die
Herausgeber etwaig in den Aufbewahrungseinheiten enthaltener Fremd-
Verschlusssachen um die Prufung der Aufhebung deren Einstufung.

Ist die Aufbewahrungsfrist der in Rede stehenden Aufbewahrungseinheiten
abgelaufen, ersucht das Bundesarchiv die Herausgeber der enthaltenen
Fremd-Verschlusssachen um Prifung der Aufhebung deren Einstufung.

5 Schlussbestimmungen
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Dem Geheimarchiv ist der Wechsel der Zustandigkeit fur im Geheimarchiv
verwahrte Verschlusssachen infolge von Aufgabenverlagerungen schriftlich
mitzuteilen. Vor der Weitergabe von Verschlusssachen an die nunmehr
zustandige Stelle nach § 23 RegR prift die bislang zustandige Stelle, welche
Verschlusssachen an das Geheimarchiv abgegeben werden kdnnen.

Das Auswartige Amt kann fiir seinen Bereich in Ubereinstimmung mit den
Grundsatzen dieser Richtlinie eigene Bestimmungen erlassen.
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Anlage VI
Verschlusssachenanweisung

Hinweise zur Handhabung von
Verschlusssachen auslandischer Staaten
sowie uber- oder zwischenstaatlicher
Organisationen
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Grundsatz

Das Sicherheitsuberprifungsgesetz sowie andere geheimschutzrechtliche
Regelungen des Bundes zur Handhabung von Verschlusssachen finden auf
Verschlusssachen anderer Staaten sowie Uber- oder zwischenstaatlicher
Organisationen keine unmittelbare Anwendung.

MaRgeblich sind die jeweiligen Bestimmungen internationaler multi- oder
bilateraler Abkommen 2zu Austausch, Schutz und Handhabung von
Verschlusssachen. Diese konnen jedoch die Anwendbarkeit nationaler
Bestimmungen vorschreiben beziehungsweise erlauben.

Handhabung nichtdeutscher Verschlusssachen

Handhabung von Verschlusssachen mit uber- oder zwischenstaatlicher
Organisationen auf Grundlage multilateraler Geheimschutzabkommen
oder -bestimmungen

NATO

Die maldgeblichen Bestimmungen zu Austausch, Schutz und Handhabung von
NATO-VS mit der NATO selbst sowie mit einem oder mehreren NATO-
Mitgliedsstaaten sind in Dokument C-M(2002)49 in dessen gultiger Fassung
festgeschrieben. Diese Bestimmungen sind in der Bundesrepublik
Deutschland geltendes Recht.

NATO-Geheimhaltungsgrade (und ihre deutsche Entsprechunq):

COSMIC TOP SECRET (CTS) - wird in Deutschland wie STRENG GEHEIM
gehandhabt.

NATO SECRET (NS) - wird in Deutschland wie GEHEIM gehandhabt.

NATO CONFIDENTIAL (NC) - wird in Deutschland wie VS-VERTRAULICH
gehandhabt.

NATO RESTRICTED (NR) - wird in Deutschland wie VS-NUR FUR DEN
DIENSTGEBRAUCH gehandhabt.

Nicht eingestufte NATO-Informationen sind als NATO UNCLASSIFIED (NU)
gekennzeichnet. Dabei handelt es sich nicht um einen Geheimhaltungsgrad.
Dennoch sind solche Informationen fiir die Offentlichkeit nicht zuganglich.
Anderes gilt nur, wenn unter der Kennzeichnung NATO UNCLASSIFIED ein
RELEASABLE TO THE PUBLIC und/oder RELEASABLE TO INTERNET
stehen. Weitere Informationen sind zu diesem Themenbereich sind den
Dokumenten C-M(2002)60 und C-M(2007)0118 in ihrer glltigen Fassung zu
entnehmen.

NATO-VS koénnen zusatzlich zum Geheimhaltungsgrad auch mit
Zusatzvermerken (Warn-/Sperrvermerke) versehen sein. Hierzu zahlen auch
Schutzworte, die der zusatzlichen Verbreitungsbeschrankung von

2
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Verschlusssachen dienen. Derart geschutzte Informationen sind in einer
Schutzwortregistratur aufzubewahren und dirfen nur Personen zuganglich
gemacht werden, die entsprechend schutzwortverpflichtet sind. Die
Schutzwortverpflichtung ist in der Sicherheitsakte zu protokollieren.
Zusatzliche UberpriifungsmalRnahmen dieser Personen sind dazu in der Regel
nicht notwendig.

Zugang zu NATO-VS

Zugang zu NATO-VS darf unter strikter Einhaltung des Grundsatzes ,Kenntnis
nur, wenn notig® gewahrt werden und ab dem Geheimhaltungsgrad NATO
CONFIDENTIAL  nur erhalten, wer nach MalRgabe nationaler
Rechtsvorschriften der Hohe des Geheimhaltungsgrades entsprechend
sicherheitstberprift und entsprechend ermachtigt wurde. Dies wird, wo
notwendig beziehungsweise verlangt, durch Ausstellung eines so genannten
Personnel Security Clearance Certificate (PSCC) bestatigt. Das zu
verwendende Muster ist Anlage VIl zu entnehmen.

Von der Pflicht zur Sicherheitsuberpriafung ausgenommen sind allein die in § 2
Absatz 3 Sicherheitsuberprifungsgesetz genannten Personenkreise. Sie
erhalten dennoch, nach MaRRgabe des Grundsatzes ,Kenntnis nur, wenn notig*
und nach entsprechender Belehrung Uber ihre Rechte und Pflichten, Zugang
zu NATO-VS (nach Nummer 38 der NATO Directive on Personnel Security -
AC/35-D/2000 - in der gultigen Fassung).

Alle Personen, die Zugang zu NATO-VS erhalten beziehungsweise erhalten
sollen, sind durch die Geheimschutzbeauftragten regelmafig uber ihre Rechte
und Pflichten zu unterrichten. Die Unterrichtung muss durch die Betroffenen
mit Unterschrift bestatigt werden.

Europaische Union

Zahlreiche Korperschaften, Institutionen und Agenturen der Europaischen
Union haben Geheimschutzvorschriften flir  Verschlusssachen der
Europaischen Union (EUVS; englisch: EUCI) erlassen, die sich punktuell
voneinander unterscheiden kénnen.

Soweit Schutzverpflichtungen deutscher Stellen fur EUVS bestehen, sind die
Geheimschutzvorschriften des Rates der Europaischen Union (Council
Security Rules - CSR) von besonderer Bedeutung. Soweit Mitgliedstaaten der
Europaischen Union in ihrer Eigenschaft als Mitglieder des Europaischen
Rates tatig werden, finden die CSR auf die Mitgliedstaaten unmittelbare
Anwendung.

In allen anderen Fallen finden in den Mitgliedstaaten der Europaischen Union
weder die CSR (2013/488/EU), noch die Geheimschutzvorschriften der
Europaischen Kommission (2015/444/EC) unmittelbare Anwendung. Die
Mitgliedstaaten der Europaischen Union sind jedoch gehalten, diese Regeln
zu respektieren, um ein gleichgeartetes Sicherheitsniveau fur EUVS zu

3
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garantieren. Artikel 3 Absatz 2 des Ubereinkommens zwischen den im Rat
vereinigten Mitgliedstaaten der Europaischen Union Uber den Schutz von
Verschlusssachen, die im Interesse der Europaischen Union ausgetauscht
werden (2011/ 2 202/05) stellt diesbezuglich klar, dass keine Bestimmung der
Europaischen Union Vorrang vor nationalen Vorschriften geniel3t.

EU-Geheimhaltungsgrade (und ihre deutsche Entsprechung)

TRES SECRET UE/EU TOP SECRET (TS-UE/EU-TS) - wird in Deutschland
wie STRENG GEHEIM gehandhabt.

SECRET UE/EU SECRET (S-UE/EU-S) - wird in Deutschland wie GEHEIM
gehandhabt.

CONFIDENTIEL UE/EU CONFIDENTIAL (C-UE/EU-C) - wird in Deutschland
wie VS-VERTRAULICH gehandhabt.

RESTREINT UE/EU RESTRICTED (R-UE/EU-R) - wird in Deutschland wie
VS-NUR FUR DEN DIENSTGEBRAUCH gehandhabt.

Achtung:

EUVS des Rates der Europaischen Union, die vor dem 15. Oktober 2013 und EUVS
der Europaischen Kommission, die vor dem 18. Marz 2015 entstanden sind, tragen
lediglich franzosischsprachige Markierungen (Ausnahme: TRES SECRET UE/EU
TOP SECRET). Diese EUVS gelten dennoch als richtig gekennzeichnet und damit
als genuine EUVS und sind dementsprechend zu behandeln.

Einige Agenturen des Rates und der Kommission verwenden nach wie vor
Markierungen, die von den offiziellen beider Korperschaften abweichen. In
Zweifelsfallen ist beim Bundesministerium des Innern, fur Bau und Heimat in seiner
Eigenschaft als Nationale Sicherheitsbehorde die Gultigkeit solcher Markierungen zu
erfragen.

Nicht eingestufte Dokumente und Informationen der EU sind grundsatzlich
nicht fiir die Offentlichkeit bestimmt und unterliegen der Verpflichtung zur
Amtsverschwiegenheit soweit sie die Kennzeichnung LIMITE tragen. Dabei
handelt es sich nicht um einen weiteren Geheimhaltungsgrad, sondern um
eine Verbreitungsbeschrankung inklusive minimaler Schutzvorschriften. Nicht
eingestufte Dokumente ohne diese Markierung kénnen der Offentlichkeit
zuganglich gemacht werden.

Zugang zu EUVS:

Zugang zu EUVS darf unter strikter Einhaltung des Grundsatzes ,Kenntnis
nur, wenn notig® gewahrt werden und ab dem Geheimhaltungsgrad
CONFIDENTIEL UE/EU CONFIDENTIAL nur erhalten, wer nach Malgabe
nationaler Rechtsvorschriften der Hohe des Geheimhaltungsgrades

4
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entsprechend sicherheitsuberprift und entsprechend ermachtigt wurde. Dies
wird, wo notwendig beziehungsweise verlangt, durch Ausstellung eines so
genannten Personnel Security Clearance Certificate (PSCC) bestatigt. Das zu
verwendende Muster ist Anlage VIIlI zu entnehmen.

Von der Pflicht zur Sicherheitstberprifung ausgenommen sind allein die in § 2
Absatz 3 Sicherheitsuberprifungsgesetz genannten Personenkreise. Sie
erhalten dennoch, nach MalRgabe des Grundsatzes ,Kenntnis nur, wenn notig*
und nach entsprechender Belehrung Uber ihre Rechte und Pflichten, Zugang
zu EUVS (nach Artikel 7 Absatz 4 CSR).

Alle Personen, die Zugang zu EUVS erhalten beziehungsweise erhalten
sollen, sind durch die Geheimschutzbeauftragten regelmafig Gber ihre Rechte
und Pflichten zu unterrichten. Die Unterrichtung muss durch die Betroffenen
mit Unterschrift bestatigt werden.

Geheimschutzvorschriften des Europaischen Auswaértigen Dienstes (EAD):

Die Geheimschutzvorschriften des Europaischen Auswartigen Dienstes
(2013/C 190/01) richten sich primar an die Bediensteten des EAD.
Europaischer Rat und Europaische Kommission haben diese als mit den
jeweils eigenen gleichwertig anerkannt. Sicherheitsuberprifungen zum
Zugang zu EUVS des EAD sowie MalRnahmen zu deren Schutz richten sich in
den Mitgliedstaaten nach nationalen Rechtsvorschriften.

Geheimschutzvorschriften des Européischen Parlaments (EP):

Seit dem 01. April 2014 gelten auch fur das Europaische Parlament eigene
Geheimschutzvorschriften (2014/C 96/01). Sie richten sich ausschlie8lich an
Abgeordnete, Beamte und Mitarbeiter des Europaischen Parlaments. Da sie
sich teilweise erheblich von denen des Rates unterscheiden, gelten sie im
Vergleich mit den CSR nicht als gleichwertig.

Der Austausch von EUVS zwischen Rat und Kommission und Parlament
erfolgt daher auf Grundlage von bisher zwei eigenstandigen
Verwaltungsabkommen. Die Ubermittlung von EUVS an das Parlament durch
einen Mitgliedstaat bedarf der  Zustimmung der Nationalen
Sicherheitsbehorde.

Geheimschutzvorschriften des Europaischen Gerichtshofes (EuGH):

Seit dem 25. Dezember 2016 verfugt der Europaische Gerichtshof Uber
eigene  Geheimschutzvorschriften im  Zusammenhang mit  seiner
Verfahrensordnung (Entscheidung (EU) 2016/2386 des Gerichtshofes). Nach
diesen Vorschriften eingestufte Informationen tragen die Kennzeichnung
FIDUCIA.

Alle so gekennzeichneten Informationen werden wie Informationen des
Geheimhaltungsgrades SECRET UE/EU SECRET behandelt. Zugang zu
diesen Informationen setzt eine Sicherheitsiiberprifung der Stufe U2 voraus.
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Geheimschutzvorschriften europdischer Agenturen (wie zum Beispiel
EUROPOL, EDA, EASO oder FRONTEX):

Die meisten Agenturen der EU, unabhangig davon, ob es Agenturen des
Rates oder der Kommission sind, besitzen ihrerseits eigene
Geheimschutzregeln. Wahrend sich mittlerweile die meisten dieser Regeln an
den Standards der CSR oder der Kommissionsregeln orientieren, gibt es nach
wie vor Agenturen, deren Regeln davon abweichen. Das gilt insbesondere fur
die Kennzeichnung der Geheimhaltungsgrade.

Daher gilt: Verschlusssachen von EU-Agenturen, die nicht mit den oben
dargestellten EU-Geheimhaltungsgraden markiert sind, gelten in Deutschland
als nicht eingestuft und genie3en daher auch keinen Schutzanspruch. Sollten
solche Agenturen Verschlusssachen mit deutschen Stellen austauschen
wollen, haben die deutschen Stellen die Agenturen darauf schriftlich
aufmerksam zu machen. Im Zweifel ist das Bundesministerium des Innern, fur
Bau und Heimat in seiner Eigenschaft als Nationale Sicherheitsbehorde zu
beteiligen.

Ubereinkommen zwischen den im Rat vereinigten Mitgliedstaaten der
Europaischen Union Uber den Schutz von Verschlusssachen, die im Interesse
der Européaischen Union ausgetauscht werden:

Dieses Ubereinkommen (2011/C 202/05) ist kein Geheimschutzabkommen der
EU mit ihren Mitgliedstaaten und geht nationalen Vorschriften des
Geheimschutzrechts nicht vor.

Ziel des Abkommens ist den Austausch von Verschlusssachen zwischen EU-
Mitgliedstaaten zu ermoglichen, selbst wenn diese Uber kein bilaterales
Geheimschutzabkommen verfugen. Die Besonderheit: liegt der Austausch der
Verschlusssachen im Interesse der Europaischen Union, so konnen auf
Grundlage dieses Abkommens nicht nur EUVS, sondern auch nationale
Verschlusssachen ausgetauscht werden.

Europaische Weltraumagentur (ESA)

Die Europaische Weltraumagentur ist keine Agentur der Europaischen Union.
Sie verfugt als eigenstandige internationale Organisation Uber eigenstandige
Regeln zur Handhabung von ESA-VS (ESA/REG/004). Nach den
Bestimmungen des Geheimschutzabkommens der ESA mit ihren
Mitgliedstaaten von 2003 ist Deutschland verpflichtet, die Mindeststandards
der ESA Geheimschutzvorschriften zu beachten. Diese Mindeststandards
werden durch die deutsche Rechtslage abgedeckt.

ESA-Geheimhaltungsgrade (und ihre deutsche Entsprechung)
ESA TOP SECRET — wird in Deutschland wie STRENG GEHEIM gehandhabit.
ESA SECRET — wird in Deutschland wie GEHEIM gehandhabt.
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ESA CONFIDENTIAL - wird in Deutschland wie VS-VERTRAULICH
gehandhabt.

ESA RESTRICTED - wird in Deutschland wie VS-NUR FUR DEN
DIENSTGEBRAUCH gehandhabt.

Zugang zu ESA-VS

Zugang zu ESA-VS darf unter strikter Einhaltung des Grundsatzes ,Kenntnis
nur wenn notig® gewahrt werden und ab dem Geheimhaltungsgrad ESA
CONFIDENTIAL  nur erhalten, wer nach MalRgabe nationaler
Rechtsvorschriften der HOhe des Geheimhaltungsgrades entsprechend
sicherheitstberprift und entsprechend ermachtigt wurde. Dies wird, wo
notwendig beziehungsweise verlangt, durch Ausstellung eines so genannten
Personnel Security Clearance Certificate (PSCC) bestatigt. Ein solches PSCC
ist auch beim Besuch von ESA Einrichtungen mitzufihren. Das zu
verwendende Muster ist Anlage VIl zu entnehmen.

Alle Personen, die Zugang zu ESA VS erhalten beziehungsweise erhalten
sollen, sind durch die Geheimschutzbeauftragten regelmafig tber ihre Rechte
und Pflichten zu unterrichten. Die Unterrichtung muss durch die Betroffenen
mit Unterschrift bestatigt werden.

Organisation Conjointe de Coopération en Matiéere d’Armement (OCCAR)

Die OCCAR st keine Agentur der Europaischen Union. Sie verfugt als
eigenstandige internationale Organisation Uber eigene Regeln zur
Handhabung von OCCAR-VS. Die Bestimmungen des
Geheimschutzabkommens der OCCAR mit ihren Mitgliedstaaten von 2005
sind nach MalRgabe der Bestimmungen der OCCAR Konvention von 1998 in
den OCCAR-Mitgliedstaaten geltendes Recht. Die OCCAR
Geheimschutzvorschriften sind der OMP 11 (OCCAR Management
Procedures 11) in ihrer glltigen Fassung zu entnehmen.

OCCAR-Geheimhaltungsgrade (und ihre deutsche Entsprechung)
OCCAR SECRET - wird in Deutschland wie GEHEIM gehandhabt.

OCCAR CONFIDETIAL - wird in Deutschland wie VS-VERTRAULICH
gehandhabt.

OCCAR RESTRICTED - wird in Deutschland wie VS-NUR FUR DEN
DIENSTGEBTRAUCH gehandhabt.

Zugang zu OCCAR-VS

Zugang zu OCCAR-VS darf unter strikter Einhaltung des Grundsatzes
.Kenntnis nur wenn noétig“ gewahrt werden und ab dem Geheimhaltungsgrad
OCCAR CONFIDENTIAL nur erhalten, wer nach Malgabe nationaler
Rechtsvorschriften der Hohe des Geheimhaltungsgrades entsprechend
sicherheitsuberprift wurde. Dies wird, wo notwendig beziehungsweise
verlangt, durch Ausstellung eines so genannten Personnel Security Clearance
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Certificate (PSCC) bestatigt. Ein solches PSCC ist auch beim Besuch von
OCCAR Einrichtungen mitzufthren.

Alle Personen, die Zugang zu OCCAR-VS erhalten beziehungsweise erhalten
sollen, sind durch Geheimschutzbeauftragte regelmallig uber ihre Rechte und
Pflichten zu unterrichten. Die Unterrichtung muss durch die Betroffenen mit
Unterschrift bestatigt werden.

EUROKORPS (Eurocorps)

Das Eurokorps ist keine Agentur der Europaischen Union. Seine Aufgabe ist
es, im Bedarfsfall Truppen fur Einsatze der NATO und der EU zu stellen.

Das Eurokorps verfugt uUber eigene Vorschriften zur Handhabung von
Eurokorps-Verschlusssachen (ECCI). Sie gelten in ihrer gultigen Fassung
(derzeit: Version 3.1 aus 2010) auch in Deutschland.

Eurokorps-Verschlusssachengrade (und ihre deutsche Entsprechung)

EUROCOR TRES SECRET (ECTS) - wird in Deutschland wie STRENG
GEHEIM gehandhabt.

EUROCOR SECRET (ECS) - wird in Deutschland wie GEHEIM gehandhabt.

EUROCOR CONFIDENTIEL (ECC) - wird in Deutschland wie VS-
VERTRAULICH gehandhabt.

EUROCOR DIFFUSION RESTREINTE (ECDR) - wird in Deutschland wie VS-
NUR FUR DEN DIENSTGEBRAUCH gehandhabt.

Zugang zu Eurokorps-VS

Zugang zu Eurokorps VS darf unter strikter Einhaltung des Grundsatzes
,Kenntnis nur wenn no6tig“ gewahrt werden und ab dem Geheimhaltungsgrad
EUROCOR CONFIDENTIEL nur erhalten, wer nach MalRgabe der nationaler
Rechtsvorschriften der HOhe des Geheimhaltungsgrades entsprechend
sicherheitsuberpruft und entsprechend ermachtigt wurde. Dies wird, wo
notwendig beziehungsweise verlangt, durch Ausstellung eines so genannten
Personnel Security Clearance Certificate (PSCC) bestatigt. Ein solches PSCC
ist auch beim Besuch von Eurokorps-Einrichtungen mitzufuhren. Das zu
verwendende Muster ist der Anlage VIII zu entnehmen.

Alle Personen, die Zugang zu Eurokorps Verschlusssachen erhalten
beziehungsweise erhalten sollen, sind durch die Geheimschutzbeauftragten
regelmafdig uber ihre Rechte und Pflichten zu unterrichten. Die Unterrichtung
muss durch die Betroffenen mit Unterschrift bestatigt werden.

Vereinte Nationen (VN)

Die Geheimschutzvorschriften der Vereinten Nationen finden sich im Bulletin
des Generalsekretars vom 12. Februar 2007.

Die Vereinten Nationen definieren darin ,sensitive” Informationen und weisen

ihnen die Geheimhaltungsgrade ,confidential® beziehungsweise ,strictly
8
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confidential® zu. Diese Kennzeichnungen entfalten, wie die Gesamtheit der
Regeln, keine Bindewirkung nach auflen, bewirken also auch keine
Schutzverpflichtungen fur deutsche Stellen.

Da kein Geheimschutzabkommen zwischen den Vereinten Nationen und der
Bundesrepublik Deutschland existiert durfen grundsatzlich keine deutschen
Verschlusssachen mit den Vereinten Nationen ausgetauscht werden. Im
Ausnahmefall ist der Austausch bestimmter, héchstens VS-NUR FUR DEN
DIENSTGEBRAUCH eingestufter Informationen mit einzelnen Einrichtungen
der VN auf Basis eines ,Memorandum of Understanding“ und mit Zustimmung
des Bundesministeriums des Innern, fur Bau und Heimat in seiner Eigenschaft
als Nationale Sicherheitsbehérde maoglich.

Handhabung von Verschlusssachen auf Grundlage bilateraler
Abkommen

Regierungsgeheimschutzabkommen

Regierungsgeheimschutzabkommen (Governmental Security Agreement -
GSA) sind zweiseitige volkerrechtliche Vertrage zwischen der Regierung der
Bundesrepublik Deutschland und der Regierung eines anderen Staates oder
dem entsprechenden Exekutivorgan einer internationalen Organisation.
Soweit Regierungsgeheimschutzabkommen von nationalen Vorschriften
abweichende Regelungen vorsehen, so sind im bilateralen Verkehr erstere
anzuwenden. Grundsatzlich ist jedoch darauf zu achten, dass nationale
Geheimschutzvorschriften durch Regierungsgeheimschutzabkommen nicht
geandert oder eingeschrankt werden.

Regierungsgeheimschutzabkommen binden die Bundesrepublik Deutschland
als Volkerrechtssubjekt in ihrer Gesamtheit und ermdglichen den Austausch
von  Verschlusssachen mit dem jeweiligen Partnerstaat. Kein
Regierungsgeheimschutzabkommen zwingt jedoch zum Austausch von
Verschlusssachen.

Die aktuelle Liste in Kraft befindlicher Regierungsgeheimschutzabkommen ist
beim Auswartigen Amt (Referat 503) zu erfragen.

Ressortgeheimschutzabkommen

Ressortgeheimschutzabkommen werden zwischen einem Bundesressort und
dessen Pendant in einem Partnerstaat geschlossen. Sie geniel3en dieselbe
volkerrechtliche Stellung wie Regierungsgeheimschutzabkommen und binden
ebenfalls die Bundesrepublik Deutschland als Vélkerrechtssubjekt in ihrer
Gesamtheit.

Allerdings konnen auf Grundlage von Ressortgeheimschutzabkommen nur
Verschlusssachen der jeweils betreffenden Ressorts und Behdrden ihres
Geschaftsbereichs ausgetauscht werden.

Die aktuelle Liste in Kraft befindlicher Ressortgeheimschutzabkommen ist

beim Auswartigen Amt (Referat 503) zu erfragen
9
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2.2.3 Memoranda of Understanding (MoU), Memoranda of Agreement (MoA)
oder vergleichbare ,,Gentlemen’s Agreements*.

Obwohl nichtvertragliche Instrumente dieser Art Absprachen zur Handhabung
von Verschlusssachen enthalten, fehlt ihnen die rechtliche Verbindlichkeit.
Insbesondere sind sie nicht geeignet, die Prinzipien ,originator’s controll“ und
soriginator’'s consent® zur Geltung zu bringen. Sie konnen daher genuine
Regierungs-  beziehungsweise = Ressortgeheimschutzabkommen  nicht
ersetzen.

3 Hinweise zur Markierung nichtdeutscher VS

Nichtdeutsche Verschlusssachen sind zusatzlich mit dem korrespondierenden
deutschen Geheimhaltungsgrad zu kennzeichnen, sofern dies in dem jeweils
anwendbaren Regierungs- oder Ressortgeheimschutzabkommen oder
entsprechenden internationalen Abkommen vorgesehen ist. Dies erfolgt
jeweils unterhalb des Originalgeheimhaltungsgrades (siehe Muster in Anlage
VIII). Bei zusammenhangenden Verschlusssachen reicht es aus, wenn diese
zusatzliche Markierung nur auf der ersten Seite erfolgt.

Keinesfalls darf der  Originalgeheimhaltungsgrad  durchgestrichen,
Uberschrieben oder durch die zusatzliche Kennzeichnung geandert werden.

Eine aktuelle Vergleichstabelle der mit den deutschen Geheimhaltungsgraden
korrespondierenden Originalgeheimhaltungsgraden ist auf der Internetseite
des Bundesministeriums des Innern, fur Bau und Heimat unter der Rubrik
,oicherheit/Spionageabwehr,  Wirtschafts- &  Geheimschutz/Staatlicher
Geheimschutz” eingestellt.
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Muster Anlage VIII zur VSA

Anlage VI
Verschlusssachenanweisung

Muster



Fur die Umsetzung der VSA werden die nachfolgenden Muster verbindlich

festgelegt:

Muster 1

Muster 2

Muster 3

Muster 4
Muster 5

Muster 6

Muster 7
Muster 8

Muster 9

Muster 10

Muster 11

Muster 12

Muster 13
Muster 14

Muster 15
Muster 16
Muster 17
Muster 18
Muster 19
Muster 20
Muster 21

Nachweis Uber die Verpflichtung (zu § 4 Abs. 1 VSA)

Nachweis Uber die Ermachtigung (zu § 4 Abs. 2 VSA), Nachweis
Uber die Zulassung (zu § 4 Abs. 3 VSA), Nachweis Uber die
Verpflichtung (zu § 4 Abs. 2 und Abs. 3 VSA)

Nachweis Uber die Wiederholung der Belehrung und Unterrichtung
(zu §4 VSA)

Konferenzbescheinigung (zu § 4 VSA)

Nachweis Uber die Aufhebung/ die Einschrankung/ das Erl6schen
der Ermachtigung/ der Zulassung, Unterrichtung und Ablieferung
der Verschlusssachen und des Quittungsbuchs (zu § 4 Abs. 6 und 7
VSA)

Ausfertigung einer Verschlusssache STRENG GEHEIM (zu § 20
VSA)

Ausfertigung einer Verschlusssache GEHEIM (zu § 20 VSA)
Anlage zu einer Verschlusssache am Beispiel einer
Verschlusssache des Geheimhaltungsgrades GEHEIM (zu § 20
VSA)

Ausfertigung einer Verschlusssache VS-VERTRAULICH (zu § 20
VSA)

Ausfertigung einer Verschlusssache VS-NUR FUR DEN
DIENSTGEBRAUCH (zu § 20 VSA)

Entwurf einer E-Mail bei Ubermittlung einer Verschlusssache VS-
NUR FUR DEN DIENSTGEBRAUCH (zu § 20 VSA)
Verschlusssache mit unterschiedlich eingestuften Teilen (zu § 20
VSA)

Kennzeichnung fur VS-Datentrager (hier: CD-ROM) (zu § 20 VSA)
Kennzeichnung der Hulle fur VS-Datentrager (hier: CD-ROM) (zu §
20 VSA)

Kennzeichnung fur VS-Datentrager (hier: USB-Stick) (zu § 20 VSA)
VS-Empfangsschein (zu § 21 VSA)

VS-Bestandsverzeichnis (zu § 21 VSA)

VS-Quittungsbuch (zu § 21 VSA)

VS-Begleitzettel (zu § 21 VSA)

VS-Ubergabeprotokoll (zu § 21 VSA)

VS-Vernichtungsprotokoll (zu § 21 VSA)



Muster 22
Muster 23

Muster 24
Muster 25
Muster 26

Muster 27

Muster 28

Muster 29
Muster 30
Muster 31
Muster 32
Muster 33
Muster 34

Umschlage fur VS-Sendungen (zu § 24 VSA)

Vereinbarung zu Sicherheitsbestimmungen ausgetauschter
Verschlusssachen (zu §§ 34, 35 VSA)

Deutscher VS-Versandschein (zu §§ 34, 35 VSA)
Internationaler Empfangsschein (zu §§ 34, 35 VSA)
Nachweis Uber die Belehrung uber die Behandlung von
Kryptomaterial (zu § 62 VSA)

Nachweis Uber die Kryptoberechtigung, ihre Einschrankung,
Aufhebung oder ihr Erléschen (zu § 62 VSA)

Vorblatt zum Verzeichnis fur die Abgabe von VS an das
Geheimarchiv (zu Anlage VI VSA)

Abgabeverzeichnis (zu Anlage VI VSA)
Dokumentenverzeichnis (zu Anlage VI VSA)

PSCC NATO (zu Anlage VII VSA)

PSCC EU (zu Anlage VII VSA)

PSCC ESA (zu Anlage VIl VSA)

Markierung nichtdeutscher VS (Beispiele) (zu Anlage VIl VSA)

Hinweis zu den Mustern 6 bis 11:

Von Verschlusssachen durfen nur Personen Kenntnis erhalten, die auf Grund ihrer
Aufgabenerfullung von ihr Kenntnis haben mussen. Fur Verschlusssachen aller
Geheimhaltungsgrade gilt der Grundsatz ,Kenntnis nur, wenn notig” (vgl. § 3 Abs. 1
VSA). Soweit in den Mustern 6 bis 14 daher als Adressaten neutral ,Empfanger”
bezeichnet sind, verstehen sich diese in allen Fallen als personliche Adressierung zu
Handen einer bestimmten Person (,z. Hd. Herrn/Frau XY*) bzw. einer Person in einer
bestimmten Funktion (,z. Hd. des/der Geheimschutzbeauftragten®) sowie ggf. eines
Vertreters im Amt (,0.V.i.A.%). Hierbei ist insbesondere § 24 Abs. 2 VSA zu beachten.



Muster 1
(zu § 4 Abs. 1 VSA)

Nachweis uber die Verpflichtung

| Zutreffendes ist angekreuzt | X |

Herr/Frau

Name, Vorname Geburtsdatum

wurde heute im Hinblick auf den beabsichtigten Zugang zu Verschlusssachen des
Geheimhaltungsgrades

VS-NUR FUR DEN DIENSTGEBRAUCH

Uber die Bestimmungen der §§ 93 bis 99, 203 Absatz 2 und 353b StGB unterrichtet,
Uber die besonderen Bestimmungen des Geheimschutzes belehrt und auf deren
gewissenhafte Erfillung verpflichtet.

Diese Verpflichtung gilt auch fir die Zeit nach dem Ausscheiden aus dem Dienst-
/Beschaftigungsverhaltnis.

Ihm/lhr ist bekannt, dass ihm/ihr bei VerstoRen gegen die oben genannten
Bestimmungen disziplinar- oder arbeitsrechtliche Malknahmen und eine strafrechtliche
Ahndung des VerstolRes nach den §§ 93 bis 99, 203 Absatz 2 und 353b StGB drohen.

Er/Sie hat eine Abschrift dieser Verpflichtung erhalten.

Ihm/lhr wurde ein Exemplar der Anlage V Verschlusssachenanweisung zuganglich
gemacht.

Ort, Datum

Unterschrift des/der Verpflichteten Unterschrift des/der Verpflichtenden




Muster 2

(zu § 4 Abs. 2 VSA)

-1-

Nachweis uber die Ermachtigung

Herr / Frau

| Zutreffendes ist angekreuzt

Name, Vorname

Geburtsdatum

wurde heute zum Zugang zu Verschlusssachen bis zum Geheimhaltungsgrad

[ ]VS-VERTRAULICH

[ ] GEHEIM [ | STRENG GEHEIM

ermachtigt. Die Ermachtigung gilt

D allgemein

D unbefristet

D beschrankt auf

[ ] befristet bis

[ ]auch fiir NATO und EU-Verschlusssachen

D Ihm / Ihr wurde ein VS-Quittungsbuch ausgehandigt

Ort, Datum

Unterschrift des/der Bediensteten

Unterschrift der/des Geheimschutzbeauftragten

Hinweis: Uber die erfolgte Erméachtigung ist die VS-Registratur zu informieren.



Muster 2
(zu § 4 Abs. 3 VSA)
-2-

Nachweis uber die Zulassung

| Zutreffendes ist angekreuzt | X |

Herr / Frau
Name, Vorname Geburtsdatum

wurde heute fur eine Tatigkeit zugelassen, bei der Sie sich Zugang zu
Verschlusssachen bis zum Geheimhaltungsgrad

[ ]VS-VERTRAULICH [ |GEHEIM [ ] STRENG GEHEIM
verschaffen kann. Die Zulassung gilt

[ ]allgemein [ ]beschrankt auf

D unbefristet D befristet bis

[ ]auch fiir NATO und EU-Verschlusssachen

[ ]I1hm / Ihr wurde ein VS-Quittungsbuch ausgehandigt

Ort, Datum

Unterschrift des/der Bediensteten Unterschrift der/des Geheimschutzbeauftragten

Hinweis: Uber die erfolgte Zulassung ist die VS-Registratur zu informieren.



Muster 2
(zu § 4 Abs. 2 und Abs. 3 VSA)
-3-

Nachweis uber die Verpflichtung

| Zutreffendes ist angekreuzt | X |

Herr/Frau

Name, Vorname Geburtsdatum

wurde heute Uber die Bestimmungen der §§ 93 bis 99, 203 Absatz 2 und 353b
StGB unterrichtet, Uber die besonderen Bestimmungen des Geheimschutzes
belehrt und auf deren gewissenhafte Erfullung verpflichtet.

Diese Verpflichtung gilt auch fir die Zeit nach dem Ausscheiden aus dem
Dienst-/Beschaftigungsverhaltnis.

Ihm/Ihr ist bekannt, dass ihm/ihr bei Verstolen gegen die oben genannten
Bestimmungen disziplinar- oder arbeitsrechtliche Mallnahmen und eine
strafrechtliche Ahndung des VerstolRes nach den §§ 93 bis 99, 203 Absatz 2
und 353b StGB drohen.

Er/Sie wurde Uber Anbahnungs- und Anwerbemethoden auslandischer
Nachrichtendienste unterrichtet.

Er/Sie hat eine Abschrift dieser Verpflichtung erhalten.

Ihm/Ihr wurden die §§ 93 bis 99, 203 Absatz 2 und 353b StGB, die Vorschriften
der Verschlusssachenanweisung und folgende weitere Vorschriften zum Schutz
von Verschlusssachen zuganglich gemacht:

Ort, Datum

Unterschrift des/der Verpflichteten Unterschrift des/der Verpflichtenden




Muster 3
(zu § 4 VSA)

Nachweis uiber die Wiederholung der Belehrung und Unterrichtung

Herr/Frau

Name, Vorname Geburtsdatum

wurde heute erneut Uber die besonderen Bestimmungen des Geheimschutzes
belehrt und Uber Anbahnungs- und Anwerbemethoden auslandischer
Nachrichtendienste sowie die Mdoglichkeit straf- und disziplinarrechtlicher Ahndung
oder arbeitsrechtlicher Malnahmen bei Verstolien gegen die
Geheimhaltungsvorschriften unterrichtet.

Ort, Datum Unterschrift des/der Bediensteten




Muster 4
(zu § 4 VSA)

Dienststelle

Ort

Datum

Konferenzbescheinigung

Hiermit wird bescheinigt, dass

glltig bis zum

Name, Vorname, Amts-/Dienstbezeichnung

Geburtsdatum

Geburtsort

Staatsangehdrigkeit

Dienst-/Personalausweis-Nr.

ausgestellt von

am

aufgrund einer durchgefuhrten Sicherheitsiberprufung nach § ...
Sicherheitstberprifungsgesetz ermachtigt worden ist zum Zugang zu Verschluss-

sachen bis einschlie3lich

des Geheimhaltungsgrades

Die Bescheinigung ist nach Ablauf der Gultigkeit der ausstellenden Behorde

zurtickzugeben.

Unterschrift der/des Geheimschutzbeauftragten oder des/der
Geheimschutzbeamten/Geheimschutzbeamtin

Dienstsiegel




Muster 5
(zu § 4 Abs. 6 und 7 VSA)

Nachweis uber die Aufhebung / die Einschrankung / das Erléschen

| Zutreffendes ist angekreuzt | X |
Die [ ] Ermachtigung [ ]zulassung
des Herrn / der Frau
Name, Vorname Geburtsdatum
ist mit Wirkung zum
D aufgehoben worden. |:| erloschen.
[ ]auf folgenden | ]GEHEIM [ ]VS-VERTRAULICH

Geheimhaltungsgrad
eingeschrankt worden:

Er/Sie wurde auf das Fortbestehen seiner/inrer Geheimschutzpflichten
hingewiesen.

Er/Sie erklart, alle Verschlusssachen der Geheimhaltungsgrade
[ ]VS-VERTRAULICH [ ]GEHEIM | ] STRENG GEHEIM |
abgegeben zu haben.

D Er/Sie hat das VS-Quittungsbuch zurtickgegeben.

Ort, Datum

Unterschrift des/der Bediensteten Unterschrift der/des Geheimschutzbeauftragten

Hinweis: Uber die erfolgte Aufhebung, Einschrankung und das Erldschen ist die VS-
Registratur zu informieren.



Ausfertigung
einer Verschlusssache STRENG GEHEIM

Muster 6
(zu § 20 VSA)
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Muster 7
(zu § 20 VSA)
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Muster 7
(zu § 20 VSA)
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Muster 8
(zu § 20 VSA)
Anlage
zu einer Verschlusssache am Beispiel
einer Verschlusssache des Geheimhaltungsgrades GEHEIM

GEHEIM Angabe, zu welcher VS

amtlich geheim gehalten
Die VS-Einstufung endet mit

Ablaud des Jahres X000C (Herausgeber,
2 Ausfertigung Geschéftszeichen,
vom Tag Monat Jahe, X Ausiertauns o Tagebuchnummer,
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Hinweis:

Text- Bei erneuter Weiterleitung
kénnen die Angaben
beibehalten werden, wenn
dies im (neuen)
Anschreiben vermerkt
wird.

GEHEIM

amtlich geheim gehalten
Seite 1 von 15

Hinweis:

Zur eindeutigen Identifizierbarkeit des Ursprungs von Inhalten von VS wie sie z. B. im Rahmen der
Umsetzung der §§ 17 und 19 VSA haufiger erforderlich wird, empfiehlt es sich, soweit dies unter
Berlcksichtigung des Grundsatzes ,Kenntnis nur, wenn nétig“ mdglich und praktikabel ist, auf die
Aufnahme von Auszugen aus eigenen und Fremd-VS zugunsten der Beifugung der VS als Anlage(n)
zu verzichten, da diese Anlagen Uber eigene eindeutige Identifizierungsmerkmale verfigen. Kann dies
nicht erfolgen, missen verwendete Auszige aus anderen VS anhand der o. a. Angaben (ggf. nur im

Entwurf) eindeutig identifizierbar und damit zuzuordnen (z. B. ,Auszug aus...“) sein.
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(zu § 20 VSA)

VS-VERTRAULICH M//Geheimhaltungsgrad mit
amtlich geheim gehalte

Die VS-Einstufung endet mit

Ablauf des Jahres
Bundesminisierivm
des Innern, flr Bau
und Heimat
PR o B e R N L L SRR
tEﬂ'pFa'ngeH - 1. Ausf. REAESRET
Anschrift - Lidloaig U0
10557 Badin
- Empfanger2 - 2. Ausf, TN rRET
11014 Bedn
- Anschrift -
™= 4500 B -
ra -4010 18 E21-

Betreff. - Aktenplanmaiiger Betreff -
Bezug: -Bezug-

jamg

Beriin, Tag.Monat.Jah I aten

Seite 1 von
Anlage:

Sehrgeshrie Damen u

Im Auftrag

TR LR AT IR et 4 SE TR e
IERERAIEDNG L R e E

dem Zusatz ,amtlich
geheim gehalten® in
schwarzer oder blauer
Farbe durch Stempel oder
Druck am oberen Rand
jeder beschriebenen Seite

Ende der Einstufungsfrist

e e Geschéaftszeichen und
/Tagebuchnummer mit
Aktenzeichen: - Geschiftszeichen/Tagebuchnummer - VS-Vertr. 1

Abkilirzung des
Geheimhaltungsgrades

Datum

usfertigungsnummer

esamtseitenzahl

Seitenzahl



Ausfertigung
einer Verschlusssache VS-NUR FUR DEN DIENSTGEBRAUCH

- . f
VS-NUR-FUR-DEN-DIENSTGEBRAUCHY—;

Die VS-Einstufung-endet mity
Ablau

1 1o

: Bundesministeriem

i des Innem, fir Bau

fund Heimat

H

Muster 10
(zu § 20 VSA)

eheimhaltungsgrad in

f-des-Jahres XXX g

schwarzer oder blauer
Farbe durch Stempel oder
Druck am oberen Rand
jeder beschriebenen Seite

P

T~Nur im Falle des § 20 Abs.

UEmpfinger.=

2Nr. 4

_-Geschiftszeichen mit

Abklrzung des

- Betreff:-+ —-AktenplanmaRiger-Betreff-

Geheimhaltungsgrades.

- Bezug:= --Bezug--=

#kienzeichen: --Geschaftszeichen - VS-ND=—
- Berin, “Teg Monat. Jahm
| Saite-] von-in

- Anlage:s --Anzshl-a

bbbl |

boo oo oBEd B

—Datum

:*)Sehrgid'hmi-ﬁhmn und-Hemen §

|
i ~Text ]

Im Auftrag]

—Seitenzahl

“\Gesamtseitenzahl




) Entwurf
einer E-Mail bei Ubermittlung einer Verschlus

Muster 11
(zu § 20 VSA)

ssache

VS-NUR FUR DEN DIENSTGEBRAUCH

éﬂ' H9 0 2+ #|= VS-NTD -AktenplanmaBiger Betreff- - Machricht (Rich-Text)

Machricht  Einfigen  Optionen  Tex formatieren  Uberpnifen

_-Abklrzung des
Geheimhaltungsgrades

73 # calrip - |11 - =RE - \ﬂ @  Datei anfiigen ¥ Naelferfolgung -

EE ] § widtigkeit: hoch
Einfiigen Fl&# O ¥-A-.
5 = -

I ] £

= = &&= =  Adressbuch  Mamen am
= == - iiberpriifen 1} Wicrtigkeit: niedrig
Iwisthena.. & Basistext P Namen Kategorien I

dem Betreff vorangestellt

_Geheimhaltungsgrad am

Es konnten keine E-Mail-Infos abgerufen werden.
Von> | DeSIs@bmibund.de
i=1

oberen Rand in
schwarzer oder blauer
Farbe

An.. Empfanger
Senden |

{C.. |

e

|_Herausgeber (bei

Betreff. |‘v'S-NfD “Aktenplanmaliger Betreff-

externem Empféanger)

I’ —
|-I-L-|-2-|-3-|-4-|-5-|-ﬁ-|-?-I-s-|-9-|-10-|-1;/1’-12-|-13-|-14-|-15-|M1?-I-1E-|,kﬂ
Fs

VS — NUR FUR DEN DIENST

Bundesministerium das Innern, fiir Bau und Heima
-Geschaftszeichen- VS-NfD

Ggf. Anrede,

Ggf. Text

Schreiben gem. Muster 10 einfligen—

Im Auftrag

| _Geschéftszeichen (Org.-
Einheit ist bei interner
Mail gleichzeitig
Herausgeber)
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Verschlusssache mit unterschiedlich eingestuften Teilen

Die-VS-Einstufung-endet-mitf]

_;—:;|:-_‘f des-Jahres :l:'-. < 9] HiﬂWEiS auf d'e
{ unterschiedliche
Bundesministeri . .
R | Sorseaminterton Einstufung einzelner
d Heimat .
snerieme Teile der VS

1
f_-Geschéftszenchenﬂagebuchnurrrnerﬁen_- -+ -+ Berlin den 2000

+
+
+
+
+

-+ -+ —+ -+ -+ -» -+ Einstufungdereinzelneny

-+ =+ % =+ -+ -+ -+ —+ -+ - -» -+ [0OP-sieheuntent

Niederschrift-Uber-die-Sitzungy

i+ — - % b b & b H b H H —+ -+ 5 -+ -+ -+

i GEHEINTI
ZuTOP-1-
puTOP-1 Anfang und Ende der
; ~T-ext
-o R R R N N N N NN NN NS unterschiedlich
offeny T . )
ZuTOP-29 ——=eingestuften Teile
“Text-y _— missen klar erkennbar
i—b—b—t—b—f—b—b—t—f—b—t—.—b—h--‘%—.—.—f—bﬂ
VS-VERTRAULICHT sein (z. B. Striche oder
Textq Nummerierung)
-+ —* —* W+ % & — —* =+ % —* — —* —» —+ —» ﬂ
VS-NURFUR-DEN-DIENSTGEBRAUCHY
-T-extq

[ S i T T T T T T T T i T T T T T N |

Hinweis:

Sollen einzelne Teile getrennt weitergegeben oder aufbewahrt werden (z. B.
Teilplane), so sollten die einzelnen Teile als Anlagen gekennzeichnet und auf den
Anschreiben vermerkt werden. Ist ein Anschreiben nicht vorhanden, so ist an dessen
Stelle ein Deckblatt mit der Gesamteinstufung zu fertigen, worauf die Anlagen
einzeln zu vermerken sind.
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Kennzeichnung von CD-ROM

VS-VERTRAULICH
amtlich geheimgehalten

VS-Datentrager / Nr.: V001

Informatdnaiechnik

$ Bundasami
Fir Sichamail in der

GEHEIM
amtlich geheimgehalten

VS-Datentrager / Nr. G001

* Bundesaml
i fur Sicherheit in der

Informationstechnik

GEHEIM
amtlich geheimgehalten
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VS-CD-ROM Hiille

$ Bundesamt
fur Sicherheit in der

Informationstechnik

VS-VERTRAULICH

amtlich

g

VS- Datentrager %
Nr.: V001 R

Bundesamt fiir Sicherheit in der Informationstechnik
Godesberger Allee 185-189, 53175 Bonn + Postfach 20 03 63, 63133 Bonn
Tel.: +49 (0) 1888 9582-0 + Fax: +49 (0) 1888 9582-400 + Internet: www.bsi bund.de

* Bundesamt
fur Sicherheit in der

Informationstechnik

GEHEIM

amtlich

VS- Datentrager &513

Nr.: G001 I\ﬂ'

Bundesamt fiir Sicherheit in der Informationstechnik
Godesberger Allee 185-189, 53175 Bonn ¢ Postfach 20 03 63, 63133 Bonn
Tel.: +49 (0) 1888 9582-0 + Fax: +49 (D) 1888 9582-400 + Internet. www.bsi.bund.de
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VS-CD-ROM Hiille

& Bundesamt
fir Sicherheit in der

Informationstechnik

STRENG GEHEIM

amtlich geheimgehalten

3]

g
)

VS- Datentrager

Nr.: SG001 4R

Bundesamt fir Sicherheit in der Informationstechnik
Godesberger Allee 185-189, 53175 Bonn + Postfach 20 03 63, 63133 Bonn
Tel: +49 (0) 1888 9582-0 + Fax: +49 (0) 1888 9582-400 + Internet: www bsi bund de
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Kennzeichnung VS- USB Sticks

VS-VERTRAULICH
amtlich geheimgehalten

Vorderseite

O\ VS Datentrige

Rickseite Nr.: V353
_ GEHEIM
Vorderseite amtlich geheimgehalten
STRENG GEHEIM
amtlich geheimgehalten
VS-Datentrac

. L |

Ruckseite

(STRENG GEHEIM)
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Empfanger

VS-Empfangsschein

Nummer Jahr

abgesandt am

Anschreiben

Anlage(n)

Geschaftszeichen

Tagebuchnummer)

(Aktenzeichen und VS-Bestands- bzw.

Datum

Anzahl
Ausf.-Nr. Ausf.-Nr.

SOFORT
offen zurlick an

Dienststelle

Empfangen am

Dienststempel und Unterschrift




Behorde

Bundesministerium des Innern, fiir Bau und Heimat

Muster 17
(zu § 21 VSA)

VS-Bestandsverzeichnis

Nummer

Geheimhaltungsgrad *)

Anzahl

Dieses VS-Bestandsverzeichnis umfafbt

Doppelseiten.

Beider Fiihrung des VS-Bestandsverzeichnisses sind die Vorschriften der Verschlusssachenanweisung

zu beachten.

Angefangen

am

Geflihrt

von - bis

von (Name)

Unterschrift

Abgeschlossen

am

*) Zutreffenden Geheimhaltungsgrad
(STRENG GEHEIM, GEHEIM, VS-
VERTRAULICH)
durch Stempelabdruck eintragen
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Hinweise zum Fiihren des VS-Bestandsverzeichnisses

1. Auf dem Titelblatt eines VS-Bestandsverzeichnisses sind zu vermerken:
e die Behorde,
e welche Geheimhaltungsgrade nachgewiesen werden,
e von wem das VS-Bestandsverzeichnis gefuhrt wird,
e die Nummer/der Band des VS-Bestandsverzeichnisses,
e die Anzahl der enthaltenen Doppelseiten
e das Datum des ersten und letzten Eintrags sowie
o die Unterschrift des Geheimschutzbeauftragten und das Dienstsiegel.

2. VS-Bestandsverzeichnisse sind in gebundener Form zu fuhren. Die Doppelseiten sind fortlaufend zu
nummerieren. Das Titelblatt wird nicht nummeriert.

3. VS-Bestandsverzeichnisse sind gemal® dem hochsten Geheimhaltungsgrad der in ihnen
nachgewiesenen Verschlusssachen einzustufen.

4. In den VS-Bestandverzeichnissen sind Eingang, Ausgang, Verbleib, Vervielfaltigung, Herabstufung und
Vernichtung von STRENG GEHEIM, GEHEIM oder VS-VERTRAULICH eingestuften Verschlusssachen
nachzuweisen und besondere Fristen fur die Aufhebung der VS-Einstufung zu vermerken.

5. Aus dem VS-Bestandsverzeichnis muss jedes einzelne Schriftstick (Schreiben, Anlagen,
Vervielfaltigungen, Abschriften usw.) ersichtlich sein. Die auf der Verschlusssache aufgefuhrten
Informationen haben sich im VS-Bestandsverzeichnis widerzuspiegeln.

6. VS-Datentrager, inr Verbleib und ihre Vernichtung sind in einem gesonderten VS-Bestandsverzeichnis
nachzuweisen. Fur die eindeutige Identifizierbarkeit genugt die Angabe eines Ordnungskriteriums (z. B.
laufende Nummer).

7. Jede Verschlusssache ist im Bestandsverzeichnis unter einer eigenen, fortlaufenden Nummer
(Tagebuchnummer) zu registrieren. Jede Anlage und jede Vervielfaltigung einer Verschlusssache ist
einzeln ebenfalls unter dieser Tagebuchnummer zu registrieren.

8. Eingange in der VS-Registratur (= Verschlusssache, die von externen Einsendern ins Haus, von einer
Organisationseinheit des Hauses an eine andere Organisationseinheit des Hauses bzw. an externe
Empfanger gegeben werden) sind auf der linken Seite des VS-Bestandsverzeichnisses einzutragen, so
dass die rechte Seite fur die Beschreibung der Geschaftsgange zur Verfugung steht. Im einzelnen sind
die Spalten fur folgende Eintragungen vorgesehen:

Spalte 1: Lfd. Nr. (Diese Spalte wird fur eine Verschlusssache nebst Anlagen nur einmal ausgefullt.)

Spalte 2: Datum der Verschlusssache (Es ist das Datum der Verschlusssache anzugeben.)

Spalte 3: Datum des Eingangs (Es ist das Datum des Eingangs in der VS-Registratur anzugeben.)

Spalte 4: Einsender/ Herausgeber (Es ist der externe oder der interne Herausgeber der VS
anzugeben.)

Spalte 5: Anzahl der Anlagen (Hier wie auch in den nachfolgenden Spalten sind alle Anlagen zu der
Verschlusssache — auch solche die nicht eingestuft sind — zu erfassen.)

Spalte 6: Nr. der Anlage (Diese Spalte wird im Falle von Anlagen erstmals in der Zeile unter dem
eigentlichen Eingang ausgefullt und kann bei mehreren Anlagen ggf. mehrere Zeilen
umfassen. Es ist die Nummer der jeweiligen Anlage anzugeben.)
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Spalte 7: Herausgeber der Anlage (Diese Spalte wird im Falle von Anlagen erstmals in der Zeile unter
dem eigentlichen Eingang ausgefullt und kann bei mehreren Anlagen ggf. mehrere Zeilen
umfassen. Es ist der jeweilige Herausgeber der Anlage anzugeben.)

Spalte 8: Datum der Anlage (Diese Spalte wird im Falle von Anlagen erstmals in der Zeile unter dem
eigentlichen Eingang ausgefullt und kann bei mehreren Anlagen ggf. mehrere Zeilen
umfassen. Es ist das Datum der jeweiligen Anlage anzugeben.)

Spalte 9: Seitenzahl (Es ist die Seitenzahl des Dokuments bzw. der jeweiligen Anlage anzugeben.)

Spalte 10: Geschaftszeichen = Organisationseinheit + Aktenzeichen + Tagebuchbummer (Es ist das
Geschaftszeichen der Verschlusssache bzw. der jeweiligen Anlage zu dieser anzugeben.)

Spalte 11: Nr. der Ausfertigung der Verschlusssache bzw. der jeweiligen Anlage und/ oder Nr. der
Vervielfaltigung (vgl. §§ 20, 22 VSA/ Es sind die Angaben zu erfassen, die sich auf dem
Dokument sowie ggf. auf den Anlagen befinden. Sind keine Angaben auf dem Dokument
oder den Anlagen enthalten, bleibt die Spalte frei.)

Spalte 12: Geheimhaltungsgrad (Es ist der Geheimhaltungsgrad des Eingangs sowie ggf. der
jeweiligen Anlage anzugeben.)

Spalte 13: Ende der Frist fur die Einstufung (Es ist das auf der Verschlusssache bzw. auf den Anlagen
angegebene Ende der Einstufung anzugeben.)

Spalte 14: Inhalt der Verschlusssache (Es ist der Betreff bzw. wenn ein Betreff nicht vorhanden ist, der
Inhalt des Eingangs und ggf. der einzelnen Anlagen anzugeben.)

Spalte 15: Geschaftsgang (Hier sind alle Bearbeitungsschritte im Zusammenhang mit dem Eingang in
der VS-Registratur wie z. B. ihr Verbleib, die Kenntnisnahmen, ihre Vervielfaltigung und
deren Verbleib sowie ihre Vernichtung etc. zu dokumentieren. Der Weg der Verschlusssache
sowie ggf. von ihr gefertigter Vervielfaltigungen muss hierbei vom Eingang/ der Erstellung bis
zum endgultigen Verbleib nachvollziehbar sein. Stempelabdrucke und andere Vermerke
mussen eindeutig zuzuordnen sein. Zu einem spateren Zeitpunkt vorgenommene weitere
Bearbeitungsschritte, die unter der ursprunglich vergebenen Ifd. Nr. nicht mehr dokumentiert
werden konnen, ohne die Lesbarkeit und Nachvollziehbarkeit zu beeintrachtigen, sind ggf. an
anderer Stelle im Bestandsverzeichnis unter gegenseitigem Verweis auf die Eintragungen zu
dokumentieren.)

Spalte 16: Erledigt am (Datum) (Das hier eingetragene Datum ergibt die Schnittstelle z. B. zu
Quittungsbuchern. D. h. es ist z. B. das Datum einzutragen, welches dem Eintrag im
Quittungsbuch entspricht.)

Spalte 17: Verbleib (Es ist der endgultige Verbleib des Dokuments unter Angabe des Datums
einzutragen.)

Die GroRRe des fur den Eintrag einer Verschlusssache bendtigten Eintragungsabschnitts (= Anzahl der
bendtigten Zeilen) orientiert sich am Umfang des zu erfassenden Eingangs nebst Anlagen. Ein neuer
Eingang ist jeweils durch eine neue Eintragung in Spalte 1 gekennzeichnet.

9. Jede Eintragung, Anderung, nachtragliche Ergdnzung und Streichung muss mit Datum versehen und
der jeweils handelnden Person zuzuordnen sein. Bei Anderungen und Streichungen muss der
ursprungliche Text lesbar bleiben. Es ist unzulassig, Eintragungen zu I6schen oder unkenntlich zu
machen sowie Teile zu entfernen oder einzuflgen.

10.Papiergestutzte VS-Bestandsverzeichnisse werden von den Geheimschutzbeauftragten oder von
besonders beauftragten Mitarbeitern an die VS-Registratoren herausgegeben. Diese bestatigen den
Empfang. Die Empfangsbestatigungen sind zur Geheimschutzdokumentation zu nehmen.
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1 2 | 3 | 4 | 5 6 | 7 8 | 9 | 10 11 12
Geschaftsnummer: Fortsetzung von:
Einsender/ Seiten- Aust./Ve| Geheim
Lfd. Nr. | Datum | Eingang Anlagen Geschiftszeichen rvielf. | haltung
Herausgeber zahl
Nr. sarad
der VS Anzahl Nr. Herausgeber Datum
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13 14 15 16 17
Inhalt und Aktenzeichen:
En-de d Inhalt der VS Geschéftsgang Erledigt Verbleib
Einst. am
31.12. (Datum)




(Vorderseite des Umschlags)

Muster 18
(zu § 21 VSA)

VS-Quittungsbuch

Dienststelle
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(Vorblatt)
Dienststelle
. Nummer
VS-Quittungsbuch
Gefuhrt von
Name, Amts-/Dienstbezeichnung
von bis
Geflhrt von
Name, Amts-/Dienstbezeichnung
von bis
Geflhrt von
Name, Amts-/Dienstbezeichnung
von bis
Dieses Buch hat 25 Doppelseiten
Anmerkung
VS-Quittungsbicher sind Registraturhilfsmittel im Sinne der Verschlusssachenanweisung. Eintragungen sind mit Tinte oder
dokumentenechtem Kugelschreiber vorzunehmen. Anderungen missen erkennbar sein. Sie sind mit Datum und Unterschrift zu
beglaubigen. Bei Streichungen muss der urspriingliche Text lesbar bleiben. Es ist unzuldssig, in VS-Quittungsblichern zu radieren,
Eintragungen unkenntlich zu machen und Blatter zu entfernen oder einzufiigen. Die VS-Quittungsbiicher sind sorgfaltig aufzubewahren.
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(linke Doppelseite)

*) Wird eine gesamte Akte weitergegeben, dann geniigt es, das Aktenzeichen und die Band-Nummer anzugeben (z.B. OS 11 5 -
54001/19#1 Bd. 1) .
Bei Einzel-VS kann die Nummer aus dem VS-Bestandsverzeichnis (z.B. OS Il 5 - 32/18) genligen.

" - An-
Lfd. Nr. Datum Geschdftszeichen *) Ausfert.-Nr. Iage(n Empfanger
)
1 2 3 4 5 6
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(rechte Doppelseite)

Uberbringer

a) Uhrzeit

Nr. des VS- b) Zahlerstand
Transportbe-

héaltnisses beim beim (Name in Druckbuchstaben, Datum, | kontrolle
Absender | Empfang. Namenskdirzel)

Empfangsbestatigung Ricklauf-

8 9 10 11

Y

(=2}
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(=2}

Y
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Y
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VS-Begleitzettel | "™ Jatr

Absender

Empfanger (Anschrift)

Geheimhaltungsgrad
| ]VS-VERTRAULICH [ | GEHEIM

[ ] STRENG GEHEIM

Geschaftszeichen

Die Sendung enthalt das Schreiben vom mit

Anlagen
Die Sendung verbleibt bei
Ort, Datum Unterschrift des/der Bediensteten

An die VS-Registratur
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Dienststelle

Ort

Datum

VS-Ubergabeprotokoll

Heute wurde das Arbeitsgebiet des/der

Name, Amts-/Dienstbezeichnung

dem/der

Name, Amts-/Dienstbezeichnung

Ubergeben.

Die VS-Bestandsverzeichnisse und VS-Quittungsbiicher sowie die Schlissel zu den VS-Verwahrgelassen, Alarm- und VS-

Schllsselbehaltern waren vollsténdig vorhanden.

Der Verbleib der Verschlusssachen und ihrer Anlagen wurde stichprobenartig, und zwar nach folgenden Eintragungen im

VS-Bestandsverzeichnis, verfolgt und festgestellt:

Beanstandungen

Unterschrift des Ubergebenden oder Zeugen (Name, Amts-/Dienstbezeichnung)

Unterschrift des Ubernehmenden (Name, Amts-/Dienstbezeichnung)

Gesehen (Unterschrift der/des Geheimschutzbeauftragten oder des/der Geheimschutzbeamten/ Geheimschutzbeamtin)
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Dienststelle

Ort, Datum

VS-Vernichtungsprotokoll

Nummer

Jahr

Fuir jede Vernichtung - einer oder mehrerer Verschlusssachen - ist eine getrennte
Vernichtungsverhandlung aufzunehmen, die auf der Rickseite oder weiteren
Blattern fortgefiihrt werden kann. Freibleibende Spalten sind mit einem

Diagonalstrich so zu uUberziehen, dass nachtragliche Eintragungen erkennbar

sind.
Heute wurde auf Vollstandigkeit gepruft und vernichtet:
Lfd. Nr. Herausgeber Geschéftszeichen der Datum Geschéftszeichen der eigenen Ausfertigungs- mit Anlage(n) Nur Anlagen (ohne Anschreiben)
herausgebenden Stelle Dienststelle Nummer Ausf.Nr. Anzahl Ausf.Nr. Anzahl
Vom

Vernichtet aufgrund der Anordnung des

Unterschrift des zustandigen VS-Registrators (Name, Amts-/Dienstbezeichnung)

Unterschrift des Zeugen (Name, Amts-/Dienstbezeichnung)
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Umschlage fuir VS-Sendungen (hier: GEHEIM)

- aullere Umschlage -

Bayerisches Staatsministerium
des Innern

osl5-
54001/19#1

151/18 Geh. 80539 Miinchen

Bayerisches Staatsministerium |
des Innern

z.Hd. Herrn MinR Dr. Huber -oViA-
Odeonsplatz 3

80539 Miinchen

Kurierversendung

Bei Versendung durch
Kurier ist das Ge-
schaftszeichen mit
Geheimhaltsungsgrad
anzubringen

Versendung mit

privaten
Zustelldiensten

Anschrift der Dienst-
stelle mit Bezeich-
nung des Empfangs-
berechtigten (Funk-
tion oder Name) und
dem Zusatz >>0ViA<<
Der aulRere Umschlag
darf keinen Hinweis
auf den
Geheimhaltungsgrad
enthalten.
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Vereinbarung zu Sicherheitsbestimmungen ausgetauschter Verschlusssachen

Zwischen

(deutsche Stelle)

und

(nicht-deutsche Stelle)

besteht die Notwendigkeit des vertragslosen Austausches von Verschlusssachen.

Allgemeiner Grundsatz

Personen, die - unter strikter Anwendung des Prinzips ,Kenntnis nur wenn nétig“ -
Zugang zu Verschlusssachen erhalten sollen, mussen ab dem Geheimhaltungsgrad
VS-VERTRAULICH / ..., der Verschlusssache nach MalRgabe
nationalen Rechts sicherheitstberprift sein.

Verschlusssachen
Verschlusssachen sind nach Maligabe des jeweiligen Rechts geheim gehaltene
Informationen unabhangig von ihrer Darstellungsform.

Vergleichbarkeit der Geheimhaltungsgrade
Folgende Geheimhaltungsgrade sind vergleichbar:

........................................ Bundesrepublik Deutschland
........................................ STRENG GEHEIM
........................................ GEHEIM

....................................... VS-VERTRAULICH
....................................... VS-NUR FUR DEN DIENSTGEBRAUCH

Anzuwendendes Schutzniveau

Die empfangende Stelle sichert der Ubermittelnden Stelle zu, die Verschlusssachen
entsprechend ihres Geheimhaltungsgrades wie eigene Verschlusssachen zu
behandeln.
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Kennzeichnung
Die Ubermittelten Verschlusssachen werden von ihrem Empfanger mit dem
vergleichbaren nationalen Verschlusssachengrad gekennzeichnet.

Verbot der Weitergabe an Dritte
Ubermittelte  Verschlusssachen dirfen ohne schriftiche Zustimmung der
ubermittelnden Stelle Dritten keinesfalls zuganglich gemacht werden.

Benachrichtigung
Jedweder Geheimschutzverstol} ist der ubermittelnden Stelle unverzuglich
mitzuteilen.

(Ort, Datum, Unterschrift, Stempel) (Ort, Datum, Unterschrift, Stempel)
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(zu §§ 34, 35 VSA)

Empfanger (Anschrift) .
VS-Versandschein
Nummer Jahr
abgesandt am
Anschreiben Anlage(n)
Geschaftszeichen
(Aktenzeichen und VS-Bestands- bzw. Datum Anzahl
Tagebuchnummer) Ausf.-Nr. Ausf.-Nr.

Zusicherung der Vertraulichkeit:

Hiermit wird zugesichert, dass die empfangenen VS entsprechend nationaler Vorschriften geschiitzt und behandelt werden. Im Falle von VS-
VERTRAULICH / GEHEIM und STRENG GEHEIM eingestuften VS wird ausschlieRlich sicherheitstiberpriiften Personen Zugang gewahrt.

SOFORT
offen zuriick an Absender / Ubergebenden

Dienststelle

Empfanger

Empfangen am

Dienststelle

Dienststempel und Unterschrift
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(zu §§ 34; 35 VSA)

Form for the exchange of Classified Information (Cl)
(Annex to the German By-Law on the Handling of Classified Information)

Recipient (Address)

Cl-Receipt
No. Year
Sent on
Letter Annex
Reference Number Date no
(file reference and Cl-Inventory or log-book) serial copy ) serial copy

Assurance of Confidentiality

This is to assure that the received Classified Information are protected and handled according to national regulations. Only appropriately
security cleared persons can have access to Classified Information at the level CONFIDENTIAL, SECRET and TOP SECRET.

ASA.P.
return to sender (non-classified)

Agency/Office

RECIPIENT

Received on:

Agency/Office

Official Stamp/Signature
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(zu § 62 VSA)

- Dienststelle -

Betr.: Behandlung von Kryptomaterial
hier: Nachweis uber die Belehrung

Herr/Frau
Geburtsdatum
Angehdrige/r der
Dienststelle/Firma

wurde Uber die Behandlung von Kryptomaterial nach Maligabe der einschlagigen
(wenn notig auch internationalen) Bestimmungen belehrt.

Die Belehrung wurde durchgefuhrt von

(Name, Dienststelle)

Ich bestatige, Uber die Behandlung von Kryptomaterial belehrt worden zu sein.

den

(Ort) (Unterschrift)

Diese Belehrung verliert am ihre Gultigkeit.
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(zu § 62 VSA)

Nachweis uber Kryptoberechtigung
Nachweis uber [0 Einschrinkung
[J Aufhebung [] Erléschen

| Zutreffendes ist angekreuzt

Vor- und Zuname, Dienststelle

Geburtsdatum

wurde zugelassen zum Umgang mit Kryptomaterial/Kryptounterlagen am

Kryptopersonal

I:l ja I:l nein

Die Zulassung ist erteilt

allgemein nur fir
[] []

D befristet bis

Ort, Datum

Unterschrift

Die

am erteilte Zulassung

ist mit Wirkung vom
I:I aufgehoben worden I:I erloschen

Ort, Datum

Unterschrift
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Vorblatt zum Verzeichnis fiir die Abgabe von
VS an das Geheimarchiv
Ausfillhinweise:
- Bitte in Maschinenschrift (2facher Grundzeilenabstand) oder in
Blockbuchstaben ausfiillen

- Die randverstarkten Zeilen 2,4 und 8 unbedingt ausfiillen Vom Geheimarchiv auszufiillen
- Zeilen 5 - 7 nur fir Akten ausfillen
- Bitte FuRRnoten beachten Archivsignatur
- Bei Bedarf Ruckseite ausfillen (mit Angabe der Zeilennummer) 1
2 Abgebende Behorde(Kurzbeschreibung) Anzahl der Aufbewahrungseinheiten
3 Zustimmende Organisationseinheit Datum Hausruf Unterschrift
4 Abgabe aus VS-Reg. Abgabe am " Hausruf Name
5 Stichwortartige Inhaltsangabe in Anlehnung an Angaben des Organisations- oder Geschéaftsverteilungsplans,
moglichst fiir das Endjahr der Laufzeit der Aktien 2
6 Laufzeit (Jahreszahl des altesten und jingsten Schriftstiicks)
7 Benennung der Aktenplanteile mit Kennzeichen und Begriffsbezeichnung 2
8 Letzte aktenfiihrende Organisationseinheit(en) 4
9 Weiter aktenflihrende Organisationseinheit im
Zeitablauf ®
10 Bemerkungen (z.B. Angabe und Begriindung von Fristen nach § 4 Abs. 3 und § 5 Abs. 2 und § 7 Abs. 2 VS-ArchR)

" Gilt auch als Ausstellungsdatum des Abgabeverzeichnisses.

2 Bei (unter-)abteilungsbezogenen Abgaben reicht die Sachbezeichnung der (Unter-)Abteilung aus. Falls nicht méglich, nur das Feld 7
ausflllen.

3) Bei umfangreichen (unter-)abteilungsbezogenen ist oft nur eine grobe Beschreibung méglich (z.B. nur Angabe der Aktenplan-
Hauptplangruppen).

4 Bei der Reihung des Schriftguts mehrerer Organisationseinheiten nach dem Aktenzeichen ist de Erlauterung Nr. 4 zum Abgabeverzeichnis zu be-
achten.

5 Anzugeben sind nach Maglichkeit alle wesentlichen aktenfiihrenden Organisationseinheiten fiir den in Feld 6 genannten Zeitraum (ggf.
auch von Vorgangerbehoérden) bei einem Wechsel der Zustandigkeit oder der Benennung. Falls der Zeitraum der Zustandigkeit nicht er-
mittelt werden kann, ist ein in diesem Zeitraum fallendes Datum anzugeben.

Die Vordrucke liefert das Geheimarchiv auf Anforderung
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(zu Anlage VI VSA)

Verzeichnis fiir die Abgabe von VS an das Geheimarchiv (Abgabeverzeichnis)’

Lfd. | Archiv- Akten- Inhaltsangabe Band- Zeitraum Dauer | Aufzubewahren | Eingestuft VS-
Nr.T | Nummer'® | Zeichen" Nr. von bis bis 31.12. bis 31.12. | Grad"
(Jahr) (Jahr)

i Die Angaben im Abgabeverzeichnis sind so zu wéhlen, dass keine héhere Einstufung als VS-NUR FUR DEN DIENSTGEBRAUCH erforderlich wird.

i Jede Aufbewahrungseinheit (bei Akten: Je nach Art der Ablage Ordner oder Hefter) erhélt eine Ifd. Nr.; die Nummern sind jeweils einzeln aufzufithren und fir jede aufgefiihrte
Akte derselben Aufbewahrungseinheit zu wiederholen.

i Diese Spalte wird vom Geheimarchiv ausgefiillt. Bei einer spateren Anforderung sind nur die Archivnummern anzugeben.

v Nur fiir Akten: Sachliche Ordnung gemaR Aktenplan. Zusétzlich kann in einer eigenen Spalte die aktenfiinrende Organisationseinheit angegeben werden, wenn Schriftgut mehrerer
Organisationseinheiten nach der Ordnung des Aktenplans aufgefiihrt wird.

¥ Anzugeben ist bei Akten die Ifd. Bandnummer, nicht die Zahl der Bande. )
V' Anzugeben sind nur folgende GroRbuchstaben: S (=<STRENG GEHEIM), G (=GEHEIM), V (=VS-VERTRAULICH), N (=VS-NUR FUR DEN DIENSTGEBRAUCH).
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Lfd - Nr."'/ Herausgeber Zustandige Behorde Datum der VS Geschafts- VS-Grad Offen ab Bundesarchiv- Empfanger der VS OrgEinheit Az Empfanger | Tagebuchnummer Inhalt Bemerkung
Dok.-Nr zeichen ® (Jahr) * Signatur ° Empfénger Empféanger
1/1 Bundesministerium | Bundesministerium des 01.01.1990 Z 1-12345-1/90 G Bundeskanzleramt 21 3456/-1 6/90 Sicherheitspolitik 1. Ausf.
des Innern Innern
1/2 Bundesministerium | Bundesministerium fir 02.01.1991 Z 2-12345-18/90 G Bundeskanzleramt 21 3456/-2 7/91 Sicherheitspolitik
fur Wirtschaft Wirtschaft und Energie
1/3 Bundesministerium | Bundesministerium der 03.01.1992 Z 3-12345-10/90 G Bundeskanzleramt 21 3456/-3 6/92 Sicherheitspolitik Entwurf
der Justiz Justiz und fir
Verbraucherschutz
1/4 Bundesministerium | Bundesministerium der 04.01.1993 Z 4-12345-16/90 G Bundeskanzleramt 21 3456/-4 7/93 Sicherheitspolitik
der Finanzen Finanzen
15 Bundesamt fir Bundesamt flr 06.01.1996 Z 6-12345-11/91 G Bundeskanzleramt 21 3456/-6 7/96 Sicherheitspolitik 1. Ablichtung
Verfassungsschutz Verfassungsschutz
1/ 6 Bundeskanzleramt Bundeskanzleramt 07.01.1997 Z 7-12345-29/91 G 2026 Bundeskanzleramt 21 3456/-7 6/97 Sicherheitspolitik
17 Bundesministerium | Bundesministerium der 08.01.1998 Z 8-12345-35/92 G Bundeskanzleramt 21 3456/-8 7/98 Sicherheitspolitik
der Verteidigung Verteidigung
2/ 1 Bundeskanzleramt Bundeskanzleramt 01.02.1995 Z 8-12345-35/93 V 2025 Bundeskanzleramt 501 67890/1 2/95 Europapolitik Entwurf
2/ 2 Bundeskanzleramt Bundeskanzleramt 02.02.1995 Z 8-12345-35/94 V 2025 Bundeskanzleramt 501 67890/2 5/95 Europapolitik
2/ 3 Auswartiges Amt Auswartiges Amt 03.02.1995 224-7890/3-8/97 V Bundeskanzleramt 501 67890/3 9/95 Europapolitik 2. Ausf.
2/ 4 Bundesprasidialamt Bundesprasidialamt 04.02.1995 K 43-7890/4-9/98 \% Bundeskanzleramt 501 67890/4 12/95 Europapolitik
3/1
32
3/3
3/4
3/5

Y Ifd. Nr. gemal Abgabeverzeichnis

2 kann bei Fremd-VS frei bleiben

% fir die Nachweisdatenbank in drei separate Spalten aufzuteilen

) nur far Eigen-VS ausftllbar

® wird vom Bundesarchiv eingetragen
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(zu Anlage VII VSA)

- Dienststelle -

NATO PERSONNEL SECURITY CLEARANCE CERTIFICATE

1. Certification is hereby given that:
Full Name:

Date and Place of Birth:
in

has been granted a personnel security clearance by the Government of:
the Federal Republic of Germany
in accordance with current NATO regulations, including the Security Annex to C-M (64)39 in

the case of ATOMAL information, and is, therefore, declared suitable to be entrusted with
information classified up to and including:’

2. The validity of this certificate will expire not later than?

Signed:

Title:
Official government stamp

Date:

Contact details of the issuing authority (phone, e-mail, fax):

Insert, as appropriate, one or more of the following:

(@) COSMIC TOP SECRET (d) COSMIC TOP SECRET ATOMAL (b)
NATO SECRET (e) NATO SECRET ATOMAL
() NATO CONFIDENTIAL (f)  NATO CONFIDENTIAL ATOMAL

The date of expiry shall conform with the provisions of paragraph 18 of the Directive on
Personnel Security.
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(zu Anlage VII VSA)

- Dienststelle -

Sicherheitsunbedenklichkeitsbescheinigung

Im Einklang mit dem Beschluss der Europaischen Union (2013/488/EU)

Es wird hierdurch bescheinigt, dass

Zu- und Vorname

Geburtstag und -ort in

von der Regierung der Bundesrepublik Deutschland gemal den geltenden gesetzlichen
Vorschriften der Bundesrepublik Deutschland sowie im Einklang mit dem Beschluss der
Europaischen Union (444/2015/EC) fur unbedenklich erklart worden und geeignet ist,

Verschlusssachen bis einschlieRlich des Geheimhaltungsgrades 1

anvertraut zu erhalten.

Diese Bescheinigung verliert ihre Gultigkeit spatestens am

Im Auftrag
Unterschrift

Dienstbezeichnung

(Dienstsiegel) Datum

1 Eine oder mehrere zutreffende der nachstehenden Bezeichnungen eintragen:

a) TRES SECRET UE/EU TOP SECRET
b) SECRET UE/EU SECRET
c) CONFIDENTIEL UE/ EU CONFIDENTIAL
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(zu Anlage VII VSA)

- Dienststelle -

Sicherheitsunbedenklichkeitsbescheinigung

Es wird hierdurch bescheinigt, dass

Zu- und Vorname

Geburtstag und -ort in

ausgewiesen durch

(Ausweis + Nummer)

von der Regierung der Bundesrepublik Deutschland in Ubereinstimmung mit den geltenden
gesetzlichen Vorschriften der Bundesrepublik Deutschland sicherheitsiberprit und
ermachtigt worden ist, Zugang zu ESA-Verschlusssachen bis einschlieBlich des
Geheimhaltungsgrades

zu erhalten.

Diese Bescheinigung verliert ihre Gultigkeit spatestens am

Im Auftrag
Unterschrift

Dienstbezeichnung

(Dienstsiegel) Datum

1 Eine oder mehrere zutreffende der nachstehenden Bezeichnungen eintragen:

a) ESA-STRENG GEHEIM
b) ESA GEHEIM
c) ESA-VERTRAULICH
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(zu Anlage VII VSA)

Markierung nichtdeutscher Verschlusssachen

(Beispiele)

SECRET DEFENSE
GEHEIM

amtlich geheim gehalten

COSMIC TOP SECRET
STRENG GEHEIM

amtlich geheim gehalten
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