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»Bekimpfung des Terrorismus und gewalttitigen Extremismus:
Verpflichtungen in konkrete Mafinahmen umsetzen”

Wir, die G7-Innenminister, sind angesichts der jungsten Serie von
Terroranschlagen mit den fur Migration, Inneres und Burgerschaft sowie die
Sicherheitsunion zustandigen Mitgliedern der Européischen Kommission sowie
dem Generalsekretér Interpols zusammengekommen, um gestutzt auf die im
Rahmen des G7-Aktionsplans von Ise-Shima erzielten Fortschritte die
Erklarung der Staats- und Regierungschefs von Taormina zum Kampf gegen
Terrorismus und gewalttatigen Extremismus weiterzuverfolgen und ihre
vollstandige Umsetzung sicherzustellen.

Wir wiederholen nachdricklich unsere Verurteilung des Terrorismus in all
seinen Formen und bekraftigen unsere Bereitschaft, ihn  unter
uneingeschrankter Achtung der Grundrechte und der Rechtsstaatlichkeit weiter
zu bekampfen.

Die Bedrohung fur unsere Lander entwickelt sich stetig weiter und wird
unmittelbar von internationalen Entwicklungen beeinflusst. Wir beobachten
einen Anstieg von Anschlagen durch terroristische Netzwerke und Einzeltater,
wahrend Daesch im Irak und in Syrien immer mehr Stadte und Gebiete
verliert. Diese Entwicklung wird sich voraussichtlich auch nach einer
militarischen Niederlage von Daesch fortsetzen, was die vollstandige
Umsetzung der Erklarung von Taormina umso dringlicher macht.

Die Erfahrung zeigt, dass ein moglichst umfassender Informationsaustausch
zwischen internationalen Partnern, Regierungen und Behorden in Einklang mit
den geltenden Bestimmungen ein wichtiges Werkzeug zur Verhinderung und
Bekdmpfung des Terrorismus ist. Heute wollen wir einen Schritt weiter gehen,
indem wir die institutionellen Interessengruppen, die Zivilgesellschaft, lokale
Gemeinschaften und die Wirtschaft besser in die Zusammenarbeit bei der
Terrorismusbekampfung einbinden.



Missbrauch des Internets fur terroristische Zwecke verhindern

Daesch, al-Qaida und andere terroristische und gewalttatige extremistische
Organisationen missbrauchen das Internet weiterhin, um Propaganda zu
verbreiten, Mitglieder anzuwerben, zu Gewalt aufzurufen und zu Anschlagen zu
ermutigen. Besondere Besorgnis bereitet uns, dass Daesch aufgrund seiner
militarischen Ruckschlage seine Unterstitzer Uber das Internet aufruft,
Terroranschlage in unseren Landern und weltweit zu begehen. Wir mussen
daher dringend weitere wirksame MalBhahmen entwickeln und umsetzen, um
dem Missbrauch des Internets durch Terroristen und ihre Unterstutzer zu
begegnen.

Wir verstehen, wie wichtig es ist, mit Anbietern von Kommunikationsdiensten
und Betreibern von Sozialen Medien gegenseitiges Vertrauen aufzubauen, um
ein strategisches Bundnis zu schlielRen und terroristische Inhalte auf Online-
Plattformen in Einklang mit unseren Grundrechten und Werten umgehend zu
erkennen und zu I6schen. Wir werden weiter mit diesen privatwirtschaftlichen
Partnern bei der Umsetzung der nétigen Mallnahmen zusammenarbeiten, um
Radikalisierung, Rekrutierung und Anschlagsplanungen Uber das Internet zu
verhindern.

Wir ermutigen die Wirtschaft und Zivilgesellschaft, mit uns zusammen
Gegenentwdirfe zur terroristischen Propaganda zu entwickeln, aufbauend auf
dem beim EU-Internetforum vorgestellten Programm zur Starkung der
Zivilgesellschaft und der Arbeit des neu eingerichteten Global Internet Forum
to Counter Terrorism (GIFCT).

Wir verweisen auch auf das von Italien, Frankreich und dem Vereinigten
Konigreich am 20. September 2017 am Rande der Generalversammlung der
Vereinten Nationen in New York organisierte Treffen, auf dem diskutiert wurde,
wie die Nutzung des Internets fur terroristische Zwecke verhindert werden
kann.

Wir sind U(Uberzeugt, dass es jetzt notwendig ist, die Entwicklung
automatisierter Technologie zum schnellen Erkennen und L&schen
terroristischer Inhalte und zum Verhindern ihrer weiteren Verbreitung zu
fordern und sich fur ihre Nutzung einzusetzen. Wir begruf3en die Fortschritte
der Sozialen Medien in diesem Bereich und rufen sie zu noch mehr
Engagement auf.

Wir rufen die Internetunternehmen auf, das Potenzial der Hashwert-Datenbank
zZu erweitern, damit Hashwerte bekannter terroristischer Inhalte
unternehmensubergreifend ausgetauscht werden konnen. Wir heben die
Herausforderung fur die Wirtschaft hervor und fordern sie auf, im Global
Internet Forum gemeinsam Losungen zu entwickeln, um terroristische Inhalte
innerhalb von ein bis zwei Stunden nach dem Hochladen zu erkennen und zu
I6schen, soweit dies technisch machbar ist und nicht die Menschenrechte und
Grundfreiheiten verletzt. Wir fordern die Unternehmen ebenfalls auf,
technische Werkzeuge fur das automatisierte Erkennen und Ldschen solcher

Inhalte zu entwickeln. Zudem betonen wir, wie wichtig es ist, dass den
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Strafverfolgungsbehérden geldschte Inhalte gemeldet werden, damit
Bedrohungen fur die offentliche Sicherheit untersucht und madgliche kriminelle
Aktivitaten verfolgt werden kénnen.

Der Austausch  bewahrter Verfahren und  Technologie, um die
Widerstandsfahigkeit kleinerer Unternehmen zu erhdhen, ist ebenso wichtig
wie die Erweiterung unseres Wissens durch Forschung und Entwicklung und die
Starkung der zivilgesellschaftlichen Partner, um Gegenentwdurfe und alternative
Erzdhlungen zu entwickeln.

Informationsaustausch zur Terrorismusbekdampfung und Bewaltigung
der Bedrohung durch auslandische terroristische Kampfer

Zur Bekampfung des internationalen Terrorismus haben wir heute vereinbart,
die Zusammenarbeit bei der Auswertung von auf Kampfschauplatzen in
Krisengebieten gewonnenen Daten fur die Zwecke der Strafverfolgung in
Einklang mit nationalen Gesetzen, wo moglich, auszubauen.

Die intensiven Bemuhungen der Lander in der Global Coalition against Daesh
konnen einen erheblichen Schub mit positiven Auswirkungen auf die innere
Sicherheit erfahren, wenn auf Kampfschauplatzen gewonnene Informationen
mit Strafverfolgungs- und Justizbehdrden in Einklang mit den einschlagigen
Rechtsgrundlagen ausgetauscht werden.

Wir sind uberzeugt, dass durch den militarischen Druck auf Daesch und die
vollstandige Befreiung der von Daesch eingenommenen Gebiete eine
erhebliche Menge an Informationen zusammengetragen werden kann,
insbesondere zu auslandischen terroristischen Kampfern, die andere Staaten
bedrohen wollen oder versuchen, aus Konfliktgebieten in unsere Lander, ihre
Herkunftslander oder andere, staatsfreie Raume zurtckzukehren.

Dementsprechend haben wir ebenfalls auf der Grundlage friherer Erfahrungen
der internationalen Gemeinschaft im Irak und in Afghanistan unter Beteiligung
von Interpol vereinbart, dass diese Informationen in Einklang mit unserem
nationalen und internationalen Recht verarbeitet werden sollten, damit
Strafverfolgungsbehérden wie Interpol sie fur Ermittlungen, Analysen und
justizielle Tatigkeiten sowie fur UberwachungsmaBnahmen, das Verhangen von
Einreiseverboten, das Einfrieren von Vermégen und die Umsetzung von
Abschiebungsanordnungen nutzen kénnen.

Wir setzen uns weiterhin fur die Nutzung von Fluggastdaten (PNR) und
erweiterten Fluggastdaten (APl) bei der Uberpriufung von Reisenden und dem
allgemeinen Kampf gegen den Terrorismus ein: Diese Informationen sind
unerlasslich, um die terroristische Bedrohung zu erkennen und zu bekampfen,
die von risikotrachtigen Reisenden ausgeht.



Ein gemeinsamer Ansatz zum Umgang mit auslandischen
terroristischen Kampfern

Dem Problem der ausléndischen terroristischen Kampfer, die in unsere Lander
zuruckkehren, kann nicht allein durch administrative und/oder justizielle
Gegenmallnahmen beigekommen werden, da diese MalRnahmen h&aufig nicht
ausreichen, um die Vielzahl der Falle abzudecken.

Daher mussen konkrete MalBnahmen, einschlieB3lich nicht-justizieller
MalRnahmen, zur Demobilisierung und/oder Deradikalisierung zuruckkehrender
auslandischer terroristischer Kampfer innerhalb und auferhalb von
Gefangnissen ergriffen werden.

Ein solch komplexes Ziel erfordert einen gemeinsamen systematischen und
kooperativen Ansatz auf der Grundlage von den Beitrdgen der verschiedenen
Regierungsbehoérden, bei dem Strafverfolgungsbehérden und
zivilgesellschaftliche Akteure gemeinsam handein.

Ausgangspunkt dafur muss eine unmittelbare und genaue Bewertung des
individuellen Risikos sein, d. h. ergriffene MalRnahmen miuissen fur jeden
Einzelfall gepruft werden.

Uns ist bewusst, dass jeder zurickkehrende auslandische Kampfer einzigartig
ist und daher in jedem Fall ein individueller und maRgeschneiderter Ansatz
gewahlt werden muss, der die verschiedenen Erfahrungen der Tater, ihr Alter
und ihr Geschlecht berucksichtigt. Daher werden wir speziell auf
zuruckkehrende Frauen und Kinder angepasste MalBnahmen entwickeln. Um
die G7-Zusammenarbeit weiter zu starken, werden wir weitere MalRnahmen
entwickeln, die Wirksamkeit von Demobilisierungsprogrammen beurteilen
sowie bewéahrte Verfahren und gewonnene Erkenntnisse austauschen.

Wir weisen auf die Bedeutung eines umfassenden Ansatzes in Bezug auf
Extremismus hin, der die zugrundeliegenden Probleme angeht und die
Zivilgesellschaft aktiviert, indem er \vielfaltige Reaktionen vorsieht,
einschlielllich behdrdentbergreifender Zusammenarbeit, Risikobewertung,
moglicher Eingriffe, Wiedereingliederung, Demobilisierung und Strafjustiz.

Wir sehen mit Sorge die Herausforderung bezuglich von in Daesch-
kontrollierten  Gebieten geborenen Kindern und wollen zusammen
Moglichkeiten prufen, wie diese Kinder ermittelt und geschutzt werden kénnen.

Uns, den G7-Staaten, ist die internationale Dimension des Problems der
auslandischen terroristischen Kampfer bewusst: Erforderlich ist eine
internationale Antwort, die mit der sich standig verandernden Art der
Bedrohung Schritt halt.

Daher wollen wir uns fur stiarkere Zusammenarbeit einsetzen, nicht nur mit
den G7-Landern, sondern auch mit der internationalen Gemeinschaft, um die
Bedrohung durch auslandische terroristische Kampfer zu bewaltigen. Wir
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wollen unser Fachwissen und unsere Ressourcen austauschen, um unseren
Partnern in Konfliktgebieten sowie maoglichen Transit- und Ziellandern der
ausléandischen terroristischen Kampfer zu helfen, damit wir gemeinsam besser
in der Lage sind, der Bedrohung durch auslandische terroristische Kampfer zu
begegnen. Wir werden auch andere unterstutzen, um bewéahrte Verfahren und
die wirksamsten verfugbaren Werkzeuge zu ermitteln und umzusetzen.

Aktionsplan fur das gemeinsame weitere Vorgehen

Um den Kampf gegen Terrorismus und Radikalisierung zu starken und mit noch
mehr Nachdruck Verpflichtungen in konkrete MalBhahmen umzusetzen, werden
wir mit der Wirtschaft und Zivilgesellschaft zusammenarbeiten. Dazu werden
wir

» unser Ziel bekraftigen, die Verbreitung terroristischer Inhalte im Internet
und den Missbrauch des Internets durch ein weltweites entschiedenes
Vorgehen in enger Zusammenarbeit mit der Internetwirtschaft und
Zivilgesellschaft zu verhindern, aufbauend auf der Arbeit des EU-
Internetforums und des neu eingerichteten Global Internet Forum to
Counter Terrorism (GIFCT);

» die Fortschritte der Betreiber von Sozialen Medien und Anbieter von
Kommunikationsdiensten beim Bilden eines strategischen Bundnisses
anerkennen, um die Ausnutzung von Online-Plattformen zu terroristischen
Zwecken zu verhindern und zu bekampfen und die gemeinsamen
Grundsatze von Demokratie, Freiheit und Rechtsstaatlichkeit zu
verteidigen;

» die laufenden Bemuhungen unterstutzen, Internetunternehmen
aufzufordern, terroristische Inhalte auf ihren Plattformen wesentlich
schneller zu erkennen und zu l6schen, und sie ermutigen, Losungen zu
entwickeln, um diese Inhalte innerhalb von ein bis zwei Stunden nach dem
Hochladen zu erkennen und zu lI6schen, soweit dies technisch machbar ist;
die Entwicklung technischer Werkzeuge fur das automatisierte Erkennen
und Lo6schen solcher Inhalte vorantreiben; mit kleineren Plattformen
zusammenarbeiten, um sicherzustellen, dass sie widerstandsfahiger
gegenuber terroristischem Missbrauch werden, und weitere Forschung
unterstutzen, um ein tieferes Verstandnis dafur zu entwickeln, wie der
Radikalisierung im Internet besser entgegengewirkt werden kann;

» betonen, wie wichtig es ist, dass den Strafverfolgungsbehodrden geldschte
Inhalte gegebenenfalls gemeldet werden, damit Bedrohungen fur die
offentliche Sicherheit untersucht und mdgliche kriminelle Aktivitaten
verfolgt werden kénnen;

» die Gestaltung wund Umsetzung einer weltweiten Plattform fur
Strafverfolgung bei Interpol prifen, um terroristische Inhalte zu sammeln
und zu verwerten, die von der Wirtschaft und nationalen Behoérden
gemeldet wurden, um Ermittlungen und Strafverfolgung zu unterstitzen;
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die Unternehmen aufrufen sicherzustellen, dass die Maoglichkeiten der
Hashwert-Datenbank, die Wiederveroffentlichung bekannter terroristischer
Inhalte im Internet zu verhindern, vollstandig ausgeschopft werden; die an
der Hashwert-Datenbank mitwirkenden Unternehmen aufrufen, ihr
Mdoglichstes zu tun, um kleinere Unternehmen zu ermutigen und darin zu
unterstitzen, sich der Initiative anzuschlie3en;

die Moglichkeit in Betracht ziehen, dass das strategische Bundnis zwischen
den Landern und den Technologieunternehmen dadurch erreicht werden
kann, dass ein strukturierter regelmalRiger Dialog auf technischer Ebene
eingeleitet wird;

das Thema ,Daten von Kampfschauplatzen* unter den G7-Mitgliedstaaten
in Anerkennung der rechtlichen und verfahrenstechnischen
Herausforderungen eingehender diskutieren;

zu Verbesserungen des Informationsaustauschs in Einklang mit unseren
nationalen und internationalen Rechtsgrundlagen aufrufen, um eine
starkere Wirksamkeit und mehr Aufmerksamkeit fur operative Bedurfnisse
Zu erzielen;

die Rolle Interpols als eine weltweite Plattform fir den Austausch von
strafrechtlichen Informationen, einschlie3lich auf Kampfschauplatzen
gewonnener biometrischer Informationen und Daten, und von Daten zu
verlorenen und gestohlenen Reisedokumenten sowie fur die systematische
Uberprifung von internationalen Reisenden unterstitzen und alle Staaten
ermutigen, verstarkt die Interpol-Datenbanken nutzen;

innerhalb der G7 und mit anderen internationalen Partnern bewahrte
Verfahren beim Umgang mit Ruckkehrern, auslandischen terroristischen
Kampfern und ihren Familien austauschen, damit die Erstbearbeiter die
praktischen Empfehlungen leichter umsetzen kénnen und ein umfassender
Ansatz verfolgt wird, der Vvielfaltige Reaktionen auslést, darunter
behordenubergreifende  Zusammenarbeit, Risikobewertung, madgliche
Eingriffe, Wiedereingliederung, Abstandnehmen von terroristischen
Aktivitaten und Strafjustiz;

Fachwissen austauschen, insbesondere Uber die Expertenebene der G7 und
das Global Counter Terrorism Forum (GCTF), sowie Wissen, Ressourcen,
Forschung und Technologie aufbieten, um den wiederholten Angriffen auf
offentliche Raume und Grol3veranstaltungen entgegenzutreten;

unsere Bereitschaft bekraftigen, uns weiterhin fur den Austausch und die
Nutzung von Fluggastdaten (PNR) und erweiterten Fluggastdaten (API) bei
der Uberprufung von Reisenden einzusetzen, da diese Informationen
unerlasslich sind, um terroristische Bedrohungen zu erkennen und zu
bekampfen, die von risikotrachtigen Reisenden ausgehen;



» uns dafur einsetzen, die Luftsicherheit weltweit zu erh6hen, indem wir,
u. a. in Zusammenarbeit mit der Internationalen Zivilluftfahrt-Organisation
(ICAO), die Uberprufung von Fluggasten, Luftfahrtpersonal, Handgepack,
aufgegebenem Gepack und Luftfracht ausweiten, um terroristische
Bedrohungen besser zu erkennen;

> uns daftr einsetzen, die Zusammenarbeit im Bereich
Terrorismusbekampfung in allen internationalen Foren zu verbessern,
wobei wir nochmals unterstreichen, wie wichtig es fur den Austausch
bewahrter Verfahren und MalRhahmen zum Schutz unserer Burger ist, dass
sich die G7-Lander und andere Partner zur Global Coalition against Daesh
sowie zum Global Counter Terrorism Forum (GCTF) der Vereinten Nationen,
seinen Arbeitsgruppen und Initiativen bekennen.



