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Einleitung

Die kriminellen und weit verbreiteten Struk-
turen der Schweren und Organisierten Krimina-
litit (OK) bedrohen uns alle: Die Menschen, den
Staat, die Wirtschaft und die Gesellschaft. Unter
Nutzung modernster Technologien agieren die
Tater der OK konspirativ und international ver-
netzt und suchen sich immer neue, profitable
Tatigkeitsfelder. Grundsatzlich ist das kriminelle
Verhalten von Straftidtern aus dem Bereich der
OK weniger o6ffentlichkeitswirksam bzw. sicht-
bar, als dies bei Taten von Terroristen oder
Extremisten der Fall ist. Gewinn- und Macht-
streben stehen im Vordergrund.

Zudem steigt die Gewaltbereitschaft. OK-Gruppie-
rungen sind zunehmend bereit, mit teils drasti-
scher Gewalt bzw. Einschlichterung gegen Dritte
vorzugehen. Sie demonstrieren damit ihre Macht -
nach innen und aufien - und beeinflussen Zeu-
gen, Strafverfolger oder ,Schuldner® Das fiithrt
von Erpressung und Raub bis hin zu Kérperver-
letzungs- oder Totungsdelikten. Die Gefahr steigt,
dass bewaffnete Auseinandersetzungen auch im
offentlichen Raum ausgetragen werden. Européi-
sche Nachbarn machen hier bereits schmerzliche
Erfahrungen. Solche Entwicklungen werden wir
in Deutschland nicht zulassen.

Die OK umfasst zahlreiche Kriminalitétsfelder.
Das Bundeslagebild des Bundeskriminalamts
zur OK 2021 zeigt: Die Zahl der Ermittlungsver-
fahren gegen organisierte kriminelle Gruppie-
rungen ist im Vergleich zum Vorjahr um tiber
17 Prozent auf fast 700 Ermittlungsverfahren
gestiegen. Der festgestellte finanzielle Schaden
im OK-Bereich lag 2021 erstmalig tiber der
Milliardengrenze.

Gerade die Auswertung kryptierter Kommunika-
tion hat zu wichtigen Erkenntnissen gefiihrt.
Entsprechende Daten hat das Bundeskriminalamt
(BKA) seit Anfang 2020 durch européische und
internationale Partner erhalten und gemeinsam
mit den Bundesldndern ausgewertet. Sie geben
einen bedeutsamen Einblick in Teilbereiche der
OK und verdeutlichen eindringlich, wie intensiv
die Moglichkeiten kryptierter Telekommunika-
tion fir die Planung und Durchfiihrung von zum
Teil schwersten Straftaten genutzt werden, aber
auch wie grof? das Dunkelfeld der OK in Deutsch-
land ist und welches Ausmaf inkriminierte
Gewinne haben.

Ziel der kriminellen Gruppierungen ist es, ihre
illegal erlangten Vermdgenswerte zu reinves-
tieren und in den legalen Wirtschaftskreislauf

zu Uberfiihren. Auch versuchen sie, Einfluss auf
Politik, Behorden und Wirtschaft zu nehmen.
Durch dieses Zusammenspiel von zielgerichteter
Investition und Gewaltpotenzial drohen eine
Unterwanderung staatlicher und wirtschaftlicher
Strukturen und die Destabilisierung der Gesell-
schaft insgesamt.

Diesen Herausforderungen gilt es auf nationaler
und internationaler Ebene gemeinsam und ent-
schlossen zu begegnen. Mit der vorliegenden
OK-Strategie verzahnt das BMI die Arbeit der
Sicherheitsbehorden des Bundes enger mit den
politischen Bestrebungen auf Ebene der Lander
wie auf europiaischer und internationaler Ebene.
Ebenso zeigt das BMI weitere Handlungsfelder
auf, in denen wir unsere Arbeit intensivieren
mussen.

Gemeinsames Ziel ist es, kriminelle Strukturen
nachhaltig zu zerschlagen und inkriminierte
Gewinne konsequent abzuschopfen. Dafiir gilt

es insbesondere, die Rahmenbedingungen weiter
zu verbessern.
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Der Staat muss gemeinsam mit der Wirtschaft,
insbesondere mit dem Finanzsektor und mit den
europidischen und internationalen Partnern, den
kriminellen Gruppierungen illegal erlangte Ver-
mogenswerte konsequent entziehen. Das umfasst
nicht nur die Mafnahmen der klassischen Ver-
mogensabschopfung. Vielmehr ist entscheidend,
dass illegal erlangte Vermogenswerte nicht mehr
in den legalen Wirtschaftskreislauf gelangen, fiir
ihre Inhaber nicht mehr nutzbar sind oder aber
zumindest erkennbar und verfolgbar bleiben.

Bei der Bekimpfung der OK miissen Vermogens-
werte konkreten Personen und Unternehmen
zugeordnet werden, um bei Bedarf schnell und
effektiv handeln zu kénnen. Das gilt allgemein
fiir alle Phanomenbereiche, ist aber beispielsweise
auch bei der Sanktionsdurchsetzung relevant, so
z.B. gegeniiber Russland vor dem Hintergrund des
Angriffs auf die Ukraine. Der Staat benotigt ein
Auskunftsrecht gegentiiber den formellen Inha-
berinnen und Inhabern von Vermégenswerten,
die bestimmte Risikomerkmale auf sich vereinen.
Damit soll geklart werden, aus welcher Quelle
Vermogenswerte und finanzielle Mittel bei Vor-

Verdachtige Vermdgenswerte
erkennen und festsetzen

liegen bestimmter Verdachtsmomente stammen
und wer dartber die faktische Kontrolle ausiibt.
Sollten Auskiinfte nicht erteilt werden oder lisst
sich nicht die Uberzeugung gewinnen, dass die
erteilten Ausklinfte zutreffen, muss dieses Recht
mit der Moglichkeit zustindiger Behdrden zu
weiteren Mafdnahmen und in letzter Konsequenz
zur Einziehung der Vermogenswerte verbunden
werden (Konzept der ,,Suspicious Wealth Order*
(SWO)). Als vorbeugende Mafinahme zur Gefah-
renabwehr nimmt dieser Ansatz zudem Anreize,
Straftaten zu begehen, weil von vornherein be-
kannt ist, dass ein Nachweis tiber die Herkunft
des Vermogenswertes verlangt werden kann.

Das BMI setzt sich dafiir ein, dass die zustindigen
staatlichen Stellen von formellen Inhaberinnen
und Inhabern von Vermdgenswerten mit ver-
ddchtiger Herkunft Auskunft dariiber verlangen
konnen, aus welcher Quelle die Vermogenswerte
stammen und wer dariiber die faktische Kontrolle
auslibt. Wird diese Auskunft nicht oder nicht
tberzeugend erteilt, konnen die betreffenden Ver-
mogenswerte dem legalen Wirtschaftskreislauf
entzogen werden.
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Deutschland hat derzeit kein einheitliches und
flichendeckendes Register mit Informationen zu
Gebiduden und Wohnungen, das Behorden auf
allen Ebenen der Verwaltung bundesweit nutzen
konnten. Ein zentrales Gebdaude- und Wohnungs-
register (GWR) soll diese Liicke schlieften und

als Basisregister behorden- und ebenentiber-
greifend Immobiliendaten bedarfsorientiert im
Sinne des Once-Only-Prinzips bereitstellen. Das
Register soll vielfiltige Nutzungszwecke erfiillen.
Als Datenbasis soll das Register umfangreiche
Nutzungsmoglichkeiten bieten, auch fiir eine bes-
sere Strafverfolgung und Gefahrenabwehr sowie
eine wirksame Bekdmpfung der Geldwésche und
Terrorismus-/Extremismusfinanzierung. Um die
Durchsetzung strafrechtlicher Manahmen zu
erleichtern und illegale Vermogenswerte effektiv
abschopfen zu kénnen, ist mehr Transparenz bei
deren Zuordnung eine essenzielle Voraussetzung.

Bundesweit einheitliches Gebdude-
und Wohnungsregister einrichten

Das Bundeskabinett stellte mit seinem Beschluss
zum Sanktionsdurchsetzungsgesetz II bereits

jetzt wichtige Weichen, um den kriminellen Miss-
brauch von Vermdégensintransparenz abzumil-
dern, indem Immobiliendaten, die in den Landern
zwischen den Grundbuch- und Katasterdmtern
ausgetauscht werden, auch fiir das Transparenzre-
gister verfligbar gemacht werden sollen.

Dartiber hinaus sieht das Sanktionsdurchsetzungs-
gesetz Il auch vor, dass ausldndische Gesellschaf-
ten, die iber Bestandsimmobilien im Inland
verfligen, gegeniiber dem Transparenzregister
mitteilungspflichtig werden.

@ Bargeldobergrenze einfihren

Ebenso setzt sich das BMI fiir die umgehende
Einfiihrung einer allgemeinen Bargeldober-
grenze von unter 10.000 Euro ein. Sie verringert
die Gefahr, die Herkunft grofler Vermogenswerte
zu verschleiern, indem grofe Transaktionen

auf nachvollziehbaren Finanzwegen erfolgen.
Die allgemeine Bargeldobergrenze gilt es nun
umgehend europaweit einzufithren und national
umzusetzen.
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Die Strafverfolgungsbehorden miissen die bereits
bestehenden Regelungen der Vermdgensab-
schopfung, einschliefdlich der selbststindigen
Einziehung von Vermdgenswerten unbekannter
Herkunft, noch konsequenter anwenden. Insbe-
sondere bei OK-Verfahren miissen alle zustandi-
gen Stellen der Finanzermittlungen von Beginn
an eingebunden werden. Das BKA und die Bun-
despolizei werden bei Ermittlungen die enge
Verzahnung mit der verfahrensintegrierten
Vermoégensabschopfung und dem Wirtschafts-
priifdienst sicherstellen und ihre Fihigkeiten
im Bereich der Finanzermittlungen konsequent

Eine weitere Herausforderung bei der Abschop-
fung inkriminierter Gewinne ist die zunehmende
Nutzung von Kryptowerten, um die Herkunft
von Vermogenswerten zu verschleiern. Hier
entwickeln sich mit hoher Geschwindigkeit ver-
schiedenste Vorgehensweisen und neue Modi
Operandi. Der Aufbau weiterer Expertise bei den
Strafverfolgungs- und Ermittlungsbehoérden ist
ressourcenaufwendig, aber essenziell. Hier sind
der Austausch von Best Practices und die Biinde-
lung aller vorhandenen Erkenntnisse notwendig.
Das BKA muss im Rahmen seiner Zentralstellen-

Finanzermittlungen qualitativ
und quantitativ starken

ausbauen. So werden bereits jetzt Financial Intel-
ligence Officers (FIO) mit Expertise aus der Wirt-
schaft eingestellt, um insbesondere die digitalen
Finanzermittlungen im BKA zu erweitern. Dazu
werden wir die Kooperation mit den verschiede-
nen Akteuren der Finanzwelt weiter ausbauen
(z. B. Kooperation mit der BaFin im Bereich der
Markt- und Bilanzmanipulation; Sensibilisierung
privatwirtschaftlicher Akteure hinsichtlich ihrer
Betroffenheit und enge Einbindung in Bekdmp-
fungsstrategien), um insbesondere im Bereich der
Geldwische frihzeitig illegale Finanzflisse erken-
nen zu kénnen.

Kompetenzzentrum fir digitale
Finanzermittlungen einrichten

funktion eine Vorreiterrolle einnehmen und
richtet deshalb ein Kompetenzzentrum fiir digi-
tale Finanzermittlungen ein. In diesem sollen
grundsitzliche und konzeptionelle Aufgaben
der Kriminalititsbekdmpfung u. a. durch Analyse,
Prifung und Bewertung komplexer virtueller
Zahlungssysteme bearbeitet und ein Experten-
netzwerk ,Geldwische Kryptowerte“ aufgebaut
werden, um Ermittlungen in Bund und Landern
mit entsprechendem Know-how mafdgeblich

zu unterstutzen.
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Der rasante technische Forschritt und die damit
dynamisch wachsenden Moglichkeiten der Kom-
munikation beeinflussen die Arbeit der Sicher-
heitsbehorden in Bund und Liandern erheblich.
Die Tater-Kommunikation digitalisiert und ver-
lagert sich immer weiter auf Krypto-Messenger-
dienste. Wenn es den europiischen Sicherheits-
behoérden in Fillen wie EncroChat, SkyECC oder
ANOM gelingt, solche Daten zu dekryptieren
und abzuschopfen, miissen auch in Deutschland
grofie Datenmengen - zur Strafverfolgung wie
zur Abwehr kiinftiger Straftaten - aufbereitet,
analysiert und ausgewertet werden. Diese insbe-
sondere fiir die Bekdmpfung der OK essenzielle

Zentrale Informations-, Daten-
und Auswerteplattform einrichten

Aufgabe bindet bei den Sicherheitsbehorden
grofle Ressourcen. Wir verbessern die Auswertbar-
keit der in Strafverfahren gewonnenen und vor-
handenen Informationen. Das BMI setzt sich fiir
die Einrichtung einer zentralen Informations-,
Daten- und Auswerteplattform ein, mit der res-
sourcenschonende und IT-basierte Losungen,
z.B. unter zielgerichteter Nutzung von Kiinst-
licher Intelligenz (KI-Tools), ermoglicht werden.
Die hierfur erforderlichen rechtlichen, techni-
schen und materiellen Grundlagen miissen wir
gemeinsam mit den Sicherheitsbehdrden in Bund
und Landern sowie mit Unterstiitzung des BMJ
erarbeiten und schaffen.

Auswerte- und Analysefahigkeiten
sowie Ermittlungskapazitaten des

BKA ausbauen

In der féderalen Struktur Deutschlands obliegt
vorrangig den Landern die Kriminalitdtsbekamp-
fung. Das BKA trégt als Zentralstelle und auch im
Rahmen seiner Ermittlungsbefugnisse mafigeb-
lich dazu bei, kriminelle Strukturen aufzudecken
und zu zerschlagen. Das erfordert jedoch, diese
Strukturen besser zu erkennen. Dazu werden wir
die Auswerte- und Analysefihigkeiten sowie
die Ermittlungskapazititen des BKA weiter aus-

bauen. Das BKA fiihrt gemeinsame Ermittlungs-
verfahren mit den Polizei- und Sicherheitsbehor-
den des Bundes und der Lander sowie im interna-
tionalen Kontext (z. B. bei Rauschgiftermittlungen
in Form von ,Joint Investigation Teams* - JITs)
und wird verstirkt eigene komplexe Ermittlungs-
verfahren in dem ihm gesetzlich zugewiesenen
Rahmen iibernehmen.
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Entwicklungen im Bereich der OK und die daraus
resultierenden Risiken friithzeitig zu erkennen,
ist Grundvoraussetzung, um schnell und ange-
messen reagieren zu konnen. Mit dem Ziel, den
Bund-Linder-Informationsaustausch bei der OK-
Bekdampfung zu verbessern und zu flexibilisieren
sowie Bekimpfungsmafinahmen effektiver zu
biindeln, wird das BKA beauftragt, die Koordinie-
rungsstelle OK zu einer Gemeinsamen Plattform

Insbesondere im Bereich der Rauschgift- und
Waffenkriminalitidt nutzen kriminelle Gruppie-
rungen die reguldren Vertriebswege tiber See- und
Lufttransporte und beim Postversand sowie Inter-
net und Darknet. Um OK-Strukturen nachhaltig
zu zerschlagen und Straftaten zu verhindern,
missen die Strafverfolgungsbehérden sowohl die
reguldren als auch die illegalen Vertriebswege
identifizieren und missbrauchlichen Nutzungen
konsequent entgegentreten.

Der Missbrauch regulédrer Vertriebswege durch
kriminelle Gruppierungen muss nachhaltig
erschwert werden. Dazu miissen Strafverfol-
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Gemeinsame Plattform der
OK-Bekdampfung (GPOK) etablieren

der OK-Bekampfung (GPOK) weiterzuentwickeln.
Hierdurch werden die Risikoeinschitzungsfihig-
keiten der Sicherheitsbehdrden ausgeweitet und
verbessert. Die Plattform ermoglicht zudem
eine wirkungsorientierte Reaktion auf erkannte
Schwer- und Brennpunkte und optimiert die
gemeinsame Bekdmpfung krimineller Strukturen
in Bund und Landern.

Transport- und Vertriebswege von
OK-Gruppierungen zerschlagen

gungs- und Verwaltungsbehorden auf Ebene des
Bundes und der Lander im Sinne eines gesamt-
heitlichen Ansatzes fachiibergreifend intensiver
zusammenwirken. Insbesondere den Zollbehor-
den kommt dabei eine zentrale Rolle zu. Einer
effektiven Kontrolle versandter Giiter kommt
dabei eine ebenso wichtige Bedeutung zu wie
der aktiven Einbindung und Sensibilisierung der
Privatwirtschaft: Wir entwickeln gemeinsam
Wege zur Detektion unter Zuhilfenahme digitaler
und technischer Verfahren und unterstitzen
bei der Zusammenarbeit der handelnden Behor-
den mit Postdienstleistungsanbietern und
Transportunternehmen.
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@ Clankriminalitat bekampfen

Ein weiterer Schwerpunkt der Bekdmpfung der
OKist die Bekampfung der Clankriminalitat.
Kennzeichnend hierfir ist ein hoher Abschot-
tungsgrad durch die von ethnischer Zugehorig-
keit gepragten Familienstrukturen, ihr hohes
Mobilisierungs- und Aggressivititspotenzial sowie
eine praktizierte Paralleljustiz, die den staatli-
chen Strafverfolgungsanspruch negiert und den
Rechtsstaat in Frage stellt. Wir lassen jedoch
keine abgeschotteten Parallelgesellschaften zu.

Anknitipfend an die Festlegung einer einheitlichen
polizeilichen Definition der Clankriminalitat
wird das BKA die Lage und damit die Lageent-
wicklung fiir Deutschland in einem neu einzu-
fiihrenden Bundeslagebild Clankriminalitét
erheben und beobachten. Hieran ankniipfend
miissen der Bund und die fiir die Bekimpfung
der Clankriminalitit origindr zustdndigen Lander
ihre Kréfte biindeln und gemeinsame Anstren-
gungen zur Intensivierung der Bekdmpfung der
Clankriminalitit unternehmen.

Um ein entschlosseneres und einheitliches Ver-
fahren zu etablieren, wird das BMI auf die Innen-
ministerien der Lander zugehen und fiir eine
Allianz gegen Clankriminalitit werben. Im Rah-
men dieser Allianz gegen Clankriminalitdt wird
der Bund mit den dazu gewillten Lindern Unter-
stitzungsbedarfe erheben, u.a. bei der Durchfiih-
rung gemeinsamer Ermittlungsverfahren sowie
im Bereich der Aus- und Fortbildung und dies in
einem zweiten Schritt umsetzen. Dariiber hinaus
wird der Bund gemeinsam mit den Landern prii-
fen, welche Unterstiitzungsleistungen des Bundes
bei der Bekampfung der Clankriminalitit einen
wesentlichen Beitrag leisten. Themen, die wir
erortern werden, sind z.B.: die gezielte Unterstiit-
zung bei der Priiffung und Férderung von Ausstei-
gerprogrammen fiir Clanangehorige, der Umgang
mit gefdhrlichen und kriminalitdtsbelasteten
Orten oder auch der Umgang mit verdachtigen
Vermogenswerten.

@ Umweltkriminalitat bekampfen

Die Umweltkriminalitit ist eine weitere sehr
profitable Aktivitit krimineller Gruppierungen
und hat betréchtliche Auswirkungen auf unsere
Umwelt und Gesundheit. Sie ist allerdings schwer
aufzudecken, zu verfolgen und zu bestrafen. Das
macht sie fiir organisierte kriminelle Organisatio-
nen so attraktiv. Diese Delikte verdienen aufgrund
ihrer schadlichen Wirkung fiir unsere Lebens-
grundlagen besondere Aufmerksamkeit. Das BKA
wird als ,,zentrale Ansprech- und Koordinie-

rungsstelle fiir Umweltkriminalitit“ den Grund-
stein fiir eine ressortiibergreifende effektivere
Bekdmpfung der Umweltkriminalitit legen. Wir
alle miissen unsere bisherigen Anstrengungen
noch weiter intensivieren, um Umweltkriminalitdt
gemeinsam ressortiibergreifend zu bekdmpfen.
Die Lander fordern wir auf, Aufsichtsbehérden
auf Ebene der Lander und Kommunen

zu starken.
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einrichten

Der Ausbau spezialisierter OK-Schwerpunkt-
staatsanwaltschaften wire eine wesentliche Vor-
aussetzung, um die Fahigkeiten zur Bekimpfung
der Schweren und Organisierten Kriminalitit zu
biindeln und angemessene Kapazititen fiir die
Bearbeitung komplexer Ermittlungsverfahren der
Schweren und Organisierten Kriminalitit sicher-
zustellen. Das BMI schlégt der Justizseite des-

Die Strukturen der OK agieren nicht nur inner-
halb unserer Staatsgrenzen, sondern sind interna-
tional breit aufgestellt. Wir miissen daher gemein-
sam und abgestimmt mit unseren européischen
und internationalen Partnern handeln, zielge-
richtet Allianzen bilden und diese den kriminellen
Strukturen entgegenstellen.

Unter der diesjahrigen deutschen G7-Prisident-
schaft haben wir fiir die Bereiche der Bekdmp-
fung der OK, insbesondere fiir die Rauschgift-
kriminalitdt, den Menschenhandel sowie den
sexuellen Kindesmissbrauch, u.a.in der Online-
Dimension, Priorititen gesetzt und erarbeiten
Losungsansitze. Die Ergebnisse aus diesen Berei-
chen werden wir gemeinsam umsetzen.

Auf européischer Ebene wurde eine richtungs-
weisende EU-Strategie zur Bekimpfung der
Organisierten Kriminalitdt 2021-2025 fir die
kommenden Jahre erstellt. Das BMI greift wich-
tige Aspekte wie insbesondere die ,Zerschlagung
von Strukturen der Organisierten Kriminalitat”
und der ,,Ausschluss von Gewinnen aus der Orga-
nisierten Kriminalitidt und Verhinderung in die
legale Wirtschaft und Gesellschaft”im Rahmen
dieser BMI-Bekampfungsstrategie auf.
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Schwerpunktstaatsanwaltschaften

halb vor, die erforderlichen Ressourcen fiir eine
schnelle und konsequente juristische Abarbeitung
der Verfahren im Bereich OK zur Verfiigung zu
stellen, mit denen auch Schwerpunktstaatsan-
waltschaften zur Bekdmpfung der OK und, wo
geboten, auch insbesondere der Clankriminalitét
eingerichtet werden sollten.

Internationale Zusammenarbeit
starken und ausbauen

Die EU-Mitgliedstaaten arbeiten bereits intensiv
auf dem Gebiet der inneren Sicherheit zusammen.
Fiir die Bekdmpfung der OK ist die European
Multidisciplinary Platform against Criminal
Threats (EMPACT) unter der Koordinierung von
Europol ein wesentliches und effektives Instru-
ment. Europol leistet dariiber hinaus Analyse-
und operative Unterstiitzung fiir die Mitglied-
staaten. Diese Arbeit ist in der europiischen
polizeilichen Kooperation ein fester Bestandteil
der grenziiberschreitenden OK-Bekdmpfung und
muss weiter ausgebaut werden. Das BMI setzt
sich fiir eine personelle wie finanzielle Stirkung
von Europol ein, und von deutscher Seite werden
wir gezielt Personal zur Unterstlitzung der OK-
Bekampfung dorthin entsenden.

Auf internationaler Ebene unterstiitzen wir aktiv
die Arbeit von INTERPOL und gehéren zu den
grofiten Geldgebern der Organisation, damit eine
weltweite Verfolgung von OK-Straftatern sicher-
gestellt ist.
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Internationale Koalitionen eingehen -
vor allem zur Bekampfung der

Rauschgiftkriminalitat

Zudem werden wir zielgerichtete Koalitionen
mit anderen internationalen Partnern gegen
Strukturen der OK, vor allem zur Bekdmpfung
der Rauschgiftkriminalitét, eingehen. Wir wol-
len die Zusammenarbeit mit Herkunftsstaaten
von Rauschgift v.a. durch Starkung der Ausbil-
dungs- und Ausstattungshilfe anhand festgelegter
Schwerpunkte intensivieren. Insbesondere wer-
den wir die Kooperation mit den siidamerikani-
schen Staaten ausbauen, ggf. durch Entsendung
weiterer polizeilicher Verbindungsbeamter.

Ein weiteres Beispiel ist in diesem Kontext die
Initiative ,,Coalition European countries against
serious and organised crime” zur Bekimpfung
der OK. Dieser Koalition von nunmehr sechs Staa-
ten (Niederlande, Belgien, Frankreich, Spanien,
Italien und Deutschland) sind wir beigetreten,
um u.a. die Sicherheit und Widerstandsfahigkeit

Auf Bundesebene leistet auch die Bundespolizei
zur Bekdmpfung der Organisierten Kriminalitat
einen wesentlichen Beitrag. Sie ist zentraler Akteur
bei der Bekimpfung des OK-Phinomenbereichs
der Schleusungskriminalitiat und fihrt auch
gemeinsame Ermittlungen mit den entsprechen-
den Partnern im nationalen und internationalen
Kontext. Der Zerschlagung von international und
hochprofessionell agierenden Schleusernetzwer-
ken kommt eine ganz wesentliche Bedeutung bei
der Bekdmpfung der weiter zunehmenden irregu-
laren Migration nach Europa und Deutschland zu.
Die Bundespolizei ist insofern in ihren phinomen-
bezogenen Auswerte- und Analysefihigkeiten
sowie ihren Ermittlungskompetenzen zu stirken.

Das Herstellen, Inverkehrbringen und Nutzen
ge- und verfilschter Dokumente ist eine wesent-
liche Logistikgrundlage in vielen Handlungs-

der Hochseehifen als wesentliches Einfallstor fiir
Rauschgift in die EU zu steigern.

Zusétzlich werden wir dem Analyse- und Opera-
tionszentrum MAOC-N (Maritime Analysis and
Operations Centre — Narcotics) beitreten, um die
Bekampfung des illegalen Rauschgiftschmuggels
auf dem See- und Luftweg und der dahinterste-
henden kriminellen Strukturen gemeinsam mit
unseren europaischen Partnern koordiniert, aktiv
und operativ voranzutreiben.

Weitere Punkte sind die Vereinfachung des
Zugangs zu den jeweiligen Datenbanken der
Partnerstaaten sowie die intensivierte, linder-
tbergreifende Kontrolle von Geldstromen und
Transaktionen verdichtiger Unternehmen und
Personen.

Bundespolizei im Kontext Bekampfung
der Schleusungskriminalitat starken

feldern der Organisierten Kriminalitit und im
OK-Phdnomenbereich der Schleusungskriminali-
tit regelmifig tatimmanent. Der Aufdeckung
und Bekampfung solcher Logistikstraftaten
kommt insofern eine besondere Bedeutung zu.
Die Verfolgung von Falsifikaten im Geschifts-
verkehr bietet wesentliche Auswertungs- und
Ermittlungsansétze fiir die Bekimpfung der
Organisierten Kriminalitit. Die Sensibilitit und
Fahigkeiten zum Erkennen ge- und verfilschter
Dokumente miissen bei allen hiervon tangierten
staatlichen Akteuren auf Bundes-, Landes- und
Kommunalebene - nicht zuletzt zur Verhinderung
des Sozialleistungsbetruges - ausgebaut werden.
Auf Basis ihrer aus der grenzpolizeilichen Auf-
gabenwahrnehmung erwachsenden Expertise zur
Bekdmpfung der Urkundenkriminalitit wird

die Bundespolizei in ihrer dahingehenden Multi-
plikatorenrolle gestirkt.
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schaffen

Deutschland muss gemeinsam mit seinen natio-
nalen und internationalen Partnern den Heraus-
forderungen, vor die uns die OK stellt, flexibel
und innovativ begegnen und sich dabei zukunfts-
gerichtet aufstellen. Dabei sind die Sicherheits-
behérden in Bund und Lindern zur Aufdeckung
und Verfolgung von Straftaten in technischer,
organisatorischer sowie insbesondere personeller
Hinsicht addquat auszustatten. Bi- und multilate-
rale Partnerschaften verstirken die Effizienz und
Effektivitit der nationalen Bemiihungen.

Viele verschiedene und neue Herausforderungen
in der OK-Bekdmpfung verlangen fiir die bereits
vorgestellten Mafnahmen und Forderungen
angepasste Rahmenbedingungen. Bei knappen
Ressourcen ist eine alleinige Prozessoptimierung
nicht ausreichend. Die Sicherheitsbeh6rden
sind im Bereich der Schweren und Organisierten
Kriminalitit sowohl personell als auch im Hin-
blick auf finanzielle Mittel deutlich zu verstir-
ken. Das gilt sowohl fiir die Auswertungs- und
Ermittlungsbereiche, aber auch fiir die Bereiche,

Zukunftsgerichtete Rahmenbedingungen

die die Ermittlungen unterstiitzen wie die digitale
Forensik oder die informationstechnische Uber-
wachung. Ebenso miissen die Bereiche Finanz-
ermittlungen und Vermogensabschopfung mit
deutlich mehr Personal ausgestattet werden,

um ein wesentliches Ziel der OK-Gruppierungen,
nimlich die Gewinnerzielung, zu verhindern.

Organisierte Kriminalitat ist Kontrollkriminali-
tit — je mehr Ressourcen wir fiir die Bekimpfung
der OK einsetzen kdnnen, desto mehr Erfolge im
Sinne einer gestirkten inneren Sicherheit werden
wir erzielen, nicht nur im Polizeibereich, sondern
auch im Finanzsektor und der Gewerbeaufsicht.

Adiquate Rahmenbedingungen hétten Auswir-
kungen auf verschiedene sicherheitspolitische
Bereiche bis hin zum Opferschutz. Insbesondere
genannt seien hier der Menschenhandel und die
Schleusungskriminalitit, zwei Kriminalitatsfor-
men, bei denen zur Gewinnerzielung Schicksal
und Leben von Menschen gefihrdet werden.
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Die technischen Fihigkeiten und rechtlichen
Befugnisse der Sicherheitsbehdrden sind den
schnellen Entwicklungen in einer digitalen Welt
entsprechend anzupassen.

Der Anteil der Kommunikation tiber Kryptoan-
bieter nimmt stetig zu. Deutschland ist derzeit
rechtlich jedoch nicht in der Lage, zum Zwecke
der Entschliisselung kryptierter Taterkommu-
nikation mit aktiven technischen Mainahmen
verdeckt in die informationstechnischen Systeme
von Kryptokommunikationsdienstanbietern
einzugreifen, um z.B. Schliisselinformationen zur
Entschliisselung zu erheben oder Kommunika-
tionsinhalte verdeckt auszuleiten. Bislang wurde
dem BKA durch europiische und internationale
Partner entschliisselte Taterkommunikation zur
weiteren strafrechtlichen Bearbeitung und zur
Gefahrenabwehr zur Verfiigung gestellt. Das BMI
unterstiitzt Vorstofle zu Regelungen im Umgang
mit Verschliisselungsmechanismen, die im
Einklang mit der verfassungsmafigen Ordnung
stehen. Die Sicherheitsbehorden dirfen dabei
durch die rasante technische Entwicklung nicht
schlechter gestellt und damit in ihrer Arbeit ein-
geschrankt werden.

Der Einsatz von Software zur informationstech-
nischen Uberwachung (Quellen-TKU und Online-

Programms

Das BMI setzt sich dafiir ein, dass die Sicherheits-
behoérden in die Lage versetzt werden, die ihnen
gesetzlich zugewiesenen Aufgaben angemessen zu
erfillen. Wir werden Anreize schaffen, um Fach-
personal fir hoch spezialisierte Bereiche wie die
Entwicklung im IT-Bereich oder aber die Finanz-
ermittlungen zu gewinnen. Das BMI setzt sich
dafiir ein, ahnlich der bereits bestehenden Pro-
gramme ,Work4Germany*“ und ,Tech4Germany*
die Expertise innerhalb von Sicherheitsbehérden

Technische Fahigkeiten und rechtliche
Befugnisse ausbauen

Durchsuchung) ist fiir die Arbeit der Sicherheits-
behorden bei der Abwehr von Gefahren fiir hohe
Rechtsgiiter und im Rahmen der Strafverfolgung
unverzichtbar, insbesondere in allen Fillen, in
denen verschliisselte Kommunikation bzw. Be-
weismittel vorliegen und eine Entschliisselung
nicht moéglich ist. Das BMI strebt hier die Her-
stellung und Nutzung eigener Softwarelésungen
an. Ziel ist, die digitale Souverénitit zu stirken
und interoperable Infrastrukturen zu schaffen,
auch weniger von auflereuropéischen Herstellern
abhingig zu sein.

Die Strafverfolgungsbehdrden miissen die Mog-
lichkeit des Zugriffs auf Daten der Telekommu-
nikation haben, das ist fir die Aufklarung von
Straftaten ein unverzichtbares Element. Das BMI
unterstiitzt die griindliche Prifung, welche
Moglichkeiten in Betracht kommen, damit Tele-
kommunikationsdaten rechtskonform vorge-
halten werden konnen, um bei der Bekimpfung
von Schwerer und Organisierter Kriminalitat
und anderen schweren Straftaten konsequent
handeln zu kénnen. Das BMI setzt sich insbeson-
dere flr eine verpflichtende Speicherung von
[P-Adressen und Portnummern ein. Diese sind
oftmals der einzige Ansatz, um die Identitit von
Téatern schwerer Straftaten zu ermitteln, die sich
anonym im Netz bewegen.

EinfUhrung eines ,,Security4Germany*

im Rahmen einer Initiative ,,Security4Germany“
auszuweiten. Unser Ziel ist es, dieses Programm
dahingehend zu entwickeln, dass der projektierte
Einsatz von Fachkriften aus bestimmten Themen-
gebieten fiir einen festgelegten Zeitraum auch in
unseren Sicherheitsbehérden ermdglicht wird.
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erhohen

Die Straftat der Geldwische muss zudem ent-
sprechend ihrer allgemeinschddlichen Wirkung
und tibergreifenden Relevanz fiir alle Phinomen-
bereiche der OK-Bekdmpfung mit Strafe bedroht
sein. Wir beflirworten aus diesem Grund eine

Mafdnahmen der Priavention sind ein wichtiger
Baustein der ganzheitlichen Bekdmpfung der OK.
Hervorzuheben ist die nationale und interna-
tionale Zusammenarbeit zur Vermeidung des
illegalen Handels mit Waffen, Sprengstoff und
Munition infolge des russischen Angriffskriegs
auf die Ukraine. Ziel ist es, Waffen, die derzeit
legal fiir die Unterstiitzung der Ukraine vorgese-
hen sind, nach bestimmten Vorgaben zu registrie-
ren, um spiter deren Verbleib oder die potenziell
illegale Weitergabe nachverfolgen zu kdnnen.

Strafrahmen des Geldwaschetatbestands

deutliche Erh6hung des Strafrahmens des Geld-
wischetatbestandes (§ 261 StGB), mindestens
auf eine Mindestfreiheitsstrafe von sechs Mona-
ten fiir Nichtverpflichtete und auf ein Jahr fir
Verpflichtete.

Pravention und Forschung als
Basisunterstitzung

Auch eine evidenzbasierte OK-Forschung sollte
fester Bestandteil sowohl fiir die Optimierung
der Pravention als auch fiir die OK-Bekdmpfung
werden. Die Sicherheitsbehorden identifizieren
gezielt Forschungsbedarfe (u.a. in den Bereichen
Waffen, Geldwische, Clankriminalitidt und Men-
schenhandel) und bauen diese in enger Zusam-
menarbeit zwischen Polizeipraxis und den krimi-
nalistisch-kriminologischen Forschungsstellen
in Bund und Lindern aus. Das BMI setzt dafiir
gezielt Mittel ein, um Forschungsvorhaben zu
unterstiitzen.
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