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2 Zusammenfassung (Management Summary)

Noch in Bearbeitung

3 Einleitung

Unsere Zeit ist gepriagt von den neuen Moglichkeiten einer digitalisierten Welt. Technologien wie
Kinstliche Intelligenz, vernetzte elektronische Gerdte und neue innovative Kommunikationska-
néle bringen grofle Verdnderungen mit sich. Viele unserer alltiglichen Aufgaben, unabhingig ob
im privaten, beruflichen oder behoérdlichen Kontext, werden durch neue Technologien erleichtert
und beschleunigt. Immer mehr Prozesse verlagern sich in den Cyberraum. Die Corona Pandemie
hat dieser Entwicklung einen weiteren Schub gegeben.

Mit den zunehmenden Méglichkeiten kénnen sich jedoch auchdie Risiken im Cyberraum dndern
oder vermehren. Um alle Chancen, Vorteile und Notwendigkeiten der Digitalisierung vollumfing-
lich ausschopfen zu kdonnen, ist es zwingend erforderlich, sich vor diesen Risiken zu schiitzen. Der
Staat hat die Pflicht, die rasanten Entwicklungen der Digitalisierung so im Interesse der Biirgerin-
nen und Biirger gemeinsam mit Wirtschaft, Wissenschaft und Zivilgesellschaft zu bewerten und
aktiv zu gestalten, dass die erforderlichen Rahmenbedingungen fiir ein hohes Maf? an Sicherheit
und Schutz im Cyberraum gewéhrleistet werden.

Biirgerinnen und Biirger miissen auch zukiinftig stets sicher; frei und selbstbestimmt Technolo-
gien nutzen koénnen. Die Cyber- und Informationssicherheit ist kein notwendiges Ubel, sondern
der Garant dafiir, dass Digitalisierung nachhaltig erfolgreich ist.

Die von der Bundesregierung beschlossenen,,Cybersicherheitsstrategien fiir Deutschland“ aus den
Jahren 2011 und 2016 bildeten wesentliche Weichenstellungen fiir eine zukunftsgerichtete Cyber-
sicherheitspolitik.

So wurden beispielsweise fiir den Nationalen Cybersicherheitsrat, das Nationale Cyber-Abwehr-
zentrum oder die Zentrale Stelle fiir Informationstechnik im Sicherheitsbereich in den Strategien
die Grundlagen gelegt. Die Umsetzung von Zielen wie ,Digitale Kompetenz bei allen Anwendern
fordern®, ,Kritische Infrastrukturen sichern®, ,Strafverfolgung im Cyberraum intensivieren® oder
»Cybersicherheit international aktiv mitgestalten® hat in den Strategien ihren Ausgangspunkt.

An diese Entwicklung kniipft die Cybersicherheitsstrategie 2021 an. Die darin beschriebenen Leit-
linien, Mafnahmen und Ziele bilden die Grundlage fiir ein sicheres Deutschland im Cyberraum in
den kommenden Jahren.

Cyber-und Informationssicherheit betrifft Staat, Wirtschaft und Gesellschaft gleichermafien. Des-
halb adressiert die Strategie alle Akteure und bindet sie ein.

Die Cybersicherheit ist eine Aufgabe der Gegenwart, aber auch eine der wichtigsten Aufgaben fiir
die Zukunft. Verstirkt werden deshalb Schwerpunkte auf Zukunfts- und Schliisseltechnologien
gesetzt.



Die deutsche Wirtschaft ist zukiinftig noch stirker darauf angewiesen, im Cyberraum zu agieren.
Transformationen sind in vollem Gange, beispielhaft seien hier Industrie 4.0 und Arbeiten 4.0 ge-
nannt. Diese miissen nachhaltig durch die Cyber- und Informationssicherheit abgesichert werden.
Hierzu fiihrt die Strategie die bewéhrte enge Zusammenarbeit von Staat und Wirtschaft fort und
intensiviert diese in Form eines noch engeren Austauschs, eines verbesserten Schutzes und der
Forderung sicherer Produkte und Dienstleistungen.

Aber auch die staatliche Cybersicherheitsarchitektur ist auf den Priifstand zu stellen und zeitge-
maf} fortzuentwickeln.

Auflerdem beabsichtigt die Bundesregierung, ihr Engagement auf européischer und internationa-
ler Ebene noch weiter auszubauen, und setzt verstiarkt auf die Zusammenarbeit sowie ein koordi-
niertes Handeln mit ihren Partnern.

Nicht nur thematisch, auch strukturell wurde die Cybersicherheitsstrategie weiterentwickelt. Im
Rahmen einer umfassenden Evaluierung unter Einbindung der Bundesministerien und ihrer Ge-
schiftsbereichsbehorden, der Lander, von Wirtschaftsvertretern und von Vertretern der Zivilge-
sellschaft wurde festgestellt, dass sich die bisher definierten vier Handlungsziele ,sicheres und
selbstbestimmtes Handeln in einer digitalisierten Umgebung®, ,gemeinsamer Auftrag Cybersi-
cherheit von Staat und Wirtschaft®, ,leistungsfahige und nachhaltige gesamtstaatliche Cybersi-
cherheitsarchitektur” sowie ,aktive Positionierung Deutschlands in der europdischen und inter-
nationalen Cybersicherheitspolitik“ bewédhrt haben und sie weiterhin Bestand haben. Sie haben
Querschnittscharakter und betreffen alle gesellschaftlichen Bereiche, unter die sich alle erforder-
lichen Mafnahmen subsumieren lassen. Gleichzeitig wurden Themen wie ,Digitale Souveranitat”
identifiziert, die als Querschnittsthema in allen Handlungsfeldern berticksichtigt werden miissen.
Leitlinien fiihren auch durch die Fortschreibung der vorliegenden Cybersicherheitsstrategie, um
ein Ineinandergreifen der einzelnen strategischen Ziele und Mafnahmen zu gewihrleisten.

Als weitere wesentliche Neuerung gegeniiber der letzten Cybersicherheitsstrategie soll die Umset-
zung der Strategie kontinuierlich verfolgt und tberpriift werden. Hierzu sind alle strategischen
Ziele mit definierten Indikatoren hinterlegt, anhand derer der Erfolg der Strategie nachvollziehbar
kontrolliert werden kann.



4 Zielstellung der Cybersicherheitsstrategie 2021

Die Cybersicherheitsstrategie fiir Deutschland 2021 ersetzt die Cybersicherheitsstrategie fiir
Deutschland aus dem Jahr 2016. Sie bildet den ressortiibergreifenden strategischen Rahmen fiir
die Aktivititen der Bundesregierung im Bereich Cybersicherheit fiir die nichsten fiinf Jahre. Sie
ist eine Fortschreibung, die inhaltlich auf Bewédhrtem der Strategien aus den Jahren 2011 und 2016
aufbaut und gleichzeitig neue Schwerpunkte setzt.

Die Strategie beschreibt die grundsitzliche, langfristige Ausrichtung der Cybersicherheitspolitik
der Bundesregierung in Form von Leitlinien, Handlungsfeldern sowie strategischen Zielen.

Sie definiert ihren Steuerungsrahmen als den Zustédndigkeitsbereich der Bundesregierung fiir Cy-
ber- und Informationssicherheit. Im Steuerungsrahmen enthalten sind auch zugehorige Schnitt-
stellen mit anderen Akteuren.

Die Cybersicherheitsstrategie

- beschreibt den Rahmen, in dem die Bundesregierung Aktivititen entfaltet;

- schafft Transparenz und Nachvollziehbarkeit fiir alle Akteure in Staat, Wirtschaft, Wissen-
schaft und Gesellschaft;

- bertlcksichtigt die Vorgaben der Europiischen Union im Bereich der Cybersicherheit;

- verankert ein Controlling und Berichtswesen auf strategischer Ebene und

- bereitet zukiinftige Evaluierungen und eine kontinuierliche Weiterentwicklung systema-
tisch vor.

Die Umsetzung der Ziele der Cybersicherheitsstrategie steht unter dem Vorbehalt der Verfiigbar-
keit entsprechender im Haushaltsplan veranschlagter Haushaltsmittel. Das Prinzip der Wirt-
schaftlichkeit und Sparsamkeit (vgl. § 7 BHO fiir den nationalen Haushalt) gilt entsprechend fiir
den Haushalt der Europdischen Union, soweit dieser in Anspruch genommen werden sollte.

Die Cyber- und Informationssicherheit grenzt an zahlreiche weitere Themen an und tiberschnei-
det sich teilweise mit diesen. Zu einigen dieser Themenstellungen hat die Bundesregierung eigene
Strategien verodffentlicht. Diese werden in der Cybersicherheitsstrategie referenziert und tiber-
blicksartig erldutert, um ein Gesamtverstindnis zu ermdglichen.

Die Themen Datenschutz und hybride Bedrohungen werden bereits an dieser Stelle aufgrund ih-
rer besonders engen Verzahnung mit der Cyber- und Informationssicherheit dargestellt und zu
ihr ins Verhiltnis gesetzt.



Seit dem Jahr 2018 stellen die Datenschutz-Grundverordnung! und die Richtlinie fiir den Daten-
schutz in den Bereichen Polizei und Justiz? auf européaischer Ebene, sowie das Bundesdatenschutz-
gesetz die zentralen datenschutzrechtlichen Regelungen dar. Alle diese Vorgaben definieren zahl-
reiche Schutzziele, die auch fiir die Cyber- und Informationssicherheit von Bedeutung sind. Dabei
sind die datenschutzrechtlichen Schutzziele und die der Cyber- und Informationssicherheit weit-
gehend kohirent und teilweise sogar deckungsgleich (zum Beispiel bei den Schutzzielen der In-
tegritiat und Vertraulichkeit), konnen im Einzelfall aber auch in einem Spannungsverhéltnis zuei-
nander stehen (zum Beispiel die datenschutzrechtliche Datenminimierung und das Sicherheitsin-
teresse an einer Protokollierung von Datenzugriffen). In diesen Fallen muss ein Ausgleich der wi-
derstreitenden Interessen erfolgen, der beiden Schutzzielen zur weitestgehenden Wirksamkeit
verhilft.

Als weiterer Themenbereich sind hybride Bedrohungen zur Cyber- und Informationssicherheit
ins Verhiltnis zu setzen. Urheber dieser hybriden Aktivititen sind regelmafig staatliche Akteure
und ihre nicht staatlichen vorgelagerte Stellen (Proxies), deren zielgerichtetes Vorgehen eine grofie
Bandbreite an verdeckten und offenen Mitteln umfassen kann. Dazu kann illegales Vorgehen im
Cyberraum gehoren und sich insbesondere gegen cyberspezifische Schutzgtter richten (bspw. Cy-
berspionage, Hack-and-Leak - im Sinne einer nicht autorisierten Veréffentlichung - oder Mani-
pulation digitaler Infrastruktur), aber auch der missbrauchliche Einsatz legaler Mittel in schadi-
gender Absicht (bspw. Desinformation, Propaganda). Typischerweise konnen diese Aktivititen
mehrere Wirkungsbereiche oder Stufen umfassen. Oft sind sie darauf angelegt, dass einzelne Er-
eignisse nicht als Teil des konzertierten Vorgehens eines angreifenden staatlichen Akteurs zur
Durchsetzung seiner Interessen erkannt werden. Vielfach zielen sie auf eine tiefgreifende Storung
des gesellschaftlichen Zusammenbhalts ab (bspw. gezielte Polarisierung entlang politischer und so-
ziookonomischer Konfliktlinien). Hierzu konnen unter anderem Angriffe im Cyber-Raum geho-
ren, die mit Aktivititen in weiteren Bereichen konzertiert erfolgen oder der Vorbereitung weiterer
Aktivititen der illegitimen Einflussnahme dienen kénnen. Mithin kann der Cyber-Raum als Me-
dium fiir im Rahmen von hybriden Bedrohungen eingesetzte Mittel dienen. Eine Beeintrichti-
gung der Cyber- und Informationssicherheit geht damit einher.

1 Abrufbar unter: https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32016R0679

2 Abrufbar unter: https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32016L.0680
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5 Cyberbedrohungslage

Noch in Bearbeitung




6 Die Cybersicherheitslandschaft in Deutschland

Cybersicherheit in Deutschland zu gewéhrleisten ist eine gesamtgesellschaftliche Aufgabe. Eine
Vielzahl von Akteuren aus Staat, Wirtschaft, Wissenschaft und Gesellschaft leistet hierfiir einen
unverzichtbaren Beitrag. Auch jedem einzelnen Mitglied unserer Gesellschaft kommt Verantwor-
tung fir die Cybersicherheit zu. Eine umfassende und regelméfig aktualisierte Liste der Akteure
findet sich im Online Kompendium Cybersicherheit in Deutschland.?

Die Akteure und Initiativen zur Gewéhrleistung von Cybersicherheit in Deutschland lassen sich
grundsatzlich folgenden Bereichen zuordnen, wirken zugleich aber hdufig auch bereichsiibergrei-
fend zusammen:

Zivilgesellschaftliche Initiativen und Akteure
Wissenschaftliche Initiativen und Akteure
Wirtschaftliche Initiativen und Akteure
Staatliche Initiativen und Akteure

oW o

6.1 Zivilgesellschaftliche Initiativen und Akteure

Der Grofteil der zivilgesellschaftlichen Akteure, die sich in Deutschland im Bereich Cybersicher-
heit engagieren, sind Vereine und Stiftungen. Sie erstellen unter anderem politische Analysen und
Handlungsempfehlungen, sensibilisieren die Bevolkerung fiir Belange der Cybersicherheit, ver-
mitteln Medienkompetenz und Technikverstindnis und vernetzen verschiedene Gesellschafts-
gruppen. Durch die Vielzahl zivilgesellschaftlicher Initiativen und Akteure gelingt es, einer grofien
Zahl von Adressaten ein ausdifferenziertes Angebot bereitzustellen.

6.2 Wissenschaftliche Initiativen und Akteure

Die Wissenschaft leistet insbesondere durch ihre Forschungstitigkeit in Form von Grundlagen-
forschung und angewandter Forschung theoretischer, experimenteller und industrieller Natur ei-
nen zentralen Beitrag zur Erhéhung der Cybersicherheit in Deutschland. Daraus resultierende Er-
kenntnisse und Innovationen in Form von Analysen, Handlungsempfehlungen, Lehrinhalten und
Technologien bilden eine unverzichtbare Grundlage fiir konkrete Anwendungsfille in Gesell-
schaft, Wirtschaft und Staat.

6.3 Wirtschaftliche Akteure und Initiativen

Wirtschaftliche Akteure und Initiativen engagieren sich in einem breiten Themenspektrum der
Cybersicherheit. Sie entwickeln unter anderem innovative technische Losungen, bringen sich bei

3 Abrufbar unter: https://www.bmi.bund.de/SharedDocs/downloads/DE/veroeffentlichungen/themen/it-
digitalpolitik/online-kompendium-nationaler-pakt-cybersicherheit.pdf? blob=publicationFile&v=4
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der Weiterentwicklung sicherheitsrelevanter Standards und Normen ein und treiben in themen-
spezifischen Arbeitsgruppen die Vernetzung und Kompetenzentwicklung voran. Cybersicherheit
ist fur wirtschaftliche Akteure auch ein zentraler Standort- und Wettbewerbsfaktor. Netzwerke,
wie beispielsweise die Allianz fiir Cybersicherheit oder die Initiative Wirtschaftsschutz, leisten da-
her einen Beitrag zur Stirkung des Wirtschaftsstandortes Deutschland.

6.4 Staatliche Initiativen und Akteure

Dem Staat kommt bei der Gewihrleistung eines hohen Cybersicherheitsniveaus eine herausgeho-
bene Rolle und eine hohe Verantwortung zu. Das staatliche Aufgabenfeld reicht von der Priaven-
tion, der Bedrohungslagebilderstellung, der Detektion, der Gefahrenabwehr, der Vorfallsbewailti-
gung und der Strafverfolgung tiber die Spionageabwehr und die nachrichtendienstliche Vorfeld-
aufkliarung bis hin zur CyberaufRenpolitik und zur Cyberverteidigung. Entsprechend sind auf Bun-
des- und Landesebene zahlreiche Akteure aktiv, die sich im Rahmen ihrer jeweiligen Zustindig-
keiten intensiv mit den Bedrohungen aus dem Cyberraum befassen. Die Aktivititen des Bundes
gliedern sich dabei in eine strategische und eine operative Ebene.

6.4.1 Strategische Ebene

Die strategische Ausrichtung der Cybersicherheitsvorhaben und die Aufsicht tiber deren Umset-
zung sind Aufgabe der Ministerien. Nach dem Ressortprinzip steuern die Ressorts die Aktivititen
in ihrem Bereich eigenstindig und eigenverantwortlich. Auf Bundesebene kommt dem BMI im
Bereich der Cybersicherheitsinnenpolitik und dem Auswirtigen Amt im Bereich der Cyberaufien-
politik zusatzlich eine koordinierende Funktion zu. Die Cyberverteidigung fillt in die Zustdndig-
keit des BMVg.

Der Nationale Cyber-Sicherheitsrat ist strategischer Ratgeber der Bundesregierung. Er wurde mit
der Cybersicherheitsstrategie 2011 eingefiihrt und mit der Cybersicherheitsstrategie 2016 weiter-
entwickelt. Durch seine Zusammensetzung mit Vertretern aus Bund, Lindern und Kommunen
sowie der Wirtschaft kommt ihm eine Scharnierfunktion zwischen den relevanten Akteuren in
der deutschen Cybersicherheitslandschaft zu. Seit Oktober 2018 berit zudem eine stindige, wis-
senschaftliche Arbeitsgruppe den Cyber-Sicherheitsrat aus Perspektive der Forschung zu Entwick-
lungen und Herausforderungen einer sicheren und vertrauenswiirdigen Digitalisierung.

Die zustdndigen Gremien fiir die strategische Ausrichtung des Informationssicherheitsmanage-
ments des Bundes und die Umsetzung des Kabinettsbeschlusses der , Leitlinie fiir Informationssi-
cherheit in der Bundesverwaltung (UP Bund)“ sind der IT-Rat sowie die AG Informationssicher-
heitsmanagement des IT-Rates. Beim BMI ist die Rolle der oder des Beauftragten der Bundesregie-
rung fiir Informationstechnik (BfIT) verankert, der oder dem unter anderem die Aufgabe der Steu-
erung des Informationssicherheitsmanagements auf Grundlage des UP Bund zufillt.

Zentrale Gremien zur Abstimmung der Bund-Linder-Zusammenarbeit auf strategischer Ebene
sind die Innenministerkonferenz und deren Landerarbeitsgruppe Cybersicherheit sowie der IT-
Planungsrat und dessen AG Informationssicherheit. Letztere sind auch fiir das Informationssi-
cherheitsmanagement zwischen Bund und Lindern zustdndig.

11



6.4.2 Operative Ebene

Die operative Umsetzung der strategischen Vorgaben und Zielsetzungen erfolgt insbesondere
durch die Geschéftsbereichsbehdérden der Ministerien. Den nachfolgend dargestellten Aufgaben-
bereichen und Akteuren kommt dabei eine besondere Bedeutung zu.

Das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) ist die zentrale Stelle fiir Informa-
tionssicherheit des Bundes. Im BSI sind das Bundes Security Operations Center (BSOC), das Com-
puter Emergency Response Team des Bundes (CERT Bund) und das Nationale IT-Lagezentrum
verortet. Letzteres wichst in besonderen Lagen zum Nationalen IT-Krisenreaktionszentrum auf.
Dartiber hinaus ist das BSI fiir die Sicherheit und den Schutz der Informationstechnik und Netze
des Bundes sowie der nationalen Kritischen Infrastrukturen (KRITIS) zustandig und gestaltet die
Informationssicherheit in der Digitalisierung durch Priiffungs-, Standardisierungs-, Zertifizie-
rungs-, Zulassungs- und Beratungsleistungen fir Staat, Wirtschaft und Gesellschaft.

Das Bundesamt fiir Verfassungsschutz (BfV) dient dem Schutz der inneren Sicherheit und infor-
miert die Bundesregierung und die Offentlichkeit iiber die Sicherheitslage: Es ist zustidndig fiir die
Sammlung und Auswertung von Informationen tiber nachrichtendienstlich gesteuerte sowie ext-
remistisch oder terroristisch motivierte Cyberangriffe. Der Militarische Abschirmdienst (MAD)
schirmt die Bundeswehr bereits aufierhalb des Verteidigungs- oder Spannungsfalles sowie bei
Einsidtzen gegen Spionage und Sabotage sowie Extremismus und Terrorismus im Cyberraum ab.
Dem Bundesnachrichtendienst (BND) obliegt die Aufgabe, die erforderlichen Informationen zur
Gewinnung von Erkenntnissen tiber das Ausland, die von auflen- und sicherheitspolitischer Be-
deutung fiir die Bundesrepublik Deutschland sind, auch im Cyberraum zu sammeln und auszu-
werten. Das Kommando Cyber- und Informationsraum der Bundeswehr (KdoCIR) koordiniert die
Cyberverteidigung in der Bundeswehr.

Fir die Gefahrenabwehr sind in Deutschland grundsétzlich die Linder zustindig. Dem Bund ste-
hen in bestimmten Bereichen gefahrenabwehrrechtliche Sonderzustindigkeiten zu (zum Beispiel
in den Bereichen internationaler Terrorismus, Bahnsicherheit, Grenzschutz oder Eigensicherung),
die sich auch auf den Cyberraum erstrecken. Diese Zustindigkeiten werden vom Bundeskriminal-
amt (BKA), der Bundespolizei (BPol) und dem BSI wahrgenommen. Die Strafverfolgung im Cyber-
raum'ist Aufgabe der Justiz mit Unterstiitzung durch die Landeskriminaldmter und Polizeibehor-
den der Lander. In herausgehobenen Fillen ist die Strafverfolgungszustdndigkeit der Polizeibe-
horden des Bundes gegeben.

Die Abstimmung zwischen den benannten sowie weiteren relevanten Behorden auf der operati-
ven Ebene erfolgt unter anderem im Nationalen Cyber-Abwehrzentrum (Cyber-AZ), das bereits
2011 als zentrale Informations- und Koordinationsplattform eingerichtet und iber die Jahre wei-
terentwickelt wurde.

Die Zentrale Stelle fiir Informationstechnik im Sicherheitsbereich (ZITiS) wirkt im Schwerpunkt
als Dienstleister fiir die Sicherheitsbehdrden im Geschiftsbereich des BMI mit dem Ziel, deren Cy-
berfdhigkeiten und Digitale Souveranitit zu starken.

Zudem kommt den Behérden und Gesellschaften im Besitz des Bundes eine besondere Bedeutung
zu, die mit dem sicheren Betrieb der IT-Infrastruktur des Bundes betraut sind. Hierzu zidhlen die
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Bundesanstalt fiir den Digitalfunk der Behdrden und Organisationen mit Sicherheitsaufgaben
(BDBOS), das Informationstechnikzentrum Bund sowie das Auswartige Amt als Betreiber seiner
Auslands-IT.

&
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7 Leitlinien der Cybersicherheitsstrategie

Die in der Cybersicherheitsstrategie 2021 erstmals aufgefiihrten strategischen Ziele und operati-
ven Mafnahmen werden im Licht von Leitlinien betrachtet, gepriift und umgesetzt. Die Leitlinien
leiten sich aus den die Handlungsfelder iibergreifenden Interessen und Belangen ab und dienen
zur Biindelung und Fokussierung, um so ein kohédrentes Ineinandergreifen der einzelnen strategi-
schen Ziele und Mafdnahmen zu gewahrleisten.

7.1 Leitlinie: ,Cybersicherheit als eine gemeinsame Aufgabe von Staat,
Wirtschaft, Wissenschaft und Gesellschaft etablieren®

Cyberbedrohungen und Cybercrime betreffen nicht nur den Staat, sondern auch‘Unternehmen,
wissenschaftliche Einrichtungen, Vereine sowie die Biirgerinnen und Biirger. Um in diesem Um-
feld ein hohes Sicherheitsniveau gewihrleisten zu kdnnen, miissen alle Akteure ihren Beitrag zur
Bewiltigung von Cyberbedrohungen leisten. Die Bundesregierung versteht Cybersicherheit daher
als eine gemeinsame Aufgabe von Staat, Wirtschaft, Wissenschaft und Gesellschaft. Dies setzt ein
kooperatives Vorgehen sowie eine vertrauensvolle Zusammenarbeit voraus, um gemeinsame Ant-
worten auf Cyberbedrohungen finden zu kénnen.

Bedrohungen im Cyberraum machen nicht an Lindergrenzen halt. Deutschland ist wie in vielen
anderen Bereichen auch im Bereich Cybersicherheit in ein Netz europiischer und internationaler
Zusammenarbeit eingebunden, weshalb Cybersicherheit auch nur in Kooperation mit unseren eu-
ropdischen und internationalen Partnern gewdhrleistet werden kann.

7.2 Leitlinie: ,Digitale Souverinitat von Staat, Wirtschaft, Wissenschaft
und Gesellschaft stirken“

Das Thema Digitale Souveranitit hat seit 2016 deutlich an Relevanz und Aufmerksamkeit gewon-
nen. Digitale Souveranitat wird hier (aus Sicht der Bundesregierung) verstanden als ,die Fahigkei-
ten und Moglichkeiten von Individuen und Institutionen, ihre Rolle(n) in der digitalen Welt selbst-
stindig, selbstbestimmt und sicher ausiiben zu konnen.“ Digitale Souveranitit hat somit auch fiir
die Cyber- und Informationssicherheit eine wesentliche Bedeutung; sichere Technologien und
Losungen sowie entsprechende Fihigkeiten, die Chancen und potenzielle Risiken digitaler Tech-
nologien erkennen und bewerten zu kénnen, sind eine wesentliche Voraussetzung fiir die Digitale
Souveranitit. Ein hohes Cybersicherheitsniveau tragt so zur Stirkung der Digitalen Souveranitit
von Biirgerinnen und Biirgern, Wirtschaft, Wissenschaft und Staat bei. Auf europdischer Ebene
bedeutet Digitale Souverinitit eine stirkere wirtschaftliche und sicherheitspolitische Vernetzung

4 Zit. nach: Strategie zur Starkung der Digitalen Souverinitit fir die IT der Offentlichen Verwaltung, S. 1.
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mit strategisch wichtigen Partnern, um Abhingigkeiten zu mindern und die politische Hand-
lungs- beziehungsweise Gestaltungsfiahigkeit zu bewahren.

Digitale Souverinitit ist daher eine zentrale Leitlinie der Cybersicherheitsstrategie 2021 und ein
Handlungsmotiv in allen vier Handlungsfeldern. Schwerpunktbereiche sind unter anderem

e die anwendungsorientierte Forschung und Entwicklung sowie der Forschungstransfer
(Handlungsfeld 1),

e die Cybersicherheit als Qualititsmerkmal ,Made in Germany*“ (Handlungsfeld 2),

e die staatlichen Fahigkeiten zur Beurteilung neuer Technologien un
péischer Anbieter und zur Eigensicherung der Verwaltung (Handl

e eine gemeinsame Vision und Strategie der EU fiir Cybersicherhei
Souveranitat (Handlungsfeld 4).

Bei ndherer Betrachtung wird deutlich, dass je nach Akteur und
und Dimensionen Digitaler Souverénitit im Vordergrund s
tit stellt sich somit mit einer hohen Komplexitéit und Vie
entsprechend differenziert betrachtet.

Initiativen und Bestrebungen der Bundesregierung

Mit der am 12. Februar 2020 von der Bundesregierung beschlossenen neuen Strategie zur Stir-
kung der Sicherheits- und Verteidigungspolitik sollen die industriellen Kernfiahigkeiten und
strategisch relevanten Entwicklungskapazititen in Deutschland und der EU erhalten und gefor-
dert werden. Diese Strategie bildet den Rahmen fiir die Politik der Bundesregierung hinsichtlich
der Sicherheits- und Verteidigungsindustrie und ist damit wesentliche Leitlinie zum Schutz der
Digitalen Souveranitdt. Damit hat die Bundesregierung bereits entsprechende Mafnahmen in
flinf Bereichen benannt:

Forschung, Entwicklung und Innovationen stéarken,
Rahmenbedingungen fiir eine effiziente Produktion setzen,
Beschaffungswesen optimieren,

Exporte politisch flankieren und verantwortungsvoll kontrollieren und
Schutz von Sicherheitsinteressen.

Insbesondere soll zum Schutz der Sicherheitsinteressen Digitale Souverédnitdt und Resilienz ge-
geniiber hybriden Bedrohungen erlangt und die Abhéngigkeit von ausldndischen Informations-
technologien reduziert werden. Neben den Priifmechanismen nach dem Auf}enwirtschaftsge-
setz und der Aulenwirtschaftsverordnung (AWV) arbeitet die Bundesregierung an flexiblen und
strategisch einsetzbaren Instrumenten als Antwort auf drohende Ausverkaufe zukiinftiger si-
cherheits- und verteidigungsindustrieller Schliisseltechnologien. Dazu soll auch die Einrich-
tung eines IT-Sicherheitsfonds vorangetrieben werden, um aktiv unerwiinschten Ubernahmen
begegnen zu kénnen.

Im Bereich , Forschung, Entwicklung und Innovationen starken“ beauftragt und finanziert die
Agentur fiir Innovation in der Cybersicherheit GmbH seit Sommer 2020 ambitionierte For-
schungsvorhaben mit hohem Innovationspotenzial auf dem Gebiet der Cybersicherheit und
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diesbeziiglicher Schliisseltechnologien zur Bedarfsdeckung Deutschlands im Bereich der Inne-
ren und Aufleren Sicherheit.

Um gewinnbringende Ideen im Bereich der IT-Sicherheit schneller in die Anwendung zu brin-
gen, hat die Bundesregierung die Initiative StartUpSecure ins Leben gerufen. Darin werden Un-
ternehmensgriindungen im Bereich der IT-Sicherheit geférdert. Fiir die Begleitung der jungen
Grindungen wurden an den nationalen Kompetenzzentren fiir IT-Sicherheitsforschung
ATHENE (Darmstadt), CISPA (Saarbriicken) und KASTEL (Karlsruhe) sowie an der Ruhr-Univer-
sitdit Bochum Inkubatoren eingerichtet.

Im Bereich Forschung zum Zukunftsthema 6G hat die Bundesregierung das Ziel ausgerufen,
dass Deutschland eine fiihrende Rolle als Anbieter vertrauenswiirdiger Kommunikationstech-
nologie in der Weltwirtschaft einnimmt und friithzeitig den technologischen Wandel mitgestal-
tet. Im ersten Schritt ist der Aufbau von drei 6G-Forschungs-Hubs und einer Plattform fiir zu-
kiinftige Kommunikationstechnologien und 6G geplant.

Mit Blick auf die 6ffentliche Verwaltung hat der IT-Planungsrat im Marz 2021 die ,,Strategie zur
Starkung der Digitalen Souverinitit fiir die IT der Offentlichen Verwaltung“ beschlossen. Diese

fihrt neben den strategischen Zielen ,,Wechselmdglichkeit®, ,Gestaltungsfahigkeit* und ,Ein-
fluss auf Anbieter” verschiedene Lésungsansitze und Mafnahmen zur Stirkung der Digitalen
Souverdnitdt der Verwaltung aus. Hierbei ist neben rechtlichen Rahmenbedingungen und dem
Aufbau von Kompetenzen beziehungsweise Expertenwissen auch die Diversifizierung mit be-
darfsgerechten Open Source-basierten IT-Losungen als Manahme zu nennen.

Unter dem Dach der von der Bundesregierung geforderten Initiative QUNET entwickeln die
Fraunhofer-Gesellschaft, die Max-Planck-Gesellschaft und das Deutsche Zentrum fur Luft- und
Raumfahrt seit Ende 2019 Technologien fiir ein Pilotnetz zur Quantenkommunikation in
Deutschland. Dieses soll zukiinftig der abhér- und manipulationssicheren Dateniibertragung
dienen.

Erwartungsha an die Digitalisierung zudem sprunghaft durch die COVID-19-Pandemie.

Cyber- und Informationssicherheit ist eine Grundvoraussetzung fiir das Gelingen der Digitalisie-
rung in Deutschland. Ohne deren sichere Ausgestaltung konnen die Menschen sich nicht frei und
selbstbestimmt in einer digitalisierten Umgebung bewegen. Ein hohes Niveau an Cybersicherheit
ermoglicht es hingegen, Potenziale der Digitalisierung voll zu nutzen und Gefahren selbstbewusst
und selbstbestimmt zu begegnen. Daher wird das Thema ,, Digitalisierung sicher gestalten® als Leit-
linie der Cybersicherheitsstrategie 2021 in allen Handlungsfeldern durch entsprechende strategi-
sche Ziele adressiert.
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Initiativen und Bestrebungen der Bundesregierung

Die Bundesregierung hat verschiedene Initiativen und Maffnahmen vorangebracht, um den di-
gitalen Wandel in Deutschland zu gestalten. Die aktuelle Umsetzungsstrategie , Digitalisierung
gestaltens adressiert verschiedene Schwerpunktvorhaben zur Umsetzung digitalpolitischer
Mafinahmen unter anderem in den Bereichen digitale Kompetenzen, Infrastruktur, digitale
Transformation von Staat und Gesellschaft sowie zur Ethik fiir eine digitale Gesellschaft.

Beispiele:

o Im Cybercluster der Universitit der Bundeswehr Miinchen wird neben der Forschung
und Entwicklung am Forschungsinstitut CODE die wissenschaftliche Aus-, Fort- und
Weiterbildung insbesondere von Offizieren und Beschiftigten des Bundes mit dem
Schwerpunkt Cybersicherheit durchgefiihrt
Unter dem Namen ,Digital. Sicher. Souverdn.“ hat die Bundesregierung ein neues For-
schungsrahmenprogramm zur IT-Sicherheit aufgesetzt.

en Indikatoren entwickelt, um die Zielerreichung Giberpriifen zu

Die Cybersicherheitsstrategie 2021 unterscheidet zwischen strategischen Zielen und operativen
Mafdnahmen:

Strategische Ziele

5 Abrufbar unter: https://www.bundesregierung.de/breg-de/service/publikationen/digitalisierung-gestal-
ten-1605002
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Strategische Ziele definieren SMARTe (spezifische, messbare, aktiv beeinflussbare, realistische

und terminierte) Ziele innerhalb eines Handlungsfeldes, die im Rahmen der Umsetzung der Cy-
bersicherheitsstrategie erreicht werden sollen. Strategische Ziele adressieren die Herausforde-

rungen des Handlungsfeldes und beschreiben einen Zustand, der durch die Strategie angestrebt
wird. Strategische Ziele werden spezifisch und konkret formuliert, um tiberpriifbar zu sein. Fiir
jedes strategische Ziel werden zudem Indikatoren definiert, um die Zielerreichung messen zu
konnen. Die strategischen Ziele sollen grundséatzlich innerhalb eines Zeitraums von fiinf Jahren
erreichbar sein.

Mafinahmen

Mafdnahmen beschreiben Aktivititen, mit denen die strategischen Ziele erreicht werden sollen.
Sie miissen in ihrer Gesamtheit geeignet sein, das jeweilige strategische Ziel in der Laufzeit der
Cybersicherheitsstrategie 2021 vollstindig zu erreichen. Mafnahmen kénnen beispielsweise
einzelne Projekte oder fortlaufende Mafnahmen sein. Die Mafinahmen sind nicht Gegenstand
der Strategie, sie werden als fortlaufende Aktivititen nachgelagert geplant und umgesetzt (siehe
Abschnitt 9).
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8 Handlungsfelder der Cybersicherheitsstrategie

Im folgenden Kapitel werden die Handlungsfelder der Strategie beschrieben und mit den strategi-
schen Zielen der Strategie verkniipft. Getragen durch das Verstindnis, dass Cybersicherheit nur
gemeinsam gewahrleistet werden kann (siehe Abschnitt 7.1), werden die bewdhrten Handlungs-
felder

Sicheres und selbstbestimmtes Handeln in einer digitalisierten Umgebung,

Gemeinsamer Auftrag von Staat und Wirtschaft,

Leistungsfiahige und nachhaltige gesamtstaatliche Cybersicherheitsarchitektur und
Aktive Positionierung Deutschlands in der europdischen und internationalen Cybersi-
cherheitspolitik

oW oo

beschrieben. Die strategischen Ziele wurden nach ihrer primaren Schwerpunktsetzung den Hand-
lungsfeldern zugeordnet. Einige Ziele sind hinsichtlich der benétigen Akteure, der Schwerpunkte
in der Umsetzung oder hinsichtlich der zu erzielenden Wirkung nicht eindeutig nur einem Ziel
zuzuordnen. In der Umsetzung ist darauf zu achten, dass alle erforderlichen Akteure eingebunden
werden und tibergreifend agiert wird.
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8.1 Handlungsfeld 1: Sicheres und selbstbestimmtes Handeln in einer digi-
talisierten Umgebung

Damit Biirgerinnen und Biirger die Chancen digitaler Technologien nutzen kénnen, miissen sie
sich sicher und selbstbestimmt in einer digitalisierten Umgebung bewegen. Sie miissen neben den
Chancen auch die Risiken digitaler Technologien erkennen, bewerten und die Herausforderungen
durch eigenes Handeln wirksam bewiltigen kénnen.

Einen wichtigen Beitrag, um die Beurteilungskompetenz der Biirgerinnen und Biirger zu steigern,
leisten etwa Kennzeichnungen von Produkten und Dienstleistungen, die deren Konformitéat zu IT-
Sicherheitsstandards belegen.

Insgesamt hat die Bundesregierung mehrere Moglichkeiten, um die ,,Cybersicherheitskompetenz®
der Gesellschaft zu steigern: sie kann Mafdnahmen ergreifen und Produkte anbieten, die die Biir-
gerinnen und Biirger sensibilisieren, sie kann Maffnahmen des klassischen Verbraucherschutzes
ergreifen und sie kann anhand von Regulierungsmafinahmen einen Rahmen schaffen, der siche-
res und selbstbestimmtes Handeln fordert. Hieran orientieren sich die folgenden Ziele.
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8.1.1 Digitale Kompetenz bei allen Anwenderinnen und Anwendern férdern

Warum ist das Ziel relevant?

Das Bewusstsein fiir sicheres Verhalten im Cyberraum ist bei allen Nutzenden, von Biirgerinnen
und Biirgern iber kleine wie grofle Unternehmen bis hin zu allen staatlichen Stellen zentrale Vo-
raussetzung fiir den Schutz vor Cyberrisiken und digitaler Sorglosigkeit.

Wo stehen wir?

Digitale Kompetenzen zu schaffen ist ein fortlaufender Prozess, der sich parallel zu neuen Tech-
nologien und Trends mitentwickeln muss. In den letzten Jahren ist es gelungen, das Bewusstsein
fir die Relevanz von IT-Sicherheit bei allen Akteuren deutlich zu steigern. Zahlreiche staatliche
und nichtstaatliche Projekte leisten gute Aufklarungsarbeit, die fortgefiihrt und intensiviert wer-
den miissen. Insbesondere im Bereich der schulischen und betrieblichen Bildung bestehen noch
Defizite.

Das Bundesministerium fiir Bildung und Forschung (BMBF) begegnetdieser Herausforderung mit
gezielter Forschungsforderung, beispielsweise im Forderschwerpunkt ,,Unterstiitzung von Biirge-
rinnen und Biirgern bei der privaten IT-Sicherheit“, im Rahmen der Férderrichtlinie ,,Forschung
Agil“ mit Forderrichtlinien wie ,,Sichere Industrie 4.0 in der Praxis“ und ,Digitale Arbeitswelt” so-
wie durch die Férderung der ,Plattform Privatheit, die sich interdisziplinidr mit gesellschaftlich
relevanten Fragen zum Schutz der Privatheit auseinandersetzen und kontinuierlich zu Cyberrisi-
ken und Datenschutzfragen sensibilisieren.

Auch die seit Marz 2021 laufende bundesweite Informations- und Sensibilisierungskampagne zur
IT-Sicherheit #einfachaBSIchern des BMI und des BSI sowie die Verbraucherschutzseiten® (Infor-
mationsangebot ,BSI fiir Biirger®) zielen auf die digitale Kompetenz, in dem sie die Anwenderin-
nen und Anwender fiir Risiken im Cyberraum sensibilisieren und informieren.

In der ,Initiative Wirtschaftsschutz® treiben vor allen die verbandseitigen Partner auch unter Ein-
bindung der Sicherheitsbehorden die Ertiichtigung von Unternehmen, Forschungseinrichtungen
und Kommunen voran. Auch die Allianz fiir Cyber-Sicherheit treibt die Vernetzung von Unter-
nehmen, Verbdnden, Behérden und Organisationen voran und férdert so den Austausch von In-
formationen zu aktuellen Bedrohungslagen und praxisnahen Cyber-Sicherheitsmafinahmen.

6 Abruf unter: https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/verbraucherin-
nen-und-verbraucher node.html
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Was wollen wir erreichen?

Der Verunsicherung kleiner und mittlerer Unternehmen (KMU), von Bildungs- und Sozialeinrich-
tungen, Verbdnden, Vereinen, Verbraucherinnen und Verbrauchern im Umgang mit immer kom-
plexer werdenden Technologien, Dienstleistungen und Geschiftsmodellen wird entgegengewirkt.

Die Vermittlung digitaler Kompetenzen ist Bestandteil einer breiten Ausbildung an Schulen,
Hochschulen, Universitaten und im betrieblichen Umfeld. Zudem konnen Anwenderinnen und
Anwender auf zielgruppenspezifische Informations- und Unterstiitzungsangebote zu allen Fragen
der Informations- und Cybersicherheit zuriickgreifen. Diese werden weiter ausgestaltet und aus-
gebaut.

Dadurch verfiigen Anwenderinnen und Anwender tiber digitale Kompetenzen und kénnen die
Vorteile der Digitalisierung nutzen. Sie haben Problembewusstsein im Hinblick auf Cyberrisiken
und sind in der Lage, die Sicherheit von Anwendungen und Diensten zu bewerten und entspre-
chend risikobewusst zu agieren.

Welche Wirkung erwarten wir?

Gesellschaft, Wirtschaft (insbesondere KMU), und Wissenschaft sind resilienter gegeniiber den Ge-
fahren im Cyberraum. Sie nutzen die Vorteile der Digitalisierung und wissen mit ihren Herausfor-
derungen umzugehen und sich zu schiitzen.

Woran lassen wir uns messen?
Die Bundesregierung wird die Erreichung des Ziels anhand des folgenden Kriteriums tiberpriifen:
e Verbraucherinnen und Verbraucher sind sensibilisiert und informiert, sie beschéftigen
sich verstirkt mit Cybersicherheitsthemen, nehmen Informationsangebote vermehrt an

und kénnen Cyberrisiken besser einschidtzen und ihnen entgegentreten. Die Zahl der von
Cyberangriffen betroffenen Privatpersonen ist riicklaufig.
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8.1.2 Anwenderfreundlichkeit sicherheitstechnischer Losungen steigern

Warum ist das Ziel relevant?

Gerade bei IT-Sicherheitslosungen, die zum Teil sehr spezielle Anforderungen erfiillen miissen,
spielt Anwenderfreundlichkeit in der Entwicklung oftmals eine untergeordnete Rolle. Sie ist aber
wesentlich fiir Akzeptanz und damit die aktive Nutzung entsprechender Produkte. Hinzu kommt,
dass auch die (Ausfall-) Sicherheit beziehungsweise ,Festigkeit” eines Produktes, also der Schutz
vor Fehlfunktionen oder vor Cyberangriffen, wesentlicher Bestandteil der Nutzererfahrung ist,
der mit zunehmender Abhingigkeit von IT mehr und mehr an Bedeutung gewinnt.

Wo stehen wir?

Dass sich Informationssicherheit und Anwenderfreundlichkeit nicht ausschliefen, zeigen mittler-
weile vielfach standardmifiig eingesetzte IT-Sicherheitsmafnahmen. Beispielhaft zu nennen sind
hier die ,,Ende-zu-Ende-Verschliisselung” sowie die sog. Zwei-Faktor-Authentifizierung. Deren
Anwenderfreundlichkeit (nicht deren Sicherheitsfunktionalitat) ist Hauptgrund fiir ihre Nutzung.

Da jedoch Ausschreibungen von Sicherheitslosungen im Regelfall besonders preissensitiv sind,
den Anwendern in der Regel keine Nutzungsalternative zur Verfiigung steht und die Nutzererfah-
rung bei der Realisierung in der Regel eine untergeordnete Rolle spielt, sind Sicherheitslosungen
heute oftmals anwenderunfreundlich und werden in der Folge nicht genutzt.

Die bestehende Diskrepanz der Nutzerzahlen zwischen Messenger-Diensten und anderweitigen
Sicherheitslosungen (zum Beispiel VPN-Ldsungen) verdeutlicht, dass die fachliche Eignung eines
Sicherheitsprodukts allein nicht ausreicht, um Anwendern die sinnvolle Nutzung oder IT-Dienst-
leistern eine skalierbare Losungsbereitstellung zu ermoglichen. Nur wenn bei der Entwicklung die
drei Dimensionen ,Sicherheit®, ,Anwenderfreundlichkeit” und , Betriebsfiihrung® bertiicksichtigt
werden, kann der erwiinschte Sicherheitsgewinn auch entfaltet werden.

Was wollen wir erreichen?

Wir haben gepriift, inwiefernin der Bundesverwaltung eingesetzte Sicherheitsldsungen entweder
anwenderfreundlicher ausgeschrieben oder anwenderfreundliche Losungen sicherer ausgestaltet
werden kénnen.

Wir férdern die Integration priifbarer Sicherheitseigenschaften in anwenderfreundlichen, markt-
gangigen IT-Produkten. Best Practices hierfiir sind unter anderem die am Markt giangigen Mess-
enger-Apps, die mittlerweile zu einem Grofdteil Ende-zu-Ende-Verschliisselung anbieten, ohne
dass spuirbare Einschrankungen in der Bedienbarkeit wahrnehmbar sind.

Mittel zur Férderung der Entwicklung von Verbraucherprodukten mit integrierten Sicherheitsei-
genschaften oder IT-Sicherheitsdienstleistungen (Stichwort ,Security as a Service“) sind evaluiert.

Welche Wirkung erwarten wir?

Anwenderfreundlichkeit, Ergonomie, aber auch Leistungsfahigkeit von Sicherheitslésungen ent-

sprechen den erforderlichen, erwiinschten sowie gleichermafien erwarteten Eigenschaften markt-

gingiger Gerite und Losungen. Marktgingige Losungen werden mittels der Integration von IT-
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Sicherheitseigenschaften sicherer. Nachdem Entwicklung und Sicherheitsbetrachtung neu ausge-
richtet wurden, wird die (Investitions-) Bereitschaft fiir Einsatz und Nutzung sicherheitstechni-
scher Losungen steigen.

Woran lassen wir uns messen?

Die Bundesregierung wird die Erreichung des Ziels anhand folgender Kriterien iberpriifen:

e Die Bundesregierung hat Anforderungen an die Anwenderfreundlichkeit sicherheitstech-
nischer Losungen in ihre Ausschreibungen aufgenommen.

e Die Forschung und Entwicklung im Bereich anwenderfreundlicher Sicherheitslésungen
wird gefordert.

e Die Anzahl marktgingiger, anwenderfreundlicher Produkte, die IT-Sicherheitseigenschaf-
ten integriert haben, ist gestiegen.

e Die Nutzung von Produkten mit IT-Sicherheitseigenschaften ist gestiegen.
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8.1.3 Staatliche Angebote des digitalen Verbraucherschutzes ausbauen

Warum ist das Ziel relevant?

Durch die zunehmende Vernetzung von Informations- und Unterhaltungselektronik, Haushalts-
geriten oder anderen Gegenstinden des taglichen Gebrauchs entstehen neue Risiken und poten-
zielle Angriffsflichen. Sicherheit wird daher im Sinne eines "digitalen Verbraucherschutzes" im-
mer wichtiger - fiir einzelne Anwenderinnen und Anwender ebenso wie fiir die Gesellschaft.

Wo stehen wir?

Verbandsklagerecht und Nutzung von Sy-

Die Bundesregierung widmet sich mit ihren An- . .
nergien mit Verbraucherzentralen

geboten bereits der Information und Sensibili-
sierung der Verbraucherinnen und Verbraucher
(zum Beispiel Verbraucherportal auf der Home-
page des BMJV, von BMJV gefordertes Projekt
,Digital-Kompass plus® und Verbraucher-
schutzseiten des BSI mit der Rubrik ,Sicher im
Alltag®). Der digitale Verbraucherschutz wurde
im Rahmen des IT-Sicherheitsgesetzes im Mai
2021 als Aufgabe des BSI etabliert und der ge
samtgesellschaftliche Dialog zur Cybersiche
heit verstetigt.

Verbraucherverbinde konnen mittels des
Verbandsklagerechts, (z. B. Unterlassungs-
klagegesetz oder Gesetz gegen unlauteren
Wettbewerb) gerichtlich durchsetzen, dass
Unternehmen bestimmte verbraucher-
schutzrechtswidrige Geschiftspraktiken un-
terlassen miissen, ohne dass die Verbdnde in
eigenen Rechten betroffen sind. Das BSI
kann mit seiner fachlichen Expertise im Be-
reich der IT-Sicherheit und im Rahmen sei-
nes gesetzlichen Auftrags dieses Vorgehen
der Verbraucherzentralen mittelbar unter-
Die staatlichen Angebote de e1Dbra stiitzen, indem es informationstechnische
Produkte zur Erfiillung seiner gesetzlichen
Aufgaben untersucht und die hieraus ge-
wonnenen Erkenntnisse unter Einhaltung
der gesetzlichen Vorgaben Dritten zur Ver-
fligung stellt. Ebenso darf das BSI die Ver-
braucherzentralen allgemein in Fragen der
Sicherheit der Informationstechnik beraten.
Im Ergebnis kann das BSI daher dazu beitra-
gen, dass Synergieeffekte auch durch die
Verbraucherzentralen zur Stirkung des Ver-
braucherschutzes im Bereich der IT-Sicher-
heit genutzt werden kénnen.

Was wollen wir erreichen?

BSI mit den Verbraucher-
zentralen fiihrt zu Synergieeffekten im Bereich
technischer Expertise und dem Verbandsklage-
recht.

Uber einen ,Beirat Digitaler Verbraucherschutz* beim BSI sollen unabhingige Vertreterinnen und
Vertreter aus den etablierten Disziplinen des Digitalen Verbraucherschutzes die Bundesregierung
in Fragen des Digitalen Verbraucherschutzes beraten.
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Welche Wirkung erwarten wir?

Durch eine zielgruppengerechte Ansprache durch Informationsiibermittlung und Hilfestellung
werden das Cybersicherheitsniveau und damit auch die gesellschaftliche Widerstandsfiahigkeit ge-
gen Cybergefahren jeglicher Art deutlich erhoht. Die Sicherheitseigenschaften von Verbraucher-
produkten wurden als ein Kriterium zur Kaufentscheidung etabliert. Infolgedessen beriicksichti-
gen mehr Hersteller die IT-Sicherheitsaspekte ihrer Produkte.

Woran lassen wir uns messen?

Die Bundesregierung wird die Erreichung des Ziels anhand folgender Kriterien tiberpriifen:

e Die Wirkung von Informationsangeboten des BSI wird verbessert.

e Das BSI hat fiir die grundsatzliche Beratung, Erfassung, Koordinierung, Beantwortung und
Dokumentation von Anfragen der Zielgruppen Staat, Wirtschaft und Gesellschaft ein zent-
rales Service-Center eingerichtet (,Multichannel First-Level-Support®).

e Birgerinnen und Biirger werden zielgruppenspezifisch adressiert, ihr Bedarf wird in ver-
haltensbezogenen Studien ermittelt, um diese Erkenntnisse in Sensibilisierungsmafinah-
men und Produktentwicklung einfliefden zu lassen.

o Ein Beirat Digitaler Verbraucherschutz ist eingerichtet.
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8.14 Europiisch einheitliche Sicherheitsanforderungen

Warum ist das Ziel relevant?

Die Cybersicherheit von im Markt befindlichen Produkten, aber auch Diensten ist bisweilen un-
zureichend und auch nicht transparent nachvollziehbar. Diesem Umstand sollte mit einer Erho-
hung des Cybersicherheitsniveaus auf européischer Ebene begegnet werden. Insbesondere sollten
EU-weit einheitlich verbindliche Vorgaben fir IT-Sicherheitsanforderungen eingefiihrt werden.

Wo stehen wir?

Unter der deutschen EU-Ratsprasidentschaft 2020 wurden Ratsschlussfolgerungen zur Cybersi-
cherheit vernetzter Gerite erarbeitet, die einen wichtigen Anstof fiir EU-weit einheitliche, aner-
kannte und rechtlich verbindliche IT-Sicherheitsanforderungen gegeben haben, Um Verbrauche-
rinnen und Verbrauchern ein klareres Verstindnis von in Produkten vorhandenen Cybersicher-
heitseigenschaften zu ermoglichen, wird mit dem IT-Sicherheitsgesetz 2.0 ein nationales freiwilli-
ges IT-Sicherheitskennzeichen eingefiihrt.

Was wollen wir erreichen?

Verbraucherinnen und Verbraucher kénnen darauf vertrauen, dass Produkte und Dienste einem
angemessenen Cybersicherheitsniveau entsprechen und die Einhaltung der erforderlichen Cyber-
sicherheitseigenschaften europaweit einheitlich geregelt ist.

Die Konformitét zu EU-weit giiltigen verbindlichen IT-Sicherheitsanforderungen wird in geeig-
neter Weise auf den Produkten transparent gemacht. Die Bundesregierung hat das nationale frei-
willige IT-Sicherheitskennzeichen als méglichen Ansatz in die Diskussion eingebracht.

Welche Wirkung erwarten wir?

Verbraucherinnen und Verbraucher werden durch die Nutzung gekennzeichneter Produkte ge-
schiitzt und ihr Vertrauen in diese wird erhoht. Durch verbindliche IT-Sicherheitsanforderungen
werden das Cybersicherheitsniveau im europidischen Binnenmarkt insgesamt erhéht sowie das Si-
cherheitsbewusstsein in Unternehmen und Wissenschaft gestiarkt. Infrastruktur, Mitarbeiterin-
nen und Mitarbeiter, Produkte und Dienstleistungen werden resilienter gegen Cyberangriffe.
Gleichzeitig wird durch verbindliche IT-Sicherheitsanforderungen die Wettbewerbsfihigkeit eu-
ropdischer Unternehmen gestarkt.

Woran lassen wir uns messen?
Die Bundesregierung wird die Erreichung des Ziels anhand folgender Kriterien tiberpriifen:

o Infrastrukturen und Kompetenzen zur Marktiiberwachung wurden beim BSI aufgebaut
und genutzt und kommen insbesondere beim IT-Sicherheitskennzeichen zum Einsatz.

e Das IT-Sicherheitskennzeichen wird in der Fliche von Verbrauchern sowie Herstellern o-
der Dienstleister angenommen und akzeptiert, die Anzahl erteilter nationaler IT-Sicher-
heitskennzeichen steigt kontinuierlich.

e Eswerden verbindliche IT-Sicherheitseigenschaften auf EU-Ebene eingefiihrt und durch
ein geeignetes europiisches Kennzeichen (z.B. die CE-Kennzeichnung oder als explizites

IT-Sicherheitskennzeichen) fiir den Verbraucher transparent gemacht
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8.1.5 Sichere elektronische Identititen gewihrleisten

Warum ist das Ziel relevant?

Im digitalen Zeitalter sind sichere ,elektronische Identititen“ (eIDs) wesentlich fiir alle Tétigkeiten
im Cyberraum. Sie sind relevant fiir Wirtschaft, Wissenschaft und private Nutzer. Fir staatliches
Handeln sind sie sogar ein unverzichtbarer Grundbaustein. Die Festlegung von Anforderungen an
elD-Verfahren sowie deren Absicherung sollten daher durch den Staat erfolgen, damit eine ein-
heitliche libergreifende Losung fiir alle Anwendungsbereiche geschaffen wird.

Vertrauenswiirdige eIDs stirken die Digitale Souverinitidt und den Binnenmarkt Europas, indem
sie einen digitalen Identititsnachweis beispielsweise gegeniiber Diensteanbietern im Internet oder
bei Grenzkontrollen ermdglichen. Eine Digitalisierung der Verwaltung (zum Beispiel Umsetzung
des Online-Zugangsgesetzes) setzt sichere und nutzerfreundliche Identititen voraus. Fiir deren
Umsetzung und als Basis fiir ein Identitdtsokosystem mit der Wirtschaft werden geeignete, in der
Bevolkerung breit akzeptierte elektronische Identifizierungsmittel mit der dazugehorigen elD-
Infrastruktur benoétigt.

Elektronische Identitdten haben das Potenzial, die wirtschaftliche Entwicklung von Volkswirt-
schaften zu fordern - durch Optimierung von Prozessen und Lieferketten, den nahtlosen und si-
cheren Austausch vertrauenswiirdiger Informationen, Zeitersparnis fiir Biirgerinnen, Biirger und
Unternehmen sowie die Reduktion von Betrugsméglichkeiten. Dieses Potenzial gilt es, auch fir
Deutschland flichendeckend-zu erschlieffen. Ein zentraler Baustein dafiir ist die staatliche deut-
sche Online-Ausweisfunktion: Dieses international als hochsicher anerkannte Identifizierungs-
mittel (gemaf eIDAS-VO fiir das hochstmogliche Vertrauensniveau notifiziert) ist die Grundlage
(Kernidentitat) fiir weitere digitale Identititen.

Wo stehen wir?

Biirgerinnen und Biirger erledigen Behordliches und Geschiftliches zunehmend mit ihren Smart-
phones. Sie sollen daher kiinftig ihre Online-Ausweisfunktion direkt in ihren Smartphones spei-
chern konnen und sich kiinftig auch ohne Ausweiskarte nur mit dem Smartphone innerhalb we-
niger Sekunden sicher digital ausweisen kénnen.

Um das Potenzial von eIDs zu identifizieren, wurde eine interministerielle Projektgruppe gegriin-
det mit dem Ziel, die digitale Identitdt im Alltag einfacher und komfortabler nutzbar zu machen.

Das BSI gestaltet dafiir sichere elektronische Identitidten durch die Entwicklung von Spezifikatio-
nen und die Mitarbeit bei der Pilotierung und Umsetzung neuer Technologien, insbesondere fiir
das Smartphone-basierte Online-Ausweisen. Zugleich soll das kartenbasierte Online-Ausweisen
flr die Biirgerinnen und Birger durch neue Zusatzdienste und Verbesserungen nutzerfreundli-
cher werden. Auch privatwirtschaftliche Unternehmen unterhalten auf Basis ihrer Geschiftsmo-
delle ein umfassendes Identitdtsmanagement. Der sichere staatliche Online-Ausweis kommt hier-
bei teilweise zum Einsatz, ist aber ein Identifizierungsangebot neben anderen Angeboten. Die ver-
schiedenen Identifizierungsangebote sind in der Regel nicht interoperabel und hinsichtlich der
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Datenverwendung unterschiedlich ausgestaltet. Zudem ist der Markt stark fragmentiert. Mit der
zunehmenden Durchdringung immer weiterer Lebensbereiche mit Technologie sowie den Ge-
schiftsinteressen der privatwirtschaftlichen Anbieter von Identifizierungslésungen bedarf es zur
Starkung der digitalen Souverinitit eines verstirkten staatlichen Angebotes, das Sicherheit, Da-
tenschutzkonformitit, Selbstsouverinitit, Nutzerfreundlichkeit sowie flexible und weitverbrei-
tete Einsatzmoglichkeiten bietet.

Was wollen wir erreichen?

Der Online-Ausweis auf dem Smartphone ist aus dem Personalausweis abgeleitet und kann im
Sicherheitselement des Smartphones gespeichert werden. Diese Smart-eID‘’kann neben der Aus-
weiskarte fr den Identititsnachweis im Internet gegeniiber Unternehmen und Behoérden ver-
wendet werden. Die Wirtschaft bietet mehr Anwendungen fiir den Online-Ausweis und die Smart-
elD an. Die Smart-eID ist seitens der Europdischen Kommission notifiziert und somit ein EU-weit
anerkanntes Identifizierungsmittel.

Welche Wirkung erwarten wir?

Mit dem Online-Ausweis auf dem Smartphone werden die breite Akzeptanz und Verbreitung der
elD-Sicherheitsinfrastruktur in Deutschland geschaffen bzw. ausgebaut und ein Beispiel fiir si-
chere Smartphone-Anwendung in der EU gegeben.

Sichere, staatlich gepriifte eIDs schaffen Vertrauen in Technologie, sie schaffen neue Moglichkei-
ten der Wertschopfung und schiitzen unter anderem vor Straftaten auf Basis digitalen Identitéts-
diebstahls.

Woran lassen wir uns messen?

Die Bundesregierung wird die Erreichung des Ziels anhand folgender Kriterien Giberpriifen:

e Die Anzahl der Downloads und Installationen der Ausweis-App2 (incl. Ausweis-Applet) auf
dem Smartphone ist gestiegen.

o Die Anzahl aktiver Nutzerinnen und Nutzer des Online-Ausweises ist gestiegen.

e Die Anzahl der Internetangebote fiir den Online-Ausweis ist gestiegen.

e Die Smart-elD istseitens der Europdischen Kommission notifiziert und somit ein EU-weit
anzuerkennendes Identifizierungsmittel.

o FEin Identitdtsokosystem mit der Wirtschaft wurde pilotiert.

o Die Smart-elD ist fiir das Smartphone bereitgestellt. Es wird eine sichere eID-Infrastruktur
fr Smartphones angeboten.

e Das kartenbasierte Online-Ausweisen mit dem Personalausweis, dem elektronischen Auf-
enthaltstitel und der eID-Karte fiir Unionsburgerinnen und -burger ist einfacher und nut-
zerfreundlicher.
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8.1.6  Absicherung elektronischer Identititen (von Personen und Dingen) im weiteren Sinne
und der Authentizitit und Integritiat von Algorithmen, Daten und Dokumenten

Warum ist das Ziel relevant?

Die fortschreitende Digitalisierung ist bereits heute das Ergebnis einer enormen Vernetzung von
physischen Objekten, Algorithmen, Daten, Dokumenten und Personen. Die Anzahl und auch die
Vernetzung der Teilnehmer unterschiedlicher digitaler Netzwerke wird in Zukunft stetig zuneh-
men. Beispiele hierfiir sind unter anderem IoT, vernetzte Fahrzeuge, verteilte KI-Systeme, Ener-
gienetzwerke und digitale Lernplattformen. Eine Absicherung der Identititen (Personen und Ob-
jekte) beziehungsweise der Authentizitit und Integritit (Daten, Algorithmen und Dokumente) der
Teilnehmerinnen und Teilnehmer dieser Netzwerke ist Grundvoraussetzung fiir das Vertrauen in
diese Netzwerke und damit fur die Digitalisierung.

Wo stehen wir?

Kernidentitdten’ spielen aktuell eine zentrale Rolle in der Digitalisierung. Daneben gibt es zahlrei-
che weitere Identitéten, die stetig an Bedeutung zunehmen. Hierzu zdhlen neben den nicht staat-
lichen Identititen von Personen, wie zum Beispiel dem Schiilerausweis und Identitdten von Per-
sonen in elektronischen Medien (mediale Identitdten) auch die ,,Identititen physischer Objekte”,
wie zum Beispiel von Fahrzeugen oder Sensoren. Zudem spielen die Authentizitit und die Integ-
ritiat von Algorithmen (etwa neuronalen Netzen) von Dokumenten (zum Beispiel Zeugnissen) und
von Daten eine bedeutende Rolle.

Diese Identititen beziehungsweise ihre Authentizitit und Integritidt kdnnen mit hinreichendem
Aufwand gefélscht werden. Dies kann Schiden hinsichtlich Finanzen, Gesundheit und personli-
cher Reputation nach sich ziehen. Vulnerabilititen und angemessene Verteidigungsstrategien sind
in vielen Fillen Gegenstand aktueller Forschung. So wird die Filschung medialer Identititen mit-
tels Methoden der kiinstlichen Intelligenz (,Deep Fakes“) auch fiir Laien immer einfacher und
kann fiir Betrugsversuche oder zur gezielten Beeinflussung von Meinungen eingesetzt werden.
Eine automatisierte Detektion solcher Falschungsversuche ist aktuell nur begrenzt praktisch ein-
setzbar. IT-Sicherheit spielt dariiber hinaus auch aus Datenschutzgriinden eine wichtige Rolle:
beim Schiilerausweis etwa werden die Daten von Minderjihrigen verarbeitet.

Was wollen wir erreichen?

Die Sicherheit der Identifikation von Teilnehmerinnen und Teilnehmern digitaler Netzwerke in
unterschiedlichen Anwendungsgebieten ist erh6ht. Hierzu werden Grundlagentechnologien wie
biometrische Verfahren und hardwarebasierte Identifikationsmerkmale (Physical Unclonable
Functions) zusammen mit deren Widerstandsfihigkeit gegentiber Angriffen untersucht und do-

7 siehe Abschnitt 8.1.4 ,Sichere elektronische Identititen gewahrleisten”
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kumentiert, sowie robuste Absicherungsmethoden entwickelt. Automatisierte Medienfilschun-
gen, insbesondere mittels Methoden der Kinstlichen Intelligenz, und Angriffe auf biometrische
Systeme, z.B. durch die Fusion der biometrischen Merkmale mehrerer Personen (,Morphing®),
wurden einerseits nachvollzogen, andererseits wurden Detektions- und Verteidigungsmafinah-
men grundlegend verbessert. Bewertungsverfahren fiir Authentisierungs- und Identifizierungs-
verfahren, die das erforderliche Vertrauensniveau beriicksichtigen, werden entwickelt und mittel-
fristig in Form von Technischen Richtlinien veréffentlicht. Auf dieser Grundlage werden anschlie-
fRend die Erkenntnisse in nationale und internationale Standardisierungsgremien eingebracht.
Public Key Infrastrukturen (technische und organisatorische Infrastrukturen), die es ermaoglichen,
kryptographische Schliisselpaare auszurollen und zu verwalten, werden sicherer gemacht und eID
Interoperabilitdtsinfrastrukturen umgesetzt und gepflegt.

Die Integrititssicherung, der Echtheitsnachweis und, bei Bedarf, die Langzeitsicherung von Doku-
menten und Daten aus verschiedenen Anwendungsbereichen, wie intelligente Transportsysteme,
Smart Metering, Industrie 4.0, elektronische Aufzeichnungssysteme, digitale Bildung sind mittels
verschiedener Technologien weiterentwickelt.

Welche Wirkung erwarten wir?

Mit der Erhéhung der Sicherheit digitaler Netzwerke wird deren Betrieb robuster und das Ver-
trauen in sie gestarkt. Hierdurch erfolgen eine verstarkte Nutzung und damit insgesamt eine be-
schleunigte Digitalisierung.

Woran lassen wir uns messen?

Die Bundesregierung wird die Erreichung des Ziels anhand folgender Kriterien tiberprifen:

e Bewertungsverfahren fir Authentisierungs- und Identifizierungsverfahren, die das erfor-
derliche Vertrauensniveau berticksichtigen, wurden entwickelt und etabliert. Beispiels-
weise sind die Sicherheitsanforderungen an Identifizierung- und Authentisierungsmetho-
den fir den Zugang zu digitalen Bildungsangeboten standardisiert.

e In der Biometrie wurden die Aspekte unterschiedlicher Angriffsmethoden detailliert un-
tersucht und dokumentiert und deren Pridvention und Detektion systematisch verbessert
und praxistauglich umgesetzt. Entsprechende technische Richtlinien wurden veréffent-
licht beziehungsweise fortentwickelt.

e Methoden zur zuverlassigen Identifikation drahtloser Gerédte mithilfe von Physical Finger-
printing (individuelle Merkmale ihrer elektronischen Bauteile) wurden entwickelt und de-
monstriert.

e Die Sicherheit von Public Key Infrastrukturen (PKI), die dem Ausrollen und Verwalten von
kryptographischen Schliisselpaaren dienen, wurde fortentwickelt, eID-Technologien und
PKI wurden fortentwickelt und sichere elD-Interoperabilititsinfrastrukturen wurden
etabliert. Sie werden regelmaflig gepflegt. Ein PKI-Baukasten fiir Digitalisierungsprojekte
wurde etabliert durch die Modularisierung von PKI-Vorgaben und einheitliche Vorgaben
fur Sicherheitselemente.
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Die Sicherheit von Integrititssicherungsverfahren und Langzeitsicherungstechnologien,
basierend auf Technischen Richtlinien des BSI, oder falls dies einen Mehrwert bietet, ba-
sierend auf Blockchain-Technologien, ist wesentlich erhoht. Entsprechende Technische
Richtlinien wurden dementsprechend weiterentwickelt.

Ein sicherer Siegelserver, der die Uberpriifbarkeit von Herkunft und Integritit elektroni-
scher Dokumente sicherstellt, wurde umgesetzt und digitale Siegel beziehungsweise sig-
nierte Barcodes zum Integritdtsschutz und zum Echtheitsnachweis von Papierdokumen-
ten und Daten wurden fiir neue Anwendungsgebiete fortentwickelt.
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8.1.7 Voraussetzungen fiir sichere elektronische Kommunikation und sichere Web-Ange-
bote schaffen

Warum ist das Ziel relevant?

Eine sichere und interoperable Kommunikation und sichere Webangebote sind Grundvorausset-
zung fiir eine erfolgreiche Digitalisierung in verschiedensten Anwendungsbereichen wie zum Bei-
spiel der Fahrzeug-zu-Fahrzeug- und der Fahrzeug-zu-Cloud-Kommunikation, der elektroni-
schen Post, dem Gesundheitswesen und der Umsetzung des Onlinezugangsgesetzes (OZG).

Wo stehen wir?

Im Bereich der Umsetzung des OZG hat das BSI Vorgaben in Form Technischer Richtlinien an den
Betrieb interoperabler Nutzerkonten (Biirgerkonten) als Identifizierungskomponenten fiir On-
line-Verwaltungsleistungen formuliert, mit Bund und Landern-abgestimmt und verdéffentlicht.
Eine Umsetzung der Anforderungen durch die Lésungen von Bund und Lindern steht noch aus.
Parallel sind im Rahmen einer Pilotierung Vorgaben an Postfacher der interoperablen Nutzerkon-
ten zu formulieren und umzusetzen.

Im Bereich der Telematikinfrastruktur 2.0 stimmt das BSI zurzeit mit der gematik GmbH die Kon-
zeption flr die Telematikinfrastruktur 2.0 ab: Geplante Finalisierung der Abstimmung ist Ende
2021.

Was wollen wir erreichen?

Ziel ist die (Fort-)Entwicklung anwendungsspezifischer kryptographischer Vorgaben fiir die si-
chere und interoperable Verwendung von Kommunikationsprotokollen und deren Einbringung
als Stand der Technik in Gesetzesvorhaben. Anwendungsspezifische kryptographische Vorgaben,
Priifkriterien und Profile werden fir weitere Anwendungsfille erweitert, unter anderem fiir den
Mobilititsbereich, den Gesundheitsbereich, die Verwaltung und den Bereich Industrie 4.0.

Welche Wirkung erwarten wir?

Durch eine geeignete Umsetzung der Mafinahmen ist ein gesteigertes Vertrauen in die Digitalisie-
rung in wichtigen Anwendungsgebieten und damit eine verstirkte Nutzung entsprechender Pro-
dukte zu erwarten.

Woran lassen wir unsimessen?

Die Bundesregierung wird die Erreichung des Ziels anhand folgender Kriterien tiberpriifen:

o Im Mobilitétsbereich ist die IT-Sicherheit der Kommunikation zwischen Fahrzeugen und
der Cloud-Anbindung von Fahrzeugen erhoht.

e Die Telematikinfrastruktur ist zu einer Version 2.0 weiterentwickelt worden, inklusive der
Moglichkeit zur sicheren mobilen Nutzung von TI-Anwendungen fiir Versicherte und
Leistungserbringer.

e Neben De-Mail steht der Verwaltung mit den Postfichern der Interoperablen Nutzerkon-
ten ein weiterer sicherer Kommunikationsweg zur Verfiigung. Dies wird durch eine mit
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Bund und Liandern abgestimmte Technische Richtlinie des BSI sichergestellt. Zur sicheren
Umsetzung des OZG wurde eine Technische Richtlinie erstellt.

Die Standardisierung der sicheren Kommunikation im Bereich Industrie 4.0 wurde we-
sentlich vorangetrieben.
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8.1.8 Verantwortungsvoller Umgang mit Schwachstellen - Coordinated Vulnerability
Disclosure fordern

Warum ist das Ziel relevant?

Das ziigige Schliefien erkannter Sicherheitsliicken in Systemen, Produkten und Dienstleistungen
ist ein Eckpfeiler der Cybersicherheit. Wer eine Sicherheitsliicke entdeckt, sollte sich unmittelbar
und vertrauensvoll an den Hersteller des betroffenen Produktes beziehungsweise an den Anbieter
der betroffenen Dienstleistung wenden, damit erkannte Sicherheitsliicken in einem angemesse-
nen Zeitraum mittels eines Patches oder Updates geschlossen werden. Dabei muss sorgsam abge-
wogen werden, ob eine 6ffentliche Kommunikation der Sicherheitsliicken‘erfolgen sollte, bevor
entsprechende Updates oder Patches verfiigbar sind. Die Umsetzung dieser Anforderungen in ei-
nem abgestimmten Prozess nennt sich Coordinated Vulnerability Disclosure (CVD).

Wo stehen wir?

In der Praxis besteht bis heute kein allgemein giiltiger Rahmen, der beschreibt, welche Akteure in
welchem Umfang und mit welchen Methoden und Instrumenten Sicherheitsliicken finden und
den Herstellern melden diirfen. Die Frage des Umgangs wird deshalb von den Unternehmen selbst
beantwortet. Dies fiihrt dazu, dass einige Unternehmen unter anderem Bug Bounty Programme
(Initiativen zur Identifizierung, Behebung und Bekanntmachung von Fehlern) unterhalten, um ei-
nen monetiren Anreiz fiir ein koordiniertes Vorgehen (im Sinne des CVD) zu bieten und andere
Unternehmen gerichtlich gegen das Aufdecken vorgehen, weil sie Thre Rechte verletzt sehen. In
der Folge besteht Unsicherheit, die dazu fiihrt, dass gewisse Softwareprodukte nicht mehr unter-
sucht werden, oder aber Erkenntnisse zu kritischen Sicherheitsliicken nicht zeitnah den Herstel-
lern gemeldet werden.

Was wollen wir erreichen?

Zur Starkung einer proaktiven Schwachstellen-Governance geniefden innerhalb eines von der
Bundesregierung entwickelten Rahmens Handelnde Rechtssicherheit, wenn sie mit ihren Er-
kenntnissen iber Sicherheitsliicken an betroffene Unternehmen herantreten. Sie haben zuverlis-
sige Kontaktstellen, denen sie ihre Erkenntnisse melden konnen. Dies konnen eine verpflichtend
einzurichtende Kontaktstelle im Unternehmen selbst oder das BSI als offentliche und vermit-
telnde Stelle sein.

Der Gesetzgeber nimmt die betroffenen Unternehmen in die Pflicht, Kontaktstellen sowie Pro-
zesse vorzuhalten, um gemeldete Schwachstellen in einem angemessen kurzen Zeitraum schlie-
Ren zu konnen. Dabei wird gepriift, inwiefern Rechte und Pflichten auf beiden Seiten des CVD
geregelt werden, beispielsweise eine Sperrfrist fiir Veroéffentlichungen, eine verbindliche Frist fiir
Patches oder Updates. Es existiert ein zwischen BSI und Herstellern oder Dienstleistern koordi-
niertes Vorgehen, das tiber den reinen Informationsaustausch hinausgeht. Dies betrifft auch
Schwachstellen in den IT-Lieferketten von Produkten und Dienstleistungen (,Supply Chain
Security*).

IT-Sicherheitsliicken werden einerseits schnellstmdéglich an betroffene Unternehmen gemeldet.
Andererseits bestehen unternehmensinterne Prozesse, die eine ziigige Priifung und SchliefSung
der gemeldeten Sicherheitsliicke in Form eines Patches oder Updates ermoglichen.
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Das BSI ist auf Basis seines CVD-Prozesses an dem Austausch beteiligt. Hierdurch unterstiitzt es
das Melden von Sicherheitsliicken als neutrale und fachlich kompetente Vermittlungsinstanz. Es
warnt gegebenenfalls 6ffentlichkeitswirksam und bringt Erkenntnisse der Schwachstellenland-
schaft in das nationale Cyberbedrohungslagebild sowie in die allgemeine und branchenspezifische
Gefdhrdungslage (insbesondere KRITIS) ein. Anwenderinnen und Anwender werden schnellst-
moglich vor Sicherheitsliicken gewarnt und tiber mégliche Schutzmaffnahmen informiert.

Es wird sichergestellt, dass vertrauliche Detailinformationen tiber Sicherheitsliicken nicht an Un-
befugte gelangen, bevor entsprechende Patches oder Updates bereitstehen.

Welche Wirkung erwarten wir?

Anwenderinnen und Anwender, Kritische Infrastrukturen und Institutionen von besonderem 6f-
fentlichen Interesse sind besser vor Cyberangriffen geschiitzt, da IT-Sicherheitsliicken in Syste-
men, Produkten und Dienstleistungen ziigig kommuniziert-und behoben werden, geeignete
Schutzmafinahmen ergriffen werden und vertrauliche Detailinformationen tiber IT-Sicherheits-
liicken vor der Behebung des Problems nicht in die Hinde malizioser Cyberakteure gelangen.

Woran lassen wir uns messen?

Die Bundesregierung wird die Erreichung des Ziels anhand folgender Kriterien tiberpriifen:

o Esbesteht Rechtssicherheit fiir das Suchen und Finden von Sicherheitsliicken.

e Die Bundesregierung regelt die Beteiligung des BSI an CVD-Ereignissen und veroffentlicht
einen abgestimmten Prozess zur verantwortungsvollen Veréffentlichung von Schwach-
stellen (CVD-Prozess).

o Entdeckte Sicherheitsliicken werden zunehmend gemeldet.

e Hersteller und Dienstleister schlief}en gemeldete Liicken in einem angemessenen Zeit-
raum.
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8.1.9 Verschliisselung als Voraussetzung eines souverinen und selbstbestimmten Handelns
flaichendeckend einsetzen

Warum ist das Ziel relevant?

Verschlisselung stellt die Wahrung von Vertraulichkeit, Integritit und Authentizitit digitaler In-
formationen sicher und ist deshalb ein wesentlicher Eckpfeiler der Cyber- und Informationssi-
cherheit. Der Einsatz von Verschliisselungsverfahren schiitzt die Nutzerinnen und Nutzer aus
Staat, Wirtschaft und Gesellschaft effektiv vor Diebstahl, Spionage oder Sabotage personlicher, ge-
schiftlicher oder hoheitlicher digitaler Information und Kommunikation. Sie schaffen Vertrauen
und erhéhen dadurch Akzeptanz fiir die Nutzung neuer Technologien. Allerdings sind Verschliis-
selungsverfahren einem sich stindig verdndernden Bedrohungspotential ausgesetzt, was deren
kontinuierliche Bewertung und Fortentwicklung zwingend erforderlich macht.

Mit zunehmenden Entwicklungen im Bereich Quantentechnologie verscharft sich diese Notwen-
digkeit, da viele heute eingesetzte Verschliisselungsverfahren zukiinftig nicht mehr sicher sein
werden. Dieses Ziel fokussiert auf die Interessen der Gesellschaft und Wirtschaft. Die speziellen
Interessen der Sicherheitsbehorden werden in dem strategischen Ziel ,Sicherheit durch Ver-
schliisselung und Sicherheit trotz Verschliisselung gewihrleisten“ in Handlungsfeld 3 adressiert.

Wo stehen wir?

Seit Veroffentlichung der letzten Cybersicherheitsstrategie im Jahr 2016 hat sich der Einsatz von
Verschliisselungsverfahren vor allem im Bereich der Unternehmen und Organisationen aus Sicht
der Cyber- und Informationssicherheit positiv entwickelt. Unternehmen schiitzen ihre Organisa-
tionsnetzwerke mit VPN-Losungen oder nehmen entsprechende verschliisselte IT-Dienstleistun-
gen in Anspruch.

Private Nutzerinnenund Nutzer wiederum profitieren von den sicheren Angeboten der Ende-zu-
Ende-verschlisselten Messenger-Dienste, den mittlerweile weitgehend standardisiert eingesetz-
ten SSL/TLS-Protokollen im World Wide Web oder dem zunehmenden Einsatz von Verschliisse-
lung bei Cloud-Dienstleistungen.

Dabei bleibt festzuhalten, dass ein Grof3teil der Nutzerinnen und Nutzer in Deutschland (aufler in
Messenger-Diensten) kaum Verschliisselungslésungen (zum Beispiel VPN-Apps) nutzt und die
Absicherung ihrer Informationen den kommerziellen Anbietern tiberldsst. Doch gerade im rasant
wachsenden Markt des Internet of Things (IoT) sind verschliisselte Produkte bislang in der Min-
derzahl. Diese Entwicklung ist bedenklich, da IoT-Produkte kiinftig in besonderem Mafie in das
tagliche Leben integrieren werden, ohne die entstehenden Daten eigenstdndig abzusichern. Dieses
Verhalten vergroflert die Angriffsfliche erheblich. Mittels Verschliisselung konnte die Nutzung
von loT erheblich sicherer werden.

Was wollen wir erreichen?

Die Bundesregierung schafft Vertrauen und Verlisslichkeit in die Digitalisierung, indem sie auch
weiterhin den flichendeckenden Einsatz sicherer Verschliisselungstechnologien férdert und sich
fir den Abbau rechtlicher, wirtschaftlicher und technischer Hemmnisse beim Einsatz von Ver-
schliisselungslésungen einsetzt.
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Dabei setzt sich die Bunderegierung international gegen die Einfiihrung von Verboten des Einsat-
zes von Verschliisselungstechnologien ein und sieht auch von eigenen Verboten ab.

Weiterhin fordert die Bundesregierung die Entwicklung neuer Verschliisselungslésungen, insbe-
sondere im Bereich der Post-Quanten-Kryptografie, indem sie die Kryptologie als wissenschaftli-
che Disziplin férdert, Marktanreize zur Produktentwicklung setzt, verstiarkt Eigenentwicklungen
und Entwicklungsbeteiligungen anst6f3t und am Markt verfiigbare Produkte mittels Zulassung
und Zertifizierung auf ihre Verlasslichkeit hin priift.

Welche Wirkung erwarten wir?

Die konsequente Verschliisselung digitaler Kommunikation und Speicherung erschwert den un-
erlaubten Zugriff und die Ausnutzung erheblich. Staat, Wirtschaft und Gesellschaft werden besser
vor Cyberrisiken geschiitzt. Des Weiteren schaffen sichere Kommunikationsmoglichkeiten Ver-
trauen und Verlasslichkeit in einer digitalisierten Umgebung. Dies eroffnet Chancen fir die Digi-
talisierung weiterer Lebensbereiche, fiir neue Geschiftsmodelle und weitere technische Innovati-
onen.

Woran lassen wir uns messen?

Die Bundesregierung wird die Erreichung des Ziels anhand folgender Kriterien Giberpriifen:

e Eswurden Initiativen zur Férderung von Verschliisselung in internationalen Gremien, die
diesen Zweck verfolgen, eingebracht.

o Eswurden weitere Initiativen nach dem Vorbild der Implementierung von Post-Quanten-
Kryptografie in Open Source Produkten etabliert.

e Die Hohe der Fordermittel fir Grundlagen- und Anwendungsforschung in der Kryptogra-
fie ist gestiegen.

o Die Anzahl gepriifter und zugelassener beziehungsweise zertifizierter Verschliisselungslo-
sungen ist gestiegen.

e Biirgerinnen und Biirger sowie Unternehmen verwenden mehr sicher verschliisselte
Kommunikationsmittel.
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8.1.10 IT-Sicherheit durch KI und IT-Sicherheit fiir KI gewihrleisten

Warum ist das Ziel relevant?

KI-Strategie fiir Deutschland
Kinstliche Intelligenz (KI) ist eine der zentralen
Schliisseltechnologien des 21. Jahrhunderts und KI birgt als Schliisseltechnologie groftes Po-
Treiber fiir die fortschreitende Digitalisierung | /| (0 AR R E G el S
von Produkten, Dienstleistungen und Prozes- duktivitatszuwachse. Um dieses Potenzial
sen. Bereits heute beeinflusst KI sicherheitskriti- | 2ot olaieas Uiiio i bl s e o
sche Prozesse und Entscheidungen, zum Bei- | - iiimiiiiaia B e il sl
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wesen oder autonomem Fahren. hat die Bundesregierung mit der ,Strategie

Kinstliche Intelligenz“ (KI-Strategie) einen
Fiir Cybersicherheit ergeben sich durch den zu- | =Fielaliiioiaseiiinn ot ciayiialaaie binte e ot
nehmenden Einsatz von KI neue Chancen, aber | @ficsiele WESaEiainian piesdal el
auch Risiken: Mithilfe von KI-Systemen kénnen
Sicherheitsliicken identifiziert oder Angriffe | ‘A1t E RS
zeitnaherkannt und abgewehrt werden. Beste- | -ioc i i El i e
hende Instrumente zur Verteidigung gegeniiber | - e s Siesmiin e A

Cyberangriffen kénnen effizienter gestaltet und | ool SEE I man il e ST e
neue Instrumente entwickelt werden. den die Investitionen des Bundes fiir KI aus

Mitteln des Konjunktur- bzw. Zukunftspa-
Gleichzeitig fiihrt der verstirkte Einsa 3 ketes von drei auf fiinf Milliarden Euro er-
sierter Systeme fiir die Automatisi : hoht.

den.

Wo stehen wir?

und Standards.

Was wollen wir erreichen?

KI-Systeme erreichen ein von ihrem jeweiligen Einsatzzweck abhingiges, moglichst hohes IT-Si-
cherheitsniveau und werden gleichzeitig zur Gewihrleistung eines hohen IT-Sicherheitsniveaus
eingesetzt (IT-Sicherheit fiir KI und IT-Sicherheit durch KI). Die Einsatzmoglichkeiten von KI-Sys-
temen zum Schutz von (staatlichen) IT-Systemen werden hierfir fortlaufend gepriift.
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Der Regulierungsrahmen von IT-Sicherheitsanforderungen schliefdt die Sicherheit von KI-Syste-
men mit ein. Fr KI-Systeme gibt es klar definierte IT-Sicherheitsanforderungen, welche die Be-
sonderheiten der Systeme bertiicksichtigen. Die Sicherheitseigenschaften von KI-basierten Syste-
men konnen durch effektive und effiziente Priifkriterien und -methoden evaluiert werden. Diese
bertiicksichtigen insbesondere auch neuartige Angriffstechniken, die die spezifischen Eigenschaf-
ten von KI-Systemen ausnutzen. Dies gilt es insbesondere auch im européischen Al Act zu bertick-
sichtigen, damit dort hohe IT-Sicherheitsstandards gesetzt werden fiir KI-Anwendungen, deren
Risiko als hoch bewertet wird.

IT-Sicherheit ist ein Grundbaustein, der bei der Entwicklung von KI-Systemen berticksichtigt wird
(»Security-by-Design“). Diese erfiillen ein von ihrem jeweiligen Einsatzzweck abhingiges IT-Si-
cherheits-Niveau.

Neben dem Schutz KI-basierter Systeme (,IT-Sicherheit fiir KI“) werden KI-basierte Systeme auch
flr bessere Analyse- und Darstellungsformate sowie bessere Schutzmafnahmen genutzt (,IT-Si-
cherheit durch KI“). Insbesondere werden diese bei der Erkennung von Angriffen auf Netzwerke,
oder durch die Sicherheitsbehérden im Rahmen der Strafverfolgung eingesetzt (z. B. KI-unter-
stitzte Erkennung kinderpornografischen Materials). Dabei ist zu beachten, dass es insbesondere
in Bezug auf Hasskriminalitdt immer einer Beurteilung des Kontextes bedarf, die KI nicht leisten
kann.

In einem gemeinsamen Prozess mit Partnern aus Forschung, Wirtschaft und Verwaltung entwi-
ckelt die Bundesregierung die technologischen Grundlagen zur Bewertung solcher Systeme und
uberfiihrt sie in die Praxis. Dabei setzt sich die Bundesregierung fiir die Durchsetzung européischer
Werte in KI-Produkten und KI-Dienstleistungen weltweit ein.

Welche Wirkung erwarten wir?

Durch die Gewihrleistung einer nachweisbaren Sicherheit von KI wird ein wichtiger Grundstein
fir die Akzeptanz und den Erfolg dieser fiir die Digitalisierung essenziellen Schliisseltechnologie
gelegt. Nur so konnen die Chancen der Technologie fiir Wirtschaft, Staat und Gesellschaft ausge-
schopft werden. Zudem wird so das Vertrauen der Benutzerinnen und Benutzer in KI-basierte Sys-
teme.aufgebaut und aufrechterhalten.

Gleichzeitig wird die Sicherheit von Staat, Wirtschaft und Gesellschaft durch den Einsatz von KI
fir IT-Sicherheitsanwendungen sowie durch die bessere Absicherung von KI-Systemen erhoht.
Im Ergebnis werden auch die nationale und die europidische Wirtschaft geférdert und damit die
Digitale Souveranitit in einem globalen KI-Markt gestarkt.

Woran lassen wir uns messen?

Die Bundesregierung wird die Erreichung des Ziels anhand folgender Kriterien tiberpriifen:

e Die Anzahl und Qualitit wissenschaftlicher Publikationen, die sich mit KI-spezifischen
Angriffsvektoren und entsprechenden Gegenmafinahmen und deren Einsatz in relevan-
ten Anwendungsbereichen auseinandersetzen, ist signifikant gestiegen.
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Die Bundesregierung hat erfolgreich darauf hingewirkt, dass IT-Sicherheitsaspekte in der
kommenden KI-Regulierung auf EU-Ebene sowie in der Umsetzung auf nationaler Ebene
angemessen berticksichtigt werden.

Es wurden Priifkriterien, -werkzeuge und -methoden entwickelt, um Cybersicherheitsas-
pekte Kl-basierter Systeme zu evaluieren. In relevanten, besonders kritischen Anwen-
dungsbereichen wurden hierzu entsprechende Technische Richtlinien veréffentlicht, die
als Grundlage fiir Standardisierungsvorhaben genutzt werden.

KI-Systeme werden verstirkt und erfolgreich zur Angriffserkennung und -abwehr einge-
setzt.
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8.2 Handlungsfeld 2: Gemeinsamer Auftrag von Staat und Wirtschaft

Unternehmen in Deutschland sind regelmiflig Ziel von Cyberangriffen. Alleine die von Ransom-
wareangriffen verursachte Schiden, bei denen den Betroffenen der Zugang auf ihre Daten oder
Systeme blockiert wird, sind erheblich. Zudem nimmt die Anzahl neuer Schadprogramm-Varian-
ten zu und es werden immer wieder kritische Schwachstellen in weitverbreiteten Software-Pro-
dukten lokalisiert.

Insbesondere Kritische Infrastrukturen sind von zentraler Bedeutung fiir die Funktionsfiahigkeit
des Gemeinwesens. Durch ihren Ausfall oder ihre Beeintriachtigung entstehen Versorgungseng-
passe, die eine Gefahr fiir die 6ffentliche Sicherheit darstellen. Mit dem BSI-Gesetz (BSIG) ist ihr
Schutz deshalb gesetzlich verankert.

In Deutschland ansdssige Unternehmen miissen in der Lage sein, sich selbst und ihre Kundinnen
und Kunden angemessen vor Cyberangriffen zu schiitzen. Hierzu gehoren in der Regel das zeit-
nahe Einspielen von Updates sowie eine Sensibilisierung der Mitarbeiterinnen und Mitarbeiter. Je
nach Anforderung an die Sicherheitsbelange des jeweiligen Unternehmens sollten.auch regelmé-
Rige Schulungen des Personals selbstverstindlich sein sowie die Einfithrung und der Unterhalt
eines Informationssicherheitsmanagementsystems (ISMS) nach nationalen oder internationalen
Normen wie zum Beispiel der ISO 27001 oder dem BSI IT-Grundschutz. Ebenso stehen die Her-
steller in der Pflicht, eigene Qualitétssicherungsmafdinahmen mit Blick auf die Gewihrleistung
hochqualitativer Produkte auszubauen, in ihren Produkten gefundene Sicherheitsliicken zeitnah
zu schliefien und damit zum Schutz der Nutzerinnen und Nutzer zu einem hohen Cybersicher-
heitsniveau in Deutschland beizutragen.

Zukunfts- und Schlisseltechnologien wie Internet of Things, Kiinstliche Intelligenz, Blockchain,
Big Data oder Quantentechnologie sorgen fiir Innovationsspriinge und verdndern die Rahmenbe-
dingung fiir die Cybersicherheit in Deutschland. Sie er6ffnen neue Potenziale, um bestehende In-
strumente der Cybersicherheit zu verbessern. Gleichzeitig konnen hierdurch neue Cyberrisiken
entstehen. Um Anwenderinnen und Anwender zu schiitzen, muss die Sicherheit der Schliissel-
technologien deshalb bereits als zentraler Baustein im Entwicklungsprozess verankert und im
Sinne eines ,Security by Design Ansatzes” gelebt werden.

Eine exzellente IT-Sicherheitsforschung sowie gut ausgebildete IT-Sicherheitsfachkrifte sind da-
bei wichtige nachhaltige Grundpfeiler fiir die Wahrung der Cybersicherheit.

Die Bundesregierung wird Mafnahmen erarbeiten, um die bereits bestehende vertrauensvolle
und enge Zusammenarbeit von Staat und Wirtschaft fortzufithren. Das Fundament ist eine starke
deutsche IT-Wirtschaft, die durch eine moderne Wirtschaftspolitik zu férdern ist.

Um die Cybersicherheit der Wirtschaft zu stirken, bedarf es folglich einerseits einer Kooperation
von Staat und Wirtschaft; die Bundesregierung ist aber auch gehalten, die erforderlichen Rahmen-
bedingungen zu schaffen. An diesen beiden Ansitzen orientieren sich die folgenden Ziele.
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8.2.1 Den Nationalen Cyber-Sicherheitsrat in seiner Koordinierungsfunktion fiir die Cyber-
sicherheitslandschaft stirken

Warum ist das Ziel relevant?

Die Digitalisierung hat alle Lebens- und Wirtschaftsbereiche erfasst. Die Gewahrleistung eines ho-
hen Mafles an Cybersicherheit nimmt daher eine gesamtgesellschaftliche Bedeutung ein. Um die-
ser Entwicklung Rechnung zu tragen, muss der Nationale Cyber-Sicherheitsrat (NCSR) in seiner
strategischen Beratung der Bundesregierung die verschiedenen Perspektiven aus Wirtschaft und
Gesellschaft biindeln und diese stiarker formalisieren.

Wo stehen wir?

Der 2011 als Impulsgeber und strategischer Ratgeber etablierte NCSR ist das in der deutschen Cy-
bersicherheitslandschaft hochstrangig besetzte Gremium. Es erhielt durch die Cybersicherheits-
strategie 2016 einen erweiterten Auftrag zur Identifizierung langfristiger Handlungsnotwendig-
keiten und Trends sowie zur Erarbeitung von Handlungsempfehlungen. Zu diesem Zweck wurde
2017 ein Fachbeirat eingerichtet, dessen Empfehlungen‘in einem Abschlussbericht zusammenge-
fasst wurden. Der Fachbeirat hat unter anderem die dauerhafte Begleitung der Arbeit des NCSR
durch eine wissenschaftliche Arbeitsgruppe empfohlen, die in regelméfiigen Abstinden Impuls-
papiere erarbeitet und diese auch der Offentlichkeit zur Verfiigung stellt.

Was wollen wir erreichen?

Der NCSR soll kiinftig seine Rolle als Impulsgeber fiir Fragen der Cybersicherheit noch stirker als
bisher wahrnehmen. Hierfiir ist seine Rolle als strategischer Berater der Bundesregierung ausge-
baut und bedarfsorientiert formalisiert worden. Ebenso entwickelt er eine grofere Strahlkraft in
Wirtschaft, Wissenschaft und Gesellschaft hinein und begleitet dauerhaft die Umsetzung und
Fortentwicklung der Cybersicherheitsstrategie.

Zu diesem Zweck ermitteln wir, wie die Zusammenarbeit und das bereits in der Cybersicherheits-
strategie 2016 eingefiihrte Berichtswesen an das Bundeskabinett verbindlicher gestaltet werden
konnen. Dariiber hinaus werden wir Méglichkeiten fiir eine stirkere Wirkung in die Offentlichkeit
hinein sowie eine vertiefte Einbindung von Wirtschaft, Wissenschaft und Zivilgesellschaft in die
Arbeit des NCSR priifen.

Welche Wirkung erwarten wir?

Wir erwarten im NCSR eine umfassendere Perspektive auf Themen der Cybersicherheit. Der er-
weiterte Austausch soll ein tiefergehendes Verstidndnis fiir die Positionen der beteiligten Akteure
untereinander ermdglichen. Die erweiterten Moglichkeiten des NCSR, mit wahrnehmbaren Im-
pulsen in die Wirtschaft und Gesellschaft hineinzuwirken, sollen nicht zuletzt die Kohdrenz der
Aktivitdten in der Cybersicherheitslandschaft stirken.

Woran lassen wir uns messen?

Die Bundesregierung wird die Erreichung des Ziels anhand des folgenden Kriteriums tiberpriifen:
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Es wurde ein in der Bundesregierung und mit dem NCSR abgestimmtes Konzeptpapier er-
arbeitet. Dieses zeigt Mafdnahmen auf, mit denen zum einen ein zielorientierterer Bera-
tungsprozess der Bundesregierung durch den NCSR ermoglicht wird und zum anderen
den Entscheidungstriagern in den jeweiligen zustindigen Gremien eine umfassendere Per-
spektive auf die Cybersicherheitslandschaft er6ffnet wird.
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8.2.2 Die Zusammenarbeit von Staat, Wirtschaft, Wissenschaft und Zivilgesellschaft im Be-
reich der Cybersicherheit verbessern

Warum ist das Ziel relevant?

Eine nachhaltige Stirkung der Cybersicherheit in Deutschland kann nur in einem gemeinschaft-
lichen Schulterschluss von Staat, Wirtschaft sowie Zivilgesellschaft und Wissenschaft erreicht
werden.

Die gesamtgesellschaftliche Zusammenarbeit muss weiter verbessert und durch neue Kooperati-
onsmodelle gestirkt werden. So werden die Verbraucherinnen und Verbraucher, Wissenschaftle-
rinnen und Wissenschaftler sowie Entscheidungstriger der Wirtschaft und des Staates tiber Cy-
bersicherheitsrisiken und -gefahren aufgeklart und bei der Privention unterstiitzt. Auflerdem
konnen staatliche Angebote und realisierbare Vorgaben zielgenau und praxistauglich entwickelt
werden.

Wo stehen wir?

Wirtschaftsvertreter werden bereits in vielen Bereichen und Prozessen integriert. Enge Koopera-
tionen zwischen Staat und Wirtschaft existieren insbesondere im Bereich der Kritischen Infra-
strukturen (durch den UP KRITIS) und fur den Wirtschaftsschutz. Etablierte Foren sind unter an-
derem die ,Allianz fiir Cybersicherheit“ (ACS), der ,Dialog fiir Cybersicherheit“ des BSI oder die
Jnitiative Wirtschaftsschutz“ einschlieRlich des Netzwerks Wirtschaftsschutz im Verfassungs-
schutzverbund.

Das Bundesministerium fiir Wirtschaft und Energie unterstiitzt kleine und mittlere Unternehmen
bei der Digitalisierung. Hier werden Anwender durch gut verstindliche, neutrale, praxisorientierte
Informationen sowie durch konkrete Hilfe bei der Konzeption und Umsetzung unterstiitzt.

Im Nationalen Pakt Cybersicherheit wurde im April 2021 eine gesamtgesellschaftliche Erklarung
zur Cybersicherheit zwischen Staat, Wirtschaft, Wissenschaft und Zivilgesellschaft abgestimmt
und veroffentlicht. In der finalisierten Erklarung wurden 13 Handlungsfelder benannt, an deren
Umsetzung alle Gesellschaftsgruppen gemeinschaftlich arbeiten solltens.

Dieser Dialog lebt von einer lebendigen Zusammensetzung der Teilnehmenden, steht aber noch
am Anfangund soll aufbauend auf den Erkenntnissen aus dem Nationalen Pakt Cybersicherheit
gestirkt werden.

8 Abrufbar unter: https://www.bmi.bund.de/DE/themen/it-und-digitalpolitik/it-und-cybersicherheit/na-
tionaler-pakt-cybersicherheit/gesamtgesellschaftliche-erklaerung/gesamtgesellschaftliche-erklaerung-ar-
tikel.html
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Was wollen wir erreichen?

Im Rahmen von Angeboten der zustindigen staatlichen Stellen werden Wirtschaft, Wissenschaft
und Gesellschaft bei der Gestaltung von Cybersicherheit aktiv beteiligt. Der Austausch bietet
Raum, um gemeinsam nachhaltige Handlungsoptionen und Losungen im Bereich der Cybersi-
cherheit zu entwickeln. Themen und Bedarfe der verschiedenen Gruppen werden friihzeitig er-
kannt und fliefden in die Arbeit der staatlichen Akteure ein.

Provider und IT-Sicherheitsdienstleister setzen Anforderungen an IT-Sicherheitsprodukte und -
systeme um und kénnen durch ihren direkten Kontakt mit Anwenderinnen und Anwendern Her-
ausforderungen und Trends frithzeitig erkennen. Staatliche Stellen beziehen'sie deshalb frithzeitig
in die Festlegung gesetzlicher Anforderungen fiir IT-Sicherheitsprodukte ein und suchen gemein-
sam mit ihnen nach einer realisierbaren Umsetzungsmoglichkeit.

Welche Wirkung erwarten wir?

Die Etablierung eines gesamtgesellschaftlichen Dialogs im Bereich der IT-Sicherheit fiihrt zu einer
gesteigerten Akzeptanz staatlicher Institutionen. Dies erleichtert die Zusammenarbeit und hilft,
die Prasenz von Cybersicherheitsthemen auf allen Ebenen der Anwendung von IT zu erh6hen.

Eine gestirkte Zusammenarbeit durch Kooperationsmodelle erméglicht Multiplikatoreffekte bei
der Wissensvermittlung. Auf Basis bestehender Kooperationsbeziehungen kann ein Austausch be-
reits zu Beginn von Entwicklungsvorhaben und im Rahmen der Definition von Prozessen erfol-
gen. Ergebnisse konnen hierdurch anwenderfreundlicher gestaltet sowie Zeitersparnisse und Sy-
nergien realisiert werden.

Woran lassen wir uns messen?

Die Bundesregierung wird die Erreichung des Ziels anhand folgender Kriterien Giberpriifen:

e Die Anzahl der Mitgliedschaftenin der Allianz fiir Cybersicherheit (ACS) ist gestiegen.

e Esistein gesamtgesellschaftlicher Dialog im Bereich der IT-Sicherheit beim BSI etabliert,
indem gemeinschaftlich an den akuten Themen der Cybersicherheit gearbeitet wird.

e Die Bundesregierung wird aktiv auf die Umsetzung der 13 Handlungsfelder aus der ge-
samtgesellschaftlichen Erklarung des Nationalen Pakts Cybersicherheit hinwirken und
dazu Stakeholder gewinnen. Die Umsetzung des Nationalen Pakts wird im BSI nachvoll-
ziehbar dokumentiert.

¢ Staatliche Unterstiitzungsangebote, unter anderem in Form verschiedener Kooperations-
modelle sowie iber Social Media und Newsletter, sind erweitert und die Anzahl der Nut-
zerinnen und Nutzer der Angebote ist gestiegen.

e Der Anteil grofier Schadprogrammwellen, die mittels technischer Sensoren entdeckt wer-
den, ist gestiegen.

e Rechtliche Rahmenbedingungen fiir den Personalaustausch zwischen Beh6érden und In-
dustrie sind dahingehend verbessert, dass bestehende Hiirden, zum Beispiel Tétigkeiten
im gleichen Geschiftsfeld, reduziert sind.

e Die Anzahl der (Fortbildungs-)Angebote der Initiative Wirtschaftsschutz und ihrer Partner
fiir Unternehmen, Forschungseinrichtungen und Kommunen ist gestiegen
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e Das Mittelstand-Digital-Netzwerk des BMWi ist bekannt und seine Angebote zur IT-Si-
cherheit werden von der Wirtschaft und insbesondere von kleinen und mittleren Unter-
nehmen genutzt.

&
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8.2.3 Eine Informationsbasis zu Cyberangriffen gesamtgesellschaftlich aufbauen und somit
Plattformen fiir einen vertrauensvollen Informationsaustausch schaffen

Ziel wird noch erarbeitet.
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8.24 Unternehmen in Deutschland schiitzen

Warum ist das Ziel relevant?

Die Gefahren, denen Unternehmen in Deutschland im Kontext von Cyberangriffen ausgesetzt
sind, sind vielgestaltig und dynamisch. Insbesondere kleine und mittlere Unternehmen (KMU)
sind den Herausforderungen aufgrund von Mingeln an Ressourcen und Wissen nicht ausreichend
gewachsen. Sie benétigen daher besondere Forderung fiir einen ausreichenden Schutz vor Cy-
berangriffen. Sie stellen zahlenmaflig jedoch den grofiten Anteil an allen Unternehmen dar.

Wo stehen wir?

Es bestehen vielfiltige Initiativen zum Austausch zwischen Staat und Wirtschaft zu Fragen der
Cybersicherheit, wie beispielsweise die Initiative IT-Sicherheit in der Wirtschaft des BMWi, die Al-
lianz fiir Cybersicherheit oder das von BMI und BDI ins Leben gerufene , Cyberbiindnis mit der
Wirtschaft®.

Auch in der seit 2016 etablierten Initiative Wirtschaftsschutz werden die unternehmerischen Ge-
fahren in der Cyberwelt kontinuierlich mit einbezogen. Dariiber hinaus steht die Fallaufnahme
der Cyberabwehr des BfV Unternehmen als vertrauensvoller Ansprechpartner zur Verfiigung.

Was wollen wir erreichen?

Die Zusammenarbeit zwischen Staat und Wirtschaft wurde weiter ausgebaut. Die Dialog- und In-
formationsaustauschplattformen zwischen Staat und Wirtschaft sind gestérkt, darunter fallen der
UP KRITIS, die Allianz fiir Cybersicherheit, der Nationale Pakt Cybersicherheit, das Cyberbiindnis
mit der Wirtschaft sowie die Initiative Wirtschaftsschutz.

Die Interaktion der Unternehmen mit den zustdndigen Stellen in den Teilbereichen Priavention,
Detektion und Reaktion der Cybersicherheit ist gestarkt. Unternehmen tragen hierdurch mehr zur
Detektion und Aufklarung von Cybersicherheitsbedrohungen bei. Cybersicherheit ist integraler
Bestandteil eines ganzheitlichen Wirtschaftsschutzes.

Um die Resilienz der Wertschopfungsketten von Unternehmen und Forschungseinrichtungen zu
steigern, sind die risikobehafteten Schnittstellen zwischen ihren digitalen und realen Elementen
zu identifizieren. Eine gesteigerte Resilienz unserer Wertschopfungsketten reduziert digitale St6-
rungen und Unterbrechungen von Produktions- und Logistikprozessen.

Mafinahmen zum Schutz von Unternehmen (insbesondere KMU), Riistungsindustrie und Unter-
nehmen mit deutscher Schlisseltechnologie werden in Abstimmung mit und im Zusammenwir-
ken von Bund und Liandern durchgefiihrt. Dabei wird das funktionsfahige Netzwerk des Wirt-
schaftsschutzes im Verfassungsschutzverbund einbezogen. Die Mafynahmen der Initiative IT-Si-
cherheit in der Wirtschaft samt der Transferstelle IT-Sicherheit im Mittelstand werden umgesetzt
und Foérderprogramme bedarfsorientiert fortentwickelt. Das Netzwerk der Mittelstand-Digital-
Zentren ist insbesondere im Hinblick auf das Querschnittsthema IT-Sicherheit weiterentwickelt.
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Das Informationsangebot zur Unterstiitzung von Unternehmen ist bedarfsgerecht ausgebaut. Die
Unternehmen und insbesondere KMU sind fur IT-Sicherheit sensibilisiert, sie besitzen ein erhoh-
tes Problembewusstsein fiir Cyberrisiken und verfiigen tiber entsprechende Beurteilungs- sowie
Losungskompetenzen. IT-Sicherheitsmafinahmen von Unternehmen, insbesondere KMU, wer-
den unterstiitzt. Dazu sind die Unterstiitzungsangebote des BSI in Richtung Wirtschaft insbeson-
dere im Rahmen der Allianz fiir Cybersicherheit und mit dem Aufbau eines Cybersicherheitsnetz-
werks ausgebaut.

Welche Wirkung erwarten wir?

Unternehmen (insbesondere KMU und Handwerk) werden bei der Umsetzung von IT-Sicherheits-
maifinahmen gezielter unter Berticksichtigung des jeweiligen Cyberrisikos unterstiitzt und haben
das Wissen, um organisatorische, technische und personelle Mafinahmen effizient zu initiieren.
Sie sind hierdurch in der Lage, sich effektiv vor Cyberangriffen zu schiitzen. Hierdurch wird die
Wettbewerbsfihigkeit der deutschen Wirtschaft gestarkt.

Woran lassen wir uns messen?

Die Bundesregierung wird die Erreichung des Ziels anhand folgender Kriterien tiberpriifen:

e Die Angebote der Mittelstand-Digital-Zentren werden durch die Wirtschaft angenommen

e Die Transferstelle IT-Sicherheit in der Wirtschaftist insbesondere bei KMU und Handwerk
bekannt und ihre Angebote werden nachgefragt.

o Forderprogramme, die auch auf Unterstiitzung der IT-Sicherheit kleiner und mittlerer
Unternehmen, einschlie8lich Handwerk und freien Berufen, abzielen (insbesondere ,go-
digital“ und ,Digital Jetzt“), sind bekannt und werden nachgefragt.

e Die Anzahl der Mitglieder und Angebote in der Allianz fiir Cybersicherheit ist gestiegen.

e Die Anzahl der Nutzenden der Unterstitzungsangebote des BSI ist nachweislich gestiegen.

e Die Umsetzung empfohlener Cybersicherheitsvorkehrungen ist gestiegen.

e Der prozentuale Anteil betroffener Unternehmen, die nach BSI-Warnungen reagiert und
ihre Sicherheitsliicken geschlossen haben, ist gestiegen.

o Die Initiative Wirtschaftsschutz“ hat Projekte zur Wertschopfungskette ist etabliert.

o -« Es wird ein stetiger, gesamtstaatlicher ,Risk Assessment“-Prozess aufgebaut, der eine
transparente, objektivierte Bewertung des Cyberrisikos des jeweiligen Unternehmens oder
Organisation zulasst.
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8.2.5 Die deutsche digitale Wirtschaft stirken

Warum ist das Ziel relevant?

Die Wirtschaft kann einerseits auf einer Vielzahl von Innovationen und Erfolgen aufbauen, befin-
det sich aber gleichzeitig in einem herausfordernden internationalen Wettbewerb. Neben neuen
Anwendungsfeldern, wie SmartHome und SmartCity, ist insbesondere auch die Digitalisierung
klassischer Wirtschaftszweige relevant. Um die fiihrende Rolle der deutschen Wirtschaft auch in
der digitalisierten Zukunft zu sichern, in weiteren Wirtschaftszweigen zu ermdéglichen und die Di-
gitale Souverénitit zu stirken, bedarf es gezielter Mafnahmen. Dabei sind auch die zugehoérigen
Lieferketten zu berticksichtigen.

Wo stehen wir?

Einerseits dominieren ausldndische Firmen wichtige Digitalisierungsfelder, insbesondere jene, die
datengetrieben sind. Andererseits zdhlen Deutschland und Europa in vielen Forschungsbereichen
der Digitalisierung zur Weltspitze und sind fir ihre hohen Standards bekannt. In diesem Span-
nungsfeld miissen die Firmen in die Lage versetzt werden, ihre Vorteile zu nutzen, um konkur-
renzfihig zu bleiben oder konkurrenzfahig zu werden.

Was wollen wir erreichen?

Durch die gezielte Forderung von Schliisseltechnologien®, durch' Beratung, Zuwendungen, ge-
meinsame Projekte und die Vernetzung mit relevanten Forscherinnen und Forschern soll die
deutsche Digitalwirtschaft gezielt gestidrkt werden. Eine weitere Stirkung soll sich aus der Koope-
ration mit Gremien zur gemeinsamen Entwicklung von Handlungsempfehlungen und Standards
fir wichtige Anwendungsbereiche (zum Beispiel in der Elektromobilitit oder bei den Smart-
Home-Produkten) ergeben.

Konkret sollen durch die Erh6hung der IT-Sicherheit ihrer Produkte beziehungsweise durch die
Entwicklung von Produkten zur Erhohung der IT-Sicherheit folgende Wirtschaftszweige und Lie-
ferketten gezielt gestirkt werden: Mobilitits- und Automobilindustrie, Energiewirtschaft, Smart
Home/IoT und Smart Cities; Industrie 4.0, Gesundheitswesen, Finanzwesen und die IT-Sicher-
heits-Industrie mit den Feldern Biometrie, Langzeitsicherung und Quantentechnologie.

Die Smart-Metering-PKI, eine zentrale Infrastrukturkomponente fiir die Digitalisierung der Ener-
giewende, wird erfolgreich und mit wachsender Nutzerzahl betrieben. Die BMWi-BSI-Roadmap
zur Entwicklung technischer Eckpunkte fiir die Einsatzbereiche Smart Grid (Intelligentes Strom-

9 Vergleiche strategische Ziele ,,IT-Sicherheit durch KI und IT-Sicherheit fiir KI gewihrleisten“ und ,IT-Si-
cherheit durch Quantentechnologie gewihrleisten®.
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netz), Smart Mobility (intelligente Mobilitat) und Smart-/Sub Metering (intelligente Energiever-
brauchsmessung, auch in Mehrparteienhiusern) wurde im Rahmen mehrerer Standardisierungs-
Projekte umgesetzt.

Welche Wirkung erwarten wir?

Durch eine geeignete Umsetzung sind einerseits Produkte mit erhéhter IT-Sicherheit und ande-
rerseits innovative Produkte, die die IT-Sicherheit erh6hen, zu erwarten. Konsequenz ist eine gro-
Rere Wettbewerbsfahigkeit, eine grofiere Akzeptanz und eine grofiere Verbreitung dieser Pro-
dukte. Dank Innovationen durch Forschung und Vernetzung kann die deutsche Digitalwirtschaft
eine internationale Vorreiterrolle einnehmen.

Woran lassen wir uns messen?

Die Bundesregierung wird die Erreichung des Ziels anhand folgender Kriterien Giberpriifen:

e Die Dateniibertragung von und zu Mobilititsdatenrdumen sowie autonome Fahrfunktio-
nen wurden abgesichert, die Resistenz gegen Angriffe auf die Sensorik von Fahrzeugen
wurde gesteigert und entsprechende Technische Richtlinien wurden veréffentlicht. Die
(Typ-)Genehmigung und Marktbeobachtung von Kraftfahrzeugen und Kraftfahrzeugtei-
len zur Gewéhrleistung der Cybersicherheit wurde vom BSI in Zusammenarbeit mit dem
Kraftfahrtbundesamt gestaltet.

e Die Smart-Metering-PKI, eine zentrale Infrastrukturkomponente fiir die Digitalisierung
der Energiewende, wird erfolgreich und mit wachsender Nutzerzahl betrieben. Die BMWi-
BSI-Roadmap zur Entwicklung technischer Eckpunkte fiir die Einsatzbereiche Smart Grid
(Steuerbare Verbrauchs- und Erzeugungsanlagen), Smart Mobility (Integration der Lade-
sauleninfrastruktur von Elektromobilen) und Smart-/Sub Metering (Spartentibergrei-
fende Verbrauchsmessung wie Strom, Gas, Wasser, Heiz-/Wirme) wurde im Rahmen
mehrerer Standardisierungs-Projekte umgesetzt. Im Bereich Smart Home / Consumer-IoT
wurden Standards, Technische Richtlinien und Priifkriterien (zum Beispiel Priifspezifika-
tion Router-TR) unter anderem fiir die Anwendung in Verbindung mit nationalen und in-
ternationalen Labeling- und Zertifizierungsverfahren (zum Beispiel im Rahmen des CSA)
in Zusammenarbeit mit erforderlichen Stakeholdern aus Staat, Wirtschaft und Gesell-
schaft entwickelt.

¢ Im Bereich Smart Cities wurden bestehende kommunale IoT-Infrastrukturen analysiert,
Handlungsempfehlungen fiir deren sicheren Aufbau und Betrieb erstellt, Technische
Richtlinienund Standards fiir Schliisseltechnologien und Plattformen in Kooperation mit
erforderlichen Stakeholdern aus Staat, Wirtschaft und Gesellschaft erarbeitet. Zudem wur-
den rechtliche Rahmenbedingungen fiir eine verbindliche Umsetzungsverpflichtung der
Mafnahmen zur Verbesserung der IT-Sicherheit in kritischen Einsatzbereichen geschaf-
fen.

o Im Bereich Industrie 4.0 wurde im internationalen Rahmen ein Konzept von Vertrau-
ensinfrastrukturen fiir den Aufbau digitaler Wertschopfungsnetze abgestimmt, es wurden
Handlungsempfehlungen (Best Practices) fiir KMU zur Umsetzung wichtiger Komponen-
ten von Vertrauensinfrastrukturen erstellt. Zudem wurden Dienstleistungsschnittstellen
fiir eine sichere Digitalisierung und Industrie 4.0 geschaffen.
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Im Gesundheitswesen wurde ein Katalog von Sicherheitsanforderungen fiir Digitale Ge-
sundheitsanwendungen im Rahmen des Zulassungsverfahrens etabliert, die Aktivititen
zur digitalen Pandemiebekdmpfung wurden fortgefiihrt. Die Initiativen im Gesundheits-
wesen wurden auf den Bereich des Rettungswesens erweitert.

Im Finanzwesen wurden die Sicherheitsanalysen von Online-Bezahlvorgingen kommu-
niziert und fortgeschrieben und die Sicherheitsanforderungen an Biometrie-Anwendun-
gen fiir die Zwei-Faktor-Authentisierung etabliert.
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8.2.6 Einen einheitlichen europiischen Regulierungsrahmen fiir Unternehmen schaffen

Warum ist das Ziel relevant?

Der Regulierungsrahmen fiir die Cybersicherheit von Produkten und Dienstleistungen ist national
und international uneinheitlich. Er verteilt sich auf eine Vielzahl von Standards, Normen und Ge-
setzen. Teilweise sind verbindliche Vorgaben nicht oder nur unzureichend vorhanden. Die Zuord-
nung der jeweils relevanten Regulierungen ist zudem fehleranfillig und aufwindig.

Im Bereich der Uberwachungstechnik fithren die aktuellen EU-Regelungen gerade dazu, dass Her-
steller ihren Sitz aus den EU-Mitgliedstaaten in Nicht-EU-Staaten verlegen, da der Import von dort
in die EU deutlich einfacher ist als der Export aus der EU in Nicht-EU-Staaten. Dies fiihrt etwa im
Bereich der Telekommunikationsiberwachung, der Digitalen Forensik und der Big Data Analyse
zu einem Technologieverlust und wirkt der angestrebten Digitalen Souveranitit entgegen.

Wo stehen wir?

Das Ziel, nur solche Geréte in Verkehr zu bringen, die Schutz vor grundlegenden Cybersicherheits-
risiken versprechen, ldsst sich nur auf EU-Ebene erreichen. Die Kommission beabsichtigt daher,
an vernetzbare Gerite entsprechende Anforderungen als Voraussetzung fiir eine Bereitstellung
auf dem Markt zu stellen. Dieser Schritt wiirde die Situation bereits kurz- bis mittelfristig erheblich
verbessern, da kein neues Rechtsetzungsvorhaben initiiert werden muss. Die Wirkung setzt dem-
entsprechend schneller ein. Dieses Vorhaben wird daher von Deutschland ausdriicklich unter-
stutzt.

Was wollen wir erreichen?

EU-weit sind einheitliche gesetzliche Anforderungen inklusive Marktzugangsregelungen sowie
Normen und Standards fiir Unternehmen im Bereich der Cybersicherheit definiert. Doppelregu-
lierungen werden vermieden. Die Bundesregierung setzt sich abgestimmt in nationalen, europai-
schen und internationalen Standardisierungs- und Normungsgremien dafiir ein, dass einheitliche
Normen und‘Standards fiir Unternehmen in der EU entwickelt und eingefiihrt werden. Die NIS
Richtlinie 2.0 der EU wird aktiv mitgestaltet und deutsche Belange werden in den Nachfolgelegis-
lativakt eingebracht. Sektorspezifische Legislativvorschlige, wie zum Beispiel der DORA Verord-
nungsvorschlag fiir den Finanzsektor, werden aktiv begleitet.

Die internationale Zusammenarbeit, ebenso wie die Gremienarbeit im Bereich der Standardisie-
rung ist gestdrkt. Die internationale Wettbewerbsfahigkeit der nationalen und europdischen Stan-
dardisierungs- und Zertifizierungsstellen ist erhoht, die Verfahren bleiben international fithrend.

Auch mit Blick auf Digitale Souveranitit engagiert sich Deutschland in den europiischen und in-
ternationalen Normungsgremien. Eine strategisch ausgerichtete Standardisierungspolitik ist ge-
rade im Umfeld von IKT, Software und KI erforderlich. Dazu wird ein interministerieller Aus-
schuss Informations- und Kommunikationstechnologie-Standardisierung eingerichtet, mit dem
Cybersicherheit geférdert und die Mitbestimmung in den européischen und weltweiten Standar-
disierungsgremien gesichert wird. Die fir die wesentlichen Technologiefelder relevanten Stake-
holder (Bundesressorts, Wirtschaft, Forschung und Normierungsorganisationen) werden daran
beteiligt.
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Fir den Einsatz beziehungsweise das Inverkehrbringen vernetzter Gerite innerhalb der EU wer-
den die Verhandlungen auf EU-Ebene fiir einen horizontal wirkenden, einheitlichen Rechtsrah-
men aufgenommen, der wo es nétig ist durch spezialgesetzliche, sektorale Regelungen ergianzt
wird. Die Bundesregierung hat dies mafigeblich stimuliert und unterstiitzt den Prozess aktiv. So
wird sichergestellt, dass ausreichend sichere Produkte innerhalb der EU in Umlauf gebracht und
vernetzt werden.

Welche Wirkung erwarten wir?

Die Schaffung eines einheitlichen europdischen Regulierungsrahmens fiir Unternehmen fiihrt
unter anderem zu besserem Marktzugang, da Produkte und Dienstleistungen besser vergleichbar
gemacht werden. Die Unternehmen profitieren von einheitlichen europaweiten Standards, die die
Birokratieaufwinde reduzieren und ihre Wettbewerbsfihigkeit stirken.

Durch standardisierte Produktqualitit und -sicherheit wird das Vertrauen der Verbraucherinnen
und Verbraucher erhoht. Die Interoperabilitit zwischen Produkten und Dienstleistungen kann
durch Normungen verbessert werden. Auch dienen die Normungen als Taréffner und konnen den
Export zum EU-Binnenmarkt oder weltweit férdern.

Woran lassen wir uns messen?

Die Bundesregierung wird die Erreichung des Ziels anhand folgender Kriterien tiberpriifen:

o Doppelregulierungen fiir Unternehmen sind minimiert.

e Deutschland bringt sich aktiv bei der Erstellung eines EU-weit einheitlichen, horizontalen
Rechtsrahmens fiir die Cybersicherheit und sektorale Cyberregulierungen ein.

e Eininterministerieller Ausschuss IKT-Standardisierung fiir die Cybersicherheit ist gegriin-
det.

e Die Anzahl der beteiligten Stakeholder und Technologiefelder im Ausschuss fiir IKT-Stan-
dardisierung fir Cybersicherheit ist gestiegen
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8.2.7 Digitale Souveranitit durch Einrichtung eines IT-Sicherheitsfonds stirken

Warum ist das Ziel relevant?

Sicheres und selbstbestimmtes Handeln in einer digitalisierten Umgebung setzt voraus, dass Staat,
Wirtschaft und Gesellschaft nicht ausschlieflich auf nicht-européiische Hersteller und Anbieter
angewiesen sind. Der Erwerb sicherheitsrelevanter Soft- und Hardwareproduzenten, beispiels-
weise im Bereich Cybersicherheit, Datennetze oder Netzwerktechnik, von Unternehmen aus
Drittstaaten kann die Digitale Souveranitit Deutschlands schwéchen.

Wo stehen wir?

Aktuell kann einem Ausverkauf sicherheits- und verteidigungsindustrieller Schliisseltechnolo-
gien nur mit den reaktiven Mitteln des Auflenwirtschaftsrechts, das heifft mit Untersagung oder
der Anordnung von Beschriankungen, begegnet werden. Diese reichen.in vielen Fillen aber nicht
aus. Das Aufdenwirtschaftsrecht sieht beispielsweise keine Mafnahme fiir den Fall vor, dass ein
sicherheitsrelevantes deutsches Unternehmen ohne einen Investor seine Geschaftstiatigkeit und
damit die Versorgung mit sicherheitsrelevanten Produkten nicht weiterfithren kdnnte.

Was wollen wir erreichen?

Die Bundesregierung verfiigt durch die Einrichtung eines IT-Sicherheitsfonds iber ein addquates
Mittel, um dem Erwerb sicherheitsrelevanter Soft- und Hardwareproduzenten durch Unterneh-
men aus Drittstaaten zu begegnen. Mit Fonds konnen im Einzelfall sicherheitsrelevante Unter-
nehmen erworben werden, die andernfalls an Erwerber aus Drittstaaten verkauft wiirden.

Zudem kann sich der Fonds auch bereits vor einer méglichen Ubernahme durch Unternehmen
aus Drittstaaten an deutschen Unternehmen beteiligen, wenn dies zur Gewahrleistung deutscher
Sicherheitsinteressen erforderlich ist. Als Erginzung dazu wird der Erwerb sicherheitsrelevanter
Unternehmen strenger gepriift.

Welche Wirkung erwarten wir?

Durch die Sicherung des Verbleibs sicherheitsrelevanter Unternehmen in Deutschland werden die
Verfiigbarkeit sicherheitsrelevanter Produkte und Dienstleistungen und damit die Digitale Souve-
ranitit Deutschlands gestérkt.

Woran lassen wir unsmessen?
Die Bundesregierung wird die Erreichung des Ziels anhand folgender Kriterien tiberpriifen:
e Der IT-Sicherheitsfonds ist eingerichtet, mit den erforderlichen Mitteln ausgestattet und
hat die Arbeit aufgenommen.

e Die Anzahl sicherheitsrelevanter Unternehmen, die an Erwerber aus Drittstaaten verkauft
werden, ist gesunken.
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8.2.8 Forschung und Entwicklung resilienter, sicherer IT-Produkte, Dienstleistungen und -
Systeme fiir den EU-Binnenmarkt fordern

Warum ist das Ziel relevant?

Die IT-Sicherheitsforschung von heute fiihrt zu den Innovationen von morgen. Sie ist notwendig,
um die Resilienz von IT-Systemen und die Digitale Souveranitit zu stirken. Wihrend das 8.2.6 auf
die gezielte Zusammenarbeit von Staat und Experten der Wirtschaft abzielt, richtet sich dieses Ziel
in der Wirkung an die breite Allgemeinheit.

Wo stehen wir?

Deutschland und Europa verfiigen Gber eine solide wissenschaftliche Basis in der IT-Sicherheits-
forschung. Mit dem Forschungsrahmenprogramm der Bundesregierung zur IT-Sicherheit ,Selbst-
bestimmt und sicher in der digitalen Welt 2015-2020 wurden friihzeitig die Weichen gestellt. Mit
dem Nachfolgeprogramm ,Digital. Sicher. Souverin“ wird die IT-Sicherheitsforschung in
Deutschland seit 2021 weiter konsequent und zielgerichtet vorangetrieben.

Mit dem Nationalen Forschungszentrum fiir angewandte Cybersicherheit ATHENE, dem CISPA
Helmholtz-Zentrum fiir Informationssicherheit.und dem Kompetenzzentrum fiir Angewandte
Sicherheitstechnologie KASTEL foérdert das BMBF Forschungseinrichtungen an der Weltspitze der
IT-Sicherheitsforschung. Weitere Forschungsreinrichtungen in diesem Bereich sind das Fraun-
hofer-Institut fiir Angewandte und Integrierte Sicherheit (AISEC), das Fraunhofer-Institut fiir Si-
chere Informationstechnologie (SIT), das Max-Planck-Institut fr Sicherheit und Privatsphére, das
Forschungsinstitut CODE an der<Universitiat der Bundeswehr Miinchen sowie eine Vielzahl wei-
terer international sichtbarer Forschungsgruppen an Universititen und anderen Einrichtungen.

Mit der Agentur fir Innovation in der Cybersicherheit GmbH (Cyberagentur) werden ressort-
iibergreifend ambitionierte Forschungsvorhaben mit hohem Innovationspotenzial auf dem Ge-
biet der Cybersicherheit und diesbeziiglicher Schliisseltechnologien zur Bedarfsdeckung im Be-
reich der Inneren und Auferen Sicherheit Deutschlands beauftragt und finanziert.

Neben der Wissenschaft und Grofdunternehmen sind KMU sowie Start-ups als Riickgrat des deut-
schen Mittelstands Treiber von Innovationen. Mit den sehr erfolgreichen Mafdnahmen ,,StartUp-
Secure” und ,KMU-innovativ“ unterstiitzt das BMBF Forschung und Transfer in diesem wichtigen
Wirtschaftszweig.

Aufgrund eines nur sehr kleinen Business Eco Systems insbesondere fiir Hochsicherheitsprodukte
sind Investitionen von Sicherheitsunternehmen in Fort- und Neuentwicklungen oftmals gering.
Die Bereitschaft nimmt mit héher abzudeckenden Verschlusssachen (VS)-Graden ab.

Was wollen wir erreichen?

Die IT-Sicherheitsforschung zu Zukunftstechnologien sowie zu hybriden Bedrohungen liefert
wichtige und relevante Erkenntnisse. Hierfiir werden Universititen, Hochschulen und For-
schungseinrichtungen genauso wie Unternehmen und forschende 6ffentliche Einrichtungen ge-
zielt gefordert, wird Nachwuchs fiir IT-Sicherheit begeistert und ausgebildet sowie die Bund-Lin-
der libergreifende Zusammenarbeit in der Forschung gestarkt.
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Grundlegende IT-Sicherheitstechnologien werden als offene Technologien zuginglich und
dadurch transparent nachvollziehbar und leichter einsetzbar gemacht.

Im Sinne eines ,,Netzwerke-schiitzen-Netzwerke“-Ansatzes wird die Vernetzung von wirtschaftli-
chen, wissenschaftlichen und zivilgesellschaftlichen Akteuren untereinander geférdert. Der Wis-
senstransfer in die Wirtschaft ist gesichert. Um Erkenntnisse aus der Forschung in marktfihige
Produkte oder in die fachliche Anwendung zu Gberfiihren, werden Kooperationen zwischen For-
schung, Wirtschaft und staatlichen Einrichtungen geférdert und Anreize fiir Ausgriindungen ge-
schaffen. Dadurch kénnen Synergien genutzt und zusétzliche Forschungserkenntnisse generiert
werden.

Die Entwicklung und Einfiihrung zukunftsweisender Technologien (zum Beispiel Open-RAN) ist
von hoher strategischer Bedeutung fiir die Wahrung der digitalen Souverénitit in Deutschland
und der EU. Um das zu ermdéglichen, werden entsprechende offene Basistechnologien, insbeson-
dere offene und sichere Standards fiir Hard- und Software, und interoperable Schnittstellen aktiv
von staatlicher Seite geférdert und mit geeigneten Regulierungsansitzen begleitet. Dadurch wird
langfristig eine stiarkere Technologiebasis fiir die Wertschépfung etabliert.

Mit dem Programm ,Digital. Sicher. Souverdn“ wird die IT-Sicherheitsforschung in Deutschland
weiter konsequent vorangetrieben.

Welche Wirkung erwarten wir?

Die Risiken fiir Wirtschaft, Staat und Gesellschaft durch neue Bedrohungslagen und Technologien
werden minimiert und die Widerstandskraft gegeniiber einer sich wandelnden Bedrohungslage
wird unterstiitzt.

Durch den Transfer von Forschungsergebnissen, zum Beispiel in Form von Handlungsempfeh-
lungen und Technologien, und die Kommerzialisierung von IT-Sicherheitslésungen wird die
Wirtschaft gestarkt. Die Realisierung von Cybersicherheit fiir Unternehmen wird einfacher und
glnstiger.

Durch die Férderung offener Basistechnologien, insbesondere offener und sicherer Standards fir
Hard- und Software, kann einem Marktversagen oder offensichtlich zu geringer Nachfrage fir
eine F&E-Finanzierung - bei fiir die Informationssicherheit strategisch wichtigen Produkten und
Produktklassen entgegengewirkt werden.

Woran lassen wir uns messen?

Die Bundesregierung wird die Erreichung des Ziels anhand folgender Kriterien tiberpriifen:

. Die Anzahl an Projekten und Unternehmen in der Forschung sowie der Umfang der
Forderung des Forschungsrahmenprogramms der Bundesregierung ist gestiegen.
o Standards fiir offene Basistechnologien wurden mit Férderung entwickelt und erfolg-

reich erprobt sowie gegebenenfalls von Standardisierungs-, Normungs- oder Zertifi-
zierungsgremien anerkannt (zum Beispiel Open RAN).
o IT-Sicherheitsforschung in Deutschland ist international anerkannt.
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Innovationen aus der IT-Sicherheitsforschung werden vermehrt durch Unternehmen
und Startups umgesetzt beziehungsweise kommerzialisiert.
Handlungsempfehlungen aufgrund der Forschungsergebnisse liegen vor.

&
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8.2.9 Sicherheit von Zukunfts- und Schliisseltechnologien im Sinne eines "Security by De-
sign"-Ansatzes stirken

Warum ist das Ziel relevant?

Zukunfts- und Schlisseltechnologien wie K1, [oT oder Robotik sind Treiber fiir die fortschreitende
Digitalisierung von Produkten, Dienstleistungen und Prozessen. Um sicherzustellen, dass die hie-
raus entstehenden Innovationsimpulse nicht durch IT-sicherheitstechnische Risiken abgebremst
werden, mussen Sicherheitsanforderungen von vornherein im Entwicklungsprozess berticksich-
tigt werden. Durch ,Security by Design®“ werden sie bereits zu Beginn des Entwicklungsprozesses
systematisch ermittelt und berticksichtigt, um spiatere Aufwiande zur Behebung von Sicherheits-
liicken zu verhindern oder zu minimieren.

Wo stehen wir?

Die Bundesregierung fordert ,,Security by Design“-Ansétze schon seit mehreren Jahren in der For-
schungsforderung, zuletzt verstiarkt durch die Férderung vertrauenswiirdiger Mikroelektronik
und IT-Systeme. Gerade fiir sicherheitskritische Anwendungen wie das autonome Fahren oder In-
dustrie 4.0 treiben Wissenschaft und Wirtschaft entsprechende Losungen voran. Dennoch findet
der Ansatz heute insbesondere im Anwenderbereich noch keine ausreichende Berticksichtigung
bei der Entwicklung digitaler Hard- und Software-Produkte und -Dienste. Security ist vielfach
noch eine nach- oder nebenrangige Eigenschaft von Produkten und Diensten und steht als Ver-
kaufsargument meist nicht im Fokus. Produkte und Dienstleistungen werden durch die hoheren
Qualitatsanforderungen in Produktion und Betrieb fiir die Sicherheitsanforderungen teurer und
dadurch in ihrer Wettbewerbsfahigkeit gegentiber unsicheren Produkten und Diensten benach-
teiligt. In der Folge ist die IT-Sicherheit vieler Produkte und Dienste durchschnittlich oder gar
schlecht.

Was wollen wir erreichen?

Bei der Entwicklung von Produkten und Lésungen auf Basis von Schliissel- und Zukunftstechno-
logien wird der "Security by Design"-Ansatz von vornherein berticksichtigt.

»Security by Design® ist als Ansatz bei Entwicklerinnen und Entwicklern von Hard- und Software
bekannt. Bei Projekten mit staatlicher Férderung oder Beauftragung wird der Security-by-Design-
Ansatz weiter verstarkt angewendet. Die Planung und Ausgestaltung einer ganzheitlichen Sicher-
heitsarchitektur werden konsequent umgesetzt.

Bei der Einfiihrung neuer Technologien, zu anderen als Forschungszwecken, im Rahmen von Pro-
jekten mit staatlicher Férderung oder Beauftragung fiir den produktiven Einsatz wird eine (ver-
pflichtende) Risiko- beziehungsweise Folgenabschitzung durchgefiihrt. Die Bundesregierung for-
dert damit die Entwicklung und Produktion vertrauenswiirdiger IT-Systeme.

Entlang der gesamten Wertschopfungskette stehen wettbewerbsfihig die Informationen zur Her-
stellung und Nutzung vertrauenswiirdiger IT zur Verfiigung. Zudem ist der Austausch mit wirt-
schaftlichen Akteuren zu Forschung, Entwicklung, Produktion und Betrieb zu vertrauenswiirdiger
IT etabliert. Die sich beteiligenden wirtschaftlichen Akteure bilden ein Netzwerk und tauschen
sich zu den Technologien, Entwicklungswerkzeugen und Geschiftsmodellen aus.
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Eine Infrastruktur fir das Qualititsmanagement vertrauenswirdiger IT auf Basis sicherer Hard-
und Software als Open Source komplettiert die wettbewerbsfihige Bereitstellung der notwendi-
gen Informationen. Hierdurch wird die Wettbewerbsfihigkeit vertrauenswiirdiger IT-Systeme ge-
fordert.

Welche Wirkung erwarten wir?

Indem Sicherheitseigenschaften bereits als Designkriterium bei der Entwicklung von Hard- und
Software Losungen auf Basis von Zukunfts- und Schliisseltechnologien verankert werden, werden
Systemfehler von vornherein vermieden und mogliche Angriffsflichen klein gehalten. Hierdurch
wird die Sicherheit in der Anwendung von Schliisseltechnologien sichergestellt.

Durch die Steigerung der Wettbewerbsfihigkeit vertrauenswirdiger IT-Losungen steigt auch ihr
Marktanteil und damit das allgemeine Cybersicherheitsniveau.
Woran lassen wir uns messen?
Die Bundesregierung wird die Erreichung des Ziels anhand folgender Kriterien {iberpriifen:
o Die Einhaltung von ,Security by Design“-Anforderungen ist Bestandteil des Bewilli-

gungsprozesses bei Vergabeverfahren in staatlich geforderten oder beauftragten Pro-
jekten fiir den produktiven Einsatz (nicht Forschungszwecke).

. Es sind Anforderungen, Kriterien und Standards festgelegt, die IT-Systeme erfiillen
miissen, um als vertrauenswiirdig zu gelten (einschlieflich vertrauenswiirdiger Elekt-
ronik).

. Entlang der Wertschopfungskette vertrauenswiirdiger IT-Systeme ist eine Organisati-

ons-, Qualititssicherungs- und Kommunikationsinfrastruktur gegriindet. Im Rah-
men des Netzwerkes zu vertrauenswiirdiger IT, das die wirtschaftlichen Akteure ge-
bildet haben, werden Projekte zu verschiedenen Technologiefeldern bearbeitet.

. Die Anzahl der Stakeholder, die sich an einem Okosystem beteiligen, ist gestiegen.

. Vertrauenswiirdige IT-Produkte werden im Markt erfolgreich angeboten.
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8.2.10 IT-Sicherheit durch Quantentechnologie gewihrleisten

Warum ist das Ziel relevant?

Die Entwicklung im Bereich der Quantentechnologie
schreitet rapide voran, mit enormem Potenzial und auch
neuen Herausforderungen fiir die Cybersicherheit.

Quantencomputer erdéffnen die Chance, verschiedene
Optimierungsprobleme effizienter zu l6sen als her-
kommliche Computer. Sie haben aber auch das Poten-
zial, grundlegende mathematische Annahmen zu bre-
chen, auf denen kryptografische Algorithmen beruhen,
die derzeit weit verbreitet im Einsatz sind und die die
Grundlage unserer IT-Sicherheit bilden. Hier gilt es,
kryptografische Verfahren zu entwickeln, die auch mit
Quantencomputern nicht gebrochen werden kénnen
(sogenannte Post-Quantum-Verfahren), und Kryptoagi-
litdt zu fordern, das heif’t die Fahigkeit, modular krypto-
grafische Verfahren im Betrieb durch andere zu ersetzen.

Daneben verspricht etwa der Quantenschliisselaus-
tausch die Moglichkeit, kryptografische Schliissel sicher
zu verteilen und damit sichere Datentibertragung zu er-
moglichen. Dazu braucht es neben der physikalischen
Technologie auch die Einbindungin Standardisierung in praktisch nutzbare sichere Systemarchi-
tekturen. Ebenfalls von hoher Relevanz ist Digitale Souveranitit im Bereich Quantentechnologien.
Es sollte der Anspruch der Bundesregierung sein, Expertise im Bereich Quantentechnologien fiir
die Kernaspekte Quantencomputing, Quantenkommunikation und Post-Quanten-Kryptografie
zu haben:Entscheidend ist zudem, dass auch Produkte aus Deutschland oder der EU zur Verfii-
gung stehen.

Wo stehen wir?

Im Jahr 2020 hat die Bundesregierung deshalb beschlossen, zusdtzlich zwei Milliarden Euro in die
Forderung der Quantentechnologie zu investieren, und es wurde eine ,Roadmap Quantencompu-
ting"“ erarbeitet.10

10 Abruf unter: https://www.bundesregierung.de/breg-de/aktuelles/quantencomputing-1836542
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Im Bereich Quantenkommunikation ist das Forschungsprojekt ,,QuUNET* ein Leuchtturm, das mit
Hilfe von Quantentechnologien eine sichere Videokonferenz zwischen BMBF und BSI in Bonn
demonstrieren wird.

Das BMBF fordert bereits mehrere Projekte zur Entwicklung neuer Quantenprozessoren; ein
Wettbewerb zum Aufbau von Drehscheiben und zum Bau kompletter Quantencomputer-Systeme
wird neue Forschungs- und Entwicklungs-Strukturen etablieren. Durch das BSI wurden bereits
erste Empfehlungen zu Algorithmen fiir die Post-Quanten-Kryptografie sowie fiir die Migration
zu quantensicherer Kryptografie veroffentlicht.

Was wollen wir erreichen?

Quantentechnologische Systeme werden zur Gewéhrleistung eines hohen IT-Sicherheitsniveaus
eingesetzt und ihr Einsatz wird gefordert.

Die Auswirkungen von Quantencomputing auf die Cybersicherheit werden erforscht und techno-
logische Innovationen fiir mehr Cybersicherheit genutzt. Dazu gehort beispielsweise die Erfor-
schung des Einsatzes von Quantentechnologie (Quantencomputer und Sensoren) in der Seitenka-
nalanalyse.

Wichtige Voraussetzung fiir den Einsatz von QKD in hochsicheren Netzen ist die zertifizierbare
Sicherheit von Produkten. Hierzu entwickelt die Bundesregierung ein Protection Profile geméaf
Common Criteria, begleitet die Erstellung zusitzlich bendtigter technischer Angaben durch Stu-
dien und erforscht quantitative und qualitative Aspekte der vorliegenden Sicherheitsbeweise.

Der mogliche Sicherheitsgewinn durch QKD wird nicht nur in Forschungsprototypen, sondern
auch im realen Einsatz demonstriert, um die Praxistauglichkeit zu demonstrieren.

Der Austausch von durch Quantencomputer gefihrdeten Algorithmen durch neue standardisierte
Algorithmen wurde vorbereitet.

Welche Wirkung erwarten wir?

Durch'die Nutzung der Potenziale und die Minimierung der Risiken, die durch quantentechnolo-
gische Systeme entstehen, wird ein nachhaltig hohes IT-Sicherheitsniveau zum Schutz von Staat,
Wirtschaft und Gesellschaft gewihrleistet Zudem wird die technologische Souverinitdt Deutsch-
lands in der Quantenkommunikation gestarkt.

Woran lassen wir uns messen?

Die Bundesregierung wird die Erreichung des Ziels anhand folgender Kriterien tiberpriifen:

e Im Bereich des Quantencomputing stehen bis 2025 Rechner mit mindestens 100 Qubits
auf der Basis souverdner Technologie aus Deutschland und Europa bereit und stehen fiir
Anwendungsuntersuchungen aus dem Sicherheitsbereich zur Verfiigung.

o Im Hochsicherheitsbereich hat der Wechsel zu quantensicherer Kryptografie begonnen.
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In Staat, Wirtschaft und Gesellschaft ist die Dringlichkeit des Wechsels zu quantensiche-
rerer Kryptografie akzeptiert und in kritischen Bereichen eingeleitet. Pilot-Infrastrukturen
binden Partner aus den verschiedenen Bereichen ein.

Technologien und Lésungen der Quantenkommunikation von Anbietern aus Deutsch-
land und Europa stehen fiir Staat, Wirtschaft und Gesellschaft zur Verfiigung.

Die Studie zur Realisierbarkeit von Quantencomputern wird fortgefiihrt und aktualisiert.
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8.2.11 Priif- und Abnahmeverfahren mit Innovationszyklen harmonisieren (Time-to-Market)

Warum ist das Ziel relevant?

Neue IT-Produkte und Dienstleistungen werden, unter anderem in den Bereichen Smart Home,
Automotive, Medizintechnik und Energie, in kurzen Innovationszyklen zur Markteinfiihrung ge-
bracht und ermdoglichen insbesondere im Bereich von IoT-Anwendungen die zunehmende Ver-
netzung aller Lebensbereiche. Vor allem bei neu angebotenen Soft- und Hardwareprodukten ist es
nicht ausgeschlossen, dass noch nicht alle sicherheitsrelevanten Aspekte betrachtet werden oder
erkennbar sind. Kriminelle versuchen, potenzielle Schwachstellen auszunutzen, um in Systeme
einzudringen oder sie fiir strafrechtlich relevante Zwecke zu missbrauchen: Abgesehen von einer
konsequenten Strafverfolgung sollte der Staat den Unternehmen Unterstiitzung bieten, die Pro-
dukte von Anfang an sicherer und weniger anfillig zu gestalten.

Wo stehen wir?

Staatliche Stellen miissen in der Lage sein, Aufbau und Funktionen neuer IT-Produkte und Dienst-
leistungen zu verstehen und mit entsprechenden Anforderungen andiese Technologien ein Min-
destmaf? an Sicherheit bei deren Nutzung zu gewéhrleisten. Hierbei gilt es, mafdvoll zu agieren,
damit Innovationspotenziale genutzt werden und neue Prifverfahren eine hohe Akzeptanz bei
den Herstellern erzielen konnen.

Was wollen wir erreichen?

Staatliche Stellen miissen in der Lage sein, als kompetente und vertrauenswiirdige Dienstleister
verléssliche Sicherheitsaussagen zu neuen Technologien zu treffen und darauf aufbauend regula-
torische Vorgaben zu machen, Informationen bereitzustellen und Empfehlungen zu geben.

Neue Priif- und Abnahmeverfahren, die den beschleunigten Innovationszyklen der IT-Wirtschaft
Rechnung tragen (Time-to-Market), sind implementiert. Die Qualitit der Verfahren hat hierdurch
keine Einbufien erfahren. Die Akzeptanz fiir die Beriicksichtigung von Sicherheitseigenschaften
steigt.

Um neben der sachgerechten Produkt- und Dienstleistungszertifizierung auch die Akzeptanz fiir
Informationssicherheit in der Digitalisierung zu starken, wird die Entwicklung neuer Zertifizie-
rungsverfahren vorangetrieben. Produkte und Dienstleistungen werden sachgerecht zertifiziert.
Dabei wird ein zwischen Mindeststandards und Ressourceneinsatz ausgewogener Ansatz verfolgt.
IT-Sicherheit besitzt hierdurch eine hohe Akzeptanz als Bestandteil digitaler Produkte und Dienst-
leistungen.

Damit dies neben dem staatlich-behoérdlichen Angebot gelingt, liegen geeignete Akkreditierungen
far Prif- und Konformitdtsbewertungsstellen vor. Diese ergeben sich unter anderem aus beste-
henden CSA-Schemata aber auch aus Akkreditierungsregeln der Deutschen Akkreditierungsstelle
GmbH (DAKKS).

Welche Wirkung erwarten wir?

Mit der Implementierung neuer Priif- und Abnahmeverfahren wird die Akzeptanz fiir die Bertick-
sichtigung von Sicherheitseigenschaften erhoht.
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Anwenderinnen und Anwender werden durch die sachgerechte Zertifizierung von Produkten und
Dienstleistungen besser vor Cyberangriffen geschiitzt. Gleichzeitig wird die Innovationskraft der
deutschen und europiischen Wirtschaft sichergestellt und nachhaltig gestérkt. IT-Sicherheit wird
dabei als Qualititsmerkmal der Produkte deutscher und europiischer Anbieter verankert. Die An-
gebotsbreite an qualitativen Priif- und Abnahmeverfahren nimmt zu.

Woran lassen wir uns messen?

Die Bundesregierung wird die Erreichung des Ziels anhand folgender Kriterien tiberpriifen:

e Fir neuartige Anwendungsfelder stehen technische Richtlinien zur Verfiigung, deren In-
halte zeitnah in Standardisierungsgremien eingebracht werden.

e Neue Priif-, Abnahme- und Zertifizierungsverfahren (Beschleunigte Sicherheitszertifizie-
rung (BSZ), IT-Sicherheitskennzeichen, 5G, Medizinprodukte, (teil-) autonome Fahrzeuge,
Energie, Marktaufsicht) sind etabliert.

e Neue Mirkte sind zertifizierungstechnisch erschlossen.

o Die Anzahl erteilter Zertifikate ist gestiegen.

e Standards, Technische Richtlinien und Priifspezifikationen im Bereich Smart Home / Con-
sumer-IoT wurden geschaffen.
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8.2.12 Schutz Kritischer Infrastrukturen weiter verbessern

Warum ist das Ziel relevant?

Die Nationale Strategie zum Schutz Kriti-
Kritische Infrastrukturen (KRITIS) sind Organi- | 8ice faieiiaiiaiiiee

sationen oder Einrichtungen mit wichtiger Be-
deutung fiir das staatliche Gemeinwesen. Sie zu
sichern und so ihren Ausfall oder ihre Beein-
trachtigung zu verhindern, ist damit bereits der
Begriffsbestimmung nach ein relevantes Ziel
und fiir das Funktionieren des Gemeinwesens
und fiir den Schutz der Grundrechte Einzelner
von hoher Bedeutung.

Der Schutz Kritischer Infrastrukturen rich-
tet sein Augenmerk auf jene Systeme, Ein-
richtungen und Anlagen, von deren Funkti-
onieren die Bereitstellung gesellschafts-
wichtiger Dienstleistungen in besonderem
Mafie abhingt. Im Juni 2009 verabschiedete
das Bundeskabinett die Nationale Strategie
zum Schutz Kritischer Infrastrukturen -
Wo stehen wir? kurz: KRITIS-Strategie - um den bereits lau-
fenden Aktivititen einen gemeinsamen
Rahmen zu geben und die strategischen
Weichen fir eine ressortiibergreifend abge-
stimmte Aufgabenwahrnehmung zu stellen.
Zu den Kernelementen der Strategie gehort
auch der All-Gefahren-Ansatz, der sowohl
die Cybersicherheit als auch den sogenann-
ten ,physischen Schutz" als Teilaspekte ei-
nes ganzheitlichen Schutzes Kritischer Inf-
rastrukturen ausweist.

Seit 12 Jahren besteht ein Rechtsrahmen fir die
Cybersicherheit in Kritischen Infrastrukturen,
der kontinuierlich weiterentwickelt wird. Ge-
maifd den gesetzlichen Vorgaben haben die Be-
treiber Kritischer Infrastrukturen dem BSI
gelmaflig Nachweise iber technische und orga

elsweise durch das Vorhalten eines umfassenden Cyberbedrohungslage-
bilds mitsamt oglichkeit, etwaige Cyberangriffe (oder Vorbereitungen dazu) auf KRITIS friih-
zeitig im Vorfeld zu erkennen und abzuwehren.

Zum Schutz Kritischer Infrastrukturen vor IT-Stérungen oder Cyberangriffen sind bestehende
Anforderungen weiter ausgestaltet und die Umsetzung bei den KRITIS-Betreibern wird verstarkt
unterstitzt. Die Unterstitzung von Betreibern Kritischer Infrastrukturen durch Behérden bei Cy-
ber- und IT-Vorfillen wird priorisiert. Bestehende Mindestanforderungen an KRITIS-Betreiber im
Hinblick auf die Absicherung von IT-Systemen orientieren sich dabei am Stand der Technik. Sie
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werden aufgrund der sich verdndernden Bedrohungslage stetig tiberprift und bei Bedarf ange-
passt. Dies kann auf Basis vorliegender Nachweise beurteilt und durch Priifungen zusitzlich abge-
sichert werden.

KRITIS-Betreiber sind auf freiwilliger Basis an einen nationalen Informationsaustausch ange-
schlossen. Hierdurch ist die nationale Fritherkennungsfihigkeit fiir maliziose Aktivititen von Cy-
berakteuren verbessert. KRITIS-Betreiber konnen aufgrund frither Hinweise schneller auf etwaige
gegen sie gerichtete Cyberbedrohungen reagieren. Die bestehenden Warnangebote des BSI fiir Be-
treiber Kritischer Infrastrukturen sind auch fiir weitere Unternehmen und Einrichtungen in KRI-
TIS-Sektoren mit Versorgungsauftrag gedffnet.

Welche Wirkung erwarten wir?

Die sichere Bereitstellung der Dienstleistungen Kritischer Infrastrukturen, zu denen unter ande-
rem die Versorgung mit Strom, Wasser, Lebensmitteln und Kommunikation oder das Gesund-
heitswesen sowie viele weitere zdhlen, ist Grundvoraussetzung fiir die Versorgung der Bevolke-
rung sowie das Funktionieren von Staat, Wirtschaft und Gesellschaft Eine erfolgreiche Absiche-
rung der IT-Komponenten in Kritischen Infrastrukturen beugt Risiken vor und stabilisiert so die
gesellschaftliche und wirtschaftliche Entwicklung.

Woran lassen wir uns messen?

Die Bundesregierung wird die Erreichung des Ziels anhand folgender Kriterien tiberpriifen:

e Derregulatorische Rahmen zur Durchftthrung von IT-Priifungen ist erweitert und flexibi-
lisiert. Entsprechende Anderungen sind bis 2026 durchgefiihrt oder in Arbeit.

e DieBundesregierung hat den Stand der Technik fuir weitere Branchen konkretisiert, soweit
dieser nicht bereits auf der Grundlage bestehender EU-weiter oder internationaler Nor-
mungssysteme definiert ist.

e Die KRITIS-Betreiber konnen iiber einen nationalen Informationsaustausch zu Cyberan-
griffenihre jeweilige Abwehr starken.

e Verbindliche IT-Sicherheitsanforderungen fiir IT-Verbraucher-Produkte werden in Folge
der Ratsschlussfolgerungen zur Cybersicherheit vernetzter Produkte auf europédischer
Ebene vorbereitet und umgesetzt.
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8.2.13 Cybersicherheitszertifizierung

Warum ist das Ziel relevant?

e . Cybersecurity Act
Zertifizierung und Konformitdtsbewertung der

Sicherheitsaspekte von Produkten, Dienstleis- |/, [ Verordnung (EU) 2019/881 trat
tungen und Prozessen schaffen Vertrauen und | .| Cybersecurity Act (CSA) im Juni 2019 in
Vergleichbarkeit und férdern die Bestrebungen =« 0 or 000 Stirkung
zu einem hoheren Cybersicherheitsniveau. der ENISA und deren Aufgabenweiterent-
wicklung auch die Einfiihrung eines EU-
weiten Zertifizierungsrahmens fiir die Cy-
Deutsche Zertifizierungen im Kontext der IT-Si- | Slocsiafionaiafe Bres clianis o Aol alael e
cherheit sind weltweit anerkannt. reich der Cybersicherheit und die damit ver-
bundene Zertifizierung europdisch harmo-

Durch den Cybersecurity Act (CSA) werden | i regeln und eine Fragmentierung

und vertrauenswiirdiger Partner fiir den Nach- enswiirdigkeitsstufen niedrig (basic), mittel

Informationssicherheit etabliert, befindet sic sive spezielle Zertifizierungsschemata erar-
aber im internationalen Umfeld in zunehme beitet und implementiert. Diese gelten EU-

dem Wettbewerb mit anderen nationalen weit, werden gleichermafien von allen Mit-

len. gliedstaaten anerkannt und ersetzen existie-
rende nationale beziehungsweise multilate-
rale Schemata mit gleichem Zertifizierungs-

Die Umsetzung desim C i inhalt. Beispielhaft ist hierbei die Uberfiih-
rung des SOGIS-MRA zu nennen, welches
die sogenannten Common Criteria in ein
europdisch harmonisiertes Schema tiber-
fihrt. Die Anwendung der Schemata des
CSA ist grundsatzlich freiwillig angelegt. Je-
doch besteht die Maoglichkeit, entspre-
chende Zertifizierungserfordernisse oder
EU-Konformitétserklarungen spezialgesetz-
lich vorzugeben.

Wo stehen wir?

Was wollen wir erreichen?

zierungsangeb ereitstehen. Wir wollen die Zertifizierungslandschaft modernisieren und mit
Blick auf Time-to-Market-Aspekte interessante Zertifizierungsmoglichkeiten bieten. In der Funk-
tion als Nationale Behorde fiir die Cybersicherheitszertifizierung wird das BSI aktiv an der Ent-
wicklung und Gestaltung von Zertifizierungsschemata geméf? des Cybersecurity Acts mitwirken.

Welche Wirkung erwarten wir?

Das BSI baut seinen hervorragenden Ruf als Zertifizierungsstelle weiter aus und ist als Nationale
Behorde fiir Cybersicherheitszertifizierung etabliert. Die verfligbaren Zertifizierungsangebote von
BSI aber auch von privaten Anbietern werden aktiv genutzt, um im Sinne der Vertrauensbildung
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fiir ein hohes Cybersicherheitsniveau in Europa beizutragen. Unternehmen und andere potenzi-
elle Antragsteller auf Zertifizierungen machen verstirkt Gebrauch von Zertifizierungsmoglichkei-
ten, auch ohne gesetzlich vorgeschriebenes Erfordernis.

Woran lassen wir uns messen?

Die Bundesregierung wird die Erreichung des Ziels anhand folgender Kriterien iberpriifen:

e Das BSI bleibt die nationale Zertifizierungsbehdrde mit den meisten erteilten Zertifikaten
weltweit.

e Die angekiindigten Zertifizierungsschemata im Rahmen des CSA sind erlassen und besit-
zen Giltigkeit: Common Criteria (EUCC), Cloud Services (EUCS), Internet of Things und
5G

e Diebeschleunigte Sicherheitszertifizierung wurde international harmonisiert und im Rah-
men des CSA als Zertifizierungsschema eingefiihrt.

o Die Anzahl zertifizierter Produkte unter der Aufsicht der Nationalen Behérde fiir die Cy-
bersicherheitszertifizierung sind gestiegen. Die Anzahl von Unternehmen und Organisati-
onen, die IT-Grundschutz anwenden, ist gestiegen.
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8.2.14 Telekommunikationsinfrastrukturen der Zukunft sichern

Warum ist das Ziel relevant?

Die Mobilfunknetze der aktuellen, flinften Generation (5G) und der kommenden, sechsten Gene-
ration (6G) zeichnen sich durch virtualisierte Netzkomponenten aus. Zentrale Funktionen des
Netzes werden allein durch Software realisiert. Teilweise kann diese auf allgemein verfiigbarer
Hardware betrieben werden. Mit der Virtualisierung geschaffene Angriffsflachen gilt es so klein
wie moglich zu halten und verbleibende Risiken zu beherrschen.

Die fithrenden Anbieter von Mobilfunktechnologie sind heute in Asien undden USA beheimatet,
mit einer starken Tendenz zu oligopolistischen Marktstrukturen. Damit Deutschland und Europa
nicht in einseitige Abhéngigkeiten geraten, ist es erforderlich, etablierte Anbieterin Deutschland
und Europa zu stiarken oder aufzubauen. Durch den Einsatz offener Basistechnologien wie Open
RAN, eine herstellerunabhingige Mobilfunkarchitektur, konnen Abhdngigkeiten von wenigen
dominanten Netzausriistern reduziert, der Markteintritt neuer, auch kleinerer europiischer An-
bieter erleichtert, mehr Innovationen und aufgrund héherer Transparenz und Kontrolle mehr Si-
cherheit im Netz ermoglicht werden. Open RAN dient daher auch direkt der Stirkung der Digita-
len Souverinitit und der Cybersicherheit in Telekommunikationsnetzen?’.

Wo stehen wir?

Mobilfunknetze sind bereits heute Kritische Infrastrukturen im Sinne der BSI-Kritisverordnung
(BSI-KritisV). Zudem existiert ein Katalog mit Sicherheitsanforderungen fiir Telekommunikati-
onsnetze (TKG). Im Rahmen eines technologie- und herstellerneutralen Ansatzes will die Bundes-
regierung die Anforderungenan die Sicherheit der Kommunikationsnetze deutlich erhéhen, ohne
vorab konkrete Hersteller von Netzwerkkomponenten vom 5G-Netzausbau auszuschliefen. Eine
diesbeziigliche Regelung wurde im Entwurf eines Zweiten Gesetzes zur Erh6hung der Sicherheit
informationstechnischer Systeme (IT-Sicherheitsgesetz 2.0) hinsichtlich sogenannter kritischer
Komponenten (Produkte, die in bestimmten Kritischen Infrastrukturen eingesetzt werden) vorge-
nommen.

Forschung und Entwicklung im Telekommunikationsbereich haben in Deutschland gute Voraus-
setzungen und einen guten Ruf. Verbesserungsfihig ist die Uberfithrung der wissenschaftlichen
Leistungen in marktfahige Produkte deutscher Unternehmen.

1 Siehe strategisches Ziel ,,Forschung und Entwicklung resilienter, sicherer IT-Produkte, Dienstleistungen
und -Systeme fiir den EU-Binnenmarkt féordern
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Was wollen wir erreichen?

Die Sicherheit und Beherrschbarkeit der Telekommunikationsnetze - insbesondere der 5G-, zu-
kinftigen 6G- und weltraumbasierten Infrastruktur als Rickgrat der Digitalisierung der Gesell-
schaft - werden iiber einen ganzheitlichen Ansatz fortlaufend evaluiert und an die neuen Gefiahr-
dungen angepasst. Im Bereich 6G wird frith und intensiv auf ein hohes Sicherheitsniveau hinge-
arbeitet. Die Bundesregierung fordert die Forschung und Entwicklung eines ganzheitlichen 6G-
Systems. Dies soll eine Grundlage fiir Akteure aus Deutschland schaffen, um die 6G-Standardisie-
rung mafigeblich mitzupriagen und entsprechende Technologien in den Markt zu bringen. Ent-
sprechende offene Basistechnologien, insbesondere offene und sichere Standards fiir Hard- und
Software, und interoperable Schnittstellen werden aktiv von staatlicher Seite geférdert und mit
geeigneten Regulierungsansitzen begleitet (siehe Abschnitt 8.1.8).

Deutsche und européische Netzinfrastruktur- und Cloudanbieter sowie die Analyse und Erfor-
schung neuer Cybersicherheitsrisiken in diesen Netzen werden gefordert.

Es sind Mechanismen entwickelt und in Kraft gesetzt, mittels derer-aus Forschungsergebnissen
marktfdhige Produkte deutscher Firmen entstehen, die dauerhaft in Deutschland hergestellt wer-
den.

Sicherheitsstandards ,Made in Germany“ nehmen hierdurch einen Platz auf dem Weltmarkt ein.

Welche Wirkung erwarten wir?

Durch die Forderung deutscher und europdischer Anbieter sowie die Weiterentwicklung eigener
Kompetenzen in der Erforschung neuer Cybersicherheitsrisiken wird das souverdne Handeln
Deutschlands im Cyberraum sichergestellt.

Woran lassen wir uns messen?

Die Bundesregierung wird die Erreichung des Ziels anhand folgender Kriterien iberpriifen:

o Die Verfiigbarkeit der Telekommunikationsnetze und deren Widerstandsfihigkeit gegen-
tiber Storungen und Angriffen wurde erhéht.

e Die Vertraulichkeit der Telekommunikation ist bis auf die gesetzlich vorgesehenen Aus-
nahmen gewahrt; das Fernmeldegeheimnis wird aktiv geschiitzt.

e Die Integritit der Telekommunikationsnetze ist gewahrt.

e Software fiir kritische Funktionen wird vor ihrem Einsatz einer Uberpriifung unterzogen,
mit der Schwachstellen erkannt und beseitigt werden.

e Deutsche und europdische Unternehmen sind in den betreffenden Standardisierungsgre-
mien prasent und pragen mafdgeblich die Standardisierung zuktnftiger Telekommunika-
tionssysteme mit einer gesteigerten Anzahl von Standardisierungsbeitrigen.

e Die Anzahl der (Erst-) Anmeldungen standardessenzieller Patente in Europa ist gestiegen.

e Der Anteil standardessenzieller Patente aus Deutschland in den internationalen Standards
ist gestiegen.

e Der Anteil deutscher und europiischer Netzkomponenten in Telekommunikationsnetzen
ist gestiegen.
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e Technologie-Roadmaps fiir den zukiinftigen 6G-Standard wurden berticksichtigt, um
frihzeitig wirksame und nachvollziehbare Kriterien und Mafistdbe in einen Sicherheits-
katalog fiir 6G-Netzkomponenten zu definieren.

&
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8.3 Handlungsfeld 3: Leistungsfihige und nachhaltige gesamtstaatliche Cy-

bersicherheitsarchitektur

Deutschland verfiigt iiber eine leistungsfihige Cybersicherheitsarchitektur. Die Institutionen des
Bundes arbeiten zur Gewihrleistung der Sicherheit im Cyberraum eng zusammen. Der bereits
langjéhrig etablierte intensive Austausch zwischen Bundes- und Landesbehérden wurde in den
letzten Jahren in zentralen Bereichen weiter ausgebaut. Diese Kooperationen dienen einem Ziel:
allen Menschen in Deutschland die freiheitliche Nutzung des digitalen Raums zu ermoglichen und
dabei auf ein grofRtmogliches MafR an Sicherheit vertrauen zu konnen.

Doch rasante Entwicklungen im Cyberraum stellen die staatlichen Akteure bestindig vor neue
Herausforderungen:

Durch die mittlerweile alle Lebensbereiche durchdringende Digitalisierung wéchst die Be-
deutung, die die Cybersicherheit fiir die Funktionsfdhigkeit von Gesellschaft, Wirtschaft
und Staat einnimmt.

Neue technologische Entwicklungen konnen neue Angriffsflichen bieten, aber auch neue
Abwehrmoglichkeiten, die es zu erschlief3en gilt.

Die Bereitschaft anderer Staaten, Cyberangriffe mit dem Ziel der Spionage, Sabotage und
politischen Einflussnahme durchzufiihren, steigt immer weiter.

Angreifer professionalisieren sich zunehmend und entwickeln ihre Methoden und Tech-
niken bei Cyberangriffen kontinuierlich weiter.

Diesen Herausforderungen kann nur effektiv begegnet werden, indem die Cybersicherheitsarchi-
tektur in Deutschland einem permanenten Prozess der Uberpriifung und Weiterentwicklung un-
terzogen wird:

Das Zusammenspiel der staatlichen Institutionen muss fortlaufend strukturell und pro-
zessual bewertet und gegebenenfalls angepasst werden, um Barrieren, die eine effektive
Zusammenarbeit verhindern, weiter abzubauen. Dabei gilt es, die Zusammenarbeit zwi-
schen Bund und Lindern stetig weiterzuentwickeln und Schnittstellen zu Akteuren au-
Berhalb der (Bundes-)Verwaltung zu berticksichtigen. Alle Zustidndigkeiten und Aufgaben
innerhalb-der Cybersicherheitsarchitektur miissen klar definiert sein.

Es ist kontinuierlich zu priifen, ob die staatlichen Institutionen tiber ausreichende Kom-
petenzen undBefugnisse verfiigen, um die Sicherheit von Biirgerinnen und Biirgern, Wirt-
schaft undStaat auch im Cyberraum zu gewéhrleisten. Sollten Regelungs- oder Fihigkeits-
licken identifiziert werden, sind diese zu schlief3en.

Zudem miissen auf neue Herausforderungen im Cyberraum auch neue Mittel und Wege
gefunden werden, diese schnell zu erkennen und ihnen wirksam begegnen zu kénnen.

Mit den folgenden strategischen Zielen wollen wir, die Bundesregierung, diese Aufgaben angehen.
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8.3.1 Die Moglichkeiten des Bundes zur Gefahrenabwehr bei Cyberangriffen verbessern

Warum ist das Ziel relevant?

In Deutschland sind fiir die Gefahrenabwehr grundsitzlich die Linder zustindig. Cyberangriffe
stellen jedoch vielfach eine landeriibergreifende Gefahr dar und haben hiufig eine internationale
Dimension. Zur Abwehr von Cyberangriffen ist zudem duflerst hohe technische Expertise erfor-
derlich, die effektiv nur an wenigen Stellen in Deutschland aufgebaut werden kann. Soweit Cy-
berangriffe einen im Ausland liegenden Ausgangspunkt haben, kann die Abwehr dieser Angriffe
zudem auflen- und sicherheitspolitische Beziige mit sich bringen; also kompetenziell an die Bun-
desebene adressiert sein.

Wo stehen wir?

Dem Bund stehen nach geltendem Verfassungsrecht lediglich in bestimmten Bereichen gefahren-
abwehrrechtliche Sonderzustindigkeiten zu (zum Beispiel in‘den Bereichen Eigensicherung, in-
ternationaler Terrorismus, Grenzschutz oder Bahnsicherheit). In allen anderen Fillen kann der
Bund wegen der grundsitzlichen Landeszustiandigkeit fiir die Gefahrenabwehr selbst bei bedeu-
tenden, komplexen und/oder linderiibergreifenden Cybergefahrenlagen, die einer bundesein-
heitlichen Losung und vielfach auch internationaler Abstimmung bediirften, nicht selbst gefah-
renabwehrend titig werden. Diese Zustindigkeitsaufteilung wird der aktuellen und sich absehbar
weiter verscharfenden Bedrohungslage im Cyberbereich nicht gerecht. Cybergefahren in Deutsch-
land kann so dauerhaft nicht wirksam begegnet werden.

Was wollen wir erreichen?

Wir streben an, im Grundgesetz eine erweiterte Gesetzgebungs- und Verwaltungskompetenz des
Bundes zur Abwehr von Gefahren zu verankern, die von besonders schweren und bedeutenden
Cyberangriffen auf informationstechnische Systeme und Netze ausgehen. Darauf aufbauend ist zu
klaren, ob es entsprechend neuer oder erginzter Aufgaben und Befugnisse der (Sicherheits-) Be-
horden des Bundes bedarf.

Welche Wirkung erwarten wir?

Durch die Schaffung einer erweiterten Gesetzgebungs- und Verwaltungskompetenz des Bundes
fiir die Gefahrenabwehr besonders schwerer und bedeutender Cyberangriffe werden die Moglich-
keiten fiir eine effektive Cyberabwehr erweitert. Gegen die Ursachen schwerer Cyberangriffe kann
aktiv vorgegangen werden, um deren schidliche Wirkung im besten Fall komplett zu unterbinden.
Damit steigt das gesamtstaatliche Cybersicherheitsniveau.

Woran lassen wir uns messen?

Die Bundesregierung wird die Erreichung des Ziels anhand folgender Kriterien tiberpriifen:

e Durch eine Anderung des Grundgesetzes wurden die Méglichkeiten des Bundes zur Ab-
wehr von Gefahren erweitert, die von besonders schweren und bedeutenden Cyberangrif-
fen ausgehen.

e Fiir die (Sicherheits-) Beh6rden des Bundes wurden Aufgaben und Befugnisse zur Gefah-
renabwehr im Cyberraum ausgebaut.
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8.3.2 Die technisch-operativen Einheiten des BSI zukunftsfihig ausgestalten und vernetzen

Warum ist das Ziel relevant?

Das BSI muss seine Fahigkeiten zur technisch-operativen Detektion von und Reaktion auf Cyber-
sicherheitsvorfille permanent an die sich dynamisch entwickelnde Bedrohungslage anpassen. Da-
bei braucht es technisch, personell und finanziell gut ausgestatte operative Einheiten, die mit den
entsprechenden Einheiten anderer nationaler Stellen, Stellen der EU, der Lander, der Wirtschaft
und der Wissenschaft bestens vernetzt agieren.

Wo stehen wir?

Die technisch-operativen Einheiten des BSI bestehen aus dem Nationalen IT-Lagezentrum, dem
Computer Emergency Response Team der Bundesverwaltung (CERT-Bund), den Mobile Incident
Response Teams (MIRTs) sowie dem Bundes Security Operations Center (BSOC).

Das nationale IT-Lagezentrum biindelt und bewertet aktuelle Beobachtungen und Aktivititen im
Cyberraum, um friihzeitig bedrohliche Lagen feststellen und zeitnah reagieren zu kénnen. Dabei
arbeitet das Nationale IT-Lagezentrum eng mit dem CERT-Bund als der zentralen Stelle im BSI fiir
priaventive und reaktive Maffnahmen bei sicherheitsrelevanten Vorfillen zusammen. Das CERT-
Bund ist sowohl im Verwaltungs-CERT-Verbund (VCV) mit den Lander-CERTs als auch im deut-
schen CERT-Verbund mit den Teams grofier Organisationen und Unternehmen organisiert.

Die MIRTs unterstiitzen vor Ort bei der Bewdltigung gravierender Cybersicherheitsvorfille und
stehen einem steigenden Bedarf gegeniiber. Aufgabe des BSOC ist es insbesondere, sicherheitsre-
levante Ereignisse fir die Regierungsnetze und IT-Systeme des Bundes zu detektieren und auszu-
werten.

Was wollen wir erreichen?

Um ein moglichst umfassendes Bild der aktuellen Lage zu gewinnen, bauen das Nationale IT-La-
gezentrum und die Beobachtungsstellen von Lindern, Wirtschaft und Wissenschaft ihre Informa-
tionskandle aus und synchronisieren verstirkt ihre gewonnenen Lageinformationen. Dies ermog-
licht'es CERTs von Bund, Lindern, Wirtschaft und Wissenschaft, Vorfille noch effektiver zu be-
werten, daraus gewonnene Erkenntnisse zu teilen und Reaktionsmafinahmen einzuleiten. Hierzu
wird das BSI seine Analysekapazititen erhdhen, mehr Informationen und Erkenntnisse mit seinen
Partnern teilen sowie die Informationen standardisiert und zielgruppengerecht aufbereiten. Die
Vernetzungsstrukturen werden regelmafiig evaluiert und verbessert.

Die MIRTs sind technisch, personell und finanziell so ausgebaut, dass sie die steigenden Bedarfe
Kritischer Infrastrukturen sowie von Institutionen im besonderen 6ffentlichen Interesse an pro-
fessioneller Unterstiitzung vor Ort nachhaltig erfiillen kénnen.

Das BSOC arbeitet mit den fiir Detektion zustdndigen Stellen der Linder eng zusammen. Die
Grindung eines SOC-Verbunds als Ergdnzung des VCV mit hiervon abgegrenzten Aufgaben wird
dabei in Betracht gezogen. Gleichzeitig ist das BSOC als nationale Koordinationsstelle zum von der
EU-Kommission geplanten Cyber Shield etabliert.
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Welche Wirkung erwarten wir?

Die technisch, personell und finanziell weiterentwickelten und besser vernetzten technisch-ope-
rativen Stellen des BSI sind in der Lage, schnell und effektiv zu handeln. Cybersicherheitsvorfille
in den Regierungsnetzen und in der Bundesverwaltung werden zeitnah und zuverldssig erkannt.
Die Schadenswirkung von Cyberangriffen wird minimiert. Betroffene innerhalb und auflerhalb
der Bundesverwaltung werden bestmoglich bei der Bewiltigung von Cybersicherheitsvorfillen
unterstiitzt. Neue Angriffsmethoden und eine héhere Anzahl von Cyberangriffen kénnen erkannt
und bewaltigt werden. Der Informationsaustausch zwischen Bund und Lindern und mittels des
EU Cyber Shields erhéht die Erkennungsrate sicherheitsrelevanter Ereignisse und reduziert die
Erfolgswahrscheinlichkeit von Angriffen spiirbar.

Woran lassen wir uns messen?
Die Bundesregierung wird die Erreichung des Ziels anhand folgender Kriterien tiberpriifen:

e Das BSOC ist als nationale Verbindungsstelle der EU Cyber Shield-Initiative etabliert.

e Das BSOC kooperiert mit den zustindigen Lander-Stellen im Bereich der Detektion.

e Die MIRTs kdnnen den von Kritischen Infrastrukturen sowie von Institutionen im beson-
deren Offentlichen Interesse gemeldeten Unterstiitzungsbedarf zeitnah und effektiv erfiil-
len.
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8.3.3 Dieinstitutionalisierte Zusammenarbeit zwischen dem BSI und den Lindern stirken

Warum ist das Ziel relevant?

Der Cyberraum ist linderiibergreifend hoch vernetzt. Um in diesem Umfeld ein mdoglichst ein-
heitliches Sicherheitsniveau zu gewéhrleisten und effektiv auf Cyberbedrohungen zu reagieren, ist
eine enge Zusammenarbeit zwischen Bund und Liandern unter Einbindung der Kommunen unab-
dingbar. Fir die erforderliche intensive und dauerhafte gegenseitige Information, Abstimmung
und Unterstiitzung bedarf es institutionalisierter Kooperationsformen.

Wo stehen wir?

Fir die Bereiche Cybercrime und Cyberspionage bestehen im Bund-Linder-Verhiltnis bewihrte
Gremienstrukturen. Daruber hinaus sind das Bundeskriminalamt (BKA) und das Bundesamt fiir
Verfassungsschutz (BfV) mit ihrer jeweiligen Zentralstellenfunktion bereits als tragende Saulen ei-
ner foderal integrierten Cybersicherheitsarchitektur ausgestaltet.

Auch im Aufgabenbereich des Bundesamtes fir Sicherheit in der Informationstechnik (BSI) gibt
es im Bund-Linder-Verhiltnis funktionierende Kooperationsplattformen - insbesondere im Be-
reich der priventiven Eigensicherung der Verwaltungen. Ebenso hat sich die Linderarbeitsgruppe
Cybersicherheit der Innenministerkonferenz als Austauschplattform zwischen Bund und Landern
bewihrt. Dartiber hinaus wurde dem BSI die Unterstiitzung der Lander als gesetzliche Aufgabe
tbertragen. Aufgrund der grundgesetzlichen Zustandigkeitsverteilung zwischen Bund und Lin-
dern ist diese jedoch auf eine erginzende Hilfeleistung im Einzelfall beschrinkt.

Was wollen wir erreichen?

Um die effektive Zusammenarbeit zwischen dem BSI und den Lindern zeitnah zu stirken, wird
der Abschluss verbindlicher bilateraler Kooperationsvereinbarungen angestrebt, in denen die
Schwerpunkte des gemeinsamen Engagements festgeschrieben werden. Die jeweilige Kooperati-
onsvereinbarung fiihrt die Felder, in denen eine Zusammenarbeit zwischen dem BSI und dem je-
weiligen Land bereits stattfindet oder kiinftig stattfinden soll, in einer Vereinbarung zusammen
und gibt dieser Kooperation einen planbaren und strukturierten Rahmen.

Umvdie institutionalisierte Zusammenarbeit zwischen Bund und Liandern zu vertiefen, wird dar-
iiber hinaus angestrebt, das BSI in seinem Aufgabenbereich zu einer Zentralstelle im Bund-Lin-
der-Verhdltnis auszubatien und somit - neben dem BKA im Polizeiwesen und dem BfV im Verfas-
sungsschutzverbund - zur dritten Sdule einer foderal integrierten Cybersicherheitsarchitektur
weiterzuentwickeln. Als Zentralstellen ausgestaltete Bundesbehdrden erlauben organisatorische
Verbindungen verschiedener Bundes- und Landesbehoérden zur dauerhaften gegenseitigen Infor-
mation, Abstimmung und Unterstiitzung. Dies ermoglicht, den Aufbau von Doppelstrukturen in
Bund und Liandern zu vermeiden.

Welche Wirkung erwarten wir?

Durch die intensivere Zusammenarbeit zwischen Bund und Landern auf Grundlage bilateraler Ko-
operationsvereinbarungen werden Ressourcen des Staates durch abgestimmtes Handeln und die
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Biindelung von Kompetenzen effektiver eingesetzt. Zielgruppen in Staat, Wirtschaft und Gesell-
schaft kénnen breiter und zielgenauer adressiert werden. Der Wissens- und Kompetenztransfer
zwischen Bund und Liandern nimmt zu.

Durch den Ausbau des BSI zur Zentralstelle wird ein weiterer Schritt zu einer effektiven Cybersi-
cherheitsarchitektur gegangen. Auf die Zentralstellenfunktion des BSI kann eine kooperative und
komplementire Aufgabenverteilung zwischen Bund und Lindern gestiitzt werden, in deren Um-
setzung ein umfassender Informationsaustausch gewihrleistet ist und eine dauerhafte und regel-
miflige gegenseitige Unterstiitzung stattfinden kann. Auf dieser Basis werden die Fahigkeit zur
Privention, Erkennung von und Reaktion auf Cyberbedrohungen und damitdas gesamtstaatliche
Cybersicherheitsniveau verbessert.

Woran lassen wir uns messen?

Die Bundesregierung wird die Erreichung des Ziels anhand folgender Kriterien tiberpriifen:

e Das BSI hat bilaterale Kooperationsvereinbarungen mit den Lindern abgeschlossen und
fihrt auf deren Grundlage gemeinsame Vorhaben durch.

e Das BSI wurde durch Anderung des Grundgesetzes und nachfolgende einfachrechtliche
Anpassungen zur Zentralstelle in seinem Aufgabenbereich im Bund-Lander-Verhiltnis
ausgebaut.
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8.3.4 Das Nationale Cyber-Abwehrzentrum weiterentwickeln

Warum ist das Ziel relevant?

Cyberbedrohungen sowie Motivation und Ziel von Cyberangriffen sind oftmals nicht unmittelbar
erkennbar. Je nach konkreter Fallgestaltung werden Cyberangriffe, Cyberbedrohungen und Cy-
bergefahren daher regelméafig nur einem Teil der zustindigen Behdérden oder auch nur einzelnen
betroffenen Einrichtungen bekannt. Dariiber hinaus ist nicht immer gewihrleistet, dass gesamt-
staatliche relevante Sachverhalte zeitnah als solche erkannt werden. Dadurch wird eine angemes-
sene Reaktion auf die Cybervorfille erschwert.

Wo stehen wir?

Das Cyber-AZ ist eine 2011 gegriindete Kooperations- und Informationsplattform, an der zurzeit
das Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe (BBK), das Bundesamt fiir den Mi-
litarischen Abschirmdienst (BAMAD), das Bundesamt fiir Sicherheit in der Informationstechnik
(BSI), das Bundesamt fiir Verfassungsschutz (BfV), das Bundeskriminalamt (BKA), der Bundesnach-
richtendienst (BND), das Bundespolizeiprasidium (BPOLP) und das Kommando Cyber- und Infor-
mationsraum (KdoCIR) beteiligt sind. Es ist ein wesentlicher Bestandteil der Cybersicherheitsar-
chitektur Deutschlands, dessen Arbeitsweise sichsstetig an aktuelle Entwicklungen anpassen muss.
2019 wurde die Zusammenarbeit im Cyber-AZ neu konzipiert. Damit wurden weitere Mafinah-
men ergriffen, um die Fahigkeit zur koordinierten und kooperativen Bewiltigung von Sachver-
halten mit gesamtstaatlicher Relevanz auszubauen und den Informationsaustausch weiter zu ver-
bessern.

Was wollen wir erreichen?

Das Cyber-AZ als zentrale Kooperations-, Kommunikations- und Koordinationsplattform der re-
levanten (Sicherheits-) Behérden wird in Abhingigkeit von der Entwicklung der Bedrohungslage
fortentwickelt. Zur Stirkung des insbesondere ressortiibergreifenden Informationsaustauschs zu
Cyberangriffen, Cyberbedrohungen und Cybergefahren werden die Grundlagen fiir den behor-
dentibergreifenden Austausch von Informationen angepasst, der Austausch intensiviert und - so-
weit zur Zielerreichung geeignet — weitere Partner in die Arbeit des Cyber-AZ integriert.

Durch den intensivierten Austausch und dadurch verbesserte bedarfsgerechte Analysen wird die
Berichterstattung des Cyber-AZ erweitert und verbessert. Der digitale Austausch auch von einge-
stuften Informationenzwischen allen teilnehmenden Institutionen soll moglich, die Auswertefa-
higkeit des Cyber-AZ beschleunigt und das Fithren eines aktuellen, abgestimmten Gesamtlagebil-
des zur Cybersicherheitslage ermoglicht werden. Neue Berichtsformate des Cyber-AZ sollen zu
Cyberangriffen in und Cybergefahren fiir Deutschland einen umfassenden und aktuellen Uber-
blick gewdhrleisten. Dies schlieft auch einen leistungsféhigen Informationsaustausch mit der
Wirtschaft ein. Zudem ist sichergestellt, dass der Ubergang einer komplexen Cyberlage von der
Cyberabwehr zur Cyberverteidigung erkannt wird.
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Welche Wirkung erwarten wir?

Informationen zu Cybersicherheitsvorfillen werden schneller unter Beriicksichtigung aller be-
troffenen Behorden kommuniziert und komplexe Cyberlagen so besser behérden- und ressort-
iibergreifend koordiniert.

Die Erweiterung des Cyber-AZ durch Einbindung weiterer, ausgewihlter Einrichtungen, Stellen
oder Organisationen trigt dazu bei, zusétzliche Informationsquellen oder Handlungsoptionen zu
erschliefien.

Woran lassen wir uns messen?
Die Bundesregierung wird die Erreichung des Ziels anhand folgender Kriterien iberpriifen:
e Die Grundlagen fiir den behoérdentibergreifenden Austausch von Informationen im Cy-
ber-AZ wurden angepasst.

e Cybersicherheitsvorfille und Cyberlagen werden schnell und effektiv bearbeitet.
o Ein umfassendes und aktuelles Cyberlagebild ist jederzeit verfiigbar.
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8.3.5 Cyber- und Informationssicherheit der Bundesverwaltung stirken

Warum ist das Ziel relevant?

Die Bundesverwaltung befindet sich inmitten eines Prozesses der digitalen Transformation. Eine
digitale Verwaltung ist maf3geblich fiir ein funktionsfihiges, effizientes und modernes Staatswe-
sen. Gleichzeitig steigt auch der Anteil digitaler Angebote des Bundes fiir Wirtschaft und Gesell-
schaft. Auch hier ist Cyber- und Informationssicherheit essenziell fiir die Funktionsfihigkeit und
Vertrauenswiirdigkeit der staatlichen digitalen Angebote.

Wo stehen wir?

Das Informationssicherheitsmanagement der Bundesverwaltung beruht auf dem vom Kabinett
beschlossenen Umsetzungsplan Bund (UP Bund). Der UP Bund ist die Informationssicherheits-
richtlinie des Bundes und formuliert die verbindlichen Rahmenbedingungen fiir den Schutz der
in der Bundesverwaltung verarbeiteten Informationen und der dabei genutzten IT-Systeme,
Dienste und Kommunikationsnetzinfrastrukturen des Bundes. Unter anderem regelt er die Ein-
haltung des IT-Grundschutzes sowie der vom BSI entwickelten Mindeststandards durch die Bun-
desbehdrden. Laut UP Bund ist bei ressortiibergreifenden Vorhaben friihzeitig, das heifdt bereits in
der Initiierungs- und Konzeptionsphase, sicherzustellen, dass die Aspekte der Informationssicher-
heit in angemessener Weise berticksichtigt werden. Das BSI ist in geeigneter Weise in beratender
Rolle einzubinden.

Was wollen wir erreichen?

Die Cybersicherheitsarchitektur des Bundes soll auf strategischer Ebene gestirkt werden. Zudem
soll auf operativer Ebene ein ,Kompetenzzentrum Operative Sicherheitsberatung Bund“ im BSI
eingerichtet werden, um die Ressorts bei der Umsetzung von Sicherheitsvorhaben zu unterstiit-
zen. Dariiber hinaus stirken wir die Rolle der Informationssicherheitsbeauftragten der Bundes-
verwaltung, indem wir hierfir eine gesetzliche Grundlage schaffen.

Welche Wirkung erwarten wir?

Wir verbessern und stirken das vorhandene Informationssicherheitsmanagement der Bundesver-
waltung und die Unterstiitzung der Informationssicherheitsbeauftragten der einzelnen Bundes-
behoérden durch das BSI'vor Ort. Auflerdem stellen wir sicher, dass das BSI friihzeitig in die Digi-
talisierungsvorhaben des Bundes eingebunden wird. Informationssicherheit wird so zu einem na-
tirlichen Bestandteilin der Digitalisierung der Bundesverwaltung.

Woran lassen wir uns messen?

Die Bundesregierung wird die Erreichung des Ziels anhand folgender Kriterien tiberpriifen:

e Die gesetzliche Grundlage fiir die Rolle der Informationssicherheitsbeauftragten der Bun-
desverwaltung wurde geschaffen.

o Die Uberpriifung vorhandener Rollen und Schnittstellen im Informationssicherheitsma-
nagement auf Verbesserungspotential ist erfolgt. Ein Konzept fiir deren bedarfsweisen
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Ausbau/die Entwicklung neuer Rollen im Hinblick auf die Erh6hung der Cyber- und In-
formationssicherheit sowie die Zusammenarbeit der (Ressort-)Informationssicherheitsbe-
auftragten untereinander auf Ebene des Bundes liegt vor.

Die Rolle des Chief Information Security Officer (CISO) Bund wurde eingerichtet und die
Zusammenarbeit des CISO Bund mit den Ressort-IT-Sicherheitsbeauftragten des Bundes
wurde etabliert.

Das ,,Kompetenzzentrum Operative Sicherheitsberatung Bund“ des BSI wurde eingerich-
tet und hat seine Arbeit aufgenommen.

Ein gezieltes Verstairkungsprogramm fiir die Cyber- und Informationssicherheit des Bun-
des ist ressortiibergreifend abgestimmt und verabschiedet.

Netzstrategie 2030 der 6ffentlichen Verwaltung

Mit der Netzstrategie 2030 der o6ffentlichen Verwaltung wurde die Netzstrategie der
Bundesregierung aus dem Jahr 2013 {iberarbeitet und fortgeschrieben. Damit wurde den
gestiegenen Anforderungen im Bereich der Kommunikationsfidhigkeit der gesamten 6f-
fentlichen Verwaltung Deutschlands, neuen technischen Entwicklungen und den er-
hohten Sicherheitsanforderungen Rechnung getragen. Ziel ist es, einen Informations-
verbund der gesamten offentlichen Verwaltung Deutschlands in Betriebsverantwor-
tung des Bundesnetzbetreibers zu etablieren.

Hierzu wurden folgende strategische Ziele definiert:
Nationale digitale Souveranitdt
Leistungsfahigkeit der Netzinfrastruktur
Informationssicherheit & Datenschutz & Geheimschutz
Zukunftsfihigkeit und Flexibilitat
Digitale und Ebenen tibergreifende Zusammenarbeit

Zur Umsetzung dieser strategischen Ziele wurden folgende Handlungsfelder definiert
und ein dazugehoriger Umsetzungskatalog erstellt:
Strategische Ausgestaltung der Fertigungstiefe
Weiterentwicklung der aktiven Dienstleistersteuerung
Konsolidierung von Weitverkehrsnetzen
Internetressourcen und Standardisierung
Gewdhrleistung von Informationssicherheit, Datenschutz und Geheim-
schutz in Netzinfrastrukturen der 6ffentlichen Verwaltung
Weiterentwicklung des Anforderungs- und Nutzermanagement sowie
Diensteentwicklung

Forderung von Innovationen und Schliisseltechnologien fiir eine biirger-
nahe und moderne Verwaltung

Somit ist die Netzstrategie 2030 der 6ffentlichen Verwaltung ein wichtiger
Baustein, um Cybersicherheit in Deutschland zu gewahrleisten.
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8.3.6 Cybersicherheit im Umfeld von Wahlen erhéhen

Warum ist das Ziel relevant?

Allgemeine, unmittelbare, freie, gleiche und geheime Wahlen sind das Fundament unserer Demo-
kratie. Auch vor diesem Fundament macht die Digitalisierung nicht halt - das Internet dient als
Informationsquelle der politischen Meinungsbildung, soziale Medien werden als Instrument fiir
den Wahlkampf genutzt und nicht zuletzt erfolgt auch die Ubermittlung der vorliufigen Wahler-
gebnisse digital. Die Absicherung des Wahlumfelds ist daher auch eine Herausforderung fiir die
Cybersicherheit.

Dartiber hinaus ist gerade vor Wahlen die Gefahr von Einflussnahmeoperationen durch auslindi-
sche Nachrichtendienste erhoht. Ereignisse im Ausland verdeutlichen die Fahigkeiten und die
grundsatzliche Bereitschaft zu Einflussnahmeversuchen durch Veréffentlichung ausspionierter
kompromittierender oder auch manipulierter Daten.

Wo stehen wir?

Im Umfeld von Wahlen sensibilisieren die Behdrden des Bundes relevante Akteure fiir Cyberge-
fahren und beraten zur Informationssicherheit. Zudem entwickelt das BSI im Auftrag des Bundes-
wabhlleiters Sicherheitsanforderungen zum Schutz der Ergebnistibermittlung von Bundestags-
wahlen. Die Aufklarung von Cyberangriffen zur Einflussnahme im Vorfeld von Wahlen nehmen
die Nachrichtendienste in ihrer Funktionals Frihwarnsystem wahr.

Was wollen wir erreichen?

Um die Verwundbarkeit des zunehmend digitalisierten Wahlumfelds und der Wahlinfrastruktur
zu reduzieren, wird angestrebt; die Cybersicherheit im Umfeld von Wahlen zu erh6éhen.

Die Behorden des Bundes unterstiitzen relevante Akteure im Wahlumfeld im Hinblick auf die Cy-
bersicherheit. Im jeweiligen Zustindigkeitsbereich analysieren sie Risiken, identifizieren Sicher-
heitsanforderungen und stehen im politischen Raum als Ansprechpartner fiir Belange der Cyber-
sicherheitim Zusammenhang mit Wahlen zur Verfligung.

Welche Wirkung erwarten wir?

Wahlen werden durch Erreichung eines angemessenen Sicherheitsniveaus des Wahlumfelds mit-
tels Pravention, Vorfeldaufklarung, Detektion und Reaktion geschiitzt. Das politische Umfeld ist
sich der Bedrohungssituation im Cyberraum im Zusammenhang mit Wahlen bewusst und kann
entsprechende Schutzmafnahmen ergreifen.

Woran lassen wir uns messen?
Die Bundesregierung wird die Erreichung des Ziels anhand folgender Kriterien tiberpriifen:
o Es existieren Handlungsempfehlungen und ein Beratungsangebot fiir Wahlleitungen auf
Bundes- und Landesebene.

e Zielgruppen des politischen und vorpolitischen Raumes werden fiir Belange der Cybersi-
cherheit im Umfeld von Wahlen sensibilisiert.
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o Es existiert ein fundiertes und auf den Aspekt ,Wahlen“ spezifiziertes Cyberbedrohungs-
lagebild, welches schéddliche Akteure, deren Motive und Vorgehensweisen benennt.
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8.3.7 Strafverfolgung im Cyberraum intensivieren

Warum ist das Ziel relevant?

Nicht nur die Zahl der von Cybercrime betroffenen Computersysteme und Endgerite steigt, son-
dern auch die Professionalitit der Taterinnen und Tater. Einerseits versuchen Taterinnen und Té-
ter weiterhin, mit moéglichst geringem Aufwand moglichst viele Computer mit Schadsoftware zu
infizieren, um beispielsweise Kontodaten und Passworter zu stehlen. Andererseits gibt es jedoch
auch immer mehr sehr gut vorbereitete und hoch organisierte Cyberangriffe auf ausgewahlte Ziele
(beispielsweise Wirtschaftsunternehmen oder Kritische Infrastrukturen), bei denen das Schadens-
potenzial fiir die Betroffenen erheblich grofier ist. Gleichzeitig bringen aktuelle technische Ent-
wicklungen, wie beispielsweise Automotive IT (AIT) oder das Internet der Dinge, immer neue Tat-
moglichkeiten und Deliktsphdnomene hervor.

Angesichts dieser sich entwickelnden Bedrohungslage im Cyberraum miissen die Sicherheitsbe-
horden des Bundes und der Lander ihre gesetzlichen Aufgaben zur Verfolgung von Straftaten in
der digitalen Welt genauso wie in der analogen Welt wahrnehmen kénnen. Hierzu benétigen sie
ausreichende Befugnisse!? (siehe Abschnitt 8.4.6).

Wo stehen wir?

Die Computerstraftaten sind in den §§ 202a ff., 263a, 269 f., 303a f. StGB geregelt. In den vergange-
nen Jahren sind eine Reihe von Anderungs- und Uberarbeitungsvorschlige fiir das Computerstraf-
recht vorgelegt und diskutiert worden, unter anderem gab es mehrere Gesetzesinitiativen des
Bundesrats.

Was wollen wir erreichen?

Die Sicherheitsbehdrden des Bundes bendtigen ausreichende Befugnisse, um ihre Aufgaben in der
digitalen Welt ebenso effektiv wahrnehmen zu konnen wie in der analogen Welt. Die Befugnisse
werden daher fortlaufend tiberpriift und erforderlichenfalls an neue technische Entwicklungen
angepasst. Dabei ist unter anderem zu prifen, ob Ermittlungsmafnahmen, wie Telekommunika-
tionsiiberwachung und Online-Durchsuchung, auch fiir die Ermittlung von Computerdelikten
zur Verftigung stehen sollten.

Zudem sollen die geltenden strafrechtlichen Regelungen im Bereich des Computerstrafrechts auf
Reformbedarf tiberpriift werden.

12 Zur internationalen Strafverfolgung und Bekdmpfung von Cyberkriminalitit siehe 8.4.6.
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Welche Wirkung erwarten wir?
Die Arbeitsfahigkeit der Sicherheitsbehorden bleibt im digitalen Zeitalter erhalten. Sie kénnen an-
gemessen auf neue Deliktsphdnomene und erhohtes Gefahrenpotential im Cyberraum reagieren.
Woran lassen wir uns messen?
Die Bundesregierung wird die Erreichung des Ziels anhand folgender Kriterien iberpriifen:

e Die Befugnisse aus der StPO entsprechen den Anforderungen der Praxis.

e Fiir das StGB werden, sofern eine Uberpriifung entsprechenden Bedarf ergibt, Gesetzge-
bungsvorschlige vorgelegt.
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8.3.8 Den verantwortungsvollen Umgang mit 0-day-Schwachstellen und Exploits fordern

Warum ist das Ziel relevant?

Die Ziele, einerseits grofitmogliche IT-Sicherheit zu
gewdhrleisten und andererseits die Notwendigkeit,
Strafverfolgungs- und Sicherheitsbehorden die Er-
fillung ihres gesetzlichen Auftrags zu ermaoglichen,
stehen in einem Spannungsverhiltnis zueinander.

Dieses Spannungsverhéltnis ist innerhalb der ge-
setzlichen Rahmenbedingungen und unter Bewah-
rung des grofltmoglichen Schutzes fiir alle be-
troffenen (Grund-)Rechtsgiiter aufzulésen. Im In-
teresse der Sicherheit, Vertraulichkeit und Integri-
tat informationstechnischer Systeme ist es essenzi-
ell, dass erkannte Schwachstellen grundsatzlich ge-
schlossen beziehungsweise zu diesem Zweck an die
Hersteller gemeldet werden. Die Strafverfolgungs-
und Sicherheitsbehérden miissen auch unter Be-
ricksichtigung dieser Mafigaben ihrer Ermitt-
lungs- und Aufkliarungsarbeit weiterhin effektiv,
gegebenenfalls mit restriktiven Ausnahmen, nach-
kommen kénnen.

Wo stehen wir?

Die Nutzung von 0-day-Schwachstellen zu Zwecken der nachrichtendienstlichen Aufklarung, Ge-
fahrenabwehr und Strafverfolgung erfolgt aktuell nach den fiir die jeweilige Sicherheitsbehérde
geltenden internen Behdrdenvorgaben. Fiir diese im Einzelfall durchzufiihrende Nutzung gelten
die allgemeinen Vorschriften.

Um diesen Prozess zu verbessern, wird an einer ausgewogenen behordeniibergreifenden Strategie
fiir den Umgang mit Schwachstellen fiir die Strafverfolgungs- und Sicherheitsbehérden gearbeitet
(sog. Schwachstellenmanagementprozess - Vulnerability Equities Process (VEP)).

Was wollen wir erreichen?

Eine ausgewogene behordeniibergreifende Strategie zum Umgang mit 0-day-Schwachstellen
nach den jeweils geltenden gesetzlichen Vorgaben bei den Strafverfolgungs- und Sicherheitsbe-
hoérden Uber bereits vorhandene interne Behérdenvorgaben hinaus bringt die Interessen der Cy-
ber- und Informationssicherheit sowie der Strafverfolgungs- und Sicherheitsbehérden in einen
angemessenen Ausgleich. Grundlage dafiir sind standardisierte Prozesse bei den Sicherheitsbehor-
den fiir einen sicheren und sachgerechten Umgang mit Schwachstellen und Exploits.

Kernpunkt dieser Prozesse ist die Risikoabwagung zwischen dem Gefihrdungspotential von (0-
day-) Schwachstellen bei temporarer Ausnutzung durch die Sicherheits- und Strafverfolgungsbe-
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hérden und dem prognostizierten Nutzen fiir die nachrichtendienstliche Aufklarung, Gefahren-
abwehr und Strafverfolgung (zur Einleitung des Coordinated Vulnerability Disclosure-Prozesses
siehe Abschnitt 8.1.7).

Durch diesen Rahmen entsteht ein ,,verantwortungsvolles Schwachstellenmanagement®, welches
klare Richtlinien fiir den Umgang mit Schwachstellen vorgibt. Der geschilderte Konflikt zwischen
IT-Sicherheit und nachrichtendienstlicher Aufkldrung, Gefahrenabwehr sowie Strafverfolgung
wird so aufgelost. Dabei steht der gréfRtmogliche Schutz der Bevolkerung im Vordergrund. Abge-
wogen werden daher solche Gefahren, die Schwachstellen in informationstechnischen Systemen
mit sich bringen, mit dem Erfolg bei der Erkennung und Abwehr schwerer Gefahren sowie einer
effektiven Strafverfolgung, die mit Hilfe der Nutzung von (0-day-) Schwachstellen erzielt werden
kénnen.

Welche Wirkung erwarten wir?

Das Sicherheitsniveau im Bereich der Offentlichen Sicherheit ist ebenso erhéht wie das Niveau der
allgemeinen IT-Sicherheit. Inkonsistenzen im Umgang mit 0-day-Schwachstellen und Exploits
sind beseitigt und es gibt einen verlisslichen nationalen Rahmen zum verantwortungsvollen Um-
gang mit diesen Instrumenten.

Woran lassen wir uns messen?

Die Bundesregierung wird die Erreichung des Ziels anhand des folgenden Kriteriums tiberpriifen:

e Esist ein verbindliches Vorgehen etabliert,das den verantwortungsvollen Umgang mit 0-
day-Schwachstellen und Exploits regelt.
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8.3.9 Sicherheit durch Verschliisselung und Sicherheit trotz Verschliisselung gewahrleisten

Warum ist das Ziel relevant?

Immer mehr Kommunikationskanile und Datenspeicherdienste werden durch Ende-zu-Ende-
Verschliisselung gesichert. Die sichere Verschliisselung ist ein notwendiges Mittel zum Schutz der
Grundrechte und der digitalen Sicherheit von Staat, Wirtschaft und Gesellschaft. Doch auch Kri-
minelle nutzen Verschliisselungslosungen fiir die Vorbereitung und Durchfiihrung von Straftaten.
Die Verschliisselung macht den Zugang zu Kommunikationsinhalten und deren Analyse im Rah-
men einer rechtmiflig angeordneten Telekommunikationsiiberwachung, die insbesondere bei
schwersten Straftaten und der organisierten Kriminalitit eine zentrale Erkenntnisquelle fiir die
Ermittlungsbehorden darstellt, &uflerst schwierig oder gar praktisch unmoglich.

Daher gilt es entsprechend dem Grundsatz ,Sicherheit durch Verschliisselung und Sicherheit trotz
Verschlisselung®, die Privatsphire und die Sicherheit der Kommunikation durch Verschliisselung
zu schiitzen. Gleichzeitig sollen fiir die zustindigen Behorden die Moglichkeit aufrechterhalten
werden, iber einen rechtmifligen Zugang zu Daten fiir legitime und klar definierte Zwecke im
Rahmen der Bekdmpfung schwerer und/oder organisierter Kriminalitat, Kinderpornographie und
Terrorismus — auch in der digitalen Welt - zu verfiigen und die Rechtsstaatlichkeit zu wahren.

Wo stehen wir?

Die bisher etablierten Ausgleichsmafinahmen der sogenannten Informationstechnischen Uber-
wachung (Quellen-Telekommunikationstiberwachung) sowie die Onlinedurchsuchung sind we-
gen den operativen und technischen Herausforderungen in der Praxis auf Einzelfille beschrankt.

Damit die Sicherheitsbehorden auch kiinftig in der Lage sind, ihre gesetzlichen Aufgaben vollstin-
dig zu erfiillen, sind neue Herangehensweisen in Bezug auf den unverschlisselten Zugriff auf ur-
spriinglich verschliisselte Kommunikationsinhalte erforderlich.

Der Rat der Europdischen Union hat im Dezember 2020 eine Entschliefung zum Umgang mit Ver-
schliisselung verabschiedet, in der die Notwendigkeit des Grundsatzes ,Sicherheit durch Ver-
schliisselung und Sicherheit trotz Verschliisselung” hervorgehoben wird. Es soll ein Dialog mit den
Technologieunternehmen gefiihrt werden, um einen technikneutralen Ansatz fiir Ausgleichs-
mafinahmen zur Telekommunikationsiiberwachung zu finden unter Wahrung der grundrechtli-
chen Schutzvorgaben.

Was wollen wir erreichen?

Es bestehen die notwendigen Voraussetzungen, die den zustindigen Behorden einen rechtmafdi-
gen Zugang zu Daten fiir legitime und klar definierte Zwecke im Rahmen der Bekimpfung schwe-
rer und/oder organisierter Kriminalitdt und Terrorismus einrdumen und gleichzeitig die Pri-
vatsphire, die Grundrechte und die Sicherheit der Kommunikation schiitzen.

Hierzu werden zundchst in enger Abstimmung mit den Diensteanbietern, anderen betroffenen
Interessentrdgern und allen zustdndigen Behorden technische und operative Losungen fiir den
rechtmifligen Zugang zu Inhalten aus verschliisselter Kommunikation entwickelt. Um einem
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Missbrauch dieser Lésungen sowohl im europdischen als auch im internationalen Bereich vorzu-
beugen, werden technische, organisatorische und rechtliche Maffnahmen mit vorgesehen.

Welche Wirkung erwarten wir?

Die deutschen Sicherheitsbehérden konnen ihre gesetzlich vorgesehenen technischen Moglich-
keiten der Telekommunikationsiiberwachung auch bei verschliisselten Inhalten effektiv wahr-
nehmen. Damit bleibt die Telekommunikationsiiberwachung weiterhin ein zentraler Bestandteil
der Ermittlungsmoglichkeiten. Die effektive Strafverfolgung und rechtzeitige Gefahrenabwehr bei
schweren und schwersten Straftaten ist dadurch weiterhin gewéhrleistet und unter anderem or-
ganisierte Kriminalitit und Terrorismus kénnen weiterhin wirksam bekdmpft werden.

Woran lassen wir uns messen?

Die Bundesregierung wird die Erreichung des Ziels anhand folgender Kriterien tiberpriifen:

e Verankerung des Ziels eines europdischen Ansatzesunter Bezugnahme auf die Entschlie-
fRung des Rats der EU zum Umgang mit Verschlisselung mit Fokus auf einem technik-
neutralen Ansatz und dem dauerhaften Dialog mit den Diensteanbietern ist verankert.

e Entwicklung technischer und operativer-.Losungen fir den rechtmaifligen Zugang zu In-
halten aus verschliisselter Kommunikation in enger Abstimmung mit allen betroffenen
Unternehmen, Interessentrigern und zustdndigen Behérden auf europdischer Ebene.

e Vorschlage fiir gesetzliche Grundlagen, die den rechtmafligen und verhaltnismafiigen Zu-
gang zu Inhalten aus verschliisselter Kommunikation ermdglichen, wurden erarbeitet.
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8.3.10 Zentrale Kompetenz- und Service-Dienstleistungen des BKA zur Bekiampfung von Cy-
bercrime ausbauen

Warum ist das Ziel relevant?

Im Rahmen seiner bestehenden Aufgaben unterstiitzt das BKA die Polizeien des Bundes und der
Liander, indem zum einen operative Daten zur Verfligung gestellt werden und zum anderen mo-
dernste Technik fiir die kriminalpolizeiliche Arbeit gebiindelt vorgehalten wird. Cybercrime ist
weiter zunehmend durch Angriffe gekennzeichnet, die in ihrem Auftreten in einem bestimmten
Zeitraum quantitativ wellenférmig zu- und wieder abnehmen und dabei Geschéddigte in mehreren
Bundesldndern oder aber im gesamten Bundesgebiet betreffen. Um einen Serienzusammenhang
zu erkennen, ist eine umfingliche Koordination mit allen betroffenen Ermittlungsbehérden not-
wendig.

Wo stehen wir?

Das BKA hat mit dem Konzept der CyberToolBox begonnen, Informationen, Daten und Werk-
zeuge zur Verfligung zu stellen. Die CyberToolBox wurde Ende 2019 ausgerollt und als operatives
Informationsportal etabliert. Die darin bereitgestellten Werkzeuge und Datensets wurden seitdem
sukzessive ausgebaut. Aktuell nutzen tiber 5.000'Mitarbeiterinnen und Mitarbeiter von Strafver-
folgungsbehorden die dort bereitgestellten Werkzeuge und innerhalb von zwo6lf Monaten konn-
ten in mehr als 8.000 Fillen in den Lindern isoliert (zu gleichen Tat-/ Taterstrukturen) gefiihrte
Ermittlungsverfahren zusammengefiihrt werden.

Das BKA unterstiitzt die Polizeidienststellen des Bundes und der Lander bei der Koordinierung
beziehungsweise Durchfithrung von zentralen Ermittlungen im Zusammenhang mit Straftaten-
wellen.

Was wollen wir erreichen?

Der Austausch von Informationen, Kompetenzen und Tools zwischen dem BKA und den Polizei-
dienststellen des Bundes und der Linder im Rahmen der jeweils bestehenden Rechtsvorschriften
ist qualitativ und quantitativ intensiviert. Die weiterentwickelte CyberToolBox befriedigt einen
wesentlichen Teil der datenbasierten operativen Informations- und Unterstiitzungsbedirfnisse
der'Lander und erd6ffnet ihnen Zugang zu allen phinomenrelevanten Informationen, Daten und
Werkzeuge, die sie benotigen. Eine bundesweite Community von Cybercrime-Ermittlungsdienst-
stellen befordert den direkten und effizienten Austausch operativer und ermittlungsrelevanter Er-
kenntnisse und Methoden.

Sofern durch eine oder mehrere Polizeidienststellen des Bundes oder der Lander oder durch das
BKA eine Straftatenwelle festgestellt wird, koordinieren die genannten Behérden die Durchfiih-
rung von ,Zentralen Ermittlungen®. Langfristig werden die Polizeibehérden verstirkt ,Zentrale
Ermittlungen® durchfiihren.
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Welche Wirkung erwarten wir?

Diese Erweiterungen des Funktions- und Leistungsumfangs der CyberToolBox werden die Nut-
zerzahlen steigen lassen und eine h6here Anzahl von an das BKA tibermittelten Operativdaten be-
wirken. Auf Basis dieser ist es dem BKA dann wiederum maoglich, die notwendigen Zentralstellen-
aufgaben wahrzunehmen.

Beim Auftreten von Straftatenwellen trigt das Instrument der ,,Zentralen Ermittlungen® zu einer
bedarfsgerechten Auslastung der Polizeidienststellen und effektiven Ermittlungsfithrung bei, ins-
besondere der Vermeidung von Doppelarbeit..

Woran lassen wir uns messen?

Die Bundesregierung wird die Erreichung des Ziels anhand folgender Kriterien tiberpriifen:

e Das Instrument der ,Zentralen Ermittlungen® wird hiufiger angewandt.

e Die Nutzerzahl der CyberToolBox ist gestiegen.

e Die Anzahl der tibermittelten fachlichen Anfragen an die CyberToolBox ist gestiegen.
e Die Treffer- und Auskunftsquote der CyberToolBox ist gestiegen.

e Die Anzahl der durch die CyberToolBox bereitgestellten Daten ist gestiegen.
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8.3.11 Die Digitale Souverinitit der Sicherheitsbeh6rden durch den Ausbau der ZITiS stirken

Warum ist das Ziel relevant?

Die Sicherheitsbehdrden bendtigen gerade in ihren kritischen Arbeitsfeldern der Cybersicherheit
Lieferanten, die auch im Krisenfall zuverlassig zur Verfiigung stehen. Sie sind auf Werkzeuge an-
gewiesen, deren Funktionsweise auch vor dem Hintergrund ihrer Einsatzfihigkeit zur gesetzli-
chen Auftragserfiillung - wie zum Beispiel bei einer Telekommunikationsiiberwachung - trans-
parent dargelegt werden kann. Die hierfiir notwendigen Kernfihigkeiten sind entsprechend auf-
zubauen und vorzuhalten, insbesondere, wenn sich Lieferketten verdndern oder im Krisenfall
nicht verlasslich sind. Dies ist unverzichtbar fiir die selbstbestimmte Aufgabenerfiillung der Si-
cherheitsbehérden und tragt im Sinne einer gesamtstaatlichen Handlungsfiahigkeit maf3geblich
zur Digitalen Souveranitit Deutschlands bei.

Wo stehen wir?

Es ist im Schwerpunkt Aufgabe der Zentralen Stelle fiir die Informationstechnik im Sicherheits-
bereich (ZITiS), fiir die Sicherheitsbeh6rden im Geschéftsbereich des BMI Werkzeuge und Metho-
den zu entwickeln, nachzuvollziehen, zu bewerten und zentral zur Verfligung zu stellen, deren
Biindelung aufgrund gleichgelagerter Herausforderungen im Cyberraum bei Polizeien und Nach-
richtendiensten erforderlich geworden ist.

Jedoch erfordert die hochdynamische technische Entwicklung fiir Sicherheitsanwendungen vor
dem Hintergrund enormer Investitionen, die im Nicht-EU-Ausland in Zukunftstechnologien er-
folgen, eine strategische Neuausrichtung, um auch kiinftig aus eigener Kraft handlungsfihig zu
sein. Die Schwerpunktsetzung im Bereich der Forschung und Entwicklung ist bestdndig zu tiber-
priifen und je nach technischem Fortschritt erforderlichenfalls anzupassen und dient als Grund-
lage fiir den Auftrag der ZITiS als Dienstleister fiir die Sicherheitsbehdrden. Aktuell bestehen bei
den eingesetzten und notwendigen technischen Losungen hédufig grofde Abhingigkeiten insbeson-
dere vom auflereuropdischen Ausland. Ein gravierender Anteil der fiir die gesetzliche Auftragser-
fillung eingesetzten technischen Gerdte, Werkzeuge und Methoden der informationstechnischen
Uberwachung, Datenanalyse und Mustererkennung ist dementsprechend aufgrund fehlender in-
dustrieller Basis auf nationaler Ebene oder in der EU nicht im bendétigten Umfang verfiigbar. Ein
selbstbestimmtes, unabhéngiges Handeln der Sicherheitsbehdrden ist in diesem Bereich trotz ei-
gener Fahigkeiten daher aktuell nicht immer wie gewiinscht méglich.

Was wollen wir erreichen?

Die ZITiS wird in die Lage versetzt, Werkzeuge und Methoden zu entwickeln, zu bewerten und
zentral zur Verfiigung zu stellen, die den Sicherheitsbehérden ein selbstbestimmtes Handeln er-
moglichen, eine krisenfeste Versorgungssicherheit gewéhrleisten und deren Cyberfahigkeiten sig-
nifikant stirken.

Die zentrale Forschung und Entwicklung eigener Werkzeuge und Methoden fiir die Behdrden
wird bei der ZITiS im Rahmen des geltenden Rechts weiter ausgebaut. Gleichzeitig werden auch
die weiteren Behorden anderer Ressorts ihre Vorhaben bei der Forschung und Entwicklung im
Rahmen des jeweils geltenden Rechts weiter intensivieren.
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Soweit kommerzielle Produkte zur Erfillung des gesetzlichen Auftrages bei Polizeien, Nachrich-
tendiensten und im Geschéftsbereich des BMVg zum Einsatz kommen, sollen diese zur Erh6hung
der Einsatzsicherheit moglichst umfassend gepriift werden.

Welche Wirkung erwarten wir?

Die ZITiS wird sich dadurch als wichtiger Baustein fiir eine gesamtstaatliche Cybersicherheit wei-
ter etablieren sowie Herausforderungen agil und schnell angehen und Zukunftstechnologien als
zentraler Dienstleister fiir die Sicherheitsbeh6rden insbesondere im Geschiftsbereich des BMI er-
schliefien kénnen.

Durch ein passgenaues Angebot der ZITiS an technischen Lésungen, Werkzeugen und Beratungs-
leistungen fiir die Sicherheitsbehdrden werden die souveridne Handlungsfahigkeit deutscher Si-
cherheitsbehodrden im digitalen Raum und ihre Unabhingigkeit von Unternehmen aus dem au-
Rereuropdischen Ausland gestérkt.

Woran lassen wir uns messen?

Die Bundesregierung wird die Erreichung des Ziels anhand folgender Kriterien tiberpriifen:

e Die durch ZITiS bereitgestellten Dienstleistungen und Eigenentwicklungen werden durch
die Sicherheitsbehoérden des Bundes in Anspruch genommen.

e Die Abhingigkeit der Sicherheitsbehérden von auereuropdischen Produkten und Losun-
gen ist gesunken.

o Die Verfiigbarkeit hochspezialisierter Expertinnen und Experten in den Kernthemen ist
gestiegen.

e Eswurden ausreichende eigene Fahigkeiten hinsichtlich der Eigenentwicklung kritischer
oder risikobehafteter Systeme und Methoden der Sicherheitsbehérden aufgebaut.

o Die ZITiS verfligt Giber eine zentrale und in Anspruch genommene Evaluierungskompe-
tenz fiir Produkte und Systeme, die aus globalen Lieferketten bezogen werden.
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8.3.12 Das Cybersicherheitsniveau durch gestirkte Vorfeldaufklirung erhéhen

Warum ist das Ziel relevant?

Cyberangriffe werden unter anderem zur Spionage, politischen Einflussnahme oder Sabotage ein-
gesetzt. Auch Deutschland steht im Fokus nachrichtendienstlicher Gruppierungen, die fortge-
schrittene Angriffstechniken verwenden (sogenannte Advanced Persistent Threats). Dartiber hin-
aus nutzen unter anderem extremistische und terroristische Akteure — zum Teil als Dienstleistun-
gen im Internet erwerbbare - Cybertechnologien fiir ihre Zwecke. Angesichts dieser Bedrohungen
gilt es, umfassend fiir diese Gefahren zu sensibilisieren (Pravention), die Akteure, deren Motive
und Fahigkeiten zu identifizieren (Aufklarung), konkrete Angriffe oder deren Vorbereitungen zu
entdecken (Detektion), durch Information Mafnahmen zur Abwehr zu ermoglichen (Warnung)
und die Urheber der Angriffe zu ermitteln (fachliche Attribuierung).

Die Frihwarnfunktion vor Cyberangriffen wird in der Cybersicherheitsarchitektur primar durch
die Nachrichtendienste wahrgenommen.

Wo stehen wir?

Der wachsenden Bedeutung der nachrichtendienstlichen Aufkldrung von Angreifern wurde durch
organisatorische Mafinahmen in den Nachrichtendiensten des Bundes Rechnung getragen. So
wurden beispielsweise mit Griindung einer eigenen Abteilung im BfV sowie der personellen Stir-
kung der Cyberauswertung im BND erste Schritte getan, um relevante Cyberakteure intensivier
betrachten zu kénnen. Durch die Aufstellung einer Referatsgruppe Cyberabschirmung hat sich
auch das BAMAD fiir die Herausforderungen hinsichtlich der Bedrohungen aus dem Cyberraum
gegen den Geschiftsbereich des BMVg besser ausgerichtet.

Was wollen wir erreichen?

Um auch zukinftig wesentliche Beitréige fiir die Bereiche der Priavention, Aufklarung, Detektion
Warnung und fachlichen Attribuierung liefern zu kénnen, ist es notwendig, sowohl die techni-
schen als auch die fachlichen Fahigkeiten der Nachrichtendienste des Bundes zu stiarken. Ferner
achten wir darauf, dass die Nachrichtendienste des Bundes auch zukiinftig gemessen an der jewei-
ligen Bedrohungslage iiber ausreichende gesetzliche Befugnisse zur Erfiillung ihres jeweiligen ge-
setzlichen Auftrags verfiigen. Die technischen Analysefdhigkeiten sollen durch regelméflige Eva-
luierung und Anpassung von Analysetools, -umgebungen und Datenhaltungssystemen auf dem
erforderlichen Stand gehalten und jeweils durch eine angemessene personelle Ausstattung hinter-
legt werden.

Der notwendige Austausch mit anderen Nachrichtendiensten, Sicherheitsbehdrden und sonstigen
Stellen (einschlieRlich Wirtschaft) wird weiter verbessert, mit dem Ziel, die dafiir eingesetzten Res-
sourcen effektiver zu nutzen sowie die Cyberabwehr zu verbessern und der aktuellen Gefdhr-
dungslage anzupassen.

Welche Wirkung erwarten wir?

Durch eine effiziente und der Gefihrdungslage angepasste Auftragsumsetzung der Nachrichten-
dienste des Bundes konnen Gefahren friihzeitig identifiziert, Risiken minimiert und das Entde-

ckungsrisiko der Urheber erh6ht werden. Dadurch wird erreicht, dass die durch die Digitalisierung
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erhohte Angriffsfliche durch weit im Vorfeld eines Cyberangriffs stattfindende Mafinahmen wie-
der reduziert wird und sich das nationale Cybersicherheitsniveau in Summe erhoht.

Woran lassen wir uns messen?

Die Bundesregierung wird die Erreichung des Ziels anhand folgender Kriterien tiberpriifen:

o Die Nachrichtendienste des Bundes verfiigen gemessen an der Bedrohungslage iiber aus-
reichende gesetzliche Befugnisse zur Wahrnehmung ihrer gesetzlichen Aufgaben.

e Erforderliche technische und personelle Voraussetzungen fiir die angemessene und effizi-
ente Aufklarung und Abwehr von Cyberangriffen sind ausgebaut.

e Dieverbesserte Fritherkennung und Aufklarung von Cyberangriffen hat zur Erhéhung ge-
gebener Warnhinweise zur Gefahrenabwehr, zur nachhaltigen Unterstiitzung der Praven-
tionsarbeit sowie zur politischen Attribuierung von Cyberakteuren ausldndischer Prove-
nienz beigetragen.
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8.3.13 Verteidigungsaspekte der Cybersicherheit stirken

Warum ist das Ziel relevant?

Cyberverteidigung ist als militarischer Teil der Gesamtverteidigung verfassungsmafiger Auftrag
der Bundeswehr und unterliegt den fiir Einsdtze der Bundeswehr geltenden nationalen wie vol-
kerrechtlichen Regelungen. Verteidigungsaspekte der gesamtstaatlichen Cybersicherheit sind ge-
mafd Weiftbuch 2016 originidre Aufgaben des Bundesministeriums der Verteidigung und der Bun-
deswehr. Die Verteidigungsfidhigkeiten der Bundeswehr im Cyberraum sind dabei auch wesentli-
cher Teil der Cybersicherheitsarchitektur. Im Spannungs- und Verteidigungsfall sind Cyberab-
wehr, Cyberauflen- und -Sicherheitspolitik sowie Cyberverteidigung sich ergidnzende und etab-
lierte Mittel, um die Risiken, die fiir Deutschland aus dem Cyberraum erwachsen, auf ein tragbares
Maf zu reduzieren. Aufgrund der Charakteristika des Cyberraums und dessen hoher Dynamik gilt
es, diese Mittel stets der Entwicklung anzupassen und geeignet weiterzuentwickeln. Dabei ist ein
ressortiibergreifender Ansatz zur Verteidigung im Cyberraum erforderlich.

Die Bundeswehr ist als hoch technisierte Armee im weltweiten Einsatz den Gefahren des Cyber-
raums fortlaufend ausgesetzt, gleichzeitig ist die Nutzung des Cyberraums Voraussetzung fiir die
Einsatz- und Durchsetzungsfihigkeit der Streitkréfte.

Wo stehen wir?

Verantwortlichkeiten bei den Themen Cyber und IT sind an zentraler Stelle zusammengelegt und
werden durch die Abteilung Cyber / Informationstechnik (CIT) im BMVg sowie den Militdrischen
Organisationsbereich Cyber- und. Informationsraum. (MilOrgBer CIR) wahrgenommen; Cy-
beroperationsfithrung obliegt der Abteilung Strategie und Einsatz (SE) im BMVg. Neben der Zu-
sammenfiihrung bisher verteilter Fihigkeiten wurden neue Fihigkeiten aufgebaut.

Bereits aufierhalb des Verteidigungs- oder Spannungsfalles sowie bei Einsédtzen schirmt der Mili-
tarische Abschirmdienst (MAD) die Bundeswehr gegen Spionage und Sabotage sowie Extremismus
und Terrorismus im Cyberraum ab. Als Nachrichtendienst im Geschaftsbereich des BMVg verfiigt
er Uiber entsprechende gesetzliche Befugnisse und tragt so zur Auftragserfiillung der Streitkrifte
bei.

Die Konzeption der Cyberverteidigung wird fortlaufend weiterentwickelt und an sich verédn-
dernde Gegebenheiten und Herausforderungen angepasst.

Was wollen wir erreichen?

Es gilt, die Wirksamkeit der Strukturen und Féahigkeiten vor dem Hintergrund des sich kontinu-
ierlich und schnell weiterentwickelnden Cyberraumes hinsichtlich der Zielerreichung einer Re-
duzierung der Risiken im Cyberraum auf ein tragbares Maf} zu tiberpriifen und gegebenenfalls an-
zupassen. Die Kernfdhigkeiten im Cyber- und Informationsraum sind erhalten und ausgebaut.
Systeme fiir die Sicherstellung der Kernfithrungsfihigkeit und die Erhéhung der Resilienz von
Waffen- und Wirksystemen sind als kritische IT-Komponenten identifiziert. Sie sind zielgerichtet
als vertrauenswiirdige Systeme aufgebaut beziehungsweise durch solche ersetzt.
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Die zur Erreichung dieser Ziele erforderlichen IT-Services sind priorisiert aufgebaut beziehungs-
weise erhalten.

Innerhalb der Bundesregierung ist ein Konzept fiir die Aufgabenwahrnehmung im Rahmen der
Verteidigung im Cyberraum im Spannungs- und Verteidigungsfall ebenso wie in konventionellen
Bereichen abgestimmt und wird regelméfig betibt.

Weiterhin werden die Verteidigungsaspekte der Cybersicherheit im Rahmen der Landes- und
Bilindnisverteidigung sowie weitere Moglichkeiten der Reaktion auf Bedrohungen im Cyber- und
Informationsraum unter Berticksichtigung rechtlicher Fragestellungen und mit dem Ziel der Kon-
kretisierung untersucht.

Welche Wirkung erwarten wir?
Die Cyberverteidigung ist wirksam und passt sich den dynamischen Anderungen im Cyber- und
Informationsraum kontinuierlich an.
Woran lassen wir uns messen?
Die Bundesregierung wird die Erreichung des Ziels anhand folgender Kriterien Giberpriifen:
o Es existiert ein abgestimmtes Konzept zur Verteidigung im Cyber-Raum im Spannungs-
und Verteidigungsfall, das regelmiflig betibt wird.

e Die Netze und Systeme der Bundeswehr sind so geschiitzt, dass es durch Cyberangriffe
keine wesentlichen Einschrankungen in der Verfiigbarkeit gibt.
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8.3.14 Das Telekommunikations- und Telemedienrechts und die Fachgesetze an den techno-
logischen Fortschritt anpassen

Warum ist das Ziel relevant?

Die gesetzlichen Befugnisse fiir die Aufgabenwahrnehmung der Sicherheitsbehérden in den ver-
schiedenen Fachgesetzen und das Telekommunikationsgesetz miissen mit den technologischen
Entwicklungen Schritt halten und entsprechend kontinuierlich angepasst werden. Die rasante
Entwicklung bei Vernetzung und Kommunikation der Zukunft fiithrt zu erheblichen Verdnderun-
gen, insbesondere in den Bereichen mobile Kommunikation, Internet of Things (IoT) und Auto-
motive IT (AIT). Mit der Einfiihrung der 5. Mobilfunkgeneration (5G) steht beispielsweise eine
technologische Evolution mit disruptivem Charakter bevor. Die Anzahl der mobil vernetzten Ge-
rite wird erheblich zunehmen, hierzu gehoren beispielsweise Drohnen, Roboter; Kommunikati-
ons-Endgerite, smarte Brillen, holographische Displays und vielféltige Sensoren, die jede Art von
Alltagsgegenstand digitalisieren.

Diese Entwicklung wird durch fiinf Megatrends gefordert, die vor allem die Anforderungen an das
Mobilfunknetz der 6. Generation (6G) maf3geblich bestimmen werden:

e vernetzte Maschinen,

o Mensch-Maschine-Kommunikation

o Kinstliche Intelligenz,

e Offnung der mobilen Kommunikation durch Einfilhrung offener, standardisierter
Schnittstellen zwischen relevanten Netzkomponenten (Open RAN) und

o Nutzung der Mobilfunknetze zur Begegnung sozialer, politischer und gesellschaftlicher
Herausforderungen.

Die Vielfalt der verfiigbaren Dienste und damit einhergehende neue Geschiftsmodelle werden
weiter erheblich zunehmen. Somit er6ffnen die bestehenden und insbesondere die neuen Kom-
munikationsdienste aber auch vielfaltige Moglichkeiten zum Missbrauch dieser Technologien, z.B.
in den Phdnomenbereichen um Cybercrime, Extremismus oder internationaler Terrorismus bzw.
Hass und Hetze im Netz.

Wo stehen wir?

Die Sicherheitsbehorden stehen vor enormen technologischen und methodischen Herausforde-
rungen, um sich an die sich rasant &ndernden Gegebenheiten der digitalen Welt anzupassen. Bei
der Kommunikationvon Straftitern gewinnen zum Beispiel Messengerdienste, die speziell zur
Vorbereitung von Straftaten entwickelt werden, sowie gehirtete Mobilfunkgerédte und Chatfunk-
tionen bei Onlinespielen immer mehr an Bedeutung. Die im Jahr 2021 erfolgte umfassende No-
vellierung des Telekommunikationsgesetzes begegnet diesen Entwicklungen bereits mit gesetzli-
chen Anpassungen. Jedoch gilt es, fortwihrend mit den technologischen Entwicklungen Schritt zu
halten. Insofern werden auch nach abgeschlossener TKG-Novelle Regelungsnotwendigkeiten im
Telekommunikations- und Telemedienrecht und den Fachgesetzen gepriift, damit die Sicher-
heitsbehodrden auch in der digitalen Welt ihre Aufgaben wahrnehmen kénnen und gleichzeitig
Grundrechte moglichst effektiv schiitzen. Hierbei muss stets abgewogen werden zwischen den
Anforderungen an eine effektive und technisch zeitgemafie Arbeit der Sicherheitsbehérden einer-
seits und dem Schutz hiervon betroffener Freiheitsrechte andererseits.
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Was wollen wir erreichen?

Die gesetzlichen Befugnisse der Sicherheitsbehérden im Telekommunikations- und Telemedien-
recht und den Fachgesetzen miissen regelmaifiig an die stetigen Verdnderungen bei Vernetzung
und Kommunikation der Zukunft, insbesondere in den Bereichen mobile Kommunikation, Inter-
net of Things (IoT) und AIT, angepasst werden, damit keine Liicken in der Gefahrenabwehr und
Strafverfolgung entstehen. Die Telekommunikationsiiberwachung (TKU) als zentrales Aufkli-
rungs-, Ermittlungs- und Fahndungsinstrument der Sicherheitsbehérden des Bundes und der
Lander hat eine herausgehobene Bedeutung in allen Phidnomenbereichen (speziell in den Berei-
chen Organisierter Kriminalitit, Terrorismus).

Fir die Sicherheitsbehoérden ist es deshalb von hoher Bedeutung, dieses Instrument auch ange-
sichts der technischen Weiterentwicklung zu erhalten. Durch die Einfihrung neuer Dienste und
Geschiftsmodelle darf die Fahigkeit der Sicherheitsbehdrden zur Kriminalititsbekdmpfung und
zum Schutz der Bevolkerung vor schweren Straftaten einschlieflich des Terrorismus nicht infrage
gestellt werden.

Welche Wirkung erwarten wir?

Die Befugnisse der Sicherheitsbehorden in ihren jeweiligen weiteren Fachgesetzen, die mit ent-
sprechenden Erlaubnissen im Telekommunikations- und Telemedienrecht korrespondieren miis-
sen, miissen ihnen gestatten, ihre Aufgaben uneingeschrankt und dem technischen Fortschritt an-
gepasst wahrzunehmen. Dies wird auch bei der Einfithrung von 6G zu beachten sein. Diese betrifft
im Kern die einschldgigen Regelungen des TKG, Telemediengesetzes, Telekommunikation-Tele-
medien-Datenschutzgesetzes , der TKUV sowie die jeweiligen korrespondierenden Gesetze zur Re-
gelung der praventiven und repressiven Eingriffsbefugnisse der Sicherheitsbehdrden wie StPO,
BKAG, Bundesverfassungsschutzgesetz, Gesetz tiber den Bundesnachrichtendienst und Bundes-
polizeigesetz.

Woran lassen wir uns messen?
Die Bundesregierung wird die Erreichung des Ziels anhand folgender Kriterien tiberprifen:
e - Es wurde eine Systematik implementiert, die tiberpriift, ob ausreichende Fahigkeiten zur
Wahrnehmung des gesetzlichen Auftrags der Sicherheitsbehdrden in der digitalen Welt

vorhanden sind.
o Die Erforderlichkeit gesetzlicher Anpassungen wird kontinuierlich gepriift.
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8.4 Handlungsfeld 4: Aktive Positionierung Deutschlands in der europii-
schen und internationalen Cybersicherheitspolitik

Die zunehmende transnationale Vernetzung lasst auch die digitalisierte Welt stetig weiter zusam-
menriicken. Die Zusammenarbeit mit unseren internationalen Partnern und die Einbindung na-
tionaler Mafdnahmen in europdische und internationale Prozesse sind daher fiir die Gewihrleis-
tung eines hohen Niveaus an Cybersicherheit in Deutschland unverzichtbar. Wihrend diese Ein-
bindung in allen Handlungsfeldern mitbedacht werden muss, adressiert das Handlungsfeld 4 die-
jenigen Ziele, fiir die sich Deutschland aktiv in die europdische und internationale Cybersicher-
heitspolitik einbringt.

Eine besondere Rolle spielt dabei das deutsche Engagement im Rahmen der EU mit folgenden
tbergeordneten Zielen: ein EU-weiter hoher Cybersicherheitsstandard, gemeinsames Agieren mit
den EU Partnern auf der internationalen Bithne sowie ein vertiefter Austausch bei der polizeili-
chen und justiziellen Zusammenarbeit unter Berlicksichtigung bestehender Unionskompetenzen.
Die Cybersicherheitsstrategie 2021 fiigt sich insoweit in die Européische Cybersicherheitsstrategie
2020 ein, um die kollektive Abwehrfihigkeit gegen Cyberbedrohungen in Europa gemeinsam zu
starken.

Im Nordatlantischen Biindnis bringt sich Deutschland bei der Weiterentwicklung der Cyberver-
teidigungspolitik der NATO ein. Mafgeblich sind dabei der Schutz der Netze und Systeme der
NATO sowie die Resilienz der NATO-Mitgliedstaaten in einem sich verindernden Sicherheitsum-
feld.

Ebenso verfolgt Deutschland das Ziel, das internationale Regelwerk fiir Staaten im Cyberraum zu
starken. Die Bundesregierung beteiligt sich an Resolutionen sowie Erkldrungen und bringt sich
aktiv in internationale Diskussionen ein, um diesen Prozess voranbringen. Mit Hilfe internationa-
ler Austauschplattformen und vertrauensbildender Maffnahmen, insbesondere im Rahmen der
Organisation fiir Sicherheit und Zusammenarbeit in Europa (OSZE), will Deutschland ein gegen-
seitiges Verstindnis mit anderen Staaten in Bezug auf Cyberbedrohungen férdern. Durch eine
Ausweitung der Untersttzung fiir den Aufbau von Cyberfahigkeiten in anderen Staaten leistet
Deutschland ferner einen Beitrag zur Steigerung der globalen Cybersicherheit.

Mit den folgenden strategischen Zielen wollen wir, die Bundesregierung, diese Aufgaben angehen.
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8.4.1 Eine wirksame europdische Cybersicherheitspolitik aktiv gestalten

Warum ist das Ziel relevant?

Die rasant fortschreitende digitale Transformation sowie die zunehmende Vernetzung innerhalb
der EU verdeutlichen den Bedarf, bei der Cybersicherheit europiische Losungen zu finden.
Deutschland versteht Cybersicherheit als eine zentrale Gestaltungsaufgabe fiir die EU (im Rahmen
ihrer Kompetenzen) und setzt sich gemeinsam mit den EU-Partnern fiir eine leistungsfihige Cy-
bersicherheitsarchitektur und einen verbesserten Informationsaustausch im EU-Kreis ein. Erfor-
derlich sind die Fortentwicklung einer gemeinsamen Vision und Strategie im Bereich der Cyber-
sicherheit sowie deren bedarfsbezogene Aktualisierung. Durch Mindeststandards in den Berei-
chen Privention, Detektion und Reaktion kann europdische Cybersicherheitspolitik das Cybersi-
cherheitsniveau in der gesamten EU verbessern.

Wo stehen wir?

Wir begreifen Cybersicherheit als Standortvorteil fir
die europiische Industrie. Sie soll Leitanbieter fiir si-
chere IT-Lésungen sein und so die Lebensqualitit fiir
die Biirgerinnen und Biirger stirker. Deutschland ist
dartiber hinaus treibende Kraft in den EU-Gremien
im Sinne einer Mitgliedstaaten-tibergreifenden Reak-
tionsfahigkeit und gesamtheitlichen Positionierung
der EU nach auflen und fordert ein gemeinsames
Auftreten der EU in internationalen Gremien.

Zusammen mit ihren Mitgliedstaaten kann die EU
mit der sogenannten. Cyber Diplomacy Toolbox in
koordinierter Weise auf schiadigende Cyberaktivita-
ten aus dem Ausland reagieren. Im Jahr 2020 ver-
hédngte der Rat der Europdischen Union erstmals rest-
riktive Maffnahmen gegen Personen und Einrichtun-
gen aus dem Ausland, die fiir verschiedene Cyberan-
griffe gegen EU-Mitgliedstaaten verantwortlich oder
daran beteiligt waren.

Auflerdem wurdeim Jahr 2019 auf EU-Ebene der
Rechtsakt zur Cybersicherheit (Cyber Security Act)
verabschiedet, der ein neues Mandat fiir die Européi-
sche Cybersicherheitsagentur ENISA definiert und ei-
nen gemeinsamen Zertifizierungsrahmen in der EU
einfihrt.

Seit Anfang 2021 wird eine Uberarbeitung der Netzwerk- und Informationssicherheitsrichtlinie
im Rat und Europiischem Parlament verhandelt, die sog. NIS-Richtlinie 2.0. Deutschland bringt
sich in den Prozess aktiv und gestaltend ein.
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Was wollen wir erreichen?

Deutschland wirkt auf eine aktive Positionierung der EU zusammen mit ihren Mitgliedstaaten in
der internationalen Cybersicherheitspolitik sowie die kontinuierliche Weiterentwicklung des Cy-
beraufienpolitischen Instrumentariums der EU hin, um die Handlungsfihigkeit der Union im An-
gesicht von Bedrohungen im Cyberraum weiter zu verbessern.

Deutschland bringt sich aktiv bei der gemeinsamen Vision und Strategie der EU fiir Cybersicher-
heit und europiische digitale Souverénitit ein und entwickelt diese kontinuierlich fort. Hierzu
zdhlen insbesondere die in der EU-Cybersicherheitsstrategie identifizierten drei Handlungsberei-
che Resilienz, technologische Souveranitit und Fiihrungsrolle; Aufbau operativer Kapazititen zur
Privention, Abschreckung und Reaktion sowie Forderung eines globalen offenen Cyberraums.

Deutschland unterstiitzt eine verstirkte Kooperation zwischen den EU-Mitgliedstaaten unterei-
nander im Rahmen der rechtlichen Méglichkeiten und macht sich fiir eine vertiefte Zusammen-
arbeit auf EU-Ebene stark. Ziel ist es, innerhalb der EU noch stirker voneinander zu lernen und
sich in Krisensituationen eng abzustimmen.

Die europiische und internationale operative Zusammenarbeit (wie etwa im Rahmen des EU-
CSIRTs-Netzwerks sowie CyCLO-Netzwerks) ist als wichtiger Baustein einer wirksamen Cyberab-
wehr weiterentwickelt. Einzelnen Austauschforen sind jeweils klare Zustindigkeiten zugewiesen
und Informations- und Abstimmungswege zwischen den Akteuren stringent gehalten.

Nationale Standards und Best-Practice-Ansitze der Cybersicherheit flieflen aktiv in européische
Vorhaben und EU-Regulierungen ein.

Welche Wirkung erwarten wir?

Mit einer gemeinsamen Vision in der EU wird ein notwendiger Orientierungsrahmen geschaffen,
der eine Richtung und Orientierung im Bereich Cybersicherheitspolitik vorgibt. Die gemeinsame
Vision soll auch dabei helfen, dass alle EU-Mitgliedstaaten vereinbarte Mindeststandards einfiih-
ren und umsetzen. Somit wird gewéahrleistet, dass einheitliche, anerkannte und abgestimmte Ver-
fahreneingesetzt werden.

Durch die enge Zusammenarbeit mit der EU beziehungsweise mit den einzelnen Mitgliedstaaten
wird der Informationsaustausch auf EU-Ebene verbessert. Die Mitgliedstaaten der EU haben zu
allen wichtigen Themen der Cybersicherheitspolitik eine Position und vertreten diese aktiv. Durch
den kontinuierlichen Austausch lernen die einzelnen EU-Mitgliedstaaten stirker voneinander. Bei
anfallenden Krisensituationen kann somit eine enge Abstimmung erfolgen.

Ein gemeinsames Auftreten der EU-Mitgliedstaaten fiihrt zu einer besseren Wirksambkeit und Star-
kung in allen Bereichen der EU, aber auch beim Einbringen europdischer Positionen in internati-
onale Verhandlungen. Botschaften werden durch ein EU-koordiniertes Auftreten verstirkt, der
eigene Einfluss auf der Weltbiihne gesteigert.
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Durch eine gemeinsame Vision, abgestimmte Standards, verbesserten Informationsaustausch,
Wissenstransfer, transnationale Vernetzung, klare Rechtsrahmen und grofere Resilienz wird er-
wartet, dass das europiische und deutsche Cybersicherheitsniveau erhoht und vereinheitlicht
wird sowie Ressourcen effektiver eingesetzt werden.

Woran lassen wir uns messen?

Die Bundesregierung wird die Erreichung des Ziels anhand folgender Kriterien iberpriifen:

e Die Grundlagen der europiischen Cybersicherheitspolitik (u.a. die EU-Cybersicherheits-
strategie, die Cyber Diplomacy Toolbox, die NIS-Richtlinie) werden kontinuierlich und ge-
gebenenfalls anlassbezogen weiterentwickelt.

e Die strategischen Initiativen der EU-Cybersicherheitsstrategie 2020 werden gemeinsam
mit unseren europdischen Partnern gepriift, konkret ausgestaltet und umgesetzt.

e In Abstimmung mit ihren europiischen Partnern reagiert die Bundesregierung angemes-
sen auf Cybervorfille 13,

e Die,Cyber Diplomacy Toolbox“ kommt unter Beriicksichtigung etablierter Reaktionsme-
chanismen zur Anwendung.

13 Die Attribuierung von Cyberangriffen bleibt weiterhin eine Kompetenz der Mitgliedstaaten.
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8.4.2 Cybersicherheit und -verteidigung in der NATO mitgestalten

Warum ist das Ziel relevant?

Das Nordatlantische Biindnis ist eine unverzichtbare Grundlage deutscher und euroatlantischer
Sicherheit. Die NATO verbindet ihre Mitgliedstaaten in einer gleichermafien politischen wie mili-
tarischen Organisation und biirgt seit Giber 70 Jahren fiir deren territoriale Unversehrtheit. Zur Er-
fillung ihrer Kernaufgaben ist die NATO auf einen ausreichenden Schutz vor Angriffen im und
durch den Cyberraum angewiesen. Die Schwerpunkte der NATO liegen daher auf dem Schutz der
NATO-eigenen Netze, der Unterstiitzung der Cybersicherheit der Mitgliedstaaten sowie der Cy-
berverteidigung.

Wo stehen wir?

Beim NATO-Gipfel 2016 verabschiedeten die
NATO-Mitgliedstaaten mit dem Cyber Defense
Pledge eine politische Selbstverpflichtung zur Stei-
gerung der Resilienz ihrer Netze und Infrastruktu-
ren sowie zur schnellen und effektiven Reaktion
auf Cyberangriffe. Zeitgleich wurde der Cyberraum
als eine Dimension der Operationsfithrung aner-
kannt, in der sich die NATO ebenso wirksam vertei-
digen kdnnen muss wie in der Luft, zu Land und zur
See.

Was wollen wir erreichen?

Die Cyberverteidigungspolitik der NATO als Eck-
pfeiler der nationalen und euroatlantischen Sicher-
heit ist weiterentwickeltund an ein sich verdndern-
des Sicherheitsumfeld angepasst.

Die Netze und Systeme der NATO sind durch ein hohes Maf an Cybersicherheit und Resilienz
gegen Cyberangriffe geschiitzt.

Die NATO leistet einen wichtigen Beitrag zur Steigerung der Resilienz der NATO-Mitgliedstaaten
durch die Umsetzung des Cyber Defense Pledges.

Die NATO bietet ein Forum fiir Austausch und Konsultationen zur Cybersicherheit und zur Reak-
tion auf bosartiges Verhalten im Cyberraum.

Durch die Weiterentwicklung des Cyberraums als Dimension der Operationsfiihrung - im Rah-
men des defensiven Mandats der NATO und im Einklang mit dem Vélkerrecht - kann sich die
NATO im Cyberraum genauso effektiv verteidigen und Operationen fiihren wie in den anderen
Dimensionen. Hierfiir hat Deutschland seine Bereitschaft angezeigt, die NATO in mandatierten
Operationen und Missionen mit Cyberoperationen zur Erzielung militarischer Effekte zu unter-
stitzen.
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Die EU-NATO Zusammenarbeit bei der Cyberverteidigung und Resilienz ist weiter gestirkt und es
ist auf eine bessere Abstimmung bei der Reaktion auf Cyberbedrohungen hingewirkt, um deren
Wirksamkeit zu erh6hen.

Deutschland unterstiitzt weiterhin die NATO mit nationalem Sachverstand bei der zukunftssiche-
ren Ausgestaltung der Cyberverteidigungspolitik im Rahmen des Mandates der Allianz. Die Ba-
lance zwischen biindnisgemeinsamem Handeln und den souveridnen Aufgaben der Mitgliedstaa-
ten sowie zwischen den zivilen und militarischen Aspekten von Cybersicherheit wird gewahrt.

Welche Wirkung erwarten wir?

Es wird eine Starkung der Cybersicherheit der NATO und der NATO-Mitgliedstaaten, eine Verbes-
serung der Handlungsfihigkeit der NATO bei Operationen des Krisenmanagements und eine Er-
hoéhung der Verteidigungsfiahigkeit der NATO erwartet.

Die Kernaufgaben der nationalen und biindnisgemeinsamen Verteidigung sowie fiir internatio-
nales Krisenmanagement und Stabilisierung kdénnen erfiillt werden.

Mit der Umsetzung des NATO Cyber Defence Pledge werden die Cyberabwehr und Cyberverteidi-
gung verstarkt. Im Verbund mit seinen Partnernbleibt Deutschland handlungsfihig.

Durch eine intensive EU-NATO Zusammenarbeit werden der Informationsaustausch und die Ab-
stimmung von Reaktionen auf schidigendes Verhalten aus dem Ausland verbessert.

Deutschland und die NATO bieten so insgesamt weniger Angriffsfliche fiir Cyberangriffe.

Woran lassen wir uns messen?

Die Bundesregierung wird die Erreichung des Ziels anhand folgender Kriterien Giberpriifen:

e Die Grundlagen der NATO Cyberverteidigungspolitik werden kontinuierlich tiberprift
und anlassbezogen weiterentwickelt.

e Essind Verfahren etabliert, mit denen die NATO im Bedarfsfall in angemessenem Umfang
mit nationalen Cyberfihigkeiten unterstiitzt werden kann.

e Der Erfiillungsgrad der nationalen Umsetzung der Empfehlungen des NATO Cyber De-
fense Pledge wird erhoht.

e Die EU-NATO Kooperation im Bereich der Cyberverteidigungspolitik wird gestarkt.
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8.4.3 Volkerrecht und den normativen Rahmen fiir den Cyberraum stirken und auf verant-
wortliches Staatenverhalten hinwirken

Warum ist das Ziel relevant?

Cybersicherheit kann nicht einseitig auf nationaler Ebene erreicht werden, sondern muss durch
entsprechende Aktivititen auf internationaler Ebene flankiert werden. Jeder Versuch, den Cyber-
raum im Alleingang, also ausschlieflich auf nationaler Ebene zu regeln, ist angesichts der umfas-
senden grenziiberschreitenden Interdependenzen nationaler Cybersysteme zum Scheitern verur-
teilt. Cybersicherheit kann nur durch die enge Zusammenarbeit zwischen Staaten und internatio-
nalen Organisationen, Zivilgesellschaft, Wirtschaft und Wissenschaft gewéihrleistet und gestarkt
werden. Fir dieses Ziel kommt dem Volkerrecht eine wesentliche Bedeutung zu; dementspre-
chend bildet die regelbasierte internationale Ordnung auch generell einen Grundpfeiler deutscher
Aufienpolitik. Daneben koénnen freiwillige Selbstverpflichtungen fiir. verantwortliches Staaten-
verhalten diesen volkerrechtlichen Rahmen erginzen und weiter konkretisieren. Deutschland
setzt sich daher weltweit dafiir ein, das Volkerrecht, dessen Institutionen und auch freiwillige Ver-
pflichtungen im Bereich der Cybersicherheit zu stirken und weiterzuentwickeln. Internationale
Normenbildung ist fiir Vertrauen und Sicherheit im Cyberraum von zentraler Bedeutung.

Wo stehen wir?

Der Grofteil der Staatengemeinschaft erkennt an, dass das Volkerrecht im Cyberraum Anwen-
dung findet. In Diskussionen auf Ebene der Vereinten Nationen (VN) sowie in Expertenkreisen
wird weiter konkretisiert, was dies im Einzelnen bedeutet und wie einzelne Normen und Prinzi-
pien des Volkerrechts, etwa jene der VN-Charta, im Cyberraum konkrete Anwendung finden. Wei-
ter diskutiert wird auch, mit welchen freiwilligen Selbstverpflichtungen fiir verantwortliches Staa-
tenverhalten der normative Rahmen fiir den Cyberraum weiter ausgebaut werden kann. Gleich-
zeitig gibt es immer wieder einzelne Staaten, die die Geltung des Volkerrechts ganz oder teilweise
durch Erklarungen und Handlungen in Frage stellen.

Im Marz 2021 hat die Bundesregierung ein Positionspapier verdffentlicht, das einen Beitrag zu
den fortdauernden Diskussionen um die konkreten Anwendungsmodalititen des Volkerrechts im
Cyberraum leistet. Mit dem Papier bekriftigt Deutschland die Geltung und Relevanz des Volker-
rechts als des zentralen multilateralen Ordnungsrahmens auch fiir Cyberoperationen und unter-
mauert sein Bekenntnis zu einer volkerrechtsbasierten Cyberaufienpolitik.

14 Abrufbar unter:
https://www.auswaertiges-amt.de/blob/2446304/32e7b2498e10b74fb17204c54665bdf0/on-the-applica-
tion-of-international-law-in-cyberspace-data.pdf
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Was wollen wir erreichen?

Der volkerrechtliche Rahmen fiir den Cyberraum und der Acquis rechtlich nicht bindender Nor-
men fiir verantwortliches Staatenverhalten werden gestirkt. Deutschland wirkt auf ein internati-
onal gemeinsames Verstindnis zur Anwendung von Vélkerrecht im Cyberraum und zu verant-
wortlichem Staatenverhalten hin. Leitbild der Bundesregierung ist dabei ein freies, offenes, globa-
les und sicheres Internet. Deutschland engagiert sich zu diesen Themen aktiv und stimmt sich zu-
gleich eng mit den EU-Partnern ab. Weiter fordert Deutschland Mafdnahmen zur Wahrung inter-
nationaler Stabilitdt im Cyberraum sowie Mafnahmen zum Schutz von Menschenrechten auf na-
tionaler, europédischer und internationaler Ebene.

Welche Wirkung erwarten wir?

Der von den meisten Staaten getragene Konsens, dass das existierende Volkerrecht auch im Cy-
berraum gilt, wird weiter stabilisiert und ausgebaut. Es wird dafiir geworben, dass sich Staaten, die
der Geltung des existierenden Volkerrechts bzw. einzelner Volkerrechtsbereiche im Cyberraum
bislang zuriickhaltend gegeniiberstehen, zur umfassenden Geltung des Volkerrechts im Cyber-
raum bekennen.

Durch eine fortgesetzte Diskussion steigt international das Bewusstsein tiber den volkerrechtli-
chen Rahmen sowie tiber rechtlich nicht bindende Normen fiir verantwortliches Staatenverhalten
im Cyberkontext. Offene Fragen werden identifiziert und auf eine Klirung hingewirkt. Die
dadurch verbesserte Rechtssicherheit in Bezug auf die Anwendung des Volkerrechts im Cyber-
raum ermoglicht es staatlichen, darunter insbesondere auch deutschen Behorden, unter Beach-
tung geltender rechtlicher Rahmenbedingungen effektiver auf Cyberbedrohungen zu reagieren.

Woran lassen wir uns messen?

Die Bundesregierung wird die Erreichung des Ziels anhand folgender Kriterien tiberpriifen:

o Die Bundesregierung beteiligt sich bilateral, multilateral und im Austausch mit der Zivil-
gesellschaftauf Grundlage des im Mérz 2021 vertffentlichten Positionspapiers an Diskus-
sionen zur Anwendbarkeit des Volkerrechts im Cyberraum sowie zur Implementierung
von Selbstverpflichtungen zu verantwortlichem Staatenverhalten.

e Deutschland ist an den relevanten Diskussionen auf VN-Ebene im Kontext der Cybersi-
cherheit beteiligt und vertritt darin aktiv seine Positionen.

o Ein regelmifliger Dialog auf internationaler und nationaler Ebene mit Gesellschaft, Wis-
senschaft und Wirtschaft zu Aspekten des normativen Rahmens fiir den Cyberraum ist
etabliert.

e Deutschland beteiligt sich an Resolutionen und Erkldrungen zum Thema Menschenrechte
online sowie fiir ein freies, offenes, globales und sicheres Internet.
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844 Vertrauensbildende Mafdnahmen fordern

Warum ist das Ziel relevant?

Motivation und Ziele von schadhaftem Cyberverhalten sind hiufig ebenso wenig unmittelbar er-
kennbar wie die Verantwortlichen fiir einen Cyberangriff. Gleichzeitig ist der Cyberraum interna-
tional hoch vernetzt. Dadurch entsteht ein erhebliches Potential fiir Fehlwahrnehmungen und
Fehleinschitzungen, die zu Spannungen zwischen Staaten fithren kénnen. Vor diesem Hinter-
grund sind Mafdnahmen zur Transparenzsteigerung und Vertrauensbildung wichtig, um Konflikt-
und Eskalationsrisiken vorzubeugen.

Wo stehen wir?

Die wichtige Rolle vertrauensbildender Mafnahmen fiir Sicherheit und Stabilitdt im Cyberraum
wurde 2021 in den Vereinten Nationen von allen Staaten anerkannt und bekriftigt. Fiir Deutsch-
land ist insbesondere die OSZE (Organisation fiir Sicherheit und Zusammenarbeit in Europa) die
relevante regionale Sicherheitsorganisation. Die 57 OSZE-Teilnehmerstaaten haben 2013 und
2016 insgesamt 16 vertrauensbildende Mafinahmen beschlossen, die den Austausch zwischen
Staaten fordern, erforderliche Kommunikationskanile etablieren und Kooperation zu Cybersi-
cherheitsfragen ermdéglichen.

Was wollen wir erreichen?

Die Mafnahmen zur internationalen Vertrauensbildung sind gestarkt. Dabei werden bilaterale,
regionale und internationale Austauschformate genutzt.

Neben der Weiterentwicklung vertrauensbildender Manahmen setzt sich Deutschland fiir eine
Implementierung der vereinbarten Maf3nahmen, insbesondere in der OSZE, ein.

Welche Wirkung erwarten wir?

Vertrauensbildenden MaRnahmen kommt sowohl eine priventive als auch eine deeskalierende
Rolle zu. Es wird erwartet, dass der regelmifiige Austausch und die internationale Zusammenar-
beit bei vertrauensbildenden Mafinahmen das gegenseitige Verstindnis zu Bedrohungswahrneh-
mungen und zu nicht akzeptiertem Verhalten im Cyberraum erhéhen. Im Fall von Konflikten ste-
hen Ansprechpartner zur Verfligung und es kann auf zuvor etablierte, verldssliche Kommunikati-
onskandle zurtickgegriffen werden.

Woran lassen wir uns messen?
Die Bundesregierung wird die Erreichung des Ziels anhand folgender Kriterien tiberpriifen:
e Deutschland informiert in bilateralen, regionalen und internationalen Foren tiber natio-
nale Bewertungen und Entwicklungen im Cybersicherheitsbereich.
e Deutschland ist an den relevanten Diskussionen zu vertrauensbildenden Mafnahmen im

Cybersicherheitsbereich auf internationaler und regionaler Ebene beteiligt und vertritt da-
rin aktiv seine Position.
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e Deutschland stellt sicher, dass die im Rahmen vertrauensbildender Mafdnahmen von
Deutschland benannten Ansprechpartner und vereinbarten Kommunikationskanéle ver-
lasslich zur Verfiigung stehen.

&
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8.4.5 Bilaterale und regionale Unterstiitzung und Kooperation zum Auf- und Ausbau von Cy-
berfihigkeiten (Cyber Capacity Building) stirken

Warum ist das Ziel relevant?

Cyber Capacity Building ist angesichts der voranschreitenden digitalen Transformation und der
global vernetzten Welt von zentraler Bedeutung. Cyberbedrohungen und -Angriffe konnen be-
stimmte Staaten und Bevolkerungsgruppen in ihrer wirtschaftlichen, sozialen und politischen
Entwicklung stark einschrianken oder zuriickwerfen. Wo Ressourcen, Infrastruktur und Kapazita-
ten fur Cybersicherheit fehlen, entstehen besondere Bedarfe. Mit dem Auf- und Ausbau von Cy-
berfihigkeiten in Partnerlindern und -regionen kénnen dort Menschenrechte geschiitzt, Rechts-
staatlichkeit gestarkt und ein nachhaltiges Wirtschaftswachstum gefordert werden. Fiir die deut-
sche Entwicklungszusammenarbeit und die Partnerstaaten ist Cyber Capacity Building daher ein
wichtiges Instrument, um die Chancen der Digitalisierung zu nutzenund den damit verbundenen
Risiken entgegenzuwirken. Insbesondere dort, wo Menschen der Erstzugang zum Cyberraum
dank entwicklungspolitischer Maffnahmen erméglicht wird, miissen die Rahmenbedingungen
und Kenntnisse fiir seine sichere und verldssliche Nutzung unterstiitzt werden. Hiervon profitiert
auch die Cybersicherheit Deutschlands.

Wo stehen wir?

Der Generalsekretdr der Vereinten Nationen hat im Juni 2020 eine Roadmap zu digitaler Koopera-
tion vorgelegt. Auch in der Cybersicherheitsstrategie der EU wird die Bedeutung von Cyber Capa-
city Building herausgestellt. Deutschland engagiert sich in bilateralen Projekten sowie dartiber
hinaus in einzelnen Projekten im multilateralen Rahmen.

Im Rahmen der Entwicklungszusammenarbeit fordert die Bundesregierung bereits eine Vielzahl
an digitalen Projekten auf dem afrikanischen Kontinent. Stirkung und Schutz der digitalen Sicher-
heit ist eine wichtige Zukunftsaufgabe der deutschen Entwicklungszusammenarbeit, da ohne sie
das Potenzial des digitalen Wandels nicht (voll) entfaltet werden kann. Cybersicherheit wird daher
als Komponente in allen digitalen Projekten der Entwicklungszusammenarbeit mitgedacht.

Was wollen wir erreichen?

Diebilaterale und regionale Zusammenarbeit zum Aufbau von Cyberkapazititen ist unter Einbe-
ziehung internationaler Partner aus der Politik, Privatwirtschaft und Zivilgesellschaft weiterent-
wickelt, um das Potential der Digitalisierung nutzbar zu machen und Vulnerabilititen zu senken.
Cybersicherheit istin Programmen zur Férderung der Digitalwirtschaft und bei Stabilisierungs-
mafdnahmen starker integriert. Das Thema hat international weiter an Bedeutung gewonnen. Die
Férderung und Koordinierung nationaler und internationaler Maffnahmen zum Kapazititsaufbau
sind sichergestellt.

Welche Wirkung erwarten wir?

Die bilaterale und multilaterale Zusammenarbeit erhéht die Cybersicherheit in Partnerstaaten
nachhaltig. Demokratische und normative Werte und Ideale kénnen weltweit verankert werden.
Im Ergebnis vergrofRert sich durch Cyber Capacity Building die globale Cybersicherheit insgesamt.
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Woran lassen wir uns messen?

Die Bundesregierung wird die Erreichung des Ziels anhand folgender Kriterien tiberpriifen:

e Der Cyberkapazititsaufbau ist in internationalen Gremien als Thema etabliert und wurde
in relevanten Policy-Dokumenten verankert.

e Deutschland beteiligt sich an der Durchfiihrung und/oder Unterstiitzung von Mafinah-
men zum Cyberkapazititsaufbau im nationalen, EU-, NATO-, oder internationalen Kon-
text.
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8.4.6 Internationale Strafverfolgung stirken und internationale Cyberkriminalitit bekimp-
fen

Warum ist das Ziel relevant?

Cyberkriminalitét ist ein weltweites Phdnomen, das nicht an Landergrenzen haltmacht. Eine ef-
fektive Strafverfolgung kann daher oftmals nur im Rahmen international koordinierter Ermitt-
lungsverfahren erfolgen. Durch die Stirkung der internationalen Zusammenarbeit bei der Verfol-
gung von Cyberkriminalitit kann es den zustindigen Stellen gelingen, noch bessere Ermittlungs-
erfolge zu erzielen. Ein hoheres Entdeckungsrisiko kann zu einem spiirbaren Riickgang von Cy-
berkriminalitit beitragen.

Wo stehen wir?

Die Fallzahlen im Bereich Cyberkriminalitdt nehmen weiter zu und gehen mit der wachsenden
Verlagerung wirtschaftlicher und sozialer Aktivititen in den digitalen Raum einher. Dies belegen
die polizeilichen Fallzahlen sowie zahlreiche Studien und Phinomenanalysen. Dariiber hinaus
wird ein Gberdurchschnittlich grofles Dunkelfeld vermutet, da nicht alle Angriffe angezeigt wer-
den. Deutschland nimmt bei der Bekdmpfung grenziiberschreitender Cyberkriminalitit bereits
heute eine bedeutende Rolle ein. Diese Rolle gilt€s zu sichern und kontinuierlich auszubauen. Als
Beispiel fiir eine erfolgreiche, international koordinierte Mafinahme ist die durch Deutschland ini-
tiierte Zerschlagung der Infrastruktur der ,,Emotet-Schadsoftware“im Januar 2021 zu nennen.

Bei der internationalen Zusammenarbeit spielt das bei Europol angesiedelte Européische Zentrum
zur Bekdampfung der Cyberkriminalitidt (European Cyber-Crime Centre - EC3) eine multilateral
unterstiitzende Rolle. Das EC3 unterstiitzt die EU-Mitgliedstaaten bei der Analyse und Auswer-
tung von Cybercrime und koordiniert die grenziibergreifende Strafverfolgung.

Deutschland ist Unterzeichner des Ubereinkommens des Europarates itber Computerkriminalitit
(,Budapest-Konvention®), das mittlerweile 65 Vertragsstaaten zahlt. Der volkerrechtliche Vertrag
ist das erste internationale Ubereinkommen, welches Cybercrime zum Gegenstand hat.

Im April 2018 hat die Europdische Kommission unter der Bezeichnung ,,E-Evidence” ein Legisla-
tivpaket auf den Weg gebracht, durch das es den EU-Mitgliedstaaten erstmals ermoglicht werden
soll, grenziiberschreitend elektronische Beweismittel ohne Riickgriff auf den traditionellen Weg
der Rechtshilfe zu erheben. Das Vorhaben wird derzeit auf EU-Ebene verhandelt.

Um die im E-Evidence-Dossier vorgesehenen Instrumente auch im Verhéltnis zu den USA ein-
setzbar zu machen, fiihrt die Europiische Kommission parallel zu den Beratungen auf EU-Ebene
Verhandlungen mit dem US-Justizministerium zum Abschluss eines entsprechenden Verwal-
tungsabkommens.

Was wollen wir erreichen?

Deutschland unterstiitzt ausldndische Strafverfolgungsbehdrden mittels der polizeilichen Auf-
bauhilfe mit dem Ziel, grenziiberschreitender Cybercrime, insbesondere mit ihren Auswirkungen
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auf Deutschland und Europa, frithzeitig entgegenzuwirken. Die effektive Bekdmpfung internatio-
naler Cybercrime ist dadurch gestirkt und Moglichkeiten der grenziiberschreitenden Strafverfol-
gung sind verbessert.

Deutschland beteiligt sich an international koordinierten Ermittlungsverfahren. Europol und das
EC3 iibernehmen dabei eine multilateral unterstiitzende Rolle. Zum deutschen Engagement ge-
hort ebenfalls die Teilnahme an und Ausrichtung von internationalen Erfahrungsaustauschen
und Lésungsentwicklungen.

Deutschland wirbt bei Nicht-Vertragsstaaten fiir die Unterzeichnung der ,Budapest-Konvention“
und setzt sich fiir ihre Umsetzung in nationales Recht ein. Ferner bringt sich Deutschland aktiv bei
ihrer Fortentwicklung ein.

Welche Wirkung erwarten wir?

Durch den Austausch strategischer und operativer Informationen und das gemeinsame Arbeiten
mit internationalen Partnern verbessert Deutschland seine Fahigkeiten bei der wirksamen Be-
kdmpfung von Cybercrime.

Durch den generalpriventiven Ansatz wird Deutschland ein weniger attraktives Ziel fiir Cyberan-
griffe. Mittels international koordinierter Ermittlungsverfahren und internationaler Strafverfol-
gung wird sichergestellt, dass Kritische Infrastrukturen sowie allgemein staatliche Einrichtungen,
Unternehmen und Biirgerinnen und Biirger in Deutschland besser geschiitzt werden.

Die Moglichkeiten der internationalen Strafverfolgung werden durch eine zunehmende Anzahl
an Beitrittsstaaten zur ,,Budapest-Konvention“ sowie einen zeitnahen Abschluss des E-Evidence-
Dossiers gestérkt.

Woran lassen wir uns messen?

Die Bundesregierung wird die Erreichung des Ziels anhand folgender Kriterien tiberpriifen:

e Die Anzahlund Wertigkeit international koordinierter Auswerte- und Ermittlungsverfah-
ren ist gestiegen.

e Die Anzahl der polizeilichen Aufbauhilfemafinahmen Deutschlands fiir ausldndische Si-
cherheitsbehorden ist gestiegen.

e Die Anzahl der Teilnahmen und Ausrichtungen Deutschlands von Konferenzen und
Workshops zu den Themen internationaler Strafverfolgung und Cybercrime ist gestiegen.

e Die ,Budapest-Konvention“ wird durch weitere Staaten ratifiziert.
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8.4.7 Gemeinsam in der EU an innovativen Losungen fiir eine effektivere Bekimpfung von
Kriminalitit arbeiten

Warum ist das Ziel relevant?

Zur wirksamen Strafverfolgung von Kriminalitdt haben Ermittler hohen Bedarf an technischen
Losungen, die im operativen Bereich moglichst schnell zur Verfiigung stehen miissen. Diese Lo-
sungen basieren oft auf neuen und kombinierten Technologien. Thre Erarbeitung benétigt einen
hohen Einsatz an Fachexpertise und technischer Ausriistung. Diese Ressourcen sind bei den euro-
pdischen Strafverfolgungsbehorden nicht gleichméfig verteilt, der EU-Raum ist aber gleichmafig
von diesen Straftaten und der Notwendigkeit der technischen Unterstiitzung bei der Aufklarung
und Strafverfolgung betroffen.

Die Erarbeitung innovativer Losungen fiir eine effektivere internationale Zusammenarbeit der
Strafverfolgungsbehorden liegt im gemeinsamen Interesse der EU-Mitgliedstaaten. Neben der tat-
sachlichen Erarbeitung von Methoden und Tools sind die Koordinierung von Bedarfen sowie der
Expertenaustausch zentrale Punkte in diesem Aufgabenfeld.

Wo stehen wir?

Im Rahmen der deutschen EU-Ratsprisidentschaftist es gelungen, ein Clearing Board auf europi-
ischer Ebene (EuCB) einzurichten. Das Clearing Board, soll die Kommunikation und ad-hoc-Ab-
stimmung zu kurzfristigen Bedarfen an Tools und Methoden zwischen der Arbeitsebene der Si-
cherheitsbehorden in den Mitgliedstaaten untereinander, auf EU-Ebene sowie mit Europol her-
stellen und kanalisieren.

Relevante Partner und Nachbarnetzwerke wie die Zentrale Stelle fir Informationstechnik im Si-
cherheitsbereich (ZITiS), European Network of Forensic Science Institutes (ENFSI) und European
Network of Law Enforcement Technology Services (ENLETS) sind eingebunden.

Was wollen wir erreichen?

Das EuCB bietet einen tatsachlichen Mehrwert fiir Ermittler und ist operativ ausgerichtet. Insbe-
sondere soll es:

e Operative Bedarfe und Anforderungen fiir technische Losungen unter Verwendung
emergenter Technologien direkt von Anwendern (das heifdt Strafverfolgungsbehorden)
identifizieren und biindeln;

e Im Europol Innovation Lab projektbezogene Zusammenarbeit von Experten zu spezifi-
schen, klar umrissenen operativen Fragestellungen mit technischem Bezug initiieren;

e Arbeitsergebnisse des Europol Innovation Lab und seiner Kerngruppen innerhalb der
Strafverfolgungsbehoérden verbreiten und als Forum fiir fachlichen Austausch von Exper-
teninnen und Experten und Ermittlerinnen und Ermittlern der EU-Mitgliedstaaten die-
nen.
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Welche Wirkung erwarten wir?

Durch die Zusammenarbeit bei der gemeinsamen Entwicklung innovativer Losungen und dem
Austausch mit europidischen Partnern verbessert Deutschland seine Fihigkeiten bei der wirksa-
men Bekdmpfung von Kriminalitdt. Auch die europdischen Partner kénnen von der deutschen
Expertise profitieren und damit ihre Fihigkeiten bei der Bekimpfung von Kriminalitit verbessern.

Woran lassen wir uns messen?
Die Bundesregierung wird die Erreichung des Ziels anhand folgender Kriterien tiberpriifen:
e Das EuCB ist eingerichtet.
e Das EuCB hat wertige, europdische Projekte zur wirksameren Bekdmpfung von Krimina-
litat gebiindelt, initiiert beziehungsweise koordiniert.

e Zwischen den Mitgliedern des EuCB, des Europol Innovation Labs sowie des EU Innova-
tion Hub findet ein regelmafliger Erfahrungsaustausch statt.
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9 Umsetzung und Controlling der Cybersicherheitsstrategie

Noch in Bearbeitung
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10 Glossar

Vorbemerkung: Die nachfolgenden Begriffsbestimmungen gelten fiir diese Cybersicherheitsstra-
tegie und sollen deren inhaltliche Klarheit und Schlissigkeit fordern. Die Giiltigkeit von in ande-
ren Zusammenhingen im Bereich Cybersicherheit gefundenen Definitionen bleibt hiervon unbe-
rihrt.

Begriff Erlduterung
Anwenderfreund- Anwenderfreundlichkeit als Teil der Nutzererfahrung (englisch user experience)
lichkeit umschreibt das Erlebnis bzw. die Eindriicke eines Nutzers /einer Nutzerin in der

Interaktion mit einem Produkt oder einer Dienstleistung. Ziel des dahinterste-
henden Produktdesigns ist es, die Nutzererwartung in die Interaktion zu erfiillen
oder zu Uibertreffen.

Attribuierung Attribuierung bezeichnet den Analyse-Vorgang, den Urheber eines Angriffs zu be-
nennen.

Awareness

Budapest-Conven- Die ,Budapest-Konvention® ist ein internationales Ubereinkommen des Europa-

tion rates, welches Cybercrime zum Gegenstand hat. Sie beinhaltet (i) die Kriminalisie-

rung von Verhaltensweisen, die von illegalem Zugriff, Daten- und Systemeingrif-
fen bis hin zu computerbezogenem Betrug und Kinderpornografie reichen;
(ii) verfahrensrechtliche Instrumente zur Untersuchung von Cybercrime und zur
Sicherung elektronischer Beweismittel im Zusammenhang mit jeglicher Straftat;
und (iii) eine effiziente internationale Zusammenarbeit. Das Ubereinkommen
wird durch ein Zusatzprotokoll erginzt, das die Kriminalisierung von Handlun-
gen rassistischer und fremdenfeindlicher Natur, die mit Hilfe von Computersys-
temen begangen werden, zum Gegenstand hat. Die Verhandlungen eines zweiten
Zusatzprotokolls dauern derzeit noch an. Ziel des zweiten Zusatzprotokolls ist
eine verstarkte internationale Zusammenarbeit bei der Sicherung und betreffend
den Zugriff auf elektronische Beweismittel im Strafverfahren durch Behdrden in
anderen Lindern.

Business Eco System | Ein Verbund von Unternehmen, die auf eine gemeinsame Wertschépfung ausge-
richtet sind.

Cloud Cloud Computing bezeichnet das dynamisch an den Bedarf angepasste Anbieten,
Nutzen und Abrechnen von IT-Dienstleistungen tiber ein Netz. Die im Rahmen
von Cloud Computing angebotenen Dienstleistungen umfassen das komplette
Spektrum der Informationstechnik und beinhalten Infrastrukturen (Rechenleis-
tung, Speicherplatz), Plattformen und Software.

Common Criteria Mit den Common Criteria for Information Technology Security Evalua-
tion (kurz: Common Criteria) wurde ein internationaler Standard (ISO 15408) fur
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Cyberabwehr

Cyberangriff

Cyberkriminelle

Cyberraum

Cybersicherheit

Cyberterroristen

Cyberverteidigung

Datenschutz

die Bewertung und Zertifizierung der Sicherheit von Computersystemen geschaf-
fen, so dass Komponenten oder Systeme nicht in verschiedenen Landern mehr-
fach zertifiziert werden miissen.

Cyberabwehr umfasst alle MaRnahmen mit dem Ziel der Wahrung oder Erho-
hung der Cybersicherheit.

Ein Cyberangriff ist eine Einwirkung auf ein oder mehrere andere informations-
technische Systeme im oder durch den Cyberraum, die zum Ziel hat, deren IT-
Sicherheit durch informationstechnische Mittel ganz oder teilweise zu beein-
trachtigen.

Ein besonders schwerer und bedeutender Cyberangriff liegt vor, wenn deren po-
tenzielle Auswirkungen geeignet sind, tiberregionalen oder in seiner Konsequenz
weitreichenden Schaden oder eine Stérungdes staatlichen Handelns zu verursa-
chen. Indikatoren hierfiir konnen die Betroffenheit von KRITIS- oder anderen
systemrelevanten Einrichtungen, die Einbettung in‘hybride Einflussnahmen oder
der sich abzeichnende Bedarf eines gesamtstaatlichen Handelns sein.

Die Motivation von Cyberkriminellen ist es, mithilfe der Informationstechnik auf
illegalen Wegen Geld zu verdienen.

Der Cyberraum ist der virtuelle Raum aller weltweit auf Datenebene vernetzten
bzw. vernetzbaren informationstechnischen Systeme. Dem Cyberraum liegt als
offentlich zugangliches Verbindungsnetz das Internet zugrunde, welches durch
beliebige andere Datennetze erweitert werden kann.

Cybersicherheit befasst sich mit allen Aspekten der Sicherheit in der Informa-
tions- und Kommunikationstechnik. Das Aktionsfeld der Informationssicherheit
wird dabei auf den gesamten Cyberraum ausgeweitet.

Terroristen kénnen Cyberangriffe, wie staatliche Akteure und Kriminelle, nutzen,
um unterschiedliche Ziele anzugreifen und somit ihre Ideologie zu verbreiten und
ihren Einfluss auszuweiten.

Cyberverteidigung umfasst die in der Bundeswehr im Rahmen ihres verfassungs-
méfigen Auftrages und der vorhandenen defensiven und offensiven Fihigkeiten
zum Wirken im Cyberraum, die zur Einsatz- und Operationsfiihrung geeignet und
erforderlich sind oder zur Abwehr von (militdrischen) Cyberangriffen und damit
dem Schutz eigener Informationen, IT, sowie Waffen- und Wirksysteme dienen.
Dazu gehoren auch die Nutzung und Mitgestaltung von Strukturen, Prozessen
und Meldewesen der Cyberabwehr unter verteidigungsrelevanten Aspekten und
Situationen.

Mit Datenschutz wird der Schutz personenbezogener Daten vor etwaigem Miss-
brauch durch Dritte bezeichnet (nicht zu verwechseln mit Datensicherheit).
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Desinformation

Detektion

Digitale Souverani-
tat

Digitale Wirtschaft

Digitalwirtschaft

E-Gorvernment

EC3

Ende-zu-Ende-Ver-
schliisselung

Exploit

EU-Cybersecurity
Act

Forensische System-
kopie

Hybride Bedrohung

Desinformation ist gezielt verbreitete falsche oder irrefithrende Information. Sie
ist zu unterscheiden von falscher oder irrefithrender Information, die ohne Tau-
schungsabsicht erfolgt.

die Fihigkeiten und Moglichkeiten von Individuen und Institutionen, ihre
Rolle(n) in der digitalen Welt selbststindig, selbstbestimmt und sicher ausiiben zu
kénnen. (Def. IT-PLR)

Englisch fiir Elektronische Verwaltung. Dienstleistungsangebot der 6ffentlichen
Verwaltung im Internet, das es den Kunden der Verwaltung erlauben soll, Behor-
denginge so weit wie moglich elektronisch abzuwickeln.

EC3 steht fiir das Europdische Zentrum zur Bekdmpfung der Cyberkriminalitit
(European Cybercrime Centre). Es wurde im Jahr 2013 bei Europol eingerichtet,
um die Strafverfolgungsmafinahmen gegen Cybercrime in der EU zu stdrken und
so zum Schutz der européischen Biirger, Unternehmen und Regierungen vor On-
line-Kriminalitét beizutragen:

Das Europaische Polizeiamt (Europol) ist eine Agentur der EU, die die Strafverfol-
gungsbehorden der EU-Mitgliedstaaten bei der Bekimpfung organisierter und
schwerer internationaler Kriminalitat sowie Terrorismus unterstitzt.

Die Ende-zu-Ende-Verschliisselung ist eine durchgingige Verschliisselung zwi-
schen Absender und Empfénger.

Als Exploit (engl. to exploit: ausnutzen) bezeichnet man eine Methode oder einen
Programmcode, mit dem iiber eine Schwachstelle in Hard- oder Software-Kom-
ponenten nicht vorgesehene Befehle oder Funktionen ausgefiihrt werden kon-
nen.

Eine forensische Systemkopie ist ein Mittel zur digitalen Spurensicherung, etwa
bei einem Cyberangriff.

Die Bundesregierung versteht unter hybriden Bedrohungen verschiedene For-
men illegitimer Einflussnahme fremder Staaten, die sich insbesondere gegen die
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Informationssicher-
heit

Informationstech-
nik (IT)

IT-Grundschutz

IT-Sicherheit

Kritische Infrastruk-
turen

Kryptografie

Nationaler Pakt Cy-
bersicherheit

Open RAN

Patch

Sicherheitsinteressen oder die souveréne politische Willensbildung der Bundes-
republik Deutschland richten.

Informationssicherheit hat den Schutz von Informationen als Ziel. Dabei konnen
Informationen sowohl auf Papier, in Rechnern oder auch in Koépfen gespeichert
sein.

Informationstechnik (IT) umfasst alle technischen Mittel, die der Verarbeitung o-
der Ubertragung von Informationen dienen. Zur Verarbeitung von Informatio-
nen gehéren Erhebung, Erfassung, Nutzung, Speicherung, Ubermittlung, pro-
grammgesteuerte Verarbeitung, interne Darstellung und die Ausgabe von Infor-
mationen.

IT-Grundschutz bezeichnet eine Methodik zum Aufbau eines Sicherheitsmanage-
mentsystems sowie zur Absicherung von Informationsverbiinden iiber Standard-
Sicherheitsmafnahmen. Aufierdem wird mit IT-Grundschutz der Zustand be-
zeichnet, in dem die vom BSI empfohlenen Standard-Sicherheitsmafnahmen
umgesetzt sind, die als Gesamtheit von infrastrukturellen, organisatorischen, per-
sonellen und technischen Sicherheitsmafdinahmen, Institutionen mit normalem
Schutzbedarf hinreichend‘absichern.

IT-Sicherheit bezeichnet einen Zustand, in dem die Risiken, die beim Einsatz von
Informationstechnik aufgrund von Bedrohungen und Schwachstellen vorhanden
sind, durch angemessene Mafdnahmen auf ein tragbares Maf} reduziert sind. IT-
Sicherheit ist also der Zustand, in dem Vertraulichkeit, Integritit und Verfiigbar-
keit von Informationen und Informationstechnik durch angemessene Mafinah-
men geschiitzt sind.

Kritische Infrastrukturen sind Organisationen und Einrichtungen mit wichtiger
Bedeutung fir das staatliche Gemeinwesen, bei deren Ausfall oder Beeintréichti-
gung nachhaltig wirkende Versorgungsengpésse, erhebliche Storungen der 6f-
fentlichen Sicherheit oder andere dramatische Folgen eintraten.

Ist die Wissenschaft der Verschliisselung von Informationen in "Geheimschrif-
ten". Damit soll verhindert werden, dass Dritte Informationen einsehen kénnen,
die nicht fir sie bestimmt sind.

Kleines Programm, das Fehler in Anwendungsprogrammen oder Betriebssyste-
men behebt.
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Phishing

Plattformkompo-

nenten

Protection Profile

Provider

Quanten Computing

Quanten Kommuni-
kation

Quanten Kryptogra-
phie

Ransomware

Schwachstelle

UP-KRITIS

Update

Verschliisselung

Volkerrecht

Kleines Programm, das Fehler in Anwendungsprogrammen oder Betriebssyste-
men behebt.

Ein Protection Profile oder Schutzprofil ist eine Zusammenstellung an Sicher-
heitsanforderungen an eine bestimmte Art von IT-Produkten.

Dienstanbieter mit verschiedenen Schwerpunkten, z. B. Netzwerk-Provider, der
als Mobilfunkprovider, Internet-Service-Provider oder Carrier die Infrastruktur
fir den Daten- und Sprachtransport bereitstellt, oder Service Provider, der tiber
die Netzwerk-Bereitstellung hinausgehende Dienstleistungen erbringt.

Als Ransomware werden Schadprogramme bezeichnet, die den Zugriff auf Daten
und Systeme einschrinken oder verhindern und diese Ressourcen nur gegen Zah-
lung eines Losegeldes (englisch "ransom") wieder freigeben.

Eine Schwachstelle (englisch ,vulnerability“) ist ein sicherheitsrelevanter Fehler
eines IT-Systems oder einer Institution.

Der UP KRITIS ist eine 6ffentlich-private Kooperation zwischen Betreibern Kriti-
scher Infrastrukturen, deren Verbianden und staatlichen Stellen wie dem BSI.

Neue Version bzw. Ergdnzung einer Software, die Programmmaéngel korrigiert o-
der Programmverbesserungen enthilt.

Verschlisselung (Chiffrieren) transformiert einen Klartext in Abhangigkeit einer
Zusatzinformation, die "Schliissel" genannt wird, in einen zugehoérigen Geheim-
text (Chiffrat), der fiir diejenigen, die den Schliissel nicht kennen, nicht entziffer-
bar sein soll.

Das Volkerrecht ist das zentrale Element der regelbasierten internationalen Ord-
nung. Beim Volkerrecht handelt es sich um eine Rechtsordnung, welche durch die
Kooperation souveriner, gleichberechtigter Staaten sowie gegebenenfalls anderer
Vélkerrechtssubjekte auf Grundlage gegenseitiger Ubereinstimmung geschaffen
wurde und fortgebildet wird. Anders als bei innerstaatlichen Rechtsordnungen
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Zentralstelle

Zero-Day Schwach-
stelle

5G bzw. 6G

gibt es keinen Ubergeordneten zentralen Gesetzgeber, der allgemeingiiltige
Rechte und Pflichten schafft, an die sich alle Staaten zu halten haben. Vielmehr
geschieht dies durch Selbstbindung, da die Akzeptanz und Geltungskraft des Vol-
kerrechts insgesamt auf ein zwischenstaatliches Konsensprinzip zurtickgefiihrt
werden kann. Dementsprechend sind internationale Ubereinkiinfte (das sog. V6l-
kervertragsrecht) oder eine Staatenpraxis, die von einer entsprechenden Rechts-
iiberzeugung getragen wird (das sog. Volkergewohnheitsrecht) sowie die von den
meisten Staaten innerstaatlich anerkannten Regeln, die auch auf zwischenstaatli-
cher Ebene iibertragbar sind, (sog. allgemeine Rechtsgrundsitze) verbindliche
Rechtsquellen der Vo6lkerrechtsordnung.

Als Zentralstellen ausgestaltete Bundesbehorden erlauben organisatorische Ver-
bindungen verschiedener Bundes- und Landesbehérden zur dauerhaften gegen-
seitigen Information, Abstimmung und Unterstiitzung. Dies ermoglicht, den Auf-
bau von Doppelstrukturen in Bund und Lindern zu vermeiden.

Eine dem Hersteller unbekannte Schwachstelle
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11 Abkiirzungsverzeichnis

Abkiirzung
AIT
APT
BAMAD
BBK
BDI

BfV
BKA
BKAmt
BMBF
BMF
BMI
BMVg
BMWi
BND
BPol
BPolG
BRH
BSI
BSIG

BSOC

Erliuterung
Automotive IT
Advanced Persistent Threats

Bundesamt fiir den Militarischen Abschirmdienst

Bundesamt fir Bevolkerungsschutz und Katastrophenhilfe

Bundesverband der Deutschen Industrie

Bundesamt fiir Verfassungsschutz

Bundeskriminalamt

Bundeskanzleramt

Bundesministerium fiir Bildung und Forschung

Bundesministerium fiir Finanzen

Bundesministerium des Innern, fur Bau und Heimat

Bundesministerium der Verteidigung

Bundesministerium fiir Wirtschaft und Energie

Bundesnachrichtendienst

Bundespolizei

Bundespolizeigesetz

Bundesrechnungshof

Bundesamt fur Sicherheit in der Informationstechnik

BSI-Gesetz

Bundes Security Operations Center
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BVerfSchG

BSZ

CERT

CISO

CSA

CVD-Prozess

Cyber-AZ

DDoS

elD

EU

EU KOM

IoT

IKT

ISMS

ISO

IT

IT-SiK

KdoCIR

KI

KRITIS

KMU

MAD

MIRT

Bundesverfassungsschutzgesetz

Computer Emergency Response Team

Chief Information Security Officer

Cyber Security Act

Coordinated Vulnerability Disclosure-Prozess

Nationales Cyber-Abwehrzentrum

Destributed Denial of Service

Elektronische Identitit

Europiische Union

Europédische Kommission

Internet of Things

Informations- und Kommunikationstechnik

Informationssicherheitsmanagementsystem

International Organization for Standardization.

Informationstechnik

Kommando Cyber- und Informationsraum

Kinstliche Intelligenz

Kritische Infrastrukturen

Kleine und mittlere Unternehmen

Militdrischer Abschirmdienst

Mobile Incident Response Team
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NATO

NCSR

NIST

NIS-RL

NIS2-RL

OSZE

QKD

PKI

SiK

SOC

StGB

StPO

TKG

TKU

TTDSG

UP Bund

VN

VS

ZITiS

North Atlantic Treaty Organization oder Nordatlantisches Biindnis

Nationaler Cybersicherheitsrat

National Institute of Standards and Technology

Europiische Richtlinie zur Gewihrleistung einer hohen Netzwerk- und Informati-
onssicherheit

Uberarbeitete europiische Richtlinie zur Gewihrleistung einer hohen Netzwerk-
und Informationssicherheit

Organisation fiir Sicherheit und Zusammenarbeit in Europa

Quantum Key Distribution oder Quantenschlisselaustausch

Eine PKI (Public-Key-Infrastruktur) ist eine technische und organisatorische Inf-
rastruktur, die es ermoglicht, kryptographische Schliisselpaare (private Schliissel
in Form von PSEs und o6ffentliche Schlissel in Form von Zertifikaten) auszurollen
und zu verwalten. Zu den wesentlichen Kernkomponenten einer PKI zihlt die Re-
gistrierungsinstanz, die Zertifizierungsinstanz und der Verzeichnisdienst. Unter
Umstidnden umfasst eine PKI auch einen Zeitstempeldienst und Attributbestéti-
gungsinstanzen.

Security Operations Center
Strafgesetzbuch
Strafprozessordnung
Telekommunikationsgesetz

Telekommunikationsiiberwachung

Umsetzungsplan Bund 2017
Vereinte Nationen
Verschlusssache

Zentrale Stelle fiir Informationstechnik im Sicherheitsbereich
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