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MANAGEMENT SUMMARY

Management Summary

Am 30. November 2016 verstandigten sich die Innenminister des Bundes und der Lander im
Rahmen ihrer Herbstkonferenz auf die Saarbriicker Agenda zur Informationsarchitektur der Po-
lizeien des Bundes und der Lander als Teil der Inneren Sicherheit. Damit wurden die Weichen
dafir gestellt, das Informationsmanagement grundlegend zu modernisieren und zu vereinheit-

lichen. Kernziele der Modernisierung sind:
e Verbesserung der Verfiigbarkeit polizeilicher Informationen,
e Erhohung der Wirtschaftlichkeit
e Starkung des Datenschutzes durch Technik.

Ein zeitgemales, den Herausforderungen der Sicherheitslage Rechnung tragendes Informati-
onsmanagement auf der Basis einer modernen Informationsarchitektur schafft wesentliche Vo-
raussetzungen fir eine effektive Wahrnehmung der polizeilichen Aufgaben von Bund und Lan-
dern zur Gewahrleistung der Inneren Sicherheit durch Abwehr von Gefahren und wirksame

Kriminalitatsbekampfung.
Die Initiative birgt groBe Herausforderungen:

e Die IT der Polizei des Bundes und der Lander ist Gber Jahrzehnte organisch gewachsen.
Es existieren verschiedene Systeme und Verfahren, die nur zum Teil miteinander ver-

bunden sind und nur unzureichend untereinander Daten austauschen kénnen.

e Die Daten werden nicht flaichendeckend nach gleichen Standards erhoben und verwen-
det. Teilweise miissen Daten nach wie vor aufgrund fehlender Austauschmaoglichkeiten

mehrfach in unterschiedliche Systeme eingegeben werden.

Mit dem Programm Polizei 2020 wird seitens des Bundes ein Beitrag fiir die Umsetzung der
Saarbriicker Agenda geleistet. Im Rahmen des Programms kann das Informationswesen der Po-
lizeien des Bundes und der Lander vereinheitlicht und harmonisiert werden, indem die ver-
schiedenen Systeme konsolidiert und an zentraler Stelle einheitliche, moderne Verfahren ent-
wickelt werden, die von allen Polizeien nach den gleichen Standards genutzt werden.
Handlungsleitend ist dabei der polizeifachliche Bedarf. Ziel ist es, der Polizei nach Mallgabe des
Gesetzes und unter besonderer Beriicksichtigung des Datenschutzes, zu jeder Zeit an jedem
Ort, die fir die polizeiliche Arbeit erforderlichen Daten zur Verfligung zu stellen. Voraussetzung
hierfiir ist die Bereitstellung eines einheitlichen Verbundsystems mit zentraler Datenhaltung im
Bundeskriminalamt, wobei der Datenbesitz und damit die Verantwortung fir die Daten weiter-
hin bei den jeweiligen Polizeien des Bundes und der Lander verbleiben. Damit werden die Res-

sourcen von Bund und Ldndern gebiindelt. Das BKA in seiner Zentralstellenfunktion wird als
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starker zentraler und serviceorientierter Dienstleister eine unterstiitzende Rolle fir alle weite-
ren Polizeien in Deutschland einnehmen. Mit der Umsetzung dieser MaRnahmen wird sich die
Qualitat der Daten erheblich verbessern, da sie zukinftig nur einmal in einem einheitlichen Sys-
tem nach den gleichen Regeln erfasst und durch die Nutzung zentraler Dienste einheitlich ver-
arbeitet werden. Eine moglichst hohe Datenqualitat ist zugleich ein Gebot des Datenschutzes

und Grundlage effektiver Polizeiarbeit.

Die grundlegende Uberarbeitung und Modernisierung der BKA-IT und der damit zusammen-
hdangenden Verbundsysteme ist mittelbar auch Folge der jiingsten verfassungsgerichtlichen
Rechtsprechung. Das Bundesverfassungsgericht hat im April 2016 mit seinem Urteil zum BKA-
Gesetz ein Grundsatzurteil zum polizeilichen Datenschutz gesprochen, in dem es die verfas-
sungsrechtlichen Anforderungen an Zweckbindung und Zweckanderung von Daten fortentwi-
ckelt hat. Es hat insbesondere ausgefiihrt, dass sich die Anforderungen an die Nutzung und
Ubermittlung staatlich erhobener Daten nach den Grundsitzen der Zweckbindung und Zweck-
anderung richten und sich die VerhaltnismaBigkeitsanforderungen fiir eine solche Zweckande-

rung am Grundsatz der hypothetischen Datenneuerhebung zu orientieren haben.

Mit der neuen Informationsarchitektur werden die Anforderungen aus dem Urteil des Bundes-
verfassungsgerichts vollumfanglich umgesetzt. Damit einhergehend wird ein verbesserter, intel-
ligenter Datenschutz verwirklicht. Personen werden nicht mehrfach in verschiedenen Dateien
gespeichert, sondern nur einmal. Der Zugriff auf die Daten wird Gber dynamische und zielge-
richtete Berechtigungskonzepte reglementiert, die weitaus differenzierter und grundrechts-
schonender sind als die aktuellen Regelungen. Eine umfassende Protokollierung erfolgt lticken-

los an zentraler Stelle.

Die Anforderungen, die sich aus dem Urteil des Bundesverfassungsgerichts ergeben, insbeson-
dere der Aspekt der hypothetischen Datenneuerhebung, kénnen nicht mit vertretbarem Auf-
wand in der bestehenden IT-Struktur Polizeien von Bund und Landern umgesetzt werden. Auch
aus diesem Grunde ist die grundlegende Modernisierung der IT des BKA und der damit zusam-
menhadngenden Verbundsysteme zwingend notwendig. Das neue BKA-Gesetz schafft den recht-

lichen Rahmen hierfur.

Die laufenden Projekte PIAV (Polizeilicher Informations- und Analyseverbund), eFBS (Schaffung
eines einheitlichen Fallbearbeitungssystems) und die geplante Modernisierung von INPOL (In-
formationssystem Polizei) werden unter dem Dach des Programms Polizei 2020 integriert und
aufeinander abgestimmt. Durch die Realisierung des Programms wird die Handlungsfahigkeit
der deutschen Polizei zu keinem Zeitpunkt eingeschrankt. Laufende Projekte werden weder be-
eintrachtigt noch ausgesetzt. Die bestehende Qualitdt und Standards bleiben unberihrt und

werden perspektivisch deutlich verbessert.
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Ausgangssituation

1. Ausgangssituation

Das bestehende Informationssystem Polizei (INPOL) ist ein Verbundsystem, das von den Poli-
zeien der Lander und des Bundes gemeinsam genutzt wird. Es enthalt die Datenbanken fir die
polizeiliche Fahndung sowie fiir allgemeine Auskunftszwecke (INPOL-Z). Daneben werden auch
verbundrelevante Daten aus den Fallbearbeitungssystemen zur Analyse komplexer Sachverhal-
te gespeichert (INPOL-Fall). Derzeit werden die Daten in verschiedenen Dateien (z. B. phdno-
menologisch) gespeichert. Eine Person kann somit je nach Ermittlungskontext in mehreren Da-
tenbanken gespeichert sein. Eine Verbindung zwischen den Daten oder Abweichungen (z. B.
Eingabefehler) kobnnen nicht systemunterstitzt festgestellt werden, da es keine lGbergreifende
Verknilipfung zwischen den unterschiedlichen Datenbanken gibt (Datenbestande werden in
voneinander isolierten Silos gehalten). Dariiber hinaus verfligen die Polizeien von Bund und
Landern Uber unterschiedliche, eigene IT-Systeme und liefern ihre Daten nur zu Teilen und liber
unterschiedliche spezifische Schnittstellen an das Verbundsystem im BKA. Andere Daten wer-
den nicht an das Zentralsystem weitergeleitet oder missen manuell und redundant in ver-

schiedene Systeme eingegeben werden.

IT-Verbundarchitektur der deutschen Polizei im Jahr 2017

Die aktuelle IT-
Verbundarchitektur ist hoch-

Teilnehmer 1 Teilnehmer 2 Teilnehmer 3

komplex. Die Polizeien von Bund
und Landern halten zentral und
dezentral unterschiedlich aus-
gepragte Systeme und Daten-
banken vor. Diese sind unterei-
nander haufig nur eingeschrankt
kompatibel und nur in Teilen
mittels Schnittstellen verbun-
den. Ein automatisierter Daten-
austausch ist somit nur einge-
schrankt moglich. Dies fiihrt
dazu, dass Daten mehrfach in

unterschiedlichen Systemen zu

erfassen sind, um diese allen
Verbundteilnehmern verfligbar
zu machen. Unterbleibt dies,
liegen anderen Polizeien fir die
Ermittlungsarbeit erforderliche

Informationen im Einzelfall nicht

INPOL Vel

Die heterogene Systemlandschaft und die teilweise fehlenden Schnittstellen fihren dazu, dass

beispielsweise von den rund 151.000 Wohnungseinbriichen, die in Deutschland im Jahr 2016
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registriert wurden, nur rund 2.100 beim BKA als Zentralstelle erfasst sind. Ahnlich verhilt es

sich in anderen Phanomenbereichen.

Am 30. November 2016 verstandigten sich die Innenminister des Bundes und der Lander im
Rahmen ihrer Herbstkonferenz auf die Saarbriicker Agenda zur Informationsarchitektur der
deutschen Polizei als Teil der Inneren Sicherheit. Kernelement stellt die Schaffung einer ge-
meinsamen und modernen, einheitlichen Informationsarchitektur dar. Im Ergebnis sollen die
Polizistinnen und Polizisten unter MaRgabe der rechtlichen Rahmenbedingungen jederzeit und
Uberall Zugriff auf die zur Aufgabenerfiillung notwendigen Informationen haben. AuRerdem soll
die Grundlage fir eine digitale und medienbruchfreie Vernetzung der Polizeien von Bund und

Landern mit ihren nationalen und internationalen Partnern geschaffen werden.

Das Bundesverfassungsgericht hat mit seinem Urteil vom April 2016 aus datenschutzrechtlichen
Grinden eine Neuregelung des BKAG gefordert. Dem Urteil wird mit dem Anfang Februar 2017
vom Kabinett beschlossenen Entwurf des BKAG Rechnung getragen. Der Grundsatz der hypo-
thetischen Datenneuerhebung ist als zentrales Element des Urteils des Bundesverfassungsge-
richts effektiv und effizient in der zu entwickelnden IT-Architektur Polizei 2020 umzusetzen.
Diesen Vorgaben kann in der derzeitigen Informationsarchitektur nicht in ausreichendem Mal

Rechnung getragen werden.

Mit der Einrichtung des Polizeilichen Informations- und Analyseverbundes (PIAV) im Jahr 2016
wurde bereits eine strukturelle Verbesserung des polizeilichen Informationsflusses initiiert. Pl-
AV soll u. a. zur Aufklarung nicht nur lander-, sondern auch phanomen- und dateilbergreifen-
der Tat-/Tater- bzw. Tat-/Tat Zusammenhange beitragen. Das PIAV- Zentralsystem wird als Teil
des INPOL-Verbundes im BKA betrieben. Perspektivisch soll PIAV das technisch veraltete INPOL-
Fall und die bestehenden Meldedienste fiir die Datentibermittlung abldésen. PIAV wird in meh-

reren Stufen umgesetzt. Die erste Stufe ist seit Friihjahr 2016 erfolgreich in Betrieb.

Im Zuge der Umsetzung von PIAV wurde deutlich, dass die andauernden Anpassungsarbeiten
an den Zulieferungssystemen (Fallbearbeitungssysteme) der PIAV-Teilnehmer eine grol3e Her-
ausforderung fir die Bundes- und Landesbehdrden darstellt. Vor diesem Hintergrund hat der
Bund angeboten, die Fallbearbeitungssysteme der Bundesbehdrden BKA und BPOL zu verein-
heitlichen und so zu gestalten, dass das neue Fallbearbeitungssystem auch von den Landern als
PIAV-Zulieferungssystem genutzt werden kann. Das entsprechende Projekt heiRt eFBS (einheit-

liches Fallbearbeitungssystem) und wurde im Januar 2017 gestartet.

Mit PIAV und eFBS wurden bereits wesentliche Elemente des Programms Polizei 2020 auf den
Weg gebracht, so z. B. die dateilibergreifende Verfligbarkeit von Ermittlungsdaten sowie die
Harmonisierung und zentrale Bereitstellung von IT-Komponenten im Verbund. Das Programm

Polizei 2020 wird sich diesen Zielstellungen umfassend widmen. PIAV und eFBS sind somit Pro-
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jekte des Programms Polizei 2020 und werden in das Programm, das auf die Transformation
des gesamten polizeilichen Informationsverbundes INPOL ausgerichtet ist, integriert und mit
dem dortigen Vorgehen synchronisiert. Ergdnzend zur derzeitigen Entwicklung eines eFBS kon-
nen weitere IT-Vorhaben zur Modernisierung und Vereinheitlichung des Informationsmanage-
ments in das Programm Polizei 2020 integriert werden. Die nachfolgende Abbildung verdeut-

licht diesen Ansatz.

Programmbestandteile

Das Programm Polizei 2020 stellt

den umfassenden Rahmen dar
INPOL Modernisie und die zentrale Koordination
PIAV Programm der bestehenden sowie perspek-

POLIZE' 2020 tivisch geplanten Projekte zur

Modernisierung der polizeilichen

Informationsarchitektur sicher.

(perspektivisch) . .
Das gemeinsame Ziel aller Vor-

haben ist die zentrale Bereitstel-
lung verbundrelevanter Daten

und Systeme.

Das Programm Polizei 2020 soll einen zentral gesteuerten und koordinierten Umbau der beste-
henden INPOL-Landschaft sicherstellen. Diese Modernisierung der polizeilichen Informations-
verarbeitung zielt darauf ab, dass jederzeit und fiir jegliche polizeiliche Tatigkeit eine adaquate
Informationsversorgung sichergestellt ist. Fachliche Anforderungen missen zukiinftig effizient

und zeitnah umgesetzt werden kdnnen.
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2. Strategische Ziele

Mit dem Programm Polizei 2020 wird seitens des Bundes ein Beitrag fir die Umsetzung der
Saarbriicker Agenda geleistet. Die Weiterentwicklung und Modernisierung der polizeilichen IT-
Verfahren im Rahmen des Programms Polizei 2020 erfolgt auf Grundlage der folgenden drei

strategischen Ziele:

Verbesserung der Verfiigbarkeit polizeilicher Informationen

Die richtigen Informationen zur richtigen Zeit am richtigen Ort.

Mit der Umsetzung von Polizei 2020 wird eine umfassende Verfiigbarkeit von polizeilichen
Informationen sichergestellt. Bei der Entwicklung und Pflege der Verfahren hat die Anwen-
derfreundlichkeit héchste Prioritdt. Die genutzten Technologien sind auf dem neusten
Stand. Dadurch wird eine hohe Akzeptanz bei den Nutzern polizeilicher Verfahren erzielt.
Durch Harmonisierung und Standardisierung der Informationsverarbeitung wird eine signi-

fikante Verbesserung der Datenqualitdt erreicht.

e Im Zuge der Umsetzung des Programms Polizei 2020 wird der unmittelbare Zugriff auf In-
formationen sichergestellt, die fiir den konkreten Fall erforderlich sind und nach den gel-

tenden Vorschriften rechtlich Gbermittelt werden dirfen.

e Redundante Datenerfassungen, manuelle Erfassungsaufwande sowie Fehleranfalligkeit
(Einmalerfassung, Mehrfachnutzung) werden reduziert. Eine qualitativ hochwertige Daten-
basis ist die Grundlage fiir bessere Erkenntnisse (z. B. fiir das Erkennen von relevanten Zu-

sammenhangen) und aussagekraftige Analysen.

e Neben der verbesserten Datenqualitdt wird mit einer maximalen Anwenderfreundlichkeit

und der Nutzung moderner Technologien eine hohe Akzeptanz bei den Nutzern erzielt.

e Bei der Umsetzung des Programms Polizei 2020 wird die jederzeitige Verfligbarkeit der lau-
fenden IT-Systeme und Daten sichergestellt. Der reibungslose und storungsfreie Betrieb
hat héchste Prioritit. Dies gilt insbesondere auch in der Ubergangsphase. Laufende Projek-
te wie PIAV oder eFBS werden nicht beeintrachtigt oder ausgesetzt. Die bestehende Quali-

tat und die hohen Standards bleiben unberihrt.

e Ein Konzept flir den Umgang mit den Altdaten wird vor Beginn der Umsetzung erstellt und

verabschiedet.

e Mit dem Programm Polizei 2020 wird der Grundsatz der Verfiigbarkeit nach dem Haager

Programm (Internationale Zusammenarbeit) weiter umgesetzt.
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Erh6hung der Wirtschaftlichkeit

Aufgrund der zentralen Entwicklung und Betreuung der polizeilichen Verfahren wird maxi-
male Wirtschaftlichkeit (Biindelung von Ressourcen) und Flexibilitdt (Umsetzung neuer An-

forderungen) gewdhrleistet.

Hierzu wird das BKA in seiner Funktion als dienstleistungsorientierte Zentralstelle sein An-
gebot weiter ausbauen, um bei der Standardisierung und Harmonisierung fachlicher und
technischer Prozesse zu unterstiitzen und den Diskussionsprozess zu koordinieren und zu

moderieren.

e Im Rahmen des Programms Polizei 2020 wird das BKA prozessorientierte leistungsstarke IT-
Fachverfahren zentral bereitstellen. Diese werden die polizeilichen Informationen medien-
bruchfrei biindeln und den Polizistinnen und Polizisten orts- und endgerateunabhangig

(z. B. PC, Tablet, Smartphone) zur Verfligung gestellt.

o Die Konsolidierung und Harmonisierung der Verfahren unterstiitzt eine Vereinheitlichung
und Optimierung der fachlichen Prozesse. Diese werden als Ausgangspunkt im Rahmen ei-
ner Anforderungsanalyse erhoben. Dabei wird auch zu prifen sein, inwieweit bestehende
Geschaftsprozesse durch die vorhandene IT-Landschaft begriindet sind und im Rahmen der

Modernisierung verbessert werden kénnen.

e Das BKA wird bei den Verbundverfahren zentraler Betriebsdienstleister mittels Bereitstel-
lung eines einheitlichen Systems unter Nutzung eines mandantenfahigen ,,Datenhauses”
fur alle polizeilichen Informationen. Datenbesitzer bleiben die bereitstellenden Polizeien
von Bund und Landern (INPOL-Teilnehmer). Durch die zentrale Bereitstellung einheitlicher
Fachverfahren werden die dezentralen, heterogenen und z. T. kostspieligen Fachverfahren

sukzessive abgelost.

e Polizeiliche IT-Angebote werden dabei einmal entwickelt und stehen den Anwendern in
den Landern und im Bund zur Verfiigung. Dadurch erfolgt eine Blindelung von Ressourcen

fir die Entwicklung und Bereitstellung von IT-Infrastruktur und Fachverfahren.

e Durch die zentrale Entwicklung und den zentralen Betrieb wird eine maximale Flexibilitat
erzielt. So konnen kiinftig kurzfristige neue Anforderungen die sich beispielsweise aus Ver-
anderungen im Kriminalitdtsgeschehen, politischen Lagen, oder aufgrund europaischer

Vorgaben ergeben, zligig umgesetzt werden.
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Stdrkung des Datenschutzes durch Technik

Durch die Umsetzung des Programms Polizei 2020 wird der Datenschutz mafSgeblich ge-
stdrkt. Mit der neuen Informationsarchitektur werden die Anforderungen aus dem Urteil
des Bundesverfassungsgerichts vollumfénglich umgesetzt. Die Sicherheit der gespeicherten
Daten hinsichtlich Vertraulichkeit, Integritdt, Verfiigbarkeit sowie Authentizitdt hat dabei

héchste Prioritdt.

e Mit dem Programm Polizei 2020 wird ein verbesserter, intelligenter Datenschutz verwirk-
licht. Personenbezogene Daten werden nicht mehrfach in verschiedenen Dateien gespei-

chert, sondern nur einmal.

e Der Zugriff auf die Daten wird iber dynamische und zielgerichtete Berechtigungskonzepte
reglementiert, die weitaus differenzierter und grundrechtsschonender sind als die aktuel-

len Regelungen. Eine umfassende Protokollierung erfolgt liickenlos an zentraler Stelle.

e Damit wird ein modernes, differenziertes und dynamisches Zugriffsmanagement etabliert,
was den Anforderungen an einen zielgerichteten und passgenauen Datenschutz entspricht.
Daten werden zentral verwaltet und mit einer Kennzeichnung einer differenzierten, zweck-

gebundenen Verarbeitung zuganglich gemacht.

e Im Hinblick auf die IT-Sicherheit werden geeignete Schutzmalnahmen in Anlehnung an die
KRITIS-Kriterien (Empfehlungen fiir Betreiber Kritischer Infrastrukturen) des BSI definiert.
Dabei wird die Konformitat zu den Vorgaben des IT-Grundschutzes sichergestellt. Die aus
der Zentralisierung resultierenden Anforderungen an die IT-Infrastruktur (sichere Netze,

Verflgbarkeit, Performance) werden berticksichtigt.
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3. MaRBnahmen zur Umsetzung der strategischen Ziele und deren Auswir-

kungen auf Bund und Lander

Nachfolgend werden die vier zentralen MaBnahmen zur Umsetzung der strategischen Ziele und

deren Auswirkungen auf Bund und Lander dargestellt.

Die MalRnahmen sind im Einzelnen:
e eine veranderte Datenhaltung,
e die Etablierung des BKA als dienstleistungsorientierte Zentralstelle,
e der Einsatz moderner und zukunftsfahiger Technologie und

e die phasenweise Transformation des bestehenden INPOL-Verbundsystems.

Veranderte Datenhaltung

Aus dem Urteil des Bundesverfassungsgerichts zum BKAG ergeben sich insbesondere im Hin-
blick auf den ,,Grundsatz der hypothetischen Datenneuerhebung” grundsatzlich veranderte An-
forderungen an die Datenhaltung im BKA. Derzeit werden die Daten phdanomenologisch in ab-
geschlossenen Dateien (Silos) gespeichert (z.B. Rauschgift oder Waffendelikte). Besteht ein
Zugriffsrecht auf die Datei, kdnnen zumeist die gesamten Inhalte der jeweiligen Datei eingese-
hen und verarbeitet werden, unabhangig von der MaBnahme (und damit Eingriffstiefe, z. B.
Wohnraumiberwachung), mit der die Daten erhoben wurden. Um den Anforderungen des
Bundesverfassungsgerichts gerecht zu werden, missen die Daten kiinftig differenziert gekenn-
zeichnet werden, so dass eindeutig nachvollziehbar ist, welche Mafnahme zu der Erhebung
dieses Datums fiihrte. Personenbezogenen Daten, die durch eingriffsintensive MaBnahmen wie
bspw. Telekommunikationsiiberwachung oder Wohnraumuiberwachung erlangt wurden, kdn-
nen nur dann weiter verarbeitet werden, wenn - vereinfacht gesagt - vergleichbar gewichtige
Straftaten verhtet, aufgedeckt oder verfolgt oder vergleichbar gewichtige Rechtsgliter ge-

schiitzt werden sollen.

Damit ist eine Speicherung in vielen verschiedenen Dateien nicht mehr addquat. Die Daten der
Verbundteilnehmer (Bund und Lander) miissen ,umsortiert” und entsprechend markiert wer-
den. Dies tragt im Ubrigen zugleich den Entwicklungen im Kriminalitidtsgeschehen Rechnung,
die zeigen, dass Tater vielfach in unterschiedlichen Kriminalitdtsbereichen aktiv sind (z.B.
Rauschgift- und Waffendelikte). Die Speicherung erfolgt klinftig zentral in einer Datenbank
(,gemeinsames Datenhaus der deutschen Polizei“). Der Zugriff wird zielgerichtet iber ein dy-
namisches und modernes Zugriffsmanagement geregelt. Dabei stehen die verbundrelevanten

Informationen allen Teilnehmern zur Verfligung. Die Verantwortung fiir die Daten verbleibt
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beim Datenbesitzer. Auf die landeseigenen, nicht verbundrelevanten Daten hat ausschlieBlich

der berechtigte Datenbesitzer Zugriff (Mandantenfahigkeit des Systems).

Die folgende Abbildung skizziert die Grundziige des geplanten Datenhauses des BKA.

Mandantenfahiges Datenhaus fiir die deutschen Polizeien

Im mandantenfahigen Da-

tenhaus werden die Daten

der einzelnen Polizeien des
Bundes und der Lander

zentral vorgehalten. Die

) Verantwortung fir die Da-
\(:b ten verbleibt beim jeweili-
LIPS

gen Datenbesitzer. Wahrend
verbundrelevante Daten fiir
alle Verbundteilnehmer
sichtbar sind, sind Daten

ohne Verbundrelevanz nur

fir den jeweiligen Datenbe-
sitzer einsehbar. Dariiber

; hinaus wird ein dynamisches
Mittel & Y
Zugriffsmanagement im-

Niedrig a plementiert, das die Ein-

EINGRIFFSTIEFE

griffstiefe des Datenzugriffs
steuert und im Rahmen der
gesetzlichen Schranken si-
cherstellt (Umsetzung des
Grundsatzes der hypotheti-

schen Datenneuerhebung).

Mit dieser MaBnahme wird das strategische Ziel ,Starkung des Datenschutzes durch Tech-

nik“ erreicht.
Auswirkungen fiir Bund und Lander:

e Mitwirkung an der Ausgestaltung eines auf Rechten- und Rollen basierenden tbergrei-
fenden Zugriffsmanagements sowie Anpassung der zugehdrigen spezifischen Prozesse

bei den Verbundteilnehmern.

e Kategorisierung der Daten durch Bund und Lander nach Eingriffstiefe zur Einhaltung der

datenschutzrechtlichen Vorgaben.
e Vermeidung redundanter Datenhaltung und damit Verbesserung der Datenqualitat.

e Erhohte Datenverfligbarkeit durch Einmalerfassung / Mehrfachnutzung von Daten.
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BKA als dienstleistungsorientierte Zentralstelle

Das BKA wird als starker zentraler und serviceorientierter Dienstleister der Verbundverfahren
etabliert. Im Rahmen des Programms Polizei 2020 wird das Informationswesen der deutschen
Polizei vereinheitlicht und harmonisiert, indem die verschiedenen Systeme konsolidiert und an
zentraler Stelle einheitliche, moderne Verfahren entwickelt werden. Diese werden zukiinftig
von allen Polizeien genutzt. Im Ergebnis wird auch die angestrebte flaichendeckende Standardi-
sierung der fachlichen Prozesse erreicht. Die Datenhaltung erfolgt zentral im Bundeskriminal-
amt. Damit werden die Ressourcen von Bund und Lander gebilindelt und die Datenqualitat auf-
grund der einheitlichen Erhebungsprozesse erheblich verbessert. Durch die zentrale
Bereitstellung der Datenhaltung und fachlicher Funktionen wird die Grundlage geschaffen, dass
fir die polizeiliche Arbeit notwendige Funktionen nur einmal entwickelt werden missen und al-
len Bedarfstragern zur Verfligung gestellt werden kdnnen. Zudem wird die Flexibilitdt erhoht.

Neue, auch kurzfristige Anforderungen kdnnen zeitnah umgesetzt werden.

Zukiinftige Informationsarchitektur

Die polizeilichen Informationen

Teikiehmer fur Bund und Lander werden
zentral im Datenhaus des BKA
vorgehalten. Im Rahmen seiner
Zentralstellenfunktion wird das
BKA den Polizeien von Bund
und Landern zudem Anwen-
Naitar el dungen und Dienste fiir die po-
im Verbund lizeiliche Arbeit bereitstellten.
Diese werden zentral unter
Einbeziehung der Anforderun-
gen von Bund und Landern
entwickelt. Hierdurch werden

kostenintensive, landerspezifi-

sche Individualentwicklungen
vergleichbarer Anwendungen
kiinftig vermieden und die In-

teroperabilitat der Systeme

und Anwendungen und Diens-
te erhéht.

Mit dieser MaBnahme werden die strategischen Ziele ,,Verbesserung der Verfligbarkeit po-

lizeilicher Informationen” sowie ,,Erhohung der Wirtschaftlichkeit” erreicht.
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MaRnahmen zur Umsetzung der strategischen Ziele und deren Auswirkungen auf Bund und Lander

Auswirkungen auf Bund und Lander:
e Standardisierung und Optimierung von polizeilichen Leistungsprozessen.
e Biindelung von Ressourcen durch zentrale Bereitstellung von Services und Diensten.

e Verbesserte Wirtschaftlichkeit durch einmalige Entwicklungsaufwande.

Einsatz moderner und zukunftsfihiger Technologie

Mit der Umsetzung von Polizei 2020 erfolgt auch in technischer Hinsicht eine Modernisierung
der polizeilichen Verfahren. Durch die Modularisierung einzelner IT-Komponenten wird eine
hohere Flexibilitat erreicht. Anstelle monolithischer Systeme werden kinftig funktionale Modu-
le und Dienste von der Zentralstelle angeboten. Ein Beispiel: Die Funktion ,,Person suchen” wird
derzeit sowohl in einem Vorgangsbearbeitungs- bzw. Fallbearbeitungs- als auch in einem Fahn-
dungssystem genutzt. In der neuen Architektur wird diese Funktion als ein Modul zur Verfiigung
gestellt, das alle Verfahren zentral nutzen kénnen. Somit werden eine hohere Unabhangigkeit,
eine bessere Wartbarkeit und eine gréRere Flexibilitat erzielt und der Weg zu einer einheitli-

chen Polizeiplattform eroffnet.

Die Nutzung moderner Technologien, die Sicherstellung der Datenverfiigbarkeit sowie benut-
zerfreundliche Anwendungen, bilden die Grundlage, um bei den Anwendern die Akzeptanz fir
die mit dem Programm einhergehenden Veranderungen sicher zu stellen. Zukiinftig werden die
wesentlichen polizeifachlichen Anwendungen endgerateunabhangig, auch auf mobilen Endge-
raten, verfligbar sein, um die Polizeiarbeit bestmoglich zu unterstiitzen. Die grundsatzliche An-
wendung des bei PIAV bereits genutzten, standardisierten polizeilichen Datenmodells (Informa-
tionsmodell der Polizei - IMP) verbessert die Interoperabilitdt der nationalen und
internationalen Polizeien. Im Zuge des Umsetzungsprojekts wird gepriift, inwieweit fiir die Mo-
dernisierung der IT im BKA bereits am Markt existierende Standardsoftware mit spezifischen

Anpassungen genutzt werden kann oder punktuell Individualentwicklungen notwendig sind.
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MaRnahmen zur Umsetzung der strategischen Ziele und deren Auswirkungen auf Bund und Lander

Fachliches Zielbild fiir das Programm Polizei 2020

Mit der nebenste-
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Im Vorprojekt werden auf Grundlage des fachlichen Zielbildes sowie der zu erhebenden polizei-
lichen Leistungsprozesse die fachlichen Anforderungen definiert und die fachliche Zielarchitek-

tur fiir das Informationsmanagement festgelegt.

Mit dieser MaBnahme werden alle strategischen Ziele des Programm Polizei 2020 (Verbesse-
rung der Verfligbarkeit polizeilicher Informationen, Erhéhung der Wirtschaftlichkeit, Starkung

des Datenschutzes durch Technik) erreicht.

Auswirkungen auf Bund und Lander:
e Schnelle Reaktionsfahigkeit beziglich der Umsetzung neuer Anforderungen.
e Endgerateunabhangige Nutzung polizeifachlicher Anwendungen.

e \Verbesserung der Interoperabilitdt von nationalen und internationalen Institutionen.

Phasenweise Transformation des bestehenden INPOL-Verbundsystems

Die Herausforderungen, die sich aus dem Aufbau einer neuen IT-Architektur fiir die Polizeien
von Bund und Landern ergeben, sind immens. Aufgrund der Komplexitat und der voraussichtli-

chen Dauer des Vorhabens ergeben sich erhebliche Risiken. Die IT-Verfahren, insbesondere das
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MaRnahmen zur Umsetzung der strategischen Ziele und deren Auswirkungen auf Bund und Lander

zentrale INPOL-System, sind fiir die Arbeit der Polizei jedoch zentral. Die polizeiliche Aufgaben-
erfullung ist aktuell in hohem MalRe von den INPOL-Systemen abhangig. Die uneingeschrankte
Handlungsfahigkeit der Polizei muss daher zu jedem Zeitpunkt des Programms sichergestellt

sein.

Vor diesem Hintergrund ist ein risikominimierender Ansatz fur die Umstellung geboten, bei dem
die grundsatzliche Funktionsfahigkeit der Verfahren zu jeder Zeit sichergestellt werden kann.
Die Umstellung wird im Rahmen einer Transformation erfolgen. Das heiRt, es wird kein neues
Verfahren erstellt oder beschafft, auf das zu einem festgelegten Zeitpunkt umgeschaltet wird.
Die (Weiter-) Entwicklung der Verfahren erfolgt evolutionar bzw. phasenweise. Das bestehende
INPOL-System wird weiterbetrieben und gepflegt bis die phasenweise Ubernahme durch die
neuen Komponenten sichergestellt ist. Auch die laufenden Projekte bzw. Vorhaben werden
Uber die eingerichteten Programmstrukturen von Anfang an mitbetrachtet. So kann der Zeit-
punkt und Weg ihrer Uberfiihrung und Integration in die neue Architektur abgestimmt und um-
gesetzt werden. Die Erstellung eines Konzeptes flir den Umgang mit Altdaten ist dabei integra-
ler Bestandteil des Transformationsprozesses. Die bestehende Qualitdt und Standards
polizeilicher Arbeit werden sich im Laufe der Umsetzung des Programms daher kontinuierlich

verbessern.

Transformationsprozess Polizei 2020

Die jederzeitige Verfugbarkeit

Phase 1 Phase 2 Phase 3 Phase 4

100% der polizeilichen IT-Verfahren ist
wahrend des gesamten Trans-
formationsprozesses sicherzu-
stellen. Daher wird das beste-
POLIZEI 2020 hende INPOL-Verbundsystem im
Rahmen einer phasenweisen
Transformation modernisiert.
Dieses schrittweise Vorgehen re-

0% duziert die Komplexitit des Ge-

Start 2017 Programmabschluss samtvorhabens deutlich.

Mit dieser MaBnahme wird das strategische Ziel einer ,Verbesserung der Verfligbarkeit polizei-

licher Informationen” erreicht und auch im Programmablauf sichergestellt.
Auswirkungen auf Bund und Lander:

e Minimierung der Programmrisiken durch Anwendung eines iterativen Vorgehens und

korrespondierender Testverfahren
e Sicherstellung der permanenten Verfligbarkeit der polizeilichen Informationssysteme

e Kontinuierliche Verbesserung von Qualitat und Standards polizeilicher Arbeit

16



Programmstruktur

4. Programmstruktur

Um die strategischen Ziele des Vorhabens zu erreichen, wird deren Umsetzung in einer Pro-
grammstruktur organisiert. Zum einen mussen bei der INPOL-Modernisierung die laufenden
Projekte PIAV und eFBS bericksichtigt werden. Zum anderen ist eine enge Abstimmung mit den
19 INPOL-Teilnehmern erforderlich. Zudem gilt es, die heutigen INPOL-Anwendungen so lange
zu betreiben, bis einzelne Komponenten nach und nach ersetzt werden kdnnen. Somit ist eine
Vielzahl von Einzelprojekten abzustimmen, die am besten unter dem Dach eines Programms
verwaltet werden kdnnen. Bei der Entwicklung einer Programmstruktur fur Polizei 2020 wird
auf bereits bestehende, erfolgreiche Strukturen aus PIAV zurilickgegriffen. Dort bereits vorhan-
dene und etablierte Instanzen wie der Bund-Lander-Lenkungsausschuss oder die Programmko-
ordination werden aufgegriffen und fir das Programm Polizei 2020 angepasst und erweitert.
Ein externes Controlling wird sowohl das Fortschreiten im Zentralprojekt BKA begleiten, als
auch der Programmkoordination als Unterstitzungsinstrument fiir das Risikomanagement im
Hinblick auf die Teilnehmer zur Verfligung stehen. Eine enge Verzahnung mit den Aktivitaten
der vom AK |l eingerichteten Bund-Lander Projektgruppe , Informationsmanagement und IT-
Architektur der Polizei” (IMITAP) erfolgt Gber die Programmkoordination und den Bund-Lander-

Lenkungsausschuss.

Mit der Einrichtung einer Programmstruktur entsteht ein einheitlicher Rahmen fiir die Pro-
grammsteuerung und -koordination, der eine transparente und zielgerichtete Steuerung des
Gesamtvorhabens ermdoglicht. Vor diesem Hintergrund wurde die nachfolgend dargestellte

Programmstruktur entwickelt.

17



Programmstruktur

Programmstruktur Polizei 2020

Bund-Lander Lenkungsausschuss

Programmboard

Externes

IMITAP Programm- _
-------- Koordination/ Programm
controlling

ad-hoc-AG Bund

Programmileitung Programmstab

INPOL
Modernisierung

Gesamtprojektleitung
INPOL Transformation
Bund/Lander Koordination

|
=

| INPOL Bestands-
systeme

Im Programm Polizei 2020 werden alle bestehenden und perspektivisch geplanten Projekte zur Modernisierung des polizeili-

Bund-Lander
Projektleiter-
tagung

chen Informationsmanagements zentral koordiniert.

Als strategisch-politische Steuerungs- sowie oberste Eskalationsinstanz des Programms wird ein
Bund-Lander-Lenkungsausschuss (BLLA) unter Vorsitz der Leitungsebene des Bundesministeri-
ums des Innern (BMI) eingerichtet. Als Mitglieder sind die Leitungsebene des BKA, aus der IMK
entsandte Vertreter der Lander, Vorsitz des AK Il sowie Vorsitz der AK II-Unterausschiisse, Ver-
treter der Programmkoordination vorgesehen. Die Programmleitung im BKA sowie Vertreter
des externen Controlling nehmen in beratender und berichtender Funktion an den Sitzungen

des Bund-Lander-Lenkungsausschusses teil.

Die Programmleitung (Progrl) ist im BKA angesiedelt. Sie ist die Instanz fiir eine reibungslose
und effektive Koordinierung auf fachlicher, technischer, aber auch auf tibergreifender strategi-
scher Ebene. Ihr zur Seite gestellt wird ein Programmstab, der sowohl die Rahmenbedingungen
der Geschafts- und IT-Architektur definiert als auch als Programm- und Projektbiiro Unterstit-
zungs- und Koordinierungsaufgaben fiir die Programm- und Projektleitungen der Einzelprojekte

wahrnimmt sowie eine rechtliche Beratungsfunktion austbt.

Flr jedes dem Programm zugeordnete Projekt (wie INPOL-Modernisierung, PIAV, eFBS) wird ei-
ne Gesamtprojektleitung seitens des BKA benannt, die die Einzelprojekte in Bund und Landern
(Teilnehmer) sowie auf Ebene des Zentralsystems im BKA koordiniert und steuert. Hierzu wer-

den jeweils projektspezifische, teilnehmertbergreifende Projektstrukturen definiert und umge-

setzt.
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Programmstruktur

Die Aufgabe der Programmkoordination besteht darin, die Projekte der 19 Teilnehmer und die
zentralen Projekte des Verbundsystems fachlich und planerisch aufeinander abzustimmen, mit
einem entsprechenden Mandat zu begleiten sowie libergreifende und fiir das Programm er-
folgskritische fachliche und strategische Fragestellungen zu identifizieren und auf entsprechen-
der Ebene zu adressieren. Die Programmkoordination verfolgt den Programmverlauf und
Ubernimmt eine zentrale Koordinierungsfunktion fiir alle Programmteilnehmer (Bundeslander,
Bundespolizei, Zoll/ Bundesfinanzpolizei, Bundeskriminalamt). Dies umfasst auch das Stakehol-
dermanagement und die Koordination der Offentlichkeitsarbeit in Abstimmung mit dem BLLA.
Sie berdt und unterstitzt die Programmteilnehmer und ist auf strategischer Ebene zentraler

Ansprechpartner fir alle Beteiligte.

Die ad-hoc AG ist eine Arbeitsgruppe innerhalb der Programmkoordination und Instanz fir
Ubergeordnete, gremienilbergreifende fachlich-strategische Abstimmungen im Programm. Sie
bildet eine Briicke zwischen der operativen Programmebene und der politisch-strategischen
Ebene (BLLA).

Das Programmboard setzt sich aus Vertretern des BMI, der Programmkoordination, der ad-hoc
AG, dem Externen Programmcontrolling, der Programmleitung sowie den Gesamtprojektleitun-
gen der Einzelprojekte zusammen. Es stellt den Informationsaustausch zwischen den einzelnen
Instanzen sicher, stimmt das weitere Programmvorgehen ab und bereitet die Sitzungen des
BLLA vor.

Das Externe Programmcontrolling unterstitzt aus der Position eines unabhangigen Dritten die
Programmleitung und die Programmkoordination in den Bereichen Planung, Risikobewertung,
Qualitatssicherung, Entscheidungsvorbereitung, Koordination, Risikomanagement und Steue-

rung sowie Kontrolle. Zudem berichtet das Externe Programmcontrolling dem BLLA.

Die Programmstruktur Polizei 2020 ist mit den zur Umsetzung der Saarbriicker Agenda der IMK
zu schaffenden Strukturen abzustimmen und zu verzahnen. Die Abhangigkeiten und Gemein-
samkeiten im Hinblick auf die Erarbeitung der IMITAP- Strukturen werden dabei jederzeit be-

ricksichtigt.

19
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5. Erfolgskriterien und Risiken

Aus der Heterogenitat der IT-Verfahren der Polizeien von Bund und Landern, der Vielzahl der zu
bericksichtigender Einzelinteressen sowie der maRgeblichen Laufzeit des Transformationspro-
zesses auf dem Weg zu einer serviceorientierten IT-Architektur resultiert eine erhebliche fachli-
che und technische Komplexitat. Hieraus ergeben sich fiir das Programm Polizei 2020 gewichti-
ge Risiken, denen mit geeigneten Methoden des Programm- bzw. Risikomanagements zu
begegnen ist. Neben Effekten auf die Programmlaufzeit sowie die Programmkosten sind insbe-
sondere Auswirkungen auf die Stabilitdt und permanente Verfligbarkeit des Gesamtverfahrens
im Rahmen des Risikomanagements zu betrachten. Um den bestehenden Risiken sachgerecht
zu begegnen, wird bis Oktober 2017 im Rahmen des Vorprojektes ein Grobkonzept erarbeitet,
das auf Basis einer grundlegenden Anforderungsanalyse erfolgskritische Faktoren an die Pro-

grammstruktur, die Inhalte sowie das Vorgehen definiert. Dies sind insbesondere:

e Reduzierung der Komplexitat des Gesamtvorhabens,

Integration bestehender Projekte,
e Finsatz geeigneter Steuerungsinstrumente,

e Technische Realisierung eines libergreifenden dynamischen Rechte- und Rollenkon-

zepts,
e Sicherstellung jederzeitiger Datensicherheit und -verfiigbarkeit,
e Sicherstellung der Wirtschaftlichkeit des Gesamtvorhabens.

Diese erfolgskritischen Faktoren werden nachfolgend kurz skizziert:

Reduzierung der Komplexitiat des Gesamtvorhabens

Die Reduzierung der Komplexitdt des Gesamtvorhabens wird maRgeblich durch folgende MafR-

nahmen erreicht:

1. Herstellung einer grotmoglichen Transparenz iber die polizeilichen Leistungsprozesse,
deren Schwachstellen und daraus abgeleiteten Optimierungspotenziale, und damit der
maRgeblichen fachlichen Anforderungen an das Informationsmanagement der Polizeien

des Bundes und der Lander im Verbundsystem

2. Anwendung eines iterativen Vorgehensmodells im Sinne einer stufenweisen Transfor-

mation der Bestandsverfahren zu einer prozessorientierten IT- und Facharchitektur

3. Nutzung agiler Umsetzungsmethoden mit stetiger Einbindung der Anwender in Definiti-

on, Verfeinerung und Test jedes einzelnen Umsetzungsschrittes
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Die wesentlichen Leistungsprozesse der polizeilichen Fachbereiche missen erhoben und im
Hinblick auf deren Potenziale zur Optimierung und Standardisierung analysiert werden. Die im
Ergebnis beschriebenen Prozesse konnen den Ausgangspunkt fir die Erarbeitung eines Stan-
dardprozessmodells der Polizei darstellen. Die Prozesserhebung erfolgt auf Basis einer bewahr-
ten, einheitlichen Modellierungssprache, um die Basis zur Etablierung eines Prozessmanage-
ments fir die polizeilichen Leistungsprozesse zu schaffen. Durch einen Abgleich der erhobenen
Fachprozesse mit den Funktionalitaten der bestehenden Verfahrenslandschaft kénnen die skiz-
zierten Leistungsprozesse auf ihre Vollstandigkeit Gberprift werden. Daneben werden im Rah-
men gezielter methodenbasierter interdisziplinarer Kreativ-Workshops weitergehende, innova-
tive Anforderungen an das zukiinftige Informationsmanagement sowie zur Prozessoptimierung
erhoben. Ziel dieses Vorgehens ist es, die Anforderungen und Prozesse vollstandig zu erfassen
und ein gemeinsames Verstandnis (iber das zu entwickelnde System sowie dessen Zielarchitek-
tur zu erreichen. Somit werden die Grundlagen fiir das spatere Anforderungsmanagement ge-

legt.

Fir die Schaffung einer gemeinsamen, modernen und einheitlichen Informationsarchitektur
bedarf es eines zwischen Bund und Landern abgestimmten und strukturierten Prozesses, der

fir alle Beteiligten verbindliche Regeln und Pflichten enthalten muss.

Vor dem Hintergrund der Komplexitat und GroRe des Gesamtvorhabens wird ein iteratives Vor-
gehensmodell im Sinne einer phasenweisen, modularisierten Transformation der Bestandsver-
fahren angestrebt. Somit kdnnen die Risiken in Bezug auf die Stabilitat und Sicherheit im Be-

trieb erheblich reduziert werden.

Grundlage fiir die phasenweise Transformation bildet eine im Rahmen des Vorprojektes zu bil-
dende Feature-Roadmap, welche die sukzessive Realisierung der Anforderungen im zeitlichen
Programmablauf darstellt. Diese Transformation des Bestandssystems wird in einem standardi-
sierten Vorgehen je Modul vollzogen und beinhaltet die in folgender Abbildung dargestellten

Schritte.
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Iteratives Vorgehen im Sinne einer stufenweisen Transformation der Bestandsverfahren

Durch Anwendung eines iterativen

Vorgehensmodells im Sinne einer

FEEDBACK

phasenweisen, modularisierten
Transformation der Bestandsver-
fahrens kénnen die Risiken in Be-
zug auf die Stabilitat und Sicherheit
im Betrieb erheblich reduziert

werden. Dabei werden schrittweise

o einzelne Funktionalitdten realisiert
X‘al'nmg und im Anschluss an die Testphase
in den Regelbetrieb Gberfihrt. Ein
regelmaRiges Feedback aus dem
Regelbetrieb in die Entwicklung
und Realisierung ermoglicht es,

inp-\08

schnell auf sich andernde Anforde-
rungen zu reagieren und diese
moglichst kurzfristig zu berlcksich-
tigen.

Agile Umsetzungsmethoden unterstiitzen die kontinuierliche Einbindung der Anwenderseite
bei der Einflihrung zukunftsfahiger IT-Systeme. Der Aufnahme fachlicher Anforderungen folgt
zeitnah — meist in Form von Prototypen — eine erste technische Umsetzung, um Feedback aus

dem Anwenderkreis aufzunehmen.

Integration bestehender Projekte

Die Transformation der bestehenden INPOL-Systemlandschaft erfolgt als Programm ,Polizei
2020“ unter Einbindung bereits initiierter und zukiinftiger verbundrelevanter Innovationspro-

jekte wie z. B.
e PIAV (Polizeilicher Informations- und Analyseverbund),
e eFBS (einheitliches Fallbearbeitungssystem),
e |AM (Identity- and Access-Management — Zugriffs- und Rechtekonzept),

e X-Polizei (einheitliches fachliches Datenmodell und technisches Austauschformat der

deutschen Polizeien) sowie
e Projekte zur Pflege und Aktualisierung der INPOL-Bestandssysteme.

Interdependenzen zwischen diesen Einzelprojekten sowie der Transformation von INPOL kon-
nen durch die vorgesehene Programmstruktur (siehe Kapitel 4) und den damit einhergehenden
Kommunikations- und Berichtsstrukturen frihzeitig identifiziert und in den einzelnen Projekten

berlicksichtigt werden. Zudem werden durch die Programmleitung bzw. den Programmstab fir
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alle Einzelprojekte verbindliche Rahmenbedingungen sowie Standards der Geschafts- und IT-
Architektur definiert und somit die Basis fiir einen einheitlichen technischen und fachlichen L6-

sungsansatz geschaffen.

Einsatz geeigneter Steuerungsinstrumente

Die eingangs beschriebene Komplexitat von Polizei 2020 erfordert den Einsatz etablierter und
bewahrter Programm- und Projektmanagementinstrumente wie das V-Modell XT Bund und
die S-O-S-Methode® fiir GroRprojekte BVA / BIT, um den Programmerfolg sicher zu stellen. Im
Rahmen des bis Oktober 2017 zu erstellenden Grobkonzeptes wird definiert, welche Elemente
dieser Methoden in welcher Auspragung in der Programmumsetzung zur Anwendung kommen.
Dabei werden auch die Erfahrungen aus den bereits in der Durchfiihrung befindlichen Reform-
projekten (z. B. PIAV, eFBS) beriicksichtigt und sofern méglich auf Polizei 2020 adaptiert. Im
Rahmen einer Reifegradanalyse werden im Vorprojekt in Anlehnung an den in der Industrie er-
probten CMMI-Standard die im BKA existierenden Fahigkeiten, Erfahrungen sowie Starken und
Schwachen in Bezug auf die Durchfiihrung komplexer IT-Transformationsprojektes gemein-
schaftlich analysiert. Sofern erforderlich, sind Fahigkeiten, die derzeit nicht vorgehalten wer-
den, durch gezielte Trainingsmallnahmen oder den Einsatz Externer verfliigbar zu machen. Da-
bei sollte auch die Auswahl externer Partner einem Assessment in Anlehnung an das

Reifegradmodell unterliegen.

Neben der Programmorganisation (siehe Kapitel 5) inkl. der Definition der damit einhergehen-
den Rollen und Aufgaben, sind standardisierte Verfahren und Prozesse fiir die interne und ex-
terne Programmkommunikation sowie das programmbegleitende Changemanagement zu de-
finieren. Zudem sind vorhabenspezifisch die Anforderungen an das Risikomanagement,
Anforderungs- und Anderungsmanagement, Testmanagement, Prozess- und Architekturma-
nagement, Qualitaitsmanagement sowie Controlling und Berichtswesen durch das Grobkonzept

festzulegen.

Die Kooperation im Programm definiert sich durch eine an die Anforderungen ausgerichtete
Programmorganisation sowie durch ein koordiniertes Zusammenspiel mit den Abstimmungs-
und Entscheidungsinstanzen. Dabei spielt die Koordinierung der Kommunikations- und die Be-
richtsarbeit von Bund und Landern eine wichtige Rolle, um allen Akteuren eine gemeinsame

Basis zu bieten und stets einen einheitlichen, aktuellen Informationsstand zu gewéhrleisten.

Dariiber hinaus wird mit Einfihrung eines Stakeholder Managements die Steuerung der Kom-
munikationsabldufe unterstitzt, so dass die Bedirfnisse einflussreicher Stakeholder erfillt und
Probleme gemeinsam mit ihnen gelost werden kdnnen. Unter Beriicksichtigung der Program-
morganisation und der Stakeholder sind geeignete Kommunikationsmittel, -kanale, -zyklen und

-inhalte, als Teil der Kommunikationsplanung festzulegen.
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Im Rahmen des Risikomanagements sind fir alle Programmbestandteile die bestehenden Risi-
ken detailliert zu analysieren, zu bewerten und zu dokumentieren. Auf Grundlage dieser Pro-
grammeinzelrisiken sowie weiteren Erkenntnissen aus dem Programmumfeld werden die Pro-
grammrisiken identifiziert, priorisiert und entsprechende Handlungsempfehlungen abgeleitet.
Diese Risiken konnen grundsatzlich politischen/rechtlichen, organisatorischen, funktiona-

len/fachlichen, finanziellen oder technischen Ursprungs sein und betreffen u. a.:

e Veranderungen im politischen Umfeld, die z. B. zu einer geringeren Priorisierung des

Programmes fuhren,

e Ressourcenverfligbarkeit, z. B. Ressourcenengpasse durch den Ausfall von Schliisselper-

sonen,

e Programmfinanzierung, z. B. Finanzierungsliicken aufgrund unvorhergesehener Mehr-

ausgaben,

e System-Interoperabilitdt/Daten-Verfligbarkeit, z. B. Dateninkonsistenzen durch unkoor-
dinierte Anpassungen der Teilnehmer- und Vorsysteme bzw. fehlerhafte/unvollstandige

Migration der Altdaten,
e Anwenderakzeptanz, z. B. Widerstande aufgrund nicht erfiillter Nutzererwartungen,

e Abgrenzung des Programmumfangs, z. B. inhaltliche Uberfrachtung des Vorhabens auf-

grund individueller Einzelanforderungen der Beteiligten.

Technische Realisierung eines ilibergreifenden dynamischen Rechte- und Rollenkon-

zepts

Die technische Realisierung der gesetzlichen Datenschutzbestimmungen, wie sie sich aus dem
neuen BKAG ergeben, ist Vorgabe fiir die Modernisierung der Informationssysteme der deut-
schen Polizeien. Der Grundsatz der hypothetischen Datenneuerhebung ist als zentrales Element
des Urteils des Bundesverfassungsgerichts effektiv und effizient in der zu entwickelnden IT-
Architektur Polizei 2020 umzusetzen. Diesbezliglich ist im Programm Polizei 2020 ein dynami-

sches Zugriffs- und Rechtekonzept zu entwickeln.

Sicherstellung jederzeitiger Datenverfiigbarkeit und -sicherheit

Im Rahmen des Transformationsprozesses auf dem Weg zu einer serviceorientierten IT-
Architektur haben die jederzeitige Datenverfiigbarkeit und -sicherheit héchste Prioritat, um jeg-
liche Beeintrachtigung der Aufgabenwahrnehmung der deutschen Polizei zu verhindern. Neben
der funktionalen Transformation der Bestandsverfahren kommt in diesem Zusammenhang der

Uberfiihrung bestehender Altdaten in die neuen Informationssysteme eine besondere Relevanz
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zu. Darlber hinaus ist die permanente Verfligbarkeit der Altdaten im Transformationsprozess

sicherzustellen.

Vor dem Hintergrund der angestrebten Starkung der Zentralstellenfunktion des BKA muss im
Rahmen der Konzeptionsphase ein Fokus auf der Netzinfrastrukturnutzung liegen. Zukiinftig
werden rund 270.000 Nutzer des Bundes und der Lander mittels Fernzugriff auf die durch die
Zentralstelle BKA bereitgestellten IT-Verfahren und Daten zugreifen. Vor diesem Hintergrund
sind insbesondere die Aspekte Netzsicherheit sowie Netzverfligbarkeit und -performance mafR-

gebliche Erfolgsfaktoren fiir die Umsetzung des Gesamtvorhabens.

Sicherstellung der Wirtschaftlichkeit des Gesamtvorhabens

Die verlassliche Bewertung der Wirtschaftlichkeit des Gesamtprogramms ist ein wesentlicher
Faktor fir die Ausgestaltung und Legitimation der Programmdurchfiihrung. Im Rahmen des
Vorprojektes wird auf Basis des fiir die Umsetzung des BKAG ermittelten Erfullungsaufwands
sowie unter Bericksichtigung der im Vorprojekt weiter ausdifferenzierten Programminhalte, -
strukturen eine initiale Wirtschaftlichkeitsbetrachtung inkl. Kapital- und Nutzwertbetrachtung
erstellt (,,Vorkalkulation”). Dieser liegt u. a. eine nach Haushaltsjahren gegliederte Ausgaben-
schatzung zu Grunde. Im Vorprojekt identifizierte Risiken werden durch entsprechende Risiko-

zuschlage in der Wirtschaftlichkeitsbetrachtung bericksichtigt.

Mit fortschreitendem Programmuverlauf sind die Ausgabenschatzung und Wirtschaftlichkeitsbe-
trachtung zyklisch auf Aktualitat zu Giberprifen und bei Bedarf entsprechend anzupassen. Somit
wird sichergestellt, dass eine Steuerung des Gesamtprogramms unter Berlicksichtigung des As-

pekts der Wirtschaftlichkeit erfolgen kann.
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6. Best Practice Ansatze

Die Identifizierung und Beriicksichtigung bestehender nationaler und internationaler Best-
Practice-Ansatze ist ein Baustein im Sinne einer erfolgreichen Konzeption des Programms Poli-
zei 2020. Im Rahmen von Interviews, Erfahrungsberichten sowie erganzender Analysen sollen
Ubertragbare Best Practice-Ansatze sowie etwaige zu vermeidende Projektansatze und Verfah-
rensweisen identifiziert werden. Diese Erfahrungswerte werden sodann im Programm Polizei
2020 beriicksichtigt.

Nach einer ersten Sichtung sind derzeit keine Losungen erkennbar, die unmittelbar und in Gan-
ze flir die Umsetzung des Programmes Polizei 2020 genutzt werden kénnten. Zu einzelnen Kom-
ponenten sind jedoch Best-Practice-Ansatze erkennbar, die weiterer, eingehender Betrachtun-

gen bedirfen. Die wesentlichen Aspekte werden nachfolgend vorgestellt.
Europdisches Polizeiamt (Europol)

Das Europdische Polizeiamt (Europol) ist eine Einrichtung der Europaischen Union, die die Straf-
verfolgungsbehorden in den EU-Mitgliedstaaten unterstiitzt. Derzeit wird die Umsetzung der
Europol-Verordnung (anzuwenden ab Mai 2017) durch Europol vorbereitet. Zentraler Bestand-
teil der Verordnung ist das sogenannte Integrated Data Management Concept (IDMC). Sowohl
die existierenden Europol-Anwendungen als auch der in unterschiedlichen Datenbanken vorge-
haltene Datenbestand sollen mittels des IDMC konsolidiert werden. Mit der Europol-
Verordnung besteht darliber hinaus ein veranderter Rechtsrahmen mit spezifischen Daten-
schutzvorgaben. Um diesen gerecht zu werden, wird durch Europol derzeit ein Zugriffsberechti-
gungskonzept fur die Mitgliedstaaten erarbeitet. Diese sollen mittels einer standardisierten
Schnittstelle unter der Pramisse ,,Einmalerfassung / Mehrfachnutzung” Daten automatisiert be-
reitstellen und eigenstandig Recherchen durchfiihren kénnen. Eine erste Marktsichtung zur Eru-
ierung geeigneter zukunftsfahiger Technologien als Grundlage fiir die Umsetzung von IDMC
wurde durch Europol initiiert. Vor dem Hintergrund des bei Europol bereits initiierten Trans-
formationsprozesses existieren dort bereits entsprechende Erfahrungswerte in Bezug auf das
methodische Vorgehen. Die Anséatze zur Errichtung einer zentralen Datenhaltung und einem dif-
ferenzierten Zugriffsmodell sowie die Umsetzung der datenschutzrechtlichen Vorgaben im
Rahmen des IDMC weisen erhebliche Parallelen zum Programm Polizei 2020 auf. Sie werden
daher im Rahmen der Grobkonzeption eingehend analysiert, um mogliche Ansatzpunkte zur

Ubertragung auf das Programm Polizei 2020 zu identifizieren.
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Bayerisches Landeskriminalamt

Das bayerische Landeskriminalamt erneuert derzeit im Rahmen der technologischen Fortent-
wicklung von IGVP (Integrationsverfahren Polizei) die technischen Komponenten des Vorgangs-
bearbeitungssystems der bayerischen Polizei. Die Fortentwicklung von IGVP erfolgt mit exter-
ner Unterstitzung auf Basis von Standardprodukten (sog. Grundsystem) eines externen
Anbieters. Primares Ziel des Entwicklungsprojekts ist die Fachmodule des bestehenden Vor-
gangsbearbeitungssystems (VBS) mit Hilfe des Grundsystems auf einer modernen und zukunfts-
fahigen Technologie abzubilden. Durch die Abbildung der polizeilichen Anforderungen auf Basis
von Standardprodukten soll sichergestellt werden, dass die Wartung und Pflege des Grundsys-
tems auch langfristig durch den externen Anbieter des Grundsystems erfolgen kann. Dieses
Vorgehen ermoglicht dem externen Anbieter darliber hinaus, die in dem Entwicklungsprojekt
gewonnenen Erfahrungen in die Weiterentwicklung des Grundsystems einflieBen zu lassen.
Nach Einschatzung des bayerischen Landeskriminalamt ist bereits absehbar, dass mit diesem
Vorgehen ein neuer Produktstandard einer Polizeianwendung auf Grundlage von Standardpro-
dukten des externen Anbieters entstehen wird, der kiinftig auch in anderen Bundeslandern
Anwendung finden kénnte und zur Standardisierung der Vorgangsbearbeitungssysteme der
deutschen Polizeien beitragen wiirde. Das durch das bayerische Landeskriminalamt gewahlte
Vorgehen und den dahinter stehenden strategischen Ansatz - Nutzung von Standardprodukten,
Weiterentwicklung, Ubernahme von Weiterentwicklungen in den Produktstandard - werden im
Rahmen der Grobkonzeption Polizei 2020 eingehend betrachtet und bestehende Erfahrungs-

werte berticksichtigt.
Landeskriminalamt Baden-Wiirttemberg

Das baden-wirttembergische Landeskriminalamt schreibt derzeit die Entwicklung eines
umfassenden Asservatenmanagementsystems (XAsservate) aus. Dieses Projekt ist als ers-
tes reguldres XPolizei-Projekt auRerhalb des BKA registriert und basiert vollumfanglich auf
dem Datenmodell IMP (Informationsmodell Polizei). Die Vergabe des Systems erfolgt im
Lichte der Saarbricker IT-Agenda. Als zentrale Anforderung wurde festgelegt, dass das
Produkt technikneutral sein muss und auf Services (Diensten) basieren soll. Damit besteht
die Moglichkeit, diese Anwendung nach Produktivsetzung auf die zentrale Polizeiplattform
beim BKA zu implementieren und anderen Teilnehmern zur Verfligung zu stellen. Weiter-
hin soll die Vertragsgestaltung eine Offnungsklausel enthalten, damit - vorbehaltlich verga-
berechtlicher Aspekte - die Anwendung auch fiir andere Teilnehmer zur Verfligung gestellt

werden kann.
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Bundeskriminalamt: Polizeilicher Informations- und Analyseverbund (PIAV)

Mit PIAV wird ein Informationsverbund zur landeriibergreifenden operativen und strategischen
Kriminalitatsanalyse durch das BKA bereitgestellt, der einen medienbruchfreien und durchgan-
gigen Informationsaustausch zwischen den Teilnehmern erméglicht, um Tat-Tat, Tat-Tater- und
Tater-Tater-Zusammenhange zu erkennen. Der Informationsverbund besteht aus dem PIAV-
Zentralsystem und den 19 Teilnehmersystemen von Bund (Bundeskriminalamt, Zollkriminalamt
und Bundespolizei) und Landern. Der Aufbau von PIAV ist das derzeit bedeutsamste foderale
Software- und Organisationsentwicklungsvorhaben zur Fortentwicklung der Polizeiarbeit in
Deutschland. PIAV hat den Anspruch, die Auswertungs- und Ermittlungsarbeit im Verbund zu
starken und die Informationszusammenarbeit der Polizeien des Bundes und der Lander auf eine
technisch, fachlich und organisatorisch zeitgemaRe Basis zu stellen. Da dies mit weitreichenden
Veranderungen seit vielen Jahren praktizierter Arbeitsweisen und Geschaftsprozesse der am
PIAV teilnehmenden Organisationen einhergeht, weist das Vorhaben eine hohe fachliche und
technische Komplexitat auf. Innerhalb der Grobkonzeption fiir das Programm Polizei 2020 wer-
den insbesondere das bestehende Governancemodell zur Zusammenarbeit zwischen Bund und
Landern als auch das fiir die PIAV-Entwicklung gewahlte risikominimierende stufenweise Vor-
gehensmodell einer vertiefenden Analyse unterzogen, um diese Ansatzpunkte bestmoglich auf

das Programm Polizei 2020 Gbertragen zu kénnen.
Weitere Best-Practice-Ansditze

Uber die benannten Projektbeispiele hinaus werden im Rahmen des Vorprojektes weitere Insti-
tutionen und Vorhaben identifiziert, welche im Rahmen der Grobkonzeption Polizei 2020 auf
mogliche zu adaptierende Best-Practice-Ansatze analysiert werden und soweit sinnvoll in die
Konzeption zur Modernisierung des INPOL-Verbundsystems integriert werden. Hierzu kénnten
sich ggf. die Polizeien der Niederlande, GroRbritanniens oder Danemarks sowie das Zollkrimi-

nalamt eignen.
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7. Nachste Schritte

Im Rahmen eines bereits initiierten Vorprojekts werden bis Ende 2017 die Grundlagen fiir die
Realisierung des Programms Polizei 2020 erarbeitet. Das vorliegende White Paper stellt ein ers-

tes Ergebnis dieses Vorprojektes dar.

Im weiteren Verlauf des Vorprojektes erfolgen die Erstellung eines Grobkonzeptes und die Kon-
kretisierung der Programmplanung. Diese beinhaltet u. a. die Programm-Governance (z. B. Pro-
grammorganisation, Rollen, Abstimmungs- und Steuerungsmechanismen, Berichtswesen), Aus-
sagen zum finanziellen Umfang und der Wirtschaftlichkeit des Programms sowie das zeitliche

und methodische Vorgehen.

Zur Erstellung der Grobkonzeption werden in einem ersten Schritt die wesentlichen polizeili-
chen Leistungsprozesse betrachtet, um prozessorientiert die maRgeblichen Anforderungen an
das zukinftige Informationsmanagement der Polizeien zu erheben. Im Ergebnis wird der Pro-
grammgegenstand spezifiziert und abgegrenzt. Auf Basis der groben Anforderungsspezifikation
wird ein Entwurf der Feature-Roadmap zur phasenweisen Transformation des Bestandssystems
entwickelt, welche die sukzessive Realisierung der Anforderungen im zeitlichen Programmab-

lauf darstellt.

Der Entwurf der Feature-Roadmap ist Grundlage der im Vorprojekt zu erstellenden Programm-
planung. Das methodische Vorgehen in der Programmdurchfiihrung sieht nach aktueller Pla-
nung vor, dass im Anschluss an das Vorprojekt eine Konzeptphase durchgefiihrt wird. In dieser
werden die Prozesse detailliert erhoben, dokumentiert, analysiert sowie optimiert. Dabei wer-
den auch Méglichkeiten der Standardisierung geprift. Die aus den optimierten polizeilichen
Leistungsprozessen abgeleiteten Anforderungen werden mit den bereits bestehenden system-
seitigen Funktionalitdten abgeglichen und fiir die Anforderungsdefinition auf Vollstandigkeit
geprift. Im Ergebnis wird die Feature-Roadmap aktualisiert, die Wirtschaftlichkeitsberechnung
fortgeschrieben und ein Pflichtenheft zur Vergabe der Realisierungsleistungen erstellt. In der
Realisierungs- und Betriebsphase erfolgt in einem standardisierten Vorgehen, entsprechend
der Planungen der Feature-Roadmap, die schrittweise Transformation des Bestandssystems.

Die folgende Abbildung veranschaulicht das geplante Vorgehen.
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Vorgehensmodell zur phasenweisen Realisierung des Programms Polizei 2020
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Risikomanagement

Neben dem vorliegenden White Paper wird im Rahmen des Vorprojektes ein Grobkonzept erstellt. Hierin werden die maRk-
geblichen Anforderungen an das zukinftige Informationsmanagement beschrieben und der Programmgegenstand spezifi-
ziert und strukturiert. Die in der Konzeptphase auf Basis der polizeilichen Leistungsprozesse und den bestehenden System-
funktionalitaten spezifizierten Anforderungen bilden die Grundlage fur die finale Ausgestaltung der zeitlichen Planung zur
Realisierung von Funktionalitaten (Feature-Roadmap), die Erstellung eines Pflichtenhefts sowie die Fortschreibung der Wirt-
schaftlichkeitsberechnungen. AnschlieBend kénnen externe Partner zur Unterstiitzung der Realisierung und des Betriebs
einbezogen werden. Mogliche Partner werden im Auswahlprozess einer Reifegradanalyse unterzogen. Somit wird sicherge-

stellt, dass diese die Fahigkeiten, Kompetenzen und internen Strukturen vorweisen, um das Programm Polizei 2020 zielfiih-
rend unterstiitzen zu kénnen.

Parallel werden im Vorprojekt Best Practice-Ansatze sowie Lessons Learned (zu vermeidende
Projektansatze und Verfahrensweisen) aus vergleichbaren Vorhaben nationaler und internatio-
naler Polizeien analysiert und bei der Ausgestaltung des Programms Polizei 2020 in Bezug auf
die Modernisierung des INPOL-Verbundsystem bericksichtigt. Erganzt wird diese um eine
Marktsichtung bestehender Losungen fiir Polizei- und Sicherheitsbehérden. Dabei wird auch
analysiert, ob und mit welchem Aufwand in Standardprodukten die definierten Anforderungen

umgesetzt werden kdnnen oder, ggf. fiir Einzelfunktionalitaten, Individualentwicklungen erfor-
derlich sein werden.

Auf Grundlage des fiir die Umsetzung des BKAG ermittelten einmaligen Erflllungsaufwands in

Héhe von rund 254 Mio. € wird eine initiale Wirtschaftlichkeitsbetrachtung erstellt (,,Vorkalku-
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lation”). Auf Basis der im Vorprojekt vorliegenden Informationen wird der Nachweis Uber die
Wirtschaftlichkeit des Vorhabens gefiihrt und die Aussagen zum finanziellen Rahmen des Pro-
grammes prazisiert. In der Realisierungsphase werden die fiir die Wirtschaftlichkeitsbetrachtung
getroffenen Annahmen kontinuierlich Gberprift und fortgeschrieben, um jederzeit die erfor-

derliche Transparenz lber die Wirtschaftlichkeit des Programms sicherzustellen.

Die laufenden Projekte PIAV, eFBS sowie die geplante INPOL Modernisierung werden unter

dem Dach des Programms Polizei 2020 integriert und aufeinander abgestimmt. Hierflir werden
im Vorprojekt die erforderlichen Programm- und Governancestrukturen im Rahmen der Zent-
ralstellenfunktion des BKA geschaffen. In diesem Zusammenhang wurde auch die Personalisie-
rung der Programmleitung sowie der Programmgremien bereits initiiert. Seit Anfang April 2017
sind ca. 20 Mitarbeiterinnen und Mitarbeiter des BKA zur Vorbereitung der Realisierungsphase

fir den Programmstab abgestellt.

Vor dem Hintergrund der Komplexitat sowie der geplanten phasenweisen Transformation der
Bestandssysteme handelt es sich bei dem Programm um ein mehrjahriges Vorhaben, welches
eine organisatorische Verankerung im BKA bedarf. Eine Einschatzung zur Programmlaufzeit ist
friihestens nach Abschluss des Vorprojekts und der darin durchgefiihrten Analyse der maligeb-
lichen Anforderungen maglich. Dariliber hinaus resultieren aus diesem Vorhaben auch zeitlich

unbefristete Daueraufgaben, die organisatorisch abzubilden sind.
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