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Zusammenfassung

In der vom Unabhingigen Landeszentrum fiir Datenschutz Schleswig-Holstein (ULD) zu-
sammen mit der GP-Forschungsgruppe im Auftrag der Bundesanstalt fiir Landwirtschaft und
Erndhrung (BLE) erstellten Studie ,,Scoring nach der Datenschutz-Novelle 2009 und neue
Entwicklungen® erfolgen eine umfassende Analyse der rechtlichen Grundlagen fiir das Sco-
ring nach der Novelle des Datenschutzrechts 2009, eine empirische Untersuchung der Sco-
ring-Praxis und eine verbraucherschutzbezogene Evaluierung sowie daraus abgeleitete Emp-

fehlungen.

Es wird festgestellt, dass die Datenschutznovelle fiir Banken und Auskunfteien Auswirkungen
hinsichtlich ihres Auskunftsverhaltens hatte, dass Beeintriachtigungen der Verbraucher-
rechte aber weiter bestehen. Die kostenlose Selbstauskunft ist noch weitgehend unbekannt.
Auskiinfte sind oft unverstindlich und nicht nachvollziehbar. Scores basieren auf Schitzun-
gen, deren individueller Aussagegehalt oft fragwiirdig ist. Es besteht Nachbesserungsbedarf
bei der Eingrenzung der zuldssigen Datenarten und Quellen. Der Anwendungsbereich der
Regelungen ist auf Sekundérdaten auszuweiten. Die Transparenz kann durch eine inhaltlich

prazisierte Auskunftspflicht der Unternehmen verbessert werden.

Eine Kontrolle der Scoring-Verfahren erfolgt nur unzureichend, weil die Relevanz der verar-
beiteten Daten fiir die Prognosegiite und deren Gewichtung in mathematisch-statistische Ver-
fahren ohne Offenlegung der Modelle weder durch die Betroffenen noch durch die Aufsichts-
behorden wirksam iiberpriift werden konnen. Es wird eine Qualititspriifung der Verfahren im

Rahmen einer Zulassung empfohlen.

Die bestehenden Regelungen sind fiir neue Scoring-Formen mit aus dem Internet stammen-
den Daten zum Schutz des Grundrechts auf informationelle Selbstbestimmung nicht ausrei-
chend. Die Regelung sollte nicht nur fiir Vertragsverhiltnisse, sondern auch fiir andere beson-

ders eingriffsintensive Anwendungen gelten.
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Abstract

In the study ,,Scoring after the data protection amendment 2009 and new developments‘
on behalf of the Federal Institute for Agriculture and Food (BLE), the Unabhingiges
Landeszentrum fiir Datenschutz Schleswig-Holstein and the FP Forschungsgruppe conducted
a comprehensive analysis of the legal basis for scoring practices following the amendment of
data protection law in 2009 and carried out an empirical investigation of the practice as well

as of consumer protection-related evaluation and present recommendations.

It is shown that the amendments had impact on banks and reference agencies concerning their
information practices but infringements of consumer rights remain. The right to receive free
access to information is not very well known yet. Companies are still reluctant to grant easy
access. Report file information is often incomplete, unintelligible and inexplicable. Scores are
based on estimates whose individual evidence is often questionable. A need to more expressly
regulate legitimate data types and sources as well as to broaden the scope of the regulation to
secondary data was identified. Transparency can be enhanced by obliging companies to

communicate information more precisely.

Currently, control over scoring practices is carried out insufficiently. Even though limited to
mathematical-statistical procedures the quality of data for prognosis and their weighing with-
out laying open the model does not allow proper and effective oversight, neither by the data
subject nor by oversight authorities. It is advisable to issue a license and check the quality of

the model.

The existing regulations will not adequately address new forms of scoring and profiling
based on data especially if collected on the Internet in order to guarantee the right to informa-
tional self-determination. The study suggests to apply the regulation not only to contractual
relationships but to broaden it in order to address especially intensive forms of infringements

to privacy.
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Einleitung

Die Bewertung von Verbraucherinnen und Verbrauchern durch Wirtschaftsunternehmen hat
mit den stetig wachsenden Moglichkeiten der digitalen Vermessung in der Informationsge-
sellschaft erheblich zugenommen. Waren Bonitéitsinformationen bislang lediglich einge-
schriankt fiir die Auswertung verfiigbar, so stehen mit der zunehmenden Nutzung sozialer
Medien und dem allgegenwirtigen Einsatz von informationstechnischen Systemen riesige
Datenmengen, sog. ,,Big Data*- Bestinde zur Verfiigung, die nach Wahrnehmung vieler Inte-
ressierter nur darauf warten, ausgewertet und analysiert zu werden. In der Kreditwirtschaft
sind Risikobewertungssysteme fiir die Berechnung der Eigenkapitaldeckung gegeniiber der
Bundesanstalt fiir Finanzdienstleistungsaufsicht gesetzlich vorgeschrieben.! Unternehmen
nutzen auerdem insbesondere zur Zeit- und Kosteneinsparung sowie zur Minimierung des
Zahlungsausfallrisikos zunehmend Scoring-Verfahren, die sie selbst oder durch andere Unter-
nehmen durchfiihren lassen. Dadurch werden Scoring-Verfahren immer hiufiger zur Grund-
lage fiir mehr oder weniger existenzielle Vertrags- oder Konditionsentscheidungen etwa im
Kredit-, Versicherungs- und sogar Medizinbereich. Selbst bei bereits abgeschlossenen Ver-
tragsverhéltnissen wird derzeit ein Monitoring des Kundenverhaltens diskutiert. So mochten
z. B. Versicherer das Fahrverhalten ihrer Kunden iiber deren Smartphones iiberwachen, um

. . .. 2
dann die Tarife entsprechend anpassen zu konnen.

Befiirchtungen der Betroffenen hinsichtlich eines Scorings ihres Verhaltens bestehen u. a.
deshalb, weil unbekannte Datenquellen und wenig transparente Berechnungsverfahren genutzt
werden. Zudem wird der Einfluss von Score-Werten auf Geschiftsentscheidungen immer
groBler, der Aussagegehalt wird jedoch in vielen Fillen als nicht nachvollziehbar empfunden.
Zuletzt sorgten Berichterstattungen iiber Geo-Scoring durch Arvato Infoscore®, Pline der
SCHUFA Holding AG, die Erhebung von Verbraucherdaten aus dem Internet erforschen zu

lassen®, sowie der Verkauf von Bewegungsdaten durch Telekommunikationsdiensteanbieter’

Vgl. Giirtler/Kriese, Die Umsetzung der Scoringtransparenz bei Banken, RDV 2010, 47, 49.
2 Handelsblatt eNews vom 05.03.2013, S. 7; FAZ vom 06.03.2013, S. 16.

Bertelsmann-Tochter Infoscore: Fragwiirdige Bonitdtsbewertungen von Millionen Verbrauchern,
http://www.ndr.de/unternehmen/presse/pressemitteilungen/pressemeldungndr10145.html, zuletzt abgerufen
am 25.04.2014.

NDR Info: Schufa will Daten bei Facebook & Co. sammeln Daten- und Verbraucherschiitzer sind entsetzt,
abrufbar unter http://www.ndr.de/unternehmen/presse/pressemitteilungen/pressemeldungndr10469.html, zu-
letzt abgerufen am 25.04.2014.

http://www.tagesschau.de/wirtschaft/telefonical 06.html.
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fiir Aufsehen. In der Offentlichkeit herrscht weitgehend Unsicherheit iiber die Zulissigkeit
von Scoring-Verfahren, insbesondere dazu, ob ausschlieBlich zulédssige Datenquellen fiir der-
artige Verfahren verwendet werden, nur bonitétsrelevante Angaben in die Score-Berechnung
einflieBen, eine rechtlich tragfihige Gewichtung der Angaben vorliegt und welche Rechte den

Betroffenen zustehen.

Der zunehmende Einfluss des Scorings auf Entscheidungsprozesse, die fiir das Wirtschaftsle-
ben der Verbraucherinnen und Verbraucher von essentieller Bedeutung sind, war Ausgangs-
punkt der Novelle des Bundesdatenschutzgesetzes (BDSG) im Jahr 2009 um Maflnahmen zu
etablieren, die die Interessen der beteiligten Akteure ausgewogen beriicksichtigen. Die Studie
hat die Zielsetzung, die Wirkung der damals neu geschaffenen gesetzlichen Regelungen um-

fassend zu untersuchen.
A Studienziele und Aufgabenstellung

In der Fachliteratur wurde das Thema ,,Scoring* vor allem vor der BDSG-Novelle 2009 dis-
kutiert.® Nach Inkrafttreten von § 28b BDSG liegen zur Effektivitit der Neuregelung zum
Scoring noch keine umfassenden Erkenntnisse vor. Insbesondere wurde noch nicht unter-
sucht, ob die gesetzgeberischen Ziele, mehr Rechtssicherheit und Transparenz bei Scoring-
Verfahren zu schaffen’, erreicht wurden. Ziel der vorliegenden Studie ist daher die Klirung

nachfolgender Fragen:
¢ Halten die Wirtschaftsbeteiligten die gesetzlichen Vorgaben ein?

e Ermoéglichen es die gesetzlichen Kontroll- und Aufsichtsrechte den Aufsichtsbehorden,

einen wirksamen Vollzug zu gewihrleisten?

e Schiitzt der gesetzliche Rahmen Verbraucherinnen und Verbraucher auch im Hinblick auf
sich abzeichnende Neuerungen vor unangemessenen Scoring-Verfahren und wird eine ef-

fektive Kontrolle mittels Auskunftsrechten ermoglicht?
B Methoden

Es wurden eine empirische Untersuchung der Scoring-Praxis sowie eine verbraucherschutz-

6 Vgl. etwa Kloepfer/Kutzschbach, Schufa und Datenschutzrecht, MMR 1998, 650 {f.; Petri, Das Scoringver-
fahren der SCHUFA, DuD 2011, 290 f.; Beckhusen, Das Scoring-Verfahren der SCHUFA im Wirkungsbe-
reich des Datenschutzrechts, BKR 2005, 335 ff.

7 Vgl. BT-Drucksache 16/10529, S. 15.
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bezogene Evaluierung des durch die Novelle des BDSG im Jahr 2009 geschaffenen Rechts-
rahmens durchgefiihrt. Anhand einer Analyse des aktuellen Sach- und Rechtsstandes wurde
iberpriift, ob ein Reformbedarf fiir die Regelungen des BDSG besteht. Die sich daraus erge-
benden Handlungsmoglichkeiten mit ihren jeweiligen Vor- und Nachteilen werden unter Be-
riicksichtigung des aktuellen Stands der Rechtsentwicklung auf der Ebene der Europiischen
Union (EU), insbesondere betreffend die EU-Datenschutzgrundverordnung, erortert. Des
Weiteren werden praktische und rechtliche Erfahrungen aus dem Vereinigten Konigreich,

Frankreich, Schweden und den USA einbezogen.

Die Untersuchung wurde mittels Literaturrecherche und Sekundéranalyse sowie durch zwei
empirische Teiluntersuchungen durchgefiihrt. Die Ergebnisse der Teiluntersuchungen werden
in einer abschlieBenden zusammenfassenden Bewertung dargestellt. Auf dieser Grundlage
wird erortert, inwieweit Reformbedarf besteht. Weiterhin erfolgt eine Bewertung von Rege-

lungsoptionen.

Im Rahmen einer Literaturrecherche wurde die relevante Literatur zu den Themen Daten-
schutz, Scoring, Bonititsauskiinfte und Kreditwiirdigkeit ermittelt und ausgewertet. Die Er-
gebnisse wurden bei der Fragebogenkonstruktion fiir die Online-Befragung von représentativ
ausgewdhlten rund 2.000 Personen beriicksichtigt. Die Online-Befragung befasst sich mit der
Kenntnis von Auskunfteien und der Inanspruchnahme von Eigen-Auskiinften, der Beurteilung
von Score-Werten und selbst erlebten negativen Konsequenzen von Bonitidtsauskiinften sowie

dem Bediirfnis nach einer aktiven Informationspflicht von Datenhaltern.

Die empirisch erhobenen Erkenntnisse wurden sodann einer rechtlichen Analyse unterzogen.
Dabei war darzustellen, welche rechtlichen Rahmenbedingungen aktuell fiir Scoring-
Verfahren bestehen und ob die in der Praxis eingesetzten Modelle diesen Vorgaben entspre-
chen. Soweit rechtwidrige Vorgehensweisen und Vollzugsdefizite festgestellt werden muss-
ten, wurden Handlungsvorschlidge erarbeitet, wie in diesen Punkten effektiv Abhilfe geschaf-
fen werden kann. Dabei wurden nicht nur die materiell-rechtlichen Vorgaben zu Scoring-
Verfahren iiberpriift, sondern auch der Umfang der Betroffenenrechte sowie der Befugnisse
der Datenschutzaufsichtsbehdrden. Neben dem aktuellen Sach- und Rechtsstand wurden auch
Entwicklungen im ,,Zukunftsmarkt* Scoring sowie die datenschutzrechtlichen Entwicklungen
auf der Ebene der Européischen Union analysiert und bei der Erarbeitung der Handlungsemp-
fehlungen beriicksichtigt. Die Analyse erfolgt neben der Darstellung des Regelungsbereichs
nach dem BDSG anhand verwandter Rechtsgebiete unter Hervorhebung der Anderungen

durch die Datenschutz-Novelle 2009. Einschligige Gesetzesmaterialien, Literatur und Recht-
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sprechung werden beriicksichtigt. Die Ursachen und Auswirkungen der identifizierten Defizi-
te werden geordnet und rechtlich bewertet. Erkenntnisse aus den Tatigkeitsberichten der Da-
tenschutzaufsichtsbehdrden sowie aus der Presseberichterstattung flieBen in die Studie ein.
Die Bewertung erfolgt unter Einbeziehung der Interessen aller beteiligten Gruppen, insbeson-
dere der Auskunfteien, der Vertragspartner der Auskunfteien (Unternehmen) sowie der Ver-

braucherinnen und Verbraucher.

Zur Betrachtung internationaler Aspekte wurde die Sach- und Rechtslage in England, Frank-

reich, Schweden und den USA analysiert.

Fiir die Erhebung der Informationen aus den genannten Rechtskreisen wurden Befragungen
von Experten aus der Kreditwirtschaft, den Auskunfteien, Telekommunikationsunternehmen,
der Versicherungswirtschaft, Datenschutzbehérden und Verbraucherzentralen durchgefiihrt.
Im Rahmen eines Rechtsvergleichs erfolgt eine Gegeniiberstellung der Erhebungsergebnisse.

Diese flieBen auch in die Erarbeitung der Handlungsempfehlungen ein.

Fiir die getroffenen Handlungsempfehlungen wurden die anhand der empirischen Erkenntnis-
se identifizierten Defizite unter Beriicksichtigung der Interessen aller beteiligten Gruppen
l6sungsorientiert analysiert. Es wurden Handlungsempfehlungen abgeleitet, die mit ihren je-
weiligen Vor- und Nachteilen dargestellt und erlidutert werden. Dafiir wurden zudem juristi-
sche Literatur, Presseberichterstattung, Tatigkeitsberichte der Datenschutzaufsichtsbehdrden
aus dem Zeitraum vor und nach der Gesetzesdnderung aus dem Jahr 2009 sowie Erkenntnisse

aus den internationalen Erhebungen einbezogen.

C Scoring nach der Datenschutznovelle 2009

1. Die Situation vor der Novelle

Bis zur BDSG-Novelle im Jahr 2009 bestand Rechtsunsicherheit, ob Scoring-Verfahren iiber-
haupt zulédssig sind. Entsprechend der Vorgabe der Europdischen Datenschutzrichtlinie
95/46/EU enthilt das deutsche Datenschutzrecht ein grundsétzliches Verbot der Verarbeitung
personenbezogener Daten. Nach § 4 Abs. 1 BDSG ist eine Erhebung und Verwendung perso-
nenbezogener Daten nur zuldssig, wenn das BDSG oder eine andere Rechtsvorschrift dies
erlaubt oder anordnet oder der Betroffene eingewilligt hat und die weiteren gesetzlichen Vor-
gaben eingehalten werden. Da ordnungsgemifle Einwilligungen zur Erstellung und Verarbei-
tung von Score-Werten kaum vorliegen, musste vor der BDSG-Novelle im Jahre 2009 die

Zulissigkeit von Scoring-Verfahren anhand der §§ 28, 29 BDSG gepriift werden.

Seite 14



Unabhingiges Landeszentrum fiir Datenschutz Schleswig-Holstein / GP Forschungsgruppe
Scoring nach der Datenschutz-Novelle 2009 und neue Entwicklungen

Seit der vorangegangenen Novelle des Datenschutzrechts 2001 hatte sich die Moglichkeit der
Verarbeitung grofler und groBter Datenmengen, von sog. Big Data-Bestdnden, erheblich er-
hoht. Im Online-Bereich hat das Internet zu einer Anonymisierung der Geschéftsbeziehungen
gefiihrt. Eine Mehrzahl der Geschifte kann online abgewickelt werden, ohne dass ein person-
licher Kontakt zwischen den Geschiftspartnern erforderlich wird. Dies gilt fiir langfristige
Kreditvertriage ebenso wie fiir Geschiifte des tiglichen Bedarfs. Im Unterschied zu herkdmm-
lichen Bargeschiften kann das Geschifts- und Konsumverhalten dauerhaft verfolgt werden.
Diese Informationen sind auch im Offline-Bereich, z. B. beim sog. Mieter-Scoring, nutzbar.
Letztlich basieren auch die Verfahren zur Auslieferung von Online-Werbung und Angeboten
auf einer Analyse von Konsumentenverhalten und konnen ebenso unter den Begriff des Sco-

rings gefasst werden.

Wihrend in der Vergangenheit die Offenlegung personenbezogener Daten als ein wesentli-
ches Risiko im Datenschutz betrachtetet wurde, ist nach 2001 zunehmend auch die Aggrega-
tion von Profildaten und deren Bewertung im Rahmen automatisierter Abldufe als Risiko
identifiziert worden.® Seit das Bundesverfassungsgericht im Volkszihlungsurteil 1983 festge-
stellt hat, dass das Recht auf informationelle Selbstbestimmung ,,vor allem deshalb gefdhrdet
[ist, weil] Entscheidungsprozesse ... mit Hilfe automatischer Datenverarbeitung Einzelanga-
ben ... technisch ... unbegrenzt speicherbar und jederzeit ohne Riicksicht auf Entfernungen in
Sekundenschnelle abrufbar sind [und] ... mit anderen Datensammlungen zu einem teilweise
oder weitgehend vollstindigen Personlichkeitsbild zusammengefiigt werde [konnen], ohne
dass der Betreiber die Richtigkeit und Verwendung zureichend kontrollieren kann [und sich
damit] ... in einer bisher unbekannten Weise die Moglichkeiten einer Einsicht- und Einfluss-
nahme erweitert [haben], welche auf das Verhalten des Einzelnen schon durch den psychi-
schen Druck offentlicher Anteilnahme einzuwirken Vermégen“g, hat sich das Risiko weiter
vergrofert. Schon die Autoren des Modernisierungsgutachtens 2001 beklagen knapp zwei
Jahrzehnte nach dem Volkszihlungsurteil eine ,.erhebliche Verschirfung der Gefahrdungen*
durch Scoring-Verfahren wegen mangelnder Transparenz bei der Auskunft iiber den Score-

Wert und der Informationen, die in den Score-Wert einflieBen. '’

Vgl. RoBnagel/Pfitzmann/Garska, Modernisierung des Datenschutzrechts, Gutachten im Auftrag des Bun-
desministeriums des Innern, 2001, S. 26.

®  BVerfGE 65, 1 (42).

Vgl. RoBnagel/Pfitzmann/Garska, Modernisierung des Datenschutzrechts, Gutachten im Auftrag des Bun-
desministeriums des Innern, 2001, S. 27.

Seite 15



Unabhingiges Landeszentrum fiir Datenschutz Schleswig-Holstein / GP Forschungsgruppe
Scoring nach der Datenschutz-Novelle 2009 und neue Entwicklungen

Rechtsgrundlagen fiir die Verarbeitung personenbezogener Informationen im Rahmen von
Scoring-Verfahren waren die §§ 28 und 29 BDSG, die jedoch keine Ausfiihrungen zum Sco-
ring enthielten. Die Zulissigkeit der Ermittlung eines Score-Werts und die Ubermittlung von
Score-Werten an andere Stellen mussten im Rahmen einer umfassenden Interessenabwigung
ermittelt werden, indem das Interesse des Kreditinstituts an der prognostischen Feststellung
der Zahlungsfihig- und Zahlungswilligkeit und schutzwiirdige Interessen des Betroffenen am
Ausschluss einer solchen Erhebung, Verarbeitung und Nutzung von Scoring-Daten zu priifen
waren.'! Daneben bestand die Moglichkeit der Einholung einer Einwilligung, die oftmals fiir
die Verbraucher wegen einer faktischen Zwangslage alternativlos war.'? Damit erschien die
Einwilligung als Rechtsgrundlage fiir ein Scoring zumindest problematisch. Bei Zugrundele-
gung der Anforderungen an die Einwilligung der Art. 29 Datenschutzgruppe'’, wiire die Ein-
willigung als Rechtsgrundlage wegen mangelnder Freiwilligkeit entfallen. Insofern erfolgte

das Scoring vielfach ohne oder aufgrund einer unzureichenden Rechtsgrundlage.

Die wachsenden Moglichkeiten der Datenerhebung und -auswertung fiihrten zunehmend zu
einer Verunsicherung bei Unternehmen, die Score-Werte von Auskunfteien oder von anderen
Unternehmen erwarben und nutzten. Die Richtigkeit und Aussagekraft der Score-Werte, die
sich aus zahlreichen entsprechenden Angaben zusammensetzen, war zumeist nicht tiberpriif-
bar. Weiterhin fiihrte die beschriebene Entwicklung dazu, dass fiir die Betroffenen Scoring-
Verfahren zunehmend intransparenter wurden. Selbst die Geltendmachung eines einfachen
Auskunftsanspruchs nach § 34 Abs. 1 BDSG wurde in Frage gestellt, da falschlicherweise
vertreten wurde, dass ein Score-Wert kein personenbezogenes Datum im Sinne von § 3 Abs. 1
BDSG sei.' Trotz bestehender Auskunftsrechte hatte sich schlieBlich gezeigt, dass die Aus-
kiinfte fiir die Betroffenen unverstindlich waren."” Ebenso verhielt es sich fiir die Kunden von
Auskunfteien, die Score-Werte erhielten und deren Richtigkeit oder Aussagekraft nicht iiber-

priifen konnten. Dieser unzureichenden Situation sollte mit der Novelle aus 2009 begegnet

1 Kloepfer/Kutzschbach, Schufa und Datenschutzrecht, MMR 1998, 650, 657 f.

12 RofBnagel, Alexander, Die Novellen zum Datenschutzrecht - Scoring und Adresshandel, in: NJW 2009, 2716-
2722, m.w.N.

Art. 29 Arbeitsgruppe, Stellungnahme 5/2011 zur Definition der Einwilligung, abrufbar unter:
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2011
/wp187_de.pdf.

14 Vgl. Hoeren, Rechtliche Grundlagen des SCHUFA-Scoring-Verfahrens, RDV 2007, 93, 95.

D. Korczak/M. Wilken, Scoring im Praxistest. Aussagekraft und Anwendung von Scoring-Verfahren in der
Kreditvergabe und Schlussfolgerungen. Studie erstellt im Auftrag der Verbraucherzentral Bundesverband
(2008), S. 15f., abrufbar unter: http://www.vzbv.de/mediapics/scoring_studie_15_01_2008.pdf
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werden.

2. Der nach der BDSG-Novelle 2009 bestehende Rechtsrahmen

Mit der Novelle 2009 wurde § 28b BDSG als Komplementérvorschrift zu den §§ 28, 29
BDSG geschaffen, die ein Scoring fiir den Zweck der Entscheidung iiber die Begriindung,
Durchfithrung oder Beendigung eines Vertragsverhiltnisses mit dem Betroffenen erlaubt,
wenn bestimmte Voraussetzungen erfiillt sind. Laut Gesetzesbegriindung soll der neue § 28b
BDSG allgemeine Voraussetzungen fiir die Durchfithrung von Scoring-Verfahren festlegen
und damit zu mehr Rechtssicherheit und mehr Transparenz beitragen. Auch soll insbesondere

hinsichtlich der Datengrundlage mehr Klarheit geschaffen werden.'®

Mit der Einfiihrung des § 28b BDSG hat der Gesetzgeber die Entscheidung getroffen, dass
der Einsatz von Scoring-Verfahren generell erlaubt sein soll. Er tragt dem Umstand Rech-
nung, dass regelméfig keine rein individualisierten Entscheidungen getroffen werden, son-
dern hiufig Generalisierungen und Stereotypenbildungen erfolgen.'” Weiterhin forderte der
Gesetzgeber, dass die Berechnung der Score-Werte auf Basis eines mathematisch-
statistischen Verfahrens erfolgt. Die genutzten Daten miissen zur Berechnung der Wahr-
scheinlichkeit des bestimmten Verbraucherverhaltens erheblich sein, was zu einer Dokumen-
tationspflicht der verantwortlichen Stelle fithren soll. Gegeniiber den Aufsichtsbehérden soll

. . .. 1
der beschriebene Zusammenhang nachgewiesen werden kénnen.'®

' BT-Drucksache 16/10529, S. 15 und 17.
17 Schauer, Profiles, Probabilities and Stereotypes, S. 66.
'8 BT-Drucksache 16/10529, S. 15.
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Ubersicht zur gesetzgeberischen Intention:

Problem

Gesetzesbegriindung

Umsetzung

Fiir die Durchfithrung von Sco-
ring-Verfahren fehlt eine
Rechtsgrundlage.

Die Voraussetzungen fiir die
zuldssige  Durchfiihrung
Scoring-Verfahren sollen nicht
ausschlielich anhand der §§ 28,
29 BDSG gepriift werden.

von

§ 28b BDSG soll als Rechts-
grundlage dienen.

Der Umgang mit Score-Werten
durch die verantwortliche Stelle
ist fiir den Betroffenen intranspa-
rent.

Da dem Betroffenen mangels
Offenlegung der Datengrundlage
schwer nachvollziehbar ist, wie
die Score-Werte und die darauf
beruhende Entscheidung zustan-
de gekommen sind, muss ihm die
Moglichkeit gegeben werden,
unrichtige Daten berichtigen zu
lassen oder den errechneten
Score- bzw. Wahrscheinlich-
keitswert im konkreten Fall zu
widerlegen. Die der Berechnung
zugrunde liegenden Sachverhalte
miissen in einer fiir Laien ver-
standlichen Form dargelegt wer-
den.

Gemill § 34 Abs.2 S.1 BDSG
soll der Betroffene einen Aus-
kunftsanspruch gegeniiber der
verantwortlichen Stelle haben
beziiglich

- der innerhalb der letzten sechs
Monate vor dem Zugang des
Auskunftsverlangens erhobenen
oder erstmalig gespeicherten
Wahrscheinlichkeitswerte,

- der zur Berechnung der Wahr-
scheinlichkeitswerte genutzten
Datenarten und

- dem Zustandekommen und der
Bedeutung der Wahrschein-
lichkeitswerte einzelfallbezo-
gen und nachvollziehbar in all-
gemein verstindlicher Form.

Der Umgang mit Score-Werten
durch Auskunfteien ist fiir den
Betroffenen intransparent.

Dem Betroffenem soll ein be-
rechtigtes Interesse zugestanden
werden, den tagesaktuellen
Score-Wert fiir seine eigenen
wirtschaftlichen Planungen zu
erhalten und Informationen dar-
iiber zu bekommen, an welche
Stellen der Score-Wert iibermit-
telt wurde.

Gemil § 34 Abs.4 S.1 BDSG
soll der Betroffene einen Aus-
kunftsanspruch gegeniiber der
Auskunftei haben beziiglich

- der innerhalb der letzten zwolf
Monate vor dem Zugang des
Auskunftsverlangens iibermit-
telten Wahrscheinlichkeitswerte
fiir ein bestimmtes zukiinftiges
Verhalten des Betroffenen so-
wie die Namen und letztbe-
kannten Anschriften der Drit-
ten, an die die Werte iibermit-
telt worden sind,

- der Wahrscheinlichkeitswerte,
die sich zum Zeitpunkt des
Auskunftsverlangens nach den
von der Stelle zur Berechnung
angewandten Verfahren erge-
ben,

- der zur Berechnung der Wahr-
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scheinlichkeitswerte nach den
Nummern 1 und 2 genutzten
Datenarten sowie

- des Zustandekommens und der
Bedeutung der Wahrschein-
lichkeitswerte einzelfallbezo-
gen und nachvollziehbar in all-
gemein verstindlicher Form.

In Scoring-Verfahren werden
personenbezogene Daten ohne
konkrete gesetzliche Vorgaben

Die zur Berechnung des Score-
Werts genutzten Daten miissen
unter Zugrundelegung eines wis-

Mit § 28b BDSG sollen die Zu-
lassigkeitskriterien fiir ein Sco-
ring-Verfahren geregelt werden.

senschaftlich-statistischen  Ver-
fahrens nachweisbar fiir die Be-
rechnung der Wahrscheinlichkeit
des bestimmten Verhaltens er-
heblich sein, was zu einer Do-
kumentationspflicht der verant-
wortlichen Stelle fiihren soll. Die
Zusammenhinge miissen den
Aufsichtsbehorden nach § 38
BDSG nachgewiesen werden
konnen.

erhoben, verarbeitet und genutzt.

2.1 § 28b BDSG - Scoring

§ 28b BDSG erginzt die §§ 28, 29 BDSG um die Voraussetzungen fiir die Durchfiihrung ei-
nes Scoring-Verfahrens. Die nach §§ 28, 29 BDSG erhobenen Daten konnen fiir den Zweck
der Entscheidung iiber die Begriindung, Durchfithrung oder Beendigung eines Vertragsver-
hiltnisses mit dem Betroffenen als Datengrundlage fiir ein Scoring-Verfahren nach § 28b

BDSG genutzt werden.

2.1.1  Begriff des Scorings

Rein formal betrachtet liegt eine gesetzliche Definition des Begriffs ,,Scoring® nicht vor."
Der Begriff ,,score® stammt aus der englischen Sprache und bedeutet ,,to evaluate numerical-
ly*, d. h. ,,mit Punkten bewerten*. Das Substantiv ,,score* bezeichnet eine Auswertung bzw.

einen Punktestand. Daneben haben die Begriffe eine Vielzahl dhnlicher Bedeutungen in un-

% Ehmann, in: Simitis, BDSG, 7. Aufl. 2011, § 28b, Rn. 21.
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terschiedlichen Sachgebieten.20 Der englische Begriff ,,scoring* bezeichnet eine Punktebewer-
tung oder ein Punktwertverfahren. Der gesetzgeberischen Intention zufolge sollte mit der
Neuregelung im Schwerpunkt das sog. ,,Kredit-Scoring* erfasst werden, indem fiir die Kre-
ditwirtschaft Verfahren zur Einschitzung kreditorischer Ausfallrisiken auf eine gesetzliche
Grundlage gestellt werden sollten.”' Dabei finden zunehmend Formen des Antrags-Scorings,
bei dem die Entscheidung iiber die Begriindung eines Vertragsverhiltnisses im Vordergrund,
steht sowie des sog. Verhaltens-Scoring, bei dem Informationen aus laufenden Kundenbezie-
hungen verarbeitet werden, Anwendung.22 Auch das sog. ,,Geo-Scoring*, bei welchem aus-
schlieBlich oder zumindest wesentlich Anschriftendaten der Betroffenen in den Score-Wert
einflieBen, wird verwendet. Uber den Bereich der Kreditwirtschaft hinaus entstehen immer
wieder neue Sonderformen des Scorings, die bei der Schaffung des § 28b BDSG keine oder
keine wesentliche Beriicksichtigung fanden. Beim ,,Versicherungs-Scoring® werden Fille
hoherer Gewalt und Fremdeinwirkung in eine Prognoseentscheidung iiber den Abschluss ei-
nes Versicherungsvertrags aufgenommen. Da dies kein ,,Verhalten* einer natiirlichen Person
betrifft, scheidet eine direkte Anwendung von § 28b BDSG bereits aus diesem Grunde aus.”
Beim ,,Inkasso-Scoring* wird das Zahlungsverhalten iiber eine fillige Forderung bewertet. Da
nicht das Verhalten beziiglich der Begriindung, Durchfithrung oder Beendigung eines Schuld-
verhiltnisses im Focus steht, wird auch hier § 28b BDSG fiir unanwendbar gehalten.24 Beim
,Beschiftigten- bzw. Bewerber-Scoring” werden die Betroffenen anhand ihrer beruflichen
Qualifikation automatisiert in einem Bewertungssystem eingestuft. Beim ,,Werbe- oder Mar-
keting-Scoring® erfolgt die Erstellung von Kundenprofilen fiir Zwecke der Werbung und der
Marktforschung. Entscheidend ist, ob die Begriindung eines Schuldverhéltnisses von den er-
mittelten Score-Werten abhingig gemacht wird. Da in den letzten beiden Féllen es zumindest
fraglich ist, ob ,,mathematisch-statistische Verfahren* zur Ermittlung der Prognose zum Ein-

satz kommen und ob Vergleichsgruppen herangezogen werden, wird teilweise eine Anwen-

" So hat bspw. die WHO das Scoring-System WPSS (WHO adapted prognostic scoring system) zur Risikoein-

schitzung bei Myelodysplasie definiert. Das zurzeit iiblichste Scoring-System ist der Internationale Prognose
Score (International Prognostic Scoring System, IPSS).

2l BT-Drucksache 16/10529, S. 9.

2 Giirtler/Kriese, Die Umsetzung der Scoringtransparenz bei Banken, RDV 2010, 47, 51.

2 Ehmann, in: Simitis, BDSG, 7. Aufl. 2011, § 28b Rn. 41; Wélle/Heinemann, Scoring im Spannungsfeld von
Datenschutz und Informationsfreiheit, CR 2010, 410, 411.

2 WiBle/Heinemann, Scoring im Spannungsfeld von Datenschutz und Informationsfreiheit, CR 2010, 410,

411.
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dung von § 28b BDSG in Frage gestellt.25 Bei allen Bewertungsformen kénnen im Einzelfall
aber statistische Modelle zum Einsatz S. kommen, um Vergleiche mit bestimmten Personen-
gruppen durchzufiihren. Weiterhin konnen Clusteranalysen vorgenommen und fiir Einzel-
merkmale Trennschirfeermittlungen durchgefiihrt werden, um zu Einzelpersonen einen
Wahrscheinlichkeitswert fiir ein in der Zukunft liegendes Verhalten in Form eines Scores zu
errechnen. Die prognostische Ermittlung kreditorischer Ausfallrisiken bildet hdufig nur noch
einen einzigen Anwendungsfall fiir Scoring-Verfahren neben zahlreichen anderen Fallkonstel-
lationen. Der Gesetzgeber wihlte in § 28b BDSG den Begriff ,,Scoring® lediglich als Uber-
schrift, um dann Zwecke und Anforderungen fiir die Zuléssigkeit der Berechnung eines
Wahrscheinlichkeitswertes niher zu beschreiben.”® Abweichend vom herkémmlichen engli-
schen Sprachgebrauch verwendet der Gesetzgeber den Begriff Scoring in einem engeren Sin-
ne als Ergebnis der Berechnung eines Wahrscheinlichkeitswerts fiir ein bestimmtes zukiinfti-
ges Verhalten des Betroffenen und bestimmt die Anforderungen, denen die dafiir verwendeten

Vorgehensweisen geniigen miissen.

Der Bundesgerichtshof (BGH)27 fiihrt zum Begriff ,,Score* aus: ,,Ein Score stellt einen Wahr-
scheinlichkeitswert {iber das kiinftige Verhalten von Personengruppen dar, der auf der Grund-
lage statistisch-mathematischer Analyseverfahren berechnet wird.“ Weitere Anforderungen,
insbesondere die einzelnen in § 28b BDSG genannten Voraussetzungen, werden in diesem
Zusammenhang nicht erldutert. Wertet man die Ausfithrungen des BGH als Versuch, den Be-
griff ,,Score* oder ,,Scoring* zu definieren, so miissten Scoring-Verfahren vom Gesetzgeber
weitaus detaillierter geregelt werden, als in der bestehenden Regelung des § 28b BDSG. Hier-
fiir spricht bereits der erwidhnte Umstand, dass bei Schaffung der Vorschrift im Kern die Er-
mittlung kreditorischer Ausfallrisiken mithilfe von statistisch-mathematischen Verfahren im

Vordergrund stand und zahlreiche neue Formen des Scorings keine Beriicksichtigung fanden.

2.1.2  Verhiiltnis zu §§ 28 und 29 BDSG

§ 28b BDSG schafft keine eigene Rechtsgrundlage im Sinne von § 4 Abs. 1 BDSG? fiir die

Verarbeitung von personenbezogenen Daten in Scoring-Verfahren. Vielmehr ergibt sich aus

2 WiiBle/Heinemann, Scoring im Spannungsfeld von Datenschutz und Informationsfreiheit, CR 2010, 410,

412.
*6 BT-Drucksache 16/10529 vom 10.10.2008, S. 15.
77 BGH, Urteil vom 28.01.2014 — VI ZR 156/13, NJW 2014, 1235 = DuD 2014, 341.
* Vgl. Umsetzung von Art. 7 lit. ¢ Richtlinie 95/46/EG.
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§ 28b Nr. 2 BDSG, dass im Fall der Berechnung des Wahrscheinlichkeitswerts durch eine
Auskunftei die Voraussetzungen fiir eine Ubermittlung der genutzten Daten nach § 29 BDSG,
und in allen anderen Fillen die Voraussetzungen einer zuldssigen Nutzung der Daten nach
§ 28 BDSG vorliegen miissen. Dieser klarstellende Bezug entspricht der Unterscheidung zwi-
schen dem sog. externen und internen Scoring. Berechnet eine Auskunftei den Score-Wert
(sog. externes Scoring), so miissen hierfiir die Anforderungen nach § 29 Abs. 2 BDSG fiir
eine zulissige Ubermittlung der Daten an die verantwortliche Stelle gegeben sein. Zusitzlich
ist die Auskunftei im Hinblick auf die geschiftsméBige Erhebung, Speicherung, Verdnderung
und Nutzung personenbezogener Daten zum Zweck der Ubermittlung an die Vorschrift des
§ 29 Abs. 1 BDSG gebunden.” Errechnet die verantwortliche Stelle selbst den Score-Wert
(sog. internes Scoring), so richtet sich die Zuldssigkeit der Nutzung nach § 28 BDSG und in
diesem Zusammenhang vor allem nach § 28 Abs. 1 S. 1 Nr. 1 BDSG. Hiernach ist die Nut-
zung personenbezogener Daten als Mittel fiir die Erfiillung eigener Geschiftszwecke zulissig,
wenn es fiir die Begriindung, Durchfithrung oder Beendigung eines rechtsgeschiftlichen oder

rechtsgeschiftsdhnlichen Schuldverhiltnisses mit dem Betroffenen erforderlich ist.

2.1.3  Verhailtnis zu § 28a BDSG

Mit § 28a BDSG hat der Gesetzgeber durch die BDSG-Novelle spezielle Erlaubnistatbestidnde
fiir die Ubermittlung bestimmter Daten an Auskunfteien zum Zweck der Auskunftserteilung
an Dritte eingefiihrt.’® § 28a BDSG konkretisiert insoweit die Erlaubnistatbestinde in den

§§ 28, 29 BDSG, auf denen die Anwendung des § 28b BDSG beruht.

Durch § 28a Abs. 1 BDSG wurden ,.einheitliche Voraussetzungen fiir die Ubermittlung von
Daten iiber Forderungen an Auskunfteien, soweit die geschuldete Leistung trotz Filligkeit
nicht erbracht worden ist“, geschaffen.’’ Die Aufnahme von unberechtigten Forderungen im
Rahmen des sog. Kredit-Scorings hatte in der Vergangenheit immer wieder zu Verbraucher-
klagen gefiihrt. Mit § 28a Abs. 1 BDSG hat der Gesetzgeber fiir bestimmte Ubermittlungen
von Forderungen und Angaben iiber die Durchfithrung von Kreditvertrigen an Auskunfteien

eine Regelung geschaffen, die zu mehr Rechtssicherheit fiihren soll.

Durch § 28a Abs. 2 BDSG werden die Voraussetzungen fiir die Ubermittlung personenbezo-

gener Daten iiber bestimmte Bankgeschifte an Auskunfteien bestimmt. Im Gegensatz zu

" Ehemann, in: Simitis, BDSG, 7. Auflage, 2011, § 28b Rn. 1.
30 BT-Drucksache 16/10529, S. 13.
3 BT-Drucksache 16/10529, S. 14.
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§ 28a Abs. 2 BDSG bleibt die Bestimmung der verantwortlichen Stelle in § 28a Abs. 1 BDSG
weiter, wonach jede Stelle, die iiber personenbezogene Daten zu einer Forderung verfiigt, in
Betracht kommt. Grundsitzlich kann jede verantwortliche Stelle personenbezogene Daten
iiber eine Forderung einmelden, so dass eine Doppeleinmeldung mit Folgen fiir die Score-
Wertberechnung nicht ausgeschlossen werden kann. Das bestehende Auskunfteien-System,
bei dem zum Teil eine Mitgliedschaft oder ein Vertragsverhiltnis zur Auskunftei (z. B. bei
der SCHUFA) bestehen muss, fiihrt dazu, dass nicht jede zur Ubermittlung berechtigte Stelle
auch tatséachlich personenbezogene Daten iiber eine Forderung {ibermittelt. Die im Schrifttum
vertretene Auffassung, dass eine iibermittlungsbefugte Stelle personenbezogene Daten ,,nicht
einfach von sich aus an x-beliebige Auskunfteien iibermitteln® darf,32 lasst sich dem Geset-

zestext nicht entnehmen.

Im Hinblick auf das berechtigte Interesse an der Ubermittlung, welches bei der verantwortli-
chen Stelle oder einem Dritten bestehen muss, sieht § 28a Abs. 1 BDSG keine Einschrinkun-
gen, insbesondere keine Abwigung mit den Interessen des Betroffenen vor.” Da als berech-
tigtes Interesse der verantwortlichen Stelle oder eines Dritten jedes, insbesondere auch wirt-
schaftliche Interesse in Frage kommt, sind die an diese Voraussetzung zu kniipfenden Anfor-
derungen gering. Die nach Art. 7 lit. f der Richtlinie 95/46/EG erforderliche Abwigung mit
den Interessen des Betroffenen hat der Gesetzgeber in § 28a Abs. 1 Nrn. 1-5 BDSG vorge-
nommen.”* Hier zeigt sich besonders deutlich, dass der Gesetzgeber bei Schaffung der Rege-
lungen kreditorische Zwecke der Datenverarbeitung vor Augen hatte. Im Hinblick auf die
Verwendung von nach § 28a Abs. 1 BDSG eingemeldeten personenbezogenen Daten in
Rahmen von Scoring-Verfahren ist fraglich, ob die in § 28a Abs. 1 S. 1 Nrn. 1-5 BDSG auf-
gezidhlten Interessen abschlieend sind. Wire dies der Fall, wiirde z. B. bei Nutzung der Da-
ten durch Wohnungsvermieter der Grundrechtsschutz der Betroffenen systemwidrig durch-
brochen, da keine Abwégung der Interessen im Sinne des Art. 7 lit. f der Richtlinie 95/46/EG
erfolgt bzw. systemwidrig verkiirzt wird. Eine normative Klarstellung des Verwendungs-

zwecks in § 28a BDSG kann hier Klarheit schaffen und den Verstof3 beseitigen.

2.1.4  Verhailtnis zu § 32 BDSG

In § 28b BDSG wird § 32 BDSG, der die Datenerhebung, -verarbeitung und -nutzung fiir

32" So Ehmann, in: Simitis, BDSG, 7. Auflage, 2011, § 28a Rn. 17.
33 Vgl. Ehmann, in: Simitis, BDSG, 7. Auflage, 2011, § 28a Rn. 24f.
34 Vgl. Ehmann, in: Simitis, BDSG, 7. Auflage, 2011, § 28a Rn. 24f.
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Zwecke des Beschiftigungsverhiltnisses regelt, nicht genannt. Aus der Nichtbenennung folgt
im Sinne des im Datenschutz geltenden Verbots mit Erlaubnisvorbehalt, dass sog. Bewerber-
Scoring-Verfahren grundsitzlich unzuldssig sind. Auch der Umstand, dass § 32 BDSG erst
spiter in das Gesetzgebungsverfahren eingefiihrt wurde® und damit eine Spezialvorschrift fiir
den Fall geschaffen wurde, dass Zwecke des Beschiftigungsverhiltnisses wie die Durchfiih-
rung eines Bewerbungsverfahrens, die Einfiilhrung von Mafinahmen der Verhaltens- und Leis-
tungskontrolle oder die Vorbereitung von Abmahnungen oder Beendigungen von Arbeitsver-
tragen, verfolgt werden, spricht gegen eine Anwendung von § 28b BDSG. Mit der Einfiihrung
des § 32 BDSG wollte der Gesetzgeber den Beschiftigtendatenschutz stirken. Ein Riickgriff
auf § 28b BDSG und dessen Anwendung in Beschiftigungsverhiltnissen iiber die Postulie-

rung eines Redaktionsversehens wire nicht konsequent.™

In der Literatur wurde anfidnglich die Frage diskutiert, ob das Bewerber-Scoring auf die Er-
mittlung eines Wahrscheinlichkeitswertes fiir ein bestimmtes zukiinftiges Verhalten im Sinne
des § 28b BDSG abzielt oder ob dabei eine ,,bedarfsorientierte Auswahlentscheidung* getrof-
fen wird.’” Die Bewerber-Auswahl stellt ,keinen Selbstzweck® dar, sondern ist regelmiflig
darauf ausgerichtet, eine geeignete Bewerberin oder einen Bewerber auszuwéhlen, deren zu-
kiinftiges Verhalten im Unternehmen von Bedeutung ist. Insoweit wiirde ein Bewerber-
Scoring grundsitzlich als Prognoseentscheidung unter § 28b BDSG fallen. Aufgrund der er-
lauterten Sperrwirkung von § 32 BDSG bleibt § 28b BDSG aber von vornherein unanwend-

bar.

2.1.5  Verhiiltnis zu § 6a BDSG — Automatisierte Einzelentscheidung

Mit der Einfithrung von § 28b BDSG stand im Raum, dass mit dessen Anwendung das Verbot
automatisierter Einzelentscheidungen nach § 6a BDSG umgangen wird. Zeitgleich mit dem
Inkrafttreten von § 28b BDSG wurde daher in § 6a Abs. 1 S.2 BDSG und in § 6a Abs. 2
Nr. 2 BDSG eine zusitzliche Regelung getroffen. Nach § 6a Abs. 1 S. 2 BDSG gilt: ,,Eine
ausschlieBlich auf eine automatisierte Verarbeitung gestiitzte Entscheidung liegt insbesondere
dann vor, wenn keine inhaltliche Bewertung und darauf gestiitzte Entscheidung durch eine
natiirliche Person stattgefunden hat.” Dies gilt nach § 6a Abs. 2 Nr. 2 BDSG nicht, wenn die

Wahrung der berechtigten Interessen des Betroffenen durch geeignete Mallnahmen gewihr-

¥ Beschlussempfehlung des Innenausschusses, BT-Drucksache 16/13657 vom 01.07.2009.
" Ehmann, in: Simitis, BDSG, 7. Aufl., 2011, § 28b Rn. 6.
7 GDD, Stellungnahme zum Regierungsentwurf zur BDSG-Anderung, DSB 9/2008, S. 15.

Seite 24



Unabhingiges Landeszentrum fiir Datenschutz Schleswig-Holstein / GP Forschungsgruppe
Scoring nach der Datenschutz-Novelle 2009 und neue Entwicklungen

leistet ist und die verantwortliche Stelle dem Betroffenen die Tatsache des Vorliegens einer
Entscheidung im Sinne des § 6a Abs. 1 BDSG mitteilt sowie auf Verlangen die wesentlichen
Griinde dieser Entscheidung mitteilt und erlautert. Der Gesetzgeber ldasst mit der Vorschrift
des § 6a Abs. 2 Nr. 2 BDSG offen, was unter “geeigneten Mallnahmen” zu verstehen ist. Ur-
spriinglich sollten in § 6a Abs. 2 Nr. 2 BDSG zwei weitere Sétze angefiigt werden, mit fol-
gendem Wortlaut: “Als geeignete Mallnahme gilt insbesondere die Moglichkeit des Betroffe-
nen, seinen Standpunkt geltend zu machen. Die verantwortliche Stelle ist verpflichtet, ihre
Entscheidung erneut zu priifen.” Eine Aufnahme der Formulierung in den Gesetzestext unter-
blieb. Allerdings bestimmt Art. 15 Abs. 2 der Richtlinie 95/46/EG, dass die Moglichkeit fiir
den Betroffenen, seinen Standpunkt geltend machen zu konnen, zu einer Einschrinkung des
Verbots der automatisierten Einzelentscheidung fiihren kann. Es handelt sich bei den “geeig-
neten MaBBnahmen” um einen unbestimmten Rechtsbegriff, der vom Gesetzgeber nicht weiter
erldutert wurde. Eine Ausnahme vom Verbot der automatisierten Einzelentscheidung will der
Gesetzgeber mit § 6a Abs. 2 Nr. 2 BDSG auch davon abhingig machen, dass dem Betroffe-
nen durch die in § 34 BDSG geregelten Auskunftsanspriiche die wesentlichen Griinde der
Entscheidung mitgeteilt werden. Die Regelung ist mangels Bestimmtheit verfehlt, da nicht
klar wird, was “wesentliche” Griinde in diesem Zusammenhang sind. Es entsteht fiir die Be-
troffenen und fiir die verantwortlichen Stellen eine hohe Rechtsunsicherheit, da nicht fest-
steht, welche Anforderungen an das Verbot der automatisierten Einzelentscheidung gestellt

werden missen.

Klar bleibt in diesem Zusammenhang nur, dass § 6a BDSG und § 28b BDSG nebeneinander
anwendbar sein sollen. § 28b BDSG formuliert die Bedingungen, unter denen Angaben zur
Errechnung eines Score-Werts erhoben und verwendet werden diirfen. § 6a BDSG soll hinge-
gen eine Aussage dazu treffen, ob eine belastende Entscheidung ausschlieBlich auf den Score-

Wert gestiitzt werden darf.*®

2.1.6  Verhiiltnis zu § 10 KWG

Bei § 10 Abs. 2 Kreditwesengesetz> handelt es sich um eine spezialgesetzliche Rechtsgrund-

lage, wonach Institute personenbezogene Daten ihrer Kunden, mit denen sie Vertragsverhand-

3 Scholz, in: Simitis, BDSG, 7. Aufl. 2011, § 28b Rn. 18.

¥ Gesetz iiber das Kreditwesen - KWG, abrufbar unter http:/www.gesetze-im-
internet.de/kredwg/BJNR008810961.html.
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lungen tiber Adressenausfallrisiken®’ begriindende Geschifte aufnehmen oder fiir Kunden, die
solche Risiken iibernehmen wollen, unter bestimmten Bedingungen fiir ein Scoring-Verfahren
nutzen diirfen. Diese Regelung zu den sog. Ratingverfahren*' im bankaufsichtsrechtlichen
Regelungsbereich bestand bereits vor dem In-Kraft-Treten der BDSG-Novelle 2009. Auch
wenn sich die gesetzliche Ausgestaltung des § 28b BDSG an § 10 KWG orientiert, so beste-

hen doch grundsitzliche Unterschiede, insbesondere im Hinblick auf den Schutzgegenstand.

Nach der Gesetzesbegriindung soll die Regelung des § 10 KWG von der Regelung des § 28b
BDSG unberiihrt bleiben.*” Dies ist sachgerecht, da nach iiberwiegender Auffassung beide
Regelungen unterschiedliche Zielsetzungen haben und unabhéngig voneinander angewendet
werden konnen.*® So dient § 10 KWG der Ermittlung der Eigenkapitaldeckung. § 28b BDSG
soll hingegen als Entscheidungsinstrument bei der Eingehung von Vertragsverhiltnissen mit
Betroffenen Anwendung finden. In der Praxis bestehen Uberschneidungen bei Scoring-
Verfahren durch Kreditinstitute, wenn sie nicht nach § 10 Abs. 2 KWG durchgefiihrt werden,
zugleich jedoch die Voraussetzungen des § 28b BDSG erfiillen. In der Literatur wird darauf
hingewiesen, dass dann eine Situation eintreten konne, in der zwei getrennte EDV-Systeme
erforderlich wiren und es damit zu Doppelspeicherungen von Datensidtzen kommen miisse.
Diese Doppelspeicherung widerspriche jedoch dem Grundsatz der Datensparsamkeit und
konne aus diesem Grunde sogar rechtswidrig sein. Eine einmalig-zentrale Speicherung der
Daten wére aus Griinden der Datensparsamkeit demnach vorzuziehen. Es bestiinde ein ,,prak-
tisches Bediirfnis, die Vorgaben der beiden Regelungen positiv aufeinander abzustimmen®.**

Hier wird das Gebot der Datensparsamkeit iiber das Gebot der Zwecktrennung gestellt. Dieser

Argumentation kann nicht gefolgt werden.

Fiir das Datenschutzrecht ist es grundlegend, dass in Erlaubnisregelungen, die das Verbot der
Verarbeitung personenbezogener Daten fiir einen spezifischen Fall auftheben, personenbezo-
gene Daten nur fiir festgelegte und rechtmélige Zwecke verarbeitet und genutzt werden diir-
fen. Mit dieser Zwecksetzung ist eine entsprechende Zweckbindung der Datenverarbeitung

einzurichten (§ 4 Abs. 1 BDSG, Art. 6 Abs. 1b, ¢ Richtlinie 95/46/EG). Der Grundsatz der

0 Der Begriff ,,Adressenausfallrisiko* bezeichnet einen Oberbegriff, unter dem auch das Kreditrisiko erfasst

wird.
4 Spoerr, in: Wolff/Brink, Beck Online Kommentar, Datenschutzrecht, Datenschutz im Finanzwesen, Rn. 133.
2 BT-Drucksache 16/10529 , S. 16.

43 Ehmann, in: Simitis, BDSG, 7. Aufl., 2011, § 28b Rn. 18, Bergmann/Mohrle/Herb, BDSG, § 28b Rn. 58,
Giirtler/Kriese, RDV 2010, 47, 49.

“ Ehmann, in: Simitis, BDSG, 7. Aufl., 2011, § 28b Rn. 19.
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Datensparsamkeit — ebenso wie der materiellrechtlich wirkende Grundsatz der Erforderlich-
keit — formuliert demgegeniiber eine Anforderung, die diese Zweckbindung in dem Sinne
konkretisiert,45 dass nur diejenigen Daten erhoben und verarbeitet werden diirfen, die allein
notwendig fiir den zu erreichenden Zweck sind. Es kann daher nicht argumentiert werden,
dass der Grundsatz der Datenvermeidung dem Zweckbindungsgrundsatz entgegensteht.*® Es
ist nicht denkbar, dass aus dem Grundsatz der Datenvermeidung Konturen fiir die Zweckbin-
dung gewonnen werden konnen. In den genannten praktischen Fillen wird eine technische
und organisatorische Trennung®’ der Datenverarbeitung fiir Zwecke nach § 28b BDSG und
Zwecke nach § 10 KWG erforderlich sein. In diesem Zusammenhang konnte eine Klarstel-

lung hilfreich sein.

Gemeinsam haben § 28b BDSG und § 10 Abs. 2 KWG die Voraussetzung, dass die perso-
nenbezogenen Daten unter Zugrundelegung eines wissenschaftlich anerkannten mathema-
tisch-statistischen Verfahrens nachweisbar fiir die jeweiligen Zwecke erheblich sein miissen.
Dabei ist der Anwendungsbereich des § 10 KWG auf eine Branche eingegrenzt,*”® wihrend
sich § 28b BDSG zumindest dem Wortlaut nach allgemein auf vertragliche Rechtsgeschifte
bezieht.

Nach § 10 Abs. 2 S. 1 Nr. 2 KWG miissen die verwendeten personenbezogenen Daten zum
Aufbau und Betrieb einschlielich der Entwicklung und Weiterentwicklung von internen Ra-
tingsystemen fiir die Schitzung von Risikoparametern des Adressenausfallrisikos des Kredit-
instituts oder der Wertpapierfirma erforderlich sein. Gemif3 § 10 Abs. 2 S. 1 Nr. 3 KWG darf
es sich nicht um Daten zur Staatsangehorigkeit oder um Angaben nach § 3 Abs. 9 BDSG
handeln. Weiterhin regelte der Gesetzgeber in § 10 Abs. 2 S. 4 KWG, welche Daten bzw.
Datenkategorien im Sinne von § 10 Abs. 2 S. 1 Nr. 2 KWG “erheblich” sind. Demnach zédhlen

zu den Datenkategorien Einkommens-, Vermogens- und Beschiftigungsverhéltnisse sowie

# Vgl. auch den Wortlaut im Hinblick auf Anonymisierung und Pseudonymisierung in § 3a BDSG: ,,soweit

dies nach dem Verwendungszweck moglich ist* [Hrv. d. Verf.].

“ Dies zeigt auch das folgende Beispiel: Nach dem Grundsatz der Datensparsamkeit wiire eine zentrale Spei-

cherung, z.B. in einem umfassenden Bundeszentralregister, die datensparsamste Form der Datenhaltung (nur
einmal und an einem Ort). Dagegen stehen jedoch der Vorrang der Zweckbindung der Datenverarbeitung und
das daraus technisch und organisatorisch folgenden Trennungsgebot als Ausdruck informationeller Gewal-
tenteilung.

7 Zu den unterschiedlichen Anforderungen zur Umsetzung von ,,Trennung* gem. Nr. 8 der Anlage zu § 9 S. 1

BDSG, vgl. ,,Technische und organisatorische Anforderungen an die Trennung von automatisierten Verfah-
ren bei der Benutzung einer gemeinsamen IT-Infrastruktur — Orientierungshilfe Mandantenfihigkeit,
http://www.baden-wuerttemberg.datenschutz.de/wp-content/uploads/2013/04/ Mandan-

tenf%C3 % A4higkeit.pdf.

* Von Lewinski, in: Wolff/Brink, Beck Online Kommentar, Datenschutzrecht, BDSG § 28b Rn. 7.

Seite 27



Unabhingiges Landeszentrum fiir Datenschutz Schleswig-Holstein / GP Forschungsgruppe
Scoring nach der Datenschutz-Novelle 2009 und neue Entwicklungen

die sonstigen wirtschaftlichen Verhiltnisse, insbesondere Art, Umfang und Wirtschaftlichkeit
der Geschiftstitigkeit des Betroffenen, Zahlungsverhalten und Vertragstreue des Betroffenen,
vollstreckbare Forderungen sowie Zwangsvollstreckungsverfahren und -mafnahmen gegen
den Betroffenen, Insolvenzverfahren iiber das Vermogen des Betroffenen, sofern diese eroft-
net worden sind oder die Eroffnung beantragt worden ist. Fiir § 28b BDSG schuf der Gesetz-
geber keinen vergleichbaren Katalog zuldssiger Daten bzw. Datenkategorien, so dass die Er-
mittlung der Erheblichkeit nach MalBgabe von § 28b Nr. 1 BDSG einen zentralen Streitpunkt
bei der Anwendung von § 28b BDSG bildet und fiir die Betroffenen wie auch fiir die verant-
wortlichen Stellen eine hohe Rechtsunsicherheit besteht, welche personenbezogenen Angaben
zuldssigerweise in die Bildung eines Score-Werts einflieBen diirfen. Die Erstellung eines sol-

chen Katalogs ist ein zentrales regulatorisches Anliegen.

Ein Hinweis auf ein Verbot, diskriminierungsrelevante und sensible Daten nach § 3 Abs. 9
BDSG entsprechend der Regelung in § 10 Abs. 2 S. 1 Nr. 3 KWG aufzunehmen, wiirde iiber
das bisher bestehende ausdriickliche Einwilligungserfordernis gem. § 4a Abs. 3 BDSG hin-
ausgehen und die Problematik der Freiwilligkeit*’ bei Angabe sensibler Informationen im
Vertragskontext entschirfen. Ein solches Verbot wiirde zu mehr Transparenz und Rechtssi-
cherheit fithren. Grundsitzlich ist § 4a Abs. 3 BDSG i. V. m. § 3 Abs. 9 BDSG bei der An-
wendung des § 28b BDSG zu beriicksichtigen. In der Praxis kann dieses Erfordernis aber
kaum eingehalten werden, da die Freiwilligkeit bei der Abgabe regelmiflig problematisch und

schwer nachweisbar ist. Zudem trifft die verantwortliche Stelle eine Dokumentationspflicht.

Die Verarbeitung und Nutzung derjenigen Daten bzw. Datenkategorien, die im Rahmen der
Scoring-Verfahren nach § 28b BDSG als erheblich qualifiziert und in einer neuen gesetzli-
chen Fassung des BDSG beriicksichtigt werden konnten, miisste sich auf konkrete Zweckset-
zungen beziehen, wie dies in § 10 Abs. 2 S. 1 KWG geregelt wurde. Denkbar ist auch eine
Bestimmung, die festlegt, bei welchen Stellen die Daten erhoben werden diirfen. Eine solche
Regelung fiihrt wiederum zu mehr Transparenz. Fiir die Betroffenen ist nach der bestehenden
Rechtslage von vornherein nicht klar, woher die einzelnen Daten stammen, die in eine Score-
Wertberechnung einflieBen. Fiir die Auskunfteien oder fiir andere Stellen, welche Score-
Werte ermitteln, wiirde dies zur mehr Klarheit fithren, da dann feststiinde, welche Datenquel-

len zulédssigerweise genutzt werden diirfen.

* Vgl. § 4a Abs. 1 S. 1 BDSG.
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2.1.7 Tatbestandsmerkmale zu § 28b BDSG

§ 28b BDSG bestimmt, unter welchen Voraussetzungen ein Wahrscheinlichkeitswert fiir ein
bestimmtes zukiinftiges Verhalten des Betroffenen erhoben oder verwendet werden darf.
Zweck der Erhebung oder Verwendung muss die Entscheidung iiber die Begriindung, Durch-
fiihrung oder Beendigung eines Vertragsverhiltnisses mit dem Betroffenen sein. Dabei wer-
den mit der BDSG-Novelle 2009 neue Begrifflichkeiten eingefiihrt, aus denen sich eine Reihe

von Fragen ergeben.

2.1.7.1 Personenbezug

Der Streit iiber den Personenbezug von Score-Werten hat sich mit der Einfithrung des § 28b
BDSG erledigt. Vor der BDSG-Novelle 2009 wurde teilweise vertreten, dass es sich bei ei-
nem Score-Wert um einen rein statistischen Wert handele, der ein Ausfallrisiko einer anony-
misierten statistischen Vergleichsgruppe beziffern wiirde.”® Allerdings wird der Score-Wert
einer bestimmten natiirliche Person zugeordnet, so dass unter Anwendung von § 3 Abs. 1
BDSG Einzelangaben iiber personliche und sachliche Verhiltnisse gebildet werden, die einen
klaren Personenbezug aufweisen. Schlieflich wird der Betroffene auch keiner anonymen Ver-
gleichsgruppe zugeordnet, sondern es erfolgt umgekehrt eine Zusammenstellung personenbe-
zogener Vertragsdaten des Betroffenen zu einer individuellen Vergleichsgruppe, die auch als
Personlichkeitsprofil bezeichnet werden kann.’! Durch § 28b BDSG steht nun fest, dass der
Score-Wert ein personenbezogenes Datum ist. Nach Auffassung des BGH™ ist § 28b BDSG
auch im Zusammenhang mit juristischen Personen anwendbar, soweit sich die Informationen
auf eine bestimmbare natiirliche Person beziehen, wie dies bei Informationen iiber Geschéfts-

fithrer und Gesellschafter der Fall sein kann.

2.1.7.2  Wissenschaftlich anerkanntes mathematisch-statistisches Verfahren

In § 28b BDSG werden die Bedingungen genannt, unter denen Daten zur Errechnung eines
Wahrscheinlichkeitswerts verarbeitet werden diirfen. Die Berechnung darf gemaf § 28b Nr. 1

BDSG nur nach einem ,,wissenschaftlich anerkannten mathematisch-statistischen Verfahren*

0 Vgl. Hoeren, Rechtliche Grundlagen des SCHUFA-Scoring-Verfahrens, RDV 2007, 93, 95. Vgl. auch Kam-
lah, Das SCHUFA-Verfahren und seine datenschutzrechtliche Zulissigkeit, MMR 1999, 395, 401.

1 Vgl. Beckhusen, Das Scoring-Verfahren der SCHUFA im Wirkungsbereich des Datenschutzrechts, BKR
2005, 335, 338; Moller/Florax, Datenschutzrechtliche Unbedenklichkeit des Scoring von Kreditinstituten?,
NJW 2003, 2724, 2725.

> BGH, Urteil v. 17.12.1985 — VI ZR 244/84, BGH, Urteil v. 24.6.2003 — VI ZR 3/03.
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erfolgen. Zum Teil wird in der Literatur vertreten, dass zur Berechnung des Wahrscheinlich-
keitswerts jedes beliebige wissenschaftlich anerkannte mathematisch-statistische Verfahren
eingesetzt werden kann.>® Eine Legaldefinition fiir ,,wissenschaftlich anerkannte mathema-
tisch-statistische Verfahren* fehlt, was sich in der praktischen Anwendung der Vorschrift als
relevanter Mangel erweist. So stellt sich schon die Frage, unter welchen Voraussetzungen ein
Verfahren als ,,anerkannt“ zu betrachten ist, worauf sich die Anerkennung beziehen muss und

wer bzw. welche Stelle die Anerkennung vornehmen soll.

2.1.7.2.1 Mathematisch-statistisches Verfahren

Die Berechnung des Wahrscheinlichkeitswerts muss zum einen auf einem mathematisch-
statistischen Verfahren beruhen, zum anderen muss das mathematisch-statistische Verfahren
gerade auch der Berechnung des Wahrscheinlichkeitswertes dienen. Dieses Erfordernis findet
sich ebenfalls in § 10 Abs. 2 S. 1 Nr. I KWG. Dort ist wegen des abschlieBenden Katalogs
der in Frage kommenden Methoden die Kontur des Begriffs unumstritten. Als mathematisch-
statistisch werden statistische Verfahren bezeichnet, die mit mathematischen Mitteln analy-
siert werden. Vereinfacht beschrieben, werden in der Statistik Aussagen dariiber gesucht, wie
hiufig ein Merkmal innerhalb einer bestimmten Gruppe (Grundgesamtheit) vorkommt. Dabei
werden z. B. Aussagen iiber die Durchschnittshiufigkeit des Merkmals, die die Mitglieder der

Gruppe besitzen, gemacht.

2.1.7.2.2 Wissenschaftlich anerkannt

§ 28a Nr. 1 BDSG verpflichtet die verantwortliche Stelle, dem Scoring ein wissenschaftlich
anerkanntes Verfahren zugrunde zulegen. Nach dem Wortlaut ist also Voraussetzung des Sco-
rings und ggf. aufsichtsbehordlicher Priifgegenstand nicht nur das Vorhandensein einer Theo-
rie und Methode des Verfahrens (z. B. fiir den statistischen Modellansatz), sondern auch An-
erkennung und Diskussion desselben im wissenschaftlichen Diskurs und als Gegenstand der
Lehre.>* Durch die Hervorhebung der wissenschaftlichen Anerkennung scheint die Vorschrift
zunichst rechtlich fassbarer, weil vertreten werden kann, dass sich die Aufsichtsbehorde nur

vom Meinungsstand in der Fachwelt im Hinblick auf das gewdihlte Verfahren iiberzeugen,

33 Ehmann, in: Simitis, BDSG, 7. Aufl., 2011, § 28b Rn. 10.

% Theorie und Methoden miissen in Lehrbiichern vermittelt werden. Zum wissenschaftstheorethischen Ver-
standnis von Wissenschaft vgl. z.B. Thomas S. Kuhn: ,,konkrete Problemlosungen, die die Fachwelt akzep-
tiert hat* in: Die Entstehung des Neuen: Studien zur Struktur der Wissenschaftsgeschichte. Frankfurt am
Main 1978.
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nicht aber die Berechnungsmethoden selbst beurteilen muss. Zu der Frage, wie die Aner-
kanntheit eines Verfahrens festgestellt werden kann, verhilt sich indes weder das Gesetz,
noch die Gesetzesbegriindung™, noch besteht dariiber wissenschaftstheoretische Einigkeit.
Zentral festgelegte Standards der fachlichen Praxis, etwa im Rahmen einer Verordnung, oder
Industrieempfehlungen mit Wirkung vorweggenommener Gutachten im Sinne der Techni-
schen Anleitungen existieren in diesem Bereich nicht. Das rechtswissenschaftliche Schrifttum
beachtet das Tatbestandsmerkmal wenig, wohl, weil es als weitgehend fachfremd und der

rechtlichen Durchdringung entzogen erscheint.

Das Tatbestandsmerkmal entspricht dem Wortlaut nach dem bereits vorgestellten § 10 Abs. 2
S. 1 Nr. 1 KWG. Der entscheidende Unterschied liegt darin, dass die Einrichtung eines Ra-
tings nach § 10 Abs. 2 KWG ein aufsichtsrechtliches Zulassungsverfahren erfordert, in dessen
Rahmen die Bundesanstalt fiir Finanzdienstleistungsaufsicht die wissenschaftliche Anerken-
nung gemil vorhandener, eingehender Regelungen in der EU-Verordnung 575/2013, der Sol-
vabilititsverordnung und anhand interner Richtlinien priift. In Frage kommen danach iiber-
haupt nur zwei grundlegende Ansitze, der Kreditrisiko-Standardansatz(KSA) und der Internal
Ratings-Based Approach (IRBA). Zwar benutzen die Kreditinstitute in Einzelheiten vonei-
nander abweichende Scoring-Methoden, aber durch die Orientierung an den Standardmetho-

den wird eine Einschétzung der wissenschaftlichen Anerkennung erheblich erleichtert.

Eine entsprechende Einheitlichkeit fehlt fiir § 28b BDSG. Sie wird durch den Umstand, dass
Scoring in einer Vielzahl von Feldern zur Voraussage einer Vielzahl von Verhaltensweisen
eingesetzt wird, zusitzlich erschwert. Eine gewisse Prizisierung der inhaltlichen Anforderun-
gen an das Verfahren ist jedoch auch aus dem Gesetz heraus moglich. Sie ergibt sich aus der
Tatsache, dass das Tatbestandsmerkmal des wissenschaftlich anerkannten Verfahrens unmit-
telbar sowohl der Generierung einer moglichst hohen Prognosegiite unter Beschridnkung der
genutzten Daten auf das jeweils Erhebliche dienen soll. Daraus folgen neben der wissen-
schaftlichen Akzeptanz auch inhaltliche Anforderungen an das Verfahren, denn seine wissen-
schaftliche Anerkennung darf sich danach nicht auf die Feststellung einer weiten Verbreitung
beschrianken; vielmehr miissen Verfahren und Katalog der verwendeten Daten aus ex-ante-

Sicht anerkanntermallen signifikant vorhersagekriftig in Bezug auf das in Rede stehende

55 BT-Drs. 16/10529.
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Verhalten (Prognosegiite) sein.”® Unter dem Gesichtspunkt der Prognosefdhigkeit sind die
gingigen Verfahren der Bonititsbewertung, insbesondere die Berechnung des Zahlungsaus-
fallrisikos durch Auswertung von Daten einer Vergleichsgruppe, von Experten vielfach kriti-
siert worden.”” Welche Treffgenauigkeit und Fehlerspanne ein solches Verfahren aufweisen
muss, ist bislang in diesem Zusammenhang nicht untersucht worden. Mit Blick auf die Rele-
vanz der Schitzdaten ist von einem wissenschaftlich anerkannten Verfahren aber in jedem

Fall eine Beurteilung der Prognosegiite zu erwarten.

Es ist darauf hinzuweisen, dass die hier geforderten wissenschaftlichen Grundsitze nicht nur
in der Auswahl eines geeigneten Verfahrens, sondern insbesondere auch wihrend seiner
Durchfiihrung beachtet werden miissen, so dass die verantwortliche Stelle, ggf. unter Einbin-
dung des Datenschutzbeauftragten, Geschéiftsprozesse entwickeln muss, die eine jederzeitige

Integritdt und inhaltliche Korrektheit des Berechnungsprozesses sicherstellen.

2.1.7.3 Zur Berechnung der Wahrscheinlichkeit eines zukiinftigen Verhaltens nach-

weisbar erheblich

Die zur Berechnung des Wahrscheinlichkeitswerts genutzten Daten diirfen nur dann verarbei-
tet werden, wenn sie nachweisbar fiir die Berechnung der Wahrscheinlichkeit eines bestimm-

ten zukiinftigen Verhaltens erheblich sind.

2.1.7.3.1 Zukiinftiges Verhalten

Die Berechnung der Wahrscheinlichkeit muss sich auf ein ,,zukiinftiges Verhalten* des Be-
troffenen beziehen. Dieses Verhalten wird regelmiflig eng mit dem Zweck der Datenverarbei-
tung, der Begriindung, Durchfiihrung oder Beendigung eines Vertragsverhiltnisses verbunden
sein. Insofern kommen alle Haupt- und Nebenpflichten aus dem Vertrag wie beispielsweise
Zahlungspflichten in Betracht. In der Gesetzesbegriindung wird dazu auf ein selbstbestimmtes
Handeln des Betroffenen abgestellt und dieses gegeniiber hoherer Gewalt und Fremdeinwir-
kung abgegrenzt.58 Demzufolge sollen Ereignisse wie Blitzschlag, Diebstahl und Erkrankun-

gen nicht als zukiinftiges Verhalten bewertet werden. Verfahren zur Einschédtzung des Risikos

36 Vgl. auch GP Froschungsgruppe, ,,Scoring im Praxistest, S. 32; Nur scheinbar a. A Ehmann, in: Simitis,

BDSG, § 28b, Rn. 29 ff., der unterstellt, in der Studie wiirde vertreten, dass eine Methode erst dann wissen-
schaftlich sei, wenn sie, statt Wahrscheinlichkeiten anzugeben, konkrete, im Einzelfall zutreffende Voraussa-
gen macht, was sich, wie er selbst zugibt, dort nicht findet.

7 GP Forschungsgruppe, Scoring im Praxistest, S. 22 und 49.

3 BT-Drucksache 16/10529, S. 16.
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solcher Ereignisse konnen demzufolge nicht auf eine Zuldssigkeit gemidfl § 28b BDSG ge-

stiitzt werden.

2.1.7.3.2 Nachweisbarkeit

Nach allgemeiner Auffassung in der Literatur begriindet das Merkmal der Nachweisbarkeit
eine Dokurnentationspﬂicht.59 Wem gegeniiber diese zu erbringen ist, ldsst die Norm offen.
Jedoch ergibt sich aus der Aufsichtspflicht der Aufsichtsbehdrden nach § 38 BDSG, dass die
verantwortliche Stelle den Nachweis zumindest gegeniiber der Aufsichtsbehorde zu erbringen
hat. Zu den erwarteten Inhalten des Nachweises gibt weder die Norm noch die Gesetzesbe-
griindung Hinweise. § 38 Abs. 3 BDSG beschrinkt sich auf die zur Kontrolle ,,erforderlichen
Auskiinfte. Soll die Aufsichtsbehorde ihrer Kontrollpflicht sinnvoll nachgehen kénnen, dann
gehoren zu den erforderlichen Auskiinften Informationen, die die Erheblichkeit der Daten fiir

die Berechnung im Rahmen eines wissenschaftlich anerkannten Verfahrens nachweisen.

2.1.7.3.3 Erheblichkeit

Nach § 28b Nr. 1 BDSG miissen die Daten, die fiir die Score-Berechnung genutzt werden,
unter Zugrundelegung eines wissenschaftlich anerkannten mathematisch-statistischen Verfah-
rens nachweisbar fiir die Berechnung eines bestimmten Verhaltens erheblich sein. Eine statis-
tische Erheblichkeit besteht allerdings bereits dann, wenn ein gemessener Zusammenhang
zwischen zwei Variablen nicht rein zufillig auftritt.*” An die Prognosegenauigkeit des Ergeb-
nisses der Score-Berechnung sowie an Umfang und Aktualitit der Datenbasis insgesamt wer-
den durch § 28b BDSG keine expliziten Anforderungen gestellt. Entsprechend werden in der
Praxis zum Teil Scorewerte verwendet, die nur auf der Bewertung des Wohnumfelds, des
Geschlechts und evtl. des Alters beruhen. Das Alter wird teilweise nur anhand des Vornamens
geschitzt. Zudem verhindert die Intransparenz der meisten Scoring-Verfahren eine effektive
Kontrolle nicht nur durch die Verbraucherinnen und Verbraucher, sondern regelmifig auch

durch die Datenschutzaufsichtsbehorden.

Selbst die Empfinger der Score-Werte wie Banken, Versicherungen, Telekommunikations-
und Versandhandelsunternehmen erhalten zumeist keinen Einblick in die Datenbasis und das
Berechnungsverfahren. Die Auskunfteien berufen sich diesbeziiglich auf Geschéftsgeheimnis-

se. Auch muss die Qualitdt des Berechnungsverfahrens bzw. des Scoreergebnisses nicht nach

> BT-Drucksache 16/10529, S. 16.
% http://de.statista.com/statistik/lexikon/ definition/122/signifikanz/.
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beispielsweise vereinheitlichten Kriterien ausgewiesen werden. Dies hat zur Folge, dass Fehl-
einschitzungen durch den Score-Empfinger nicht aufgedeckt werden und evtl. in eine Ge-

schiftsentscheidung zum Nachteil des Betroffenen einflieen.

Dass die Verwendung von Anschriftendaten gem. § 28b Nr. 4 BDSG fiir Zwecke des Sco-
rings grundsitzlich zulissig ist, birgt die Gefahr struktureller Ausgrenzung bestimmter Be-
troffenengruppen. Die Pflicht zur Unterrichtung der Betroffenen begegnet diesem Risiko
nicht im ausreichenden Malf3e, zumal die Unterrichtungspflicht iiber Hinweise in Allgemeinen

Geschiftsbedingungen hiufig faktisch unterlaufen wird.

2.1.7.4  Zulissige Datenbasis

Als zuldssige Datenbasis stehen gemil § 28b Nr. 2 BDSG allein die nach § 28 BDSG oder
§ 29 BDSG zulidssig erhobenen Daten zur Verfiigung und aus dieser Gruppe nur die fiir die
Berechnung erheblichen. Eine Auskunftei darf danach fiir ihre Kunden nur die Daten in eine
Score-Wert-Berechnung einflieBen lassen, die sie nach § 29 BDSG an diesen Kunden iiber-

mitteln diirfte und die fiir die Berechnung erheblich sind.

Eine Grundvoraussetzung fiir die Qualitdt von Scoring-Verfahren ist die Vollstandigkeit und
Richtigkeit der verwendeten Daten. Unvollstindige und unrichtige Datensétze fiihrten in der
Vergangenheit hiufig zu Verbraucherklagen. So wurden z. B. Angaben zu Forderungen ge-
geniiber den Betroffenen ohne weitere Voraussetzungen an Auskunfteien iibermittelt. Zur
Schaffung einheitlicher Anforderungen hat der Gesetzgeber daraufthin § 28a BDSG geschaf-
fen, der eine Dateniibermittlung an Auskunfteien nur noch unter bestimmten Voraussetzungen
zulisst. Die Ubermittlung personenbezogener Daten iiber eine Forderung an Auskunfteien ist
demnach nur zuldssig, soweit die geschuldete Leistung trotz Falligkeit nicht erbracht worden
ist, die Ubermittlung zur Wahrung berechtigter Interessen der verantwortlichen Stelle oder
eines Dritten erforderlich ist und z. B. die Forderung durch ein rechtskriftiges oder fiir vorlau-
fig vollstreckbar erklirtes Urteil festgestellt worden ist, die Forderung nach § 178 InsO fest-
gestellt und nicht vom Schuldner im Priifungstermin bestritten worden ist, die Forderung an-
erkannt wurde oder fiir fillige Forderungen mindestens zwei schriftliche Mahnungen ausge-
sprochen wurden, zwischen den Mahnungen mindestens vier Wochen liegen, der Betroffene
rechtzeitig iiber eine Dateniibermittlung unterrichtet und er die Forderung nicht bestritten hat.
Ein Praxisproblem besteht darin, dass die Betroffenen hiufig Einreden und Einwinde gegen
die Forderungen geltend machen, wie etwa Verjahrung, Erfiillung oder Aufrechnung, eine

Einmeldung an die Auskunftei durch das Unternehmen aber gleichwohl erfolgt. Die Betroffe-

Seite 34



Unabhingiges Landeszentrum fiir Datenschutz Schleswig-Holstein / GP Forschungsgruppe
Scoring nach der Datenschutz-Novelle 2009 und neue Entwicklungen

nen erhalten von den Dateniibermittlungen regelméfig keine Kenntnis. Die einmeldenden
Stellen sehen dabei teilweise keine Veranlassung, eine Nachberichtigung gegeniiber den Aus-
kunfteien vorzunehmen. Die Betroffenen erhalten von den Einmeldungen nur dann Kenntnis,
wenn etwa ein Vertragsabschluss durch ein Unternehmen mit Verweis auf einen Scorewert
abgelehnt wird oder wenn die Betroffenen eine Auskunft von der jeweiligen Auskunftei ver-
langen. In diesem Zusammenhang miissten vor allem die gesetzlichen Unterrichtungspflichten

gegeniiber den Betroffenen verstirkt werden.

Ein weiteres Praxisproblem besteht darin, dass der Gesetzgeber sich zur Einholung von Ein-
willigungserkldrungen beziiglich der Einmeldung weiterer Negativdaten in der Gesetzesbe-
grilndung nicht dulert. Im Zusammenhang mit der Einmeldung von Positivdaten im Rahmen
von § 28a Abs. 2 BDSG, wonach den Unternehmen die Ubermittlung von personenbezogenen
Angaben iiber die Begriindung, ordnungsgeméfe Durchfithrung und Beendigung bestimmter
Vertragsverhiltnisse nach Durchfiihrung einer Interessenabwigung ermoglicht wird, fiihrt der
Gesetzgeber aus, dass weitere Positivdaten auf Basis einer Einwilligungserkldrung des Be-
troffenen nach §§ 4 Abs. 1, 4a BDSG iibermittelt werden diirfen.®' Fiir Negativdaten im
Rahmen von § 28a Abs. 1 BDSG wiirde eine solche Einwilligung des Betroffenen kaum frei-
willig erfolgen, so dass die Erkldrung nicht wirksam wére. Allerdings gehen die Unternehmen
teilweise dazu iiber, entsprechende Einwilligungen iiber die Einmeldung von Negativdaten
einzuholen, die nicht im Katalog des § 28a Abs. 1 BDSG genannt werden. Hier bedarf es ei-
ner gesetzgeberischen Klarstellung, dass § 28a Abs. 1 BDSG eine abschlieBende Regelung
darstellt.

Im Ubrigen regelt § 28b Nr. 3 BDSG, dass zur Berechnung des Wahrscheinlichkeitswerts
nicht ausschlieBlich Anschriftendaten genutzt werden diirfen. Die Vorschrift weist Méngel
auf, da es dem Wortlaut nach bereits ausreichen wiirde, wenn neben der Anschrift nur ein
weiteres Datum vorhanden ist und allein aus diesen Angaben eine bonititsrelevante Aussage
getroffen werden soll. Dabei muss erneut die Grundsatzfrage gestellt werden, ob Anschriften-
daten iiberhaupt ein bonititsrelevantes Datum sein konnen. Die Angaben zur Wohnlage miis-
sen nicht zwingend mit der Solvenz oder Insolvenz einer natiirlichen Person im Zusammen-
hang stehen. Eine Bezugnahme auf die Nachbarschaft des Betroffenen erscheint dabei nicht
zielfiihrend. Der Gesetzgeber sollte seine Entscheidung, Anschriftendaten als bonitétsrelevan-

tes Datum einzustufen, iiberdenken, gerade auch im Hinblick auf § 10 Abs. 2 S. 4 KWG, in

®' Vgl. BT-Drucksache 16/10529, S. 15.
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dessen Katalog zuldssiger Datenkategorien Anschriftendaten keine Erwédhnung finden.

Besondere Arten personenbezogener Daten gemél3 § 3 Abs. 9 BDSG weisen keine Bonitétsre-
levanz auf. Kreditorische Ausfallrisiken diirfen mit der rassischen und ethnischen Herkunft,
politischen Meinungen, religidsen oder philosophischen Uberzeugungen, der Gewerkschafts-
zugehorigkeit, der Gesundheit oder dem Sexualleben nicht in Beziehung gesetzt werden. Spe-
ziell die Verarbeitung von Gesundheitsdaten unterliegt nach § 28 Abs. 6 BDSG strengen Ver-
arbeitungsbeschrankungen. Dariiber hinaus diirfen auch solche Angaben in die Bewertung
nicht einflieBen, die in § 1 AGG aufgefiihrt sind. Hierzu zihlen mit einigen Uberscheidungen
zum Anwendungsbereich des § 3 Abs. 9 BDSG die ethnische Herkunft, das Geschlecht, die
Religion oder Weltanschauung, eine Behinderung, das Alter und die sexuelle Identitidt. Die
Verwendung dieser Angaben in einer Scorewertberechnung und die Durchfiihrung belasten-
der Entscheidungen auf Basis eines auf diese Weise zustande gekommenen Scores wiirde zu
Benachteiligungen der Betroffenen fiithren, die durch das AGG ausgeschlossen werden sollen.
Zur Klarstellung konnte der Gesetzgeber mit Blick auf § 10 Abs. 2 S. 1 Nr. 3 KWG die Ver-
wendung von besonderen personenbezogenen Daten nach § 3 Abs.9 BDSG und Angaben
nach § 1 AGG in einer Neufassung der Scoring-Regelungen im BDSG unter ein Verbot stel-

len.

2.1.74.1 Allgemein zugingliche Quellen

Eine Sondergruppe der personenbezogenen Daten stellen solche Daten da, die nach ihrer Her-
kunft allgemein zugédnglichen Quellen entnommen wurden. Die Anforderungen fiir eine zu-
lassige Erhebung ergeben sich aus §§ 28 Abs. 1 S. 1 Nr. 3, 29 Abs. 1 S. 1 Nr. 2 BDSG. Die
Nutzung personenbezogener Daten aus allgemein zugiinglichen Quellen hat bei der Berech-
nung von Score-Werten Bedeutung, was durch den Verweis auf die §§ 28, 29 BDSG in § 28b
Nr. 2 BDSG deutlich wird. Zu den allgemein zugidnglichen Quellen zdhlen Informationsquel-
len, die sich ,,sowohl ihrer technischen Ausgestaltung als auch ihrer Zielsetzung nach dazu
eignen, einem individuell nicht bestimmbaren Personenkreis Informationen zu vermitteln.“®*
Angaben aus z. B. Zeitungen, Zeitschriften, Rundfunk und Fernsehen sollen hiervon erfasst
sein, nicht hingegen Informationen, die aus Grundbiichern oder Schuldnerverzeichnissen

stammen, da der Zugang zu letzteren von einem berechtigten Interesse abhiingig ist.” Anga-

ben sollen dann nicht aus offentlich zugénglichen Quellen stammen, wenn die Daten gegen

82 Gola/Schomerus, BDSG, 11. Auflage, 2012, § 28 Rn. 32.
% Simitis, in: Simitis, BDSG, 7. Auflage 2011, § 28 Rn. 151.
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den Willen des Betroffenen anderen Personen zur Kenntnis gegeben werden. Anhaltspunkte
fiir einen solchen entgegen stehenden Willen sollen sich aus der Veroffentlichungsform ablei-
ten lassen, was etwa fiir Bereiche in sozialen Netzwerken wie Facebook angenommen wird,
die nur bestimmten Personen zuginglich sind.** Das Erfordernis einer Anmeldung bei einem
sozialen Netzwerk soll an der allgemeinen Zuginglichkeit einer Quelle nichts dndern, wenn
die Anmeldung nicht an besondere Voraussetzungen gekniipft wird und dadurch keine wirk-
same Beschrinkung des Teilnehmerkreises erreicht werden kann.® Die Feststellung eines der
Veroffentlichung entgegen stehenden Willens des Betroffenen wird im Einzelfall schwer fest-
stellbar sein. Bestehen keine deutlichen Anhaltspunkte fiir einen solchen Willen, so wird die
Annahme einer allgemein zugédnglichen Quelle auch im Zusammenhang mit sozialen Netz-

werken nicht zu beanstanden sein.

Allerdings liegt der Schwerpunkt der Priifung dann auf der Frage, ob das schutzwiirdige Inte-
resse des Betroffenen am Ausschluss der Verarbeitung oder Nutzung gegeniiber dem berech-
tigten Interesse der verantwortlichen Stelle offensichtlich iiberwiegt (§ 28 Abs. 1 S. 1 Nr. 3
BDSG) bzw. ob das schutzwiirdige Interesse des Betroffenen an dem Ausschluss der Erhe-
bung, Speicherung oder Verdnderung offensichtlich iiberwiegt (§ 29 Abs.1 S.1 Nr.2
BDSG). Ein berechtigtes Interesse der verantwortlichen Stelle fehlt bereits, wenn es sich nicht
um bonitétsrelevante Daten handelt. Angaben zum Freizeitverhalten, Schilderungen zu priva-
ten Beziehungen oder zum Konsum zéhlen zur privaten Sphire des Betroffenen. Werden ent-
sprechende Informationen in sozialen Medien verbreitet, so diirfen diese nicht in eine Score-
wertberechnung einflieBen. Ein Zusammenhang mit einem abtrdglichen Zahlungsverhalten
kann aus solchen Informationen bislang nicht hergestellt werden. Zusitzlich iiberwiegt in die-
sen Fillen offensichtlich das berechtigte Interesse des Betroffenen am Ausschluss einer Ver-

wendung der Daten in Scoring-Verfahren.

2.1.7.4.2 Anschriftendaten nach § 28b Nr. 3 BDSG

Mangels konkreter Informationen zu den Betroffenen stiitzt die iiberwiegende Anzahl der
Auskunfteien ihre Aussagen auf das Wohnumfeld der Betroffenen. Dies hat zu vielen Fehl-
einschitzungen gefiihrt und stand damit in der Kritik, welcher der Gesetzgeber mit der Rege-
lung des § 28b Nr. 3 BDSG entgegen wirken will. Wird die Berechnung der Wahrscheinlich-
keit auf Anschriftendaten gestiitzt, so bestimmt § 28b Nr. 3 BDSG, dass diese Daten ,,nicht

o4 Wedde, in: Diubler/Klebe/Wedde/Weichert, BDSG, 4. Auflage 2014, § 28 Rn. 58.
65 Krimer, Die Verarbeitung personenbezogener Daten durch Wirtschaftsauskunfteien, NJW 2012, 3201, 3203.
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ausschlieBlich* der Berechnung zugrunde gelegt werden diirfen. In § 28b Nr. 4 BDSG wird
ausgefiihrt, dass die Betroffenen iiber die Nutzung im Vorwege zu informieren sind. Nicht

geregelt wird jedoch
¢ in welchem Mafe sie einflieen diirfen und
e was genau unter Anschriftendaten zu verstehen ist.

Uberwiegend wird unter einer Anschrift ein konkreter geographischer Ort verstanden. Der
Begriff ist insoweit enger gefasst als der allgemeinere Begriff der ,,Geodaten®. Es wird die
Auffassung vertreten, mit § 28b Nr. 3 BDSG sei ,,keine allgemeine Regelung fiir Geodaten
geschaffen worden“.®® Es sollen vielmehr nur solche Geodaten erfasst werden, die eine An-
schrift im herkommlichen Sinne bezeichnen. Unter einer Anschrift werden {iberwiegend Post-
leitzahl, Ortsname, Stra3e und Hausnummer verstanden, da der Begriff im Gesetz nicht ndher
bestimmt wird. Dabei diirfte es sich bei Strale und Hausnummer fiir sich genommen (,,alle,
die in einer GoethestraBe wohnen®, ,,alle, die eine ungerade Hausnummer haben*) nicht um
geeignete Merkmale handeln. Allerdings sollen auch funktionale Adressdquivalente unter die
Nummer 3 fallen. Dazu gehoren beispielsweise auch das Mikrozellensystem der Post und
wohl auch die ungekiirzte IP-Adresse. Nicht darunter fallen sollen Mail- und Postfachadres-
sen.”” Dies ist kritisch zu betrachten, weil auch Postfachadressen je nach Grofle des Ortes un-
terschiedliche Aussagekraft haben konnen. Das gleiche kann fiir Mailadressen gelten, die auf

einer Orts- oder Stadtteildoméne laufen (z. B. @ Moenkeberg.de).

Bewertungen aufgrund von Anschriftendaten nehmen Bezug auf das Wohnumfeld des Be-
troffenen, der damit gleichsam in ,,Sippenhaft* mit seinen Nachbarn genommen wird. Hier

wird vorgeworfen es werden mit dem sog. ,,Redlining“68

mikrogeografische Segmentierun-
gen, die sich fiir Wohnumfelde zu ,,self-fulfilling prophecies” ausbilden, geschaffen. Ist die
Zahlungsmoral des Wohnumfeldes schlecht, werde dort tendentiell keine solvente, zahlungs-
fahige Person hinziehen.® Die Vorverurteilung ganzer Stadtteile konne sich so negativ auf
den Betroffenen auswirken. Hier konnte vermutet werden, dass sich der Markt von Anbietern
mit einer zu groben Segmentierung selbstregulieren wiirde, weil dadurch solvente Kundschaft

zu Unrecht ausgeschlossen oder verloren geht. Doch scheinen die Anbieter aufgrund ihrer

% Ehmann, in: Simitis, BDSG, 7. Aufl. 2011, § 28b Rn. 68.

67 Bergmann/Mohrle/Herb, BDSG, § 28b, Rn 39; Ehemann, in: Simitis, 7. Auflage, § 28b Rn. 68.
% Giirtler/Kriese, RDV 2010, S. 47, 50f.

% Holland, Direktmarketing, S. 142.
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niedrigen Preisstruktur ihr Angebot behaupten zu konnen. Die empirischen Untersuchungen
legen nahe, dass die Kenntnisse auf Kundenseite der Auskunfteien nicht ausreichend sind, um

die Qualitit der Angebote ordnungsgemél zu priifen.

Aufgrund der Regelung in § 28b Nr. 3 BDSG sollten heute keine Verfahren mehr bestehen,
die fiir die Berechnung des Wahrscheinlichkeitswerts ausschlieBlich Anschriftendaten ver-
wenden. Jedoch basieren auch die rein anschriftbasierten Systeme auf einer Anreicherung der
Anschrifteninformation um Klassifizierungen des Wohnumfeldes (z. B. ,,Mittelschicht®,
,Neubaugebiet®) oder der Altersstruktur (z. B. ,,junge Familien*). Erst durch solche Zusatzin-
formationen erhalten die Adressinformationen — wenn auch einen beschriankten — Aussage-
gehalt. In der Literatur wird daher diskutiert, ob die Einschrinkung ,,nicht ausschlieBlich*

eine numerische oder eine qualitative Gewichtung zulisst.”

2.1.7.4.3 Bildung von Personlichkeitsprofilen

Fraglich ist, ob es sich empfiehlt, die Zusammenfassung von Daten aus unterschiedlichen
Quellen (Finanzdaten, Daten aus sozialen Netzwerken, Smartphone-Nutzungsdaten, etc.) zu
Personenprofilen zu beschrinken oder von der Zustimmung der/des Betroffenen abhéngig zu
machen. Dabei stellt sich zunichst die Frage, was unter einem Personlichkeitsprofil zu verste-
hen ist. Gesetzlich geregelt, aber nicht ndher definiert, ist etwa der Begriff des Nutzungspro-
fils in § 15 Abs. 3 TMG. Demnach diirfen Diensteanbieter nach § 2 Nr. 1 TMG fiir Zwecke
der Werbung, der Marktforschung oder zur bedarfsgerechten Gestaltung der Telemedien Nut-
zungsprofile bei Verwendung von Pseudonymen erstellen, sofern der Nutzer dem nicht wider-
spricht. Unter Nutzungsprofilen werden Datensitze zu natiirlichen Personen verstanden, die
zumindest ein Teilbild iiber die Personlichkeit abgeben.71 Die Erfassung wesentlicher Teile
der Lebensgestaltung einer Person oder ein aussagekriftiges Bild der gesamten Personlichkeit
werden nicht gefordert.”> Vergleichbares wie in § 15 Abs. 3 TMG wird fiir Inhaltsdaten im
BDSG nicht geregelt. Allerdings darf die Zuldssigkeit der Erstellung von personenbezogenen
Profilen nicht davon abhingen, dass es sich um Telemedien handelt bzw. Nutzungsdaten im

Sinne von § 15 TMG (Merkmale zur Identifikation des Nutzers, Angaben zu Beginn und En-

7 Vgl. Ehmann, in: Simitis, BDSG, 7. Aufl. 2011, § 28b Rn. 68, der ,,ausschlieBlich* rein numerisch interpre-
tiert. A. A. wohl Behm, RDV 2010, 61, 70, der darauf abstellt, dass die Erheblichkeit eines Datums sich pri-
gend auf den Wahrscheinlichkeitswert auswirken miisse und damit Anschriftendaten allein nicht prégend fiir
die Wahrscheinlichkeitsberechnung sein diirfen.

7 Spindler/Nink, in: Spindler/Schuster, Recht der elektronischen Medien, 2008, § 15 TMG, Rn. 8.

> Vgl. zum Grundrecht auf Gewihrleitung der Vertraulichkeit und Integritiit informationstechnischer Systeme

BVerfG, 1 BvR 370/07 v. 27.02.2008, Absatz-Nr. 203.
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de sowie des Umfangs der jeweiligen Nutzung und Angaben iiber die vom Nutzer in An-
spruch genommenen Telemedien) verarbeitet werden. Auch Inhaltsdaten, wie etwa Angaben
zur Bonitit einer natiirlichen Person diirfen nicht ohne klare Regelung zu personenbezogenen
Profilen verkniipft werden. Maflgebend muss auch bei den Inhaltsdaten sein, welche konkre-
ten und abschlieend normierten Zwecke verfolgt werden diirfen. Weiterhin sollte den Be-
troffenen mindestens ein Widerspruchsrecht gegen die Profilbildung zustehen, iiber welches

der Betroffene vor Erstellung unterrichtet werden muss.

2.1.7.5 Informations- und Dokumentationspflichten von Adressdaten

§ 28b Nr. 4 BDSG legt weiter fest, dass iiber jede geplante Nutzung von Adressdaten die Be-
troffenen im Vorwege zu informieren sind und dass dies zu dokumentieren ist. Nach der Ge-
setzesbegriindung soll hier bereits eine Information iiber Allgemeine Geschiftsbedingungen
ausreichen. Dies wird in der Literatur kritisiert, weil die praktische Bedeutung fiir Scoring im

Rahmen von Vertragsverhiltnissen gering ausfillt.

Fiir den Bereich des sog. Werbe-Scorings wird die Anwendbarkeit des § 28b BDSG und da-
mit die Relevanz der Informationspflicht unterschiedlich beurteilt. Beim Werbe-Scoring soll
berechnet werden, ob es sich ,,lohnt“, einem potentiellen Kunden Werbematerialien oder An-
gebote zukommen zu lassen oder dessen Anfrage zu beantworten. Dazu wird angefiihrt, dass
es beim Werbe-Scoring um die Neukunden-Gewinnung gehe und es daher schon ,,am not-
wendigen Bezug zu einem Vertragsverhiltnis fehle.”> Diese Auffassung mag bei traditionel-
len Werbezusendungen auf dem Postwege zutreffen. Oft werden solche Werbesendungen
nicht personalisiert, sondern als Informationssendungen ,,an die Bewohner des Hauses* ver-
sendet. Anders gestalten sich elektronische Werbezusendungen, sowie verhaltensbasierte
Werbeeinblendungen (sog. Online Behavioural Advertisement, kurz OBA-Verfahren) und
sog. Preis-Scoring. Bei Letzterem wird der angebotene Preis nach dem errechneten Score-

Wert gestaltet.

Gegen die Nichtanwendung des § 28b BDSG auf Werbe- und Preis-Scoring spricht auch
nicht, dass der Gesetzgeber eine Informationspflicht im Vorwege eingerichtet habe. Das Ge-
setz sieht nicht vor, der Kunde miisse vorher ,,angeschrieben* werden, was unpraktikabel wi-

re.”* Das Gesetz sicht eine Unterrichtung vor. Diese kann insofern auch elektronisch erfolgen.

73 Ehmann, in: Simitis, BDSG, 7. Aufl. 2011, § 28b Rn. 45. A. A. Bergmann/Mohrle/Herb, BDSG, § 28b Rn.
20.

S0 aber Ehmann, in: Simitis, BDSG 7. Aufl. 2011, § 28b Rn. 45.
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Soweit sich die Gesetzesbegriindung auf Allgemeine Geschiftsbedingungen bezieht, diirfte
bei elektronischen Aussendungen Gleichzeitigkeit geniigen. Der Betroffene soll nach dem
Willen des Gesetzgebers iiber die Verwendung von Adressdaten bei der Scorewertberechnung
informiert werden, bevor er einen Vertrag abschlie3t. Eine solche Information ist auch bei

Werbeeinblendungen technisch moglich und aus Transparenzerwédgungen sinnvoll.

Fiir die Einbeziehung von Werbe- und Preis-Scoring spricht weiter, dass solche Scorings auch
in Zusammenhang mit Kundenkarten zunehmend an Bedeutung gewinnen, in der Literatur

aber noch nicht behandelt worden sind.

2.1.7.6  Zur Entscheidung iiber ein Vertragsverhéltnis

§ 28b BDSG erlaubt die Erhebung oder Verwendung eines Wahrscheinlichkeitswerts zum
Zwecke der Entscheidung iiber die Begriindung, Durchfithrung oder Beendigung eines Ver-
tragsverhéltnisses mit dem Betroffenen. Mal3gebend ist, dass der Score-Wert Eingang in eine
Entscheidung findet, die in Bezug auf ein konkretes rechtsgeschiftliches Schuldverhiltnis
eine rechtliche oder tatsiichliche Folge herbeifiihrt.”” Vor diesem Hintergrund miissen keine
unmittelbaren rechtlichen Konsequenzen auf Basis des Scores eintreten. Die ermittelten An-
gaben konnen auch der Anbahnung eines Vertragsverhiltnisses dienen und in einen sog.

. . 7
Werbe-Score einflieBen.”®

2.2 Gesetzliche Auskunfts- und Informationsanspriiche nach § 34 BDSG

Das Auskunftsrecht des Betroffenen ist ein zentrales Element zur Ausiibung des Rechts auf
informationelle Selbstbestimmung.”” Erst die Kenntnis iiber die zu seiner Person gespeicher-
ten Daten ermdglicht dem Betroffenen, seine Rechte auf Berichtigung, Sperrung und Lo-
schung geltend zu machen. Das Auskunftsrecht der Betroffenen nach § 34 BDSG wurde mit
der Novelle 2009 um die Vorschriften zum Scoring erweitert. Es handelt sich nach wie vor
um ein Recht, das vom Betroffenen geltend gemacht werden muss und stellt damit keine ech-

te Transparenzvorschrift dar,”® wie etwa die Benachrichtigungspflicht nach § 33 BDSG.” Aus

73 Weichert, in: Ddubler/Klebe/Wedde/Weichert, BDSG, 4. Auflage 2014, § 28b Rn. 2.
ALA. Ehmann, in: Simitis, BDSG, 7. Aufl. 2011, § 28b Rn. 43.
""" Volkszihlungsurteil, BVerfGE 65, 1, 41f.

78 Vgl. Dix, in: Simitis, BDSG, 7. Aufl. 2011, § 34 Rn. 6, der zwischen passiver Transparenz bei einer ,,Hol-

schuld® und aktiver Transparenz bei einer ,,Bringschuld* unterscheidet.

7 Art. 10 der Richtlinie 95/46/EG verlangt die Information des Betroffenen iiber die Identitit der verantwortli-

chen Stelle zum Erhebungszeitpunkt.
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dem Auskunftsanspruch ergibt sich keine Rechtsgrundlage fiir eine Datenspeicherung allein
zum Zwecke der Auskunftserteilung an den Betroffenen.™ Voraussetzung des Anspruchs ist
ein Verlangen des Betroffenen nach Auskunft. Eine Begriindung, Schriftlichkeit oder gar ein
berechtigtes Interesse oder rechtliches Interesse sind nicht erforderlich.®' Das Auskunftsrecht
gehort zu den subjektiven, unabdingbaren Rechten des Betroffenen und kann daher auch nicht
rechtsgeschiftlich ausgeschlossen werden, § 6 Abs. 1 BDSG. Jedoch soll gemil3 § 34 Abs. 1
S.2 BDSG der Betroffene die Art der personenbezogenen Daten, iiber die Auskunft erteilt
werden soll, nidher bezeichnen.

Das Recht auf Auskunft ist an den Betroffenen gebunden. Nur der Betroffene und sein Stell-
vertreter konnen den Anspruch geltend machen. Allerdings bestehen unterschiedliche Auffas-
sungen dariiber, wie diese Berechtigung nachzuweisen ist. Es wird die Ansicht vertreten, dass
in den Fillen, in denen eine sichere Zuordnung von Person und Datum unmoglich ist, weil
beispielsweise Name und Adresse nicht gespeichert werden, die Auskunftspflicht entfalle, da
keine personenbezogenen Daten vorliegen.*® Da sich das Datenschutzrecht auch auf perso-
nenbeziehbare Daten erstreckt und die Auskunft nicht notwendig per Post, sondern auch
elektronisch zugestellt werden kann, kann die Adresse nur noch eine untergeordnete Rolle
spielen. Es ergeben sich in diesem Zusammenhang auch alle Fragestellungen zur Bestimm-
barkeit eines personenbezogenen Datums.® Zudem hat der Gesetzgeber fiir Auskunfteien in
§ 34 Abs. 4 S. 2 BDSG festgelegt, dass eine Auskunft an den Betroffenen auch dann zu ertei-

len ist, wenn der Bezug zwischen Datum und Person zukiinftig hergestellt werden kann.

2.2.1 Inhalt der Auskunft

Gemil § 34 Abs. 2 S. 1 Nr. 1 BDSG miissen dem Betroffenen auf Verlangen von der fiir die
Entscheidung verantwortlichen Stelle Auskunft iiber die innerhalb der letzten sechs Monate
vor dem Zugang des Auskunftsverlangens erhobenen oder erstmalig gespeicherten Wahr-
scheinlichkeitswerte erteilt werden. Fiir die Auskunfteien gilt die Auskunftsverpflichtung ge-
geniiber dem Betroffenen nach § 34 Abs. 4 S. 1 Nr. 1 BDSG, wonach die innerhalb der letz-
ten zwolf Monate vor Zugang des Auskunftsbegehrens iibermittelten Wahrscheinlichkeitswer-

te erfasst sind. Fiir die Differenzierung zwischen sechs und zwolf Monaten in den genannten

% Dix, in: Simitis, BDSG, 7. Aufl. 2011, § 34 Rn. 7.

' Dix, in: Simitis, BDSG, 7. Aufl. 2011, § 34 Rn. 12.

%2 Dix, in: Simitis, BDSG, 7. Aufl. 2011, § 34 Rn. 14.

% Dammann, in: Simitis, BDSG, 7. Aufl. 2011, § 3 Rn. 20ff.
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Vorschriften sind keine schliissigen Griinde erkennbar. Es kann z. B. keinen Unterschied ma-
chen, ob die Wahrscheinlichkeitswerte von einem Kreditinstitut fiir die Entscheidung iiber
den Abschluss eines Darlehensvertrags mit einem Bankkunden gespeichert werden oder die
entsprechenden Berechnungsergebnisse von Auskunfteien fiir den Datenabruf durch Kreditin-
stitute bereitgehalten werden.

Gemil § 34 Abs. 2 S. 1 Nr. 2 BDSG und nach § 34 Abs. 4 S.1 Nr. 3 BDSG sind dem Be-
troffenen im Rahmen der Auskunftsverpflichtung die zur Berechnung der Wahrscheinlich-
keitswerte genutzten Datenarten bekannt zu geben. Dabei soll es zur Erfiillung der Auskunfts-
anspriiche moglich sein, dass einzelne Datenfelder eines Datensatzes zusammengefasst wer-
den. Als Beispiel nennt der Gesetzgeber die ,,Adressdaten®, welche Einzeldaten zu ,,Strafle®,
,,Hausnummer*, ,,Postleitzahl* und ,,Ort* enthalten konnen.

Da sich die gesetzliche Auskunftsverpflichtung nur auf die ,,Datenarten* bezieht, ist das ge-
setzgeberische Ziel, dem Betroffenen die Moglichkeit zu geben, falsche Daten zu korrigieren
und den fiir ihn errechneten Wahrscheinlichkeitswert im konkreten Fall zu widerlegen, nicht
erreichbar. Der relativ konturenlose Begriff der ,,.Datenarten* schafft wenig Rechtssicherheit
fiir alle Beteiligten. Es bleibt im Einzelfall unklar, ob die gewihlte Clusterbildung nach der
gesetzgeberischen Intention nicht zu grob ist. Die Durchsetzung von Berichtigungsanspriichen
nach § 35 Abs. 1 S. 1 BDSG ist nicht moglich, da er bei einer Zusammenfassung von Einzel-
daten zu ,,Datenarten* die Einzeldaten nicht kennt. Die Zusammenfassung der Einzeldaten zu
,Datenarten‘ vereitelt fiir den Betroffenen auch die Priifmoglichkeit, ob die Daten zweckge-
bunden erhoben, verarbeitet und genutzt werden. Fiir Auskunfteien und fiir die verantwortli-
chen Stellen, welche die Wahrscheinlichkeitswerte fiir interne Entscheidungen nutzen, ist kein
berechtigtes Interesse erkennbar, Einzeldaten zu ,,Datenarten‘ zu verbinden. Es ist auch nicht
nachvollziehbar, wieso im Vergleich hierzu 6ffentliche Stellen nur bestimmte Einzeldaten
verarbeiten d'L'lrfen,85 privatwirtschaftliche Stellen beim Scoring Einzeldaten zu frei wihlbaren
,Datenarten‘ bzw. Kategorisierungen zusammenfassen diirfen.

Die zur Auskunft verpflichteten Stellen haben nach § 34 Abs.2 S. 1 Nr. 3, Abs. 4 S. 1 Nr. 4
BDSG das Zustandekommen und die Bedeutung der Wahrscheinlichkeitswerte einzelfallbe-
zogen und nachvollziehbar in allgemein verstindlicher Form darzulegen. Das Ergebnis der

Berechnung muss fiir den Betroffenen insoweit nachvollziehbar sein, dass er seine Rechte

8 BT-Drucksache 16/10529, S. 17.

% Vgl etwa § 3 des Bundesmeldegesetzes - Gesetz zur Fortentwicklung des Meldewesens vom 03.05.2013,
BGBI. 2013, Teil 1 Nr. 22, S. 1084; § 139b Abs. 3 AO, § 5 Abs. 2 des Personalausweisgesetzes.
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sachgerecht ausiiben, mogliche Fehler in der Berechnungsgrundlage aufdecken und Abwei-
chungen von den automatisiert gewonnenen typischen Bewertungen des zugrunde liegenden
Lebenssachverhalts darlegen kann.®® Entgegen der gesetzgeberischen Intention kann das Zu-
standekommen der Wahrscheinlichkeitswerte von den Betroffenen nicht nachvollzogen wer-
den. Dies ist nicht nur auf die fehlende Kenntnis der Gewichtung der Einzelmerkmale oder zu
ermittelnden Vergleichsgruppen zuriickzufiihren. Vielmehr ist die erforderliche Transparenz
fiir den Betroffenen schon dadurch nicht gegeben, dass von den Auskunfteien oft die konkre-

ten Einzeldaten nicht benannt werden bzw. nur eine Auskunft zu den ,,Datenarten* erfolgt.

2.2.2  BGH-Urteil vom 28. Januar 2014 — VI ZR 156/13

Der BGH hat in einer aktuellen Entscheidung vom 28.01.2014 zum Umfang einer Auskunfts-
verpflichtung von Auskunfteien gegeniiber Betroffenen klargestellt, dass sich die Auskunft
nach § 34 Abs. 4 S. 1 Nr. 4 BDSG auf die konkreten Daten beziehen muss, die in die Berech-
nung eines Score-Werts eingeflossen sind.*’ Eine bloBe Mitteilung der Datenarten reicht
demnach nicht aus. Dies ergibt sich bereits durch eine richtlinienkonforme Auslegung der
Vorschrift nach Mallgabe von Art. 12 lit. a. 2. Spiegelstrich der Richtlinie 95/46/EG. Eine
Beschriankung des Auskunftsanspruchs auf Datenkategorien wiirde die Ausiibung von Be-

troffenenrechten vereiteln.

Die Transparenzanforderungen beziehen sich nach Auffassung des BGH aber nicht auf die
Mitteilung der Vergleichsgruppen und der Gewichtung, der in den Score-Wert eingegangenen

Merkmale.

Bereits das OLG Niirnberg88 hatte in einem anderen Fall entschieden, dass es fiir die Nach-
vollziehbarkeit geniige, dass der Betroffene anhand der Auskunft schliissig und ohne logische
Briiche erkennen kann, wie die ausgewiesene Bewertung im Verhéltnis zur vorhandenen Be-
wertungsskala einzustufen sei und welche Datenarten dies beeinflusst haben. Der Betroffene
habe Hinweise zu den fiir die Berechnung bedeutsamen Daten erhalten, wie etwa ,,Zahlungs-
storungen, Kreditnutzung, Kreditaktivititen des vergangenen Jahres. Liange der Kredithistorie
und allgemeine Daten.* Die Auskunftsverpflichtung besteht nach Ansicht des OLG Niirnberg
nicht fiir die Vergleichsgruppen, die Auswirkung auf die Berechnung des Score-Werts haben.

Im vom OLG Niirnberg beurteilten Sachverhalt hatte die Auskunftei die Daten einer histori-

8 So BT-Drucksache 16/10529, S. 17.
87 BGH, U. v. 28.01.2014 — VI ZR 156/13, NJW 2014, 1235 = DuD 2014, 341.
% OLG Niirnberg, Urteil v. 30.10.2012, 3 U 2362/11.
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schen Vergleichsgruppe zugeordnet und die Daten des Betroffenen mit dem Zahlungsverlauf
von Personen, die dhnliche Merkmale aufweisen, abgeglichen. Im konkreten Fall waren vor
allem Angaben zu Krediten, Girokonten, Kreditarten und Vertrdge iiber die Nutzung von Mo-
biltelefonen herangezogen worden, um in einer Riickschau aus vergleichbaren Fillen Riick-

schliisse aus Zahlungsauffilligkeiten zu ziehen.

In seinem Urteil vom 28.01.2014 schliet sich der BGH der Auffassung des OLG Niirnberg
an und vertritt die Ansicht, dass die Nachvollziehbarkeit des Zustandekommens eines Scores

eine Nachrechenbarkeit und Uberpriifung der Berechnung nicht bedinge.

Der BGH verweist auf die Intention des Gesetzgebers, die Auskunftsverpflichtung nicht auf
die ,,Score-Formel* zu erstrecken, an deren Geheimhaltung die Unternehmen ein iiberwiegen-
des schutzwiirdiges Interesse hitten.* Er kommt zu dem Ergebnis, dass alle mit der Score-
Formel im Zusammenhang stehenden ,,allgemeinen Rechengroflen, wie ,,die herangezogenen
statistischen Werte, die Gewichtung einzelner Berechnungselemente bei der Ermittlung des
Wahrscheinlichkeitswerts und die Bildung etwaiger Vergleichsgruppen® ebenfalls der Ge-
heimhaltung unterliegen, da von den jeweiligen Verfahren die Aussagekraft der Prognose und
damit die Wettbewerbsfihigkeit sowie der Marktwert des Produkts und der Auskunftei selbst
abhidnge. Dem stehe auch § 34 Abs. 1 S. 3 BDSG nicht entgegen, wonach die Auskunft iiber
die Herkunft der Empféanger nur verweigert werden kann, soweit das Interesse an der Wah-
rung des Geschiftsgeheimnisses gegeniiber dem Informationsinteresse des Betroffenen iiber-
wiegt. Zwar wiirden § 34 Abs. 2 und 4 BDSG keine vergleichbaren Regelungen zum Schutz
von Geschiftsgeheimnissen enthalten. Doch ergibe sich dieses Schutzinteresse schon aus der
Gesetzesbegrﬁndung.90 Das LG Berlin vertritt dem gegeniiber die Auffassung, dass die Rege-
lung zur Annahme eines Geschiftsgeheimnisses sich nur auf § 34 Abs. 1 BDSG bezieht und
der Gesetzgeber absichtsvoll auf eine vergleichbare Bestimmung in § 34 Abs. 4 BDSG ver-
zichtet hat.”'

Geschiifts- oder Betriebsgeheimnis ist jede im Zusammenhang mit einem Geschiftsbetrieb
stehende nicht offenkundige, sondern nur einem begrenzten Personenkreis bekannte Tatsache,
an deren Geheimhaltung der Unternehmensinhaber ein berechtigtes wirtschaftliches Interesse

hat und die nach seinem bekundeten oder doch erkennbaren Willen auch geheim bleiben

% BT-Drucksache 16/10529, S. 17.
% Vgl. auch Hoeren, VUR 2009, 363, 368.
%' LG Berlin, Urteil v. 01.11.2011, 6 O 479/10.
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soll.”?

Der Gesetzgeber weist dem Unternehmer in diesem Zusammenhang ein berechtigtes
Geheimhaltungsinteresse zu. Jedoch kollidiert diese Eingrenzung entgegen den Ausfiihrungen
des BGH mit Art. 12 Buchstabe a. der Richtlinie 95/46/EG, denn das Auskunftsrecht bezieht
sich nicht nur auf ,,Basisdaten”. Der EuGH hat in der vom BGH zitierten Entscheidung93 ge-
rade deutlich gemacht, dass das Recht auf Schutz der Privatsphire voraussetzt, dass sich die
betroffene Person vergewissern kann, dass ihre personenbezogenen Daten fehlerfrei verarbei-
tet werden und die Verarbeitung zuldssig ist, d. h. ,,insbesondere,” dass die sie betreffenden
Basisdaten richtig sind und dass sie an Empfianger gerichtet sind, die zu ihrer Verarbeitung
befugt sind. Der EuGH hat keine abschlieBende Aufzdhlung vorgenommen und nur sog. Ba-
sisdaten der Auskunftsverpflichtung unterworfen. Der BGH leitet aus der Entscheidung des

EuGH filschlich ab, dass sich die Auskunft nicht auf die ,,Elemente des Scoring-Verfahrens”

beziehen miisse.

Selbst wenn fiir bestimmte Angaben eine wettbewerbsrechtliche Relevanz und folglich ein
gewisses Geheimhaltungsinteresse der Unternehmen bzw. Auskunfteien bestehen konnte, so
kann dieses nicht bedingungslos gelten. Der Gesetzgeber hat in anderen Bereichen gesetzlich
ausdriicklich klargestellt, wann einzelne Angaben vom Schutzbereich eines Betriebs- und
Geschiftsgeheimnisses erfasst bzw. nicht erfasst werden. Ein Beispiel hierfiir ist § 3 S. 5
Nrn. 1-3 des Verbraucherinformationsgesetzes (VIG). Demnach kann dem Verbraucher der
Zugang zu bestimmten Informationen nicht mit dem Hinweis auf ein Betriebs- oder Ge-
schiftsgeheimnis verwehrt werden. Zu diesen Informationen zéhlen in ndher geregelten Féllen
(konkrete Anhaltspunkte fiir Gesundheits- oder Sicherheitsgefahren, Uberschreitung von
Hochstgehalten oder Grenzwerten etc.) z. B. Angaben zur Zusammensetzung von Erzeugnis-
sen und Verbraucherprodukten, ihre Beschaffenheit, die physikalischen, chemischen und bio-
logischen Eigenschaften einschlieBlich ihres Zusammenwirkens und ihrer Einwirkung auf den
Korper und die Kennzeichnung, die Herkunft, die Verwendung, das Herstellen und das Be-

handeln von Erzeugnissen und Verbraucherprodukten, § 2 Abs. 1 S. 1 Nrn. 3 und 4 VIG.

Dieses Beispiel ldsst sich auf Scoring-Verfahren iibertragen. Mithilfe der erhobenen Angaben
werden zu Einzelpersonen Datenprofile errechnet, welche die Basis fiir rechtliche oder rein
faktische Entscheidungen einer verantwortlichen Stelle bilden. Der Score-Wert ist im ge-

schiftlichen Alltag oft die Grundlage fiir die Entscheidung zur Vergabe eines Darlehens, zur

2 BVerfG MMR 2006, 375, 376; Kohler/Bornkamm, UWG, 32. Aufl. 2014, § 17 Rn.4.
% BuGH, Urteil v. 07.05.2009, C 533/07, EuZW 2009, 546, 548.
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Anmietung einer Wohnung oder zum Kauf eines Fahrzeugs. Score-Werte werden auch beim
Erwerb anderer Produkte und Dienstleistungen bei den Auskunfteien abgerufen, so dass die
mit dem Score-Wert bestehende Kategorisierung der Person zunehmend auf den Geschifts-
verkehr von Einzelpersonen Einfluss nimmt. Die Priifbarkeit der historischen Vergleichs-
gruppen und der Gewichtung der Einzeldaten hat eine hohe Relevanz, da sich mit diesen Pa-
rametern die Berechnung der Wahrscheinlichkeitswerte dndert. Die Kenntnis einzelner Daten
allein ist fiir den Betroffenen nicht ausreichend und dient nicht einem angemessenen Schutz
seines verfassungsrechtlich gewéhrleisteten allgemeinen Personlichkeitsrechts. Das Interesse
des Einzelnen, nicht einem intransparenten Verfahren unterworfen zu sein, mit dessen Hilfe
eine personenbezogene Kategorisierung seiner Personlichkeit vorgenommen wird, unterféllt
dem Schutz nach Art. 1 Abs. 1 GG i. V. m. Art. 2 Abs. 1 GG, Art. 8 der Grundrechtecharta,
Art. 8 EMRK. Die Auswirkungen der Scoring-Verfahren auf die Entfaltung des allgemeinen
Personlichkeitsrechts der Betroffenen sind evident. Es bedarf also einer gesetzlichen Rege-
lung, wonach die Auskunft zu den ,,Elementen des Scoring-Verfahrens* bzw. zu den Ver-
gleichsgruppen und den Gewichtungen nicht dem Schutz eines Geschéftsgeheimnisses unter-

liegt.

In seiner Entscheidung vom 28.01.2014°* nimmt der BGH auf seine Entscheidung vom
22.02.2011% wie folgt Bezug: ,Eine dariiber hinausgehende Auskunft wiirde zudem nicht
dazu beitragen, die weitergehende Geltendmachung von Rechten nach § 35 BDSG zu ermog-
lichen, da sich diese nur auf personenbezogene Daten beziehen. Auf eine Anderung des
Scorewerts selbst besteht bei Zugrundelegung zutreffender Ausgangstatsachen ohnehin kein
Anspruch (vgl. Senat, Urteil vom 22. Februar 2011 — VI ZR 120/10, VersR 2011, 632 Rn. 8
ff.).

Die Behauptung trifft nicht zu, weil sie auf der falschen Annahme beruht, das Scoring-
Unternehmen konne sich auf sein Grundrecht auf MeinungsduB3erung nach Art. 5 GG berufen
(dazu ndher unten 2.2.3). Auskunftsanspriiche nach § 34 BDSG wurden in der Entscheidung
vom 22.02.2011 gar nicht erortert. Weiterhin verkennt der BGH, dass es sich bei dem Score-
Wert schon ausweislich der gesetzgeberischen Intention um ein personenbezogenes Datum

handelt. SchlieBlich fiihrt die Auskunft zu den Vergleichsgruppen und den Gewichtungs-

° BGH NJW 2014, 1237, Rn. 30.

% BGH NIJW 201 1,2204 = DuD 2011, 498 =RDV 2011, 188 = DSB 6/2011, 16; zustimmend Kamlah, in:
Plath, BDSG, § 28b, Rn. 7; kritisch Weichert, in: Daubler/Klebe/Wedde/Weichert, BDSG, 4. Aufl. 2013,
§ 28b Rn. 4.
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merkmalen gerade zur Priifung der Tatsachengrundlage bzw. diese wird dadurch erst ermog-

licht.

Der BGH verkennt in seiner Entscheidung vom 28.01.2014, dass das in Rede stehende Aus-
kunftsrecht nicht lediglich einfaches Gesetzrecht darstellt, sondern auf Verfassungsrecht be-
ruht. Das BVerfG hat bereits im Jahre 1983 die verfassungsrechtlichen Anforderungen an den
Schutz des Rechts auf informationelle Selbstbestimmung abgeleitet:96 ,,IJndividuelle Selbstbe-
stimmung setzt aber — auch unter den Bedingungen moderner Informationsverarbeitungstech-
nologien — voraus, dass dem Einzelnen Entscheidungsfreiheit iiber vorzunehmende oder zu
unterlassende Handlungen einschlielich der Moglichkeit gegeben ist, sich auch entsprechend
dieser Entscheidung tatsdchlich zu verhalten. Wer nicht mit hinreichender Sicherheit iiber-
schauen kann, welche ihn betreffende Informationen in bestimmten Bereichen seiner sozialen
Umwelt bekannt sind, und wer das Wissen moglicher Kommunikationspartner nicht einiger-
malen abzuschitzen vermag, kann in seiner Freiheit wesentlich gghemmt werden, aus eigener
Selbstbestimmung zu planen oder zu entscheiden. Mit dem Recht auf informationelle Selbst-
bestimmung wéren eine Gesellschaftsordnung und eine diese ermoglichende Rechtsordnung
nicht vereinbar, in der Biirger nicht mehr wissen konnen, wer was wann und bei welcher Ge-
legenheit iiber sie weill. Wer unsicher ist, ob abweichende Verhaltensweisen jederzeit notiert
und als Information dauerhaft gespeichert, verwendet oder weitergegeben werden, wird ver-

suchen, nicht durch solche Verhaltensweisen aufzufallen.*

Dem BGH fiihrt richtig aus, dass das Recht auf informationelle Selbstbestimmung durch kol-
lidierendes Verfassungsrecht eingeschriankt werden kann. Kollidierendem Verfassungsrecht
ist der Vorrang zu gewihren, wenn nach Abwigung aller Umstiinde des Einzelfalls die gegen-
laufigen Grundrechtspositionen schonend ausgeglichen werden. Eine solche Abwigung zwi-
schen Art. 14 GG fiir das angenommene Geschéftsgeheimnis und dem durch Art. 1 Abs. 1
GG 1. V.m. Art. 2 Abs. 1 GG geschiitzten Recht auf informationelle Selbstbestimmung der

betroffenen natiirlichen Person hat aber nicht stattgefunden.

Dabei ist schon nicht ersichtlich, dass ein gewichtiges Geschiftsgeheimnis der Auskunfteien

tangiert wurde.”’ In dem vom BGH zu entscheidenden Fall begehrte die betroffene Person

% BVerfG, Urteil v. 15.12.1983 zu 1 BVR 209/83, 1 BvVR 269/83, 1 BVR 362/83, 1 BVR 420/83, 1 BVR 440/83,
1 BvR 484/83.

7" Von Zastrow, Scorewert der SCHUFA als nicht begriindbare und daher sachfremde Erwiigung einer Behor-

denentscheidung? ZD-Aktuell 2014, 03957, ZD Fokus 5/2014, V, weist darauf hin, dass geheime Scores
nicht fiir Behordenentscheidungen herangezogen werden diirfen.
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nicht Informationen zur gesamten Score-Formel. Vielmehr sollten nur die abstrakten Krite-
rien, die die Vergleichsgruppen bilden, mitgeteilt warden. Bereits anhand dieser Angaben

wire es moglich gewesen, die Rechtméfigkeit des Score-Wertes weiter zu hinterfragen.

Dem kann der BGH auch nicht entgegenhalten, die Auskunft helfe der betroffenen Person
ohnehin nicht, da diese ohnehin keinen Korrekturanspruch beziiglich des Score-Werts habe.
Es ist keine Regelung erkennbar, weshalb das Recht des Betroffenen nach § 35 BDSG nicht
bestiinde, eine solche Korrektur zu erreichen, wenn die Verarbeitungsvoraussetzungen nicht
vorliegen. Die Verarbeitungsvoraussetzungen gehen iiber die korrekte Datenbasis hinaus. Vor
allem miissen die Anforderungen nach den §§ 28b, 29 BDSG gegeben sein. Folglich muss die
Wissenschaftlichkeit des Verfahrens nachpriifbar vorliegen, was nur moglich ist, wenn auch

die Vergleichsgruppen bekannt sind.

Die Anwendung von § 35 Abs. 1 BDSG (Berichtigungsanspruch) kann entgegen der Darstel-
lung des BGH nicht damit verneint werden, dass fiir die Auskunfteien die Meinungsfreiheit zu
beachten sei. Dem steht eine Entscheidung des EuGH entgegen, wonach ein solcher Rechts-
satz gegen Art. 9 i. V. m. Art. 6 Abs. 1 lit. d der Richtlinie 95/46/EG verstiele. Nach Art. 6
Abs. 1 lit. d der Richtlinie 95/46/EG miissen personenbezogene Daten stets sachlich richtig
und, wenn notig, auf den neuesten Stand gebracht sein. Nach Art. 9 der Richtlinie 95/46/EG
darf die Meinungsfreiheit nur dann den in Art. 6 der Richtlinie 95/46/EG niedergelegten
Grundsatz der Datenrichtigkeit verdringen, wenn dies allein zu journalistischen, kiinstleri-
schen oder literarischen Zwecken erfolgt. In allen anderen Fillen kann die Meinungsfreiheit
den Grundsatz der Datenrichtigkeit nicht verdringen. Die Scores betreffen nicht journalisti-
sche, kiinstlerische oder literarische Zwecke, sodass die Meinungsfreiheit den Korrekturan-

spriichen nicht entgegenstehen kann.

SchlieBlich verletzten der BGH ebenso wie die vorinstanzlichen Gerichte den Justizgewéhr-
leistungsanspruch der Auskunft suchenden Person nach Art. 2 Abs. 1, 20 Abs. 3 GG, da die
Moglichkeit zur Erlangung effektiven Rechtsschutzes gegen eine Scor-Berechnung vereitelt
wird, wenn die RechtmiBigkeitsvoraussetzungen fiir das Zustandekommen des Scores fiir
diese Person nicht priifbar sind. Es wird der betroffenen Person damit unmoglich gemacht,

auf die Einhaltung der datenschutzrechtlichen Verarbeitungsvoraussetzungen hinzuwirken.

Gegen die Entscheidung des BGH hat die Klédgerin im April 2014 vor dem Bundesverfas-
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sungsgericht Verfassungsbeschwerde eingelegt. %8

2.2.3  Scoreauskunft als Meinungsiuflerung

Durch Bezugnahme auf auf seine Entscheidung vom 22.02.2011 {iibertrigt der BGH seine
Aussagen zu einer Scoring-Bewertung eines Wirtschaftsunternehmens auf das Scoring von
natiirlichen Personen. Die Entscheidung vom 22.02.2011 basiert weniger auf einer Abwigung
der Grundrechte auf ungehinderte wirtschaftliche Betidtigung nach Art. 2, 14 GG des Scoring-
Unternehmens und des bewerteten Unternehmens, sondern auf der Annahme, dass das Sco-
ring-Unternehmen fiir sich das gewichtigere Grundrecht auf freie Meinungsiduflerung nach

Art. 5 GG in Anspruch nehmen konne.

Mit der Ubertragung dieses Verdikts auf das Scoring von natiirlichen Personen steht das Ver-
hiltnis des Rechts auf informationelle Selbstbestimmung zum Grundrecht auf freie Mei-
nungsiduBerung zur Debatte. Diese Verhiltnis hat durch die personenbezogene Datenverarbei-
tung im Internet und durch die vernetzte Kommunikation personenbezogener Daten, wie sie
heute auch von Scoring-Unternehmen praktiziert wird, eine neue quantitative und praktische
Relevanz erlangt, da sich die Technik zwischen das Subjekt und das Objekt von Meinungsau-
Berungen oder sonstigen Kommunikationen dringt. Dies geschieht bei der aggregierten Per-
sonenbewertung im Internet, die nicht mehr der Ausdruck der Meinung einer natiirlichen Per-
son ist, sondern eine automatisierte Zusammenfassung vieler Meinungen (Spickmich-
Entscheidung des BGH).”” Dieser Mechanismus wirkt auch bei Scorings und Ratings im In-
ternet, wo der Meinungscharakter der aggregierten Inhalte weiter in den Hintergrund gerit
und ersetzt wird durch scheinbar objektivierte, digitalisierte Fakten. Diese Fakten miissen
ihren Ursprung nicht Auskunftei-Datenbestinden haben, sondern konnen auch aus digitalen
,.Sozial“-Kontakten im Internet stammen, aus ,Likes®, Seitenaufrufen oder Ahnlichem.
Dienste aus den USA, die die soziale, berufliche oder sonstige Gewichtigkeit von Menschen
,messen®, also bewerten und damit die sozialen, wirtschaftlichen und sonstigen Moglichkei-
ten dieser Menschen beeinflussen, fithren vor, welches Potential in der personenbezogenen

vernetzt-digitalen Bewertung von Menschen steckt.'®

% Schufa-Kligerin zieht vor das Verfassungsgericht, www.handelsblatt.com 11.04.2014.

% BGH NJW 2009, 2888 = CR 2009, 593 = RDV 2010, 27 = DuD 2009, 565; dazu Weichert, in: D#ub-
ler/Klebe/Wedde/Weichert, § 29 Rn. 45.

100 Klout: Personenscoring in sozialen Netzwerken, DatenschutzNachrichten (DANA) 3/2012, 130; Riistungs-
konzern entwickelt Netzwerk-Uberwachungstool, DANA 2/2013, 75.
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In der Auseinandersetzung um die Verfiigungsbefugnis iiber personenbezogene Daten versu-
chen informationsverarbeitende Unternehmen, die Meinungsfreiheit fiir ihre Geschéftstitig-
keit in Stellung zu bringen. Die Bonitétsscore-Entscheidung des BGH aus dem Jahr 2011 mo-
bilisiert die unternehmerische Meinungsfreiheit als zentrales Abwehrargument gegen Ab-
wehrrechte der Bewerteten, also z. B. gegen den Datenschutz: Eine Kligerin, ein Unterneh-
men in Thiiringen, wehrte sich gegen die negative Bonitidtsbewertung durch eine Auskunftei
mit dem Wert ,,500“ (bei einer Skala von ,,100° bis ,,600°) und der damit verbundenen Be-
wertung der Zahlungsweise ,,langsam und schleppend®. Der Bonitidtsbewertung lagen u. a.
vier Forderungen von insgesamt etwa iiber 1.000 Euro sowie weitere Auskunftsmerkmale
zugrunde. Nach Klageerhebung sank die Bonitdtsbewertung auf ,,363‘ mit der Erlduterung
der Zahlungsweise ,,meist innerhalb vereinbarter Ziele, teils auch linger*. Die Klage auf Un-

terlassung wurde vom BGH zuriickgewiesen.

Schon das Berufungsgericht, das OLG Jena, begriindete sein klageabweisendes Urteil mit der
Meinungsfreiheit, was vom BGH bestitigt wurde: Es bestiinden keine zivilrechtlichen Unter-
lassungsanspriiche nach den §§ 823, 824 BGB bei Bonititsbeurteilungen, ,,soweit es sich um
MeinungsduBerungen handelt”, insbesondere ,,wenn die als Meinungsduflerung zu qualifizie-
rende Bonitétsbeurteilung auf einer zutreffenden Tatsachengrundlage beruht”. Die Anwen-
dung des § 824 BGB wie in sonstigen Zusammenhéngen bote vor abwertenden Meinungsiu-
Berungen und Werturteilen ebenso wenig wie vor Tatsachenbehauptungen keinen Schutz.
Wesentlich fiir die Einstufung als Tatsachenbehauptung sei, dass eine Aussage einer Uberprii-
fung auf ihre Richtigkeit mit den Mitteln des Beweises zugiinglich ist. Die Bonitdtsbewertung
durch ein Scoringverfahren stelle eine Bewertung dar, die auf Tatsachen beruhe. Diese wer-
den nach vorgegebenen Bewertungskriterien gewichtet und flossen so in ein Werturteil ein,
,das aber dadurch nicht selbst zu einer Tatsachenbehauptung wird“. Eine Tatsachenbehaup-
tung lige nur vor, ,,wenn bei der AuBerung aus Sicht des Empfingers die Elemente der Stel-
lungnahme, des Dafiirhaltens oder Meinens gegeniiber den zugrunde liegenden Tatsachen in
den Hintergrund treten*. Dies sei beim Scoring nicht der Fall. Eine Bewertung werde insge-
samt von der Schutzwirkung des Art. 5 Abs. 1 GG erfasst, wenn ,,Tatsachenbehauptungen
und Wertungen zusammenwirken®, weil durch die Verkniipfung von Tatsachen und Bewer-
tungen ,,der Grundrechtsschutz der Meinungsfreiheit nicht dadurch verkiirzt werden darf, dass

ein tatsdchliches Element aus dem Zusammenhang gerissen und isoliert betrachtet wird*.

Der Bonititsindex wurde im konkreten Fall mathematisch-wissenschaftlich aus 15 Merkma-

len, z. B. Kapitalausstattung, Umsatz, Produktivitit, insolvenz- und branchenanalytische Un-
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tersuchungen, berechnet. Vor diesem Hintergrund seien die textlichen Bewertungen der
Scores als Meinungsdullerungen ohne Rechtsfehler, auch wenn von diesen Auskiinften Ver-
tragspartner der Auskunftei wirtschaftliche Entscheidungen abhingig machen. Es handele

sich um eine ,,zusammenfassende Interpretation* von Finanzdaten.

Der BGH priifte als Gegenanspruch nicht das Recht auf informationelle Selbstbestimmung,
sondern den Schutz des eingerichteten und ausgeiibten Gewerbebetriebs. Doch die vorge-
nommene Abwigung iibertragt der BGH in seinem Urteil vom 28.01.2014 vollstindig und
ohne weitere Erlduterung oder Problematisierung auf das Datenschutzrecht. Vom BGH wird
im Urteil vom 22.02.2011 zugunsten des Grundrechtseingriffs gegeniiber dem Betroffenen die
,Funktionsfihigkeit des Wettbewerbs* ins Feld gefiihrt, dessen Grundlage ,.ein moglichst
hohes Maf} an Informationen der Marktteilnehmer iiber marktrelevante Faktoren* sei. Hierfiir
seien zutreffende Bonitédtsauskiinfte von erheblicher Bedeutung mit dem Ergebnis: ,,Eine Ab-
wigung der widerstreitenden Grundrechte wird in solchen Fillen in der Regel zugunsten einer
Zulissigkeit der Bonitidtsauskunft ausgehen.” Es geniige, wenn die dem Scoring zugrunde

liegenden Tatsachen der Wahrheit entsprechen.

2.2.3.1 Bewertung

Die Argumentation des BGH ist im konkreten Fall wie auch generell abzulehnen: Scoring ist
ein vorprogrammierter technischer Vorgang, bei dem im besten Fall wahre Tatsachen nach
bisher mathematisch-wissenschaftlich festgestellten Gesetzmaifigkeiten auf einen konkreten

Sachverhalt angewendet werden. Die Meinungsfreiheit wird dadurch nicht tangiert.

Dem Begriff der Meinung i. S. v. Art. 5 Abs. 1 S. 1 GG immanent ist die Subjektivitit einer
Wertung, ein Dafiirhalten oder Meinen, was durch das Grundrecht geschiitzt werden soll, wo-
bei es nicht darauf ankommt, ob die Begriindung emotional oder rational, ,richtig® oder
,falsch* ist.'°! Wissenschaftlich begriindete Meinungen konnen zusitzlich unter dem Schutz
der Wissenschaftsfreiheit stehen, wobei es aber auch hier auf die Individualitit der meinenden
wissenschaftlich tidtigen Person oder Institution ankommt. Unstreitig ist inzwischen, dass Tat-
sachenmitteilungen von der Meinungsfreiheit mit umfasst werden konnen. Nicht geschiitzt
sind jedoch erwiesen oder bewusst unwahre Tatsachenbehauptungen.'® Es kommt darauf an,

dass die Behauptung einem Grundrechtstriger individuell zugerechnet werden kann.

' BVerfGE 33, 14; 61, 7; 66, 151; 85, 15; Starck, in: von Mangoldt/Klein, GG, 6. Aufl. 2010, Art. 5 Rn. 22.
12 BVerfGE 61, 8 f.; 85, 15.
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Grundrechtstridger sind bei dem Jedermann-Grundrecht des Art. 5 Abs. 1 GG grds. natiirliche
Personen. Seinem Wesen nach ist ein Grundrecht gemif3 Art. 19 Abs. 3 GG auf inléndische
juristische Personen oder auch nichtrechtsfihige Personenvereinigungen anwendbar, nicht
aber beispielsweise auf staatliche Organe. Zielrichtung des Grundrechtsschutzes nach Art. 5
Abs. 1 GG sind die Personlichkeitsentfaltung der sich AuBernden sowie seine ,,schlechthin
konstituierende Bedeutung* fiir den offentlichen Meinungsbildungsprozess und damit seine

Notwendigkeit fiir die freiheitliche Demokratie.'”

Unstreitig diirfte sein, dass Maschinen keine Grundrechtstriagerschaft zugewiesen werden
kann, selbst wenn es sich um duBerst ,,intelligente* Maschinen handelt, also etwa leistungsfi-
hige Computer oder Roboter. Tatsdchlich wird beim Einsatzder Informations- und Kommuni-
kationstechnik (IuK-Technik) allenfalls Meinung vermittelt, nicht aber eigenstindig generiert.
In der verfassungsrechtlichen Diskussion fand die Frage, in welcher Art diese Vermittlung
durch TuK-Technik erfolgen muss und kann, um den Schutz des Art. 5 Abs. 1 GG zu genie-
fen, bisher keine besondere Aufmerksamkeit.'® Obwohl es hierauf wesentlich ankommit,

wurde diese zentrale Frage vom BGH in beiden Entscheidungen nicht thematisiert.

Der Schutz der Meinungsfreiheit zielt auf den Inhalt der Meinung ab. Dieser kann sich auch
auf den wirtschaftlichen Wettbewerb im Sinne der kommerzialisierten Meinungsverbreitung
beziehen.'” Selbst eine wertende Auskunft durch eine Auskunftei kann vom Meinungsschutz
erfasst sein.'” Von Art. 5 Abs. 1 GG nicht geschiitzt ist aber die kommerzielle Verwertung
von geduBerten Meinungen; insofern konnen lediglich Art. 12 bzw. 2 Abs. 1 GG geltend ge-

107
macht werden.°

Fiir den Grundrechtsschutz im Auskunftei- und Scoringgeschift ist von Bedeutung, wie das
privatrechtlich ausgestaltete Verhiltnis zwischen Betroffenen und Auskunftei zu bewerten ist,
das privatrechtlich ausgestaltet ist. Bei der Auslegung des Privatrechts ist der Meinungsfrei-
heit Rechnung zu tragen.'® Dies gilt umso mehr, je intensiver ein Grundrecht betroffen ist,

also etwa, wenn das Handeln eines Unternehmens geeignet ist, die Bereitschaft zu mindern,

103 BVerfGE 5,205; 7, 219; 12, 125; 20, 174ff.; 25, 265; Starck, in: von Mangoldt/Klein, GG, 6. Aufl. 2010,
Art. 5, Rn. 11; Degenhard, in: Bonner Kommentar GG, Juni 2005, Rn. 1 ff.; Bethge, in: Sachs, GG, 6. Aufl.
2011, Art. 5 Rn. 22 m. w. N.

1% Vgl. aber Milstein/Lippold NVwZ 2013, 182 ff.

19 BVerfGE 30, 352 f.; 71, 175; 95, 182.

1% S0 wohl richtig OLG Stuttgart, U. v. 11.04.2013, DuD 2013, 203 zu einem ,,AGG-Hopper“-Archiv.
17 BVerfGE 78, 102; 95, 181 f.

1% BVerfGE 82, 280; 86, 86, 128 f.; 107, 280.
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von dem Grundrecht Gebrauch zu machen.!” Insofern wird von einer ,Drittwirkung® des
Grundrechtsschutzes g:,fesprochen.110 Je groBer die wirtschaftliche und soziale Macht eines
Internetanbieters ist, desto groer wird die staatliche Schutzverantwortung. Ausnahmsweise,
etwa bei offensichtlicher Verletzung verfassungsrechtlicher Mindeststandards, kann sich der
normative Gehalt der Meinungsfreiheit auch ohne ausgestaltendes Gesetz ergeben und unmit-

telbar gegen Triiger wirtschaftlicher oder sozialer Macht zur Anwendung gebracht werden.'"!

2.2.3.2 Transparenz, Wissenschaftlichkeit und Hinterfragbarkeit

Beim Meinungsschutz wird unterschieden zwischen Werturteilen, die stark subjektiv gepragt
sein konnen, und Tatsachenmitteilungen, die einem Wahrheitsbeweis zugefiihrt werden kon-

nen.'"

Digitale Auswertungsprogramme, wie sie beim Scoring zum Einsatz kommen, sind
insofern eine besondere Kategorie, dass sie von ihren Anwendern als objektiv, wissenschaft-
lich begriindet und als Tatsachenfeststellungsverfahren gepriesen und so vom Publikum rezi-
piert werden, selbst wenn dies nicht der Realitit entspricht. Wurde ein Analyseprogramm
korrekt programmiert, so mag die Auswertung — abgesehen von nicht vorhergesehenen tech-
nischen Fehlern — objektiv und quasi unfehlbar sein. Das Programmieren selbst ist ein subjek-
tiver individueller Akt. Dessen Zielrichtung ist aber nicht Subjektivitit, sondern grotmogli-

che Objektivitit.

Personenbezogenen Ergebnissen wird deshalb ein hoher Grad von Objektivitdt beigemessen,
so auch vom BGH, wobei es diesem geniigte, dass die einflieBenden Merkmale der Wahrheit
entsprechen. Schon diese Annahme ist bei den in das Scoring einflieBenden Daten nicht selten
falsch. Vor allem fehlt es aber an der Hinterfragbarkeit der vermeintlich objektiven computer-
bewerteten Ergebnisse und des Verfahrens, aus dem diese hervorgehen. Dieser Hinterfragbar-
keit werden die Betriebs- und Geschiftsgeheimnisse an den Programmen entgegengestellt.''?
Selbst der staatlichen Aufsicht ist es deshalb oft nur moglich, eine (unwissenschaftliche)

Plausibilitétspriifung vorzunehmen. Die bestehenden datenschutzrechtlichen Transparenzre-

gelungen, also die § 34 Abs. 2 u. 4 BDSG gemil der Auslegung des BGH sowie § 6a Abs. 3

199 BVerfGE 86, 10; Jarass in Jarass/Pieroth, GG, 11. Aufl. 2011, Art. 5 Rn. 12.
1o Degenhart, in: Bonner Kommentar GG, Juni 2005, Rn. 52; Bethge, in: Sachs, GG, 6. Aufl. 2011, Rn. 30a.
" Hoffmann-Riem-AK-GG, 3. Aufl. 2001, Rn. 45.

112 BVerfGE 90, 247; 94, 8; Starck, in: von Mangoldt/Klein, GG, 6. Aufl. 2010, Art. 5, Rn. 27; Bethge, in:
Sachs, GG, 6. Aufl. 2011, Rn. 28.

' Unabhiingiges Landeszentrum fiir Datenschutz (ULD), Scoringsysteme zur Beurteilung der Kreditwiirdig-
keit, 2005, S. 98; Mackenthun, in: Taeger/Gabel, BDSG, 2010, § 6a Rn. 25.
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BDSG sind nicht in der Lage, die Aussagen von Computerbewertungen nachzuvollziehen, in
Frage zu stellen, geschweige denn zu widerlegen.''* Dies gilt generell fiir viele technische
Vorginge, besonders jedoch bei komplexen Computerprogrammen, selbst wenn diese auf
einer strengen Logik basieren. Erst recht gilt dies fiir Computeranalysen, die als selbstlernen-

de Systeme konzipiert sind, so wie dies bei sog. ,,Big-Data“-Auswertungen oft der Fall ist.!?

In Scoring-Verfahren berechnete Werte basieren in keinem Fall der personlichen Meinung des
Scoring-Unternehmens zu der betroffenen Person, sondern der ,,Meinung* eines Computers,
der die Beteiligten ohnmichtig gegeniiberstehen.''® Dies gilt erst recht, wenn das scorende
Unternehmen die eingesetzten Algorithmen nicht selbst entwickelt, sondern von einem dritten
Unternehmen erworben hat. Regelmifig sind die Systeme nicht so dokumentiert, dass die
Ergebnisse spiter vollstindig nachvollzogen werden konnen. Ein Nachvollziehen ist nur in
der Form moglich, dass die urspriinglich verwendeten Merkmalsdaten erneut eingegeben
werden. Da sich aber inzwischen die Parameter der Vergleichsergebnisse geédndert haben
konnen, ist nicht ausgeschlossen, dass selbst unter Verwendung der gleichen Merkmale ein
anderes Ergebnis ausgeworfen wird. Klare Dokumentationspflichten bestehen derzeit recht-
lich nicht; diese lassen sich spezifisch auch nicht aus dem allgemeinen Datenschutzgrundsit-

. 117
zen der Transparenz ableiten.

Bei selbstlernenden Systemen ist die spitere Nachvollzieh-
barkeit schon deshalb regelméBig nicht moglich, weil — auch wenn die Funktionsweise des
Systems selbst dokumentiert ist — die einflieBenden Daten, die zur Selbstkorrektur fithren und

so die Ergebnisse bestimmen, in der Praxis nicht protokolliert werden.

In der Volkszdhlungsentscheidung hat das Bundesverfassungsgericht ausgefiihrt, dass statisti-
sche Erhebungen reine Tatsachenmitteilungen seien, ,,die mit Meinungsbildung nichts zu tun
haben®.""® Die Anwendung dieser Aussage auf heutige komplexe digitale Auswertungen wie
das Scoring entziehen der Argumentation des BGH schon vom Beginn an die Grundlage. An-
gesichts der Weiterentwicklung sowohl der technischen Entwicklung wie deren rechtlicher
Bewertung mogen Differenzierungen notig sein. Fehlen Transparenz und der Nachweis der

Wissenschaftlichkeit, so ist das Einstufen als Tatsachenfeststellung nicht mehr moglich. Es ist

14 Weichert, in: Daubler/Klebe/Wedde/Weichert, BDSG, 4. Aufl. 2013, § 6b Rn. 16.
15 Weichert, ZD 2013, 253.

116 Ebenso Dix, in: Simitis, BDSG, 7. Aufl. 2011 § 35, Rn. 13; Diubler in: Daubler/Klebe/Wedde/Weichert,
BDSG, 4. Aufl. 2013, § 35 Rn. 7.

17 Weichert ZD 2013, 257, 258.
8 BVerfGE 65, 41 = NJW 1984, 421.
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nun ein Zirkelschluss, eine Aussage deshalb zur Wertung zu machen, weil sie einem Wahr-
heitsbeweis nicht zugédnglich ist. Erst recht ist es nicht zulissig, diese ,,Wertung* unter den

Schutzbereich der Meinung nach Art. 5 Abs. 1 GG zu stellen.'"”

Die Scoring-Bewertung eines Algorithmus wird auch nicht dadurch zu einer subjektiven Mei-
nung des Scoring-Unternehmens, dass der vom Computer berechnete Wert als eigene Mei-
nung vom Unternehmen iibernommen wird. Zwischen der automatisierten Score-Berechnung
und der Weitergabe an einen Empfinger findet keine solche ,,Subjektivierung® statt. Die
Empfianger der Scorewerte haben kein Interesse an der subjektiven Meinung des Scoring-
Unternehmens, sondern an einer moglichst korrekten Prognose. Bei den eingesetzten Sco-
ringverfahren ist es ausgeschlossen, dass — beispielsweise nach Priifung des individuellen
Vorbringens des Betroffenen — durch den Scoring-Sachbearbeiter eine (subjektive) Anderung
des Scorewertes erfolgt. Er und sein Unternehmen konnen letztlich den Scorewert iiberhaupt
nicht begriinden, auBBer mit dem Hinweis, dass die eingesetzte Methode ein wissenschaftlich
anerkanntes statistisches Verfahren darstelle und dies von den Entwicklern und moglicher-

weise von dritter Seite bestitigt worden sei.

Eine subjektive Meinung nach Art. 5 Abs. 1 GG geschiitzte Meinung muss als solche erkenn-
bar sein und als solche von den Beteiligten behandelt werden. Dies ist beim Scoring nicht der
Fall. Dem Betroffenen wie dem Empfidnger der Scores wird vom Scoring-Unternehmen dar-
gelegt, hierbei handele es sich um eine auf objektiven Fakten wissenschaftlich berechnete und
insofern unbestechliche Aussage ohne jegliche Subjektivitit. Tatsdchlich handelt es sich ge-
mifB § 28b BDSG um einen Wahrscheinlichkeitswert und eine Prognose, der nichts Subjekti-

ves innewohnt.

Dass die automatisierte Objektivierung von Messdaten oft reine Spekulation ist, hat sich seit
den 20er Jahren des letzten Jahrhunderts nicht gedndert, also seitdem Liigendetektoren zum
Einsatz kommen.'” Derartige technische Spekulationen sind weder einem Wahrheitsbeweis
zuginglich, selbst wenn sie mit noch so technischem oder wissenschaftlichem Aufwand ange-

stellt werden, noch basieren sie auf einer subjektiven Bewertung.

2.2.3.3 Analogie Suchmaschinenbewertung

Bei technischen Bewertungsverfahren werden regelméfig digitale erfasste objektive Tatsa-

"% Diesen Fehler machen z. B. Milstein/Lippold NVwZ 2013, 185 u. 186.
120 Dazu aufschlussreich schon Westin, Privacy and Freedom, 1967, S. 133 ff.,, 211 ff.
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chen mit moglichst hoher mathematisch-wissenschaftlicher Prizision aggregiert. Das Ergeb-
nis ist unabhingig von jeder individuellen subjektiven Bewertung des Einzelfalls und wird
ausschlieBlich davon bestimmt, welche Daten des Einzelfalls in die Bewertung einflieen und

welche Aussagekraft das Auswerteverfahren hat.

Ein aus personlichkeitsrechtlicher Sicht anschauliches Beispiel fiir die Auswertung objektiver
Daten ist die Autocomplete-Funktion der Suchmaschine Google. Gibt man bei der Suchma-
schine einen Namen ein, so werden zur Sucherleichterung die am meisten zu dem jeweiligen
Namen eingegebenen Suchbegriffe angegeben und vermitteln damit den — oft falschen — Ein-
druck, der Suchvorschlag mache eine Aussage zu der mit Namen genannten Person, wihrend
tatsdchlich nur das objektiviert angegeben wird, was quantitativ von neugierigen, oft stark
subjektiv motivierten Suchenden eingegeben wurde. In Frankreich fiihrte das bei vielen Pro-
minenten in Form einer Objektivierung von einem gesellschaftlich weit verbreiteten Vorurteil
dazu, dass zu deren Namen als erste Option der Begriff ,,juif* (franzosisch fiir ,,Jude*) ange-
zeigt wurde, was berechtigterweise nicht nur die Betroffenen, sondern auch Menschenrechts-
organisationen emporte.'?' In Deutschland wurde u. a. die friihere Prisidentengattin — provo-
ziert durch im Internet verbreitete Geriichte'*> — derart mit dem Rotlichtmilieu in Verbindung
gebracht. Zu dieser Konstellation einer Internetaussage stellte der BGH in einem anderen Ver-
fahren eine unzulissige Personlichkeitsverletzung fest.'” Bei der Autocomplete-Funktion hat
der BGH zu Recht die Moglichkeit einer Personlichkeitsverletzung bejaht, ohne zu priifen, ob
diese Verletzung durch die Meinungsfreiheit von Google gerechtfertigt sein konnte. Wohl
meint der BGH auch hier zu Unrecht, dass das Daten auswertende Unternehmens sich auf
Art. 5 GG berufen konne. Doch spielt dies bei der dann vorgenommenen Abwiégung keine
weitere Rolle mehr.!** Es ist nicht erkennbar, weshalb der BGH in dem hinsichtlich des tech-
nischen Vorgangs vergleichbaren Prozess des Scorings zu einem anderen Ergebnis kommt.
Google vertritt auch im Hinblick auf den EinS. seiner Suchmaschine die — nicht zutreffende —

Ansicht von der Meinungsfreiheit besonders geschiitzt zu sein mit der offensichtlichen Inten-

12l Rassismusvorwurf gegen Google wegen ,,Autocomplete“-Suchangebot, DANA 2/2012, 89f.

122 Der Spiegel 16/2013, 14; Niggemeier, Der Verleumdungs-Automat, Der Spiegel 38/2012; 36ff.; Prantl, Da-
tenschutzlos, SZ 15./16.09.2012, 13; Leyendecker, K wie ,,Kampf gegen Google*, SZ 10.09.2012, 5; Leyen-
decker/Wiegand, Notruf, SZ 08./09.09.2012, 3.

12 BGH, U. v. 14.05.2013, VI ZR 269/12, JZ 2013, 789 = NJW 2013, 2348 = AfP 2013, 260 = RDV 2013,
197; anders noch Vorinstanz OLG Ko6ln, MMR 2012, 840; dazu Stegmann AfP 2013, 306; Gounalakis NJW
2013, 2321; dhnlich der franzésische Cour de cassation, MMR Fokus 12/2012, X.

124 BGH JZ 2013, 791 Rn. 22.
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tion, sich staatlicher Kontrolle soweit wie méglich zu entziehen.'?

2.2.34 Computerbewertungen generell

Beim Scoring, bei Ratingverfahren, bei Trefferanzeigen von Suchmaschinen oder auch z. B.
bei Zuordnungsverfahren wie dem Autocomplete wird das Ergebnis ausschlieflich vom
Computer auf der Basis von Auswertungslogiken, den Algorithmen, generiert. Zwar besteht
zumeist der Anspruch, dass das Ergebnis generell wie im Einzelfall moglichst aussagekriftig
ist. Da aber die Entwicklung der Auswertungslogik bzw. des Algorithmus unabhédngig vom
erst spéter berechneten Einzelergebnis ist, wird dieses ausschlielich vom Computer generiert
und kann daher nicht den Grundrechtsschutz des Art. 5 Abs. 1 GG fiir sich in Anspruch neh-
men. Dabei spielt es keine Rolle, dass die Entwicklung des Algorithmus bzw. des Programms,
der bzw. das zum Einsatz kommt, Kreativitit und wissenschaftlicher Verstand eingeflossen
ist. Der Einsatz des Algorithmus nach seiner von Art. 5 GG geschiitzten Erzeugung ist ein

eigenstdndiger Prozess, der an diesem Grundrechtsschutz keinen Anteil mehr nehmen kann.

Wohl kann es Ziel einer Programmentwicklung sein, bestimmte subjektive Ergebnisse zu er-
zeugen, etwa besondere Webseiten, Personen, Produkte o. A. zu bevorzugen oder zu benach-
teiligen. Dieser Prozess wird aber nicht vom Grundrechtsschutz des Art. 5 Abs. 1 GG erfasst,
wenn als Auswertungsgrundlage digitale Fakten, also Tatsachen genommen werden. Dies gilt
selbst, wenn selbstlernende Auswertungsprogramme eingesetzt werden, bei denen die digital
errechneten Ergebnisse auf Basis einer eigenstdndigen Richtigkeitspriifung iiberpriift werden,
woraus das Programm eigenstindig ,,Verbesserung“ des verwendeten Algorithmus vor-

nimmt.'%¢

Ein digitales Programm mag iiberraschende Ergebnisse zutage bringen, es mag irr-
tiimlich, genial oder einfach programmiert sein, es wird aber nie ethische Kompetenzen ent-
wickeln und subjektive Meinungen generieren konnen.'?” Letztlich kann die Anwendung der-
artiger Programme gesellschaftlich oder 6konomisch katastrophale Prozesse, etwa einen Bor-

sencrash, auslosen, ohne dass dabei direktes menschliches Tun im Spiel ist.!?

Computer sind zweifellos in der Lage, komplexere Aufgaben zu erledigen als Menschen. Sie

konnen aber in keinem Fall hierfiir verantwortlich gemacht werden. Ebenso wenig wie mani-

125 Volokh/Falk, First Amendment Protection for Search Engine Search Results, www.volokh.com 20.04.2012

bzw. 09.05.2012; Hintermeier, Im gleichen Geschift? FAZ 14.05.2012, 27.
126 Bunz, Erstbesteigung der Datenberge, SZ 20./21.10.2012, 16.
'*" Martin-Jung, Kosmische Puppen, Hinssler, Moral fiir die Maschine, SZ 30.03.-01.04.2013, V2/4, 5.
'28 Bernau, Wer soll sich das alles merken? SZ 22./23.06.2013, 30.
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pulierte Tatsachen keinen Grundrechtsschutz geniefen, gilt dies fiir Ergebnisse digitaler
Auswertungen, auch wenn sie mit dem Anspruch wissenschaftlicher Objektivitét pridsentiert
werden. Es fehlt an der Moglichkeit der subjektiven Bewertung, es fehlt an einem bewussten
individuellen Beitrag zum sozialen Handeln.'” Computerergebnisse sind nicht in der Lage,
.einen Beitrag zum geistigen Meinungskampf in einer die Offentlichkeit wesentlich beriih-

‘ . 130
renden Frage* zu leisten."?

Als Grundrechtstrager kann auch nicht anstelle des Computers die sie nutzende juristische
Person eingesetzt werden. Soweit diese ihren Sitz in Deutschland hat, ist der Schutz nach Art.
5 GG im Prinzip erdffnet. Doch fehlt es an einer durch die verantwortliche Stelle vorgenom-
menen Wertung mit subjektivem Charakter."”' Von Art. 5 Abs. 1 GG geschiitzt ist die AuBe-
rung des Ergebnisses eines Entscheidungsprozesses einer juristischen Person. Dieser muss
nicht intern in einer natiirlichen Person reifen; er kann sich auch in Form einer Erkldrung
durch einen Représentanten einer juristischen Person nach einem mehr oder weniger festge-
legten innerorganisatorischen oder technischen Prozess ergeben. Wird dieser Prozess jedoch
vollstandig automatisiert, so fehlt es an dem fiir die Meinung konstitutiven subjektiven Ele-
ment. Es ist nicht ausgeschlossen, dass die Wertung der sich mit ihrer Meinung dufernden
Stelle automatisiert vorbereitet wurde. Um Meinung sein zu konnen, muss die Stelle zu dem
Computerergebnis einen erginzenden Beitrag leisten und dann das Ergebnis als subjektive
Bewertung kommunizieren. Dies ist nicht nur bei Ranking- oder Scoringverfahren, sondern
auch bei sonstigen automatisierten Auswertungen von Tatsachendaten nicht der Fall. Die ver-
antwortliche Stelle zumeist wegen der Komplexitit der eingesetzten Verfahren nicht in der
Lage, das automatisiert erstellte Ergebnis nachzuvollziehen und zu begriinden bzw. zu recht-

fertigen.

2.2.4  Auskunftserteilung bei Auftragsdatenverarbeitung

Im Hinblick auf die Auskunftserteilung nach § 34 BDSG besteht in der Praxis Unklarheit, ob
bei einer zuldssigen Auftragsdatenverarbeitung der zwischengeschaltete Auftragnehmer als
Empfinger der (Bonitits-) Auskunft zu nennen ist oder dariiber hinaus auch oder nur ihr Auf-
traggeber. Denn regelméfig kann der Betroffene den Namen des Dienstleisters nicht ein- bzw.

dem Auftraggeber zuordnen.

129 Morozov, Die dunkle Seite des Fortschritts, www.faz.net 09.04.2013.
% Stindige Rspr. des BVerfG seit BVerfGE 7, 208, BVerfG NJW 1998, 1398.
! Dies ignorieren Milstein/Lippold, NVwZ 2013, 185.
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Das Auskunftsverfahren erfiillt nur dann seinen Zweck gegeniiber dem Betroffenen, wenn
ihm neben dem Auftragsdatenverarbeiter auch die verantwortliche(n) Stelle(n) im Rahmen
der Auskunft nach § 34 BDSG genannt wird (werden). Dazu wird zum Teil vorgetragen, dass
es Fallkonstellationen gibe, in denen die sog. Reseller im Wege der Funktionsiibertragung
(sog. Durchleitungsauskunfteien) selbst zur verantwortlichen Stelle werden. Anders als die
europdische Datenschutzrichtlinie definiert das BDSG die verantwortliche Stelle als ,,jede
Person oder Stelle, die personenbezogene Daten fiir sich selbst erhebt, verarbeitet oder nutzt
oder dies durch andere im Auftrag vornehmen ldsst, § 3 Abs. 7 BDSG. Im Rahmen einer
richtlinienkonformen Auslegung mit Art. 2 lit. d der Richtlinie 95/46/EG ist diese Definition
dahingehend zu verstehen, dass dies auch ,,gemeinsam mit anderen® erfolgen kann, soweit
beide Stellen die Datenverarbeitung auf eine zulissige Rechtsgrundlage stiitzen konnen.'*? Ist
dies der Fall, so sind fiir die Selbstauskunft nach § 34 Abs. 1 S. 2 Nr. 2 BDSG beide verant-
wortlichen Stellen zu benennen. Dies ist auch schon aus dem Grunde sachgerecht, weil die
Auskunfteien im Rahmen der Stichprobenpriifung nach § 29 Abs. 2 S. 5 BDSG i. V. m. §°10
Abs. 4 S. 3 BDSG das Vorliegen eines berechtigten Interesses bei den anfragenden Stellen
(Dritte) gem. § 29 Abs. 2 Nr. 1 BDSG priifen miissen. Der Einwand, gemif3 § 34 Abs. 1 Nr. 2
BDSG konnten auch lediglich Kategorien von Empfingern genannt werden, trigt nur zum
Teil. Der Bezug auf Empfingerkategorien ist in den Fillen sachgerecht, in denen noch gar
keine Auskiunfte erteilt worden sind. Sind aber Auskinfte erteilt worden, so sind auch die
Empfianger zu nennen. Weiterhin spricht fiir diese Auslegung auch die Systematik des Ver-
weises in § 34 Abs. 4 S. 2 Nr. 2 BDSG. Denn die im Rahmen einer Funktionsiibertragung

anfragende Stelle wird regelmifBig Daten der urspriinglich verantwortlichen Stelle nutzen.'*?

2.3 Loschvorschriften nach § 35 BDSG

Die derzeitigen Priifungsfristen in § 35 Abs. 2 Nr. 4 BDSG sind starr und sehen eine Uberprii-
fung frithestens nach drei, spitestens nach vier Jahren vor. Selbst wenn die Erforderlichkeit
der Speicherung frither wegfillt, gibt es keinerlei vorgezogene Priif- und Loschpflicht. Das
fiihrt notwendigerweise dazu, dass iiber bis zu drei Jahre Daten gespeichert werden konnen,
deren Speicherung zwar nicht mehr erforderlich ist, aus denen sich fiir den Betroffenen aber

noch negative Auswirkungen ergeben konnen. Ziel der regelméBigen Priifungspflichten ist es

32 vgl. zur Anwendbarkeit KG Berlin — 5 U 42/12 — Urteil v. 24.01.2014.
'3 Vgl. Dix, in: Simitis, 7. Aufl., 2011, § 34 Rn 35f.
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aber, spitestens nach Ablauf von vier Jahren ,klare Verhiltnisse* zu schaffen.'** Diese Rege-
lung steht mit anderen Rechtsanspriichen in Konflikt, wenn dort kiirzere und vor allem kurz-
fristigere Loschpflichten vorgesehen sind. Allerdings sollte insoweit zwischen Berichtigung
und Loschung unterschieden werden. Die Loschung aus § 35 Abs. 2 Nr. 4 BDSG orientiert
sich am Merkmal der Erforderlichkeit. Solange die Daten fiir die Auskunftei noch dem ur-
spriinglichen Zweck dienen, nidmlich iiber die wirtschaftliche Leistungsfahigkeit Auskunft
geben zu konnen, solange ist die Speicherung erledigter Sachverhalte ,.erforderlich®. Eine
davon abzukoppelnde Frage ist, ob der erledigte Sachverhalt tatsdchlich richtig war. Ist dies
nicht der Fall, dann greift der Berichtigungsanspruch, nicht jedoch der Léschungsanspruch.
Zu anderen Rechtsanspriichen steht § 35 Abs. 2 Nr. 4 BDSG also nur im Widerspruch, wenn
dieser andere Rechtsanspruch zu einer Loschung fiithren miisste, obwohl die Kenntnis des

Datums noch Zwecke fiir die Auskunftei erfiillen kann (also ,,erforderlich* ist).

Kurzfristigere Loschfristen finden sich etwa in § 882e Abs. 3 ZPO, der unabhingig von den
Priifintervallen des BDSG nach spitestens drei Jahren die Loschung von Eintrigen aus dem
Schuldnerverzeichnis verlangt. Diese Regelungen gehen nach Stimmen in der Literatur den
Priifpflichten des BDSG vor'*® und dienen der Verwirklichung des informationellen Selbstbe-
stimmungsrechts des Schuldners."* Fraglich ist aber, welche Folge genau aus diesem Vor-
rang folgt. Insbesondere ist fraglich, ob die Loschpflicht aus dem Schuldnerverzeichnis auch
mit der Loschung bei Auskunfteien einhergehen muss. Fiir diese Ansicht spricht zum einen,
dass das Ziel des § 883e ZPO unter Umstinden karikiert wiirde, wenn die Tatsache der Ein-
tragung im Schuldnerverzeichnis zwar bei den zustidndigen Vollstreckungsgericht zu 16schen
wire, bei den Auskunfteien aber noch vorhanden bleiben diirfte. Zum anderen stellt auch die
Gesetzesbegriindung klar, dass mit Loschung aus dem Schuldnerverzeichnis das Interesse der
Auskunftei an der Speicherung entfillt."*” SchlieBlich konnte auch angefiihrt werden, dass mit
Einfiihrung des § 882e ZPO der alte § 915b ZPO ersetzt wurde, der vorsah, dass eine entspre-
chende Auskunft an Auskunfteien nicht mehr erteilt werden durfte, wenn seit Eintragung ins
Verzeichnis mehr als drei Jahre vergangen sind. Dass auf diese Klarstellung verzichtet wurde,
beruht aber weniger darauf, dass iiberhaupt keine Auskiinfte iiber Eintragungen in Schuldner-

verzeichnisse mehr erlaubt sind, sondern triagt nur dem Umstand Rechnung, dass mit dem

"** Dix, in: Simitis, BDSG, 7. Aufl. 2011, § 35 Rn. 42 m.w.N.

135 Diubler, in: Diaubler/Klebe/Wedde/Weichert, BDSG, 4. Aufl. 2014, § 35, Rn. 34 und 44.
136 Utermark, in: Beck'scher Online-Kommentar ZPO, § 882e¢, Rn. 1.

"7 BT-Drucksache 16/10069, S. 40.
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Entwurf eines Gesetzes zur Reform der Sachaufkldrung in der Zwangsvollstreckung von der

starren Jahresendregel auf die Stichtagsregel umgestellt wurde.'*®

Gegen einen Gleichlauf der Loschpflichten urteilte auch das OLG Miinchen'*” und fiihrte aus,
dass die Loschung aus dem Schuldnerverzeichnis nicht zwingend mit der Loschung in der
Datenbank einer Auskunftei einher zu gehen hat. Ein Eintrag iiber entsprechende Eintragun-
gen mit dem Vermerk ,.erledigt sei vielmehr auch nach Loschung aus dem Schuldnerver-
zeichnis hinzunehmen. Der damalige § 915b ZPO lasse sich nicht auf das BDSG iibertragen,
weil das Schuldnerverzeichnis vorrangig der Zwangsvollstreckung diene wéhrend es fiir die
Wirtschaftsauskunfteien der Vergabe von Krediten diene. Die Auskunftei sei auf eine Beurtei-
lung des Schuldners iiber einen ldnger zuriickreichenden Zeitraum angewiesen und die Funk-
tionsfahigkeit der Wirtschaft sei auch nach Austragung aus dem Schuldnerverzeichnis noch
auf Kenntnis iiber derartige kurzfristige Liquiditdtsprobleme angewiesen. Aus § 35 Abs. 2 Nr.
4 BDSG folgt nur die Pflicht zur Loschung von Abdrucken oder Kopien des Schuldnerver-
zeichnisses.'* Das OLG Miinchen gestattet die Nutzung dieser Daten in mittelbarer Weise
ausdriicklich. Soweit sich aus dem Kontext der Eintragung in der Datenbank einer Auskunftei
ergibt, dass der Eintrag im Schuldnerverzeichnis frither vorlag, aber mittlerweile geloscht sei,
wird diese geduldet. § 35 Abs. 2 Nr. 4 BDSG widerspricht § 833e ZPO damit solange nicht,
wie diese Aussage iiber die Vergangenheit der Wahrheit entspricht. Stimmt diese Tatsache
nicht mit der Wirklichkeit iiberein, so greift statt des Loschanspruchs der Berichtigungsan-
spruch aus § 35 Abs. 1 BDSG, der zumeist aber praktisch mit der Loschung identisch sein

wird.

Die Frage ist damit, ob das Interesse des Schuldners an der Loschung aus dem Schuldnerver-
zeichnis gleichzeitig auch verlangt, dass jedwede Informationen hinsichtlich der dazu fiihren-
den Umstdnde gewissermaBen ,,vergessen* werden miissen. Da es aber keinen generellen
GrundS. gibt, dass ehemals unerfiillte Forderungen aus Auskunfteien zu 16schen sind, sobald
sie erfiillt werden, ist insgesamt davon auszugehen, dass es insoweit keinen Widerspruch zwi-

schen § 35 Abs. 2 Nr. 4 BDSG und § 882e ZPO gibt.

Weitere Fille, in denen eine im Bezug auf § 35 Abs. 2 Nr. 4 BDSG vorgezogene Loschung

von Daten notwendig sein kann, sind die Insolvenzbekanntmachungen, insbesondere die

138 BT-Drucksache 16/10069, S. 40.
139 OLG Miinchen, NJW 1982, 244.
140 Dix, in: Simitis, BDSG, 7. Aufl. 2011, § 35 Rn. 44.
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Restschuldbefreiung nach § 300 InsO, die mit Ablauf von sechs Jahren nach Eroffnung des
Verfahrens die Befreiung von allen Insolvenzschulden bewirkt (§ 287 InsO). Die Eroffnung
des Verfahrens wird 6ffentlich bekannt gemacht (§ 287 Abs. 2 S. 3 InsO). Die darauf aufbau-
ende Speicherung dieses Datums durch Auskunfteien ist nach § 29 Abs. 1 S. 2 Nr. 2 BDSG
zuldssig. Ist das Insolvenzverfahren erfolgreich abgeschlossen und tritt die Wirkung der Rest-
schuldbefreiung ein, stellt sich analog zum Schuldnerverzeichnis die Frage, ob die Tatsache
der erfolgten Restschuldbefreiung unverziiglich zu 16schen ist oder mit einem ,erledigt*-
Vermerk solange gespeichert bleiben darf, wie die Kenntnis dieses Umstands fiir die Aus-
kunftei noch ,.erforderlich ist. Die Rechtsprechung geht auch hier davon aus, dass keine un-
mittelbare Loschung erforderlich ist, sondern die normale Pflicht des § 35 Abs. 2 Nr. 4 BDSG

ausreicht'*!

und begriindet dies damit, dass die Tatsache der Restschuldbefreiung eine fiir den
Geschiftsverkehr wichtige Information iiber gegenwirtige und vergangene Kreditwiirdigkeit
ist. Allerdings verweist die Rechtsprechung regelméfig nur auf die ,,gesetzliche Frist“ von
drei Jahren ohne genauer auszufiihren, ob damit eine unverziigliche Loschung ohne erneute
Erforderlichkeitspriifung oder nur eine vorgezogene Erforderlichkeitspriifung gemeint ist. In
Einzelfillen'* wird jedoch klargestellt, dass grundsitzlich nur eine friihere Neupriifung der

Erforderlichkeit in Frage kommt.

Die Loschfristen beziiglich der offentlich zuginglichen Register begriinden sich neben ande-
ren Aspekten auch aus dem Interesse der Betroffenen, wirtschaftlich ,,neu anzufangen®. Mit
diesem Interesse kollidieren die statischen Loschfristen des BDSG durchaus.'*? Allerdings ist
die Frage der Konkurrenz zu § 35 Abs. 2 Nr. 4 BDSG eher beim Merkmal der Erforderlich-

keit zu kléren.

Die bisherige Auffassung, dass die Kenntnis vergangener wirtschaftlicher Verhéltnisse auch
nach Erledigung des Ausgangsereignisses fiir das Auskunftsgeschift der verantwortlichen
Stellen noch ,,erforderlich® ist, sollte iiberdacht werden. Es sollte eine konkrete zeitliche
Grenze geben, ab der vergangene Zahlungsprobleme nicht mehr als relevant fiir die Kredit-
wirtschaft akzeptiert werden. Nur so lédsst sich verhindern, dass nach drei oder vier Jahren
eine Speicherung verldngert wird, weil die Kenntnis nach wie als vor ,,erforderlich eingestuft

wird. Solange die ,,Erforderlichkeit* deutlich ldnger als die bisherigen drei Jahre im BDSG

41" AG Wiesbaden, MMR 2011, 283 m.w.N.
142 VG Karlsruhe: Gerichtsbescheid vom 26.10.2012 - 6 K-1837/12.
43 Johannsen, ZVI 2013, 41.

Seite 63



Unabhingiges Landeszentrum fiir Datenschutz Schleswig-Holstein / GP Forschungsgruppe
Scoring nach der Datenschutz-Novelle 2009 und neue Entwicklungen

angenommen wird, droht im Hinblick auf die gesetzlichen Loschpflichten aus der ZPO und
der Insolvenzordnung (InsO) eine Ungleichbehandlung, die nicht mehr mit dem Interesse des
Geschiftsverkehrs zu rechtfertigen ist. Bestenfalls ist deshalb die Priifung der ,,Erforderlich-
keit* unmittelbar nach Loschung aus den offentlichen Registern zu verlangen, Mit Loschung
aus dem Schuldnerverzeichnis oder erfolgreich abgeschlossener Wohnverhaltensperiode be-

steht ein starkes Indiz fiir eine nun erreichte Kreditwiirdigkeit.144

24  Ahndung von Verstof3en

In § 43 BDSG hat der Gesetzgeber verschiedene BuBigeldtatbestinde geregelt. Der in dieser
Vorschrift normierte Katalog enthilt keinen Tatbestand, welcher speziell Verletzungen der
§§ 28a, 28b BDSG erfasst. Die Datenschutzaufsichtsbehorden haben damit keine Moglich-
keit, entsprechende Verstofe auf diesem Wege zu sanktionieren. Vor allem ein ausschlieB3lich
auf Anschriftendaten beruhendes Scoring ist derzeit nicht ordnungswidrig, was auch bedeu-
tet, dass eine Gewinnabschopfung (§ 43 Abs. 3 S.2 BDSG) staatlicherseits nicht erfolgen
kann. Betroffene miissen daher oft auf den Zivilrechtsweg verwiesen werden: Zivilrechtlich
ist der wichtigste Anspruch des Betroffenen in der Praxis der quasinegatorische Unterlas-
sungsanspruch analog § 1004 Abs. 1 S.2 BGB. Die Norm ist ihrem Wortlaut nach auf Ab-
wehr von Stérungen am Eigentum ausgerichtet, wird aber sinngemif} auf Stérungen des All-
gemeinen Personlichkeitsrechts (Art. 2 Abs. 1 i. V. m Art. I Abs. 1 GG) angewandt, in wel-
ches, in Form des Rechts auf informationelle Selbstbestimmung, durch das Scoring eingegrif-
fen wird. Gegen die Einmeldung unzutreffender Daten bei Auskunfteien hat der Betroffene

daher allenfalls zivilrechtliche Abwehranspriiche.145

2.5  Bereichsspezifische Scoring-Vorschriften

Aufgrund der Gesetzesidnderung aus dem Jahr 2009 sind keine bereichsspezifischen Scoring-
Vorschriften in Kraft getreten. Unabhéngig davon bestehen nur vereinzelt Sondervorschriften,
welche die Zuldssigkeit von Rating-Verfahren regeln. Eine bekannte Vorschrift, die bereits

vor der Novelle 2009 bestand, ist § 10 KWG.

2.6 Verbotsnormen

Eine klare Vorschrift zu Unzulédssigkeit bestimmer Scoring-Vorgehensweisen, insbesondere

144 Khnlich Krimer, NJW 2012, 3201.
145 BGH NJW 1984, 436, OLG Frankfurt a.M. — DuD 2011, 494; LG Miinchen ZD 2013, 135.
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zu einer unzulidssigen Erhebung-, Verarbeitung und Nutzung bzgl. spezieller personenbezo-
gener Daten, fehlt. Ubermittlungs- und Nutzungsverbote fiir einzelne Daten konnen sich al-
lenfalls aus den §§ 28, 29 BDSG ergeben, die iiber § 28b Nr. 2 BDSG anwendbar sind. Ein
Nutzungsverbot ergibt sich aus § 28 Abs. 6 BDSG. Demnach steht die Nutzung von besonde-
ren Arten personenbezogener Daten (Angaben iiber die rassische und ethnische Herkunft,
politische Meinungen, religiose oder philosophische Uberzeugungen, Gewerkschaftszugeho-
rigkeit, Gesundheit, Sexualleben nach § 3 Abs. 9 BDSG) grundsitzlich unter dem Vorbehalt
der Einwilligung durch den Betroffenen. In diesem Kontext wire z. B. auch ein Gesundheits-
Scoring bei Mitgliedern einer privaten Krankenversicherung etwa zur Beitragsbestimmung

unzulissig.

3. Auswirkungen der Neuregelung und Umsetzung in der Praxis

Im Folgenden werden die grundlegenden Wirkungen der Gesetzesdnderungen aus dem Jahre
2009 dargestellt. Nach wie vor gehen zahlreiche Beschwerden von Biirgerinnen und Biirgern
bei den Datenschutzaufsichtsbehorden ein. Die Kritik richtet sich zum einen gegen zu abstrakt
und unverstdndlich beauskunftete Datenarten wie ,,Allgemeine Daten* oder , Kreditnut-
zung“."*® Die Beschwerden betreffen aber auch die Darstellung des Zustandekommens und

der Bedeutung der Score-Werte.

3.1 Auskunfteien

Laut Aussagen aller befragten Auskunfteien fiihrte die Novelle zu einem deutlichen Anstieg
der Selbstauskiinfte. Es musste zusitzliches Personal eingestellt werden. Im Zeitraum 2011 —
2013 ist die Anzahl der Auskunftersuchen nach Angaben der Mehrzahl der Auskunfteien
stabil geblieben, bei einer Auskunftei seien die Auskunftsersuchen auf ein ,.ertrigliches* Maf3
zuriickgegangen. Die Anzahl der Selbstauskiinfte pro Auskunftei schwankt in Abhingigkeit
der Anzahl der gespeicherten Daten. Biirgel gibt die Zahl der Selbstauskiinfte fiir das Jahr
2013 mit ca. 20.000 an. Bei der Creditreform waren es 28.360. Arvato INFOSCORE berichtet
von 56.000, Deltavista von ca. 60.000 Selbstauskunftsanfragen im Jahr 2013. Die SCHUFA
hat 1,6 Mio. Auskiinfte an Verbraucher erteilt, davon sind 686.000 kostenlose Eigenauskiinf-
ten im Jahr 2013. Diese hohe Anzahl reflektiert die herausgehobene Marktposition der
SCHUFA im Verbrauchersektor.

146 vgl. www.schufa.de/media/teamwebservices/wissenswertes/downloads_11/scoringinfo/schufa_infoblatt

_scoreuebersicht _100120final.pdf
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Generell ist jeweils im Januar eine Anfrage-Spitze erkennbar. Wenn im Fernsehen ein Beitrag
zu Scoring lauft, dann steigen die Anfragen ebenfalls. Inwiefern der generelle Anstieg auf die
erhohte mediale Aufmerksamkeit im Rahmen der Diskussion um die Gesetzesnovelle zuriick-
zufiihren ist oder aber auf die Moglichkeit, einmal jahrlich eine Anfrage beantwortet zu be-
kommen, lésst sich abschlieend nicht beurteilen. Nach Auffassung des Verbandes der Han-

delsauskunfteien hat sich durch die Gesetzesnovelle die Transparenz erheblich verbessert.

3.2 Banken

Die Mehrzahl der befragten Kreditinstitute berichtet, dass die Gesetzesnovelle keine grundle-
genden Auswirkungen auf die Einschédtzung und Priifung der Bonitit gehabt hat, da die dies-

beziiglichen Vorgaben schon vor der Gesetzesnovelle 2009 erfiillt waren.

Es seien eher die technischen Verarbeitungsprozesse angepasst worden: Die Routinen wurden
so umgestellt, dass sie den Erfordernissen entsprichen und von der BAFIN und den Daten-
schutzaufsichtsbehorden teilweise akzeptiert wiirden. Gedndert wurden einige Prozessanpas-
sungen im formalen Bereich, wie z. B. die Information bei Anschriftendaten und bei Online-
Anfragen. Ebenso seien die Rechte nach § 6a BDSG (Verbot der automatisierten Einzelent-

scheidung) beriicksichtigt worden.

Die Datenschutznovelle hatte keine grundsitzlichen Auswirkungen auf den Einsatz von
Scoring-Verfahren bei den befragten Kreditinstituten, sondern hat im Wesentlichen nur zu

Anpassungen in den technischen Verarbeitungsprozessen gefiihrt.

3.3  Versicherung und Telekommunikation

Von den angesprochenen Unternehmen Allianz Deutschland, DEVK Versicherungen, AXA,
ERGO, VHV Hannoversche Leben, ADAC Schutzbrief- und Rechtsschutzversicherung,
PayPAL, Ratepay/OTTO, Telekom, Vodafone und Toyota Financial Service haben sich nur
Vodafone und die ERGO-Versicherung fiir ein Interview zur Verfiigung gestellt. Die nachfol-

genden Ergebnisse basieren daher nur auf den Angaben dieser beiden Unternehmen.

ERGO berichtet, es habe keinerlei Veridnderungen gegeben, da bei Vertragsablehnung fiir

Verbraucher schon immer das Recht bestand, nach den Griinden der Ablehnung zu fragen.

Vodafone erledigt das Kunden-Scoring grundsitzlich nicht selbst; es werden Daten der
SCHUFA und des Fraud Prevention Pools (FPP, Biirgel) genutzt. Seit der BDSG-Novelle

fordern Verbraucherinnen und Verbraucher verstirkt Eigenauskiinfte nach § 34 BDSG an.
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Laut Angaben von Vodafone gab es im Geschiftsjahr 2011/2012 225 Auskiinfte, im Ge-
schiftsjahr 2012/2013 484 Auskiinfte bei rund 12 Millionen Kunden.

34 Verbraucherschutzverbinde

Ubereinstimmend stufen die Verbraucherschutzverbinde'*’ die Auswirkungen als (viel zu)
gering ein. Zwar gébe es eine Verbesserung bei der Transparenz und bei den Korrekturmog-
lichkeiten. Das Bewusstsein hierfiir sei gestiegen (VZBV). Den meisten Verbrauchern sei
aber nach wie vor das kostenlose Auskunftsrecht nicht bekannt und sie ndhmen es daher nicht

in Anspruch (NRW).

Die VZ Bremen bewertet die Anderung als sehr gut, insbesondere die Tatsache, dass Aus-
kiinfte kostenlos erteilt werden miissen. Insofern seien die Aktionen der VZBV erfolgreich
gewesen, da sie eine starke Nachfrage ausgelost hitten. Jetzt miisse man aber noch einmal an

die gesetzlichen Moglichkeiten erinnern.

Es gibe gelegentlich Anfragen. Diese bezdgen sich aber iiberwiegend nicht auf Kredite, son-
dern auf Handelsgeschifte (Hamburg), insbesondere wenn Verbraucher plotzlich nur noch auf
Vorkasse Waren bekommen. Will ein Verbraucher das kostenlose Auskunftsrecht in An-
spruch nehmen, so sei das sehr aufwindig fiir ihn. Auskunfteien erteilen Auskiinfte iiber Sco-
ring nur auf ausdriickliche Anfrage des Verbrauchers, der aber nicht darauf aufmerksam ge-
macht wird. Er muss von jeder Auskunftei die Anschrift ermitteln, Anfragebogen ausfiillen

und seine Identitidt nachweisen (NRW).

Die Praxis der Auskunftserteilung bei der Schufa ist nach Auffassung der VZ Bremen sehr
schlecht geregelt, da den Verbrauchern die Auskunft unnotig erschwert wird. Die deutlichste

Stellungnahme zu diesem Punkt formulierte die VZ NRW:

Die Schufa als weitaus wichtigste Auskunftei mache es den Verbrauchern extrem schwer, auf
der Webseite iiberhaupt das Antragsformular fiir die unentgeltliche Auskunft zu finden. Diese
wird hinter der Bezeichnung ,,Dateniibersicht nach § 34 BDSG* versteckt. Wohlweislich wird
hier der Schliisselbegriff ,,Auskunft vermieden. Unter den Stichworten ,,Auskunft®, ,,Aus-
kiinfte* etc. wird jeweils nur das kostenpflichtige Angebot dargestellt. Selbst wenn man die
,Dateniibersicht nach § 34 BDSG* gefunden hat, werde hier wiederum in der ersten Spalte

und durch griine Buttons optisch hervorgehoben die kostenpflichtige Auskunft angeboten und

7 7u Grunde liegen Informationen der Verbraucherzentralen in Bremen, Hamburg, NRW, Niedersachsen und
der ,,Verbraucherzentrale Bundesverband‘ sowie ergdnzend Angaben aus der Redaktion ,,Finanztest*.
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erst dahinter die kostenlose Auskunft. Dabei ist sie — oder sollte sie zumindest sein — deutlich
umfangreicher als die Auskiinfte an viele Vertragspartner der Schufa. Hier werde bewusst ein

falscher Eindruck erzeugt.

Nach Auffassung der VZ NRW sollten die Unternehmen angehalten werden, die nach BDSG
geforderten Auskiinfte vollstindig nach den Regelungen des Gesetzes zu erteilen; das schlie-
Be auch die zur Berechnung der Wahrscheinlichkeitswerte genutzten Datenarten ein sowie das
Zustandekommen und die Bedeutung der Wahrscheinlichkeitswerte, einzelfallbezogen und
nachvollziehbar in allgemein verstindlicher Form. Zum Auskunftsanspruch gehore auch die
Verstiandlichkeit. Mit den speziell von der Schufa mitgeteilten Score-Werten konne kein Ver-

braucher irgendetwas anfangen.

Entstehung und Zusammensetzung der Scores sind fiir den Verbraucher auch nach Auffas-
sung des VZBV nicht nachvollziehbar. Es fehlten Erlduterungen und Informationen iiber Ge-
wichtungsfaktoren. Auch wenn dem Auskunftsberechtigten iiberhaupt keine fiir ihn tiberpriif-

baren Daten mitgeteilt wiirden, werden ihm Score-Werte iibermittelt.

Nach Auffassung der VZ NRW fehlt Transparenz in Bezug auf die verwendeten Daten. So-
lange Verbraucher nicht dariiber informiert werden, welche Daten in die Berechnung einge-
flossen sind, bzw. welche Daten zu einer Verschlechterung des Score-Wertes gefiihrt haben,
konnten sie Fehler auch nicht korrigieren. Zudem gibe es nach wie vor Probleme wegen der
Anzahl fehlerhafter Auskiinfte und wegen fehlerhafter Daten. Nach den Erfahrungen von ,,Fi-
nanztest™ gab es bisher keine Beschwerden, dass Anfragen, wenn sie einmal gestellt waren,
nicht beantwortet wurden. Festzustellen sei, dass ,,wildes Datensammeln® wohl durch das

double opt-in Verfahren eingeschrinkt worden ist.

4. Marktanalyse: Welche Scoring-Verfahren werden eingesetzt?

Es bestehen neue Risiken fiir die informationelle Selbstbestimmung durch die Digitalisierung
und durch neue Formen des Datenhandels. Daten zu natiirlichen Personen sind in neuem Um-
fang und neuer Qualitiit verfiigbar. Onlineangebote werben unverhohlen mit der Verfiigbar-
keit der Zusammenfiihrung von Daten aus unterschiedlichen Lebensbereichen, so etwa das
US-amerikanische Unternehmen Rapleaf unter http://www.rapleaf.com/: ,,Wir aggregieren
Daten aus mehrere Quellen und stellen sie durch unsere schnellen und zuverldssigen Produkte
und Dienstleistungen bereit. Wir verfiigen iiber die beste Technologie zur Verarbeitung und
Zusammenfithrung von Daten iiber E-Mail-Adressen. Wihlen Sie aus iiber 30 Datenfeldern

fiir Ihre E-Mail-Liste. Wir erstellen Diagramme und Grafiken, um die Zusammensetzung Ih-
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rer E-Mail-Liste hinsichtlich Einkommen, Vorhandensein von Kindern, Familienstand und
anderer Premium-Datenfelder zu zeigen, so dass Sie mehr iiber IThre Kunden erfahren kénnen.
Machen Sie Ihre Kunden gliicklicher durch personalisierte Angebote auf der Basis von Echt-

daten 148

Sozialen Netzwerke dienen bereits als Datenquelle. So nahm 2012 das Hongkonger Jungun-
ternehmen Lenddo, mit einer Geschiftsstelle in New York als Start-up-Firma fiir sich in An-
spruch, als erster Kreditbewertungsdienst soziale Netzwerke wie Facebook und Twitter im
Internet zu durchforsten und diese Ergebnisse mit in sein Resultat einzurechnen.'*

Die deutsche Firma Kreditech'>

aus Hamburg beschreibt auf ihrer Webseite, dass sie alles
auswerte, was online gefunden werden konne. Laut einem CNN-Bericht sind dies bis zu 8.000
Daten, die von Facebook, eBay oder Amazon stammen konnen. Sogar wie der Kunde das
Online-Formular der Firma ausfiillt, spiele eine Rolle. Aulerdem lokalisiere Kreditech seinen
Kunden und beziehe den Standort des Computers sowie den angegebenen Wohn- oder Ar-

beitsort in die Berechnung der Kreditwiirdigkeit mit ein.'”!
4.1  Auskunfteien

4.1.1  Scoring-Merkmale und Scoring-Verfahren

Jede Auskunftei entwickelt Scoring-Verfahren auf der Basis des eigenen Portfolios. Dies wird
im Wesentlichen durch die Struktur der Vertragspartner (unter anderem Banken und Sparkas-
sen, Kreditkartenanbieter, Telekommunikationsunternehmen, Handel etc.) und deren Einmel-

dungen bestimmt.

Bei der SCHUFA werden die einzelnen Daten zu fiinf Merkmalsbereichen gebiindelt. Dies

sind im Einzelnen:

e Bisherige Zahlungsstorungen,

'S http://www.rapleaf.com/,,We aggregate data across multiple sources and make it available through our fast &
reliable products and services. We have the best technology for processing & appending data on email ad-
dresses. Choose from over 30 fields of data for your email list. We provide charts and graphs to show the
breakdown of your email list by income, presence of children, marital status, and other premium data fields
so you can learn more about your customer base. Segment emails and make your customers happier by per-
sonalizing marketing efforts based on real data.”

19 Siehe ZeitOnline, Im Register gefangen, 26. Juli 2012, http://www.zeit.de/2012/30/F-Credit-Score, zuletzt
abgerufen am 15.04.2014.

130 ygl. http://www.kreditech.com/#kreditechnology, zuletzt abgerufen am 15.04.2014.

1 vgl. Miiller/Rosenbach/Schulz, Die gesteuerte Zukunft, Der Spiegel 20/2013, 72; Kreditech vergibt Online-
Kredite nach Social Scoring, DANA 3/2013, 118.
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o Kreditaktivitit im letzten Jahr,

e Kreditnutzung,

e Linge der Kredithistorie,

e Allgemeine Daten (Geburtsdatum, Geschlecht, Anzahl verwendete Anschriften).

Daten zur Wohngegend werden nur duflerst selten (in 0,3 % aller Fille) und dann auch nur auf

Wunsch von Geschiftspartnern verwendet.

Arvato INFOSCORE verwendet mit absteigender Gewichtung sechs Parameter, dazu gehoren
Anschriftendaten (Zahlungsverhalten im direkten Wohnumfeld, Auswertung von Eintragun-
gen in Offentlichen Registern, Daten aus amtlichen Statistiken), Alter und Geschlecht sowie

Gebidudedaten zur Beurteilung der Wohnsituation.

Das Unternehmen Creditreform gibt unter Berufung auf sein Geschiftsgeheimnis keine néhe-
ren Angaben zu den verwendeten Merkmalen an. Es ist jedoch aufgrund der Ausfithrungen in
den Selbstauskiinften bekannt, dass Creditreform ,,harte Daten, Daten aus den Mahnverfah-

ren und Adressdaten verwendet.

Biirgel verwendet folgende Datenarten:
e _Harte* Daten (Insolvenzverfahren, Schuldnerverzeichniseintrige)
¢ Laufende sowie erledigte Inkassoverfahren und -iiberwachungsverfahren
e Alter und Geschlecht (ggf. auf Basis von Vornamensanalysen)

¢ Funktionstrigerschaft bei Unternehmen (Geschiftsfithrung, Prokura, Inhaberschaft,

Finanzstatus des Unternehmens)
¢  Wohndauer an aktueller Anschrift
e Telefonanschluss vorhanden
¢ Finanzstatus des Haushalts (Kaufkraftindex)

e Anschriftendaten (bonitétsrelevante aggregierte Daten des unmittelbaren Wohnumfel-

des)

Da die meisten Anfragen an Biirgel von Telekommunikations-Unternehmen und kleinen Ge-

werbetreibenden zur Betrugspravention stammen, werden weitere Datenquellen genutzt:

e Daten von anderen Inkasso-Unternehmen (nicht von Creditreform).
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e Uber die Tochterfirma Europro werden Adressiiberpriifungen durchgefiihrt.

e Der Kaufkraftindex wird mit angekauften Schober Direkt Media Daten abgebildet, die

aus der Schober Lifestyle Befragung stammen.
e Es werden zusitzlich Daten vom Kraftfahrt-Bundesamt verwendet.

e Fiir die Anschriftendaten wird die ,,Schober Hausdatei* herangezogen, da PLZ-Daten

oder Stralenabschnittsdaten zu inhomogen sind.

Das Alter wird als ,,diskriminierende Variable zur Risikoeinschidtzung verwendet, ,,nicht als
diskriminierende Variable im Sinne des AGG.*“ Die Wohndauer an der aktuellen Anschrift

wird als Stabilitits- und Konstanzkriterium interpretiert.
Deltavista verwendet
e Namen und Vorname(n),
e aktuelle Adresse,
® Geburtsdatum,
e soweit vorhanden Zahlungserfahrungen (auch aus dem Wohnumfeld),

¢ cinen Warenkorbwert (Da dieser Wert bei einer Selbstauskunftanfrage nicht vorliegt,
wird ein durchschnittlicher — neutraler — Warenkorbwert herangezogen. Bei Bonitits-
abfragen des Handels wird das Risiko jeweils anhand des aktuell vom Verbraucher

ausgewihlten Warenkorbs beeinflusst.).

Im Gesprich mit dem Verband der Handelsauskunfteien wurde berichtet, dass es zwischen
den Auskunfteien bei den Bonititskriterien keine abgestimmte Vorgehensweise geben konne,
da die einzelnen Auskunfteien iiber eine unterschiedliche Datenbasis verfiigen. Dementspre-

chend sind die Datensitze der Auskunfteien verschieden und die Gewichtung folglich auch.

Aussagen zum Verfahren werden iiberwiegend abgelehnt: Creditreform beruft sich auf sein
Geschiftsgeheimnis. Die SCHUFA berichtet lediglich, dass die Parameter mit dem Hessi-
schen Datenschutzbeauftragten abgestimmt seien. Deltavista erklirt, es benutzte ,,wissen-
schaftlich anerkannte mathematisch-statistische Verfahren* zur Berechnung von Scores. Ni-

here Auskiinfte zu den Verfahren liegen daher nur von Biirgel und Arvato INFOSCORE vor.

Biirgel verwendet das Verfahren der ,,Logistischen Regression*: ,,Als Vorstufe der Regressi-
onsanalyse wurden samtliche Pradiktoren in disjunkte Klassen eingeteilt. Als exploratorisches

Klassifikationsinstrument wurden fiir die spezifische Aufgabenstellung geeignete Varianten
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des CART-Verfahrens (Classification And Regression Trees) genutzt. Als Alternative zu
Standard-Signifikanztests wurden in Klassifizierungsanalysen auch verteilungsfreie Malle wie
insbesondere Tukey’s Q? verwendet. Validierungen von Modellentwicklungen wurden so-

wohl im “Split-Half-Verfahren™ als auch auf Basis unabhéngiger, neuer Daten durchgefiihrt.*

Arvato Infoscore hat fiir die vorliegende Studie ein internes Handout zu Schulungszwecken
iiberlassen. Als Input werden zunéchst historische Kundendaten erfasst mit dem Ziel einer
Prognose zukiinftigen Verhaltens. Nach dieser Darstellung werden in einer univariaten Ana-
lyse Plausibilitdtspriifungen durchgefiihrt, Scheinkorrelationen aufgedeckt und Kategorien
gebildet. Durch eine anschlieende multivariate Analyse wird dann mithilfe logistischer, ka-
tegorieller und linearer Regression eine Score-Card zur Prognose der Zielgrofe entwickelt.

Am Ende wird ein Validierungsprozess durchgefiihrt.

4.1.2 Gewichtung von Merkmalen

Von den Auskunfteien wird betont, dass sie sich bei dem Einsatzihrer Verfahren exakt an die
gesetzlichen Vorschriften halten, das heifit auch, dass Anschriftendaten nicht zu mehr als 50%

in die Gewichtung einflieen (§ 28b BDSG).

Ansonsten ergibt sich der Stellenwert der einzelnen beriicksichtigten Merkmale (Variablen)

aus den Regressionskoeffizienten.

4.1.3 Verwendung von Geo-Scoring

Mit Ausnahme der SCHUFA verwenden alle befragten Auskunfteien Daten aus dem Geo-
Scoring. Biirgel ldsst regelméBig Geo-Scoring-Daten in die Score-Berechnung einflielen. Der
Wortlaut des § 28b BDSG indiziere bereits, dass Daten zum Wohnumfeld Informationen dar-
stellen, die fiir die Berechnung der Wahrscheinlichkeit eines zukiinftigen Verhaltens erheblich
seien. Anhand bonitétsrelevanter Daten zum Wohnumfeld lieBen sich statistische Ausfall-
wahrscheinlichkeiten fiir eine bestimmte Wohnanschrift ermitteln. Bonitétsrelevante Daten
beziiglich des Wohnhauses eines Betroffenen seien ein wichtiger Baustein fiir die Berechnung

von Score-Werten und werden dementsprechend von Biirgel genutzt.

Creditreform nutzt Geo-Scoring in eingeschrinkter Weise: Microm (www.microm-online.de),
eine Tochter der Creditreform-Tochter Boniversum, verfiigt in Deutschland iiber 150 ver-
schiedene Merkmale fiir jedes Haus. Merkmale sind z. B. Groe, Alter, Kinder im Haus, Infos
iiber die Strafe, Bildungsgrad, Zahlungsstorungen an dieser Adresse. Einige Infos werden

zurzeit fiir Scoring genutzt. Es gibe gute Korrelationen zwischen den Mikrodaten und Zah-
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lungsausfillen, sie wiirden aber aus Image-Griinden nicht genutzt.
Deltavista nimmt zu dieser Frage in folgender Weise Stellung:

Nach § 28b BDSG ist es untersagt, ein Scoring rein auf Grundlage von Geo-Daten zu ermit-
teln, es sei denn, der Betroffene ist vorher iiber die vorgesehene Nutzung dieser Daten unter-
richtet worden. Deltavista folgt dieser Gesetzeslage und erstellt Auskiinfte nicht ausschlie3-
lich oder tiberwiegend per Geo-Scoring. Genutzt werden bei Deltavista Informationen zum

Wohnumfeld, Anschrift, Strale sowie Postleitzahl.

4.1.4 Daten von Mobilfunkunternehmen und aus Internetnutzung

Daten von Mobilfunkunternehmen oder aus Internetnutzung werden nach den Angaben der
Auskunfteien nicht verwendet. Lediglich Biirgel speichert Daten zur Mobilfunknutzung ge-
trennt von der Wirtschaftsdatenbank im sogenannten ,,Fraud Prevention Pool (FPP)*“. Dort

wiirden jedoch keine Score-Werte gebildet.

4.1.5 Daten aus sozialen Netzen

Von den befragten Auskunfteien wird die Verwendung von Daten aus sozialen Netzen gene-
rell verneint. Zwar wird die wissenschaftliche Erforschung der Nutzbarkeit solcher Daten fiir
sinnvoll gehalten, da solche Daten iiberdies auch von Anbietern auf dem deutschen Markt
(z. B. Kreditech) genutzt werden, aber selbst ein Forschungsprojekt liee sich gegenwirtig

der Offentlichkeit nicht vermitteln.'>

Im Gespriach mit dem Verband der Handelsauskunfteien wurde die Meinung vertreten, dass
eigentlich niemand etwas dagegen haben konnte, wenn mal die Frage untersucht wiirde, ob
solche Daten unter Scoring-Gesichtspunkten nutzbar wiren. ,,Irgendwann in der Zukunft wird

das sicher relevant werden.*

4.1.6  Fehlerquote der gespeicherten Daten

Die Auskunfteien geben an, dass in Anbetracht der Anzahl der gespeicherten Daten und er-
teilten Auskiinfte die Fehlerquote bei den gespeicherten Daten im Promille-Bereich liegt.
Nach der Langzeitbeobachtung einer Auskunftei des Verhiltnisses erteilter Selbstauskiinfte
zu den daraus resultierenden Reklamationen wurde eine Fehlerquote von unter 2%o festge-

stellt.

132 Vgl. Hasso-Plattner-Institut kiindigt Forschungsauftrag der Schufa, DANA 3/2012, 118 f.
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Typische Fehler seien z. B.: Negativdatum ist nicht geloscht, falsches Geburtsdatum, falsch
eingemeldeter Kredit und Widerspruch bei Forderung nicht gemeldet.

Fehlerhafte Zuordnungen bei Personendaten/Adressdaten erfolgten auch dadurch, dass es

Kunden gébe, die mit ihren Personen-/ Adressdaten manipulativ arbeiten wiirden.

Von den Auskunfteien werden auch regelméBige Qualititskontrollen der eingehenden Daten

durchgefiihrt, um die Richtigkeit in hohem Grad sicherstellen zu kénnen.

Generell betonen die Auskunfteien, dass sie im Eigeninteresse fiir ein nahezu vollstindig feh-
lerfreies Datenbestand sorgen, damit die von ihnen erteilten Auskiinfte valide und fiir die Ab-

nehmer dieser Auskiinfte von Wert sind.

4.1.7 Transparenz der Scoring-Verfahren

Alle Auskunfteien verweisen darauf, dass sie im Rahmen der Eigenauskunft ein Hochstmal3
an Transparenz zu ihren Scoring-Verfahren herstellen. So erhalten beispielsweise bei Biirgel
die Verbraucher mit Erteilung der Selbstauskunft ein Hinweisblatt, aus dem die mit den
Scorewerten verbundenen Ausfallwahrscheinlichkeiten und die Einflussfaktoren (die bei der
Scoreermittlung beriicksichtigten Datenarten) zu entnehmen sind. Ein Hinweis auf die Ge-
wichtung einzelner Daten erfolgt nur bei Negativmerkmalen. Der Betroffene wird darauf hin-
gewiesen, dass ein bestimmtes Merkmal selbst dann zu einem schlechten Score fiithrt, wenn
daneben auch positive Merkmale vorliegen. Daneben werden im Einklang mit der Entschei-
dung des BGH vom 28.01.2014 (VI ZR 156/13) keine Auskiinfte zur detaillierten Zusammen-

setzung der Scoreformel an Betroffene erteilt.

Der Biirgel-Score reicht von 1,0 bis 6,0. Bis zum Wert von 2,9 sind keine Negativmerkmale

bekannt. Die Klassen sehen folgendermal3en aus:

1,0-1,2 sehr niedriges Risiko
1,3-1,8 niedriges Risiko
1,9-2,6 durchschnittliches Risiko
2,7-29 mittleres Risiko

Ab 3,0 liegt immer ein Negativmerkmal vor. Die weitere Abstufung von 3,0 bis 6,0 erfolgt
beispielsweise anhand der Art und des Alters des Inkassomerkmals. Bei Creditreform werden
im Rahmen der Eigenauskunft die Empfinger der Auskunft bekannt gegeben; zur Gewich-

tung wird aber lediglich ausgesagt, dass die Variablen Alter, Geschlecht und Adressdaten in
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absteigender Reihenfolge zum Scorewert beitragen.
Deltavista nimmt in folgender Weise Stellung:
Eine Selbstauskunft der Deltavista GmbH ist wie folgt aufgebaut:

1. Zahlungserfahrungen, falls vorhanden: Negativmerkmale (Inkasso, Gericht) mit

Quellenangabe: Woher stammen die Daten?

2. Adressdaten, falls vorhanden: Anschriften, Telefonnummern, Geburtsdatum inkl.

Quellenangabe: Woher stammen die Daten?

3. Innerhalb der letzten zwoOlf Monate uibermittelte Scores. Sollten keine Scores iiber-

mittelt worden sein, wird dies angegeben.

Ea

Der aktuell ermittelte Score
5. Datenempfinger: Wer hat Daten angefragt?
6. Erlduterungstexte, insbesondere zum Scoring, auf der Riickseite.

Die Merkmale werden also in den Selbstauskiinften angegeben, die Gewichtung wird als Ge-

schiftsgeheimnis betrachtet.

Arvato INFOSCORE informiert im Rahmen der Selbstauskunft iiber die gespeicherten Perso-
nendaten, iiber Datum und Adresse von anfragenden Unternehmen, iiber vorhandene Informa-
tionen zum bisherigen Zahlungsverhalten sowie iiber den aktuellen Score, iiber die fiir den
Score verwendeten Datenarten sowie iiber die Bandbreite der Scorewerte: ,,Der niedrigste

erreichbare Scorewert betrdgt 275, der hochste erreichbare Scorewert betragt 641°.

Die Schufa informiert in der Selbstauskunft in dhnlicher Weise und ist der Auffassung, dass
durch die mit der Eigenauskunft gelieferte Information das Scoring-Verfahren fiir die Kon-
sumenten sehr transparent gemacht werde. Noch mehr Transparenz bei den Verfahren und bei
den Gewichtungen wiirde die Gefahr von Manipulation in sich bergen. Aullerdem sei zu be-
riicksichtigen, dass sich im Jahr 2013 lediglich 500 Personen an den Ombudsmann gewandt
hitten, da sie mit ihrem Score unzufrieden gewesen seien. Es stelle sich immer die Frage, was

bringe ein Mehr an Transparenz dem Verbraucher oder verwirre ihn das nicht nur.

4.1.8 Restschuldbefreiung

Auf die Frage, ob fiir Personen mit Restschuldbefreiung besondere Regelungen bei der Boni-
tiatsbeurteilung gelten, wurde zum Einen auf die gegenwirtige Gesetzeslage (iibliche gesetzli-

che Loschfristen) verwiesen, zum Anderen ausgefiihrt, dass die besondere Problematik von
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Personen in der Wohlverhaltensperiode oder mit Restschuldbefreiung bei der Bildung von
Scores beriicksichtigt werde. Dies erfolgt in der Regel so, dass sowohl die Linge der bereits
verstrichenen Wohlverhaltensperiode positiv beriicksichtigt wird als auch der Zeitraum der
Speicherfrist nach Restschuldbefreiung. Dies miisse man sich technisch etwa so vorstellen,
dass ein betreffender Verbraucher auf einer 6er-Skala im Insolvenzverfahren eine 6 als Wert
zugewiesen bekommt und sich dann laufend verbessert. So wiirde er bei Erteilung der Rest-
schuldbefreiung auf eine 5 hochgestuft, im ersten Jahr nach der Restschuldbefreiung auf eine

4, im zweiten Jahr auf eine 3 und im dritten Jahr auf eine 2.

Damit sei die Intention beriicksichtigt, dass ein Privatinsolvenzverfahren einen Neuanfang
ermdglichen solle. Es wird konzediert, dass der Betreffende iiberhaupt kein Kapital am Ende
der Wohlverhaltensperiode aufgebaut hat, das heifl3t, ,,jede kleine Delle wirft den wieder aus
der Bahn“. Deshalb hitten Leute, die die Restschuldbefreiung erlangt haben, ein deutlich ho-
heres Ausfallrisiko als andere. Der Betreffende sei wie ein 18-jdhriger zu behandeln, weil er
kein Vermogen aufbauen konnte. Betont wird auch, dass die Auskunfteien auch eine Warn-

funktion hitten und darauf hinzuweisen hitten, ,,dass da mal was Schlimmes passiert ist*.

4.1.9  Aktive Auskunftspflicht

Nach der Meinung von Biirgel sei der § 33 BDSG vollkommen ausreichend. Jeder Verbrau-
cher sei frei, von seinem Recht auf informationelle Selbstbestimmung Gebrauch zu machen.
Dieses Recht diirfe aber nicht in eine Verpflichtung der Verbraucher umgestaltet werden, in-
dem ihnen von datenverarbeitenden Stellen Informationen aufgedringt werden. Dies wiirde
letztlich auf eine Beldstigung und Bevormundung der Verbraucher hinauslaufen. Das Recht
auf informationelle Selbstbestimmung beinhalte auch die Moglichkeit, sich mit bestimmten
datenspeichernden Stellen nicht auseinander setzen zu miissen. Auch fiir den Verbraucher
sollten die iibermittelten Daten relevant sein. Datenmiill zu produzieren, sei nicht in seinem

Interesse, zumal sich die Datenbasis auch laufend dndern wiirde.

Nach Auffassung der Creditreform wére das ,,ein wahnsinniger biirokratischer Aufwand®.
Creditreform hat sich in letzter Zeit intensiv mit diesem Problem beschiftigt durch die Ein-
richtung der Seite www.meineauskunft.org, die ja 24 Stunden am Tag genutzt werden konne.
Es gibt zusitzlich ein neues Portal fiir Verbraucher: www.bonigo.de. Damit konne jeder seine
Daten auch an Dritte (Vermieter, Arbeitgeber) weiterleiten mit Bonitédtseinschitzung ,,Marke
digitaler Daumen*. Man konne dort auf Eigenauskiinfte ein Abonnement beziehen. Mit einem

kostenpflichtigen Info per Mail wiirde jedermann jederzeit auf dem Laufenden gehalten, wenn
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sich irgendetwas geidndert hat. Jeder Verbraucher konne dann nachsehen, ob die verinderten
Daten stimmen. Die Daten von Creditreform wiirden auch auf diesem Wege kontinuierlich

verbessert.

Deltavista dulert Verstindnis dafiir, dass Verbraucher gerne aktiv informiert werden méoch-
ten, weist aber darauf hin, dass das nur mit einer langfristigen Speicherung aller Daten mog-
lich wire. Jeder Verbraucher konne ein Mal pro Jahr kostenfrei seine Selbstauskunft anfor-
dern und somit stets aktuell informiert sein. Deltavista hilt die jetzigen Betroffenenrechte fiir
ausreichend. Das Verfahren sei der komfortablere und datenschutzrechtlich sicherere Weg fiir

beide Seiten.

Die Schufa meint, der Mehrwert fiir den Verbraucher sei fraglich. Die Datenschutzproblema-

tik erhohe sich, ,,wenn der Verbraucher im Papiermiill der Auskunfteien ertrinkt®.

Im Gespriach mit dem Verband der Handelsauskunfteien wird daran erinnert, dass in der Ver-
gangenheit bereits der sogenannte ,,Datenbrief* und ein Info-Portal diskutiert worden sind.
Der Verband hat sich immer hiergegen gewehrt und gesagt, dass das nicht erforderlich sei. Es
gibe Portale, die Auskunfteien auflisten, was unter anderem dazu fiihre, dass ein Tochterun-
ternehmen von Creditreform, das iiberhaupt kein Scoring macht, tdglich mit Eigenaus-
kunftsersuchen iiberschiittet werde. Nach Ansicht des Verbandes fiihren diese Portale zu Be-
liebigkeiten. Die Verbandsmitglieder seien diejenigen, die Auskiinfte erteilen, und deren Ad-
ressen konne man sich auch iiber Google besorgen. Es bringe nichts und sei eher ein biirokra-
tisches Monster, wenn man von allen Unternehmen, mit denen man je in Kontakt war,
zwangsweise Informationen erhalten wiirde, welche Daten iiber einen dort gespeichert sind.
Z. B. sei bei der Schufa die E-Mail-Adresse eines Verbrauchers nicht hinterlegt, deshalb miis-
se man per Brief mit dem Verbraucher in Kontakt treten. Bei der Umzugshaufigkeit der Deut-
schen konne man auch davon ausgehen, dass Tausend bis Zehntausend Briefe in falsche Han-
de geraten, wenn man an alle diesen Datenbrief verschicken miisste. Nach § 42a BDSG miiss-
ten sie dann zwei Monate spiter eine Information losschicken, dass der Brief in falsche Hinde
geraten ist. Das gibe grofle organisatorische Probleme. Fiir die Leute, die es wirklich interes-
siert, hat z. B. die SCHUFA ein Produkt, das Update-Service heiflit. Damit wird der Bezieher
per E-Mail oder SMS iiber jede Anderung seines Datenbestandes informiert. Das setzt aber
voraus, dass er sich einmal vorher identifiziert und verifiziert hat. Creditreform habe 60 Mio.
Datensitze, von denen interessierten sich 0,01% fiir ihre Daten und sie miissten 40 Mio. € an
Porto ausgeben, nur damit ein minimaler Prozentsatz befriedigt wird. Wenn man sage, dass

Auskunfteien eine wichtige Funktion im Geschiftsleben ausfiillten, dann miisse man auch
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hinnehmen, dass sie mit ihren Aktivititen Geld verdienen wollten.

4.1.10 Zukiinftige Entwicklungen

In den letzten Jahren sind einige Online-Scoring Unternehmen in den Markt eingetreten, vor
allem Subunternehmen von Handelsunternehmen wie OTTO oder PAYPAL. Neben dem von
diesen Unternehmen mit dem eigenen Kundenstamm durchgefiihrten Scoring beziehen diese
Online-Scorer auch Bonitétsinformationen von Auskunfteien wie Biirgel oder Creditreform
Boniversum. Der Bezug von bei Auskunfteien gespeicherten Bonitdtsinformationen wird
moglich, da die Online-Scorer fiir ihre Risikosteuerung bei Erstbestellern ein berechtigtes

Interesse fiir den Datenbezug nachweisen konnen.

Als problematisch wird das Unternehmen ,,Kreditech®, 2012 als Start-up in Hamburg gegriin-
det, gesehen. Nach eigenen Angaben wertet Kreditech ,,Big Data* mit Hilfe von selbst ler-
nenden Maschinenalgorithmen aus. Kreditech stiitzt sich auf angeblich 8.000 Indikatoren, wie
etwa ,,ortsbezogene Daten (GPS, mikro-geographisch), Social Graphs (Likes, Freunde, Loca-
tions, Posts), Verhaltensanalysen (Bewegen und Verweildauer auf der Website), Online-
Shoppingverhalten sowie Geritedaten (installierte Apps, Betriebssysteme)*“ . Es wird auch
darauf verwiesen, dass durch das BDSG der Einsatz von Verfahren fiir die Auskunfteien sehr
stark geregelt werde, aber in keiner Weise fiir Anbieter wie Google, Facebook, Amazon und

Ebay.

Generell gehen die befragten Auskunfteien davon aus, dass aufgrund der wachsenden Zahl
von online geschlossenen und abgewickelten Vertrigen auch Scorings und Bonitdtsbeurtei-
lungen kiinftig weiter an Bedeutung gewinnen werden. Bereits heute sei die Einholung von
Bonitétsinformationen im Kredit-, Versicherungs- und Versandhandelsbereich ein wirksames
Mittel, um Zahlungsausfille zu verhindern. Aufgrund der hierdurch gewihrleisteten Kosten-
effektivitidt konnten wegen minimierter Zahlungsausfille Vorteile in Form giinstiger Kredit-

konditionen, Versicherungspramien etc. an die Verbraucher weiter gegeben werden.

Ein Risiko besteht sowohl fiir die Auskunfteien als Anbieter von Bonititsinformationen als
auch fiir deren Nutzer, wenn aufgrund repressiver gesetzlicher Regelungen oder Rechtsausle-
gung die Moglichkeit zur Erhebung und Nutzung bonitétsrelevanter Daten zur Ermittlung von
Score-Werten erschwert oder unmoglich gemacht wiirde. Die aufgezeigten und von der
Rechtsprechung anerkannten positiven Auswirkungen der Verwendung von Bonitétsinforma-
tionen entfielen dadurch. Ein solches Risiko wird in Art. 20 des Entwurfs zur EU-

Datenschutzgrundverordnung zum Profiling gesehen. Denn die Norm stelle nicht ausschliel3-

Seite 78



Unabhingiges Landeszentrum fiir Datenschutz Schleswig-Holstein / GP Forschungsgruppe
Scoring nach der Datenschutz-Novelle 2009 und neue Entwicklungen

lich auf Scoring ab, sondern umfasse relativ allgemein verschiedenste, von der Zweckrichtung
sehr unterschiedliche Profiling-Methoden. Der Wortlaut weicht von dem in Deutschland zwi-
schenzeitlich weitgehend etablierten § 28b BDSG erheblich ab. Hierdurch drohe eine Rechts-
unklarheit in der Anwendung des Art. 20, wenn die EU-Datenschutzgrundverordnung in der

jetzigen Entwurfsfassung verabschiedet werden sollte.

Es stelle sich die Frage, ob der deutsche Gesetzgeber iiberhaupt noch ,,das Heft in der Hand
habe“. Insgesamt wird gehofft, dass durch die EU-Datenschutznovelle ,,das Rad nicht wieder
zuriickgedreht wird“. Der Verband der Handelsauskunfteien bringt folgende Argumente ins
Spiel: Der BDSG-Novelle 2009/2010 seien lange Diskussionen vorausgegangen und da habe
man sich mit dem Gesetzgeber nach einigen Miihen geeinigt. Das funktioniert aus Sicht des
Verbandes recht gut: ,,Wir mussten da manche Pille schlucken®. Auf der anderen Seite sei
vom Gesetzgeber auf Einiges verzichtet worden, was er gern gehabt hitte. Insgesamt sei es
eine recht ausgewogene Regelung geworden, die man jetzt nicht in Frage stellen sollte. Auch
durch regelméBige Treffen mit dem Diisseldorfer Kreis werde nicht vermittelt, dass etwas im
Argen ldge. Das Scoring an sich wiirde immer weiter entwickelt und immer weiter verbessert,
was dann auch zur Folge habe, dass die Bewertung durch das Scoring immer trennschérfer

und immer besser werden wiirde.

4.1.11 Fazit

Auf der Basis von Informationen von funf Auskunfteien und zwei Verbidnden lassen sich die

Forschungsfragen wie folgt beantworten:

e Laut Auskunft aller befragten Auskunfteien fiihrte die Novelle zu einem deutlichen An-

stieg der Selbstauskiinfte. Damit habe sich die Transparenz erheblich verbessert.

e Detaillierte Aussagen zum Scoring-Verfahren werden von den Auskunfteien unter Beru-
fung auf das Geschiftsgeheimnis abgelehnt. Wenn iiberhaupt, wird auf die Anwendung
verschiedener Regressionsverfahren verwiesen, wobei Negativmerkmalen eine besondere

Bedeutung zukommen.

e Die zur Berechnung der Scores verwendeten Datenarten sind sehr heterogen, da die ver-
schiedenen Unternehmen nur auf unterschiedliche Merkmale, die bei ihnen gespeichert

sind, zuriickgreifen konnen.

e Ublich ist neben den allgemeinen Daten wie ,,Alter* und ,,Geschlecht* die Verwendung

sog. ,.harter Daten*, wie z. B. ,,Insolvenz* und ,,Inkasso*. Zusitzlich werden von einigen
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Auskunfteien auch Daten zur ,,Kaufkraft* und ,, Konsumverhalten* verwendet.

e Verbrauchern wird auf deren Nachfrage keine Auskunft {iber die beim Scoring vorge-
nommene Gewichtung von Merkmalen gegeben, wenn auch die Art der verwendeten

Merkmale mitgeteilt wird. Die Empfianger der Auskiinfte werden bekannt gegeben.

e Die Zahl der Bonititsauskiinfte bewegt sich nach der Information der befragten Auskunf-
teien im Rahmen von 28 bis 100 Millionen. Die Zahl der Selbstauskiinfte bewegt sich
zwischen 20.000 und 686.000.

® Geo-Scoring-Daten werden im Rahmen der Anwendung des BDSG benutzt.

e Daten zu Mobil- oder Internetnutzung werden nicht verwendet.

e Das gleiche gilt fiir Informationen aus sozialen Netzwerken.

¢ Alle Auskunfteien, die sich dazu dullern, berichten iiber eine sehr geringe Fehlerquote.

¢ Dem von Verbrauchern geduflerten Wunsch nach aktiver Information stehen die befragten
Auskunfteien mehr als skeptisch gegeniiber. Die Regelung des § 33 BDSG sei vollig aus-
reichend. Angesichts der bestehenden Informationsmoglichkeiten sei zudem der Mehrwert

fiir die Verbraucher fraglich.

e Wegen der wachsenden Zahl von online abgeschlossenen Vertrigen wird erwartet, dass

Scorings und Bonitétsbeurteilungen an Bedeutung zunehmen werden.

e Die BDSG-Novelle von 2009/2010 sei eine insgesamt ausgewogene Regelung. Ange-
sichts der anstehenden EU-Gesetzgebung sei eine eventuell anstehende neuerliche Novel-

lierung obsolet.

e Zur Regelung der Loschung von Scoring-Daten im Zuge der Restschuldbefreiung nehmen
die Auskunfteien, die sich dazu duflern, eine klare Position ein: die Loschfrist kniipfe an
das Jahresende und damit an die iiblichen gesetzlichen Loschfristen an. Das Insolvenzver-
fahren wiirde von den Banken beriicksichtigt und flosse gestaffelt in den Score ein. Wich-
tig sei, dass Personen am Ende der Wohlverhaltensphase keinerlei Kapital aufgebaut ha-

ben konnen und daher bei ihnen ein deutlich hoheres Ausfallrisiko bestiinde.

4.2 Banken

Die folgenden Ausfiihrungen zu den Kreditinstituten basieren auf Informationsgespriachen im

Zeitraum Dezember 2013 — Februar 2014 mit sieben Kreditinstituten (in alphabetischer Fol-
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ge): Commerzbank, Deutsche Bank, Deutscher Sparkassen- und Giroverband/s-rating-
risikosysteme, EasyCredit/Teambank, Genossenschaftsverband Bayern, INGDiba und
Unicredit Family Banking. An den Gespridchen nahmen einer der Autoren sowie in der Regel
der Leiter Risikomanagement, der Leiter Konsumentenkredite sowie der Datenschutzbeauf-
tragte der jeweiligen Kreditinstitute teil. Von einigen Kreditinstituten wurde den Autoren zu-
satzlich ein Fragenkatalog schriftlich beantwortet sowie Unterlagen (zur vertraulichen Infor-

mation) iibergeben.

4.2.1 Verwendete Daten zur Risikoabschéitzung

Grundsitzlich erfolgt die Priifung der Kreditwiirdigkeit gemiB3 § 18 Abs. 2 KWG. Es gibt
jedoch durchaus Unterschiede bei den zur Risikoeinschidtzung verwendeten Daten zwischen

den einzelnen Kreditinstituten. Von allen genutzt werden Daten zu
® soziodemographischen Angaben des Kunden (z. B. Alter, Geschlecht, Beruf),
¢ Informationen zur Kapitaldienstfdhigkeit des Kunden, wie Einkommen und Ausgaben,
¢ Kontoverhalten und die Informationen der Schufa oder von Arvato Infoscore.

Prinzipiell gilt die Maxime, dass ein Kredit aus dem laufenden Einkommen getilgt werden
konnen muss. Vermogenswerte, Sparguthaben, Aktien- oder Rentenpapiere spielen deshalb
nur eine nachrangige bis iiberhaupt keine Rolle. Ein Grund sei auch, dass solche Bestidnde
nach Erfahrungen der Kreditinstitute von Kreditnehmern dem Kreditinstitut nicht durch-
gingig offen gelegt werden. Des Weiteren werden in unterschiedlicher Variation von den ein-
zelnen Kreditinstituten die folgenden Daten genutzt, wobei die Datennutzung auch davon

abhéngig ist, ob es sich um Bestands- oder Neukunden handelt:
¢ Anzahl der zuriickgezahlten Kredite,
e Beginn und Dauer der Kundenbeziehung,
e Beginn und Dauer der Beschiftigung beim aktuellen Arbeitgeber,
e Beginn und Dauer der aktuellen Wohnadresse,
¢ Anzahl der Monate zwischen Kreditanfrage und zuletzt aufgenommenem Kredit,
¢ Bank-eigenes Risikoklassen-Rating.

Familienstand und Kinderzahl werden im Rahmen der Haushaltsrechnung beriicksichtigt. Ein

Kreditinstitut verwendet einen sogenannten ,,Verhaltens-Score®, der sich aus Daten iiber das
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Kontoverhalten und aus Schufa-Daten speist. Welche Schufa-Daten dabei relevant sind, wird
nicht mitgeteilt. Dieser Verhaltens-Score sei eine wichtige Komponente zur Beurteilung eines

Kunden.

4.2.2  Kriterien zur Einschitzung der Kreditwiirdigkeit und ihre Gewichtung

Generell gilt: Die Score-Cards werden nicht 6ffentlich zur Verfiigung gestellt, da sie immer
auf der Basis eines spezifischen Kundenstamms erstellt werden. Da jedes Kreditinstitut ein
anderes Klientel hat, wiirden die Wettbewerber nach Aussagen der Kreditinstitute bei Verof-
fentlichung der Score-Card sehr viele Informationen iiber den jeweiligen Kundenstamm eines
Kreditinstituts bekommen. Hinzu komme, dass ein Kriterium nicht in jedem Fall dasselbe
Gewicht hat, sondern - wie bei Score-Cards iiblich - von der insgesamt zur Verfiigung stehen-
den Datenmenge und der Verteilung der Variablen abhéngt. Daher sei auch eine Aussage iiber
die Bedeutung eines einzelnen der Kriterien nicht generell moglich. Die einzelnen Kriterien
haben nicht immer dasselbe Gewicht, sondern deren Bedeutung variiert je nach Datenmenge
und der Verteilung der Datenmenge und ergibt sich dann durch die Nutzung der der Score-

Card zugrunde liegenden mathematischen Modelle.

Auf der Basis von historischen Daten werden die Gewichte iiber logistische Regression ge-
schitzt. Frither beobachtetes Kreditriickzahlungsverhalten von verschiedenen Kundengruppen

wird reproduziert und entsprechend die Gewichte dem Einzelfall zugewiesen.
Ubereinstimmend scheinen folgende Erkenntnisse zu sein:
® Personen bis 24 Jahren und ab 70 Jahren wird ein hoheres Risiko zugewiesen.
¢ Frauen haben ein niedrigeres Risiko.
e Beamte haben ein niedrigeres, Freiberufler/Selbstindige ein hoheres Risiko.
® Probezeiten sind kritisch, je ldnger die Beschiftigungsdauer, desto besser.

e Je hoher das Einkommen desto besser, wobei sehr hohe Einkommen riskant sein

konnen.
e Je hoher der Schufa-Score, desto besser.
e Je niedriger die Kreditratenquote am verfiigbaren Einkommen, desto besser.

Hypothetisch betrachtet wiirde allein aufgrund dieser Risikoeinschitzungen ein junger Er-
wachsener bis zum Alter von 24 Jahren, der in der Probezeit ist und ein Netto-

Monatseinkommen von bis zu 1.500 Euro hat, keinen Kredit bekommen. De Facto spielen,
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wie in den folgenden Kapiteln ausgefiihrt, noch andere Gesichtspunkte fiir die Kreditvergabe
eine wesentliche Rolle.
4.2.2.1 Daten zur Wohngegend/ Geo-Scoring

Ubereinstimmend berichten mit einer Ausnahme alle befragten Kreditinstitute, dass sie keine
Daten zur Wohngegend bzw. Geo-Scoring verwenden. Als grundsétzliche Probleme von Geo-
Scoring werden das Erlangen einer umfassenden Datenbasis, die Sicherstellung der Aktualitét
dieser Datenbasis und die Beriicksichtigung der Dynamik der Stadtentwicklung genannt. Le-
diglich ein Kreditinstitut benutzt Infoscore-Daten zur Wohngegend bei der Score-Bildung. Da
Infoscore Geo-Scoring-Daten verwendet, fliet der Wohnsitz als Variable indirekt in die Kre-
ditentscheidung der Bank ein.

4.2.2.2  Gibt es sog. ,,K.o.-Kriterien‘ bei der Kreditentscheidung?

Jedes befragte Kreditinstitut benennt auf Nachfrage sogenannte ,,K.o.-Kriterien, auf Grund

derer im Kreditentscheidungsprozess eine Ablehnung einer Kreditanfrage erfolgt.

Zur Wahrung der den teilnehmenden Kreditinstituten zugesagten Vertraulichkeit erfolgt hier
nur eine Auflistung aller uns genannten ,,K.o.-Kriterien® ohne Zuschreibung zu einzelnen

Kreditinstituten:
e fehlende Legitimation,
¢ unvollstandige Unterlagen,
® negative Bestandskonten / linger anhaltende Zahlungsschwierigkeiten,

e Missbrauch und Kiindigung von Konten/Vertrigen, titulierte oder uneinbringliche

Forderungen,
e negative Schufa-Auskunft,
¢ harte Daten (Insolvenz, Haftbefehl, Eidesstattliche Versicherung),
e Betrugs- (Fraud-) Verdacht,

e Arbeitszeitvertrige (die Scores sind auf eine regelmifige Anstellung in einem sozial-

versicherungspflichtigen Beschéftigungsverhiltnis abgestellt),
¢  Wohnsitz und Kontoverbindungen im Ausland,

® Arbeitslosigkeit,
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e Dbefristete Aufenthaltsgenehmigungen.

Zu beriicksichtigen ist auch, dass diese Kriterien zwar bei der Bonitétsentscheidung leitend
sind, aber letztlich je nach Kreditinstitut und je nach Kriterium durch Kompetenztriger ,,ma-
nuell“ besondere Gegebenheiten beriicksichtigt werden konnen. Der Deutsche Sparkassen-
und Giroverband (DSGV) darf aus kartellrechtlichen Griinden dazu keine Vorgaben fiir die
Sparkasseninstitute machen. Es ist also jeder Sparkasse iiberlassen, ,,K.-o.-Kriterien* zu defi-

nieren.

4.2.3 Welches Risikomodell ist den Scoring-Verfahren und Bonititsbeurteilungen

hinterlegt?

Als Risikomodelle werden in der Regel von den Kreditinstituten logistische Regressionsmo-
delle verwendet. In der Regel kommt dabei ein mehrstufiges Verfahren zum Einsatz. In einem
ersten Schritt werden alle verfiigbaren Daten und Informationen gesammelt und auf Redun-
danz gepriift, wobei die redundanten Daten ausgeschlossen werden. Dann wird gepriift, ob die
verbleibenden Daten aus datenschutzrechtlicher Sicht verwendet werden diirfen. Anschlie-
Bend werden univariate Tests mit den einzelnen Variablen durchgefiihrt, d. h. gepriift wird
iiber Korrelationsanalysen, welchen Erkldrungswert jede einzelne Variable isoliert hat. Daraus
wird eine sog. Shortlist gebildet. Mit multivariaten Modellrechnungen wird dann gepriift,
welche Kombination(en) die hochste Erklarungskraft besitzt(en). Die ausgewéhlten Variablen
fliessen dann in die Konstruktion der Score-Card ein, die laufend iiberpriift und aktualisiert
wird. Die Ergebnisse werden den Aufsichtsbehorden und der BAFIN vorgelegt. Jede Ande-

rung der Verfahren bedarf seit Basel II einer Zulassung.

Ein Kreditinstitut gibt an, dass es ein logistisches Regressionsmodell zur Vorhersage von
Ausfillen nach der Ausfalldefinition der SolvV verwendet: ,,Die neu geschaffene SolvV ent-
hilt detaillierte Bestimmungen fiir die angemessene Eigenmittelausstattung von Kreditinstitu-
ten, Institutsgruppen und Finanzholding-Gruppen und prizisiert damit die im KWG aufge-
stellten Eigenmittelanforderungen. Die neue Verordnung bestimmt, wie die Mindesteigenka-
pitalanforderungen fiir Adressrisiken, Marktrisiken und erstmals auch das operationelle Risi-
ko zu ermitteln sind.“'** Das Modell wurde zur Anwendung im erweiterten internen ratingba-

sierten Ansatz(AIRB) gemal SolvV von der Bankenaufsicht zertifiziert.

133 Vgl. www.bafin.de/SharedDocs/Aufsichtsrecht/DE/Verordnung/SolvV_ba.html.
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424  Zusammenhinge zwischen Ausfallwahrscheinlichkeiten und bonitéitsbeeinflus-

senden Grofien

Diese Frage wird von den beteiligten Kreditinstituten iiberwiegend eher allgemein beantwor-
tet, da jedes Kreditinstitut eigene Skalierungen verwendet. Einen Anhaltspunkt liefert die Tat-
sache, dass Gini-Koeffizienten in der Regel von den Kreditinstituten als statistische Kennzahl
zur Beurteilung der Giite der Score-Karten herangezogen werden. Realistischerweise konnen
die Kreditinstitute mit den verwendeten Score-Karten eine Trennschirfe von 70% - 80% er-
zielen, mit der riskante Kreditantrige und Ausfallquoten bestimmt werden konnen. Bestands-
kunden weisen durchgingig bessere Gini-Werte auf. Dazu als Zitat aus den Ausfithrungen
eines Kreditinstituts: ,,Fiir alle bonititsbeeinflussenden Gréen werden in Abhingigkeit der
Auspriagung der Kennzahl Ausfallraten beobachtet. Dabei wird darauf geachtet, dass die wirt-
schaftliche Hypothese fiir die Kennzahlinterpretation in Einklang mit den beobachteten Aus-
fallraten steht und gegebenenfalls nicht aussagekriftige Informationen vom Modell ausge-
schlossen werden.* Es darf jedoch nicht auler Acht gelassen werden, dass ,,der Risikoappetit

aus Risk/Return- Gesichtspunkten festgelegt wird.*.

Die Risikobereitschaft eines einzelnen Kreditinstituts bestimmt somit, welcher Cut-Off-Punkt,
d. h. welcher Mindest-Scorewert fiir die Genehmigung eines Kreditantrags festgelegt wird. Je
niedriger dieser Mindest-Score-Wert fiir eine Genehmigung gesetzt wird, desto hoher ist die
Kreditgenehmigungsquote. Parallel dazu steigt aber auch die Kreditausfallquote. Nur durch
die Definition einer Kreditablehnungsschwelle/ Mindest-Scoreschwelle ldsst sich das Ausmal
von Klassifizierungsfehlern (falsch-positiv, positiv-falsch) bestimmen. Der DSGV beschrinkt
sich auf die Aussage, dass die Kreditvergabe nicht automatisiert, sondern immer auf der Basis

individueller Priifung erfolge.

Die TeamBank betont, dass alle ihre Werte von der BAFIN {iberpriift seien. Ihre Scorekarten
seien - nach Zielgruppen unterschiedlich konstruiert - nach dem erweiterten Eigenkapitalan-
satz IRBA aufgestellt. Bei IRBA (Internal Rating Based Approach) handelt es sich um einen
Ansatz zur Risikogewichtung von Kreditrisikopositionen. Jeder Kreditnehmer wird anhand
interner Bonitédtsbeurteilungen einer bestimmten Ratingstufe zugeordnet. Das Risikogewicht
beriicksichtigt vor allem die Wahrscheinlichkeit, dass der Kreditnehmer den Zahlungsver-
pflichtungen nicht (vollstindig) nachkommt. Die Ausfallwahrscheinlichkeit wird vom jewei-
ligen Institut fiir alle Kreditnehmer derselben Ratingstufe auf der Basis von historischen Da-
ten geschitzt. Bis zur Erteilung der Zulassung miissen die Institute ihre Mindesteigenkapital-

anforderungen zur Unterlegung von Risiken ausschlieBlich nach dem KSA-Ansatz (Kreditri-
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siko-Standardansatz) berechnen. ~" Die TeamBank betont in diesem Zusammenhang, dass alle

Wettbewerber dagegen nach dem einfachen KSA-Verfahren arbeiteten.

4.2.5 Transparenz der Bonititseinschitzungen

Die befragten Banken verhalten sich, was diesen Punkt angeht, gemal} ihrer eigenen Wahr-
nehmung ihren Kunden gegeniiber transparent. Insofern scheinen auch die Bestimmungen der
BDSG-Gesetzesnovelle in diesem Punkt umgesetzt zu sein. Die DB fiihrt zu dieser Frage aus:
,Die Verbraucher haben die Moglichkeit, sich in einem standardisierten Verfahren schriftlich
dariiber zu informieren, wie unsere Bonitétseinschitzung des Kunden ist bzw. warum ein
Kreditantrag abgelehnt wurde. Bei einer Ablehnung aufgrund negativer SCHUFA-Merkmale
erfolgt eine automatisierte Benachrichtigung der Verbraucher iiber die Merkmale in der Aus-
kunft, die zur Ablehnung gefiihrt haben. Dieses Verfahren wurde aufgrund der Novelle des

BDSG in 2010 implementiert.*

Die CO-Bank teilt dem Kunden im Beratungsgesprich die Kreditentscheidung mit. Informa-

tionen zum Score-Ergebnis werden auf Nachfrage bei Bedarf zur Verfiigung gestellt.
UniCredit gibt offenbar keine Informationen iiber die eigenen Scores preis:

,Der Kunde bekommt keine ndheren Informationen, nur die Entscheidung ob
die Kreditvergabe auf Griin oder Rot steht. Im Falle von Griin erhilt der Kunde
ein Preisangebot, im Falle von Rot wird der Kunde davon informiert, dass die
negative Entscheidung an den SCHUFA- Informationen liegt und er erhilt auch
die entsprechenden Unterlagen, um ggfs. die Schufa-Unterlagen korrigieren zu

konnen.“

Die DSGV teilt dem Kunden auf Nachfrage die Griinde fiir die Ablehnung schriftlich mit. Die
der Sparkasse von der Schufa zur Verfiigung gestellte Information zum Schufa-Score wird

dem Schreiben an die Kunden beigefiigt.

Sehr detailliert informiert offenbar die TeamBank: ,,Die Bonititseinstufung lduft vollautoma-
tisch bei der Kreditanfrage im Hintergrund einschlieflich des Dazuspielens des Schufa-
Scores. Der Kunde erhélt von uns mit einem spezialisierten Schreiben die Begriindung fiir die
Annahme oder Ablehnung seines Kreditantrags. Dieses Schreiben haben wir easyCredit-

Finanzkompass genannt. Das Schreiben enthilt folgende Angaben:

"> Vgl. Bundesbank, Merkblatt zur Zulassung zum IRBA v. 1. April 2007.
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e (Geburtsdatum,

e (Geburtsort,

e aktuelle Adresse,

¢ Berufsstatus,

e Beschiftigungsdauer,
e Familienstand,

e Kinderanzahl,

e Haus- und Grundbesitz,
e Nettoeinkommen,

¢ Kindergeldeinnahmen,
e monatliche Miete,

¢ Lebenshaltungskosten,
e Leasingraten,

e Ratenkredite,

e Rahmenkredite,

e Zahlungsverhalten  (Bestandskunden) und die  Auskiinfte von  Schu-

fa/Arvato/creditreform.

Die weit iiberwiegende Mehrzahl der Kunden ist mit der Beauskunftung in diesem Schreiben
zufrieden. Wenn Kunden auf detaillierten Informationen bestehen, dann erhalten sie ein
Schreiben, in dem die gesetzlichen Anforderungen fiir eine Ablehnungsinformation prézisiert
werden. Dort wird der TeamBank interne Verkaufsscore angegeben mit einer Bewertung der
wirtschaftlichen Verhiltnisse, des Beschiftigungsverhéltnisses, der Personendaten und der
Auskunfteidaten. Aulerdem wird der SCHUFA-TeamBank-Score angegeben, der die Kre-
ditaktivitdt im letzten Jahr, die Kreditnutzung, die Linge der Kredithistorie und persénliche

Daten beriicksichtigt.*

INGDiBa verwendet folgendes Schreiben: ,,Nach eingehender Priifung Ihres Antrags konnen
wir Threm Kreditwunsch leider nicht entsprechen. Bei Kreditantriagen priifen wir Kriterien wie

die berufliche Situation, die Beschiftigungsdauer und die Zinsbelastung im Verhiltnis zum
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Einkommen. Zudem beziehen wir in unsere Entscheidung SCHUFA-Informationen sowie
langjdhrige Erfahrungswerte aus unserem Kreditgeschift ein. Die Ablehnung Ihres Antrags
basiert nicht auf einem einzelnen Kriterium, sondern auf einer Gesamtbetrachtung aller Krite-
rien. Wir bitten Sie daher um Verstidndnis, dass wir Thnen keine prizisere Information zu un-

serer Entscheidung geben konnen.*

4.2.5.1 Fehlerquote in den Datenséitzen
Nach Einschitzung der befragten Kreditinstitute sind die Fehlerquoten gering bzw. marginal.

Es wird darauf verwiesen, dass bei der Banken-internen Bearbeitung die verwendeten Daten
im personlichen Gesprich mit dem Kunden erfasst und bei der Backup-Uberpriifung der Da-
teneingabe diese unmittelbar im eigenen DatenS. korrigiert werden. Falls Fehler bei der Schu-

fa vorliegen sollten, wird der Kunde darauf verwiesen, sich direkt an die Schufa zu wenden.

4.2.6  Einflussmoglichkeiten von Verbrauchern auf die Kreditentscheidung

Die Einflussnahme erfolgt im Wesentlichen iiber Verhaltensregeln, wie z. B. die rechtzeitige
Erfiillung von Zahlungsverpflichtungen, keine ungenehmigten Kontoiiberziehungen, regel-

mifBige Zahlungseinginge etc. Das wirke sich positiv auf die Bonititseinstufung aus.

Letztlich hingen die Einflussmoglichkeiten einzig und allein von den iibermittelten miindli-

chen und schriftlichen Informationen ab.

4.2.7 Stellenwert von Daten aus sozialen Netzwerken

Die Verwendung von Daten aus sozialen Netzwerken wird sehr kritisch beurteilt und weitge-
hend abgelehnt. Bemerkenswert sind einige Begriindungen: So wird ausgefiihrt, dass zum
Nutzen von sozialen Netzwerkdaten keine Erkenntnisse vorldgen. Es miisste auch differen-
ziert werden zwischen der ,,ability to pay* und der ,,willingness to pay‘. Zur Beurteilung der
Zahlungsbereitschaft konnten Netzwerkdaten niitzlich sein. Ein Kreditinstitut lehnt die Ver-
wendung explizit ab, da die Identitdt der Personen nicht iiberpriifbar ist, man nicht wissen
konne, wie stabil und wie valide die Daten seien und welche Relevanz sie fiir eine Kreditent-

scheidung haben konnten. Hinzu kiime, dass die Daten manipulierbar seien.

Generell bleibt fiir die Kreditinstitute gegenwirtig unklar, welchen Wert Netzwerkdaten fiir
die Kreditvergabe haben konnten. Hinzu kommt noch ein eher betriebswirtschaftliches Ar-

gument: Die Auswertung der Daten miisste praktikabel sein, was gegenwértig nicht zu sehen
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sei. Die Auswertung solcher Daten widerspriache auch dem Grundsatz, dass es sich bei der

Kreditvergabe um schlanke Prozesse handeln miisste.

4.2.8 Beurteilung der Situation von Personen mit Restschuldbefreiung

Die Kreditinstitute haben dazu keine einhellige Meinung. Zum einen wird die Bewertung der
Restschuldbefreiung technisch gesehen, d. h. es wird ausgefiihrt, dass der aktuelle Stand der
individuellen Restschuldbefreiung in die Bonititsbeurteilung einflie8t und deshalb keine An-
passungen der §§ 28 Abs. 1, § 34 Abs. 2 BDSG notwendig seien. Zum anderen wird eher mo-
ralisch argumentiert. Demnach sollte das Merkmal ,,Restschuldbefreiung® als Information
gespeichert bleiben, ,,damit wir als Kreditgeber wissen, dass es mit diesem Kunden schon mal
gravierende Schwierigkeiten gab®. Ein Kreditinstitut bemingelt, dass die Daten nach drei o-
der vier Jahren aus den Auskunfteibestinden verschwinden, und dass es wiinschenswert wire

aus der Sicht des Risikomanagements, dass dieses Datum fiir immer gespeichert bliebe.

Dass dadurch Sinn und Zweck der gesetzlichen Regelungen zum Insolvenzverfahren ad ab-
surdum gefiihrt werden und die im Entstehen begriffene ,,Kultur der 2.Chance® unmoglich
gemacht wiirde, wird offenbar nicht bedacht Es wird augenscheinlich vielmehr unterstellt,
dass derjenige, der einmal, aus welchen Griinden auch immer, gescheitert ist, eine hohere

Wahrscheinlichkeit hat, erneut zu scheitern.

4.29  Aktive Auskunftspflicht der Auskunfteien

Die Kreditinstitute weisen darauf hin, dass nur wenige Verbraucher im Falle einer negativen
Kreditentscheidung nachfragen und iiber Score-Werte informiert werden wollen. Eine aktive
Auskunftspflicht der Kreditinstitute sei daher vollig tiberdimensioniert. Die Regelung der
Auskunftspflicht wird als ausreichend betrachtet. Nach der Novelle zum Zahlungsdienstgesetz
sei verbindlich, dass eine umfassende Information des Verbrauchers erfolgen miisse. Das hét-
te zur Folge, dass dem Verbraucher ein 32-seitiges Papier zur Verfiigung gestellt werden
miisste. ,,Die Reaktion von Verbrauchern ist der Wunsch, nicht mit so viel Information ,,zu-
geballert” zu werden. Mit einer aktiven Auskunftspflicht zu gespeicherten Daten, die ins Sco-
ring einflieBen, oder der Mitteilung von aktualisierten Scoring-Daten wiirde man mit der
dadurch verursachten Informationsflut den durchschnittlichen Verbraucher iiberfordern und
verunsichern. Als realistische Alternative zu einem ,,Datenbrief* wird von einem Kreditinsti-
tut ein Informationsportal vorgeschlagen, bei dem sich Verbraucher mit einem Identitits-
nachweis einloggen konnten. Der Nachteil wire allerdings, dass das mit erheblichen zusitzli-

chen Kosten verbunden sei. Da stelle sich die Frage nach dem dadurch erzielten Mehrwert.
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Die grundsitzliche Position der Kreditinstitute diirfte durch das nachfolgende Zitat wiederge-
geben sein: ,,Wenn der Verbraucher die damit verbundenen Mehrkosten bezahlen will, kann
man dariiber nachdenken. Prinzipiell stehen wir dieser Idee aber negativ gegeniiber und halten
sie fiir ein biirokratisches und organisatorisches Unding und eine gewaltige Arbeitsbeschaf-
fungsmaBBnahme (auch fiir die Post), denn es braucht dann mehr Personal bei den datenspei-
chernden Unternehmen, es kostet zusitzliches Geld fiir den Versand. Wer soll denn alles die
gespeicherten Daten senden, der Versandhandel, Amazon, die Mobilfunkunternehmen etc.?
Wir wissen doch, dass aktuell etwa 20% der Verbraucher einen Kredit aufgenommen haben,
d. h. 80% der Verbraucher wiirden dann vollig iiberfliissig diese Informationen erhalten und
man wiirde diese Empfinger mit der Zusendung der Eigenauskiinfte oder der gespeicherten
Daten nur irritieren. Wenn man die Informationen elektronisch versenden wiirde, dann gibt es
einmal das Problem, ob die email-Adresse bekannt und eindeutig ist, und zweitens wiirde das
immense Datenschutzprobleme mit sich bringen, denn man miisste ja die email-Adresse wis-
sen und man weil} doch, dass eine email weniger geschiitzt ist als eine Postkarte und der NSA
diese Informationen zweimal mitliest. Wo bleibt der Mehrwert gegeniiber § 29 BDSG (ge-
meint ist wohl § 34 BDSG, d. A.). Wir halten die gegenwirtige Praxis, einmal im Jahr eine
Eigenauskunft anzufordern, fiir vollig ausreichend. Wenn man sich den damit verbundenen
Aufwand iiberlegt, dann kann das die Schufa vielleicht noch stemmen, aber verbunden mit
erheblichen Gewinneinbuf3en, aber bereits fiir die Creditreform wird es schon schwierig und

fiir Biirgel dann noch mehr, weil sie weniger gespeicherte Kundeninformationen haben.*

Kurz zusammengefasst bedeutet das: der Vorschlag wird abgelehnt, weil das Verfahren ein
biirokratisches Monster sei, hohe Kosten verursache, fiir 80% der Verbraucher uninteressant
sei und eine elektronische Zusendung aus Bedenken wegen des Schutzes der Daten nicht in

Frage kdme.

4.2.10 Zukunft des Scorings und der Bonititsbeurteilung

Insgesamt wird von den befragten Kreditinstituten die Zukunft von Scoring und Bonitétsbeur-
teilung positiv beurteilt. Nach ihrer Ansicht werden Risiko-Beurteilungsverfahren auch in

Zukunft eine wichtige Rolle spielen, da

e die Kreditinstitute gesetzlich verpflichtet seien, bei der Kreditvergabe und fiir die

Kapitalberechnung ihre Kreditrisiken zu bewerten,

® cine prizise Bonitétsbeurteilung auch im Interesse der Kunden liege, da durch den

Nachweis guter Bonitit ein kostengiinstigerer Zugang zu Krediten ermoglicht wird,
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Scoring eine Uberschuldung von Kunden mit schlechterer Bonitit verhindert,
Scoring sich bewihrt hat,
Scoring Vertrauen schafft,

Scoring durch die Mechanisierung der Beurteilung eine gerechte, einheitliche

Bewertungsnorm schafft und

bei einem Verzicht auf Scoring weniger Verbraucher einen Kredit bekommen wiirden.
Darunter wiirden die wirtschaftliche Entwicklung und das Wirtschaftswachstum

leiden.

Die Diskussion um gute und schlechte Kredite (letztgenannte beispielsweise zur Finanzierung

von Urlaubsreisen) wird von einem Kreditinstitut fiir vollig absurd gehalten. Das Kreditinsti-

tut wiinscht sich ,,keine Einschrinkung der Freiheiten der Kreditinstitute und der Biirger und

keine sozialpolitisch motivierte Diskussion der verwendeten Scoring-Kriterien*.

Es erfolgt auch der Hinweis auf die geplante Datenschutz-Grundverordnung der EU nach der

das Bonitdts-Scoring als Mdglichkeit erhalten bleibt. Daher sollte die gegenwirtige Praxis

beibehalten werden.

4.2.11 Fazit fiir die Banken

Zusammenfassend lassen sich die Forschungsfragen aus Sicht der Banken wie folgt beantwor-

ten:

Daten aus sozialen Netzwerken werden von den Kreditinstituten nicht verwendet.

Daten aus Internetquellen oder von Mobilfunkanbietern werden ebenfalls nicht

verwendet.

Fiir die Bildung von Score-Cards werden in der Regel soziodemographische Daten,
Informationen zur Kapitaldienstfahigkeit, das bisherige Kontoverhalten, die
Beschiftigungssituation und der SCHUFA-Score verwendet. Insgesamt versuchen die
Kreditinstitute mit wenigen Merkmalen das Kreditausfallsrisiko zu bestimmen, um die
Entscheidungsprozesse schlank zu halten. Wesentlich fiir die Kreditvergabe ist eine

positive Haushaltsrechnung, die Raum fiir die Kreditriickzahlung I&sst.

Zwar werden Informationen zu Alter und Geschlecht bei der Bildung von Score-Cards

beriicksichtigt. Diese Daten dienen jedoch nur zur Berechnung von Ausfallwahr-
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scheinlichkeiten und fithren nach Angaben der Kreditinstitute nicht zu Benach-

teiligungen im Sinne von § 19 AGG.

e Die Anforderung des §28b BDSG, wissenschaftliche mathematische Verfahren
einzusetzen, wird durch den iiblichen Einsatz von logistischen Regressionsmodellen

bei der Konstruktion von Score-Cards erfiillt.

¢ Einem Auskunftsportal bzw. einer aktiven Auskunftspflicht stehen die Kreditinstitute
ablehnend gegeniiber, da dies iiberdimensioniert, ein biirokratisches ,,Monster*,
kostenaufwiéndig, fiir Verbraucher verunsichernd und ohne erkennbaren Zusatznutzen

sel.

e Verbrauchern wird in der Regel mitgeteilt, dass die Eckdaten fiir eine Kreditvergabe
nicht ausreichen, wobei den Verbrauchern aber nicht das Zustandekommen eines
Scores erldutert wird. Sollte eine negative SCHUFA-Auskunft mageblichen Anteil an

der Ablehnung haben, werden die Verbraucher dariiber informiert.

4.3 Versicherungen und Telekommunikation

Da bekannt ist, dass der Handel Scoring-Verfahren einsetzt und zusitzlich in Pressemedien
dariiber berichtet wird, dass dies auch Telekommunikationsunternehmen und Versicherungen
tun, ist versucht worden, von diesen drei Gruppen Auskiinfte zum Einsatz von Scoring-
Verfahren zu erhalten. Von den angesprochenen Unternehmen Allianz Deutschland, DEVK
Versicherungen, AXA, ERGO, VHV Hannoversche Leben, ADAC Schutzbrief- und Rechts-
schutzversicherung, PayPAL, Ratepay/OTTO, Telekom, Vodafone und Toyota Financial Ser-
vice haben sich nur Vodafone und die ERGO-Versicherung fiir ein Interview zur Verfiigung
gestellt. Die nachfolgenden Ergebnisse basieren daher nur auf den Angaben dieser beiden

Unternehmen.

4.3.1 Verwendete Merkmale zur Risikoeinschitzung

ERGO verwendet Bonititsauskiinfte von der SCHUFA und von Arvato Infoscore, wobei fiir
ERGO ausschlieBlich die sogenannten harten Merkmale (Eidesstattliche Versicherung, ge-
richtliche Mahnung) von Interesse sind. Andere Merkmale werden nicht beriicksichtigt, es
werden auch keine InsO-Daten gespeichert. Wenn ein hartes Merkmal bei einem Kunden vor-
handen ist, dann wird dieses Merkmal beim Kunden durch den AuBlendienst im Rahmen einer
Einzelfallentscheidung niher iiberpriift. Vodafone stiitzt sich ausschlieBlich auf Positiv- und

Negativmerkmale des FPP und der SCHUFA.
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Die Merkmale werden nicht gewichtet. Vodafone beriicksichtigt jedoch das Alter der Merk-
malsspeicherung. So fithren Sperren wegen Nichtzahlungen, die im FPP gespeichert sind, und
dlter als 6 Monate sind oder uneinbringlich gespeicherte Forderungen, die élter als zwei Jahre
sind, nicht zur Ablehnung eines Vertrags. Generell wird bei Ablehnung eines Vertrags immer
die Nutzung der ,,pre-paid“‘-Funktion angeboten. Zu beriicksichtigen ist, dass Vodafone nach
eigenen Angaben zweistellige Millionenbetrige an Verlust durch Betrug bei Kunden hat, zu
denen bei Vertragsabschluss weder Daten bei der SCHUFA noch im FPP bekannt waren. Es
bestehen deshalb bei Vodafone fiir dieses Kundensegment Pldne zukiinftig ein externes Sco-

ring durchfiihren zu lassen.

4.3.1.1 Verwendung von Geo-Scoring-Daten

ERGO verwendet zur Beurteilung der Bonitédt Stadt-Land-Risikoklassen nach Schadenshéu-
figkeit, wie sie bei Autoversicherungen iiblich sind. Vodafone verwendet kein Geo-Scoring.
4.3.1.2 Verwendung von Mobilfunkdaten

Beide Unternehmen geben an, keine Internet- oder Mobilfunkdaten fiir Scoring zu verwen-
den.

4.3.1.3 Verwendung von Daten aus sozialen Netzwerken

Beide Unternehmen geben an, keine Daten aus sozialen Netzwerken zu verwenden, weil diese
Daten zu spekulativ seien und nicht gesichert sind.

4.3.2 Transparenz gegeniiber Verbrauchern

ERGO gibt an, dass nur in Ausnahmefillen Vertrige beim Vorliegen von ,harten® Merkma-
len abgelehnt werden, wobei im Zweifelsfall der Vermittler im AufBendienst eingeschaltet

wird.

4.3.3  Aktive Auskunftspflicht

ERGO hilt eine aktive Auskunftspflicht nicht fiir notwendig, da bei rund 11 Millionen Be-
standsvertrigen zwei bis drei Auskunftsersuchen pro Woche an ERGO gerichtet werden.
Auch Vodafone steht diesem Ansinnen reserviert gegeniiber, da Kunden bei Ablehnungen

immer die Moglichkeit haben, nach den Griinden der Ablehnung zu fragen.
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4.3.4  Fazit fiir Versicherung und Telekommunikation

Aufgrund der Reaktionen der kontaktierten Unternehmen der Versicherungswirtschaft, der
Mobilfunkunternehmen und des Handels begrenzt sich der Einsatz von Risikomerkmalen
weitgehend entweder auf die Verwendung von ,harten Daten oder von SCHUFA-

Informationen.'>

5. Defizite der Scoring-Verfahren aus Verbrauchersicht

5.1 Verbraucherbefragung

Die Datenlage ist trotz zahlreicher Presseartikel zum Thema ,,Scoring von Verbrauchern® in
den letzten Jahren nicht befriedigend. Nach Inkrafttreten der Datenschutznovelle im Jahr 2009
sind lediglich einige wenige Studien publiziert worden.'*® Diese als Test angelegten Studien
haben geringe Fallzahlen, sind nicht-repridsentativ, von geringer Datenqualitit und schlecht
dokumentiert. Aus den Studien geht hervor, dass es erhebliche Fehler in der Datenspeiche-
rung durch Auskunfteien gibt. Um die Datenlage auf eine solide Basis zu stellen, ist eine bun-
desweite Erhebung bei reprisentativ ausgewihlten Mitgliedern des Norstat-(ODC)-Online-
Panels durchgefiihrt worden. Mit dieser Untersuchung werden die von Verbrauchern wahrge-
nommenen Defizite von Scoringverfahren sowie die Richtigkeit der bei den Auskunfteien
gespeicherten Daten ermittelt. Der Erhebungsweg iiber ein Online-Panel ist gewéhlt worden,
weil miindliche oder schriftliche Reprisentativerhebungen bei gleicher Datenqualitét einen

vielfach hoheren finanziellen und zeitlichen Forschungsaufwand erfordert hétten.

Laut dem (N)ONLINER-Atlas 2012 nutzen 75,6% der Bevolkerung ab 14 Jahre in Deutsch-
land das Internet. Die Verteilung der Nutzung sieht in den einzelnen Altersgruppen wie folgt
aus: 14-39-Jdhrige 96,2%, 40-49-jdhrige 87,9%, 50-59-jdhrige 76,6% und 60-69-Jdhrige
60,4%. Lediglich Personen, die 70 Jahre und élter sind, haben eine niedrige Online-Nutzung
von 28,2% 3. Aufgrund dieser hohen Internet-Penetration innerhalb der Bevolkerung ist die
Erreichbarkeit der relevanten Zielgruppen zum Thema Scoring iiber eine Online-Befragung

gewdhrleistet.

'35 Zu den Forschungsfragen im Einzelnen kann keine Stellung bezogen werden, da die Basis der befragten

Unternehmen zu schmal ist.

156 Vgl. Finanztest. Auskunfteien — Verzerrtes Bild. 2010; 6: 12-15. Berlin; Finanztest. Die Kreditversager.
2012; 6: 13-17. Berlin; Verbraucherzentrale Bundesverband e.V. Umfrage: Auskunfteien geben mangelnde
Auskiinfte. 18. Juli 2011, www.vzbv.de/6406.htm; WDR 1 Markt: Stichprobe "Auskunfteien" 15. April
2013, Koln.
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Fiir die Befragung in Online-Panels werden im ersten Schritt aktiv Teilnehmer entsprechend
der Bevolkerungsverteilung in den einzelnen Bundeslidndern rekrutiert. Von 5.788 eingelade-
nen Online-Panel-Teilnehmern haben 2.158 Personen zwischen dem 11. und 20. September
2013 an der Befragung teilgenommen. Von diesen haben 73 Personen den Fragebogen nicht
vollstidndig ausgefiillt. 57 Personen waren 14 bis unter 18 Jahre alt und sind deshalb aus der
Auswertung ausgeschlossen worden. 7 Personen sind bei der Auswertung aus qualitativen
Griinden nicht beriicksichtigt worden. Die Netto-Stichprobe umfasst somit 2.021 Befragte und

ist nach Alter, Geschlecht und Region représentativ verteilt. (sieche Tabelle 1)

Tabelle 1: Stichprobe der Studienteilnehmer nach Alter und Geschlecht (N=2.021)

Alter %

18-29 13,4
30-39 16,9
40-49 23,0
50-59 23,5
60-69 16,7
70 und édlter 6,5

Geschlecht %

Weiblich 48,7
Mainnlich 51,3

Der Fragebogen fiir die Erhebung ist von der GP Forschungsgruppe entwickelt worden und
orientiert sich an den Forschungsfragen des Projektes. Es werden die folgenden Themen er-

fasst:

e Bekanntheit von Auskunfteien und Inanspruchnahme der Moglichkeit einer jdhrlichen

kostenlosen Eigen-/Selbstauskunft
e Transparenz und Verstidndlichkeit der erteilten Auskiinfte
¢ Erlduterung der erteilten Auskiinfte
® Verwendete Scoring-Merkmale
e Qualitdt der gespeicherten Daten

¢  Auskunftspflicht von Auskunfteien
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5.1.1 Bekanntheit von Auskunfteien

Im Verband der Handelsauskunfteien sind die Firmen accumio finance services GmbH, Biir-
gel Wirtschaftsinformationen GmbH & Co. KG, Creditreform Boniversum GmbH, bisnode
(Hoppenstedt und Dun & Bradstreet Deutschland GmbH), Arvato Infoscore Consumer Data
GmbH, IHD Service GmbH, SCHUFA Holding AG und Verband der Vereine Creditreform
e. V. Mitglied. Unter Ausschluss von bisnode und IHD, die vornehmlich im Firmengeschift
aktiv sind, sind die Bekanntheit und die Inanspruchnahme dieser Auskunfteien ermittelt wor-
den. Zusitzlich sind in der Abfrage die Auskunfteien Deltavista und DEMDA (Deutsche
Mieterdatenbank) beriicksichtigt worden. Wie bereits in fritheren Untersuchungen festgestellt,
ist die SCHUFA mit Abstand die bekannteste Auskunftei. 97,8% der Verbraucher geben an,
die SCHUFA zu kennen. Diese hohe Bekanntheit der SCHUFA wird auch im Unternehmens-
bericht der SCHUFA angegeben (94%)."’

An zweiter Stelle folgt in der Bekanntheit Creditreform Boniversum (33,4%), an dritter Stelle
Biirgel (16,8%). Die anderen Auskunfteien weisen nur geringe Bekanntheitsgrade auf. (siehe

Abbildung 1)

Abbildung 1: Bekanntheit von Auskunfteien (N=2.021)

SCHUFA 97,8%

Creditreform Boniversum 33,4%
Biirgel 16,8%

DEMDA | |68%

arvato infoscore D 4,1%

Deltavista D 3,0%

accumio finance service U 1,8%

Sonstige U 1,6%

5.1.2  Hiufigkeit von Eigenauskiinften

Zur Haufigkeit der Abfrage einer Eigenauskunft liegen Vergleichsdaten aus einer Reprisenta-

tiverhebung des Jahres 2009 vor. Damals gaben 27% der Bevolkerung an, schon einmal eine

'>7 SCHUFA Holding. Wegbereiter. Unternehmensbericht 2012. Ausblick 2013. 2013. Wiesbaden.
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SCHUFA-Eigenauskunft eingeholt zu haben.'”® Im Vergleich dazu ist die Anzahl der Ver-

braucher, die schon einmal eine Eigenauskunft eingeholt haben, im Jahr 2013 leicht angestie-

gen. 2013 waren dies 32,1% der Verbraucher, am héufigsten ist schon einmal eine Eigenaus-

kunft im Alter von 30-39 Jahren (36,5%), am seltensten im Alter von 70 Jahren und mehr

(21,2%) eingeholt worden. (siche Abbildung 2)

Abbildung 2: Haufigkeit von Eigenauskiinften nach Alter (N=2.021)

36,5%

29,6%

35,7%

30,8%

30,5%

21,2%

18-29  30-39

40-49

50-59

60-69

70 +

Verbraucher holen vorwiegend bei der SCHUFA eine Eigenauskunft ein (96,5%). Bei ande-

ren Auskunfteien erfolgt dies vergleichsweise selten. (siche Tabelle 2)

Tabelle 2: Hiufigkeit von Eigenauskiinften nach Auskunfteien (N=648)

Auskunftei %0

SCHUFA 96,5
Creditreform 7.4
Biirgel 3,5
arvato infoscore 2.0
Deltavista 1,9
DEMDA 1,5
accumio finance 1,1

Sonstige 0,3

Die herausragende Inanspruchnahme der SCHUFA wird nicht nur an diesen Selbstangaben

158 Korczak D, Irmer Ch, Pfefferkorn P, Tress F. Anders als man denkt. Die Befindlichkeit der Deutschen. 2011.
Norderstedt, Books on Demand.

Seite 97



Unabhingiges Landeszentrum fiir Datenschutz Schleswig-Holstein / GP Forschungsgruppe
Scoring nach der Datenschutz-Novelle 2009 und neue Entwicklungen

der befragten Verbraucher deutlich, sondern auch im Unternehmensbericht der SCHUFA do-
kumentiert. Demnach sind im Jahr 2012 1,6 Mio. Auskiinfte an Verbraucher erteilt worden.
Die 624 Verbraucher, die bei der SCHUFA eine Eigenauskunft eingeholt haben, verteilen sich

auf den Zeitraum der letzten vier Jahre wie folgt. (siche Tabelle 3)

Tabelle 3: Hiufigkeit der SCHUFA-Auskunft nach Jahren (N=624)

Jahr, der zuletzt eingehol- %0
ten SCHUFA -Auskunft

2013 20,5
2012 23,0
2011 18,3
2010 10,6
vor 2010 27,6

5.1.3  Kenntnis der kostenlosen Eigenauskunft

Nur 43,3% der Verbraucher wissen, dass sie das Recht haben, bei jeder Auskunftei einmal im
Jahr eine kostenlose Eigenauskunft abzufragen. Dieses Wissen korreliert hoch mit zunehmen-
dem Alter und mit der Eigenauskunftabfrage (siehe Abbildung 3). 60,6% der Verbraucher, die
eine Eigenauskunft eingeholt haben, wissen, dass diese einmal jahrlich kostenlos ist. Von den

Verbrauchern, die noch keine Eigenauskunft eingeholt haben, wissen dies nur 35,2%.

Abbildung 3: Kenntnis der kostenlosen Eigenauskunft nach Alter (N=2.021)

52,1%

43.4% 45,4%

41,7%

36,7% 37,7%

18-29  30-39 40-49 50-59  60-69 70 +

Interessant ist, dass eine erhebliche Anzahl von eingeholten Auskiinften nicht kostenlos war.
Bewegt sich der Prozentsatz der nicht kostenlosen Auskiinfte bei den Auskunfteien Creditre-

form, Biirgel und Arvato zwischen 10% und 20%, so liegt er bei der SCHUFA im Zeitraum
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von 2010 bis 2013 bei 27,6%.

5.1.4  Volistindigkeit und Richtigkeit der Daten

Die Qualitidt von Scoring-Werten hingt sehr stark von der Giite und Validitét der gespeicher-
ten Daten ab. Frithere Untersuchungen haben ergeben, dass ein erheblicher Teil der bei Aus-
kunfteien gespeicherten Daten fehlerhaft oder unvollstindig ist. In Abhéngigkeit von der
GroBe der Stichproben und der damit verbundenen statistischen Irrtumswahrscheinlichkeit
schwanken die Angaben iiber fehlerhafte und/oder unvollstindige Daten in den einzelnen

Studien zwischen 24%'>°, 37%'%°, 46%'! und 51%.'*

Fiir die vier Auskunfteien SCHUFA, Creditreform Boniversum, Biirgel und Arvato Infoscore
ist deshalb ermittelt worden, ob die in den Eigenauskiinften iibermittelten Daten richtig und
vollstiandig oder fehlerhaft und unvollstindig waren. Fiir Arvato Infoscore und Biirgel ist fiir
die Beantwortung dieser Frage die Anzahl der Befragten, die eine Eigenauskunft eingeholt
haben, zu niedrig. Fiir die Creditreform Boniversum und die SCHUFA konnen die Ergebnisse
dargestellt werden. Bei der Creditreform Boniversum werden insgesamt 36,4% fehlerhafte
und/oder unvollstindige Speicherungen angegeben. Aufgrund der geringen Jahresfallzahlen
konnen keine einzelnen Jahreswerte ausgewiesen werden. Bei der SCHUFA reduziert sich
dieser Wert von 2010/2011 31,4% auf 26,5% im Jahr 2012/2013. Diese Reduktion ergibt sich
im Wesentlichen durch eine Verbesserung bei der Vollstindigkeit der gespeicherten Daten

(siehe Tabelle 4).

Tabelle 4: Qualitit der gespeicherten Daten bei Creditreform Boniversum und SCHUFA

Datenqualitéit Creditreform SCHUFA 2010/11 SCHUFA 2012/13
Boniversum (N=153) (N=234)
(N=33)
richtig + vollstdandig 63,6 68,6 73,5
richtig + unvollstindig 18,2 15,0 10,7
falsch + vollstandig 15,2 13,1 12,8
falsch + unvollstindig 3,0 3,3 3,0

'3 WDR 1 Markt. Stichprobe "Auskunfteien". 2013; 15. April. Koln.
10 Finanztest. Auskunfteien — Verzerrtes Bild. 2010; 6: 12-15. Berlin.

1! Korczak D, Wilken M. Verbraucherinformation Scoring. Bericht im Auftrag des Bundesministeriums fiir
Erndhrung, Landwirtschaft und Verbraucherschutz. 2009; GP Forschungsgruppe Miinchen.

12 Verbraucherzentrale Bundesverband e.V. Umfrage: Auskunfteien geben mangelnde Auskiinfte, 18. Juli 2011,
www.vzbv.de/6406.htm.
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Die fehlerhaften Datenspeicherungen konnen auf der Basis der Angaben der Befragten ver-
schiedenen Kategorien zugeordnet werden. Es werden die gleichen Kategorien verwendet wie
in der Studie ,,Verbraucherinformation Scoring“163, die 2009 vor der Einfiihrung der Daten-
schutznovelle durchgefiihrt worden ist. Aufgrund der Fallzahlen beziehen sich die nachfol-
genden Angaben nur auf die SCHUFA-Eigenauskunft. Am hiufigsten wird die Nicht-
Einhaltung von Loschfristen bemingelt. So sind beispielsweise abgelaufene und abbezahlte
Kredite auch nach drei Jahren noch als offene Kredite bzw. Verbindlichkeiten gespeichert.
Auch die Speicherung veralteter Daten wird beméngelt, zum Beispiel von alten Kontoverbin-

dungen, abgelaufenen Mobilfunkvertrigen oder verjahrten Glaubigerforderungen.

Des Weiteren sind nach Angaben der Verbraucher Forderungen/Rechnungen irrtiimlich als
ausstehend gespeichert. Dies kann auch fiir die Speicherung von Verbindlichkeiten oder Kre-
ditraten zutreffen, die nie existent waren. Andererseits sind in einigen Fillen existierende
Kredite und Finanzierungen nicht abgespeichert. Nach wie vor treten Fille auf, in denen ein-
deutige Kreditkonditionenanfragen als Kreditanfragen gemeldet und gespeichert werden.
SchlieBlich gibt es weiterhin einige Fille, in denen irrtiimlich Kredite und Verbindlichkeiten
von Namensvettern gespeichert sind (siehe Tabelle 5). Die Datenspeicherung ist somit wei-

terhin fehleranfillig und beeinflusst die Qualitit der ermittelten Scoring-Werte.

19 Korczak D, Wilken M. Verbraucherinformation Scoring. Bericht im Auftrag des Bundesministeriums fiir
Erndhrung, Landwirtschaft und Verbraucherschutz. 2009; GP Forschungsgruppe Miinchen.
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Tabelle 5: Art der fehlerhaften und unvollstindig gespeicherten Daten 2013 (N=150)

SCHUFA-Eigenauskunft /)
Fehlende Loschung abgezahlter Kredite/Vertrige 349
Fehlerhafte Angaben zu Bank-/Kreditdaten 8,1
Fehlerhafte Angaben zu Gldubigerforderungen 8,7
Falsche/alte Adresse, Daten 7.4
Fehlende Angaben allgemein 5.4
Erloschener Handyvertrag 4,7
Namensverwechslung 4,7
Speicherung von Kredit- statt Konditionenanfragen 4,0
Fehlende Kreditspeicherung 34
Bonititsverzerrende Angaben 3.4
Sonstiges (falscher/fehlender Handyvertrag, fehlende/ fal- 6.7
sche Giro-/Versandhauskonten, erloschene Kreditkarten) ’
Keine Angabe 15,4

5.14.1 Information iiber die Dauer der Datenspeicherung

Auf den iibermittelten Eigenauskiinften werden von den Auskunfteien Informationen iiber die
Dauer der Datenspeicherung erteilt. Bei der Creditreform Boniversum enthilt die Eigenaus-
kunft nur hinsichtlich von Unternehmensdaten, aber nicht zu Konsumentendaten eine Infor-
mation iiber die Speicherdauer der Daten. Der entsprechende Text lautet: ,,Unternehmens-
funktionen und leitende Positionen werden nach dem Austritt geloscht. Ein eingestelltes Ge-
werbe bzw. ein handelsregisterlich geloschtes Unternehmen wird nach 3 Jahren aus dem Da-

tenbestand entfernt.*

Arvato Infoscore informiert die Verbraucher mit Bezug auf das Bundesdatenschutzgesetz in
einem der Auskunft beigefiigten Informationsblatt. Der Text lautet: ,,Gemil3 § 35 Abs. 2 S. 2
Nr. 4 BDSG sind personenbezogene Daten zu 16schen, wenn sie — wie dies bei der infoscore
Consumer Data GmbH der Fall ist — geschiftsmiBig zum Zwecke der Ubermittlung verarbei-
tet werden und eine Priifung jeweils am Ende des vierten, soweit es sich um Daten {iiber erle-
digte Sachverhalte handelt und der Betroffene der Loschung nicht widerspricht, am Ende des
dritten Kalenderjahres, beginnend mit dem Kalenderjahr, das der erstmaligen Speicherung

folgt, ergibt, dass eine lingerwidhrende Speicherung nicht erforderlich ist.*
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Die Deltavista GmbH gibt auf der Riickseite der Eigenauskunft ohne Erwidhnung eines Zeit-

raums lediglich an, ,.die bei der Deltavista GmbH gespeicherten Daten unterliegen gesetzli-

chen Loschungsfristen (u. a. § 35 Bundesdatenschutzgesetz).*

Am ausfiihrlichsten stellt die SCHUFA die Dauer der Datenspeicherung auf der Riickseite der

Eigenauskunft wie folgt dar: ,,Die SCHUFA speichert Informationen iiber Personen nur fiir

eine bestimmte Zeit. Geloscht werden Informationen, wie z. B.:

Angaben iiber Anfragen nach 12 Monaten (Sie werden aber nur 10 Tage in Auskiinf-

ten an Vertragspartner der SCHUFA weiter gegeben.),
Kredite nach drei Jahren nach dem Jahr der Riickzahlung,

Daten iiber nichtvertragsgemill abgewickelte Geschifte einschlieBlich ihrer Erledi-
gung zum Ende des dritten Kalenderjahres nach dem Jahr der Speicherung (Titulierte
Forderungen wie Urteile, Vollstreckungsbescheide bleiben bis zu ihrer Erledigung ge-

speichert und werden drei Jahre nach dem Jahr der Riickzahlung entfernt.),
Giro- und Kreditkartenkonten, wenn das Konto aufgelost wird,
Versandhauskonten, wenn die Forderung zuriickgezahlt wurde,

Daten aus den Schuldnerverzeichnissen der Amtsgerichte (Haftbefehl zur Erzwingung
der eidesstattlichen Versicherung und eidesstattliche Versicherung) bzw. der zentralen
Vollstreckungsgerichten (Eintragungen nach § 882c¢ Abs.1 S. 1 Nr. 1-3 ZPO) nach
drei Jahren, jedoch vorzeitig, wenn der SCHUFA eine Loschung durch das Amtsge-

richt bzw. das zentrale Vollstreckungsgericht nachgewiesen wird,

Daten iiber die Ankiindigung einer Restschuldbefreiung nach spitestens sechs Jahren
taggenau oder bei Aufnahme der Information iiber die Erteilung oder Versagung einer

Restschuldbefreiung,

Informationen iiber die Erteilung oder Versagung einer Restschuldbefreiung nach drei

Jahren.

Informationen iiber die Eroffnung eines Verbraucher-/Insolvenzverfahrens werden bis

zu sechs Kalenderjahre gespeichert.

Das Merkmal Insolvenzverfahren erdffnet wird jedoch spitestens drei Kalenderjahre
nach der Authebung oder Einstellung des Verfahrens zusammen mit dem Hinweis auf

die Authebung des Verfahrens geldscht.
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e Daten iiber die Aufhebung eines Insolvenzverfahrens werden nach drei Jahren zum

Jahresende gel6scht.

e Daten iiber die Abweisung eines Insolvenzantrages oder die Einstellung des Verfah-

rens mangels Masse werden taggenau nach fiinf Jahren geloscht.*

Offensichtlich fithren sowohl die Art der Darstellung der Informationen iiber die Speicherfris-
ten als auch die unterschiedlichen Speicherfristen dazu, dass zahlreiche Verbraucher diese
Informationen nicht wahrnehmen oder die Dauer der Speicherung unterschiedlich wiederge-
ben. So bewegt sich der Anteil derjenigen Verbraucher, die in der Befragung angeben, dass
ihnen die Dauer der Speicherung ihrer Daten mitgeteilt worden ist, zwischen 29,8% und

58,3%. (siehe Tabelle 6)

Tabelle 6: Mitteilung der Dauer der Datenspeicherung in Prozent

Mitteilung arvato infoscore Creditreform SCHUFA
(N=12) Boniversum (N=624)
(N=47)
Ja 58,3 29.8 31,1
Nein 41,7 70,2 68,9

5.1.5 Score-Werte

Rund der Hilfte der Befragten (48,4%) ist mit ihrer Eigenauskunft ein Score-Wert iibermittelt
worden. Dieser Prozentsatz nimmt bei der SCHUFA nach der Einfiihrung der Datenschutzno-
velle zu. Aufgrund der geringen (Jahres-)Fallzahlen konnen fiir die anderen Auskunfteien

keine Prozentwerte angegeben werden. (siehe Tabelle 7)

Tabelle 7: Ubermittlung von Score-Werten bei der SCHUFA-Eigenauskunft in Prozent
(N=624)

2013 2012 2011 2010 vor 2010
Ja 75 63,2 49,1 48,5 15,7

46,7% der Befragten konnen sich auf Nachfragen nicht mehr an ihren genauen Score-Wert
erinnern, 17,5% mochten zu ihrem Score-Wert keine Angaben machen. Es liegen somit kon-
krete Score-Werte von 108 Befragten vor, die eine SCHUFA-Eigenauskunft eingeholt haben.
Diese Score-Werte gliedern sich wie folgt auf. (siehe Tabelle 8)
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Tabelle 8: Verteilung der SCHUFA-Eigenauskunft Scorewerte (N=108)

Scorewert 2010 2009%* Risikoeinstufung
(N=108) (N=100)

99,0 + 15,7% 27% sehr gering

98,0-98.9 26,9% 21% sehr gering

97,0-97,9 12,0% 18% gering

96,0-96,9 6,5% 3% gering-iiberschaubar

95,0-95,9 4,6% 4% tiberschaubar

94,0-94,9 3,7% 5% zufriedenstellend

93,0-93,9 2,8% 3% zufriedenstellend

92,0-92,9 0,9% 2% zufriedenstellend-erhoht

91,0-91,9 - 1% erhoht

90,0-90,9 1,9% 1% erhoht

80,0-89,9 9,3% 5% deutlich erhoht-hoch

50,0-79,9 3,7% 3% sehr hoch

unter 50,0 12,0% 3% sehr kritisch

kein Score - 4% keine Einstufung

* Korczak & Wilken'®*

Die Kategorien der Risikoeinstufung werden von der SCHUFA auf der Riickseite der Eigen-
auskunft angegeben. Uberdurchschnittlich hiufig weisen die 18-29-Jihrigen (21%) und die
50-59-Jahrigen (10%) einen erhohten bis kritischen Score-Wert (< 90,0) auf.

5.1.5.1 Transparenz der Score-Werte

Das Zustandekommen der Score-Werte wird von den einzelnen Auskunfteien mit unter-
schiedlicher Ausfiihrlichkeit erldutert. Creditreform Boniversum informiert dariiber, dass bei
der Berechnung des ,,BONIMA-Scores* Daten zur Person (Alter und Geschlecht) und
Adressdaten verwendet werden. Diese Datenquellen liefern einen Beitrag zur Berechnung der
Riickzahlungswahrscheinlichkeit, die anhand einer Ordinalskala angegeben wird, auf der die
Skaleneinteilung von ,deutlich unterdurchschnittlich® bis ,,deutlich iiberdurchschnittlich*
reicht. Der BONIMA-Score kann Werte zwischen 0 bis 1.079 Punkten annehmen. Auf der

Basis der Punktwerte-Verteilung sind Riickzahlungswahrscheinlichkeiten zwischen 61,78%

1% Korczak D, Wilken M. Verbraucherinformation Scoring. Bericht im Auftrag des Bundesministeriums fiir
Erndhrung, Landwirtschaft und Verbraucherschutz. 2009; GP Forschungsgruppe Miinchen.
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und 98,67% mdoglich. Falls personenbezogene negative Zahlungserfahrungen bekannt sind,
dann wird auf die Berechnung eines Wahrscheinlichkeitswertes verzichtet und stattdessen

eine Kennziffer angegeben.

Deltavista arbeitet mit Sekundirdaten und verkniipft die Daten aus verschiedenen Quellen zu
einem eigenen Score. Dabei werden u. a. ein durchschnittlicher Warenkorbwert, Anschriften-
daten, soziodemografische Daten sowie Zahlungsinformationen zum Wohnumfeld einbezo-

gen. Der Score kann Werte zwischen 250 und 600 annehmen.

Accumio, Arvato Infoscore und Biirgel verwenden personenbezogene Daten (Namen, Adres-
se) sowie Informationen iiber vorliegende konkrete Zahlungsstorungen, zum Beispiel aus
Schuldnerverzeichnissen oder aus gerichtlichen Mahnverfahren. Bei Biirgel ist auch das Ge-
burtsdatum gespeichert. Ein Score wird Verbrauchern im Rahmen der Eigenauskunft nicht
tibermittelt, wenn den Auskunfteien keine Informationen zum Zahlungsverhalten der Ver-

braucher vorliegen.

DEMDA informiert im Rahmen der Eigenauskunft iiber Bonititsdaten, Vermieterdaten, mik-
rogeografische Daten und die Empfianger der Auskiinfte. Bei der Abfrage von Bonitidtsdaten

verweist DEMDA auf infoscore und accumio.

Die SCHUFA informiert umfinglich iiber die Datenarten, die der Eigenauskunft zugrunde
liegen. Von der SCHUFA werden Daten gespeichert, die ihr von ihren Geschiftspartnern
tiibermittelt werden. Dies sind Personendaten wie Name, Vorname, Geburtsdatum, Geburtsort,
Anschrift, frithere Anschriften sowie Vertragsdaten iiber die Aufnahme und Durchfiihrung
eines Geschiftes (Kredit-/Leasingvertrige, Kontoer6ffnungen, Kreditkartenausgabe, Mobil-
funkvertrige, Versandhandelskonten). Des Weiteren werden Daten iiber die nicht vertragsge-
mifBe Abwicklung von Geschiften (z. B. riickstindige Forderungen, Salden nach Gesamtfil-
ligstellung, Salden nach gerichtlicher Entscheidung und dessen Erledigung) gespeichert. Au-
Berdem werden Informationen aus Offentlichen Verzeichnissen und amtlichen Bekanntma-
chungen gespeichert (z. B. eidesstattliche Versicherungen (EV) und Haftbefehle zur Erzwin-
gung der EV, Eintragungen nach § 882c Abs. 1 S. 1 Nr. 1-3 ZPO, Er6ffnung eines Verbrau-
cher-/Insolvenzverfahrens, Abweisung/Einstellung eines Verbraucher-/Insolvenzverfahrens).
Auch nach Ausgleich des Schuldbetrages wird der Missbrauch eines Kontos (Giro-, Kredit-
karten- oder Kreditkonto) nach Nutzungsverbot nicht geloscht. Die genannten Datenquellen
flieBen in die Berechnung eines Basis-Scores und von Branchen-Scores ein. In der Eigenaus-

kunft werden der Basis-Scorewert, der von 0% bis 100% reicht, sowie die individuellen Bran-
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chen-Score-Werte fiir Banken, Telekommunikationsunternehmen, Sparkas-
sen/Genossenschaftsbanken, Handelsunternehmen, Hypothekengeschifte, Versandhandel/e-
Commerce/Identitdtsmanagement, Freiberufler und Kleingewerbetreibende angegeben. Zu-
satzlich zu dem jeweiligen Branchenscore, der Werte zwischen 0 und 1.000 annehmen kann,
wird fiir die einzelnen Branchen mit einer Skala, die von ++ bis — — reicht, das Risiko in ein-

zelnen Datenarten angegeben. Die verwendeten Datenarten sind:

¢ bisherige Zahlungsstdrungen (z. B. Art und Dauer, z. B. nicht bezahlte Handyrech-

nungen)

e Kreditaktivitdt im letzten Jahr (Haufigkeit von Anfragen oder Abschliissen von Ge-

schiften mit finanziellem Ausfallrisiko)

e Kreditnutzung (Anzahl, Art, Dauer und Umfang von abgeschlossenen Geschéften mit

einem finanziellen Ausfallrisiko)

e Linge der Kredithistorie (z. B. Lange der Bekanntheit von Girokonten und Kreditkar-
ten bei der SCHUFA)

e Allgemeine Daten (z. B. Geburtsdatum, Geschlecht, Anzahl der im Geschiftsverkehr

verwendeten Anschriften)

¢ Anschriftendaten (Wenn wenige personenbezogene kreditrelevante Informationen vor-
liegen, werden kreditrelevante SCHUFA-Daten aus der direkten Umgebung der An-

schrift verwendet.)

Trotz der teilweise umfinglichen Informationen geben zwischen 22,2% (Arvato Infoscore)
und 75% (Biirgel) der Befragten an, nicht zu verstehen, warum sie diesen Score-Wert bzw.
diese Bonititsauskunft erhalten haben. Bei der Creditreform liegt der Prozentwert des Nicht-
Verstehens bei 37,5% und bei der SCHUFA bei 39,4% der Befragten. Das Verstidndnis ver-
bessert sich etwas seit Einfithrung der Datenschutznovelle, in deren Folge auch die Ausfiihr-
lichkeit der Erlduterungen der Score-Werte erweitert wurde. Dennoch herrscht — wie die Pro-
zentwerte zur SCHUFA-Eigenauskunft zeigen — weiterhin das Bediirfnis nach mehr Transpa-

renz iiber das Zustandekommen der Score-Werte. (siche Tabelle 9)
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Tabelle 9: Verstindnis des Zustandekommens der SCHUFA-Score-Werte

2013 2012 2011 2010 vor 2010
(N=96) (N=91) (N=56) (N=32) (N=27)
Nicht verstanden 31,3% 39,6% 46,4% 40,6% 51,9%
Verstanden 68,7% 60,4% 53,6% 59,4% 48,1%

Ein dhnliches Bild zeigt sich bei der Frage, ob den Befragten das Zustandekommen der Score-
Werte erldutert worden ist. So sind die Erlauterungen der SCHUFA fiir nahezu die Hélfte der
Befragten (43,8%), die einen Score-Wert im Jahr 2013 erhalten haben, nicht ausreichend.
Auch in den Jahren vor 2013 und auch bei den anderen Auskunfteien gibt rund jeder zweite
Befragte an, dass er keine Erlduterungen des Zustandekommens seiner Score-Werte erhalten
habe. Bereits in fritheren Untersuchungen wurde von Verbrauchern moniert, dass die Eigen-

auskiinfte hdufig wenig aussagekriftig und unverstindlich gewesen seien.'®’

5.1.5.2 Akzeptanz der Score-Werte

Die Akzeptanz der iibermittelten Score-Werte ist vergleichsweise niedrig. 55,3% der Befrag-
ten mit einer SCHUFA-Eigenauskunft bezeichnen ihren Score-Wert als nicht gerecht. Bei der
Creditreform sind es 56,3%. Die entsprechenden Werte fiir Biirgel (75%) und Arvato Info-
score (22,2%) weisen in die gleiche Richtung, sind aber aufgrund der geringen Fallzahl mit
Vorsicht zu interpretieren. Bei der SCHUFA zeigt sich in der Tendenz eine leichte Verbesse-
rung der Akzeptanz der Werte seit Einfiihrung der Datenschutznovelle, dennoch bezeichnet
auch im Jahr 2013 jeder zweite Befragte, der eine SCHUFA-Eigenauskunft eingeholt hat, den
in dieser Auskunft iibermittelten Score-Wert als nicht gerecht. (siehe Tabelle 10)

Tabelle 10: Akzeptanz des SCHUFA-Score-Werts

Scorewert gerecht 2013 2012 2011 2010 vor 2010
(N=96) (N=91) (N=56) (N=32) (N=27)

Ja 50% 46,2% 39,3% 34,4% 44.4%

Nein 50% 53,8% 60,7% 65,6% 55,6%

Die Akzeptanz des SCHUFA-Score-Wertes ist mit steigendem Score-Wert erwartungsgemal

besser, aber auch hohe Score-Werte werden nicht zwangsliufig als gerecht empfunden. (siehe

Abbildung 4)

1% Verbraucherzentrale Bundesverband e.V. Umfrage: Auskunfteien geben mangelnde Auskiinfte. 18. Juli
2011; www.vzbv.de/6406.htm. WDR 1 Markt. Stichprobe "Auskunfteien". 15. April 2013; K&ln.
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Abbildung 4: Akzeptanz und Hohe des Score-Wertes
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5.1.6  Angaben bei Kreditvertragsabschluss

Es ist bekannt, dass sowohl Auskunfteien wie Kreditinstitute verschiedene Informationen zur
Bestimmung von Score-Werten benutzen bzw. bei der Vergabe von Krediten beriicksichti-
gen.166 Néhere Angaben zum Katalog der beriicksichtigten Daten sowie zu ihrer Gewichtung
bei der Bestimmung eines Score-Wertes oder hinsichtlich ihrer Relevanz bei der Kreditverga-
be liegen jedoch nicht vor, da diese Angaben von den Auskunfteien und Kreditinstituten als
Geschiftsgeheimnis betrachtet werden. Um zumindest einen Eindruck von der Praxis der Da-
tenerfassung zu gewinnen, ist in der Reprédsentativerhebung denjenigen Personen, die zwi-
schen 2010 bis 2013 einen Kredit aufgenommen haben, die Frage gestellt worden, welche
Angaben sie im Rahmen der Kreditvergabe gegeniiber dem Kreditinstitut machen mussten.
Insgesamt haben zwischen 2010 bis 2013 34,2% der Befragten einen Kredit aufgenommen,
darunter 26,3% mit einem Ratenkredit, 6,9% mit einem Immobilienkredit und 1% mit einem
Ausbildungskredit. Ratenkredite (31%) und Immobilienkredite (8,8%) werden verstirkt in der
Gruppe der 30-49-Jdhrigen, Ausbildungskredite werden erwartungsgemal fast ausschlie3lich
in der Gruppe der 18-29-Jihrigen (6,3%) aufgenommen.

Bei Kreditabschluss werden regelmédfig vom Kreditinstitut die Wohnadresse und die Bank-
verbindung erfasst. Bei drei von vier Befragten wird dem Kreditinstitut das Einkommen mit

Gehaltszettel und der Familienstand mitgeteilt. Zwei von drei Befragten mussten den Arbeit-

1% ygl. Korczak D. Verantwortungsvolle Kreditvergabe. 2005; GP Forschungsgruppe Miinchen; Korczak D,
Wilken M. Scoring im Praxistest: Aussagekraft und Anwendung von Scoringverfahren in der Kreditvergabe
und Schlussfolgerungen. Studie im Auftrag des VZBV e.V. 2008; GP Forschungsgruppe Miinchen.
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geber angeben. Bei rund jedem zweiten Befragten ist die Linge seines Beschiftigungsver-
hiltnisses, Anzahl und Hohe bereits bestehender Kredite und die Kinderanzahl erfasst wor-
den. Erstaunlicherweise ist bei 4,9% die Religionszugehorigkeit erfasst worden, denn diese
fallt laut Art.4 Grundgesetz unter ein Diskriminierungsverbot (siehe Tabelle 11). Befragte im
Ausbildungs-/Studien- und Rentenalter machen nachvollziehbar seltener Angaben zum Ein-
kommen, zum Arbeitgeber, zur Linge des Beschiftigungsverhiltnisses, aber auch zur Kin-

derzahl.

Tabelle 11: Angaben bei Kreditvertragsabschluss in Prozent

2013 2013 2013 2008*
Gesamt 18-29 ] 60-69 J Gesamt
(N=691) (N=84) (N=102)
Wohnadresse 100 100 100 100
Haupt-Bankverbindung 91,2 89,3 95,1 61
Einkommen 78,4 57,1 75,5 100
Familienstand 78,0 65,5 77,5 90
Arbeitgeber 64,1 59,5 48,0 80
Bereits bestehende Kredite |52,7 39,3 59,8 77
Kinderanzahl 43,4 33,3 29.4 68
Berufliche Position 41,8 50,0 33,3 87
Warmmiete 32,0 19,0 28,4 95
andet i nlg e Jer s
Anzahl Kreditkarten 17,1 8.3 18,6 28
Bestehende Leasingvertriage | 14,8 13,1 13,7 Nicht erhoben
Zahlung von Alimenten 11,1 8,3 6,9 54
Anzahl Handyvertrige 5.4 3,6 39 Nicht erhoben
Religion 4,9 3,6 8,8 Nicht erhoben

* Korczak & Wilken'®’

17 Korczak D, Wilken M. Scoring im Praxistest: Aussagekraft und Anwendung von Scoringverfahren in der
Kreditvergabe und Schlussfolgerungen. Studie im Auftrag des VZBV e.V. 2008; GP Forschungsgruppe
Miinchen.
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5.1.7 Ablehnung von Kontoeréffnungen, Vertrigen oder Bestellungen

In den Medien wie von Seiten der Verbraucherzentralen wird berichtet, dass Verbrauchern
aufgrund von niedrigen Score-Werten Vertragsabschliisse und Warenbestellungen verweigert
oder zu ungiinstigen Konditionen vermittelt werden. Der Einfluss von Score-Werten soll auch
zur Ablehnung von Auto- und Krankenversicherungen sowie Lastschrifterméichtigungen fiih-
ren. Eine Ablehnungserfahrung haben 14% der Befragten im Zeitraum 2010 bis 2013 ge-
macht. Am héufigsten sind Kreditanfragen und Handyvertriage abgelehnt worden. In betricht-
licher Anzahl sind auch Versandhausbestellungen, Kreditkartenvertrige, Kontoer6ffnungen
sowie Internetbestellungen abgelehnt worden. Auto- und Krankenversicherungen sind bislang

nur in geringem Umfang abgelehnt worden (siehe Tabelle 12).

Tabelle 12: Ablehnungen von Kontoerdffnungen, Vertrigen oder Bestellungen 2010-2013

%
Kreditanfragen 34,6
Handyvertrag 23,7
Versandhausbestellung 21,2
Kreditkartenvertrag 18,4
Kontoeroffnung 16,6
Internetbestellung 16,3
Lastschriftermichtigung 9,2
Autoversicherung 2.1
Krankenversicherung 1,8
Sonstiges 6,4

In 33,7% der Kredit-Ablehnungen basieren auf einem negativem SCHUFA-Eintrag. In 16,3%
der Fille wurde der Kredit ohne Begriindung abgelehnt. Bei Handyvertrigen gab bei 44,8%
ein niedriger SCHUFA-Eintrag den Ausschlag fiir die Ablehnung, bei 17,9% erfolgte die Ab-
lehnung ohne Begriindung. Auch Versandhausbestellungen wurden iiberwiegend wegen eines
schlechten SCHUFA-Eintrags (38,3%) oder ohne Begriindung (15%) abgelehnt. Die Bezie-
hung zwischen Ablehnungen und der Hohe des Score-Werts ist eindeutig, wobei jedoch zu

beachten ist, dass auch Ablehnungen bei Score-Werten mit geringem Risiko berichtet werden

(siehe Abbildung 5).
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Abbildung 5: Ablehnungen in Relation zum Score-Wert (N=48)
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5.1.8  Wohnungssuche und SCHUFA-Selbstauskiinfte

Im Zeitraum von 2010 bis 2013 sind 27,3% der Befragten mindestens einmal umgezogen. Die
Umzugshiufigkeit ist in jungen Jahren am gréBten und nimmt mit zunehmendem Alter ab. So
sind von den 18-29-Jédhrigen in den zuriickliegenden vier Jahren 57,4% umgezogen, von den
60-69-Jdhrigen dagegen nur 11,5%. 27,1% der Umziigler mussten fiir die Anmietung der neu-
en Wohnung eine SCHUFA-Selbstauskunft vorlegen bzw. diese Auskunft wurde vom Ver-

mieter eingeholt.

5.1.9  Aktive Auskunftspflicht der Auskunfteien

Im Rahmen der Untersuchung wurde der Frage nachgegangen, ob Verbraucher durch Aus-
kunfteien aktiv informiert werden sollten, z. B. durch eine jidhrliche Mitteilung iiber ihre
Score-Werte und gespeicherte oder geldschte Daten oder iiber ein entsprechendes Auskunft-
sportal. Eine tiberwiltigende Mehrheit der Befragten (84,3%) befiirwortet, dass Auskunfteien

von sich aus titig werden und Verbraucher entsprechend informieren (siehe Abbildung 6).
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Abbildung 6: Befiirwortung einer aktiven Auskunftspflicht

Nein

Begriindet wurde der Wunsch nach einer aktiven Auskunftspflicht der Auskunfteien mit einer
Vielzahl von Argumenten, die vor allem den Gedanken der informationellen Selbstbestim-
mung und des transparenten Uberblicks iiber die gespeicherten Daten aufgreifen sowie die
Moglichkeit der Korrektur fehlerhafter Daten (siehe Tabelle 13). Zur Illustration der Verbrau-

cheraussagen sind im Folgenden einige Verbatims auszugsweise aufgelistet:
e Jeder sollte wissen, was iiber ihn gespeichert ist.*
e Dadurch erfihrt man, wie die aktuelle Bonitit ist.

e _Aufgrund des Alltagsstress denkt man nicht immer an die Abfrage der Eigenaus-

kunft.*
e  damit eigenes aktives Abfragen nicht negativ in den Scorewert eingeht*
e _ damit man merkt, welche Daten unbemerkt iiber die eigene Person erhoben werden*

e  da viele Menschen nicht wissen, dass man die SCHUFA-Auskunft kostenlos erhalten

kann‘

e . damit Anderungen besser und schneller erkannt werden und sie gegebenenfalls korri-

giert werden kénnen*

e _Datenspeicherung ist ein Eingriff in die Personlichkeitsrechte und deshalb besteht ein

Recht zu erfahren, was gespeichert ist.*

e ,Die aktive Ubermittlung der Information ist eine Gegenleistung fiir die Sammelwut

privater Auskunfteien.*

e  Bringpflicht der Stellen, die weitgehend ohne Wissen der Betroffenen Daten sam-
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meln“

e _da auch Auskunfteien Fehler machen und manchmal Daten gespeichert werden, die

nicht korrekt sind*
e automatisiert via Email ist kein zusétzlicher Aufwand fiir die Auskunfteien®

e _da man als Verbraucher bei der Menge der Daten und der speichernden Stellen den

Uberblick verliert
e bessere Transparenz der gespeicherten Daten*
e _Beider SCHUFA ist die kostenlose Auskunft sehr gut versteckt.

Die Befragten, die eine aktive Auskunftspflicht nicht fiir sinnvoll halten, begriinden ihre
Sichtweise im Wesentlichen mit zusitzlichem und als {iiberfliissig empfundenen Aufwand
(siehe Tabelle 13). Von diesen Verbrauchern werden wortlich unter anderem folgende Argu-

mente genannt:
e _zu hoher biirokratischer Aufwand*
e _Man kann heute schon seine Daten kostenlos abfragen.*

e _Da ist unnétiger biirokratischer Verwaltungsauswand, da die Mehrheit der Biirger

davon sowieso nicht betroffen ist.*
e _Das liest sich dann sowieso nur 1/10 der Empfinger durch.*
e _Diejenigen, die sich dafiir interessieren, konnen sich ja bereits aktiv informieren.
e _Ich mochte gar nicht wissen, wer alles was iiber mich weif3.*

e _Ich sehe keinen Mehrnutzen gegeniiber der Moglichkeit, die Informationen auf Nach-

frage zu erhalten.*
e  Das ist meine Privatsphire, deshalb bin ich gegen ein Auskunftsportal.*

e dader Kostenaufwand dann wieder an die Verbraucher weiter gegeben wird*
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Tabelle 13: Argumente fiir/gegen aktive Auskunftspflicht

Zustimmung %0 Ablehnung %0
Bessere Transparenszberblick iiber die| 33,6 Aktive Informationsméglichkeit derzeit|19,8
erfassten und gespeicherten Daten schon gegeben

Bessere/schnellere Korrektur/-| 19,9 Zu hoher biirokratischer Aufwand 16,8
moglichkeit von Fehleintragungen

Recht auf Information iiber gespeicherte| 15,6 | |Kein Bedarf nach aktiver Information,|16,8
Daten, informationelle Selbstbestim- keine Notwendigkeit vorhanden

mung

Information uber aktuelle Bonitiat/Status | 11,7 Schutz der Privatsphire gewiinscht 15,8
Allgemeine Zustimmung 8,7 Zu kostenintensives Vorhaben 7,9
Uberblick iiber alle passiv gespeicherten| 6,8 Kein Zusatznutzen erkennbar 7,9
Daten bei allen Datenhaltern

Arbeitserleichterung/Biirokratieabbau/ 5,1 Individuelle Entscheidung 5,9
Mehraufwand entfallt

Unkenntnis der Auskunftsfunktion/ Spei-| 4,5 Initiative sollte vom Verbraucher ausge-| 3,0
cherung/ Kostenfreiheit hen

Bringschuld der Datensammler 4.4 Geringe Resonanz bei Verbrauchern 2,0
Abfrage der Eigenauskunft durch All-| 2,5 Kein Interesse an detaillierter Informati-| 2,0
tagsstress/Vergessen beeintrichtigt on

5.1.10 Fazit

Von den Auskunfteien, die sich mit dem Scoring der Bonitiit von Verbrauchern befassen, ist
nur die SCHUFA nahezu allen Verbrauchern bekannt. Mit weitem Abstand folgt die Creditre-
form, die rund jeder dritte Verbraucher kennt. Alle anderen Auskunfteien spielen in der
Wahrnehmung der Verbraucher nur eine untergeordnete bis marginale Rolle. Durch das In-
krafttreten der Datenschutznovelle 2009 wurde es den Verbrauchern ermdoglicht, einmal im
Jahr eine kostenlose Eigenauskunft von den Auskunfteien einzuholen. Diese Mdglichkeit ist
jedoch nicht allen Verbrauchern bekannt. Nur jeder dritte Verbraucher hat im Zeitraum 2010-

2013 eine Eigenauskunft eingeholt. Die iiberwiegende Zahl dieser Verbraucher hat dies bei

der SCHUFA getan.

5.1.10.1 Transparenz, Verstindlichkeit und Erliduterung der erteilten Auskiinfte

Obwohl sich die Auskunfteien in unterschiedlichem Ausmal} bemiihen, die Vorgehensweise

beim Scoring den Verbrauchern im Rahmen der erteilten Eigenauskunft zu erldautern, ist das
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Vorgehen fiir rund jeden zweiten Verbraucher, der eine Eigenauskunft erhalten hat, nicht
nachvollziehbar. Trotz der teilweise umfidnglichen Informationen geben zwischen 22,2% (Ar-
vato Infoscore) und 75% (Biirgel) der Befragten an, nicht zu verstehen, warum sie diesen
Score-Wert erhalten haben. Bei der Creditreform liegt der Prozentwert des Nicht-Verstehens
bei 37,5% und bei der SCHUFA bei 39,4% der Befragten. Der reine Verweis auf die Vorge-
hensweise nach dem Bundesdatenschutzgesetz ist zu wenig ausfiihrlich, die sehr differenzierte
Darstellung der SCHUFA, beispielsweise der Speicher- und Loschfristen, ist aufgrund der

Angabe von unterschiedlichen Speicherfristen verwirrend.

5.1.10.2 Nachvollziehbarkeit der Score-Werte

Wihrend die Creditreform als Information zum Zustandekommen der Score-Werte lediglich
angibt, dass Personen Daten und Adressdaten verwendet werden, schliisselt die SCHUFA
breit auf, welche Daten zur Berechnung eines Scores verwendet werden. Unabhéngig davon
kann es bei beiden Auskunfteien zu iiberraschenden Ergebnissen kommen. So wird beispiels-
weise eine Person bei der Creditreform trotz iiberdurchschnittlicher Angaben zur Person im
Gesamt-Score aufgrund einer unterdurchschnittlichen Wohnlage drei Klassen heruntergestuft.
Das gleiche Wohngebédude wird aber im Mietspiegel als gute Wohnlage eingestuft, die eine

entsprechende Mieterhohung rechtfertigt.

Bei der SCHUFA kann die Tatsache, dass fiir eine Branche bestimmte Angaben nicht bekannt
sind, trotz insgesamt hervorragender Bonitit ebenfalls zu einer Herabstufung der Bonitit be-
zogen auf diese Branche fiihren. Diese Faktoren fiihren unter anderem dazu, dass ein erhebli-
cher Anteil der Verbraucher die erteilten Score-Werte als nicht gerecht empfindet. Bei der
Schufa zeigt sich in der Tendenz eine leichte Verbesserung der Akzeptanz der Werte seit Ein-
fiihrung der Datenschutznovelle, dennoch bezeichnet auch im Jahr 2013 jeder zweite Befragte

den in der Auskunft {ibermittelten Score-Wert als nicht gerecht.

5.1.10.3 Qualitiit der gespeicherten Daten

Gesicherte Aussagen zur Qualitit der gespeicherten Daten konnen aufgrund der Fallzahl nur
fiir die SCHUFA getroffen werden. Diese Aussagen treffen in der Tendenz aber auch auf die
anderen in der Studie beriicksichtigten Auskunfteien zu. Es ist weiterhin davon auszugehen,
dass ein bedeutsamer Anteil der gespeicherten Daten fehlerhaft ist, sei es aufgrund falscher
Einmeldungen der Vertragspartner der Auskunfteien, sei es aufgrund von Fehlern bei der
Verarbeitung der Daten innerhalb der Auskunfteien. In einigen Fillen ist zur Beurteilung der

Kreditbonitit die Religionszugehorigkeit erfasst worden. Dies konnte fiir die Verbraucher zu
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Nachteilen im Sinne von § 19 AGG fiihren.

5.1.10.4 Aktive Auskunftspflicht von Auskunfteien

Eine aktive Auskunftserteilung durch Auskunfteien bei Verdnderung der gespeicherten Daten
wird von einer iiberragenden Mehrheit der Verbraucher mit einer Vielzahl von Argumenten
befiirwortet, die vor allem den Gedanken der informationellen Selbstbestimmung und des
transparenten Uberblicks iiber die gespeicherten Daten aufgreifen. Ein wesentlicher Gesichts-
punkt fiir die Verbraucher ist es auch, dass sie durch eine aktive Information seitens der Da-
tenhalter von dem individuellen Aufwand entlastet werden, den die Anforderung einer Eigen-
auskunft fiir die Verbraucher mit sich bringt — vor allem wenn die Anforderung bei mehr als

einer Auskunftei erfolgt.

Die kleine Gruppe, die sich gegen eine aktive Information seitens der Datenhalter ausspricht,
ist zum einen zufrieden mit den vorhandenen Auskunftsmoglichkeiten, zum anderen spielen
die Befiirchtung der Uberwilzung von Kosten auf die Verbraucher eine Rolle wie auch die
Vorstellung, dass ein Auskunftsportal die Bonitit eines einzelnen Verbrauchers ungeschiitzt

allen Verkehrskreisen zugidnglich macht.

5.2  Umfrage Verbraucherverbinde

Die Verbraucherzentralen in Bremen, Hamburg, NRW, Niedersachsen und die ,,Verbraucher-
zentrale Bundesverband* sowie die Redaktion ,,Finanztest wurden zu den Defiziten der be-

stehenden Regelungen befragt.

5.2.1 Sinnvolle Datenarten

Den Verbraucherverbinden wurde die Frage gestellt, welche Daten und Informationen sie fiir
sinnvoll halten, um das Risiko der Kreditvergabe einzuschitzen. Auf diese Frage gibt es keine
inhaltlichen Antworten auer dem Verweis darauf, dass sich der Verbraucherschutz mit den
Berechnungsgrundlagen im Einzelnen und ihrer Aussagefihigkeit nie beschiftigt habe (VZ
NRW). ,Finanztest* vertritt die Meinung, Kunden sollten befragt werden nach Verdienst,
Vermogen und finanziellen Kenntnissen. AuBBerdem wird beméngelt, dass nach wie vor die
Anfragen von Kunden nicht sauber nach Kredit- und nach Konditionenanfragen getrennt wer-
den. Die VZ Bremen ist mit dem Scoring-Verfahren insgesamt nicht einverstanden, da positi-

ve Merkmale nicht beriicksichtigt werden.
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5.2.2  Fragebogen

Der Bogen zum Ausfiillen wurde unterschiedlich gehandhabt: Wihrend die VZ NRW dazu
keine Stellung nimmt und der VZBV sich dazu folgendermallen duflert: ,,Kann nicht beurteilt
werden, da keine abgestimmte Meinung des VZBV dazu vorliegt.“, haben die Verbraucher-
zentralen Hamburg, Bremen und Niedersachsen den Bogen ausgefiillt, und zwar auf sehr un-
terschiedliche Weise. Das trifft auch auf ,,Finanztest” zu, wobei die Hohe des Kredits und der
Kredit-/Leasingraten im Vergleich zu Einkommen, Lebenshaltungskosten und Vermégen als
besonders wichtig angesehen wird. Der VZBZ duflert sich weiterhin: Die Kriterien miissten
fiir den Einzelfall korrigierbar sein, der individuelle Fall miisse beriicksichtigt werden und
man miisse die Kontrolle iiber die Gewichtung der Daten behalten. Auerdem miisse auch die
europiische Entwicklung (Artikel 29 Datenschutzgruppe) beriicksichtigt werden.'®® Nach den
vorliegenden Informationen sollen die Auskunfteien in Zukunft Zugang zu den Datenbanken
anderer Linder bekommen. Es sei sehr schwierig herauszubekommen, welche Datenbanken

und Dateien es in Deutschland iiberhaupt gibt.

5.2.2.1 Bonititsrelevante Mindestvoraussetzungen?

Es wurde versucht zu ermitteln, ob die Antworten zu den Fragen, die mit (1) angekreuzt wur-
den, Mindestvoraussetzungen betreffen. Darauf erfolgt die einhellige Antwort, dass man dazu
nichts sagen konne — mit Ausnahme von ,,Finanztest*: bei der Kredithohe handele sich um
einen substanziellen Faktor neben Monatseinkommen und Lebenshaltungskosten. Die VZ

Bremen betrachtet Immobilienbesitz und ,,Bisherige Zahlungsmoral* als besonders wichtig.

5.2.2.2  Sollten die einzelnen Kategorien gewichtet werden?

Hier gruppiert die VZ Niedersachsen nach Besitz und Einkommen, Zahlungsmoral, Bran-
cheneinschitzung, und Unterhaltsverpflichtungen. Die VZ Hamburg nimmt dezidiert Stel-
lung: Keine der aufgelisteten Kriterien bilde die wirklichen Risiken ab. Diese bestiinden in
Arbeitslosigkeit, Scheidung und Krankheit. Sie lieBen sich allenfalls im Gesprich abfragen.
Nur aus zeitokonomischen Griinden wiirden solche Daten erfasst. Dabei hitten allerdings Si-
cherheiten und die Hohe von Kredit- und Leasingraten schon eine gewisse Bedeutung. Die
VZ Bremen meint, dass vor allem alle konkreten ,,Soll*“ und ,,Haben, nicht aber so unklare

Kriterien wie ,,Wohngegend* relevant seien. Keine Angaben gibt es von NRW und VZBYV,

1% Siehe dazu http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2009/wp164_en.pdf und der Report of
the Expert Group on Credit Histories, DG Internal 2009.
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wihrend ,,Finanztest* anmerkt, dass die Kenntnis von einem Sparguthaben schon interessant
sei, um gegebenenfalls in Zeiten von Niedrigzinsen von einer Kreditaufnahme abraten zu

koOnnen.

5.2.2.3 Welchen Stellenwert haben Angaben zur Wohngegend fiir Sie?

Von allen VZ wird die Einbeziehung von solchen Daten abgelehnt, hochstens wird ihnen eine
untergeordnete Bedeutung beigemessen (NRW). Bonititseinschidtzungen nach Wohngegend
seien duBerst diskriminierend und fehleranféllig (Bremen). Sehr prononciert dulert sich hier-
zu die VZ Hamburg: Es sei geradezu unverschimt, dass es die iiberhaupt gibe. Sie fiihrten zu
Redlining und verstédrkten nur die Segregation in den Stidten. ,,Finanztest” erinnert daran,
dass die Schufa auch Geo-Daten anbietet und behauptet, dass sie nicht mit Scoring-Daten
verkniipft wiirden. Sinus-Milieus und Wohnviertel korrelierten miteinander, seien aber nicht

eindeutig Personen zuzuordnen.

5.2.2.4  Zusitzliche Kriterien, die nicht im Bogen enthalten sind?

Es liegen keine Erkenntnisse vor, auer der Feststellung aus der VZ Niedersachsen, dass Leu-
te in die Beratung gekommen seien, die auch drei Jahre nach der Restschuldbefreiung nicht

als kreditwiirdig eingestuft wurden.

5.2.3  Sollte es ,,K.o0.-Kriterien* geben?

Hier werden ganz unterschiedliche Punkte genannt: Fiir die VZ Niedersachsen sind dies
schlechte Zahlungsmoral, hoher Kredit in Relation zum Einkommen, sehr hohe Unterhalts-
verpflichtungen. Fiir die VZ Hamburg und die VZ Bremen sind es laufende Insolvenzverfah-
ren. Die Verbraucherzentrale in NRW hilt es gerade vor dem Hintergrund der Fehleranfillig-
keit und der Willkiir der einbezogenen Kriterien sowie der Intransparenz fiir den Verbraucher
fiir sehr gefihrlich, wenn eine automatische, statistische Berechnung zu einem K.o.-Kriterium
fiir eine Kreditvergabe fiihren kann. ,,Finanztest insistiert darauf, dass nur ,,harte* Kriterien

zugrunde gelegt werden diirften, das heil3t die finanzielle Tragfahigkeit.

5.24  Was fiir Risikomodelle sind hinterlegt?

Entweder werden ,,keine Kenntnisse* geduflert oder Vermutungen angestellt. Demnach wer-
den moglichst viele Daten gesammelt, miteinander korreliert, um dann Ausschlusskriterien zu
definieren. Die VZ Bremen sagt aus, dass diese Risikomodelle eigentlich offengelegt werden

miissten. Die VZ Hamburg weist darauf hin, dass die Rate der gescheiterten Kredite in den
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letzten Jahren erstaunlich konstant geblieben sei. Wiren die Scoring-Modelle wirksam, dann
hitte diese Rate herunter gehen miissen. Der VZBV sagt aus, dass das nicht beurteilt werden
kann, da die Qualitdt des Datenhintergrundes der Auskunfteien weder bekannt ist noch be-
richtet wird. Auch ,,Finanztest* hat dariiber keine Informationen, weist aber darauf hin, dass
Entscheidungen, die mit Scores begriindet werden, einer besseren Validierung bediirften. Statt
sich mit Scores zu beschiftigen, sollte man lieber in den wenigen Problemfillen intensiver

nachfragen.

5.2.5  Sind die ermittelten Prognosen klar und eindeutig?

Vermutet wird, dass viele Einschitzungen dabei sind, die nichts mit der Riickzahlungswahr-
scheinlichkeit zu tun haben (VZ Niedersachsen), oder dass die Daten nur gegenwértige Zu-
stande erfassen ohne Prognosemoglichkeit (VZ Hamburg), oder aber dass das Scoring wie

eine self-fulfilling-prophecy wirke (VZBV).

5.2.6 Werden Bonititseinschitzungen transparent gemacht?

In keiner Weise wiirden die Bonititseinschdtzungen nach Auffassung der VZ Niedersachsen
und der VZ Bremen transparent gemacht. Die VZ Hamburg stimmt dem zu und ergénzt, dass
nach ihrer Erfahrung die Kunden sich nur wundern wiirden, dass sie die angeblich so billigen
Kredite nicht bekommen wiirden. Hinzu kiéme, dass die Verbraucher die Ergebnisse der ein-
zelnen Auskunfteien nicht miteinander vergleichen konnten. Der VZBV verweist darauf, dass
die Auskunfteien das Zustandekommen der Score-Werte nach wie vor als Geschiftsgeheimnis
behandeln. Sie sollten durch eine unabhéngige Priifstelle validiert werden. Nach Auffassung
der VZ NRW sind die Bonitétseinschitzungen nicht transparent. Insbesondere die Schufa
tibersende die reinen Score-Zahlenwerte ohne jede Mdoglichkeit fiir den Verbraucher, diese in
die bekannten Kategorien einzuordnen, geschweige denn Hinweise dazu, wie diese Katego-
rien ihrerseits einzuordnen sind. Es fehle an der Angabe der verwendeten Datenarten sowie an
Erlduterungen zum Zustandekommen der Werte und zu ihrer Bedeutung. Es fehle an Ver-
standlichkeit und Transparenz, die insbesondere dann notwendig wire, wenn lediglich niedri-

ge Werte erreicht werden.

5.2.6.1 Wie hoch ist die Fehlerquote?

Entweder werden keine Erkenntnisse dazu genannt (VZ NRW und VZ Bremen), Schitzungen
iiber mindestens 20% angegeben (VZ Hamburg), oder es wird festgestellt, dass weiterhin

Konditionen- und Kreditanfragen falsch eingemeldet werden.
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5.2.6.2 Waelche Fehler sind bekannt?

Hierzu gibt es von der Verbraucherzentrale NRW Angaben: Bei den Auskiinften zu gespei-
cherten Daten bezogen sich Verbraucherprobleme haufig auf fehlerhaft gespeicherte Daten
aufgrund fehlerhafter Meldungen durch Anbieter, sei es fahrldssig oder absichtlich. Es wiir-
den z. B. bestrittene Forderungen an die Schufa gemeldet, Konditionenanfragen als Kreditan-
fragen gemeldet oder erledigte Forderungen nicht geldscht. Die VZ Bremen verweist zusatz-

lich auf falsche Adressen und Kontoverbindungen.

5.2.6.3 Wie konnen Fehler korrigiert werden?

Nach den Erfahrungen der VZ Hamburg sei das manchmal sehr mithsam und ginge dann nur
mit anwaltlicher Hilfe. Nach Einschitzung der VZ NRW kann eine Korrektur einfach sein,
wenn die Anbieter, die die entsprechenden Daten gemeldet haben, kooperieren. Wenn dies
aber nicht geschihe, wiirde die Korrektur fiir den Verbraucher dulerst schwierig und zeitrau-
bend. Anbieter und Schufa wiirden sich gegenseitig ,,den schwarzen Peter* zuschieben. Die
Schufa weigere sich in diesen Fillen oft generell, zweifelhafte Daten zu sperren, obwohl sie
dies nach BDSG eigentlich miisste. Das alles geschihe auf dem Riicken des betroffenen Ver-
brauchers, der in der Zwischenzeit weiter mit den negativen Auskiinften iiber ihn zurecht-
kommen miisse. Beim Scoring konnten Fehler grundsitzlich nicht korrigiert werden, weil sie
nicht erkennbar seien. Man konne Verbrauchern nur raten, die iiber sie gespeicherten Daten
auf Fehler zu iiberpriifen, da diese vermutlich in die Scores einflieBen. Nach den Erfahrungen
der VZ Bremen ist das Verfahren offenbar problemloser: Die Schufa korrigiere, wenn man

deren Hotline nutze.

5.2.64 Welche Probleme treten bei Korrekturprozessen auf?

Nach den Erfahrungen der VZ Hamburg kidme entweder keine Reaktion von der Schufa, sie
antworte sehr langsam oder sie schlage sich auf die Seite des Vertragspartners. Demgegen-
iber berichtet die VZ Bremen, dass eine Fehlerkorrektur bei der Schufa vergleichsweise prob-

lemlos verlaufe; die anderen Auskunfteien machten dabei wesentlich mehr Probleme.

5.2.77  Sind bestimmte Auskunfteien besonders auffillig?

Nach Aussage der VZ Hamburg kidmen zu wenig Anfragen, um diese Frage zu beantworten.
Nach den Hinweisen der VZ NRW kéimen fast ausschlieBlich Beschwerden tiber die Schufa,
quantitative Angaben konnen dazu aber nicht gemacht werden. Die VZ Bremen nennt die

Creditreform und Biirgel als besonders aufféllig im negativen Sinne.
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5.2.8 Istdie Verwendung von Daten aus sozialen Netzwerken legitim?

Die VZ Niedersachsen lehnt die Verwendung solcher Daten vollstindig ab. Die VZ Bremen
hilt die Verwendung solcher Daten fiir strengstens verboten. Nach Meinung der VZ Hamburg
wiren sie ,,niitzlich® zur Einschidtzung kreditorischer Risiken, ,,wenn jemand in einem sozia-
len Netzwerk sich ausbreitet z. B. iiber seine briichige Ehe, die Gefidhrdung seines Arbeits-
platzes oder seine sich verschlimmernden chronischen Erkrankungen.* Sehr differenziert ist
die Stellungnahme der VZ NRW: Die Menschen machten sich, wenn sie Eintragungen in so-
zialen Netzwerken vornehmen, nicht bewusst, dass diese ihre Kreditwiirdigkeit beeintrachti-
gen konnen. Der Wahrheitsgehalt solcher Daten sei nicht belegt, die Fehlerhaftigkeit aber oft
fiir den Betroffenen schwer oder gar nicht nachweisbar, vor allem, wenn er nicht weil3, aus
welchem konkreten Eintrag die Information stammt. Es sei ohnehin schon ein grofles Prob-
lem, dass Score-Werte berechnet werden, deren Grundlage der Betroffene nicht kennt und
gegen die er sich daher liberhaupt nicht zur Wehr setzen kann. Wenn diese Score-Werte dann
noch unter Einbeziehung zweifelhafter und unsicherer Fakten getroffen wiirden, verschirfe
sich dieses Problem. Mobbing iiber soziale Netzwerke sei bereits jetzt ein Problem, das sich
noch weiter verschirft, wenn es (fiir den Rest des Lebens?) Auswirkungen auf die Kreditwiir-
digkeit geben kann. ,,Finanztest* bemerkt dazu: Web-Crawling sei fiir bestimmte Themen von
Interesse, wie z. B. fiir Mode, Event- oder Filmvorlieben, nicht aber fiir die Bonititsbeurtei-

lung einer Person.

Nach Auffassung des VZBV gibe es eine Reihe von bedenklichen Entwicklungen. Dazu ge-
hore der Anbieter www.bigdatascoring.com, der verspricht, Facebook-Informationen mit den
Scores zu verkniipfen, oder der Anbieter www.rapleaf.com, der angibt, 80% aller US Emails
zu erfassen und zu diesen Emails Einkommensdaten zur Verfiigung zu stellen. In welche be-
denkliche Richtung die Entwicklung gehen konne, zeigt der Target Pregnancy Score. Durch
die Kooperation von Facebook und Cisco konnten Handels- und Hotelketten ihren Kunden fiir

den Check-In kostenlosen W-Lan-Zugang offerieren, aber auch Daten austauschen.

5.2.9  Gelten bei Personen mit Restschuldbefreiung besondere Regelungen?

Es gibt Beratungsfille, bei denen auch drei Jahre nach der Restschuldbefreiung keine Kredit-
wiirdigkeit zugestanden wurde, so die Erfahrungen der VZ Niedersachsen. Die VZ NRW gibt
an, es konne nicht sein, dass eine erreichte Restschuldbefreiung noch weitere drei bis vier
Jahre gespeichert bleibt. Das verhindere einen ,.(fresh start, den das aufwéndige Verbrau-

cherinsolvenzverfahren ermoglichen soll, nochmals um drei bis vier Jahre, obwohl die Ent-
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schuldung in Deutschland mit sechs Jahren ohnehin doppelt so lange dauert wie in den meis-
ten anderen Staaten. Es sei zu vermuten, dass die Kreditwiirdigkeit niedriger eingestuft wird,
solange das Merkmal ,,Restschuldbefreiung® noch in der Auskunft steht und damit erkennbar
ist, dass hier ein Insolvenzverfahren stattgefunden hat. Das sei stigmatisierend und liefe den
Zielen des Insolvenzverfahrens zuwider. Die VZ Bremen berichtet von zahlreichen redlichen
Schuldnern, die z. B. gut gldubig Unterschriften geleistet hitten und auf diese Weise herein-
gelegt worden seien. Sie wiirden dann weitere drei Jahre gesperrt. Die Restschuldbefreiung

erlangt zu haben sei eher ein Positivmerkmal.

5.2.10 Sind die gesetzlichen Bestimmungen verstindlich?

Nach Auffassung der VZ Hamburg sei es fiir den Nicht-Fachjuristen unverstindlich, wenn
z. B. ein einziger Paragraph (wie § 35 BDSG) auf zwei Seiten abgehandelt wiirde. Au3erdem
enthalte der Gesetzestext viele Leerformeln, wie z. B. ,,schutzwiirdiges Interesse*, die belie-

big interpretierbar seien.

5.2.11 Notwendigkeit einer aktiven Auskunftspflicht?

Die VZ Niedersachsen meint, das eine aktive Auskunftspflicht der Auskunfteien gegeniiber
den Betroffenen absolut sinnvoll sei. Dies schaffe bessere Korrekturmoglichkeiten. Auch die
VZ Hamburg ist der Auffassung, dass eine jihrliche Mitteilung gut wire, da dann die Ver-
braucher auf Fehler aufmerksam wiirden. Die VZ Bremen befiirwortet eine solche Auskunft
mindestens alle zwei Jahre. Eine aktive Auskunftspflicht wére laut VZ NRW zu begriif3en,
aber nur sinnvoll, wenn der Verbraucher damit etwas anfangen, d. h. diese verstehen und ge-
gebenenfalls Fehler korrigieren konne. Noch weiter geht der VZBV: wegen der hohen Feh-
lerquote in den Datenbestédnden hitten die Auskunfteien eine Bringschuld. Auch ,,Finanztest*
vertritt diese Auffassung: Scoring-Anbieter miissten ein Interesse daran haben, den Verbrau-
chern die Daten mitzuteilen, da sie durch die Riickmeldung eine zusétzliche Validierung er-

fahren. Hiufigere Information schaffe Vertrauen auf beiden Seiten.

5.2.12 Wie schiitzen Sie die Zukunft des Scorings ein?

Die Bedeutung wird nach Auffassung der VZ NRW steigen. Die Tendenz hin zu automatisier-
ten Entscheidungen wiirde sich eher noch verstirken. Auch die VZ Niedersachsen geht davon
aus, dass Scoring zunehmen wird. Je mehr Verbraucher in Redlining-Bezirken wohnen, umso
problematischer wiirde die Kreditvergabe. Auf der Glaubigerseite werden sich nach Einschiit-

zung der VZ Hamburg ganze Scoring-Industrien entwickeln mit vielen Mathematikern und
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Statistikern, ,,die ihren Arbeitgebern vorgaukeln, dass Scoring sinnvoll sei. Nach Ansicht des
VZBYV zeichne das Angebot , Identsafe der Schufa bereits zukiinftige Trends zur Identititssi-
cherung. Mit diesem Angebot priife die Schufa nicht nur Namen und Adressen, sondern auch
Personal- und Passnummern, Kontonummern, Kreditkartennummern. Bei solchen Angeboten
miisse generell beriicksichtigt werden, dass Datenbanken auch selbst ein Sicherheitsrisiko
seien, denn sie konnten von Hackern geknackt werden. Zu befiirchten sei auch, dass die Aus-
wertung von unstrukturierten Daten aus unterschiedlichen Quellen in Echtzeit zur Profilbil-
dung zunihme. Nach Auffassung von ,,Finanztest wird man sich in Zukunft vermehrt mit der
Frage beschiftigen miissen, was als ,,privat* definiert wird und welche Daten 6ffentlich sein
diirften. Die Auseinandersetzungen um den Datenschutz wiirden vermutlich zunehmen. Die

VZ Bremen stellt fest, dass die Anzahl der Scoring-Verfahren leider zunehmen wiirde.

6. Verwendung von Daten aus sozialen Netzwerken

Spitestens seit der umstrittenen und eilig zuriickgenommenen Zusammenarbeit des Hasso-
Plattner-Instituts mit der Schufa im Jahre 2012'® steht die Moglichkeit der flachendeckenden
Erhebung und Nutzung von Daten aus ungeschiitzten Facebook-Profilen zum Zwecke der
Bonitidtsbewertung im Fokus des offentlichen Interesses. Das Projekt wurde zwar nach hefti-
ger Kritik abgebrochen, allerdings betreibt nach eigenen Angaben die Firma Kreditech aus
Hamburg ohne erkennbares Problembewusstsein weiterhin die Auswertung von bis zu 10.000
(1) personenbezogenen Datenarten (Social-Media-Nutzung, elektronische Einkédufe, GPS-

Daten), die an Unternehmen zur Bestimmung der Kreditwiirdigkeit weitergegeben werden.'””

Grund fiir die Begehrlichkeiten ist zuvorderst die tatsdchlich gegebene unproblematische
technische Zugénglichkeit der genannten Daten. So arbeitet etwa Facebook bewusst mit ei-
nem Ansatz, bei dem die Offentlichkeit des Profils dessen Standardeinstellung darstellt. Die-
ses ist durch interne und externe Suchmaschinen auffindbar. Zugleich erlaubt Facebook durch
seine Schnittstelle die Durchsuchung von Profilen mithilfe von Fremdsoftware. Wenn ein so
genannter Crawler verwendet wird, der entlang der sozialen Netzwerke der einzelnen Nutzer
nach weiteren ungeschiitzten Profilen sucht und deren Inhalte automatisch erhebt, kann inner-

halb kiirzester Zeit eine gewaltige Menge Daten erhoben und gespeichert werden, ohne dass

169 Vgl. www.heise.de, Schufa und Facebook-Daten: Hasso-Plattner-Institut zieht Notbremse,
http://www.heise.de/tp/news/Schufa-und-Facebook-Daten-Hasso-Plattner-Institut-zieht-Notbremse-
2024803.html; Hasso-Plattner-Institut kiindigt Forschungsauftrag der Schufa, DANA 3/2012, 118 f.

170 Kreditech, http://www.kreditech.com/, zuletzt abgerufen am 25.04.2014; Kreditech vergibt Online-Kredite
nach Social Scoring, DANA 3/2013, 118.
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die Betroffenen irgendetwas davon erfahren. Wer seine Daten vor der Offentlichkeit und sol-
cherlei Datenerhebungen schiitzen will, muss dies fiir fast jeden Aspekt des Facebook-Profils
(Beitrage, Freundeslisten, Fotos, Interessen etc.) einzeln tun. Diese ebenfalls bewusste Uber-
granularitit in den Privatsphire-Einstellungen fiihrt dazu, dass regelméBig Teile von Profilen
unbewusst fiir Datenerhebung zugiinglich bleiben, weil der Schutz einzelner Teile der Seite

schlicht iibersehen wird oder der Betroffene die Motivation verliert.

Hieraus resultiert eine evidente Gefahr fiir die Benutzer von sozialen Medien, dass ihre Be-
fugnis, grundsitzlich selbst iiber Preisgabe und Verwendung ihrer personlichen Daten zu ent-
scheiden, zugunsten wirtschaftlicher Interessen unbekannter Dritter entwertet wird. Der Ein-
griff in das Grundrecht der informationellen Selbstbestimmung wiegt umso schwerer, ,,wenn
Informationen, die durch die Sichtung allgemein zuginglicher Inhalte gewonnen wurden, ge-
zielt zusammengetragen, gespeichert und, gegebenenfalls unter Hinzuziehung weiterer Daten,

171
ausgewertet werden.

Ein weiterer Grund fiir den unbefangenen Umgang mit Daten aus sozialen Medien ist die
iiberkommene Vorstellung, mit ,,veroffentlichten Daten diirfe beliebig verfahren werden,
weil die Betroffenen durch Publikation die Kontrolle iiber diese Daten abgegeben hitten.
Richtig ist, dass der Gesetzgeber mit der Einfithrung des BDSG 1977, als die Gefahren von
,,Big Data* noch nicht im Ansatz absehbar waren, die einwilligungslose Erhebung und Nut-
zung von allgemein zuginglichen Daten unter vereinfachte Bedingungen gestellt hat (etwa
§ 32 Abs. 1 BDSG 1977) und eine gewisse Privilegierung weiterhin besteht (§§ 28 Abs. 1 S. 1
Nr. 3, 29 Abs. 1 Nr. 2 BDSG). Allerdings ergibt sich selbst fiir die begrenzte Menge der im
Rechtssinne allgemein zugédnglichen Daten auf sozialen Netzwerken nach geltendem Recht
keinerlei Befugnis zur Erhebung mit dem Zweck der Bildung und Ubermittlung eines Kre-

ditscores aus den gewonnenen Datensitzen:

Zunichst ist festzustellen, dass wirksame Einwilligungen zur Datenerhebung auf sozialen
Netzwerken zum Zwecke der Bonititspriifung kaum bzw. nicht existieren. Die Schufa hat
sich bei ihren Pldnen, Facebook-Daten in ihre Scorewertberechnung einzubinden, ausschlief3-
lich auf deren technische Zuginglichkeit berufen. Abreden mit einzelnen Betroffenen werden
von Auskunfteien nicht getroffen. Die sog. Schufa-Klauseln in Vertrigen von Unternehmen
beziehen sich nur auf die Befugnis des Vertragspartners, Daten an die Bonitidtsauskunfteien

zu libermitteln. Eine Erméchtigung der Auskunftei zu weitergehenden Nachforschungen um-

"1 vgl. BVerfGE 120, 274, 345.
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fassen sie in aller Regel nicht. Eine solche Erméchtigung wire angesichts der Tatsache, dass
datenschutzrechtliche Einwilligungen in die Erhebung nur inter partes (ndmlich gegeniiber der
fiir die Erhebung verantwortlichen Stelle) wirken konnen, auch unwirksam. Ein Unterneh-
men, das im eigenen Hause Score-Berechnungen durchfiihren lasst, diirfte bei der Einholung
einer Einwilligung zur Erhebung von Social-Media-Daten durch Zustimmung zu Daten-
schutzbestimmungen in Allgemeinen Geschiftsbedingungen regelmédfig im Rahmen einer
Inhaltskontrolle an § 305¢ Abs. 1 (Verbot iiberraschender Klauseln) und ggf. auch an § 307
Abs. 1, 2 Nr. 1 BGB (Verbot unangemessener Benachteiligung) scheitern. Schlielich diirfte
die Einwilligung, wenn bei Verweigerung auch das Hauptgeschift in Frage gestellt wird,
mangels echter Freiwilligkeit und Alternative regelméfBig unwirksam sein, §§ 4a Abs. 1 S. 1,

28 Abs. 3b BDSG.

Es bleibt demnach, die Rahmenbedingungen der zuldssigen Erhebung und Nutzung von Daten
auf sozialen Medien bei Fehlen einer Einwilligung zu priifen. Aus den Recherchen von NDR-
Info zur Zusammenarbeit des Hasso-Plattner-Instituts mit der Schufa geht hervor, dass die
Sammlung der Daten in Form eines Pools erfolgen sollte, der fiir kiinftige Produkte und Ser-
vices eigesetzt werden konnte.'”? Ein solcher Pool wiire schon mangels Festlegung eines kon-
kreten Erhebungszwecks (§ 28 Abs. 1 S.2 BDSG) rechtswidrig. Erhebungen zu einzelnen
Nutzern kommen nur mit konkreter Festlegung einer rechtmiBigen Zweckbestimmung in
Frage. Eine Zweckfestlegung ,.fiir weitere Projekte®, die einen versteckten Zweckinderungs-

vorbehalt enthilt, ist ausgeschlossen.

Sog. sensitive Daten (§ 3 Abs. 9 BDSG), also solche iiber die rassische und ethnische Her-
kunft, politische Meinungen, religiose oder philosophische Uberzeugungen, Gewerkschafts-
zugehorigkeit, Gesundheit oder Sexualleben, diirfen in aller Regel nicht miterhoben werden,
insbesondere ist dies nicht schon deswegen zuléssig, weil sie sich etwa auf einem ungeschiitz-
ten Profil befinden. Nach § 28 Abs. 6 Nr. 2i. V. m. § 29 Abs. 5 BDSG ist eine Erhebung ohne
(spezifische, vgl. § 4a Abs. 3 BDSG) Einwilligung nur zulissig, wenn die Daten ,,offenkundig
offentlich gemacht* worden sind. Da diese Daten als besonders schiitzenswert gelten, ist die-
ses Tatbestandsmerkmal sehr eng auszulegen, keinesfalls deckt es sich mit der technischen

Zuginglichkeit. Es muss sich bei der offenkundigen Offentlichmachung um eine Manifestati-

172 ygl. NDR Info: Schufa will Daten bei Facebook & Co. sammeln - Daten- und Verbraucherschiitzer sind
entsetzt, NDR-Online,
http://www.ndr.de/unternehmen/presse/pressemitteilungen/pressemeldungndr10469.html, zuletzt abgerufen
am 24.04.2014.
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on des Verbreitungswillens nach auflen handeln.'”

Nach § 28b Nr. 2 1. Alt. BDSG ist das Scoring durch eine Auskunftei dann zuldssig, wenn die
Voraussetzungen fiir eine Ubermittlung der genutzten Daten nach § 29 BDSG vorliegen. Ent-
scheidend ist also, ob die Auskunftei nicht nur den Score, sondern auch die zugrunde gelegten

Daten selbst, ohne sie auszuwerten, an den Auftraggeber hitte iibermitteln diirfen.'™

Fiir die Zulissigkeit der Ubermittlung ist zunichst eine rechtmiBige Erhebung erforderlich.
Die einschldgige Norm zur Erhebung von Daten aus sozialen Medien zur Score-Wert-
Berechnung ergibt sich fiir die Auskunftei als geschiftsmifig mit der Dateniibermittlung be-
fasstes Unternehmen aus § 29 Abs. 1 S. 1 Nr. 2 BDSG. Danach ist eine Erhebung zulissig,
wenn die Daten aus allgemein zugénglichen Quellen entnommen werden, es sei denn, dass
das schutzwiirdige Interesse des Betroffenen am Ausschluss der Erhebung offenkundig iiber-
wiegt. Allgemein zugénglich ist eine Quelle, wenn sie ,,technisch geeignet und bestimmt (ist,)
der Allgemeinheit, d. h. einem individuell nicht bestimmbaren Personenkreis, Informationen
zu verschaffen.“'” Der Hinweis auf die , technische* Eignung und Bestimmung legt nahe,
dass zunichst auf die Eignung und Bestimmung der Quelle selbst, in diesem Fall der Platt-
form, abzustellen ist. Die Frage der allgemeinen Zugénglichkeit von sozialen Medien bemisst
sich damit nach den vorhandenen Moglichkeiten, die Offentlichkeit von der Kenntnisnahme
der Inhalte auszuschlieBen. Damit diirften aus dem Anwendungsbereich der Norm zunéchst
geschiitzte, also von unbestimmten Dritten nicht einsehbare, Profile herausfallen. Daran &n-
dert sich nichts, wenn die verantwortliche Stelle, etwa weil sie auf einer ,,Freundesliste® des
Betroffenen steht, die Beitrige einsehen kann, weil sie dann gerade Teil eines personell be-
schriankten Rezipientenkreises ist und es am Tatbestandsmerkmal der Allgemeinheit der Zu-

ginglichkeit fehlt.

Keine Auswirkung auf die allgemeine Zuginglichkeit der Quelle hat dagegen die Tatsache,
dass fiir den Zugang ggf. eine Anmeldung erforderlich ist, solange diese jedermann gleicher-
maBen offensteht. Gelegentlich wird im Schrifttum verlangt, dass sich fiir die Qualifizierung
einer Quelle als ,,allgemein zuginglich” ein Veroffentlichungswille bestehen miisse.'’® Dies

scheint mit dem Wortlaut, der auf die Moglichkeit des Zugangs abhebt, schwerlich vereinbar

'3 Ahnlich Wedde, in: Diubler/Klebe/Wedde/Weichert, BDSG, § 28, Rn. 171.
1" BT-Drs. 16/10529, S. 16.

' vgl. BVerfGE 27, 71, 83.

'7® Wedde, in: Diubler/Kleber/Wedde/Weichert, § 28, Rn. 58.
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und ist wegen der nachgeschalteten Abwégung, in der widerstreitende Interessen gerade be-

riicksichtigt werden miissen, auch nicht erforderlich.

Fiir Profile, die nicht in diesem Sinne allgemein zugénglich sind, wire § 29 Abs. 1 S. 1 Nr. 1
BDSG einschlédgig. Danach ist eine Erhebung nur zulédssig, solange kein Grund zu der An-
nahme besteht, dass der Betroffene ein schutzwiirdiges Interesse am Ausschluss der Erhebung
hat. Dies wird regelméBig der Fall sein, da sich in dem ausdriicklichen Ausschluss Dritter
gerade das Interesse manifestiert, von unerkannter Einsichtnahme freizubleiben. Dies gilt um-
so mehr, wenn, die Festlegung eines zuldssigen Verwendungszwecks unterstellt, die Daten
nicht zur zeitnahen Ubermittlung eines Scores, sondern fiir einen noch ungewissen, spiteren
Abruf bereitgehalten werden sollen. Auf etwaige Abreden des Betroffenen mit dem Platt-
formbetreiber zur Datenerhebung durch Dritte kann sich die Auskunftei nicht berufen, da die-

se nur zwischen den Parteien wirken. Eine Rechtfertigung ist daher nicht denkbar.

§ 29 Abs. 1 Nr. 2 BDSG bestimmt, dass Daten, die aus einer allgemein zugénglichen Quelle
entnommen werden, dann erhoben werden konnen, wenn das Interesse des Betroffenen am
Ausschluss der Erhebung das Interesse an der Erhebung nicht offensichtlich iiberwiegt. Sinn
dieser verarbeitungsfreundlichen Regelung ist es grundsétzlich, dem im Grundgesetz (Art. 5
Abs. 1 S. 1 2. Alt. GG) verankerten Grundrecht, sich aus allgemein zuginglichen Quellen
ungehindert zu unterrichten (Rezipientenfreiheit), Rechnung zu tragen. Dieses Grundrecht,
das nach Art. 19 Abs. 3 GG auch auf juristische Personen anwendbar ist, und auch mittelbar
fir die Auslegung von privatrechtlichen Normen heranzuziehen ist,'’’ ist aber im vorliegen-
den Fall nicht betroffen, weil sich die Auskunftei aus den Daten nicht unterrichten will, son-
dern an ihnen nur insoweit interessiert ist, wie sich aus ihnen ein Score-Wert errechnen lésst.
Damit muss in diesem Fall das schutzwiirdige Interesse des Betroffenen hoher gewichtet wer-
den, als dies der Fall wire, wenn die verantwortliche Stelle die Daten etwa zur Meinungsbil-

dung genutzt hitte.

Die Formulierung der Abwigungsregel enthiélt zunéchst eine rechtliche Vermutung zugunsten
der Verarbeitung. Das offensichtliche Uberwiegen der Interessen des Betroffenen soll dem-
nach die Abweichung vom Normalfall der Zuldssigkeit darstellen und muss sich daher beson-
ders deutlich manifestieren. Diese Manifestation muss zudem offenkundig sein, d. h. es findet
keine eingehende Abwiégung statt, sondern ausschlieflich eine Evidenzkontrolle. Dennoch

muss auch bei einer automatisierten Erhebung, etwa durch einen Crawler, die technische

"7 Vgl. BVerfGE 90, 27, 33.
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Moglichkeit bestehen, solche Ausnahmen zu erkennen und eine Erhebung und Speicherung
zu unterlassen. Dass solche Hinweise im Einzelfall schwer maschinell auszuwerten sind, liegt
in der Risikosphire der verantwortlichen Stelle. Ein Fall offenkundig iiberwiegenden Interes-
ses ist etwa gegeben bei minderjdhrigen Betroffenen. Eine iiberwiegende Schutzwiirdigkeit
ergibt sich auch bei Betroffenen, deren Willen zur Vertraulichkeit etwa durch entsprechende
schriftliche Hinweise im Profil unmissverstindlich zutage tritt (,,dies ist ein privates Profil*),
insbesondere, wenn evident ist, dass ein technischer Ausschluss der Offentlichkeit nur verse-

hentlich nicht erfolgt ist.

Bei der Speicherung der gewonnenen Daten ist zu beachten, dass die Zusammenfiihrung be-
reits vorhandener und neu erhobener Daten so gut wie immer mit der Erhebung neuer Daten
einhergeht (Beispiel: bisher gespeichertes Datum: Betroffener wohnt im X-Damm, erhobenes
Datum: Betroffener wohnt im Y-Weg, neues Datum: Betroffener ist zwischen der ersten und
zweiten Erhebung umgezogen). Ein solches neu erhobenes Datum ist nicht allgemein zugéng-
lich und seine Erhebung kann daher nicht mit § 29 Abs. 1 Nr. 2 BDSG gerechtfertigt werden.
Da eine andere Rechtfertigung nicht ersichtlich ist (s. 0.), ist eine Anreicherung von vorhan-

denen Datensidtzen zum Zwecke der Score-Berechnung grundsétzlich verboten.

Nach §§ 28b Nr. 2 1. Alt.,, 29 Abs. 2 S. 1 BDSG ist fiir die rechtméBige Score-Berechnung
weiterhin notwendig, dass die Stelle an einer fiktiven Ubermittlung der Rohdaten ein rechtli-
ches Interesse glaubhaft darlegt. Ein solches Interesse ist begrifflich nur denkbar, soweit die
Identitit des betroffenen Nutzers zweifelsfrei festgestellt werden kann und diese mit derjeni-
gen Person iibereinstimmt, deren Score angefragt wurde. Ob zur Identititsfeststellung die ge-
naue Ubereinstimmung der Daten, die die Auskunftei vom Auftraggeber bezogen hat, mit den
erhobenen Profildaten ausreichen kann, ist zweifelhaft. Bei sozialen Medien erfolgt in der
Regel keine Identitdtskontrolle und soll nach deutschem Recht auch nicht geschehen (§ 13
Abs. 6 TMQG). Es besteht stets eine latente Gefahr des Identitdtsdiebstahls oder auch nur der
zufdlligen Benutzung der Daten eines anderen. Die verantwortliche Stelle miisste daher vor
der Score-Berechnung stets eingehend priifen, ob Anzeichen fiir eine Fehlerhaftigkeit der An-
gaben vorhanden sind und im Zweifel die Verarbeitung unterlassen. Aber selbst wenn die
Identitdt des Betroffenen einwandfrei feststeht, diirfte dem Auftraggeber die Darlegung des
berechtigten Interesses an ,,bis zu 10.000 Datenpunkten®, welche die Firma Kreditech zu je-

dem Betroffenen erhebt, nicht gelingen.

Selbst wenn man ein solches Interesse, etwa wegen des begrenzten Umfangs der zugrunde

gelegten Datenarten, voraussetzte, wiirde die ,,virtuelle Ubermittlung als personenbezogener
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Datensatz stets an § 29 Abs. 2 S. 1 Nr. 2 BDSG scheitern. Danach ist die Ubermittlung nur
zuldssig, wenn kein Grund zu der Annahme besteht, dass der Betroffene ein schutzwiirdiges
Interesse an deren Ausschluss hat. Die Formulierung ,,Grund zu der Annahme* legt nahe,
dass eine Ubermittlung bei Bestehen von Zweifeln unterbleiben muss. Es handelt sich nicht
um eine echte Abwégungsvorschrift, weil nicht nur die Annahme eines iiberwiegenden, son-
dern jedes schutzwiirdigen Interesses zur Rechtswidrigkeit der Ubermittlung fiihrt. Dies ist

hier eindeutig.

Im vorliegenden Fall wiirde ein personenbezogenes Datenprofil iibermittelt, welches den Be-
troffenen umfassend beschreibt und eine tiefgreifende Auswertung seiner Personlichkeit er-
moglicht. Hiervor will der Bundesgesetzgeber (z. B. in §§ 6a BDSG, 15 Abs. 3 TMG) wie
auch die in Aussicht stehende Europdische Datenschutzgrundverordnung (Art. 19 f. EU-DS-
GVO-E) auch im nichtéffentlichen Bereich schiitzen.'”® Der Nutzen einer Ubermittlung eines
solchen Profils stiinde in keinem Verhiltnis zu dem tiefen Eingriff in das Personlichkeitsrecht
des Betroffenen, schon weil empirisch nicht nachgewiesen ist, dass eine derart breite Daten-
erhebung zur Verbesserung des Scores iiberhaupt beitrdgt. Der Umstand, dass der Betroffene
aktuell oder in der Zukunft an einem akkuraten Score interessiert sein konnte, hebt das entge-
genstehende Interesse nicht auf. Wenn damit den erhobenen Datensétzen nicht eindeutig ent-
nommen werden kann, dass speziell eine Profilerhebung hingenommen wird oder erwiinscht
ist, was so gut wie nie der Fall sein wird, hat die Ubermittlung zu unterbleiben. Den in sozia-

len Netzwerken erhobenen Daten kommt gerenell keine Bonititsrelevanz zu.

Da demnach die Berechnung des Scores nach §§ 28b Nr. 2, 29 Abs. 2 BDSG nicht zulissig
ist, ist eine Erhebung von Daten aus sozialen Netzwerken zum Scoring ohne Einwilligung

ebenfalls rechtswidrig, weil sie ohne Festlegung eines legalen Zwecks geschieht.

Wegen der evidenten Rechtswidrigkeit des Verfahrens sei nur am Rande auf die zusitzlich
eintretenden Transparenzpflichten eingegangen. Es sei angemerkt, dass die verantwortliche
Stelle die volle Benachrichtigungspflicht gemédll § 33 Abs. 1 BDSG einschlieBlich der Pflicht
zur Angabe der Empfingerkategorien (diese sind in diesem Fall stets iiberraschend fiir den
Betroffenen) trifft. Die verantwortliche Stelle kann sich dieser Pflicht auch nicht unter Hin-
weis auf § 33 Abs. 2 Nr. 8a) BDSG entziehen, der vorschreibt, dass eine verantwortliche Stel-
le, die Daten geschéftsmiBig zum Zwecke der Ubermittlung speichert, dann von der Benach-

richtigungspflicht befreit ist, wenn die betreffenden Daten aus allgemein zugidnglichen Quel-

178 Weichert, in: Diubler/Klebe/Wedde/Weichert, BDSG, Einleitung, Rn. 45 f. mwN.
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len entnommen sind, die Betroffenen diese Daten selbst veroffentlicht haben und eine Be-
nachrichtigung wegen der Vielzahl der betroffenen Fille unverhiltnisméfig wire. Die Vor-
schrift, die mit der Novellierung des BDSG im Jahre 1990 eingefiihrt wurde und daher die
Bedingungen der allgemeinen Zuginglichkeit von User-Generated Content nicht antizipieren
konnte, zielte urspriinglich auf Bibliotheken ab, die von der Pflicht befreit werden sollen, den
Urheber eines Werks benachrichtigen zu miissen, wenn das Werk in den Bibliothekskatalog
{ibernommen wird.'” Sie gilt, wenn der Betroffene, wie der Urheber eines Werks, das Datum

bewusst dem Speicherungszweck gedffnet hat.'®

Banken und Teile der Kreditwirtschaft haben nach empirischen Ergebnissen der Studie zur-
zeit kein Interesse an der Auswertung von Daten aus sozialen Medien, weil letztlich weder die
Identitdt der Betroffenen noch die Richtigkeit ihrer Angaben iiberpriift werden kann. Nach

den obenstehenden Ergebnissen sind sie mit der Beibehaltung dieser Linie gut beraten.

7. Kontrolltitigkeit der Aufsichtsbehérden

Dieser Ubersicht liegen die Informationen der Datenschutzbehorden in Baden-Wiirttemberg,

Bayern, Hessen und Nordrhein-Westfalen zugrunde.

7.1 Grundlegende Auswirkungen der Datenschutznovelle

Es besteht allgemeiner Konsens dariiber, dass die Befreiung von Kosten einmal pro Jahr fiir
eine Auskunft eine wichtige Hiirde beseitigt hat, mehr Transparenz besteht und Betroffene
ihre Daten iiberpriifen konnen. Der LDI aus NRW berichtet aus der Aufsichtspraxis, dass die
Auskiinfte in der Anfangsphase sehr allgemein und fiir den Nachfragenden nicht nachvoll-
ziehbar abgefasst waren. Darauthin erfolgte eine Aufforderung, die Angaben durch einzelfall-

bezogene Erlduterungen zu ergédnzen.

7.2  Risikoabschitzung bei Kreditvergabe

Hinsichtlich der Einschédtzung, welche Daten und Informationen fiir sinnvoll gehalten werden,
um das Risiko der Kreditvergabe einzuschitzen, differieren die Aussagen der Vertreter der
Datenaufsicht. Zum einen gibt es die Auffassung, dass nur Angaben verwendet werden diir-
fen, die unmittelbar etwas zum Zahlungsverhalten und zu den finanziellen und wirtschaftli-

chen Verhiltnissen einer Person aussagen. Dies kann sich bei der Verwendung durch Aus-

' BT-Drs. 11/4306, S. 51 zu § 30 Abs. 2 a.F.).
130 Dgubler, in: Diubler/Klebe/Wedde/Weichert, BDSG, § 33, Rn. 49.
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kunfteien auf bekannte Insolvenzen und den Eintrag in Schuldnerverzeichnisse beschrinken,

bei Banken bestehen in der Regel weitere Informationsanspriiche.

Nach Ansicht von Datenschutzbeauftragten kann der Einbezug von zusitzlichen Informatio-
nen, wie zum Beispiel Einkommen, Familienstand, Branchen, Verwendungszweck des Kre-
dits, Hohe der Kreditraten, Bisherige Zahlungsmoral, Beruf, Lebenshaltungskosten, Wohnge-

gend und auch Gesundheitsdaten fiir die Risikobeurteilung sinnvoll sein.

Sehr detailliert dulert sich der LDI NRW: Zunéchst sei es vorrangig eine unternehmerische
Entscheidung, welche Kriterien sich fiir das Abschitzen eines Ausfallrisikos eignen. Das be-
ruhe auf betriebswirtschaftlichen Erfahrungswerten. Die den Score bildenden Stellen haben
die Erheblichkeit fiir die Ausfallwahrscheinlichkeit nachzuweisen. Die Aufsichtsbehdrde
nimmt dann eine Zuldssigkeitspriifung nach § 28b Nr. 2 in Verbindung mit §§ 28, 29 BDSG
vor. Es sei fiir die Aufsichtspraxis sinnvoll, wenn der Gesetzgeber strenge bonititsrelevante
Kriterien vorgeben oder zumindest evident diskriminierende Kriterien ausschlieBen wiirde.
Der LDI NRW hatte schon Ende 2012 gegeniiber dem Verbraucherschutzministerium NRW
einen Fragenkatalog des BMELV zu den Erfahrungen mit der Anwendung des § 28b BDSG

(Scoring) detailliert beantwortet und verweist in der jetzigen Befragung darauf:

a) Diskriminierende Score-Merkmale sollten verboten werden, z. B. ,,Geschlecht®.
Dass derartige Verbote nicht nur in Grof3britannien und den USA, sondern auch im
deutschen Recht moglich sind, zeige § 10 Abs. 1 KWG, der ein Score-Verbot fiir
die ,,Staatsangehorigkeit* enthélt.

b) Das Scoring des Wohnumfeldes zum Zweck der Bonitédtsbeurteilung sollte unzu-
lassig sein. Einmal wegen der negativen Folgen fiir die betroffene Person, die ,,in
statistische Sippenhaft genommen wird*, zum anderen auch zur Vermeidung der
Ausgrenzung ganzer Stadtteile durch Schaffung einer sich selbst erfiillenden Pro-

phezeiung.

c) Als Alternative zur Verbotsregelung schldgt der LDI NRW einen Positivkatalog
von Datenkategorien vor. Danach diirften Daten der Betroffenen zu folgenden

Merkmalen in die Score-Berechnung eingehen:

¢ FEinkommens-, Vermdgens-, Beschiftigungs- und sonstige wirtschaftliche

Verhiltnisse,

e Zahlungsverhalten und Vertragstreue,
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e Zwangsvollstreckungs- und Insolvenzverfahren.

Es konnten Hinweise in eine zu schaffende Norm erfolgen, dass (Bonitits-) Score-Werte im

Wesentlichen aus den genannten unmittelbar bonitétsrelevanten Daten zu berechnen sind.

7.2.1  Gewichtung von Merkmalen

Der LDI NRW nimmt detailliert Stellung: Die Frage der Gewichtung einzelner Merkmale
richtet sich an die Unternehmen selbst. Die datenschutzrechtliche Uberpriifung des Score-
Verfahrens und damit auch die Priifung der zugrunde gelegten Kriterien stoen aus aufsichts-
behordlicher Sicht auf praktische Schwierigkeiten. Die Aufsichtsbehorde lédsst sich das wis-
senschaftliche Testat zu dem verwendeten mathematisch-statistischen Berechnungsverfahren
vorlegen. Die Priifung durch die Aufsichtsbehorde beschridnkt sich allein auf die Nachvoll-
ziehbarkeit des Nachweises. Die Aufsichtsbehorde priift auf der Grundlage des § 28b Nr. 2
BDSG, ob im Fall der Auskunftei die Ubermittlungsvoraussetzungen nach § 29 BDSG oder
im Fall anderer Stellen die Nutzungsvoraussetzungen des § 28 BDSG vorliegen. Sie priift
dagegen nicht, ob die Gewichtung des einzelnen Merkmals angemessen ist. Es wird auch die
Auffassung vertreten, dass tiberhaupt keine Gewichtung der Merkmale vorgenommen werden
sollte. Auch der Gesetzgeber habe bisher bewusst keine Festlegung fiir oder gegen einzelne
Merkmale vorgenommen (einzige Ausnahme: Anschriftendaten). Welche von den rechtlich
zuldssigen Merkmalen mit welcher Gewichtung in die Score-Berechnung einflielen, sei letzt-

lich eine unternehmerische Entscheidung.

7.2.2  Relevanz von Daten zur Wohngegend

Der Stellenwert der Wohngegend wird kontrovers beurteilt. Es gibt die Auffassung, dass Da-
ten zur Wohngegend keinen Stellenwert fiir die Bonitétsbeurteilung haben sollten. Dagegen
wird argumentiert, dass Daten zur Wohngegend hilfreich fiir die Beurteilung bei Bestellungen
von nicht hoch angesiedelten Produkten, wie z. B. Telekom und Energie, sein konnen. Die
Daten zur Wohngegend gewidnnen aufgrund der Zunahme von Online-Bestellungen mehr
Gewicht. In einer dritten Position wird den Daten zur Wohngegend eine mittlere Bedeutung
zugemessen, da sie sehr fehleranfillig seien. Sie seien aber zulédssig, wenn keine anderen Da-

ten vorldgen.

7.2.3 Benachteiligung im Sinne von § 19 AGG

Die Merkmale ,,Geschlecht” und ,,Alter* werden bei der Risikobewertung von Auskunfteien

und Kreditinstituten verwendet. Zu der Frage, ob diese beiden Merkmale zu einer Diskrimi-
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nierung im Sinne des AGG fiihren, gibt es noch keine abschlieende Meinungsbildung unter

den Aufsichtsbehorden.

7.3 Beurteilung der Wirksamkeit des § 28b BDSG

Der LDI NRW fiihrt dazu Folgendes aus: ,,Der Nachweis mittels eines wissenschaftlich aner-
kannten mathematisch-statistischen Verfahrens ist nur eine Voraussetzung, die § 28b BDSG
zum Schutz des Verbrauchers beim Scoring vorsieht. Daneben gibt es noch die Nrn. 2 bis 4
(zuldssige Datenbasis, begrenzte Nutzung von Anschriftendaten, Informations-
/Dokumentationspflicht bei Nutzung von Anschriftendaten). Der Nachweis iiber ein wissen-
schaftlich anerkanntes mathematisch-statistisches Verfahren hat die Score-Berechnung — zu-
mindest etwas — objektiv nachvollziehbarer gemacht. Allerdings stellt sich in der Praxis die
zentrale Frage, wie eine Datenschutzaufsichtsbehorde das wissenschaftliche Testat ihrerseits
serios kontrollieren kann. Theoretisch miisste hierzu immer ein Kontrollgutachten (auf wes-
sen Kosten?) eingeholt werden. Die Nr. 1 des § 28b BDSG sollte daher um Anforderungen an
die Wissenschaftlichkeit der Score-Berechnung (z. B. zur Gewichtung der Merkmale) und
eine durch eine unabhingige Stelle festgestellte Prognosegenauigkeit des Scoring ergidnzt

werden.*

7.4  Beanstandung von Verfahren

»Mangelnde Aktualitit der Vergleichszahlen, sachfremde Parameter und Geo-Scoring® hat
der Landesbeauftragte Baden-Wiirttemberg beanstandet, wihrend sein bayrischer Kollege
aussagt, dass sich die Umsetzung der Novelle nach Anfangsschwierigkeiten eingespielt habe.
Nach Auskunft des Hessischen Datenschutzbeauftragten gab es in seinem Bereich keine Be-
anstandungen, da alle Auskunfteien die logistische Regression als Methode verwenden. Der
LDI NRW berichtet, dass bisher ein Verfahren als unzulédssig bewertet wurde. Diesem Sco-
ring-Verfahren lag eine zu weitreichende und daher unzulédssige Datenbasis zugrunde. Das
betroffene Unternehmen hat das Score-Verfahren eingestellt, nachdem die Bedenken des LDI

NRW mitgeteilt worden waren.

7.5 Transparenz der Bonitiitsentscheidungen

Die von den Auskunfteien und Kreditinstituten mitgeteilten Griinde fiir Bonititseinstufungen
oder Kreditablehnungen werden hinsichtlich ihrer Transparenz unterschiedlich beurteilt. Kri-
tisch angemerkt wird, dass es nach wie vor fiir Auskunftssuchende unverstéindlich ist, dass

sich die Scores verschiedener Auskunfteien unterscheiden und dass iiberwiegend nur sehr
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wenige Daten (Geschlecht, Alter, Wohngegend) fiir die Bonititseinschidtzung genutzt werden.

Daher wird an der Seriositit gezweifelt.

7.6  Fehlerquote in den Bonititseinschitzungen

Zur Fehlerquote duflert sich nur der Hessische Datenschutzbeauftragte ausfiihrlicher, da fiir
die anderen Datenschutzbeauftragten die Fehlerquote nicht einschitzbar ist. Der Hessische
Datenschutzbeauftragte berichtet, dass in seinem Geschéftsbereich ca. 300 Beschwerden iiber
Scores von Auskunfteien pro Jahr eingingen. Die Hilfte bis zwei Drittel betrédfen die Schufa.
Eine Vielzahl der Beschwerden stelle darauf ab, dass Scores nicht transparent seien und nicht
als gerecht empfunden wiirden. Es sei wichtig, dass man erkennen konne, aus welchen Daten
der Score berechnet worden ist. Viele Auskunfteien verwenden fast ausschlieBlich Adressda-
ten und generieren daraus zusitzliche Informationen. Das Alter wiirde z. B. aus dem Vorna-
men erschlossen (Gertrud ist iiber 50, Chantal unter 30 Jahre alt). Auch wenn iiberhaupt keine
Information vorhanden sei, wiirde ein Score berechnet. Der Hessische Datenschutzbeauftragte
kniipft daran die Forderung, dass Angaben vorliegen miissten, auf welcher Basis der Score

gebildet wird.

Insgesamt werden als Fehlerquellen von den Datenschutzbeauftragten vor allem Identitétsfeh-
ler/Personenverwechslungen aufgrund von Namens- und Adressgleichheiten genannt. Auch
falsche Geburtsdaten, unzutreffende Speicherung von Bonititsangaben, unzutreffende Kate-
gorisierung der Wohngegend, nicht addquate Beriicksichtigung zu erledigender und erledigter
Ereignisse zidhlen dazu. In den §§ 34, 35 BDSG ist ein Korrekturmechanismus verankert, der
das Auskunftsverlangen von Verbrauchern sowie die Berichtigung oder Loschung von fehler-
haften Daten regelt. Es scheint aber bei Auskunfteien eine Tendenz vorhanden zu sein, im

Zweifelsfall die Angaben des Einmelders (Vertragspartners) fiir richtig zu halten.

Als problematisch bei der Korrektur wird gesehen, dass ,.erst reagiert wird, wenn es nicht
mehr anders geht*. Hinzu kommt, dass der Korrekturprozess — mit oder ohne Beschwerdever-
fahren — Zeit in Anspruch nimmt. Der Betroffene erwartet jedoch eine sofortige Korrektur, da
er mit einem schlechten Score Nachteile zu erwarten hat. Nicht selten kime es bei der Korrek-

tur zu zeitlichen Verzogerungen.

7.7 Verwendung von Daten aus sozialen Netzwerken

Uber die Verwendung von Daten aus sozialen Netzwerken bei Scoring-Verfahren liegen den

Aufsichtsbehorden keine Erkenntnisse vor (Hessen und NRW), oder es werden keine Anga-
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ben gemacht (B-W). Der Bayrische Landesbeauftragte bemerkt in diesem Zusammenhang,
bei Daten aus sozialen Netzwerken seien ,,gefakte® Adressen schwer iiberpriifbar und Immo-
bilienbesitz sei nicht bekannt. Nach Einschitzung des Landesbeauftragten Baden-
Wiirttemberg ist kein Nutzen bei den Daten aus sozialen Netzwerken vorhanden, da dort in
der Regel nichts Bonitiitsrelevantes kommuniziert wiirde. Ahnlich #uBert sich der Bayrische
Landesbeauftragte: Der Aufwand sei groB3, die Ergebnisse seien nicht valide und es stelle sich
die Frage, wer an sozialen Netzwerken teilnimmt. Der Hessische Datenschutzbeauftragte ar-
gumentiert, sie seien hilfreich, wenn belastbare Riickschliisse auf die Bonitdt moglich wiren.
Die Daten seien jedoch leicht manipulierbar. Der LDI NRW fiihrt aus, dass ein Unternehmen,
das derartige Daten verwendet, deren Erheblichkeit fiir die Berechnung der Wahrscheinlich-
keit eines bestimmten Verhaltens nachzuweisen hat. Nur unter dieser Voraussetzung diirfen
sie in die Berechnung einflieBen. Hier seien jedoch Zweifel angebracht, da in sozialen Netz-
werken Einzelmeinungen und Werturteile verbreitet wiirden, deren Seriositét nicht tiberpriif-

bar wéren.

7.8  Beurteilung der Restschuldbefreiung

Laut LDI NRW gibt es im BDSG keine Regelung, die sich auf die Frage der Bonitétsbeurtei-
lung restschuldbefreiter Personen bezieht. Die Regelungen in den §§ 28 Abs.1 S.1, 35
BDSG werden fiir den Fall der Restschuldbefreiung nicht als ausreichend erachtet. Der Lan-
desbeauftragte Baden-Wiirttemberg pléadiert fiir eine Stichtagsregelung, weil am Ende der
Wohlverhaltensperiode durch die Restschuldbefreiung die Verfiigungsbeschriankung iiber das
Vermogen des Betroffenen aufgehoben wird und der Betroffene durch Zahlungsverpflichtun-
gen fiir frithere Schulden nicht mehr eingeschréinkt sei. Der LDI NRW fiihrt dazu Folgendes
aus: Die Restschuldbefreiung ist ein erledigender Sachverhalt i. S. d. §°35 Abs.2 S. 1 Nr. 4
BDSG mit der Folge der kiirzeren (Erforderlichkeits-) Priiffrist (keine direkte Loschfrist!) von
drei Jahren mit Beginn des folgenden Kalenderjahres. Die Restschuldbefreiung wird also in
den Datensitzen der Auskunfteien noch mindestens drei Jahre gefiihrt. Dies scheint nach Auf-
fassung des LDI NRW als ,,Warnung* fiir kiinftige Vertragspartner angemessen, zumal ja
offensichtlich sei, dass der Schuldner eine sechsjidhrige Wohlverhaltensphase erfolgreich
durchgestanden habe. Allerdings diirfte die Dreijahresfrist eher ,,am oberen Rand der Ange-

messenheitsskala“ liegen.

Problematisch ist im oben angegebenen Satz 1 Nr.4 BDSG die Formulierung ,.erledigte

Sachverhalte®. Im Hinblick z. B. auf das Insolvenzverfahren konnten hierunter entweder das
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gesamte Insolvenzverfahren oder eben einzelne Stationen desselben fallen. Der LDI NRW
verweist der Vollstiandigkeit halber auf eine Aufforderung des Petitionsausschusses des Deut-
schen Bundestages an die Bundesregierung in der letzten Legislaturperiode, den oben genann-
ten Satz zu dndern in Richtung auf eine stichtagsgenaue Fristberechnung. Eine solche Formu-
lierung wire fairer. Auf diesen Sachverhalt stellt auch der Hessische Datenschutzbeauftragte
ab. Er erwihnt, dass es einen Gesetzentwurf zum Beschiftigtendatenschutz gébe, in dem im
obigen Sinne die Lage im Sinne einer Jahresendfrist geklart werden solle. Generell sollten

erloschene Forderungen auch zur Verbesserung der Bonitit fiihren.

Der Bayrische Landesbeauftragte beantwortet die Frage ausfiihrlich, indem er auf die Be-
schlussempfehlung des Petitionsausschusses eingeht: Es gab eine Initiative der
CDU/CSU/FDP zu dem Gesetzentwurf der Bundesregierung ,.Entwurf eines Gesetzes zur
Regelung des Beschiftigtendatenschutzes* vom 10.01.2013. Dort soll es in Nr. 8a §35 AbS. 2
S.2 Nr. 4 wie folgt heiBen: ,sie geschiftsmiBig zum Zwecke der Ubermittlung verarbeitet
werden und eine Priifung jeweils am Ende des vierten oder, soweit es sich um Daten zu erle-
digten Sachverhalten handelt und der Betroffene der Loschung nicht widerspricht, am Ende
des dritten Jahres beginnend mit dem Tag der erstmaligen Speicherung ergibt, dass eine lan-
ger wihrende Speicherung nicht erforderlich ist.“ Dre Anderungsvorschlag basiert auf einer
Beschlussempfehlung des Petitionsausschusses des Deutschen Bundestages, die der Deutsche
Bundestag am 29.03.2012 beschlossen und den Fraktionen des Deutschen Bundestags zur
Kenntnis gegeben hat. Darin wird eine Anderung der durch das BDSG geregelten Speicher-

fristen fiir bonitdtsbezogene Daten bei Auskunfteien befiirwortet.

Die nach § 35 Abs.2 S.2 Nr. 4 BDSG geltende Regelung zur Fristberechnung fiihrt dazu,
dass die der Loschung vorausgehende Priifung fiir simtliche zur Loschung anstehenden Daten
gesammelt am Ende eines Kalenderjahrs erfolgt. Dies ist urspriinglich als Verfahrenserleich-
terung fiir die speichernden Stellen konzipiert worden, die somit nur einmal am Jahresende
ihre Datenbestinde priifen miissen. Aufgrund der fortgeschrittenen Datenverarbeitungstechnik
erscheint eine solche Verfahrenserleichterung heute nicht mehr erforderlich, da die Auskunf-
teien die Daten vollautomatisiert speichern und verarbeiten und eine taggenaue Loschung
technisch unter Beriicksichtigung einer angemessenen Ubergangsfrist unproblematisch um-
setzbar ist. In ihrer Antwort auf den Bericht des Petitionsausschusses teilt die Bundesregie-
rung mit, dass aus Sicht des BMI keine zwingenden Griinde bestehen, die vom Petenten bean-

standete Regelung zur Fristberechnung im BDSG beizubehalten.
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7.9  Aktive Auskunftspflicht von Auskunfteien und anderen datenverarbeitenden
Stellen

Nach Auffassung des Landesbeauftragten fiir Datenschutz Baden-Wiirttemberg sollten die
konkret iibermittelten Daten und die konkreten Empfianger angegeben werden. Der Bayrische
Landesbeauftragte meint, dass das eine politische Entscheidung sei, und merkt an, dass der
zusitzliche Aufwand fiir Auskunfteien sehr hoch sei. Der Hessische Datenschutzbeauftragte
weist darauf hin, dass § 33 BDSG bei erstmaliger Speicherung das bereits vorschreibt. Das
wiirde aber von den meisten Auskunfteien nicht umgesetzt. EUROPRO verfahre so, was aber
zu einer immensen Biirokratieaufblihung fiihren wiirde. Die Frage sei angebracht, ob die
dadurch hervorgerufene Belastung im Verhiltnis zur Héaufigkeit von Fehlern vertretbar ist.
Der LDI NRW argumentiert auch mit den Vorteilen, die sich aus einer aktiven Auskunfts-
pflicht fiir die betroffenen Auskunfteien ergédben. Es wire durchaus denkbar, den Auskunftei-
en gesetzlich aufzugeben, den Betroffenen iiber die zu seiner Person gespeicherten Daten in
bestimmten Abstdnden zu unterrichten. Neben einer groferen Transparenz wiirde dadurch
auch erreicht, dass die Datengrundlage der Auskunfteien serioser wiirde. Eine solche Unter-

richtspflicht zum gesamten Datenbestand konnte einmal pro Jahr vorgesehen werden.

7.10 Notwendigkeit zusitzlicher Beschwerde- oder Klagerechte fiir Verbraucher oder

Verbraucherschutzorganisationen
Der Landesbeauftragte Baden-Wiirttemberg fordert
¢ cin Klagerecht fiir Verbraucherschutzverbinde,
¢ ein vereinfachtes Klageverfahren fiir die Betroffenen vor dem Zivilgericht und
¢ Verbotsmallnahmen der Gewerbepolizeibehorden.

Der Bayrische Landesbeauftragte nimmt wohl die gegenteilige Position ein. Er meint, es
funktioniere alles sehr gut, und die Datenschutzbehorden wiirden kostenlos titig. Der Hessi-
sche Datenschutzbeauftragte macht auf folgenden Sachverhalt aufmerksam: Die Verbindun-
gen von Auskunfteien untereinander sind nicht transparent, ebenso gibt es Datenlieferungen
und Ankiufe von Daten. Alles das ist intransparent. Diese Bemerkungen lassen sich wohl als
Ja-Antwort auf die gestellte Frage interpretieren. Der LDI NRW resiimiert zunéchst die ver-
schiedenen Auskunftsanspriiche. Zunéchst gibe es den Anspruch auf Eigenauskunft nach § 34
Abs. 4 BDSG gegeniiber Auskunfteien und nach § 34 Abs. 2 BDSG gegeniiber sonstigen

Stellen wie Banken und Versandhandelsunternehmen. Sollten unrichtige Daten in das Scoring
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eingeflossen sein, bestiinde nach § 35 BDSG ein Anspruch auf Berichtigung oder Lo-
schung/Sperrung. Zur Durchsetzung dieser Rechte stiinden den Verbrauchern die betriebli-
chen Datenschutzbeauftragten und gebiihrenfrei die zustdndigen Datenschutzaufsichtsbehor-
den zur Seite. Ein spezieller datenschutzrechtlicher Schadensersatzanspruch ergébe sich aus
§ 7 BDSG. Da ein Scorewert immer auch in das allgemeine Personlichkeitsrecht eingreifen
kann, kdimen hier auBerdem die iiblichen zivilrechtlichen Schadensersatz- und Unterlassungs-

klagen in Betracht.

7.11 Zukunft des Scorings und der Bonitiitsbeurteilung

Der Landesbeauftragte Baden-Wiirttemberg macht aus seiner generellen Skepsis keinen
Hehl: Es miisse evaluiert werden, inwieweit schlechte Prognosen bei Personen, bei denen bei
der Score-Bewertung keine Bonitidtsnegativmerkmale vorgelegen haben, tatsdchlich in Erfiil-
lung gegangen wiren und umgekehrt. Wenn das Scoring-Verfahren bei diesem ausschlieSlich
relevanten Personenkreis versagt, dann mache es insgesamt keinen Sinn. Personen mit Boni-
tiatsnegativmerkmalen erhielten auch ohne Scoring keinen Kredit. Der Bayrische Landesbe-
auftragte vertritt dagegen die Meinung, es kidmen ,,alle gut zurecht®. Bei einem Verbot von
Anschriftenscoring wiirde es ofters Vorkasse geben. Er merkt lediglich an, dass nur Ziffern
als Score-Werte geliefert wiirden und keine Hintergrunddaten. Das konne von Nachteil fiir die
Verbraucher sein. Der Hessische Datenschutzbeauftragte vertritt folgende Position: Scores
unterliegen dem Geschiftsgeheimnis. Die Schufa habe Wettbewerbsvorteile gegeniiber ande-
ren Auskunfteien, da sie auch iiber Positivdaten verfiigt und deshalb ganz andere Scores mit-

teilen konne. Fiir die Zukunft erwartet er, dass
e gsich die Qualitit durch Konkurrenz im Markt verbessern wird,
e die Bedeutung der Scores durch die Steigerung des Fernabsatzes zunehmen wird,
e die Menge der verarbeiteten Daten zunehmen und sich vermischen wird,
e Transparenz und Kontrolle immer schwieriger werden und die
¢ Qualitdtsbeurteilung der Scores immer wichtiger wird.

Zum Schluss stellt er die Frage in den Raum: Was ist, wenn Amazon Scores berechnet? Sind

die dann besser?

Der LDI NRW beantwortet die Frage mit folgenden Uberlegungen: Aus der Sicht von Wirt-
schaftsunternehmen diirfte das Kredit-/Bonitidtsscoring auch in Zukunft unverzichtbar sein.

Bei der Kreditvergabe und im Online-/Versandhandel ist der Bedarf an Prognosen zur Zah-
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lungsfihigkeit und -willigkeit von Kunden hoch. Aber auch der Verbraucher habe ein berech-
tigtes Interesse daran, vor Vertragsabschluss z. B. mit einem mittelstindischen Handwerker
zu erfahren, ob er solvent genug ist, einen Auftrag finanziell bis zum Ende durchzufiihren. In
beiden Fillen ist es unverzichtbar, dass es sich um seriose, wissenschaftlich fundierte und
transparente Scoreberechnungen handelt. Der Gesetzgeber sollte entweder in einem abschlie-
Benden Katalog die fiir Scoreberechnungen zulédssigen Daten auflisten oder evident diskrimi-

nierende Daten verbieten.

7.12 Fazit

Auf der Basis der Auskiinfte von vier Datenschutzaufsichtsbehorden lassen sich die For-

schungsfragen wie folgt beantworten:

¢ Die Datenschutznovelle hat zu mehr Transparenz bei den Verbrauchern gefiihrt,

auch durch die Moglichkeit der einmal jahrlichen kostenfreien Auskunft.

e Uber die Verwendung von Daten aus sozialen Netzen im Rahmen von Bonititsbe-
urteilungen und Score-Card-Erstellungen liegen den Datenschutzaufsichtsbehor-

den keine Erkenntnisse vor.

¢ Die Verwendung von Internet- und Mobilfunkdaten ist der Datenaufsicht nicht be-

kannt.

¢ Eine abschlieBende einheitliche Meinungsbildung zur Einschitzung der Merkmale
»Alter* und ,,Geschlecht” im Hinblick auf eine mogliche Benachteiligung im Sin-

ne von § 19 AGG ist nicht vorhanden.

¢ Die gesetzlichen Voraussetzungen in § 28b BDSG haben die Score-Berechnungen
objektiv nachvollziehbarer gemacht. Es bleiben jedoch offene Fragen zu den Mog-
lichkeiten einer seriésen Kontrolle dieser Verfahren durch die Datenschutzauf-

sichtsbehorden.

e Konkret beanstandete Verfahren wurden von den Datenschutzaufsichtsbehorden

nicht genannt.

e Zur Stichtagsregelung bei einer Restschuldbefreiung liegt keine klare Ablehnung

oder Befiirwortung der Datenschutzaufsichtsbehorden vor.

e Zu einer moglichen erweiterten aktiven Auskunftspflicht datenspeichernder Stellen

gibt es ebenfalls kein einheitliches Meinungsbild unter den Daten-

Seite 139



Unabhingiges Landeszentrum fiir Datenschutz Schleswig-Holstein / GP Forschungsgruppe
Scoring nach der Datenschutz-Novelle 2009 und neue Entwicklungen

schutzaufsichtsbehorden.

¢ Hinsichtlich der Erwédgung zusitzlicher Beschwerde- oder Klagerechte fiir Ver-
braucher oder Verbraucherschutzorganisationen bewegen sich die Ansichten der

Datenschutzaufsichtsbehorden zwischen ,,Pro* und ,,Contra‘.
D Scoring im internationalen Kontext

Welche rechtlichen Vorgaben und praktischen Erfahrungen zum FEinsatz von Scoring-
Verfahren bestehen in anderen Lindern? Konnen aus den Erfahrungen Handlungsempfehlun-
gen abgeleitet werden? Im Rahmen der Studie wurden die Datenschutzbehorden in Schweden,
England und Frankreich zum Scoring in ihrem Rechtsbereich befragt. Zusitzlich wurde ver-
sucht, weitere Informationen zu Scoring-Regelungen in diesen Lindern sowie in den USA zu

erhalten.

1. England

Kreditinformationsdateien haben in England eine lange Tradition. Die britische Datenschutz-
behorde publiziert auf ihrer Webseite verschiedene Informationen zum Kredit-Scoring.'®' Ein
spezifisches Kreditinformationsgesetz ist zwar vorhanden, Scoring-Verfahren unterfallen aber
mafgeblich den allgemeinen Bestimmungen des britischen Datenschutzgesetzes (Data Protec-
tion Act 1998)'® sowie einer speziellen Regelung fiir Kreditauskunfteien in § 9 des Geset-
zes'® " Grundsitzlich muss jede Datenverarbeitung einer verantwortlichen Stelle im UK

gemil § 18 des Data Protection Acts 1998 der Aufsichtsbehdrde gemeldet werden. Fiir die

'8 http://ico.org.uk/for_the_public/topic_specific_guides/credit
82 http://www.legislation.gov.uk/ukpga/1998/29/contents, zuletzt abgerufen am 14.04.2014.

'8 & 9 UK Data Protection Act lautet im Original: Application of section 7 where data controller is credit refer-

ence agency

(1) Where the data controller is a credit reference agency, section 7 has effect subject to the provisions of this
section.

(2) An individual making a request under section 7 may limit his request to personal data relevant to his fi-
nancial standing, and shall be taken to have so limited his request unless the request shows a contrary inten-
tion.

(3) Where the data controller receives a request under section 7 in a case where personal data of which the
individual making the request is the data subject are being processed by or on behalf of the data controller,
the obligation to supply information under that section includes an obligation to give the individual making
the request a statement, in such form as may be prescribed by the Secretary of State by regulations, of the in-
dividual’s rights

(a) under section 159 of the [1974 c. 39.] Consumer Credit Act 1974 , and

(b) to the extent required by the prescribed form, under this Act.

185, 2, http://ico.org.uk/for_organisations/sector_guides/~/media/documents/library/Data_Protection
/Practical_application/CREDIT_%20AGREEMENTS %20-%20DATA_%20SHARING.ashx, zuletzt abgeru-
fen am 14.04.2014.
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Titigkeit der Kreditauskunfteien wird ein berechtigtes Interesse gem. Anhang 2, 6 (1) des
Data Protection Acts 1998'® als Rechtsgrundlage fiir die Verarbeitung personenbezogener
Daten angenommen. Eine Einwilligung in die Datenverarbeitung durch Kreditinformations-
dienste ist damit nicht erforderlich.'®® Das Bestehen eines berechtigten Interesses wird fiir
eine Zeit von sechs Jahren nach Befriedigung einer Forderung angenommen (,,six year

rule“). 187

Statt den eigenen technischen Leitfaden fiir Kreditauskunfteien aus dem Jahre 2007 zu aktua-
lisieren, hat die UK Aufsichtsbehorde im Januar 2014 aufgrund der Entwicklungen im Aus-
kunfteienwesen gemeinsam mit der ,,Kreditindustrie* eine Stellungnahme fiir die Verarbei-
tung von Kreditinformationen durch die Auskunfteien verdffentlicht.'® Darin werden fiinf

Grundsitze niedergelegt:

1. Die eingemeldeten Daten miissen nach Treu und Glauben, richtig, konsistent, voll-

standig und aktuell sein.
2. Ein Eintrag erfolgt, wenn eine Zahlung nicht wie erwartet geleistet wird.

3. Bei unvollstindiger Zahlung erfolgt eine Einmeldung abhingig von der Vereinba-

rung mit dem Glaubiger.
4. Bei Zahlungsverzug oder Vertragsbriichigkeit erfolgt ein Eintrag.

5. Bei Befriedigung einer Forderung ist das Erloschen der Forderung einzumelden und

ein entsprechender Eintrag aufzunehmen.

Scoring-Verfahren diirfen dariiber hinaus weder das Geschlecht, die Religion, die Rasse, die
politischen Uberzeugungen, die sexuelle Ausrichtung noch das Strafregister beriicksichti-
gen.189 Daten aus allgemein zugénglichen Quellen wie aus sozialen Netzwerken diirfen nach

Auffassung der Aufsichtsbehorde verwendet werden. Wie diese Daten im Score-Verfahren

185 “The processing is necessary for the purposes of legitimate interests pursued by the data controller or by the

third party or parties to whom the data are disclosed, except where the processing is unwarranted in any par-
ticular case by reason of prejudice to the rights and freedoms or legitimate interests of the data subject.”

'8 http://ico.org.uk/for_organisations/sector_guides/~/media/documents/library/Data_Protection/Practical
_application/CREDIT_%20AGREEMENTS %20-%20DATA_%20SHARING.ashx, zuletzt abgerufen am
14.04.2014.

187 Ibid.

'8 http://ico.org.uk/for_organisations/sector_guides/finance, http://www.scoronline.co.uk/files/scor/high
_level_prinicples_document_final.pdf, zuletzt abgerufen am 14.04.2014.

'89S, 6, http://ico.org.uk/for_the_public/topic_specific_guides/~/media/documents/library/Data_Protection/
Practical_application/credit-explained-dp-guidance.pdf, zuletzt abgerufen am 14.04.2014.
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Verwendung finden, tiberlédsst die Aufsichtsbehdrde den Unternehmen.

Die Betroffenen informiert die Aufsichtsbehorde iiber ihre Rechte mit der Broschiire ,,Credit
Explained*."”® Die Betroffenen haben das Recht von der Auskunftei, eine Kopie ihrer Kre-
ditakte (Statutory Credit Report) zu erhalten, und das Recht auf Berichtigung falscher Infor-
mationen. Berichtigungen miissen innerhalb von 28 Tagen erfolgen.191 Fiir die Auskunft kann

. .. 192
eine Gebiihr erhoben werden. "

In GroB3britannien sind drei groe Kreditinformationsagenturen (Experian, Equifax und Call-
Credit) tatig, die Kredit-Scoring anbieten. Daneben besteht ein Austausch zwischen den Fi-
nanzinstituten und den Kreditinforrnationsagenturen.193

Auskunftsersuchen sind von den Agenturen innerhalb von 28 Tagen zu beantworten.'”*

Die Berechtigung von Scoring-Verfahren wird von Seiten der britischen Aufsichtsbehorde
nicht hinterfragt.'"” Ebenso wenig werden Aspekte der Uberwachung und Perpetuierung ge-
sellschaftlicher Einordnungen (Social Sorting) und Stigmatisierungen thematisiert. In den
Informationen fiir die Betroffenen bleibt es bei einer allgemeinen Feststellung, dass Unter-
nehmen unterschiedliche Score-Verfahren nutzen. Eine transparente Darstellung, wie Score-

Verfahren funktionieren und welche Risiken daraus erwachsen, erfolgt nicht.

In den britischen Medien wird weniger iiber die gesellschaftlichen Risiken von Scoring-
Verfahren und iiber die Einschrinkung der Wahlmdoglichkeiten von Verbraucherinnen und

Verbrauchern als iiber Moglichkeiten berichtet, den eigenen Score-Wert zu verbessern.'*®

1 http://ico.org.uk/for_the_public/topic_specific_guides/~/media/documents/library/Data_Protection/
Practical_application/credit-explained-dp-guidance.pdf, zuletzt abgerufen am 14.04.2014.

1 Ibid., S. 34.

192

http://ico.org.uk/for_the_public/topic_specific_guides/credit, abgerufen am 18.02.2013.

'3 https://www.bba.org.uk/policy/retail/credit-and-debt/credit-data-sharing/principles-for-the-reporting-of-

arrears-arrangements-and-defaults-at-credit-reference-agencies/ zuletzt abgerufen am 15.04.2014.

% ICO, Credit Explained, abgerufen am 18.02.2014 unter
http://ico.org.uk/for_the_public/topic_specific_guides/~/media/documents/library/Data_Protection/Practical _
application/credit-explained-dp-guidance.pdf, S. 32.

195

Vgl. http://ico.org.uk/for_the_public/topic_specific_guides/credit/ zuletzt abgerufen am 15.04.2014.

1% yagl. z. B. Moore, James, Independent 03.01.2013: There’s plenty of money to borrow, as long as your record

is squeaky clean, http://www.independent.co.uk/news/business/comment/james-moore-theres-plenty-of-
money-to-borrow-as-long-as-your-record-is-squeaky-clean-8437713.html?printService=print; Cavalaglieri,
Chiara; Independent 08.06.2013: How to be the perfect customer, http://www.independent.co.uk/money
/spend-save/how-to-be-the-perfect-customer-8650586.html#; Jones, Harvey, the guardian, 28.05.2013: 24
personal finance facts you should know — but probably don’t, http://www.theguardian.com/money/2013/may
/28/24-personal-finance-facts/; alle zuletzt abgerufen am 15.04.2014.
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2. Frankreich

Im franzosischen Datenschutzrecht besteht keine spezielle Regelung zu Scoring- oder Profi-
ling-Verfahren. Die Zulassigkeit richtet sich nach den allgemeinen Regeln. Nach Artikel°7
des franzosischen Datenschutzgesetzes'’ liegt eine Rechtsgrundlage fiir ein Scoring- oder

Profiling vor, wenn eine der folgenden Voraussetzungen erfiillt ist:

e cine vorhergehende Einwilligung des Betroffenen liegt vor,
e zur Erfiillung einer rechtlichen Verpflichtung oder

e zur Verwirklichung des berechtigten Interesses des fiir die Verarbeitung Verantwortli-
chen.

Beinhaltet eine automatisierte Datenverarbeitung das Risiko eines Ausschlusses des Betroffe-
nen, dann verlangt das franzosische Recht eine Genehmigung der Verarbeitung durch die

Aufsichtsbehorde.'”®

Fiir die Zuléssigkeit von Scoring- und Profiling-Verfahren legt die franzosische Aufsichtsbe-

hérde CNIL'®® zudem insbesondere auf die Erfiillung folgender Anforderungen Wert:
¢ Anonymisierung der Daten

¢ Datensparsamkeit: Die genutzten Daten miissen fiir das Scoring oder Profiling erheb-
lich sein. So hat die CNIL z. B. die Einbeziehung des Altersunterschiedes zwischen

einem Kreditanwérter und seinem Partner als nicht zuldssig erachtet.

¢ Verstindliche und zugingliche Vorabinformation iiber die Zwecke der Nutzung
der erhobenen Daten, die Betroffenenrechte (z. B. opt-out), die Empfinger sowie iiber

Ubermittlungen in Staaten auBerhalb der EU.

¢ Information iiber die Kriterien der Entscheidungsfindung (negative Entschei-

dung)

¢ Vorhergehende Einwilligung (opt-in) der Betroffenen fiir die Erhebung bestimmter

Daten. Profiling und Scoring diirfen keine sensitiven Daten (z. B. rassische und ethni-

7 Loi n° 78-17 du 6 janvier 1978 relative a l'informatique, aux fichiers et aux libertés.

'8 Art. 25 Abs. 1 Nr. 4 lautet: Sont mis en oeuvre aprés autorisation de la Commission nationale de 1'informa-
tique et des libertés, a 1'exclusion de ceux qui sont mentionnés aux articles 26 et 27 :
4° Les traitements automatisés susceptibles, du fait de leur nature, de leur portée ou de leurs finalités, d'ex-
clure des personnes du bénéfice d'un droit, d'une prestation ou d'un contrat en 1'absence de toute disposition
1égislative ou réglementaire.

1% La Commission Nationale de 1’ Informatique et des Libertés (CNIL), http://www.cnil.fr/.
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sche Herkunft, religiose und philosophische Uberzeugungen, politische Meinungen,
Gewerkschaftszugehorigkeit sowie Daten iiber Gesundheit und Sexualleben) ohne

Einwilligung des Betroffenen preisgeben.

Weiterhin wurde die ePrivacy Richtlinie’® in nationales franzdsisches Recht umgesetzt. Dar-

aus ergeben sich folgende weitere Anforderungen fiir Scoring- und Profiling-Verfahren:

- Fiihrt das Scoring zu einer Entscheidung, die fiir den Betroffenen eine rechtliche Folge
nach sich zieht, soll diese durch eine Person gem. den Anforderungen aus Art. 10 des

franzosischen Datenschutzgesetzes™' gepriift werden.
- Festgelegte Speicherfristen.

- Kein Pooling ohne Erforderlichkeit und Information des Betroffenen. Im Finanzsektor
ist die Ubermittlung von Daten nur zwischen Unternehmen zulissig, die auf Verbrau-

cherkredite spezialisiert sind und nur unter der Beachtung des Bankengeheimnisses.

- Wenn das Scoring oder Profiling die Unterhaltung einer Schwarz-Liste beinhaltet,

wird eine Kategorisierung bevorzugt.

Die CNIL hat zusammen mit den betroffenen Interessenvertretern dazu Standards verabschie-
det, um eine Balance zwischen Datenschutz und den Marktbediirfnissen der Branche zu errei-
chen. Die Anforderungen werden von den verantwortlichen Stellen allgemein akzeptiert. Die
kritischsten Punkte sind dabei in der Regel die Betroffenenrechte, insbesondere die Anforde-
rungen an die Einholung der Einwilligung des Betroffenen, das Opt-Out und der Zugang zu

den personenbezogenen Daten (Auskunftsrecht).

Nach Einschitzung der CNIL kommen Scoring- und Profiling-Verfahren auch in Frankreich
immer Ofter zum Einsatz. Insbesondere im Banken- und Versicherungssektor werden Scoring-

und Profiling-Verfahren hdufig genutzt, um die Zahlungsfahigkeit zu beurteilen oder infor-

% Richtlinie 2002/58/EG des Europiischen Parlaments und des Rates vom 12. Juli 2002 iiber die Verarbeitung
personenbezogener Daten und den Schutz der Privatsphire in der elektronischen Kommunikation.

21 Art. 10 lautet: Aucune décision de justice impliquant une appréciation sur le comportement d'une personne

ne peut avoir pour fondement un traitement automatisé de données a caractere personnel destiné a évaluer
certains aspects de sa personnalité.

Aucune autre décision produisant des effets juridiques a 1'égard d'une personne ne peut étre prise sur le seul
fondement d'un traitement automatisé de données destiné a définir le profil de 1'intéressé ou a évaluer certains
aspects de sa personnalité.

Ne sont pas regardées comme prises sur le seul fondement d'un traitement automatisé les décisions prises
dans le cadre de la conclusion ou de 'exécution d'un contrat et pour lesquelles la personne concernée a été
mise 2 méme de présenter ses observations, ni celles satisfaisant les demandes de la personne concernée.
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mierte Kreditvergabeentscheidungen zu treffen.***

Die franzosische Aufsichtsbehorde beobachtet auch in anderen Sektoren einen zunehmenden
Einsatz. Im Bereich des Marketings werden neben der klassischen zielgerichteten Werbung
von Anbietern wie Amazon und Ebay sog. Empfehlungsverfahren eingesetzt, um Nutzer iiber
die Verlinkung von Interessen zum Kauf von Produkten zu ermuntern. Die Verarbeitung von
personenbezogenen Daten in diesen Verfahren beriicksichtigt die Kaufhistorie, in Augen-
schein genommene Produkte sowie die Klick-Historie. Die von den marktbeherrschenden
Unternehmen getriebenen Innovationen zeigen ein besonderes Interesse fiir personenbezogene
Daten: z. B. die Identitiit der Nutzer, Photografien, Browsing-Historie, Suchwérter und Geo-

daten.

Im Bereich des offentlichen Rechts hat die CNIL fiir die Stadtverwaltung von Paris ein Sco-
ring-Verfahren zur Unterstiitzung der Entscheidung der Vergabe von Sozialwohnungen ge-
nehmigt. Das Verfahren basiert auf eine Abwigung objektiver Kriterien, die das Auswahlver-
fahren fiir die in Frage kommenden Kandidaten verbessern soll. Entsprechend der Anforde-
rungen aus Art. 10 des franzosischen Datenschutzgesetzes®” soll das Verfahren jedoch nicht

die Aufgabe der zustdndigen Sachbearbeiter und der Auswahlkommission ersetzten.

Bislang wurde die Nutzung von Daten aus sozialen Netzwerken wie Facebook und Twitter
durch Banken nicht bei der CNIL beantragt. Nach Einschitzung der Behorde wiirde eine sol-
che Nutzung Fragen nach der RechtmiBigkeit der Erhebung und der Relevanz der erhobenen

Daten aufwerfen.

Im Bereich des Personalwesens ist in Frankreich eine Selbstverpflichtung fiir die Nutzung von
sozialen Netzwerken im Bereich ,,Human Resources* erarbeitet worden. Arbeitgeber, die die-
ser Selbstverpflichtung folgen, versichern, dass sie soziale Netzwerke nicht zur Datenerhe-
bung nutzen, auch wenn solche Informationen durch die Betroffenen selbst zuginglich ge-

macht werden.

Telekommunikationsdaten werden fiir Scoring-Verfahren im Bereich des mobilen Zahlungs-
verkehrs und des E-Commerce erhoben und zur Betrugsbekdmpfung, aber auch zum Profi-

ling, zur Analyse, zur Vorhersage von Bediirfnissen und zur Schaltung von verhaltensbasier-

202 Zur Verpflichtung zur Feststellung des Ausfallrisikos vgl. Art. 55 Loi de séparation et de régulation des acti-
vités bancaires vom 18. Juli 2013.

*? Verbot automatisierter Einzelfallentscheidungen, Art. 10 LOI INFORMATIQUE ET LIBERTES N°78-17
vom 6. Januar 1978, http://www.cnil.fr/fileadmin/documents/en/Act78-17V A.pdf, zuletzt abgerufen am
16.04.2014.
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ter Werbung genutzt. In ihren Scoring- und Profiling-Verfahren nutzen Unternehmen z. B. die
IP Adresse, Device Fingerprinting, Cookies und Geolokalisation. So werden beispielsweise IP
Adressen in Schwarz-Listen aufgenommen, wenn dariiber zuvor negative Transaktionen er-
folgt sind. Um fiir diese Zwecke ein Gerit besser identifizieren zu konnen, wird ein Fingerab-

druck des Gerits verwendet.

In einer Entscheidung vom 28.11.2013 genehmigte die CNIL der ONETECH, dem Tochter-
unternehmen einer Bank, das Scoring-Verfahren fiir Internethandelsunternehmen anbietet,
Daten aus dem Device Fingerprinting zu erheben. In Anbetracht des Risikos der Verfolgbar-
keit und des In-Kraft-Tretens einer neuen Bestimmung im franzdsischen Datenschutzgesetz
(Art. 32 Abs. 2)204 verlangte die CNIL, dass die Handelsunternehmen vom Betroffenen zuvor

eine Einwilligung fiir den Zugang zum Zwecke des digitalen Fingerabdrucks einholen.

Zudem hat die CNIL am 05.12. 2013 eine Empfehlung fiir die Nutzung von Cookies und an-

deren Trecking-Methoden herausgegeben.

Die CNIL beteiligt sich an der OSCP—Arbeitsgruppe205 zum Kreditkartenbetrug der Bank von

Frankreich (Banque de France), die sich ab 2014 mit dem Thema Scoring befassen wird.

3. Schweden

In Schweden nutzen Unternehmen der Kreditinformationsbranche computergesteuerte Syste-
me zum sog. Kredit-Scoring seit dem Ende der 80er Jahre. Die Verfahren basieren auf statisti-
schen Analysen des Zahlungsverhaltens verschiedener Gruppen von Einzelpersonen. Die

Aufsichtsbehorde geht davon aus, dass in Schweden jede Person iiber 15 Jahren von den gro-

204 Abs. 2 lautet: Tout abonné ou utilisateur d'un service de communications électroniques doit étre informé de
maniere claire et complete, sauf s'il I'a été au préalable, par le responsable du traitement ou son représentant :
- de la finalité de toute action tendant a accéder, par voie de transmission électronique, a des informations dé-
ja stockées dans son équipement terminal de communications électroniques, ou a inscrire des informations
dans cet équipement ;

- des moyens dont il dispose pour s'y opposer.

Ces acces ou inscriptions ne peuvent avoir lieu qu'a condition que 1'abonné ou la personne utilisatrice ait ex-
primé, apres avoir regu cette information, son accord qui peut résulter de parametres appropriés de son dispo-
sitif de connexion ou de tout autre dispositif placé sous son contrdle.

Ces dispositions ne sont pas applicables si I'acces aux informations stockées dans 1'équipement terminal de
l'utilisateur ou l'inscription d'informations dans 1'équipement terminal de 1'utilisateur :

- soit a pour finalité exclusive de permettre ou faciliter la communication par voie électronique ;

- soit est strictement nécessaire a la fourniture d'un service de communication en ligne a la demande expresse
de l'utilisateur.

http://www.legifrance.gouv.fr/affichTexte Article.do?id Article=LEGIARTI000024506226&cid Texte=LEGIT
EXTO000006068624, zuletzt abgerufen am 17.04.2014.

25 Observatory for Payment Card Security, s.a. http://www.banque-

france.fr/observatoire/telechar/gb/2012/rapport-annuel-OSCP-2012-gb-international-cooperation-against-
fraud.pdf, zuletzt abgerufen am 17.04.2014.
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Ben Kreditinformationsunternehmen erfasst wird.””® Die gespeicherten Informationen kdnnen
zur Klassifizierung des Kreditrisikos und damit entsprechend auch fiir ein Kredit-Assessment
genutzt werden. Unternehmen, die Kreditinformationen anbieten, werden vom Datenschutz-
beauftragten®”’ zugelassen. Sie erhalten eine Lizenz und ihre Namen werden auf der Webseite

der Datenschutzbehorde veroffentlicht.?%®

Voraussetzung fiir die Erlangung von Kreditinformationen ist das Vorliegen eines berechtig-
ten Interesses, z. B. bei Vertragsanbahnung mit einem Verbraucher. Bei Vorliegen eines be-
rechtigten Interesses kann jeder jede Art von Kreditinformation einschlieBlich Kredit-Scores
bei einer Auskunftei abfragen. Es ist bei der Aufsichtsbehdrde nicht bekannt, welche Kre-
ditinformationen von welchen Sektoren abgefragt werden.

In Schweden regeln das Kreditinformationsgesetz (Kreditupplysningslag)’” und das Daten-

210 \velche Informationen in einem Kreditinfor-

schutzgesetz (Personuppgiftslag (1998:204)),
mationsregister einer Auskunftei verarbeitet werden diirfen. Die Datenschutzaufsichtsbehorde
entscheidet, welche Datenarten im Rahmen der Gesetzgebung erlaubt sind. Bislang wurde bei
der Behorde kein Antrag auf Verarbeitung von Daten aus sozialen Netzwerken gestellt. Es

wird angenommen, dass einem solchen Antrag nicht stattgegeben werden wiirde.

Eine spezifische Regelung zum Scoring ist weder im Kreditinformationsgesetz noch in einem
anderen schwedischen Gesetz enthalten. Das Kreditinformationsgesetz untersagt die Verarbei-
tung sensitiver Daten wie z. B. politische Uberzeugungen, Religion, Gesundheitsdaten und
strafrechtliche Verurteilungen. Grundsitzlich wird davon ausgegangen, dass alle fiir das Re-

gister zugelassenen Datenarten auch fiir ein Scoring-Verfahren genutzt werden diirfen.

Das Kreditinformationsgesetzt regelt, dass bei Auskunftserteilung die betroffene Person eine
Kopie der Auskunft als Information erhalten soll, um zu erfahren, wer welche Angabe iiber

sie erhalten hat.

Unternehmen versuchen diese Regelung neuerdings zu umgehen, indem Kreditinformationen

2% Abgerufen am 18.02.2014 unter http://www.datainsektionen.se/in-english/legislation/The-Credit-
Information-Act/.

7 Datainspektionen Board, http://www.datainspektionen.se.
2% http://www.datainspektionen.se/lagar-och-regler/kreditupplysningslagen/gallande-tillstand/.

2% http://www.riksdagen.se/sv/Dokument-Lagar/Lagar/Svenskforfattningssamling/Kreditupplysningslag-1973
117_sfs-1973-1173/7bet=1973:1173

219 http://www.riksdagen.se/sv/Dokument-Lagar/Lagar/Svenskforfattningssamling/Personuppgiftslag-
1998204 _sfs-1998-204/7bet=1998:204. In engl. Sprache abrufbar unter
http://www.government.se/content/1/c6/01/55/42/6451922d.pdf
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frei zuginglich im Internet angeboten werden. Dabei verdienen die Unternehmen nicht mehr
direkt mit den angebotenen Informationen, sondern iiber die geschaltete Werbung auf diesen
Seiten. Die Unternehmen berufen sich auf das schwedische Gesetz zum Schutz der Meinungs-
freiheit (Yttrandefrihetsgrundlagen). Aus datenschutzrechtlicher Sicht wird diese Gesetzeslii-

cke als inakzeptabel beurteilt.

Anders als in vielen anderen Landern hat Schweden die Titigkeit der Inkasso-Unternehmen
geregelt. Inkasso-Unternehmen miissen vor Aufnahme ihrer Tétigkeit ebenfalls vom Daten-
schutzbeauftragten zugelassen und lizenziert werden. Der Datenschutzbeauftragte kontrolliert
die Tatigkeit der Inkassounternehmen und kann bei VerstéBen die Lizenz entziehen. Speicher-

und Informationsfristen richten sich nach dem schwedischen Datenschutzgesetz.

4. USA

In den Vereinigten Staaten von Amerika wird Scoring und Profiling durch den Fair Credit
Reporting Act von 1970 (FCRA)*'! geregelt. Zusammen mit dem Fair Debt Collection Prac-
tices Act (FDCPA)*'? schaffen die Regelungen die Grundlage der Verbraucherkreditrechte in
den USA. Die Vorschriften regeln die Verpflichtungen der Verbraucherkreditauskunfteien,
Verbrauchern den Zugang und das Recht auf korrekte Information zu gewéhrleisten. Dabei
wird davon ausgegangen, dass insbesondere das Bankwesen auf richtige Informationen zur
Vergabe von Krediten angewiesen ist. Unrichtige Informationen belasten das Bankensystem

und fiihren zur Ineffizienz und Misstrauen gegeniiber den Banken.”"”

Der Fair Credit Reporting Act fordert von den Verbraucherkreditauskunfteien einen fairen
Umgang mit Verbraucherinformationen und verpflichtet die Auskunfteien, angemessene
MaBnahmen zu ergreifen, um sicherzustellen, dass die Daten der Verbraucher richtig, aktuell
und vollstindig sind. Nach Angaben der zustindigen Handelsbehorde, der Federal Trade
Commission (FTC), wird der FCRA sehr aktiv durchgesetzt.*'* Allein die drei groBen US-

amerikanischen Auskunfteien, Equifax, Experian und Transunion, seien zur Zahlung von Zi-

1 15 U.S.C. §§ 1681-1681u, zuletzt abgerufen am 17.04.2014 unter
http://www.consumer.ftc.gov/sites/default/files/articles/pdf/pdf-0111-fair-credit-reporting-act.pdf.

12 15 U.S.C. §§ 1692 — 1692p, zuletzt abgerufen am 23.04.2014 unter
http://business.ftc.gov/documents/fair-debt-collection-practices-act.

213

Vgl. § 602 Congressional findings and statement of purpose [15 U.S.C. § 1681].

24 Lt. Information der FTC wurden bis April 2014 drei Verfahren durchgefiihrt, 2013 ein Verfahren und 2012
drei Verfahren. Ob insoweit von einer rigorosen Durchsetzung gesprochen werden kann, mag dahingestellt
bleiben. Vgl. dazu die Aufstellung unter http://www.ftc.gov/news-events/media-resources/consumer-
finance/credit-reporting, zuletzt abgerufen am 23.04.2014.
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vilstrafen in Hohe von fast drei Millionen US-Dollar verklagt worden. Ebenso sei einer der
groften Héandler von Verbraucherinformationen, Choice Point Inc., zu Strafzahlungen in Ho-
he von $ 15.000.000 fiir den Verkauf sensibler Verbraucherinformation veranlasst worden.
Die FTC gibt an, dariiber hinaus Unternehmen, die unrichtige Informationen an Auskunfteien
weitergeben, zu verfolgen.

Der FCRA definiert u. a. den Begriff des Verbaucherkreditreports (engl. consumer credit re-

1 sowie den Begriff der Auskunftei (engl. Consumer Reporting Agency, CRA)*'® und

port)
benennt die zulissigen Zwecke (engl. permissable purposes)’'’. Das Verstindnis, was unter
den Begriff des Verbraucherkreditreports (im Folgenden ,,Report®) fillt, ist weit und geht
tiber Kredit- und finanzielle Informationen hinaus. Er umfasst jede Art der Einmeldung von
Information fiir die nach dem Gesetz zuldssigen Zwecke durch eine Agentur, sei es die Kre-
ditwiirdigkeit des Verbrauchers, seine laufenden Kredite, seine Leistungsfihigkeit, seinen
Charakter, seine allgemeine Reputation, seine personlichen Eigenschaften oder seine Lebens-
art. Es wird nicht definiert, welche Informationen erhoben werden diirfen. Dies richtet sich
danach, welche Informationen die Unternehmen fiir ihre Zwecke als erheblich erachten. Dabei
handelt es sich typischerweise um Informationen iiber die Kredithistorie, Zahlungsmuster,
demographische und identifizierende Informationen und Informationen aus offentlichen Re-
gistern wie z. B. Verhaftungen, Verurteilungen, Urteile und Konkurse. Die Reports konnen
Informationen zur Beschiftigungshistorie und zu StraBlenverkehrsauffilligkeiten enthalten.
Werden diese Verbraucherinformationen fiir einen der im FCRA geregelten Zwecke genutzt,
dann hat das Unternehmen die Regelungen des FCRA zu befolgen. So diirfen z. B. nur Infor-

mationen weitergegeben werden, wenn das empfangende Unternehmen damit einen durch das

215 § 603 (d) (1) 15 U.S.C. § 1681a definiert den Begriff und lautet: “The term “consumer report” means any

written, oral, or other communication of any information by a consumer reporting agency bearing on a con-
sumer’s credit worthiness, credit standing, credit capacity, character, general reputation, personal characteris-
tics, or mode of living which is used or expected to be used or collected in whole or in part for the purpose of
serving as a factor in establishing the consumer’s eligibility for

(A) credit or insurance to be used primarily for personal, family, or household purposes;

(B) employment purposes; or

(C) any other purpose authorized under section 604 [§ 1681b].”; (2) enthilt Ausnahmen zu Anfragen bei
Dritten und Kommunikationsinhalten u.a. zwischen dem Betroffenen und der Auskunftei, (3) enthilt
Ausnahmen zu Medizindaten.

2168 603 (f) (1) 15 U.S.C. § 1681a definiert den Begriff und lautet: “The term “consumer reporting agency”

means any person which, for monetary fees, dues, or on a cooperative nonprofit basis, regularly engages in
whole or in part in the practice of assembling or evaluating consumer credit information or other information
on consumers for the purpose of furnishing consumer reports to third parties, and which uses any means or
facility of interstate commerce for the purpose of preparing or furnishing consumer reports.”

2178 604 15 U.S.C. § 1681b. Dazu gehort auch ein ,,berechtigtes Interesse”, s. § 604 (a) (3) (F) 15 U.S.C.
§ 1681b.
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Gesetz anerkannten Zweck befolgt. Dies ist vom auskunftserteilenden Unternehmen zu prii-
fen. Die Agenturen miissen zudem iiber angemessene Verfahren verfiigen, die sicherstellen,
dass die Informationen richtig sind. Die Datenlieferanten haben eine Pflicht zur Berichtigung

und zur Aktualisierung unrichtiger Informationen, die sie weitergegeben haben.

Nutzer von Bonititsauskiinften sind verpflichtet, Verbraucher zu informieren, wenn eine Bo-
nitdtsauskunft zur Ablehnung eines Kredites oder eines Beschiftigungsverhiltnisses gefiihrt
hat (sog. adverse action).”'® Der Verbraucher erhilt dann die Gelegenheit gegeniiber der
Agentur Stellung zu nehmen und unrichtige Informationen zu bestreiten.”'” Veraltete Infor-
mationen sind zu loschen. Negative Informationen werden zumeist nach sieben Jahren ge-
16scht. Informationen iiber Insolvenzen werden fiir zehn Jahre gespeichert. Informationen
iber strafrechtliche Verurteilungen unterliegen keinen Loschfristen und konnen ,,fiir immer*

bestehen beleiben.

Der FCRA gibt dem Verbraucher das Recht, eine Kopie seiner Akte, seines Profils oder sei-

nes Kredit-Scores zu erhalten. In vielen Fillen erfolgt die Auskunft kostenlos.

Sowohl Kredit-Scores als auch alle anderen Prognosewerte fallen unter den Begriff des Ver-
braucherreports i. S. d. FCRA, wenn er zu einem der genannten Zwecke genutzt wird. In den
USA werden heute viele unterschiedliche Kredit-Scores genutzt, wie z. B. zur allgemeinen
Kreditwiirdigkeit oder um das Risiko fiir eine Versicherung abzuschitzen. Typischerweise
handelt es sich dabei um einen im Rahmen eines statistischen Modells errechneten Wert.
Grundlage der Berechnungen sind die im Verbraucherreport enthaltenen Informationen. Auf-
grund der Vielzahl der Berechnungsmethoden und der unterschiedlichen Informationen, die
bei der jeweiligen Agentur zu einer Person vorliegen, konnen die errechneten Werte fiir eine

Person jeweils voneinander abweichen.

In den vergangenen Jahren ist der FCRA mehrmals ergédnzt worden. Durch die Novellierun-
gen sollten eine Erhohung der Transparenz und der Zugang der Verbraucher zu ihren Kredit-
Scores und Reports erreicht werden. So wurde z. B. durch die Ergiinzungen im Jahre 2003
den Verbrauchern das Recht eingerdumt, einmal jdhrlich kostenlos eine Auskunft zu ihrem
Report zu erhalten und ihren Kredit-Score von einer Agentur zu erwerben. Diese Anderungen

zielten nach Auskunft der FTC auch darauf ab, die Richtigkeit und Vollstiandigkeit der Infor-

2185 § 603 (k) (1) 15 U.S.C.

1% Es ist nicht bekannt, wie viele sogenannte ,,Dispute“-Verfahren auf dieser Grundlage und mit welchem Er-
folg durchgefiihrt worden sind.
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mationen in den Reporten zu verbessern. Die Beschaffer der Verbraucherinformationen wur-
den dazu verpflichtet, angemessene Schritte zu unternehmen, die Richtigkeit und Integritit

der Informationen, die sie fiir die Agenturen beschaffen, sicher zu stellen.

Die FTC hat eine zentrale Rolle bei der Implementierung, der Durchsetzung und der Interpre-
tation des FCRA seit seinem Inkrafttreten gespielt.220 Bis Anfang 2014 hat die FTC nach ei-
gener Aussage mehr als 100 Félle zum FCRA bearbeitet und iiber 33 Mio. US Dollar an Zi-
vilstrafen durchgesetzt. 2012 hat die FTC in einer Vereinbarung mit dem Online Data Broker
Spokeo den Vorwurf aufgelost, das Unternehmen verstoBe gegen den FRCA.**! Die FTC warf
Spokeo vor, das Unternehmen sammele personenbezogene Informationen aus hunderten von
Online- und Offline-Quellen, einschlieBlich sozialer Netzwerke, und verkniipfe diese zu de-
taillierten personlichen Profilen, die neben dem Namen auch die Adresse, die Altersgruppe,
Hobbys, ethnische Zugehorigkeit und Religion der Betroffenen enthalten. Spoekeo bot diese
Profile fiir Personalabteilungen fiir Einstellungsentscheidungen an. Die FTC argumentierte,
dass Spokeo unter die Reglungen des FCRA fillt, weil es die Informationen fiir Zwecke des
Beschiftigungsverhiltnisses vermarktet. Die FTC warf Spokeo vor, gegen den FCRA zu ver-
stoBen, indem das Unternehmen u. a. (1.) keine angemessenen Schritte unternommen hatte,
die Richtigkeit der Informationen zu gewihrleisten und (2.) seine Kunden nicht iiber ihre
Pflichten nach dem FCRA unterrichtet hatte. Dazu gehorte insbesondere die Pflicht des Kun-
den, die Betroffenen dariiber zu informieren, dass die Negativentscheidung (hier Absage) auf
der Grundlage der Informationen, die das Unternehmen von Spokeo erhalten hatte, getroffen

wurde (adverse action).

Der Wirkungsgrad des FCRA ist auf solche Verbraucherinformationen beschrinkt, die zum
Zwecke der Ermittlung der Kreditwiirdigkeit, fiir Versicherungswecke, Beschiftigungsver-
hiltnisse oder die Vergabe von Lizenzen verkauft werden. Der FCRA ist nicht anwendbar,
wenn Verbraucherinformationen fiir andere Zwecke wie z. B. Marketing, Aufnahme an einer

Schule oder Zulassung zu einer Dating-Webseite, verkauft werden.

Werden Verbraucherinformationen oder Profillisten und Score-Werte zu Zwecken verkauft,

die nicht unter den FCRA fallen, bestehen keine Informationspflichten, Einwilligungserfor-

20 1 Ubereinstimmung mit der Dodd-Frank Wall Street Reform und dem Consumer Protection Act, Pub. L. No.
111-203, ist die FTC nun zusammen mit dem Consumer Financial Protection Bureau (CFPB) fiir den Voll-
zug des FCRA zustindig.

221 United States v. Spokeo, Inc., No. CV12-05001 (C.D. Cal. June 12, 2012) verfiigbar unter
http://www.ftc.gov/sites/default/files/documents/cases/2012/06/120612spokeoorder.pdf, weitere Informatio-
nen zum Fall sind verfiigbar unter http://www.ftc.gov/enforcement/cases-proceedings/1023163/spokeo-inc.
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dernisse oder Transparenzanforderungen. Insoweit besteht eine Schutzliicke im amerikani-
schen Verbraucherrecht, die zu einer Untersuchung durch den US-Senat** gefiihrt hat. Der
Senat befiirchtete, dass die Regelungsliicke zu Preisdiskriminierung beim Angebot von Waren
und Dienstleistungen und riicksichtslose Praktiken gegeniiber bestimmten Bevolkerungsgrup-
pen, wie z. B. dlteren oder armen Menschen, beitragen. Die Anhorung ergab, dass eine gesetz-
liche Regulierung notwendig ist, um die Transparenz durch Informations- und Zugriffsrechte

der Verbraucherinnen und Verbraucher zu verbessern.

In einer Stellungnahme der Direktorin der Verbaucherschutzabteilung(Bureau of Consumer
Protection) der FTC Jessica Rich vor dem Komitee des Senats fiir Wirtschaft, Wissenschaft
und Verkehr am 18.12.2013%* wird das Bediirfnis fiir eine Regulierung damit begriindet, dass
die Datenhandelsagenturen niemals direkt mit den Verbrauchern Kontakt haben und letztere
daher typischerweise gar nicht iiber deren Existenz und noch weniger iiber deren Aktivitdten
des Erhebens, Analysierens und Verkaufens der Daten informiert sind. Es handele sich dabei
nicht um ein neues Problem, daher sei die FT'C schon seit den 1990er Jahren mit den Verfah-

ren der Auskunfteien unter dem FCRA befasst.”*

Die FTC hatte zuvor im Dezember 2012 eine eigene Untersuchung von neuen Datenhandels-

agenturen225 angekiindigt,226 um herauszufinden,
e welche Informationsarten und Quellen erhoben werden,
e wie die Daten genutzt, gepflegt und weitergegeben werden und

e welche Rechte die Unternehmen den Verbrauchern einrdumen bzgl. Information, Kor-

2 Abschlussanhorung durch das Handelskommittee (U.S. Senate Committee on Commerce, Science, and
Transportation) am 18. Dezember 2013 zum Thema: Welche Informationen haben Data Broker iiber Ver-
braucher und wie nutzen sie diese?,
http://www.commerce.senate.gov/public/index.cfm?p=Hearings&ContentRecord_id=a5c3a62c-68a6-4735-
9d18-916bdbbadf01&ContentType_id=14f995b9-dfa5-407a-9d35-56cc7152a7ed&Group_id=b06c39af-
€033-4cba-9221-de668cal978a, mit zahlreichen weiteren Hinweisen, zuletzt abgerufen am 23.04.2014. Der
Bericht ist abrufbar unter http://www.commerce.senate.gov/public/index.cfm?p=Reports&ContentRecord
_1d=57c428ec-8{20-44ee-bfb8-a570e9beOccc&ContentType_id=6a6fef64-34f1-4348-b965-ec03aldcadfe
&Group_id=a89b0b93-3242-4d2a-82da-5e916a62b6a9, zuletzt abgerufen am 23.04.2014.

3 http://www.ftc.gov/sites/default/files/documents/public_statements/prepared-statement-federal-trade-

commission-entitled-what-information-do-data-brokers-have-consumers/131218databrokerstestimony.pdf.

2% 1bid.

225 Eg handelt sich dabei um folgende Unternehmen: 1) Acxiom, 2) Corelogic, 3) Datalogix, 4) eBureau, 5 ) ID

Analytics, 6) Intelius, 7) PeekYou, 8) Rapleaf und 9) Recorded Future.

28 hitp://www.ftc.gov/news-events/press-releases/2012/12/ftc-study-data-broker-industrys-collection-use-

consumer-data.
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rektur oder eines Opt-Out fiir den Verkauf der sie betreffenden Informationen.**’

In ihrem Datenschutzbericht 2012?* behandelt die FTC die Datenhandelsindustrie, insbeson-
dere im Zusammenhang mit der Diskussion um das sog. Do-Not-Track. In dieser Diskussion
geht es vornehmlich um die Frage, ob Internetnutzer ein Recht darauf haben zu bestimmen,
ob sie bei der Nutzung der Internets mittels Cookies oder dhnlicher Instrumente wie das sog.
Device-Fingerprinting beobachtet werden diirfen und ob die daraus erhobenen Daten iiber-

229

haupt bzw. in welchem Umfang genutzt werden diirfen.”” Aus diesen Beobachtungen gene-

rieren viele Unternehmen Informationen iiber Verbraucher.

Am 19.03.2014 fiihrte die FTC einen Workshop zum Thema ,,Alternative Scoring-Produkte*
durch.”" Im September 2014 plant die FTC einen weiteren Workshop zum Thema Auswir-
kungen von Big Data auf geringe Einkommen und schwache Verbraucher mit dem Titel ,,Big
Data: Ein Werkzeug zur Inklusion oder zum Ausschluss?“**' Die FTC Vorsitzende Edith Ra-
mirez sagte dazu: ,,Eine wachsende Zahl von Unternehmen nutzt zunehmend Big Data Analy-
setechniken, um Verbraucher zu kategorisieren und Vorhersagen iiber ihr Verhalten zu erstel-
len. Es ist Teil der laufenden Arbeit der FTC, Licht auf das volle Ausmalf} der Big Data Prak-
tiken zu werfen; unser Workshop wird die moglichen positiven und negativen Effekte von

Big Data auf geringe Einkommen und benachteiligte Bevolkerungsgruppen untersuchen. “**

Dazu sollen die folgenden Fragestellungen untersucht werden:
¢ Wie nutzten Organisationen Big Data, um Verbraucher zu kategorisieren?

e Welchen Nutzen erhalten Verbraucher von diesen Verfahren? Ergeben sich daraus

Verbraucherschutzbedenken?

27 http://www.ftc.gov/sites/default/files/attachments/press-releases/ftc-study-data-broker-industrys-collection-
use-consumer-data/121218databrokerssection6border.pdf

% Protecting Consumer Privacy in an Era of Rapid Change: Recommendations for Businesses and Policymak-

ers, abrufbar unter http://www.ftc.gov/sites/default/files/documents/reports/federal-trade-commission-report-
protecting-consumer-privacy-era-rapid-change-recommendations/120326privacyreport.pdf.

% Diese Diskussion hatte durch die Einfithrung des Art. 5 Abs. 3 der EU ePrivacy Richtlinie erhebliche Bedeu-
tung erlangt. In Deutschland ist der Art. 5 Abs. 3 ePrivacy RL noch nicht vollstandig umgesetzt worden.

30 http://www.ftc.gov/news-events/press-releases/2013/12/ftc-host-spring-seminars-emerging-consumer-

privacy-issues. Ein Transcript der Veranstaltung ist abrufbar unter
http://www.ftc.gov/system/files/documents/public_events/182261/alternative-scoring-products_final-
transcript.pdf, zuletzt abgerufen am 24.04.2014.

B http://www.ftc.gov/news-events/press-releases/2014/04/ftc-examine-effects-big-data-low-income-

underserved-consumers.

22 hitp://www.ftc.gov/news-events/press-releases/2014/04/ftc-examine-effects-big-data-low-income-

underserved-consumers, zuletzt abgerufen am 23.04.2014.
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e  Welcher Nutzen ergibt sich fiir Organisationen aus diesen Verfahren? Welche sozio-
okonomischen, positiven wie negativen Auswirkungen ergeben sich aus der Nutzung

von Big Data zur Kategorisierung von Verbrauchern?

o Wie sind existierende Gesetze auf diese Verfahren anzuwenden? Bestehen Liicken im

Rechtssystem?

e Adressieren Unternehmen die Auswirkungen von Big Data Verfahren auf geringe
Einkommen und benachteiligte Bevolkerungsgruppen? Sollten zusdtzliche Malinah-

men erwogen werden?
E Ausblick EU-DSGVO

2012 hat die Europédische Kommission einen Vorschlag fiir eine Verordnung des Europii-
schen Parlaments und des Rates zum Schutz natiirlicher Personen bei der Verarbeitung perso-
nenbezogener Daten und zum freien Datenverkehr (Datenschutz-Grundverordnung, COM
2012/0011, DS-GVO-E) vorgelegt, die die Richtlinie 95/46/EG des Europidischen Parlaments
und des Rates vom 24.10.1995 zum Schutz natiirlicher Personen bei der Verarbeitung
personenbezogener Daten und zum freien Datenverkehr™ abldsen soll.”** Der Entwurf der
Grundverordnung sieht in Artikel 20 eine Regelung zum Profiling vor, die den Betroffenen
das Recht gibt, keinen Mallnahmen unterworfen zu werden, die auf Profiling basieren.?*’ Die
Neuregelung beruht auf Art. 15 Abs. 1 der Richtlinie 95/46/EG {iiber automatisierte Einzelent-
scheidungen. Zuvor hatte bereits der Rat der Europédischen Union als Reaktion auf die zu-
nehmende Digitalisierung und Erhebung von Daten und den daraus erwachsenden Grund-
rechtsgefihrdungen eine Empfehlung zur Regulierung des Profiling vorgelegt,”° der in dem
Entwurf Beriicksichtigung fand. Die LIBE-Arbeitsgruppe des Europdischen Parlaments hat zu

dem Entwurf der Kommission einen erweiterten Kompromissvorschlag, der bereits die Erhe-

23 ABI. L 281 vom 23.11.1995, S. 31.

34 Art. 16 Abs. 2 des Vertrags iiber die Arbeitsweise der Europiischen Union erméchtigt das Europiische
Parlament und den Rat, Vorschriften zum Schutz natiirlicher Personen bei der Verarbeitung
personenbezogener Daten und zum freien Verkehr solcher Daten festzulegen.

5 Vgl. Erlduterung des Vorschlags im Einzelnen, 3.4.3.4 Abschnitt 4.

36 Council of Europe, Recommendation CM/Rec(2010)13, adopted by the Committee of Ministers of the Coun-
cil of Europe on 23 November 2010 on the proposal of the Consultative Committee of the Convention for
,»The protection of individuals with regard to automatic processing of personal data in the context of profil-
ing*, S. 5ff.
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bung von Daten zum Zwecke der Profilbildung erfasst, vorgelegt.23 !

Der Vorschlag wurde am
21.10.2013 vom LIBE Ausschuss beschlossen und in erster Lesung im Parlament am
12.03.2014 mit Anderungen zum urspriinglichen Text angenommen.”® Zur Vorbereitung der
Anfang 2014 gefiihrten Debatte zu den Vorschldgen zwischen dem Europdischen Parlament
und dem Rat der Europédischen Union hat die Artikel 29-Arbeitsgruppe am 13.05.2013 eine

Stellungnahme zum Profiling239 verOffentlicht.

1. Vorschlag der Kommission

Zweck der Europidischen Datenschutzgrundverordnung ist u.a. die Harmonisierung der
Vorschriften zum Schutz der Grundrechte und Grundfreiheiten natiirlicher Personen bei der
Datenverarbeitung sowie die Gewihrleistung des freien Verkehrs personenbezogener Daten

zwischen den Mitgliedstaaten.

Bereits in der Datenschutz-Richtlinie 95/46/EG ist in Art. 15 das Recht des Einzelnen
festgeschrieben, nicht einer beeintrichtigenden Entscheidung, die ausschlieBlich aufgrund
einer automatisierten Verarbeitung zur Bewerttung einzelner Aspekte einer Person erfolgt,
ohne dass eine Wahrung ihrer berechtigten Interesen moglich ist, unterworfen zu werden. Im
Kern geht es dabei um eine Ausgestaltung der Abwigung zwischen den berechtigten
Interessen der verantwortlichen Stellen und dem Schutz der Betroffenen i. S. d. Artikel 7 lit. f
RL 95/46/EG.** Im Grundsatz behilt der Kommissionsvorschlag den Grundgedanken in
Artikel 20 DS-GVO bei, erweitert jedoch den Anwendungsbereich. Wihrend die Richtlinie in
Artikel 15 auf beeintrdchtigende Entscheidungen abzielt, bezieht sich Artikel 20 DS-GVO-E
auf jegliche Mafinahmen, die rechtliche Wirkungen entfalten. Auf eine Beeintrdchtigung
durch die MaBinahme soll es folglich nicht mehr ankommen. Ebenso kommt es nicht mehr
darauf an, dass die Datenverarbeitung zu einer ,,Entscheidung® fiihrt; eine rechtliche Wirkung

oder mafgebliche Beeintrichtigung soll ausreichen.

#7 Ausschuss fiir biirgerliche Freiheiten, Justiz und Inneres, Entwurf eines Berichts iiber den Vorschlag fiir eine
Verordnung des Europidischen Parlaments und des Rates zum Schutz natiirlicher Personen bei der Verarbei-
tung personenbezogener Daten und zum freien Datenverkehr (Datenschutz-Grundverordnung)
(COM(2012)0011 — C7-0025/2012 - 2012/0011(COD)),
http://www.europarl.europa.eu/meetdocs/2009_2014/documents/libe/pr/922/922387/922387de.pdf, zuletzt
abgerufen am 05.05.2014.

2% http://www.europarl.europa.eu/oeil/popups/printficheevents.pdf?id=601375&lang=en, zuletzt abgerufen am
06.05.2014.

39 Working Party set up under Article 29 of Directive 95/46/EC: Advice paper on essential elements of a defini-
tion and a provision on profiling within the EU General Data Protection Regulation.

0 Soweit ein Vertrag oder eine gesetzliche Regelung als Rechtsgrundlage in Betracht kommt, wird die Abwi-
gung gem. Artikel 15 Abs. 1 Buchst. a bzw. b vorgenommen.
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In der Begriindung des Entwurfs zum Profiling heif3t es:

,,Eine natiirliche Person braucht sich keiner Ma3nahme unterwerfen lassen, die auf
Profiling im Wege der automatischen Datenverarbeitung basiert. Eine solche Mal-
nahme sollte allerdings erlaubt sein, wenn sie ausdriicklich per Gesetz genehmigt wur-
de, bei Abschluss oder in Erfiillung eines Vertrags durchgefiihrt wird oder wenn die
betroffene Person ihre Einwilligung hierzu erteilt hat. In jedem Fall sollte eine solche
Verarbeitung mit angemessenen Garantien verbunden werden wie der Unterrichtung
der betroffenen Person oder dem Anspruch auf direkten personlichen Kontakt sowie

dem generellen Ausschluss von Kindern von einer solchen MaBnahme.***!

1.1  Auf Profiling basierende MaBlnahmen

In dem Entwurf zu Artikel 20 DS-GVO steckt die Kommission den Rahmen fiir das Profiling
ab und erkennt es gleichzeitig — unter den Bedingungen des Verbots mit Erlaubnisvorbehalt —
als rechtmifBige Datenverarbeitungsform an. Eine direkte Definition des Begriffs ,,Profi-
ling** erfolgt nicht, jedoch wird der Begriff in der Uberschrift aufgenommen. Die Vorschrift
benennt nicht abschlieBend als Zwecke der Verarbeitung die Auswertung bestimmter Merk-

male ihrer Person, die Analyse bzw. die Voraussage z. B. von
e beruflichen Leistungsfihigkeit,
e wirtschaftlicher Situation,
e Aufenthaltsort,
e Gesundheitszustand,
e personlichen Vorlieben,
e Zuverldssigkeit und
e Verhalten.

In Erwiagungsgrund 58 rechtfertigt die Kommission, die Nutzung unter der Bedingung ange-
messener Garantien fiir die Bearbeitung ohne jedoch weitere Vorgaben zu treffen, unter wel-
chen Bedingungen ein Profiling erfolgen darf. Lediglich der Anspruch auf Information sowie
die Moglichkeit zu einen ,,direkten personlichen Kontakt* und der Ausschluss von Kindern

von Profiling-MafBnahmen finden beispielhaft Erwidhnung.

! Begriindung (51), COM 2012/0011.
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Insoweit tiberrascht es nicht, dass der vorgeschlagene Verordnungstext242 zundchst in Absatz1
das Verbot der elektronischen Einzelfallentscheidung ausdriickliche auf Datenverarbeitungen
zum Zwecke der Auswertung bestimmter Merkmale einer Person oder der Analyse bezie-
hungsweise der Prognose beispielsweise ihres Verhaltens und ihrer wirtschaftlichen Situation
fiir das Erstellen eines Profils benennt, um es sodann in Absatz2 durch den bekannten Kanon
(Vertrag, Rechtsvorschrift, Einwilligung) wieder einzuschrinken. Zwar soll das berechtigte
Interesse allein als Rechtsgrundlage nicht mehr ausreichen und fiir die Erstellung eines Profils
nun zwingend die Einwilligung des Betroffenen erforderlich sein, doch da die Vorschrift in
der Fassung des Kommissionsvorschlags nur auf MaBBnahmen abzielt und nicht schon auf die
Erhebung der Daten, bleibt der Transparenzgewinn fiir die Betroffenen gering. Denn sie sol-

len erst im Zeitpunkt der Anwendung des Profiling von dem Verfahren erfahren.

1.2 Besondere Datenarten

Im Hinblick auf besondere Datenarten nach Artikel 9 DS-GVO-E sieht die Vorschrift vor,
dass diese ,,nicht ausschlieBlich* die Grundlage des Profiling bilden diirfen. Es reicht damit

z. B. das Hinzuspeichern des Wohnortes um dieses Kriterium zu erfiillen. Dass diese Rege-

2 Artikel 20 DS-GVO-E lautet:
(1.) Eine natiirliche Person hat das Recht, nicht einer auf einer rein automatisierten Verarbeitung von Daten
basierenden MaBBnahme unterworfen zu werden, die ihr gegeniiber rechtliche Wirkungen entfaltet oder sie in
malgeblicher Weise beeintrichtigt und deren Zweck in der Auswertung bestimmter Merkmale ihrer Person
oder in der Analyse beziehungsweise Voraussage etwa ihrer beruflichen Leistungsfihigkeit, ihrer wirtschaft-
lichen Situation, ihres Aufenthaltsorts, ihres Gesundheitszustands, ihrer persdnlichen Vorlieben, ihrer Zuver-
lassigkeit oder ihres Verhaltens besteht.
(2) Unbeschadet der sonstigen Bestimmungen dieser Verordnung darf eine Person einer Maflnahme nach Ab-
satz°1l nur unterworfen werden, wenn die Verarbeitung
a) im Rahmen des Abschlusses oder der Erfiillung eines Vertrags vorgenommen wird und der Abschluss oder
die Erfiillung des Vertrags auf Wunsch der betroffenen Person erfolgt ist oder geeignete Mafnahmen ergrif-
fen wurden, um die berechtigten Interessen der betroffenen Person zu wahren, beispielsweise durch das
Recht auf direkten personlichen Kontakt, oder
b) ausdriicklich aufgrund von Rechtsvorschriften der Union oder der Mitgliedstaaten gestattet ist und diese
Rechtsvorschriften geeignete Maflnahmen zur Wahrung der berechtigten Interessen der betroffenen Person
enthalten oder
¢) mit Einwilligung der betroffenen Person nach Mallgabe von Artikel 7 und vorbehaltlich entsprechender
Garantien erfolgt.
(3) Die automatisierte Verarbeitung personenbezogener Daten zum Zwecke der Auswertung bestimmter per-
sonlicher Merkmale einer natiirlichen Person darf sich nicht ausschlieBlich auf die in Artikel 9 genannten be-
sonderen Kategorien personenbezogener Daten stiitzen.
(4) In Fillen gemif Absatz 2 miissen die von dem fiir die Verarbeitung Verantwortlichen gemaf Arti-
kel 14 erteilten Auskiinfte auch Angaben zu einer etwaigen Verarbeitung fiir die unter Absatz®1 beschriebe-
nen Zwecke und die damit angestrebten Auswirkungen auf die betroffene Person beinhalten.
(5) Die Kommission wird erméchtigt, delegierte Rechtsakte nach Mafigabe von Artikel 86 zu erlassen, um
die Kriterien und Bedingungen, die fiir geeignete Malnahmen zur Wahrung der berechtigten Interessen ge-
mil} Absatz 2 gelten sollen, ndher zu regeln.
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lung keinen ausreichenden Schutz bietet, liegt insoweit auf der Hand. Mehr Schutz béte die

Formulierung ,,nicht iiberwiegend*.

Zur Entfaltung des Grundrechtsschutzes bedarf die Regelung weiterhin einer Klarstellung,

dass die Voraussetzungen des Artikels 9 kumulativ zu jenen des Absatzes 3 gelten sollen.

1.3 Auskunftsrechte

Art. 20 Abs. 4 des Kommissionsentwurfs regelt das Auskunftsrecht. Danach soll jede Person
ein Recht auf Auskunft hinsichtlich der Daten, die iiber sie erhoben worden sind, besitzen und
dieses Recht problemlos wahrnehmen konnen, um sich von der RechtmiBigkeit der
Verarbeitung iiberzeugen zu konnen. Jede betroffene Person soll daher nicht nur ein Anrecht
darauf haben zu wissen, dass und zu welchen Zwecken die Daten verarbeitet werden, sondern
auch, wie lange sie gespeichert werden, wer die Empfianger der Daten sind, nach welcher
Logik die Daten verarbeitet werden und welche Folgen eine solche Verarbeitung haben kann
— zumindest in Féllen, in denen die Verarbeitung auf Profiling basiert. Der Detailgrad der
erforderlichen Information soll sich nach Artikel 14 richten und bleibt daher in der Fassung
der Kommission relativ unbestimmt. Beriicksichtigung sollen weiterhin die Grundrechte und
Grundfreiheiten anderer Personen, etwa das Geschéftsgeheimnis oder die Rechte an geistigem
Eigentum und insbesondere das Urheberrecht an Software, finden. Dies soll jedoch nicht dazu

fiihren diirfen, dass der betroffenen Person jegliche Auskunft verweigert wird.**?

Da es sich beim Auskunftsrecht nicht um eine priventives, sondern um ein nachtrigliches
Schutzrecht handelt, kann es nur nach der Erhebung bei Kenntnis der verantwortlichen oder
datenverarbeitenden Stelle ausgeiibt werden und fiihrt in der Praxis daher zu grofen

Schwierigkeiten.

1.4  Ausfithrungsbestimmungen

In Art. 20 Abs. 5 DS-GVO-E*** behiilt sich die Kommission das Recht vor, delegierte
Rechtsakte® nach Artikel 290 des Vertrags iiber die Arbeitsweise der Europiischen Union
zum Profiling zu erlassen, um die Zielvorgaben der Verordnung zu erfiillen, d.h. die

Grundrechte und Grundfreiheiten natiirlicher Personen und insbesondere ihr Recht auf Schutz

3 Begriindung (51) COM(2012)0011.

24 Abs. 5 lautet: ,,Die Kommission wird ermichtigt, delegierte Rechtsakte nach Maf3gabe von Artikel 86 zu
erlassen, um die Kriterien und Bedingungen, die fiir geeignete MafSnahmen zur Wahrung der berechtigten In-
teressen gemill AbS. 2 gelten sollen, niher zu regeln.*

S, Artikel 290 des Vertrags iiber die Arbeitsweise der Europiischen Union.
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ihrer personenbezogenen Daten zu schiitzen und den freien Verkehr personenbezogener Daten

innerhalb der Union zu gewdhrleisten.

Wegen der Erheblichkeit der hier zu treffenden Konkretisierungen sollten diese aus Griinden
der Bestimmtheit unmittelbar in der Verordnung erfolgen und die Befugnis der Kommission

zu delegierten Rechtsakten entfallen.

1.5 Anwendbarkeit auf Stellen auBSerhalb der EU

Uber Artikel 3 Abs. 2 Buchst. b DS-GVO-E sollen auch Datenverarbeitungen von Stellen
auBerhalb der EU unter die Profiling-Regelung fallen.”*® Relevant sind alle Aktivititen der
Stelle, die auf die Beobachtung des Verhaltens abstellen. In Erwédgungsgrund 21 grenzt die

Kommission das Verhalten auf Internetaktivititen ein.

2. Kompromissvorschlag des Parlaments

Am 12.03.2014 hat das Europidische Parlament einen Kompromissvorschlag zum Entwurf der

.o . 247
Kommission verabschiedet.

Der Vorschlag geht im Hinblick auf den Grundrechtsschutz
deutlich iiber den Entwurf hinaus. So soll ein Profiling nur dann erlaubt sein, wenn als
Rechtsgrundlage der Abschluss oder die Erfiillung eines Vertrages auf Wunsch des Betroffe-
nen erfolgt und die Verarbeitung fiir den Abschluss oder die Erfiillung erforderlich ist und
zusitzlich geeignete Maflnahmen ergriffen werde, um die berechtigten Interessen der be-
troffenen Person zu wahren, Art. 20 Abs. 2 litt. a. Damit sollen Verarbeitungen, die auf einen
Vertragsabschluss gegen oder ohne den Wunsch der betroffenen Person erfolgen, nicht mehr

erfasst werden.

In Absatz 3 enthilt der Vorschlag des Parlaments eine Aufzdhlung von Diskriminierungs-
griinden, die auch fiir indirekte Auswirkungen des Profiling Bestand haben sollen. Wie auch
im Entwurf der Kommission, soll sich nach dem Vorschlag des Parlaments ein Profiling nicht

ausschlieBlich auf Kategorien des Art. 9 beziehen diirfen.

Weiterhin konkretisiert der Vorschlag des Parlaments MaBBnahmen, die geeignet sind, das

berechtigte Interesse der Betroffenen in Fillen des Profiling zu wahren. Dazu soll nicht nur

6 Artikel 3 Abs. 2 lit. b DS-GVO-E COM(2012)0011 lautet: Die Verordnung findet Anwendung auf die Ver-
arbeitung personenbezogener Daten von in der Union anséssigen betroffenen Personen durch einen nicht in
der Union niedergelassenen fiir die Verarbeitung Verantwortlichen, wenn die Datenverarbeitung
b) der Beobachtung ihres Verhaltens dient.

*7 http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-//EP//TEXT+TA+P7-TA-2014-0212+0+DOC
+XML+V0//DE, zuletzt abgerufen am 06.05.2014.
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die Moglichkeit zu personlichem Kontakt, sondern das Recht auf personliche Priifung und die

Erlduterung dieser Entscheidung gehoren, Art. 20 Abs. 5.

Anstelle einer Erméchtigung zum Erlass delegierter Rechtsakte schldgt das Parlament die Be-
auftragung des Europidischen Datenschutzausschusses vor, Leitlinien, Empfehlungen und Pra-
xishinweise fiir die weitere Festlegung von Kriterien und Bedingungen fiir das Profiling zu

veroffentlichen, Art. Sa.
Anwendbarkeit auf Stellen auerhalb der EU

Wihrend der Kommissionsvorschlag auf die Beobachtung des Verhaltens abstellt, geht der
LIBE-Vorschlag dariiber hinaus und bezieht sich auf die Beobachtung der Betroffenen allge-
mein und umfasst damit die Erhebung und Verarbeitung von personenbezogenen Daten von
EU-Einwohnern. Die Verordnung selbst definiert den Begriff des Beobachtens nicht, jedoch
wird hierzu in Erwigungsgrund 21%*® Stellung genommen. Wihrend sich der Kommissions-
vorschlag auf die Beobachtung der Internetaktivititen einer Person beschrinkt, umfasst der
LIBE-Vorschlag®” nicht nur jegliche Aktivititen des Betroffenen im Internet, sondern auch
andere Techniken, mit Hilfe derer Daten erhoben oder Aktivititen nachvollzogen werden
konnen. Damit sollen z. B. Eintragungen in 6ffentlichen Registern oder auch Daten, die nach-
triglich einem Profil zugeordnet werden, erfasst werden. Diese Ergidnzung bezieht sich zu-
nédchst auf alle Profiling-Aktivitdten, die unabhéngig von nachteiligen Entscheidungen fiir den
Betroffenen erfolgen. Insoweit stellt der LIBE-Vorschlag die Bedeutung des Begriffs ,,Be-
obachtung®i. S. d. Verordnung klar.

¥ Die Erwigungsgriinde des Verordnungsgebers, dienen der Auslegung der Artikel der Verordnung. Erwi-
gungsgrund 21 COM(2012)0011 lautet: ,,Ob eine Verarbeitungstitigkeit der Beobachtung des Verhaltens von
Personen gilt, sollte daran festgemacht werden, ob ihre Internetaktivitdten mit Hilfe von Datenverarbeitungs-
techniken nachvollzogen werden, durch die einer Person ein Profil zugeordnet wird, das die Grundlage fiir
sie betreffende Entscheidungen bildet oder anhand dessen ihre personliche Vorlieben, Verhaltensweisen oder
Gepflogenheiten analysiert oder vorausgesagt werden sollen.*

% Vgl. Erginzung zu Erwigungsgrund 21, ,,Ob eine Verarbeitungstitigkeit der Beobachtung des Verhaltens

von Personen gilt, sollte daran festgemacht werden, ob ihre Aktivitdten im Internet oder durch andere Tech-
niken nachvollzogen werden, oder ob Daten iiber sie erhoben werden, einschlielich aus 6ffentlichen Regis-
tern und Bekanntmachungen in der Union, die von auerhalb der Union zugénglich sind, einschlieflich mit
der Absicht der Verwendung, oder der moglichen nachfolgenden Verwendung von Datenverarbeitungstech-
niken, durch die einer Person ein Profil zugeordnet wird, das die Grundlage fiir sie betreffende Entscheidun-
gen bildet oder anhand dessen ihre personliche Vorlieben, Verhaltensweisen oder Gepflogenheiten analysiert
oder vorausgesagt werden sollen.* Ausschuss fiir biirgerliche Freiheiten, Justiz und Inneres, Entwurf eines
Berichts iiber den Vorschlag fiir eine Verordnung des Européischen Parlaments und des Rates zum Schutz
natiirlicher Personen bei der Verarbeitung personenbezogener Daten und zum freien Datenverkehr (Daten-
schutz-Grundverordnung) (COM(2012)0011 — C7-0025/2012 — 2012/0011(COD)),
http://www.europarl.europa.eu/meetdocs/2009_2014/documents/libe/pr/922/922387/922387de.pdf, zuletzt
abgerufen am 05.05.2014.
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3. Empfehlung der Artikel-29-Arbeitsgruppe

Am 13.05.2013 hat die Artikel—29—Arbeitsgruppe250 eine Stellungnahme zur laufenden Ge-
setzgebung beim Européischen Parlament und dem Rat der Europidischen Union iiber die im
Entwurf einer Datenschutz-Grundverordnung vorgesehene Regulierung des Profiling abgege-

251
ben.

Darin fordert die Arbeitsgruppe eine klarere Definition des Profiling, die jede Form der auto-
matisierten Datenverarbeitung von personenbezogenen Daten zum Zwecke der Analyse oder
Vorhersage personlicher Aspekte einer natiirlichen Person, insbesondere eine Analyse oder
Vorhersage der Gesundheit, wirtschaftlichen Situation, Arbeitsleistung, personlicher Vorlie-
ben oder Interessen, Verlisslichkeit und Verhalten, des Aufenthaltsortes und der Bewegung,
erfassen soll.”>> Zudem sei es erforderlich, den Rahmen des Artikels 20 weiter zu 6ffnen. Bis-
lang ziele der Artikel 20 DS-GVO-E lediglich auf die Auswirkungen des Profiling. Erfasst
werden sollen nach Auffassung der Gruppe nicht nur MaBBnahmen, die auf einem Profiling
basieren, sondern auch alle vorbereitenden Aktivititen wie die Erhebung von personenbezo-
genen Daten fiir Zwecke des Profilings und die Profilerstellung, bevor diese zu Mallnahmen

oder Entscheidungen fiihren, die sich auf die Betroffenen unmittelbar auswirken.??

Die Gruppe befiirwortet eine Verpflichtung der verantwortlichen Stellen zu datenschutz-
freundlichen Voreinstellungen und zu folgenden MaBnahmen zur Erreichung und Verbesse-

rung von Transparenz, Nicht-Verkettbarkeit und Intervenierbarkeit®*:
¢ Auskunftspflicht der verantwortlichen Stelle zu folgenden Informationen:

¢ den Umstand, dass personenbezogene Daten zum Zwecke des Profiling genutzt

werden,

0 Die Datenschutzgruppe wurde durch Artikel 29 der Richtlinie 95/46/EG eingesetzt. Sie ist ein unabhingiges
EU-Beratungsgremium fiir Datenschutzfragen. Thre Aufgaben sind in Artikel 30 der Richtlinie 95/46/EG so-
wie in Artikel 15 der Richtlinie 2002/58/EG festgelegt. Webseite: http://ec.europa.eu/justice/data-
protection/article-29/index_en.htm.

»1 S, http://ec.europa.eu/justice/data-protection/article-29/documentation/other-

document/files/2013/20130513_advice-paper-on-profiling_en.pdf, zuletzt abgerufen am 07.05.2014.

2 1bid, S. 2f., ,,“Profiling” means any form of automated processing of personal data, intended to analyse or

predict the personality or certain personal aspects relating to a natural person, in particular the analysis and
prediction of the person’s health, economic situation, performance at work, personal preferences or interests,
reliability or behaviour, location or movements.”

253 1bid. S. 3.

4 Zu den spezifischen Datenschutz-Zielen vgl. § 5 Abs. 1 Nr. 4-6 Landesdatenschutzgesetz Schleswig-

Holstein, sowie Rost, Martin, 2012: Schutzziele, in: Schmidt, Jan-Hinrik; Weichert, Thilo (Hrsg.), 2012: Da-
tenschutz; Berlin, Bundeszentrale fiir Politische Bildung.
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e die Zwecke, fiir die das Profiling genutzt wird, sowie

e die Erlduterung der dahinterstehenden Technologien im Rahmen der automati-

schen Datenverarbeitung;
e Verpflichtung zu MaB3nahmen der Pseudonymisierung und Anonymisierung,

e Kontrolle des Betroffenen iiber die Entscheidung, ob personenbezogene Daten fiir

Zwecke des Profiling verarbeitet werden solllen oder nicht,

e Moglichkeit des Zugangs des Betroffenen zu Profilinformationen, deren Korrektur

und Loschung,

e Moglichkeit der Ablehnung von MaBnahmen und Entscheidungen, die auf Profilie-

rung beruhen,
e Moglichkeit der Uberpriifung automatisierter Entscheidungen durch einen Menschen.

Im Hinblick auf die unterschiedlichen Auswirkungen, die von einem Profiling ausgehen kon-
nen, legt die Artikel-29-Arbeitsgruppe Wert auf einen ausgewogenen Ansatz und unterstreicht
eine Anwendbarkeit des Artikel 20 nur in Fillen, in denen das Profiling die Interessen, Rechte

oder Freiheiten der Betroffenen nicht unerheblich betrifft.

Mit der Stellungnahme unterstiitzt die Artikel-29-Arbeitsgruppe den Kompromissvorschlag
der LIBE-Arbeitsgruppe des Parlaments zu Artikel 20.

4. Empfehlung des Europarats

Der Rat der Europdischen Union hat als Reaktion auf die zunehmende Digitalisierung und
Erhebung von Verkehrsdaten und Nutzeranfragen und den daraus erwachsenden neuen

Grundrechtsgefdhrdungen eine Empfehlung an die Mitgliedstaaten zur Regulierung des Profi-

255

ling vorgelegt.”~ Im Anhang der Empfehlung wird — neben wichtigen Definitionen, darunter

3 Council of Europe, Recommendation CM/Rec(2010)13, adopted by the Committee of Ministers of the Coun-
cil of Europe on 23 November 2010 on the proposal of the Consultative Committee of the Convention for
,»The protection of individuals with regard to automatic processing of personal data in the context of profil-

. 113

ing*.
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auch die Begriffe ,,Profil* und ,,Profiling*“""" — zu acht Prinzipien Stellung genommen, die bei

der Regulierung des Profilings nach Auffassung des Rates Beriicksichtigung finden sollen.’

Weder der Kommissions- noch der Parlamentsvorschlag greift fiir das Profiling die Empfeh-
lung des Rates auf, nicht nur datenschutzférdernde Technologien bereits im Planungsstadium
der Entwicklung von datenverarbeitenden Systemen zu fordern, sondern auch Mallnahmen
gegen die Umgehung von Schutzvorkehrungen258 der Betroffenen vorzusehen. Zwar soll
grundsitzlich keine Person einer MaBBnahme basierend auf einem automatisierten Profiling
ausgesetzt werden, jedoch sind keine weiteren Regelungen fiir SchutzmaBnahmen zur
Durchsetzung dieses Rechts vorgesehen. Dem kann nicht entgegengehalten werden, dass der
Schutz personenbezogener Daten technologieneutrale Regelungen erfordere, denn auch eine
solche Regelung kann und sollte technologieneutral erfolgen. Dass die Empfehlung des Rates
nach wie vor berechtigt ist, haben die gescheiterten Bemiihungen der Kommission mit der
Einfithrung eines Einwilligungserfordernisses beim Setzen eines Cookies auf dem Geriit eines
Nutzers (Artikels 5 Abs. 3 ePrivacy Richtlinie) sowie der Versuch einer Selbstregulierung des
WorldWideWeb-Konsortiums zum sog. Do-Not-Track gezeigt. Im Zentrum der widerstrei-
tenden Interessen standen dabei die Fragen, ob eine vorhergehende Einwilligung eingeholt
werden muss und ob bei einem Widerspruch gegen das Tracking lediglich keine verhaltensba-
sierte Werbung ausgeliefert werden sollte oder ein Tracking ganz unterbleiben soll. Ob die
Regelung zum Profiling eine hinreichende Zielvorgabe zum Schutz der Betroffenen insbeson-
dere im Fall des Widerspruchs darstellt, mag in Anbetracht der Marktzwinge fiir den Einzel-

nen und des hohen Marktvolumens zweifelhaft bleiben.
F Zusammenfassung der Evaluationsergebnisse

1. Hinreichende Eingrenzung der Datenquellen fiir Auskunfteien

Es ist zunéchst festzuhalten, dass die bestehenden Regelungen nach der Novelle 2009 die zu-
lassigen Datenquellen nicht ausreichend eingrenzen. Die aktuelle Praxis sieht vor allem Pri-

mirdaten (Alter, Geschlecht, Wohnort, Kredithistorie usw.) als Regelungsgegenstand an. Die

26 S, Appendix to Recommendation CM/Rec(2010)13 1.d. “Profile” refers to a set of data characterising a cate-
gory of individuals that is intended to be applied to an individual.
1.e. “Profiling” means an automatic data processing technique that consists of applying a “profile” to an in-
dividual, particularly in order to take decisions concerning her or him or for analysing or predicting her or his
personal preferences, behaviours and attitudes.

»7 Appendix to Recommendation CM/Rec(2010)13.

»% 7. B. bei Ablehnung von Cookies durch einen sog. Geriitefingerabdruck oder persistente Cookies.
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§§ 28 ff. BDSG miissen aber daneben auch fiir die sekundidren Daten Anwendung finden, da
Angaben iiber das Alter eines Merkmals oder das Datum seiner Erfassung tiber den Aussage-
gehalt und Grad der Verldsslichkeit eines Datums entscheiden und damit beispielsweise bei
der Abwigung iiber deren Nutzung relevant werden. Eine ausdriickliche Ausweitung des An-

wendungsbereichs der §§ 28 ff. BDSG auf Sekundirdaten fehlt bisher aber.

2. Qualitit der Datenbasis

Grofler Nachbesserungsbedarf besteht bei der Qualitit der Datenbasis, die den Scoring-
Verfahren zu Grunde liegt. Dabei geht es zum einen um Daten, die von Anfang an nicht kor-
rekt sind, und zum anderen um nicht erfolgte Nachmeldungen. Die in Kapitel 5 zusammenge-
fassten Erhebungen zeigen, dass zwischen 24% und 52% der Daten von den Befragten als
falsch und/oder fehlerhaft bewertet wurden. Vor allem der Umstand, dass hiufig Informatio-
nen von Datenlieferanten ungepriift verarbeitet werden oder auch Angaben wie Name oder
Alter lediglich geschitzt werden, triagt zur unzureichenden Richtigkeit der Datenbasis bei. In
gleichermallen deutlichem Umfang trigt die unzureichende Folgepflege der Datenbasis zu
ihrer Mangelhaftigkeit bei. Spitere Anderungen der Daten sowie Loschungen von veralteten
Daten werden unzureichend beriicksichtigt, so dass auch Jahre nach Erledigung einer Forde-
rung diese noch als offen in die Score-Werte einflieen. Die Beweislast fiir die Richtigkeit der

Datenbasis sollte dabei ausdriicklich bei der verantwortlichen Stelle liegen.

Die Erhebungen haben gezeigt, dass in vielen Fillen diskriminierende Datenarten wie Ge-
schlecht, Alter oder die Lange der Telefonnummer fiir die Berechnung der Score-Werte ver-
wendet werden. Die (auch indirekte) Verwendung diskriminierender Daten sollte ausge-
schlossen sein, um die Qualitiit der Score-Werte durch diskriminierungsfreie, neutrale Fakto-

ren zu verbessern.

Auf die Nutzung von Daten aus sozialen Beziehungen und mobilen Kommunikationsgeriten
wird bisher zwar weitgehend verzichtet. Doch erwigen Auskunfteien eine kiinftige Nutzung
dieser Datenkategorien. Einzelne Stellen bieten darauf basierende Verfahren bereits jetzt an.
Auch dieser Aspekt muss zur Sicherung der Qualitdt der Datenbasis bei einer Regulierung

beriicksichtigt werden.

3. Definition des Begriffs der ,,allgemein zuginglichen Daten*

Die Studie zeigt, dass auch nach der Novelle 2009 in groBem Umfang Daten aus allgemein

zugédnglichen Quellen verarbeitet werden. Dabei wird allerdings bisher nicht auf die Umstén-
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de der Veroffentlichung abgestellt, so dass rechtswidrig gespeicherte und sensitive Daten
ebenfalls als allgemein zugénglich einflieBen. Es muss jedoch dafiir gesorgt warden, dass
rechtswidrige Veroffentlichungen nicht fiir Scoring-Zwecke genutzt werden. Hier wire denk-
bar, auf die Intention des Betroffenen bei der Verdffentlichung abzustellen, so dass rechtswid-
rig publizierte Daten nicht automatisch als allgemein zugénglich bewertet werden konnen. Ein
Use-Case-Katalog, der in Form von Regelbeispielen festlegt, in welchen Fillen die Einwilli-
gungen zur Veroffentlichung regelmiBig nicht freiwillig sind, kann mehr Rechtssicherheit

schaffen.

Eine weitere Moglichkeit ist daneben die Klarstellung, dass die Erhebung und Verwendung
sensitiver Daten (§ 3 Abs. 9 BDSG) und solcher Daten, die unter das AGG fallen, fiir Zwecke

des Scorings ausgeschlossen wird.

4. Konkretisierung des Merkmals wissenschaftlich anerkanntes mathematisch-

statistisches Verfahren

Die bisherigen rechtlichen Voraussetzungen in § 28b BDSG zur wissenschaftlichen Beurtei-
lung von Scoring-Verfahren haben sich nicht als ausreichend erwiesen, um die Interessen der
Kunden und Betroffenen zu schiitzen. Soweit Scoring-Verfahren als zulédssige und daten-
schutzkonforme Methode zur Feststellung von Wahrscheinlichkeitswerten anerkannt werden
sollen, miissen objektiv nachpriifbare Kriterien fiir die Verfahren zur Errechnung der Score-
Werte Eingang in das BDSG finden. Beim Scoring handelt es sich in der Regel um eine au-
tomatisierte, namlich mithilfe von Algorithmen berechnete Bewertung, die an § 6a BDSG
bzw. Art. 15 Richtlinie 95/46/EG zu messen ist. Im Falle einer belastenden Entscheidung im
Sinne von § 6a BDSG, die unter Beriicksichtigung eines automatisiert errechneten Score-
Werts getroffen wurde, muss es moglich sein, eine Uberpriifung des Verfahrens anhand klarer
Kriterien vornehmen zu konnen. Ob im Einzelfall tatsdchlich eine ,,mathematisch-statistische‘
Berechnungsmethode korrekt zum Einsatz kommt und ob diese dariiber hinaus als ,,wissen-
schaftliches* Bewertungsinstrument verwendet werden darf, muss mit einfachen Mitteln fest-
stellbar sein. Entsprechende Priifergebnisse konnten bisher nicht erzielt werden, zumal die
Auskunfteien sich nicht nur gegeniiber den Betroffenen, sondern teilweise sogar gegeniiber
den Aufsichtsbehorden auf Geschiftsgeheimnisse berufen, die keiner anderen Stelle zur Ver-
fiigung gestellt werden miissten. Dass Geschiftsgeheimnisse den Priifbefugnissen der Auf-

sichtsbehorden nach § 38 BDSG nicht entgegengestellt werden kann, liegt auf der Hand.

Fiir den Betroffenen geniigt es zur Gewéhrleistung einer nachvollziehbaren Datenverarbeitung
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nicht, dass lediglich diejenigen Datenarten auf Anfrage hin mitgeteilt werden, die in die Be-
rechnung eines Score-Werts einflieBen. Die Qualitdt der Score-Werte ist so derzeit weitge-

hend einer sachgerechten Priifung entzogen.

Auch das Bewertungsverfahren selbst muss dabei dem Betroffenen gegeniiber transparent
sein, da dieser nur auf diese Weise priifen kann, ob eine Verletzung seiner Personlichkeits-
rechte vorliegt. Der Betroffene muss auf diese Weise eine praktikable und sichere Moglich-
keit erhalten, unrichtige Daten berichtigen zu lassen. Durch die Erstellung des individuellen
Score-Werts iiber eine natiirliche Person entsteht iiber das einzelne personenbezogene Datum
hinaus ein zusitzlicher Erkldarungswert. Dieser Erklarungswert kann auch nicht als bloBer
Schitzwert im Sinne von § 35 Abs. 1 S.2 BDSG und als durch Art. 5 GG geschiitzte Mei-
nungsiduBerung behandelt werden, mit der Folge, dass eine Berichtigung mangels Tatsachen-
kern nicht moglich ist. Vielmehr muss eine Berichtigung des Score-Werts selbst moglich sein,
wenn das zugrunde liegende Bewertungsverfahren nicht den gesetzlichen Anforderungen ent-
spricht. Dies muss schon vor dem Hintergrund gelten, dass mithilfe der Score-Werte in der
Wirtschaft teils existenzielle Entscheidungen zu Einzelpersonen getroffen werden. Eine blof3e
Kennzeichnung als Schitzwert im Sinne von § 35 Abs. 1 S. 2 BDSG ist in diesem Zusam-
menhang zum Schutz der allgemeinen Personlichkeitsrechte Einzelner weder hilfreich noch
zielfiihrend, da auf diese Weise wichtige Betroffenenrechte wie das Berichtigungsrecht nach
§ 35 Abs. 1 S. 1 BDSG schlicht vereitelt werden. Zusitzlich nehmen die Auskunfteien fiir die
Berechnung der Score-Werte gerade in Anspruch, wissenschaftlich nachvollziehbare Aussa-
gen liber Wahrscheinlichkeiten treffen zu konnen. Es handelt sich daher gerade nicht um
Meinungen gleichzusetzende Schitzwerte, sondern um statistische Verfahren, deren Ergebnis

bei gleicher Datenbasis stets vergleichbar sein will.

5. Ausreichender Schutz durch die Loschfristen

Die existierenden LoOschfristen benachteiligen die Betroffenen unverhéltnisméBig. Starre
Priifpflichten am Jahresende sind vor dem Hintergrund der technischen Moglichkeiten der

Datenverarbeitung nicht mehr nétig und durch eine Stichtagregelung zu ersetzen.

Die bestehende 4-Jahres- und 3-Jahres-Frist kollidiert mit anderen Fristenregelungen, allen
voran der Restschuldbefreiung, die nach aktueller Praxis letztlich fast 10 Jahre gespeichert
und verarbeitet wird und steht damit dem erklirten Ziel der insolvenzrechtlichen Regelungen,

einen wirtschaftlichen Neuanfang zu ermdglichen, entgegen.
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6. Vollzug der gesetzlichen Kontroll- und Aufsichtsrechte

Die gesetzlichen Kontroll- und Aufsichtsrechte ermoglichen den Aufsichtsbehdrden die Ge-
wihrleistung eines wirksamen Vollzugs der Regelungen nur unzureichend. Die Praxis der
Auskunfteien in Bezug auf die wissenschaftlichen Grundlagen der Scoring-Verfahren macht
es den Aufsichtsbehorden fast unmoglich, die Erforderlichkeit der benutzten Daten sowie die
Geeignetheit der Wahrscheinlichkeitsergebnisse zu kontrollieren. Besonders die gesetzlich
unklare Regelung iiber den Nachweis der ,,anerkannten* Verfahren sorgt fiir eine fast voll-

standige Aushohlung der Aufsichtsrechte.

7. Unzureichende Auskunfts- und Informationsanspriiche

In vielen Fillen die Informationspraxis der Auskunfteien iiber die den Score-Werten zugrund-
liegenden Daten (-kategorien), Vergleichsparameter und deren Einfluss auf das Score-
Ergebnis unzureichend. Das gesetzliche Ziel der Auskunfts- und Informationsrechte kann nur
dann erfillt werden, wenn der Betroffene auf die ihm erteilten Informationen auch wirksam
Berichtigungs- und Loschanspriiche begriinden kann. Ohne genauere Kenntnis der Daten-

grundlage und dessen Einfluss auf die Score-Ergebnisse fehlt es daran.

Die Erhebung hat diesbeziiglich gezeigt, dass der Grofteil der Auskunfteien nur allgemeine
Datenkategorien sowie ganz pauschale Beschreibungen des Scorings beauskunften. Der
Zweck einzelner Datenkategorien wird nicht erldutert. Eine gewisse Ausnahme bildet die
Schufa, die eine Vielzahl an Daten-, Datenkategorien und Begleitinformationen beauskunftet.
Ein derartiges Vorgehen fiihrt nach den Ergebnissen der Erhebung aber nicht minder zu Un-
klarheiten bei den Betroffenen, da dieses Mehr an Informationen nicht mit einem Mehr an

Transparenz einhergeht.

8. Schutz vor unangemessenen Scoring-Verfahren

Der gesetzliche Rahmen schiitzt Verbraucherinnen und Verbraucher nur zum Teil auch im
Hinblick auf sich abzeichnende Neuerungen vor unangemessenen Scoring-Verfahren. Eine

Kontrolle mittels Auskunftsrechten wird weder effektiv ermoglicht noch zureichend erfiillt.

Die durch die Novelle eingefiigten Rechtsvorschriften, die eigentlich zu mehr Klarheit und
Rechtssicherheit fiihren sollen, werden iiberwiegend als ,,kompliziert und nicht ohne Weiteres
tiberschaubar* wahrgenommen. Diese Auffassung entspricht den Ergebnissen der Reprisenta-

tiverhebung zu den Defiziten der Scoring-Verfahren aus Verbrauchersicht.

Es darf weiterhin nicht auler Acht gelassen werden, dass mit den Scoring-Regelungen zu-
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nichst nur Unternehmen mit Sitz in Deutschland erfasst werden, Scoring-Anbieter aber trans-
national tédtig sind und viel Anbieter von den deutschen Regelungen gar nicht erfasst werden.
Soll ein effektiver Schutz vor willkiirlicher Bewertung von Daten erreicht werden, muss eine
wesentlich umfassendere Auseinandersetzung mit den politisch-6konomischen Gegebenheiten
erfolgen als dies bislang der Fall ist. Dafiir wird eine Regelung in Deutschland allein unzu-
reichend sein. Erforderlich ist eine Regelung auf europiischer Ebene, die alle auf dem europi-
ischen Markt und mit europdischen Daten agierende Unternehmen erfasst, unabhingig von

ihrem Niederlassungsort.

G Handlungsempfehlungen

1. Verbot von Personenprofilen

An die Erstellung von Nutzungsprofilen unter Verwendung von Nutzungsdaten werden nach
§ 15 Abs. 3 TMG besondere Anforderungen gekniipft. In der Vorschrift sind die zulédssigen
Verarbeitungszwecke abschlieBend aufgefiihrt und die Erstellung des Profils wird unter einem
Pseudonym legitimiert, sofern der Nutzer dem nicht widerspricht, was eine vorangegangene
Belehrung iiber ein bestehendes Widerspruchsrecht voraussetzt. Vergleichbares wie in §°15
Abs. 3 TMG hat der Gesetzgeber fiir Inhaltsdaten im BDSG nicht normiert. Unter Nutzungs-
profilen werden Datensitze zu natiirlichen Personen verstanden, die zumindest ein Teilbild
iber die Personlichkeit abgeben. Bei den unter Anwendung von § 28b BDSG angelegten Da-
tensammlungen, die zur Prognose fiir ein bestimmtes zukiinftiges Verhalten einer natiirlichen
Person gebildet werden, handelt es sich um personenbezogene Profile. Wird auf der Basis von
Einzeldaten der Versuch unternommen, fiir eine konkrete natiirliche Person ein kreditorisches
Risiko zu ermitteln, so ergibt der Datensatz regelmiBig auch ein Teilbild der Personlichkeit.
Da aus Inhaltsdaten ebenso wie aus Nutzungsdaten ein aussagekriftiges Profil erstellt werden
kann, miissen die Anforderungen fiir zuldssige Profile im BDSG konkret normiert werden.
Hinzu kommt, dass zahlreiche Formen des Scorings entstehen, fiir welche die Anwendung
von § 28b BDSG in Frage gestellt wird, da der Verarbeitungszweck nicht in der Begriindung,
Durchfiihrung oder Beendigung eines Vertragsverhiltnisses mit dem Betroffenen besteht. Die
allgemeinen Regelungen, wie etwa § 28 Abs. 1 BDSG fiir das Versicherungs-Scoring oder
§ 32 Abs. 1 S. 1 BDSG fiir das Bewerber-Scoring reichen bei den stetig anwachsenden Da-
tensammlungen mittelfristig nicht mehr aus, um eine ordnungsgemife datenschutzrechtliche

Priifung sicher zu stellen.
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§ 28b BDSG wurde mit dem Fokus auf den Finanzsektor geschaffen. Der Gesetzgeber hatte
dabei die bis zum damaligen Zeitpunkt entwickelten Instrumente zur Beurteilung der Kredit-
wiirdigkeit wie SCHUFA-Abfragen im Blick. Die Novelle war aus einer 6ffentlichen Diskus-
sion zu Kreditscoring” hervorgegangen. Die Gesetzesmaterialien beziehen sich aus diesem

Grund auf ,,Scoring-Verfahren zur Bewertung der Kreditwiirdigkeit“260

und erwihnen expli-
zit, dass die Regelungen des Kreditwesengesetzes und des Versicherungsaufsichtsgesetzes
unberiihrt bleiben. Dass an anderen Stellen etwa durch Arbeitgeber, die Internet- und die
Werbewirtschaft vergleichbare Verfahren — wenn auch mit anderen Zwecken — eingesetzt
werden, wurde nicht beriicksichtigt. Wie der mit derselben Novelle eingefiigte, systematisch
verbundene § 28a BDSG zeigt, waren nur herkdmmliche forderungs- bzw. finanzbezogene
Datenquellen im Blick des Gesetzgebers. Dass vermeintlich allgemein zugingliche Daten aus
dem Internet, insbesondere aus sozialen Netzwerken, dazu verlocken, zu Scoring-Zwecken
genutzt zu werden, wurde bei der Gesetzgebung nicht beriicksichtigt. Jedenfalls hitte bei der
gesetzlichen Legitimation von Scoring-Verfahren — selbst wenn dies nur den Kreditbereich
betreffen sollte — beachtet werden miissen, dass ein solcher Schritt eine wirtschaftliche Ent-
wicklung in Gang setzt. Es entstehen neue wirtschaftliche Betéitigungsfelder und neue Ab-

satzmirkte fiir Score-Produzenten. Eine solche Entwicklung hat Begehrlichkeiten in anderen

Branchen zur Folge.*®!

Speziell fiir § 28b BDSG wird empfohlen, die Erhebungs-, Verarbeitungs- und Nutzungszwe-
cke darauf zu beschrinken, dass nicht pauschal die Begriindung, Durchfiihrung oder Beendi-
gung eines Vertragsverhiltnisses als Zweck benannt wird, sondern die eigentliche gesetzgebe-
rische Intention, ndmlich hier die Bewertung finanzieller Ausfallrisiken. Die generellen An-
forderungen an die Zuldssigkeit fiir die Erstellung von personenbezogenen Profilen sollte der
Gesetzgeber in einer gesetzlichen Vorschrift separat regeln. Formen des Werbe- oder Marke-
ting-Scorings konnten dort z. B. dhnlich wie in § 15 Abs. 3 TMG fiir die Erstellung von Nut-
zungsprofilen erfasst werden. Gemessen am jeweiligen Zweck des speziellen Scoring-
Verfahrens und an den berechtigten Interessen der verantwortlichen Stelle ist zu entscheiden,

ob eine Zweckerreichung durch Verwendung eines Pseudonyms moglich wére und ob dem

29 Vgl. etwa Studie ,,Scoring im Praxistest: Aussagekraft und Anwendung von Scoringverfahren in der Kredit-
vergabe und Schlussfolgerungen http://www.vzbv.de/cps/rde/xbcr/vzbv/scoring_studie_15_01_2008.pdf,
sowie ,,Scoringsysteme zur Beurteilung der Kreditwiirdigkeit — Chancen und Risiken fiir Verbraucher*
https://www.datenschutzzentrum.de/scoring/2005-studie-scoringsysteme-uld-bmvel.pdf

260 BT-Drs. 16/10529, S. 16.

1 Vgl. etwa zur Ausweitung der Geschiftsfelder von Auskunfteien im Vermieterbereich:
http://www.arvato-infoscore-mieterauskunft.de/de/startseite/.
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Betroffenen gegen die Erstellung des Profils auf Basis des Scoring-Verfahrens ein Wider-
spruchsrecht zustehen muss. Fiir bestimmte Formen des Scorings sollte aufgrund des offen-
sichtlichen Uberwiegens der Personlichkeitsrechte der Betroffenen ein Verbot normiert wer-
den. Dies trifft z. B. auf das ,,Geo-Scoring® zu, bei welchem ausschlieBlich oder zumindest

wesentlich Anschriftendaten der Betroffenen in den Score-Wert einflieBen.

2. Erginzung der Scoring-Kriterien

Empfohlen wird eine gesetzliche Klarstellung in § 28b BDSG, wonach zur Bildung von
Score-Werten besondere Arten personenbezogener Daten nach § 3 Abs. 9 BDSG sowie An-
gaben nach § 1 AGG nicht verwendet werden diirfen. Weiterhin muss zur Gewéhrleistung
von Rechtssicherheit in § 28b BDSG abschlieffend bestimmt werden, welche Daten fiir die
Beurteilung eines finanziellen Ausfallrisikos als ,.erheblich® zu qualifizieren sind. Der Ge-
setzgeber hat fiir die Rating-Verfahren in § 10 Abs. 2 S. 1 Nr. 3 KWG sowie in § 10 Abs. 2
S.4 KWG entsprechende Regelungen getroffen. Es besteht kein Grund, fiir Scoring-
Verfahren auf derartige Einschrinkungen zu verzichten. Korrespondierend hierzu wird eine
gesetzgeberische Klarstellung in § 28a BDSG empfohlen, wonach weitere als die im Katalog
des § 28a Abs. 1 BDSG aufgefiihrte Negativdaten auch nicht mittels Einwilligung des Be-
troffenen an Auskunfteien iibermittelt werden diirfen. Bekanntlich regelt § 28b Nr. 3 BDSG,
dass zur Berechnung des Wahrscheinlichkeitswerts nicht ausschlieBlich Anschriftendaten
genutzt werden diirfen. Dem Wortlaut nach wiirde es ausreichen, wenn neben der Anschrift
nur ein weiteres Datum vorhanden ist und allein aus diesen Angaben eine bonititsrelevante
Aussage getroffen werden soll. Die Angabe zur Wohnnachbarschaft ist kein Merkmal, wel-
ches zur Beurteilung eines finanziellen Ausfallrisikos herangezogen werden kann. Hier bedarf

es einer gesetzlichen Anderung.

3. Erforderlichkeit gesetzlicher Anzeige- und Zulassungserfordernisse

Die Einrichtung eines Ratings nach § 10 Abs. 2 KWG erfordert ein aufsichtsrechtliches Zu-
lassungsverfahren, in dessen Rahmen die Bundesanstalt fiir Finanzdienstleistungsaufsicht die
wissenschaftliche Anerkennung geméall vorhandener, eingehender Regelungen in der EU-
Verordnung 575/2013, der Solvabilitdtsverordnung und anhand interner Richtlinien priift. Fiir
Scoring-Verfahren sind vergleichbare Zulassungserfordernisse nicht normiert. Dies erweist
sich als Mangel, zumal fiir das Scoring klare Kriterien fiir eine wissenschaftliche Anerken-
nung mathematisch-statistischer Verfahren fehlen. Folglich scheitert jede Priifung der Auf-

sichtsbehorden bereits im Ansatz, bevor die Erheblichkeit des fiir die Berechnung der Wahr-
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scheinlichkeit bestimmten Verhaltens analysiert werden kann. Empfohlen wird daher, die
Anforderungen an die wissenschaftliche Anerkennung mathematisch-statistischer Verfahren
gesetzlich zu regeln. Die normierten Voraussetzungen miissen auch Regelungen zu den Min-
destsignifikanzen und den Anforderungen an die Trennschirfe der Merkmale entalten. Dies
kann fiir die als erheblich eingestuften und in einem Katalog erfassten Angaben im Einzelnen
festgelegt werden. Derzeit sind beziiglich der Merkmale Gruppenbildungen nahezu vorausset-
zungslos und Datenerfassungen auch bei geringer Signifikanz und Trennschirfe moglich,

wodurch das Tatbestandsmerkmal der Erheblichkeit wenig Beachtung findet.

3.1  Registrierung der Scoring-Anbieter

Verfahren automatisierter Verarbeitungen sind vor ihrer Inbetriebnahme bereits nach Mal3ga-
be von § 4d BDSG der zustindigen Aufsichtsbehorde zu melden. Dabei sind allerdings nur
die Angaben nach § 4¢e BDSG zuzuleiten. Empfohlen wird dariiber hinaus die gesetzliche
Festlegung von Anforderungen an das Scoring in einem Zulassungsverfahren, in welchem die
Scoring-Anbieter ihr Geschiftskonzept und die zu erhebenden Daten beschreiben sowie fiir
jedes einzelne Datum Ausfiithrungen zur Erheblichkeit beifiigen miissen. Die Zielsetzung be-
steht in erster Linie in der Registrierung von Scoring-Verfahren und mittelbar in der damit

verbundenen Registrierung der Scoring-Anbieter.

3.2  One-Stop Shop fiir Auskunftserteilung

Es wurde festgestellt, dass einige Auskunfteien den Zugang zu den nach § 34 Abs. 8 S. 1
BDSG unentgeltich zu erteilenden Auskiinften wenig transparent gestalten, indem etwa vor-
dergriindig auf kostenpflichtige Moglichkeiten einer Auskunft verwiesen wird. Es kommt
hinzu, dass zahlreiche Verbraucherinnen und Verbraucher von vornherein keine Kenntnis
davon haben, dass einmal je Kalenderjahr eine unentgeltliche Auskunft in Textform beantragt
werden kann. Weiterhin ist fiir den Einzelnen nicht {ibersehbar, welche Auskunftei(en) perso-
nenbezogene Angaben zur eigenen Person speichern und hieraus Score-Werte berechnen. Es
bleibt ihm keine andere Moglichkeit, als simtliche Auskunfteien separat zu kontaktieren und
die vorhandenen Informationen auf diesem Wege miihsam zusammen zu tragen. Empfohlen
wird daher die Einrichtung eines Auskunftsportals der Auskunfteien, bei welchem der Be-
troffene von allen Auskunfteien entsprechende Auskiinfte auf elektronischem Wege erhalten
kann. Beziiglich der Anmeldung und der damit verbundenen erforderlichen Identifizierung
des Betroffenen konnten die Moglichkeiten des elektronischen Identititsnachweises in Form

der pseudonymen Nutzung im Sinne von § 18 Abs. 3 S. 2 Nr. 8 des Personalausweisgesetzes
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262
genutzt werden. 6

Die Auskunft muss sich inhaltlich auf die einzelnen konkreten Daten beziehen, nicht hinge-
gen, wie dies in § 34 Abs. 2 S. 1 Nr. 2 BDSG und § 34 Abs. 4 S. 1 Nr. 3 BDSG derzeit gere-
gelt wird, auf die ,,genutzten Datenarten®. Mit der bestehenden Regelung hat der Betroffene
keine sinnvolle Moglichkeit, bestehende Loschungs- und Berichtigungsanspriiche zu priifen.
Weiterhin bleibt er im Unklaren dariiber, welche konkreten Daten zu seiner Person tatsdchlich
erhoben, verarbeitet und genutzt wurden. Aus den oben ausgefiihrten verfassungsrechtlichen
Erwidgungen sowie denen zu Art. 12 der Richtlinie 95/46/EG ist eine Gesetzesdnderung gebo-

ten.

Der Auskunftsanspruch muss die verwendeten Vergleichsgruppen und die vorgenommenen
Gewichtungen mit umfassen. Kommt der Gesetzgeber zu dem Schluss, dass es sich bei diesen
Angaben um Geschiftsgeheimnisse der Auskunfteien handelt bzw. hélt er an dieser Einschiit-
zung fest, so wird eine gesetzliche Regelung empfohlen, wonach die Vergleichsgruppen und
Gewichtungen nicht dem Schutz eines Geschiftsgeheimnisses unterliegen, wie dies im Be-
reich des Verbraucherinformationsrechts fiir die dort geregelten Sachverhalte in §3 S.5

Nrn. 1-3 VIG erfolgte.

3.3  Aktive Auskunftspflicht der Firmen

Betroffene erhalten nur selten Kenntnis von den Umstinden, die eine verantwortliche Stelle
auf Basis eines Score-Werts zu einer bestimmten Entscheidung veranlasst hat. Die Hinter-
griinde erfahrt der Betroffene erst dann, wenn er eine Auskunft zu den verwendeten Daten
erhielt. Bei einer fehlenden Verpflichtung der verantwortlichen Stellen zur Benachrichtigung
iiber die gespeicherten Daten besteht die Gefahr, dass die getroffenen, fiir den Verbraucher
nachteiligen Entscheidungen, die auf einer falschen Tatsachenbasis beruhen, unentdeckt blei-
ben. Als Minimallosung wére es denkbar, die aktive Auskunftspflicht nur fiir neu eingetretene
negative Scores und sogenannte harte Negativmerkmale einzufithren. Davon betroffene Per-
sonen wiirden auf diese Weise eine aktuelle Information iiber die negative Verdnderung ihrer
Scorewerte erhalten und konnten gegebenenfalls falsche Daten korrigieren. Auf diese Weise
wird fiir die Betroffenen jedenfalls gewihrleistet, dass sie nach Erhalt der Auskiinfte beste-

hende Losch- und Berichtigungsanspriiche priifen und geltend machen konnen.

%62 ygl. ULD, Datenschutz-Auskunftsportal- Datenschutzrechtliche Aspekte, Studie im Auftrag des Bundesmi-
nisteriums fiir Erndhrung, Landwirtschaft, 2012,
https://www.datenschutzzentrum.de/projekte/auskunftsportal/.
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4. Anpassung der Loschfristen

Problematisch erweist sich die Regelung in § 35 Abs. 2 S. 2 Nr. 4 BDSG, wonach personen-
bezogene Daten zu 16schen sind, wenn sie geschiftsmiBig zum Zweck der Ubermittlung ver-
arbeitet werden und eine Priifung jeweils am Ende des vierten, soweit es sich um Daten iiber
erledigte Sachverhalte handelt und der Betroffene der Loschung nicht widerspricht, am Ende
des dritten Kalenderjahres, beginnend mit dem Kalenderjahr, das der erstmaligen Speicherung
folgt, ergibt, dass eine langerwihrende Speicherung nicht erforderlich ist. Maf3gebend fiir die
Einfiihrung der Vorschrift war eine damit verbundene Verfahrenserleichterung fiir die spei-
chernden Stellen, nur einmal am Jahresende ihre Datenbestinde priifen zu miissen. Durch die
fortgeschrittenen Datenverarbeitungstechniken ist eine solche Verfahrenserleichterung heute
nicht mehr erforderlich, da die Auskunfteien die Daten vollautomatisiert speichern und verar-
beiten und eine taggenaue Loschung technisch unter Beriicksichtigung einer angemessenen
Ubergangsfrist umsetzbar ist. Die Einrichtung taggenauer Loschfristen ist vor diesem Hinter-
grund zwingend, um finanzielle Ausfallrisiken fiir die Zukunft einschitzen zu konnen, zumal
fiir den Betroffenen dann auch eine klare gesetzliche Regelung zum Loschungszeitpunkt be-
steht. Daher wird dem Gesetzgeber empfohlen, anstelle der in § 35 Abs. 2 Nr. 4 BDSG nor-

mierten Priiffristen taggenaue Loschfristen zu regeln.

Besondere Probleme ergeben sich fiir Angaben iiber erledigte Sachverhalte. Die Restschuld-
befreiung geméll § 300 InsO fiihrt nach der Rechtsprechung zur Annahme eines erledigten
Sachverhalts, wodurch sich an die sechsjidhrige Wohlverhaltensphase mindestens noch eine
dreijahrige Priiffrist anschlieft, die mit dem Kalenderjahr beginnt, das der erstmaligen Spei-
cherung folgt. Obwohl zum Betroffenen im Zeitraum von sechs Jahren ein ordnungsgemaéBes
Zahlungsverhalten dokumentiert werden konnte, schlie3t sich nun eine Priiffrist an, nach de-
ren Ablauf eine weitere Speicherung offen steht. Die Anwendung einer Priiffrist speziell fiir
den Fall der Restschuldbefreiung steht mit der gesetzgeberischen Intention vor dem Hinter-
grund der Insolvenzordnung nicht im Einklang. Dem Insolvenzschuldner soll ein Neuanfang
ermoglicht werden, welcher durch die Anwendung von Priiffristen erschwert wird. Die Lo-

sung kann daher nur in der Aufnahme einer taggenauen Loschfrist bestehen.

5. Rechtsschutz

Es bleibt fraglich, ob es zur Gewihrleistung eines effektiven Rechtsschutzes zusitzlicher Be-
schwerde- oder Klagerechte fiir die Verbraucherinnen und Verbraucher bedarf. Fiir die Be-

troffenen bestehen nach § 35 Abs. 1, 2, 3 und 5 BDSG Berichtigungs-, Loschungs-, Sper-
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rungs- und Widerspruchsrechte. Daneben existiert nach § 7 BDSG das Recht, Schadensersatz
zu verlangen. Die benannten Rechte kdnnen insbesondere dann nicht erfolgreich geltend ge-
macht werden, wenn ein vorab gestellter Auskunftsanspruch gemif} § 34 BDSG gestellt wur-
de und die darauthin erhaltenen Informationen sich weder auf konkrete personenbezogene
Daten beziehen, noch eine hinreichende Aussagekraft besitzen oder Angaben dazu fehlen, wie
die ermittelten Angaben zustande gekommen bzw. berechnet wurden. Im Ergebnis ist die
oben empfohlene Gesetzesdnderung zu § 34 BDSG dringend geboten, damit die Betroffenen
tiberhaupt MaB3nahmen zum Schutz ihrer allgemeinen Personlichkeitsrechte ergreifen konnen.
Erst wenn der Betroffene die notwendigen Informationen erhilt, die zu seiner Person gespei-
chert sind, wird er in die Lage versetzt, eine Priifung der Informationen auf ihre Richtigkeit
hin durchzufiithren und er kann nachvollziehen, ob die Datenverarbeitung insgesamt ord-
nungsgemal erfolgte. Diese Informationen miissen ihm zeitnah zur Verfiigung stehen, um auf
eine rechtmiBige Datenverarbeitung rechtzeitig hinwirken zu konnen. Nach der bestehenden
Gesetzeslage, der aktuellen Rechtsprechung des BGH zur Auskunftspflicht von Auskunfteien
und auf Basis der angewendeten Informationspolitik der zur Auskunft verpflichteten Stellen
konnen die Verbraucherinnen und Verbraucher ihre aus den §§ 7, 34, 35 BDSG bzw. Art. 12,
14, 23 der Richtlinie 95/46/EG resultierenden Betroffenenrechte derzeit nicht zufriedenstel-

lend geltend machen.

6. Regulierungsebene

Fiir die verbindliche Festlegung von unternehmerischen Pflichten und Betroffenenrechten
bedarf es nicht in jedem Fall einer gesetzlichen Regulierung. Bei Vorliegen einer hinreichend
bestimmten gesetzlichen Regelung konnen Konkretisierungen auch in einer Form erfolgen,
die weniger Aufwand notwendig macht. Ein Regulierungsansatz, der sich in der Versiche-
rungswirtschaft zu bewéhren scheint, ist die Konkretisierung von datenschutzrechtlichen
Rechten und Pflichten in Verhaltensregeln nach § 38a BDSG.*” Eine geringere Verbindlich-
keit, aber auch eine hohe Rechtssicherheit konnen Beschliisse des Diisseldorfer Kreises, des
Zusammenschlusses der deutschen Datenschutzaufsichtsbehdrden nach § 38 BDSG herstel-

len.

263 Studie zum Code of Conduct in der Versicherungswirtschaft, PPI Forum, April 2014, S. 6; GDV - Die Positi-
onen der deutschen Versicherer 2014, S. 22; Neuer Datenschutzkodex: Zwei Drittel der Versicherer fiirchten
hohe Umsetzungskosten, www.presseportal.de 04.03.2014; die Verhaltensregeln sind im Internet verfiigbar
unter http://www.gdv.de/wp-content/uploads/2013/03/GDV_Code-of-Conduct_Datenschutz_2012.pdf.
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AbKkiirzungsverzeichnis

a.A. andere Ansicht

Abl. Amtsblatt

Abs. Absatz

ADG Anti-Diskriminierungsgesetz

AfP Archiv fiir Privatrecht

AG Aktiengesellschaft

AG Amtsgericht

AGG Allgemeines Gleichbehandlungsgesetz

AK Alternativkommentar

Art. Artikel

Aufl. Auflage

Az. Aktenzeichen

BaFin Bundesanstalt fiir Finanzdienstleistungsaufsicht

Basel I Eigenkapitaliibereinkunft der europdischen Finanzaufsichtsbehorden
im Baseler Ausschuss fiir Bankenaufsicht

Bd. Band

BDSG Bundesdatenschutzgesetz

Begr. Begriindung

BGB Biirgerliches Gesetzbuch

BGH Bundesgerichtshof

BLE Bundesanstalt fiir Landwirtschaft und Erndhrung

BMI Bundesministerim des Inneren

BMVEL Bundesministerium fiir Verbraucherschutz, Erndhrung und Land-
wirtschaft

BT-Drs. Bundestag-Drucksache

BVerfGE Bundesverfassungsgerichtsentscheid

B-W Baden-Wiirttemberg

bzgl. beziiglich

bzw. beziehungsweise

C.D. Congressional District

ca. cirka

Cal. California

CART Classification And Regression Trees

CM Committee of Ministers (Ministerrat)
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CNIL
CNN
COM
CR
CR
CRA
d.h.
DANA
ders.
DSB
DSGV
DuD
DVD
e.V.
EDV
EG
EMRK
etc.
EU
EU-DSGVO-E
EuGH
EuZW
EV

f.

FAZ
FCRA
FDCPA
ff.

FPP
FTC
GDD
GDV
gem.
GG
GmbH

Commission Nationale de I'Informatique et des Libertés
Cable News Network

Commission (Kommission)

Computer Recht

Computer und Recht

Consumer Reporting Agency (Verbraucherbewertungsagentur)
das heif3it

Datenschutz Nachrichten

derselbe

Datenschutz-Berater

Deutsche Sparkassen- und Giroverband

Datenschutz und Datensicherheit

Deutsche Vereinigung fiir Datenschutz

eingetragener Verein

Elektronische Datenverarbeitung

Europidische Gemeinschaft

Euroidische Menschenrechtskonvention

etcetera

Europiische Union

Européische Dazenschutz-Grundverordnung-Entwurf
Europiischer Gerichtshof

Europdische Zeitschrift fiir Wirtschaftsrecht
eidesstattliche Versicherung

folgende

Frankfurter Allgemeine Zeitung

Fair Credit Reporting Act

Fair Debt Collection Practices Act

fortfolgende

Fraud Prevention Pool

Federal Trade Commission

Gesellschaft fiir Datenschutz und Datensicherheit
Gesamtverband der deutschen Versicherungswirtschaft
gemal

Grundgesetz

Gesellschaft mit beschrankter Haftung
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GP-Forschungsgruppe Institut fiir Grundlagen- und Programmforschung

GPS Global Positioning System (Globales Positionsbestimmungssystem)
grds. grundsitzlich

Herv. d. Verf. Hervorhebung durch Verfasser

1.5.d. im Sinne des

1.V.m. in Verbindung mit

Inc. Incorporation

InsO Insolvenzordnung

IPSS International Prognostic Scoring System

IRBA Internal Rating Based Approach

IT Information Technology

IuK-Technik Informations- und Kommunikationstechnik

K.o. Knocked Out

KG Kammergericht

KSA Kreditrisiko-Standardansatz

KWG Kreditwesengesetz

LDI Landesbauftragter fiir Datenschutz und Informationsfreiheit
LG Landgericht

LIBE Ausschuss fiir biirgerliche Freiheiten, Justiz und Inneres
lit. Buchstabe

It. laut

MMR MultiMedia und Recht

NDR Norddeutscher Rundfunk

NIJW Neue Juristische Wochenzeitschrift

Nrn. Nummern

NRW Nordrhein-Westfalen

NSA National Security Agency (Nationale Sicherheitsbehorde)
NVwZ Neue Zeitschrift fiir Verwaltungsrecht

0.A. oder Ahnliches

OBA Online Behavioral Advertising

ODC Online Data Centre (Rechenzentrum)

OLG Oberlandesgericht

OSCP Observatory for Payment Card Security

PLZ Postleitzahl

RDV Recht der Datenverarbeitung
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Rn. Randnummer

S. Seite

S. siehe

SCHUFA Schutzgemeinschaft fiir allgemeine Kreditsicherung
SMS Short Message Service (Textnachricht)

SolvV Solvabilititsverordnung

SZ Stiddeutsche Zeitung

TMG Telemediengesetz

U.S.C. United States Code

UK United Kingdom

ULD Unabhiéngiges Landeszentrum fiir Datenschutz

UsS United States (Vereinigte Staaten)

USA United States of America (Vereinigte Staaten von Amerika)
UWG Unlauterer Wettbewerb-Gesetz

V. versus

VG Verwaltungsgericht

vgl. vergleiche

VIG Verbraucherinformationsgesetz

VZ Verbraucherzentrale

VZBV Verbraucherzentrale Bundesverband

WDR Westdeutscher Rundfunk

WHO World Health Organisation (Weltgesundheitsorganisation)
WPSS WHO adapted prognostic scoring system

z.B. zum Beispiel

ZD Zeitschrift fiir Datenschutz

ZPO Zivilprozessordnung

ZV1 Zeitschrift fiir Verbraucher- und Privat-Insolvenzrecht
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Anlagen

1 Relevante Textentwiirfe zur DS-GVO-E

2 Scoring Fragebogen (Verbraucher)

Seite 182



Unabhingiges Landeszentrum fiir Datenschutz Schleswig-Holstein / GP Forschungsgruppe
Scoring nach der Datenschutz-Novelle 2009 und neue Entwicklungen

Vorschlag fiir eine Verordnung des Europiischen Parlaments und des Rates zum Schutz
natiirlicher Personen bei der Verarbeitung personenbezogener Daten und zum freien
Datenverkehr (Datenschutz-Grundverordnung, COM 2012/0011)

Artikel 3
Riumlicher Anwendungsbereich

1. Die Verordnung findet Anwendung auf die Verarbeitung personenbezogener Daten,
soweit diese im Rahmen der Titigkeiten einer Niederlassung eines fiir die
Verarbeitung Verantwortlichen oder eines Auftragsverarbeiters in der Union erfolgt.

2. Die Verordnung findet Anwendung auf die Verarbeitung personenbezogener Daten
von in der Union ansdssigen betroffenen Personen durch einen nicht in der Union
niedergelassenen  fiir die  Verarbeitung  Verantwortlichen, wenn die
Datenverarbeitung

a) dazu dient, diesen Personen in der Union Waren oder Dienstleistungen
anzubieten, oder

b)  der Beobachtung ihres Verhaltens [Herv. d. Verf.] dient.

3. Die Verordnung findet Anwendung auf jede Verarbeitung personenbezogener Daten
durch einen nicht in der Union niedergelassenen fiir die Verarbeitung
Verantwortlichen an einem Ort, der nach internationalem Recht dem Recht eines
Mitgliedstaats unterliegt.

Artikel 15
Auskunftsrecht der betroffenen Person

1. Die betroffene Person hat das Recht, von dem fiir die Verarbeitung Verantwortlichen
jederzeit eine Bestidtigung dariiber zu verlangen, ob sie betreffende
personenbezogene Daten verarbeitet werden oder nicht. Werden personenbezogene
Daten verarbeitet, teilt der fiir die Verarbeitung Verantwortliche Folgendes mit:

a) die Verarbeitungszwecke,
b)  die Kategorien personenbezogener Daten, die verarbeitet werden,

c) die Empfinger oder Kategorien von Empfingern, an die die
personenbezogenen Daten weitergegeben werden miissen oder weitergegeben
worden sind, speziell bei Empfingern in Drittlandern,

d) die Dauer, fiir die die personenbezogenen Daten gespeichert werden,

e) das Bestehen eines Rechts auf Berichtigung oder Loschung der sie
betreffenden personenbezogenen Daten durch den fiir die Verarbeitung
Verantwortlichen beziehungsweise eines Widerspruchrechts gegen die
Verarbeitung dieser Daten,

f) das Bestehen eines Beschwerderechts bei der Aufsichtsbehorde sowie deren
Kontaktdaten,

g) diejenigen personenbezogenen Daten, die Gegenstand der Verarbeitung sind,
sowie alle verfiigbaren Informationen iiber die Herkunft der Daten,

h) die Tragweite der Verarbeitung und die mit ihr angestrebten Auswirkungen,
zumindest im Fall der MaBBnahmen geméal Artikel 20 [Herv. d. Verf.].
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Die betroffene Person hat Anspruch darauf, dass ihr von dem fiir die Verarbeitung
Verantwortlichen mitgeteilt wird, welche personenbezogenen Daten verarbeitet
werden. Stellt die betroffene Person den Antrag in elektronischer Form, ist sie auf
elektronischem Weg zu unterrichten, sofern sie nichts anderes angibt.

Artikel 19
Widerspruchsrecht

Die betroffene Person hat das Recht, aus Griinden, die sich aus ihrer besonderen
Situation ergeben, jederzeit gegen die Verarbeitung personenbezogener Daten, die
aufgrund von Artikel 6 Absatz 1 Buchstaben d, e und f erfolgt, Widerspruch
einzulegen, sofern der fiir die Verarbeitung Verantwortliche nicht zwingende
schutzwiirdige Griinde fiir die Verarbeitung nachweisen kann, die die Interessen oder
Grundrechte und Grundfreiheiten der betroffenen Person iiberwiegen.

Werden personenbezogene Daten verarbeitet, um Direktwerbung zu betreiben, hat
die betroffene Person das Recht, dagegen unentgeltlich Widerspruch einzulegen. Die
betroffene Person muss ausdriicklich in einer verstindlichen und von anderen
Informationen klar abgegrenzten Form auf dieses Recht hingewiesen werden.

Im Falle eines Widerspruchs gemidfl den Absidtzen 1 und 2 darf der fiir die
Verarbeitung Verantwortliche die betreffenden personenbezogenen Daten nicht
weiter nutzen oder anderweitig verarbeiten.

Artikel 20
Auf Profiling basierende Mafinahmen

Eine natiirliche Person hat das Recht, nicht einer auf einer rein automatisierten
Verarbeitung von Daten basierenden Mallnahme unterworfen zu werden, die ihr
gegeniiber rechtliche Wirkungen entfaltet oder sie in mallgeblicher Weise
beeintrichtigt und deren Zweck in der Auswertung bestimmter Merkmale ihrer
Person oder in der Analyse beziehungsweise Voraussage etwa ihrer beruflichen
Leistungsfihigkeit, ihrer wirtschaftlichen Situation, ihres Aufenthaltsorts, ihres
Gesundheitszustands, ihrer personlichen Vorlieben, ihrer Zuverldssigkeit oder ihres
Verhaltens besteht.

Unbeschadet der sonstigen Bestimmungen dieser Verordnung darf eine Person einer
MaBnahme nach Absatz 1 nur unterworfen werden, wenn die Verarbeitung

a) im Rahmen des Abschlusses oder der Erfiillung eines Vertrags vorgenommen
wird und der Abschluss oder die Erfiillung des Vertrags auf Wunsch der
betroffenen Person erfolgt ist oder geeignete MaBBnahmen ergriffen wurden, um
die berechtigten Interessen der betroffenen Person zu wahren, beispielsweise
durch das Recht auf direkten personlichen Kontakt, oder

b)  ausdriicklich aufgrund von Rechtsvorschriften der Union oder der
Mitgliedstaaten gestattet ist und diese Rechtsvorschriften geeignete
MaBnahmen zur Wahrung der berechtigten Interessen der betroffenen Person
enthalten oder

c¢) mit Einwilligung der betroffenen Person nach Maligabe von Artikel 7 und
vorbehaltlich entsprechender Garantien erfolgt.
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Die automatisierte Verarbeitung personenbezogener Daten zum Zwecke der
Auswertung bestimmter personlicher Merkmale einer natiirlichen Person darf sich
nicht ausschlielich auf die in Artikel 9 genannten besonderen Kategorien
personenbezogener Daten stiitzen.

In Fillen gemidll Absatz2 missen die von dem fiir die Verarbeitung
Verantwortlichen gemifl Artikel 14 erteilten Auskiinfte auch Angaben zu einer
etwaigen Verarbeitung fiir die unter Absatz 1 beschriebenen Zwecke und die damit
angestrebten Auswirkungen auf die betroffene Person beinhalten.

Die Kommission wird erméchtigt, delegierte Rechtsakte nach Mal3gabe von Artikel
86 zu erlassen, um die Kriterien und Bedingungen, die fiir geeignete Maflnahmen zur
Wahrung der berechtigten Interessen geméll Absatz 2 gelten sollen, niher zu regeln.

Artikel 43

Dateniibermittlung auf der Grundlage verbindlicher unternehmensinterner Vorschriften
1.

Eine Aufsichtsbehorde kann nach Mallgabe des in Artikel 58 beschriebenen
Kohirenzverfahrens verbindliche unternehmensinterne Vorschriften genehmigen,
sofern diese

a)  rechtsverbindlich sind, fiir alle Mitglieder der Unternehmensgruppe des fiir die
Verarbeitung Verantwortlichen oder des Auftragsverarbeiters sowie deren
Beschiiftigte gelten und von diesen Mitgliedern angewendet werden;

b)  den betroffenen Personen ausdriicklich durchsetzbare Rechte iibertragen;
c) diein Absatz 2 festgelegten Anforderungen erfiillen.

Alle verbindlichen unternehmensinternen Vorschriften enthalten mindestens
folgende Informationen:

e)  die Rechte der betroffenen Personen und die diesen offen stehenden Mittel zur
Wahrnehmung dieser Rechte einschlieBlich des Rechts, keiner einer
Profilerstellung dienenden MaBnahme nach Artikel 20 unterworfen zu
werden [Herv. d. Verf.] sowie des in Artikel 75 niedergelegten Rechts auf
Beschwerde bei der zustindigen Aufsichtsbehorde beziehungsweise auf
Einlegung eines Rechtsbehelfs bei den zustindigen Gerichten der
Mitgliedstaaten und 1im Falle einer Verletzung der verbindlichen
unternehmensinternen Vorschriften Wiedergutmachung und gegebenenfalls
Schadenersatz zu erhalten;

Artikel 79
Verwaltungsrechtliche Sanktionen

Jede  Aufsichtsbehorde ist  befugt, nach  Mallgabe dieses  Artikels
verwaltungsrechtliche Sanktionen zu verhéngen.

Die verwaltungsrechtlichen Sanktionen miissen in jedem Einzelfall wirksam,
verhdltnisméfBig und abschreckend sein. Die Hohe der Geldbufle bemisst sich nach
der Art, Schwere und Dauer des VerstoBes, seinem vorsitzlichen oder fahrldssigen
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Charakter, dem Grad der Verantwortung der natiirlichen oder juristischen Person und
fritheren VerstoBen dieser Person, den nach Artikel 23 eingefiihrten technischen und
organisatorischen MaBBnahmen und Verfahren und dem Grad der Zusammenarbeit
mit der Aufsichtsbehorde zur Abstellung des VerstoB3es.

Handelt es sich um einen ersten, unabsichtlichen Verstofl gegen diese Verordnung,
kann anstatt einer Sanktion eine schriftliche Verwarnung erfolgen in Féllen, in denen

(a) eine natiirliche Person personenbezogene Daten ohne eigenwirtschaftliches
Interesse verarbeitet oder

(b) ein Unternehmen oder eine Organisation mit weniger als 250 Beschiftigten
personenbezogene Daten nur als Nebentitigkeit zusdtzlich zu den
Haupttitigkeiten verarbeitet.

Die Aufsichtsbehorde verhidngt eine GeldbuBle bis zu 1 000 000 EUR oder im Fall
eines Unternehmens bis in Hohe von 2 % seines weltweiten Jahresumsatzes gegen
jeden, der vorsitzlich oder fahrléssig

(d) die Bedingungen gemifBi Artikel 20 in Bezug auf MaBnahmen, die auf
Profiling basieren, nicht beachtet; [Herv. d. Verf.]
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LIBE

Ausschuss fiir biirgerliche Freiheiten, Justiz und Inneres, Entwurf eines Berichts iiber den
Vorschlag fiir eine Verordnung des Europdischen Parlaments und des Rates zum Schutz na-
tiirlicher Personen bei der Verarbeitung personenbezogener Daten und zum freien Datenver-
kehr (Datenschutz-Grundverordnung) (COM(2012)0011 - C7-0025/2012 -
2012/0011(COD))

51) Jede Person sollte ein Auskunftsrecht hinsichtlich der Daten, die bei ihr erhoben worden
sind, besitzen und dieses Recht problemlos wahrnehmen konnen, um sich von der
RechtmiBigkeit ihrer Verarbeitung tiberzeugen zu konnen. Jede betroffene Person sollte
einen Anspruch darauf haben zu wissen und zu erfahren, zu welchen Zwecken die Daten
verarbeitet werden, wie lange sie voraussichtlich gespeichert werden, wer die Empfianger
der Daten sind, nach welcher allgemeinen Logik die Daten verarbeitet werden und wel-
che Folgen eine solche Verarbeitung haben kann. Dabei sollten die Grundrechte und
Grundfreiheiten anderer Personen, etwa das Geschéftsgeheimnis oder das geistige Eigen-
tum, etwa im Zusammenhang mit Urheberrechten an Software, nicht angetastet werden.
Dies darf jedoch nicht dazu fiihren, dass der betroffenen Person jegliche Auskunft ver-
weigert wird.

Parlament

(21)In order to determine whether a processing activity can be considered to ‘monitor’ data
subjects, it should be ascertained whether individuals are tracked, regardless of the ori-
gins of the data, or if other data about them is collected, including from public registers
and announcements in the Union that are accessible from outside of the Union, including
with the intention to use, or potential of subsequent use of data processing techniques
which consist of applying a ’profile’, particularly in order to take decisions concerning
her or him or for analysing or predicting her or his personal preferences, behaviours and
attitudes.

(51)Any person should have the right of access to data which has been collected concerning
them, and to exercise this right easily, in order to be aware and verify the lawfulness of
the processing. Every data subject should therefore have the right to know and obtain
communication in particular for what purposes the data are processed, for what estimated
period, which recipients receive the data, what is the general logic of the data that are un-
dergoing the processing and what might be the consequences of such processing. This
right should not adversely affect the rights and freedoms of others, including trade secrets
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or intellectual property, such as in relation to the copyright protecting the software. How-
ever, the result of these considerations should not be that all information is refused to the
data subject.

Art.3b

b) der Uberwachung dieser betroffenen Personen dient.
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COM

PARLAMENT

Art. 20

Profiling

1. Every natural person shall have the
right not to be subject to a measure which
produces legal effects concerning this nat-
ural person or significantly affects this
natural person, and which is based solely
on automated processing intended to eval-
uate certain personal aspects relating to
this natural person or to analyse or predict
in particular the natural person's perfor-
mance at work, economic situation, loca-
tion, health, personal preferences, reliabil-
ity or behaviour.

1. Eine natiirliche Person hat das Recht,
nicht einer auf einer rein automatisierten
Verarbeitung von Daten basierenden MaB3-
nahme unterworfen zu werden, die ihr ge-
geniiber rechtliche Wirkungen entfaltet
oder sie in maB3geblicher Weise beeintrich-
tigt und deren Zweck in der Auswertung
bestimmter Merkmale ihrer Person oder in
der Analyse beziehungsweise Voraussage
etwa ihrer beruflichen Leistungsfahigkeit,
ihrer wirtschaftlichen Situation, ihres Auf-
enthaltsorts,
ihrer personlichen Vorlieben, ihrer Zuver-
lassigkeit oder ihres Verhaltens besteht .

ihres Gesundheitszustands,

2. Subject to the other provisions of this
Regulation, a person may be subjected to a
measure of the kind referred to in para-
graph 1 only if the processing:

1. Without prejudice to the provisions in
Article 6 every natural person shall have
the right to object to profiling in accord-
ance with Article 19. The data subject shall
be informed about the right to object to
profiling in a highly visible manner.

1.  Unbeschadet der Bestimmungen des
Artikels 6 hat jede natiirliche Person das
Recht, dem Profiling gemall Artikel 19 zu
widersprechen. Die betroffene Person ist
tiber ihr Recht, dem Profiling zu widerspre-
chen, in deutlich sichtbarer Weise zu unter-
richten.

2. Subject to the other provisions of this
Regulation, a person may be subjected to
profiling which leads to measures produc-
ing legal effects concerning the data subject
or does similarly significantly affect the
interests, rights or freedoms of the con-
cerned data subject only if the processing:

2. Unbeschadet der sonstigen Bestimmun-
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2. Unbeschadet der sonstigen Bestimmun-
gen dieser Verordnung darf eine Person
einer Mallnahme nach Absatz 1 nur unter-
worfen werden, wenn die Verarbeitung

(a) 1s carried out in the course of the enter-
ing into, or performance of, a contract,
where the request for the entering into or
the performance of the contract, lodged by
the data subject, has been satisfied or
where suitable measures to safeguard the
data subject's legitimate interests have
been adduced, such as the right to obtain
human intervention ; or

a) im Rahmen des Abschlusses oder der
Erfiillung eines Vertrags vorgenommen
wird und der Abschluss oder die Erfiillung
des Vertrags auf Wunsch der betroffenen
Person erfolgt ist oder geeignete Mallnah-
men ergriffen wurden, um die berechtigten
Interessen der betroffenen Person zu wah-
ren, beispielsweise durch das Recht auf
direkten personlichen Kontakt, oder

(b) is expressly authorized by a Union or
Member State law which also lays down
suitable measures to safeguard the data
subject's legitimate interests; or

b) ausdriicklich aufgrund von Rechtsvor-
schriften der Union oder der Mitgliedstaa-
ten gestattet ist und diese Rechtsvorschrif-
ten geeignete MalBnahmen zur Wahrung
der berechtigten Interessen der betroffenen
Person enthalten oder

(c) is based on the data subject's consent,
subject to the conditions laid down in Arti-

gen dieser Verordnung darf eine Person
dem Profiling, das MaBBnahmen zur Folge
hat, durch die sich rechtliche Konsequen-
zen fiir die betroffene Person ergeben, oder
die dhnlich erhebliche Auswirkungen auf
die Interessen, Rechte oder Freiheiten der
betroffenen Personen hat, nur unterworfen
werden, wenn die Verarbeitung

(a) 1s necessary for the entering into, or
performance of, a contract, where the re-
quest for the entering into or the perfor-
mance of the contract, lodged by the data
subject, has been satisfied, provided that
suitable measures to safeguard the data
subject's legitimate interests have been ad-
duced; or

a) fir den Abschluss oder die Erfiillung
eines Vertrags erforderlich ist und der Ab-
schluss oder die Erfiillung des Vertrags auf
Wunsch der betroffenen Person erfolgt ist
und geeignete Mallnahmen ergriffen wur-
den, um die berechtigten Interessen der
betroffenen Person zu wahren, oder

(b) is expressly authorized by a Union or
Member State law which also lays down
suitable measures to safeguard the data
subject's legitimate interests;

b) ausdriicklich aufgrund von Rechtsvor-
schriften der Union oder der Mitgliedstaa-
ten gestattet ist und diese Rechtsvorschrif-
ten geeignete Mallnahmen zur Wahrung der
berechtigten Interessen der betroffenen
Person enthalten,

(c) is based on the data subject's consent,
subject to the conditions laid down in Arti-
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cle 7 and to suitable safeguards.

c) mit Einwilligung der betroffenen Person
nach Mallgabe von Artikel 7 und vorbe-
haltlich entsprechender Garantien erfolgt.

3. Automated processing of personal data
intended to evaluate certain personal as-
pects relating to a natural person shall not
be based solely on the special categories of
personal data referred to in Article 9.

3. Die automatisierte Verarbeitung perso-
nenbezogener Daten zum Zwecke der
Auswertung  bestimmter  personlicher
Merkmale einer natiirlichen Person darf
sich nicht ausschlieBlich auf die in Arti-
kel 9 genannten besonderen Kategorien
personenbezogener Daten stiitzen.

4. In the cases referred to in paragraph 2,
the information to be provided by the con-
troller under Article 14 shall include in-
formation as to the existence of processing
for a measure of the kind referred to in
paragraph 1 and the envisaged effects of
such processing on the data subject.

4. In Fiéllen gemall Absatz 2 miissen die

cle 7 and to suitable safeguards.

c¢) mit Einwilligung der betroffenen Person
nach Mallgabe von Artikel 7 und vorbehalt-
lich entsprechender Garantien erfolgt.

3. Profiling that has the effect of discrimi-
nating against individuals on the basis of
race or ethnic origin, political opinions,
religion or beliefs, trade union membership,
sexual orientation or gender identity, or that
results in measures which have such effect,
shall be prohibited. The controller shall
implement effective protection against pos-
sible discrimination resulting from profil-
ing. Profiling shall not be based solely on
the special categories of personal data re-
ferred to in Article 9.

3. Ein Profiling, das zur Folge hat, dass
Menschen aufgrund von Rasse, ethnischer
Herkunft, politischer Uberzeugung, Religi-
on oder Weltanschauung, Mitgliedschaft in
einer Gewerkschaft, sexueller Orientierung
oder Geschlechtsidentitit diskriminiert
werden, oder das zu MaBnahmen fiihrt, die
eine solche Wirkung haben, ist untersagt.
Der fiir die Verarbeitung Verantwortliche
hat fiir einen wirksamen Schutz gegen
mogliche Diskriminierung aufgrund von
Profiling zu sorgen. Profiling darf sich
nicht ausschlieBlich auf die in Artikel 9
genannten besonderen Kategorien perso-
nenbezogener Daten stiitzen.
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von dem fiir die Verarbeitung Verantwort-
lichen gemil Artikel 14 erteilten Auskiinf-
te auch Angaben zu einer etwaigen Verar-
beitung fiir die unter Absatz 1 beschriebe-
nen Zwecke und die damit angestrebten
Auswirkungen auf die betroffene Person
beinhalten.

5. The Commission shall be empowered
to adopt delegated acts in accordance with
Article 86 for the purpose of further speci-
fying the criteria and conditions for suita-
ble measures to safeguard the data sub-
ject's legitimate interests referred to in par-
agraph 2.

5. Die Kommission wird erméchtigt, dele-
gierte Rechtsakte nach Mallgabe von Arti-
kel 86 zu erlassen, um die Kriterien und
Bedingungen, die fiir geeignete Mafnah-
men zur Wahrung der berechtigten Interes-
sen gemill Absatz 2 gelten sollen, ndher zu
regeln .

5. Profiling which leads to measures pro-
ducing legal effects concerning the data
subject or does similarly significantly affect
the interests, rights or freedoms of the con-
cerned data subject shall not be based sole-
ly or predominantly on automated pro-
cessing and shall include human assess-
ment, including an explanation of the deci-
sion reached after such an assessment. The
suitable measures to safeguard the data
subject's legitimate interests referred to in
paragraph 2 shall include the right to obtain
human assessment and an explanation of
the decision reached after such assessment .

5. Profiling, das Maflnahmen zur Folge
hat, durch die sich rechtliche Konsequen-
zen fiir die betroffene Person ergeben, oder
die dhnlich erhebliche Auswirkungen auf
die Interessen, Rechte oder Freiheiten der
betroffenen Personen hat, darf sich nicht
ausschlieBlich oder vorrangig auf automati-
sierte Verarbeitung stiitzen und muss eine
personliche Priifung, einschlieflich einer
Erldauterung der nach einer solchen Priifung
getroffenen Entscheidung enthalten. Zu den
geeigneten MalBnahmen zur Wahrung der
berechtigten Interessen gemill Absatz 2
gehoren das Recht auf personliche Priifung
und die Erlduterung der nach einer solchen
Priifung getroffenen Entscheidung .

Sa. The European Data Protection Board
shall be entrusted with the task of issuing
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guidelines, recommendations and best prac-
tices in accordance with point (b) of Article
66 (1) for further specifying the criteria and
conditions for profiling pursuant to para-
graph 2.

S5a. Der Europiische Datenschutzausschuss
wird beauftragt, Leitlinien, Empfehlungen
und bewdhrte Praktiken in Bezug auf die
weitere Festlegung der Kriterien und Be-
dingungen fiir das Profiling gemill Ab-
satz 2 nach MalBlgabe von Artikel 66 Ab-
satz 1 Buchstabe b zu veroffentlichen.

Quelle:  http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-//EP//TEXT+TA+P7-TA-
2014-0212+0+DOC+XML+VO//DE, zuletzt abgerufen am 06.05.2014
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Scoring-Fragebogen

1. Welche der folgenden Auskunfteien kennen Sie?

Arvato Infoscore ()

Biirgel ()
Creditreform O)
Schufa )

Andere, und zwar:

2. Haben Sie schon einmal bei einer Auskunftei eine Eigenauskunft eingeholt?

Nein ()
Ja )

2.1.Wenn ja: Bei welcher Auskunftei war das? (Mehrfachnennungen méglich)

Arvato Infoscore ()

Biirgel ()
Creditreform ()
Schufa )

Andere, und zwar:

2.2. In welchem Jahr bzw. in welchen Jahren war das?

2013 O
2012 @)
2011 @)
2010 O
vor 2010 )
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2.3 Sind Thnen Ihre gespeicherten Daten von der/n Auskunftei/en zur Priifung mitgeteilt worden?

Nein ()
Ja O

Wenn ja,

2.4 Waren die Angaben vollstindig und richtig?

Ja, vollstindig O)

Nein, unvollstindig ( )

Ja, richtig O)
Nein, falsch ()

2.4.1 Welchen Angaben waren bei welcher Auskunftei unvollstidndig oder falsch?

2.5 Ist Thnen die Dauer der Speicherung Threr Daten mitgeteilt worden? (Bitte bei mehreren
Auskunfteien jeweils spezifizieren)

Nein ()
Ja )

Wenn ja, wie lange werden Thre Angaben von der/n Auskunftei/en gespeichert?

2. Ist Ihnen bei der Eigenauskunft ein Score-Werte iibermittelt worden? (Bei mehreren
Auskunfteien bitte jeweils spezifizieren)

Nein O)
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Ja O

3.1. Wenn ja: Haben Sie verstanden, warum Sie diesen Score-Wert erhalten haben?

Nein )
Ja )

3.2. Ist Ihnen Ihr Score-Wert erldutert worden?

Nein O)
Ja 0)

3.2.1. Wenn ja: Was genau ist Ihnen da erlautert worden?

3. Konnen Sie uns vertraulich mitteilen, wie Ihr Score-Wert ist? (Bitte pro Auskunftei
spezifizieren)

Ja, mein Score-Wert ist

Nein, ich mochte keine Angabe machen ()

4. Haben Sie in den Jahren 2010 bis 2013 einen Kreditvertrag abgeschlossen?

Nein )
Ja, Ratenkredit O)
Ja, Immobilienkredit( )
Ja, Ausbildungskredit( )

5.1. Wenn ja: Welche von den nachfolgenden Angaben mussten Sie bei Kreditvertragsabschluss ange-
ben?
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Wohnadresse )
Bankverbindung(en)( )
Einkommen (mit Gehaltszettel/ Lohnabrechnung) @)
Arbeitgeber ()
Linge des Beschiftigungsverhiltnisses @)

Berufliche Position ()

Haufigkeit von Umziigen in den letzten fiinf Jahren ()

Familienstand ()
Kinderanzahl O)
Religion ()
Warmmiete ()
Zahlung von Alimenten ()
bereits bestehende Kredite ()
bestehende Leasingvertrige ()
Anzahl Kreditkarten ()
Anzahl Handyvertrige O)

Sonstige Angaben:

5. Haben Sie zwischen 2010 und 2013 einen Handyvertrag abgeschlossen?
Nein O)
Ja 0)

6. Haben Sie zwischen 2010 und 2013 iiber das Internet Waren bestellt und gekauft
(z. B. bei Amazon, Ebay, Otto-Versand oder anderen)

Nein )
Ja )
7. Ist Thnen in den letzten vier Jahren (2010 — 2013) schon einmal eine Kontoeroffnung,

ein Kredit, ein Kreditkartenvertrag, ein Handyvertrag, eine Versandhausbestellung,
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eine Internetbestellung, der Abschluss einer Autoversicherung oder eine
Lastschriftermichtigung abgelehnt oder nicht akzeptiert worden?

Nein O)
Ja 0)

8.1.  Wenn ja: Was ist Ihnen abgelehnt oder nicht akzeptiert worden?

Kredit 0)
Handyvertrag @)
Versandhausbestellung ()
Kontoeroffnung ()
Kreditkartenvertrag ()
Internetbestellung ()
Autoversicherung ()

Lastschriftermichtigung( )

8.2.  Mit welcher Begriindung ist Ihnen das abgelehnt worden?

9. Sind Sie seit 2010 einmal oder mehrmals umgezogen?

Nein )
Ja )

9.1. Wenn ja: Mussten Sie fiir den Mietabschluss eine Schufa-Selbstauskunft vorlegen oder wurden

Sie vom Vermieter informiert, dass er eine Schufa-Auskunft einholen will?

Nein ()

Ja, Vorlage von mir ()
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Ja, Vermieteraktivitit ()

10. Sollten die Verbraucher durch die Auskunfteien informiert werden, z. B. durch eine aktive
Auskunftspflicht in einem jihrlichen kostenlosen Schreiben (Scoring-Wert; gespeicherte oder

geloschte Daten u. a.)?

Ja )
Nein )

10.1. Wiirden Sie mir Ihre Meinung bitte kurz begriinden?

Ja, gern: (ggf. Stichpunkte vorgeben??)

Nein, ich mochte keine Angabe machen.

Fiir diejenigen, die eine Eigenauskunft eingeholt haben bzw. denen laut Frage 8 Bestellungen
und Vertragsabschliisse abgelehnt worden sind:

Wir wiirden uns freuen, wenn Sie unser Forschungsvorhaben unterstiitzen und fiir spétere zusétzliche

Fragen zur Verfiigung stehen konnten.

Bitte melden Sie sich hierzu gern bei Herrn Dr. Korczak, gern auch per E-Mail:

Dr. Korczak, GP Forschungsgruppe, Nymphenburgerstr. 47, 80335 Miinchen

dieter.korczak @ gp-f.com

Wir danken Thnen fiir das Interview
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