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VORWORT

Cornelia Rogall-Grothe

Der elektronische Rechnungsaustausch mit der
Verwaltung — Meilenstein des E-Governments
in Deutschland und Europa

Die offentliche Verwaltung sieht sich schon seit Beginn der neunziger Jah-
re des letzten Jahrhunderts einem zunehmenden Konsolidierungsdruck aus-
gesetzt, der in Teilen der finanziellen Angespanntheit offentlicher Haushalte
geschuldet ist. Unter dem Eindruck dieses Konsolidierungsdrucks wurden in
Wissenschaft und Verwaltung mannigfaltige Reformanséatze entwickelt, die mit
einem ganzheitlichen Ansatz Uber bloBe Kosteneinsparungen hinausreichen'.
Erklarte Intention der Reformansatze ist die staatliche Aufgabenerfillung ins-
gesamt effizienter und birgerfreundlicher auszugestalten. Einen entscheiden-
den Baustein des zuvor genannten Reformprozesses bildet das E-Government,
welches den Einsatz von Informationstechnologien im offentlichen Sektor zur
Unterstitzung von Behorden, zur Einbeziehung von Biirgern und zum Birokra-
tieabbau beschreibt. Es schafft die Voraussetzungen fir zeit- und ortsunabhan-
gige Verwaltungsdienste. Dabei soll E-Government die Effizienz, Effektivitat und
Transparenz von Ablaufen steigern, indem Dokumente nicht mehr wie bisher
manuell bearbeitet werden, sondern nunmehr digital erfasst und in einen elek-
tronischen Workflow tbergeben werden. Die Bundesregierung hat bereits mit
threm Regierungsprogramm ..Zukunftsorientierte Verwaltung durch Innovatio-
nen” einschlieBlich des Programms ..E-Government 2.0"? MafBnahmen initiiert,
um integrierte Geschaftsablaufe und durchgangig IT-basierte Kommunikation
zwischen Wirtschaft und Verwaltung zu entwickeln und damit Blirokratiekosten
fir beide Seiten nachhaltig zu senken. Durch die Umsetzung des Regierungs-
programms ,Vernetzte und transparente Verwaltung™ mindeten diese Maf3-
nahmen in rechtlicher Hinsicht in den Erlass des Gesetzes zur Forderung der
elektronischen Verwaltung sowie zur Anderung weiterer Vorschriften (so des

1 Einen Uberblick hierzu bietet statt vieler: Kénig, in: Liider (Hrsg.), Staat und Verwaltung - Fiinfzig
Jahre Hochschule fir Verwaltungswissenschaften Speyer, 1997, S. 417 ff.

2 Siehe hierzu Regierungsprogramm .Zukunftsorientierte Verwaltung durch Innovationen™ ab-
rufbar unter https://www.bmi.bund.de/SharedDocs/Downloads/DE/Themen/OED_Verwaltung/
ModerneVerwaltung/regierungsprogramm_mv.pdf

3 SiehehierzuRegierungsprogramm VernetzteundtransparenteVerwaltung”,abrufbarunterhttp://
www.bmi.bund.de/SharedDocs/Downloads/DE/Broschueren/2013/regierungsprogramm_
abschlussbereicht.html
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E-Government-Gesetzes). Das E-Government-Gesetz dient dem Ziel, die elekt-
ronische Kommunikation mit der Verwaltung zu erleichtern und Bund, Landern
und Kommunen zu ermdglichen, einfachere, nutzerfreundlichere und effiziente-
re elektronische Verwaltungsdienste anzubieten.

Einen besonderen Bestandteil der elektronischen Kommunikation mit der
Verwaltung und damit des E-Governments, der vor allem in jingster Vergan-
genheit in das Aktionsfeld der Verwaltungsreformen einbezogen wurde, stellt
der Austausch elektronischer Rechnungen dar. In dem hier verstandenen Sinn
ermoglicht der elektronische Rechnungsaustausch den Versand und den Emp-
fang strukturierter Rechnungsdaten, die eine unmittelbare, medienbruchfreie
und friktionslose Weiterverarbeitung auf Empfangerseite ermdoglichen. Auf die-
se Weise lassen sich durch den elektronischen Rechnungsaustausch Einspar-
potentiale erschlieflen, die von wissenschaftlicher Seite bereits seit geraumer
Zeit nachgewiesen wurden®. Auch die europdische Kommission verweist auf
einschlagige Untersuchungen und Studien, die durch eine konsequente Umstel-
lung auf eine digitale Rechnungskommunikation Einsparungen von bis zu 80%
prognostizieren®. Folgerichtig haben unsere europdischen Partner die Vortei-
le der elektronischen Rechnungsstellung bereits seit einigen Jahren erkannt
und teilweise bereits beherzt eigene Umsetzungsschritte eingeleitet, aus denen
fir unser weiteres Handeln mafistabbildende Erkenntnisse gewonnen werden
konnen. So wurde beispielsweise in Danemark bereits im Jahr 2005 gesetzlich
vorgeschrieben, dass die Rechnungslegung von Unternehmen an den offentli-
chen Sektor nur noch in elektronischer Form maglich ist. Davon sind ca. 70%
der dénischen Unternehmen betroffen. Dabei existieren eine Reihe von Schnitt-
stellen zu Fachanwendungen, die eine durchgangige elektronische Abwicklung
der Rechnungslegungsprozesse sicherstellen. Nachdem viele dénische Unter-
nehmen diese Systeme einsetzen, fihren diese Unternehmen die Rechnungsle-
gungsprozesse mit anderen privaten Unternehmen in der Folge ebenfalls tber
die verwaltungsseitige Infrastruktur durch’. Ahnliche Mafinahmen wurden auch
in den skandinavischen Landern sowie jiingst in Osterreich eingeleitet.

Aber auch in Deutschland waren wir in den letzten Jahren keinesfalls
untatig. Mit dem Steuervereinfachungsgesetz 20118 wurden einschldgige Hin-
dernisse fir den elektronischen Rechnungsaustausch beseitigt. Das Steuer-

4 Gesetz zur Férderung der elektronischen Verwaltung sowie zur Anderung weiterer Vorschriften
vom 25. Juli 2013 (BGBL. | S. 2749).

5 Bernius/Pfaff/Werres/Kénig, eRechnung - Handlungsempfehlungen zur Umsetzung des elektro-
nischen Rechnungsaustauschs mit der 6ffentlichen Verwaltung, 2013.

6 Siehe hierzu das .Impact Assessment” der Europédischen Kommission vom 26. Juni 2013,
SWD(2013]) 222 final.

7 Siehe hierzu Eixelsberger, E-Government in ... Danemark, in: eGovernment Review, Heft 5, 2010,
S.81(9).

8 Steuervereinfachungsgesetz 2011 vom 1. November 2011 (BGBL. | 5. 2131).
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vereinfachungsgesetz 2011 hat mafigeblich zur Rechtssicherheit im Bereich des
Umsatzsteuerrechts bei der Behandlung von elektronischen Rechnungen bei-
getragen. Mit Blick auf die in der betrieblichen Praxis entstandenen Aufwande
und praktischen Schwierigkeiten zur Erstellung einer elektronischen Signatur,
die rechtlich gefordert waren, den Versand elektronischer Rechnungen aber
faktisch verhinderten, hat das Steuervereinfachungsgesetz die elektronische
Rechnung von einer gravierenden technischen und rechtlichen Last befreit.

Vor neue Herausforderungen werden wir nunmehr durch die am 26. Mai
2014 in Kraft getretene Richtlinie Uber die elektronische Rechnungsstellung bei
6ffentlichen Auftragen’ gestellt. Die Richtlinie verpflichtet die 6ffentlichen Ver-
waltungen der Mitgliedstaaten, elektronische Rechnungen zu empfangen und zu
verarbeiten. Voraussetzung fur die Verpflichtung ist, dass die zu empfangenden
Rechnungen einem bestimmten, noch festzulegenden Rechnungsdatenformat
entsprechen. Auf dieser EU-rechtlichen Grundlage fligt sich die elektronische
Rechnung in die bereits bestehenden europdischen und nationalen Strategien
zur vernetzten Verwaltung und zum E-Government ein. Dabei bestehen signi-
fikante Parallelen in der Konstruktion, wie sie auch dem deutschen E-Govern-
ment-Gesetz zugrunde liegt: Das E-Government-Gesetz erweitert die Kommu-
nikationsmaoglichkeiten mit der Verwaltung und zwischen Behorden. Es erganzt
die Schriftform durch elektronische Zugangsmaglichkeiten. Beide Regelwerke,
das E-Government-Gesetz wie die EU-Richtlinie, schreiben Biirgerinnen und
Birgern sowie den Unternehmen keinen bestimmten Kommunikationsweg vor.
Sie belassen vielmehr Wahlmadglichkeiten. Gleichzeitig wird jedoch die Verwal-
tung verpflichtet, den von Birgern bzw. Unternehmen gewahlten Weg im rechtli-
chen Rahmen zu akzeptieren. Die zuvor beschriebenen Parallelen zwischen der
EU-Richtlinie zur E-Rechnung und dem E-Government-Gesetz sind sicherlich
nicht rein zufallig. Es handelt sich vielmehr um eine neue Form von partizipati-
ver Prozessentwicklung bzw. koordinierter Kooperation, die insgesamt fir das
Verwaltungshandeln unserer Zeit als mafistabbildend bezeichnet werden kann.
Dieser Mafistab sollte auch bei der nationalen Umsetzung der Richtlinie Berlck-
sichtigung finden. Die elektronische Rechnungsstellung wird nur dann nach-
haltige Erfolge zeigen, wenn sich alle Beteiligten auf rechtliche, semantische,
organisatorische und technische Standards verstandigen. Die Interoperabilitat,
also die Schaffung durchgangiger, elektronisch vernetzter, medienbruchfrei-
er Prozesswelten Uber Verwaltungsebenen und -grenzen hinaus, setzt voraus,
dass die beteiligten IT-Systeme und Anwendungen reibungslos und zuverlas-
sig miteinander kommunizieren kénnen. Daher sind bestehende Fachverfahren
so auszugestalten, dass eine starkere Vernetzung bestehender Insellosungen
ermaglicht wird. Hierzu bedarf es auch - ungeachtet der einzuhaltenden euro-

9 RL2014/55/EU vom 16. April 2014 Gber die elektronische Rechnungsstellung bei 6ffentlichen Auf-
tragen (Amtsblatt der Europaischen Union L 133/1).

1"
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paischen Vorgaben - eines intensiven Austauschs mit der Wirtschaft und ihren
Interessenvertretern. Dreh- und Angelpunkt eines erfolgreichen Rechnungs-
austauschs bleibt ein praktikables und fur alle Beteiligten frei zugangliches
Rechnungsdatenformat. Damit fordern wir nicht nur den Gedanken eines Open-
Governments, sondern erhohen zugleich die Akzeptanz der elektronischen
Rechnung, was mit Blick auf die beschriebenen Einsparpotentiale nicht zuletzt
im Interesse der Verwaltung als Rechnungsempfangerin liegen sollte.

Mit dem vorliegenden Leitfaden werden nunmehr wesentliche Fragen, die
fir den elektronischen Rechnungsaustausch in Praxis und Wissenschaft glei-
chermaflen von Bedeutung sind, durch hochrangige Vertreter beider Bereiche
erdrtert. In diesem Zusammenhang freut es mich besonderes, dass neben Bei-
tragen aus dem Bundesbereich auch Praxisbeispiele aus einem foderal Uber-
greifenden Kontext miteinbezogen werden konnten. Um der elektronischen
Rechnungsstellung zum Erfolg zu verhelfen, bedarf es nicht nur besonderer
Anstrengungen auf Bundeseite, sondern vielmehr im Zusammenspiel von Bund,
Landern und Kommunen tber die daflir vorgesehenen Verfahren und Gremi-
en. Gerade mit Blick auf die erforderliche Umsetzung der EU-Richtlinie Uber
die elektronische Rechnungsstellung sollten Bund und Lander im Sinne der
Rechtsklarheit und Rechtseinheitlichkeit eine Strategie zur konzentrierten Um-
setzung in nationales Recht entwerfen. Der vorliegende Leitfaden soll fur die
zur Umsetzung notwendigen Mafinahmen eine fundierte Grundlage bilden sowie
generelle DenkanstdBe fir die Einfihrung der eRechnung im 6ffentlichen Auf-
tragswesen geben. In diesem Sinne wiinsche ich ihr eine freundliche Aufnahme
in der Verwaltungspraxis.

Frau Rogall-Grothe ist Staatssekretédrin im Bundesministerium des
Innern und Beauftragte der Bundesregierung fiir Informationstechnik.
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1 Einleitung

Das Europaparlament hat am 11. Marz 2014 die Richtlinie Uber die elektronische
Rechnungsstellung bei 6ffentlichen Auftragen (im Folgenden: E-Rechnungs-RL]
mit grofler Mehrheit beschlossen. Sie ist am 26. Mai 2014 in Kraft getreten. Der
Verabschiedung war ein Abstimmungsverfahren vorausgegangen, das am 26.
Juni 2013 mit der Vorlage des Richtlinienentwurfs durch die Kommission be-
gonnen hatte und in einer relativ kurzen Diskussion der Mitgliedstaaten im Rat
fortgesetzt wurde. Im Trilogverfahren unter Beteiligung von Parlament, Rat und
Kommission kam es schlieflich noch zu teilweise erheblichen inhaltlichen An-
derungen im Entwurfstext. Dabei wurde der politische Wille deutlich erkennbar,
die E-Rechnungs-RL mdglichst gemeinsam mit der groflen Vergaberechtsno-
vellierung vor den Wahlen zum Europaparlament im Mai 2014 in Kraft zu setzen'.

Der Richtlinienentwurf der Kommission war der vorlaufige Endpunkt ei-
ner ganzen Reihe von Mafinahmen, die die europdische Kommission bereits seit
mehreren Jahren zur Steigerung des elektronischen Rechnungsaufkommens
in Europa unternommen hatte. So hatte die Kommission bereits im Dezember
2010 ein Bindel an technischen und rechtlichen Rahmenbedingungen imple-
mentiert?, um bis zum Jahr 2020 die elektronische Rechnung als vorherrschen-
de Fakturierungsmethode zu etablieren und den einfachen Austausch elektro-
nischer Rechnungsdaten, vor allem fir kleine und mittlere Unternehmen, zu
ermoglichen.

2 Rechtliche Gleichstellung der eRechnung
durch die Mehrwertsteuersystemrichtlinie

Auf einer ahnlichen Linie lagen dariber hinaus die weitgreifenden mehrwert-
steuerrechtlichen Erleichterungen fir den elektronischen Rechnungsaus-
tausch, die auf europdischer Ebene getroffen wurden. In diesem Zusammen-
hang hat der Rat am 13. Juli 2010 die Richtlinie 2010/45/EU® zur Anderung der
Richtlinie 2006/112/EG* Uber das gemeinsame Mehrwertsteuersystem - Mehr-
wertsteuersystemrichtlinie - verabschiedet. Diese Richtlinie, die bis zum 1.
Januar 2013 in nationales Recht umzusetzen war, enthalt neue Mehrwertsteu-

1 Siehe hierzu Programm des litauischen Vorsitzes im Rat der Europdischen Union, S. 8, 37, 42,
http://static.eu2013.lt/uploads/documents/Presidency_Programme_DE.pdf

2 Siehe hierzu Mitteilung der Kommission vom 2.12.2010 ..Die Vorteile der elektronischen Rech-
nungsstellung fur Europa nutzen” (KOM[2010] 712 endgdiltig).

3 ABLEU2010L189S. 1.

4 ABL.EU 2006 L3475S. 1.
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erregelungen fir die elektronische Rechnungsstellung. Sie raumt Hindernisse
fur deren Einfihrung aus, indem sie beleghafte und elektronische Rechnungen
gleichstellt. Zugleich schreibt sie vor, dass fur beleghafte Rechnungen keine
Zusatzanforderungen gestellt werden dirfen. Nach dem neuen Artikel 233 Ab-
satz 1 Unterabsatz 2 der Richtlinie steht es den Unternehmen frei, elektronische
Rechnungen zu versenden und entgegenzunehmen, solange sie durch .innerbe-
triebliche Steuerungsverfahren (...] einen verlasslichen Prifpfad zwischen einer
Rechnung und einer Lieferung oder Dienstleistung schaffen”. Dies kann auf die-
selbe Weise geschehen, wie dies heute bei beleghaften Rechnungen Ublich ist.
Die Bundesregierung hat die zuvor dargestellten europaischen Vorgaben
mit dem Steuervereinfachungsgesetz 2011 vom 1. November 20115 im Wesent-
lichen durch eine umfassen Anderung von § 14 Abs. 1 und 3 UStG in nationales
Recht umgesetzt. Dabei wurde insbesondere das bis dahin bestehende Erfor-
dernis einer elektronischen Signatur fiir die Ubermittlung elektronischer Rech-
nungen aufgegeben. Zwar besteht auch nach dem neuen Recht das Erforder-
nis der Echtheit der Herkunft und der Unversehrtheit des Inhalts als abstrakte
Voraussetzungen fir die umsatzsteuerliche Anerkennung von elektronischen
Rechnungen fort. Jedoch legt nunmehr jeder Unternehmer selbst fest, in wel-
cher Weise die Echtheit der Herkunft, die Unversehrtheit des Inhalts und die Les-
barkeit der Rechnung gewahrleistet werden. Dies kann durch alle innerbetrieb-
lichen Steuerungsverfahren erreicht werden, die einen verlasslichen Prifpfad
zwischen einer Rechnung und einer Lieferung oder Dienstleistung darstellen.
Seither kdnnen auch elektronische Rechnungen, die zum Beispiel per E-Mail,
als PDF- oder Textdatei (als E-Mail-Anhang oder Web-Download) Ubermittelt
werden, zum Vorsteuerabzug berechtigen, ohne dass es einer elektronischen
Signatur bedirfte. Den teilweise entstandenen Auslegungszweifeln bei der An-
wendung des neuen Rechts wurde durch das umfassende Rundschreiben des
Bundesministeriums der Finanzen vom 2. Juli 2012¢ Rechnung getragen. Es hat
mafigeblich zur Rechtssicherheit im Bereich des Umsatzsteuerrechts bei der
Behandlung von elektronischen Rechnungen beigetragen. Mit Blick auf die in
der betrieblichen Praxis entstandenen Aufwande und praktischen Schwierig-
keiten zur Erstellung einer elektronischen Signatur, die den Versand elektroni-
scher Rechnungen faktisch verhinderten, hat das Steuervereinfachungsgesetz
die elektronische Rechnungvon einer gravierenden technischen und rechtlichen
Last befreit. Auch die E-Rechnungs-RL greift das Erfordernis einer elektro-
nischen Signierung nicht mehr auf. Vielmehr wird in Erwagungsgrund Nr. 25
ausdrucklich klargestellt, dass die zu entwickelnde europaische Norm fiur die
elektronische Rechnungsstellung keine elektronische Signatur vorschreiben

5 BGBL IS.2131.
6 Bundesministerium der Finanzen, Rundschreiben vom 2.7.2012, IV D 2 - S 7287-a/09/10004 :003.
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sollte. Dies war auch weitgehend unangefochtene Auffassung aller Beteiligten
wahrend des Gesetzgebungsverfahrens.

3 Wesentliche Regelungsgegenstande der E-
Rechnungs-RL

Anknipfungspunkt der E-Rechnungs-RL ist die Beseitigung von Marktzutritts-
schranken und Hemmnissen fir den grenziberschreitenden Handel. Diese
konnen aus dem Nebeneinander mehrerer rechtlicher Anforderungen sowie
technischer Standards fur die elektronische Rechnungsstellung und aus der
mangelnden Interoperabilitat von Rechnungsdatenformaten resultieren’. So
war es in der Vergangenheit auslandischen Unternehmen durch die verbindliche
Festlegung auf bestimmte Datenmodelle in einigen Mitgliedstaaten der Euro-
paischen Union faktisch verwehrt, Angebote fir die Erbringung von Sach- oder
Dienstleistungen abzugeben. Aufgrund der Zielsetzung, diese Marktzutritts-
schranken zu beseitigen, findet die E-Rechnungs-RL ihre kompetenzielle Veran-
kerungin Art. 114 Abs. 1 AEUV. Es handelt sich mithin um eine Rechtsvorschrift,
die die Errichtung und das Funktionieren des Binnenmarktes zum Gegenstand
hat. Dieser Umstand macht zugleich deutlich, dass mit dieser Zielsetzung der
Regelungsbereich der Richtlinie seine immanente Grenze findet. Verwaltungs-
verfahrensrechtliche oder haushaltsrechtliche Regelungen, die ausschlief3lich
in den Kompetenzbereich der Mitgliedstaaten fallen, konnen von der E-Rech-
nungs-RL grundsatzlich nicht getroffen werden. Hieraus resultiert jedoch nicht
zwangslaufig, dass binnenorganisatorische Fragestellungen stets vollig aufler-
halb des Anwendungsbereichs der Richtlinie liegen miissen. Sofern rechtliche
Fragen der Verwaltungsorganisation mittelbar die Mdglichkeit der elektroni-
schen Rechnungsstellung beeinflussen, insbesondere behindern konnen, ist der
vom Europaischen Gerichtshof in seiner Rechtsprechung in Bezug genommene
effet utile (Effizienzgrundsatz] zu beachten.® Demnach ist bei der Auslegung uni-
onsrechtlicher Vorschriften derjenigen der Vorzug zu geben, die die praktische
Wirksamkeit am besten gewahrleistet.” Unter Berlcksichtigung des effet uti-
le folgt mit Blick auf die elektronische Rechnungsstellung beispielsweise die

7 Siehe zu den Zielen der Richtlinie Erwdgungsgrund Nr. 44.

8 Siehe hierzu Potacs, Effet utile als Auslegungsgrundsatz, EuR 2009, S. 465 ff.; zur Kasuistik des
EuGH insbesondere S. 467 f.; Seyr, Der effet utile in der Rechtsprechung des EuGH, 2008, S. 14 ff.

9 Vgl. EuGH, Rs. C-360/96 [BFI-Holding), Slg. 1998, 1-6821, Rdnr. 62; EuGH, Rs C-434/97 [Frankreich
./. Kommission], Slg. 2000, 1-1129, Rdnr. 21; EuGH, Rs. C-403/99 (Italien ./. Kommission], Slg. 2001,
1-6883, Rdnr. 28, 31 f.; EuGH, Rs. C-63/00 (Baden-Wirttemberg ./. Schilling), Slg. 2002, I-4483,
Rdnr. 24; EuGH, verb. Rs. C-11/06 und C-12/06 (Morgan], Slg. 2007, 1-9161, Rdnr. 26.
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Verpflichtung der Verwaltung, ausreichende organisatorische Mafinahmen zu
treffen, damit das zu definierende Rechnungsdatenformat insbesondere auch
kleinen und mittleren Unternehmen ohne unzumutbare Aufwande jederzeit zu
Verfiigung gestellt werden kann. Die Erwagungsgrinde der E-Rechnungs-RL
fihren in diesem Zusammenhang aus, dass die Mitgliedstaaten bei der Umset-
zung der Richtlinie den Bedirfnissen kleiner und mittlerer Unternehmen sowie
kleinerer offentlicher Auftraggeber und Vergabestellen Rechnung tragen sollen.
Offentliche Auftraggeber, Vergabestellen und Zulieferer sollen bei der Nutzung
der europaischen Norm die erforderliche Unterstitzung erhalten. Aulerdem
empfiehlt die Richtlinie, insbesondere fir kleine und mittlere Unternehmen
Schulungsmafnahmen vorzusehen.'® Darlber hinaus wird angeregt, dass die
Mitgliedstaaten Strukturfondshilfen fur offentliche Auftraggeber, Auftragge-
ber und kleinen und mittleren Unternehmen bereitstellen. Zur Steigerung der
Wirkungsweise der von der E-Rechnungs-RL beabsichtigten MafRnahmen wird
schlief3lich vorgeschlagen, dass die europaische Normungsorganisation Leit-
faden zur Interoperabilitdt der Ubermittlung erstellt, um die Verwendung der
europaischen Norm zu vereinfachen." Alle diese genannten Maf3nahmen liegen
grundsatzlich im binnenorganisatorischen Bereich der Verwaltungen der Mit-
gliedstaaten. Sie bilden aber eine wesentliche Voraussetzung, um den von der
Richtlinie implementierten Ma3nahmen zur vollen Giltigkeit zu verhelfen.

3.1 Anwendungsbereich der E-Rechnungs-RL

Der Anwendungsbereich der E-Rechnungs-RL erstreckt sich gemaf Art. 1 auf
Rechnungen, die aufgrund von Vergaben nach den Vergaberichtlinien? gestellt
wurden. Dies sind Auftragsvergaben, die den im Wege eines 6ffentlichen Auf-
trags erfolgenden Erwerb von Bauleistungen, Lieferungen oder Dienstleistun-
gen durch einen oder mehrere 6ffentliche Auftraggeber zum Gegenstand haben.
Auf den offentlichen Zweck des Vergabegegenstandes kommt es dabei nicht an
(Art. 1 Abs. 2 der Vergaberichtlinie]. Dabei gelten bestimmte Schwellenwerte,
die im Einzelnen in Art. 4 der Vergaberichtlinie festgesetzt sind. Dies bedeutet
fir die nationale Umsetzung zunachst, dass lediglich Rechnungen, die aufgrund
eines oberschwelligen Vergabeverfahrens gestellt werden, von der Richtlinie

10 Siehe hierzu Erwagungsgrund Nr. 41.

11 Siehe hierzu Erwdgungsgrund Nr. 27.

12 Richtlinie 2014/24/EU des Europaischen Parlaments und des Rates tiber die 6ffentliche Auftrags-
vergabe vom 26. Februar 2014; Richtlinie 2014/25/EU des Européaischen Parlaments und des Ra-
tes Uber die Vergabe von Auftragen durch Auftraggeber im Bereich der Wasser-, Energie- und
Verkehrsversorgung sowie der Postdienste vom 26. Februar 2014; Richtlinie 2014/23/EU des Eu-
ropaischen Parlaments und des Rates Uber die Konzessionsvergabe vom 26. Februar 2014.
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erfasst werden. Diese Beschrankung liegt in den europarechtlichen Kompeten-
zen begrindet, die fur ein Regelungsbedirfnis das Vorliegen grenziiberschrei-
tender Interessen bei 6ffentlichen Auftragen voraussetzen. Hier bedarf es daher
einer national Ubergreifenden Vereinheitlichung. Aus dieser Beschrankung folgt
indes keineswegs, dass fur unterschwellige Vergaben kein Interesse an elekt-
ronischer Rechnungsstellung besteht. Hinsichtlich der hohen Schwellenwerte
wirde es Sinn und Zweck der E-Rechnungs-RL widersprechen, wiirde man fur
unterschwellige Vergaben die Maglichkeit einer elektronischen Rechnungsstel-
lung ausschliefBen. Entsprechende Verpflichtungen der 6ffentlichen Verwaltung
bedlrfen aber insoweit einer nationalen Rechtsgrundlage, die im Rahmen der
erforderlichen Umsetzung der Richtlinie geschaffen werden sollte. Darlber
hinaus bedeutet die Bezugnahme auf die Vergaberichtlinien aber auch, dass
Konzessionen ebenfalls vom Anwendungsbereich der E-Rechnungs-RL erfasst
werden.”® Diese Frage war im Verfahren der Richtliniengebung zwischen den
beteiligten Organen und den Mitgliedstaaten durchaus umstritten. Ausweislich
des Erwdgungsgrundes Nr. 15 stellt die E-Rechnungs-RL indes nunmehr aus-
dricklich klar, dass sie auch auf .mit Zahlungen verbundene Konzessionsver-
trage” Anwendung findet.

Die E-Rechnungs-RL gilt dariber hinaus grundsatzlich auch fir Rechnun-
gen aufgrund von Vergaben bestimmter Bau-, Liefer- und Dienstleistungsauf-
trage in den Bereichen Verteidigung und Sicherheit nach der Richtlinie 2009/81/
EG. Dies gilt jedoch lediglich fir die Falle, in denen die Auftragsvergabe und
-ausfihrung nicht fiir geheim erklart wurden oder besondere nationale Sicher-
heitsmaflnahmen unter Berlcksichtigung der Verhaltnismafigkeit den Versand
elektronischer Rechnungen ausschlieBen. Mit dieser Ausnahmemaglichkeit
sollte spezifischen Sicherheitsbedenken, die von den Mitgliedstaaten vor allem
wahrend der Verhandlungen im Rat vorgebracht wurden, Rechnung getragen
werden. Praktische Bedeutung hat diese Regelung insbesondere fir Vergaben
in militarischen sowie fir Vergaben in sicherheitsempfindlichen Bereichen. Die
Abgrenzung sollte dabei nicht streng organisatorisch, sondern funktional nach
den in Rede stehenden Aufgaben vorgenommen werden. Ein Anhaltspunkt fir
die nationale Auslegung bietet insoweit die Tatigkeitsbeschreibung nach § 1 Abs.
2 SUG.

Die Verpflichtung der 6ffentlichen Verwaltung bezieht sich auf elektroni-
sche Rechnungen. Hierunter sind gemaf3 Art. 2 Abs. 1 E-Rechnungs-RL Rech-
nungen zu verstehen, die in einem strukturierten elektronischen Format aus-
gestellt, GUbermittelt und empfangen werden. Dieses muss ihre automatische
und elektronische Verarbeitung ermoglichen. Aus Erwagungsgrund Nr. 7 wird

13 Siehe hierzu Art. 5 Abs. 1 der Konzessionsrichtlinie.



GRUNDLAGEN

deutlich, dass blofle Bilddateien diese Voraussetzungen nicht erfiillen. Die Ver-
waltung ist daher nicht verpflichtet, diese anzunehmen.

Zugleich macht der Wortlaut des Art. 7 der E-Rechnungs-RL deutlich, dass
sich die Verpflichtung der Verwaltung nicht lediglich auf den Empfang elektro-
nischer Rechnungen bezieht, sondern auch auf deren Verarbeitung. In diesem
Zusammenhang stellt sich die Frage, ob hiermit die elektronische Weiterverar-
beitung der elektronischen Rechnungsdaten gemeint ist oder lediglich die all-
gemeine verwaltungsmafige Vorgangsbearbeitung, die auch auf einen Papier-
ausdruck gerichtet sein kann. Der Wortlaut des Art. 7 lasst insoweit Spielraum
fir beide Auslegungsmaglichkeiten. Unter Zugrundelegung von Sinn und Zweck
der E-Rechnungs-RL und unter Bericksichtigung von Erwagungsgrund Nr. 7
wird hingegen deutlich, dass mit .Verarbeitung” im Sinne von Art. 7 nur eine
elektronische digitale Weiterverarbeitung gemeint sein kann. Die E-Rechnungs-
RL zielt insgesamt darauf, die Vorteile der elektronischen Rechnungsstellung
zu maximieren. Dies kann aber lediglich dann erreicht werden, wenn Erstel-
lung, Versand, Empfang und Weiterverarbeitung in einem konsistenten, medi-
enbruchfreien und vollstandig automatisierten Prozess erfolgen. Ein Verfahren,
in dem die Rechnung zwar elektronisch empfangen, danach aber ausgedruckt
und papiermaflig weiterverarbeitet wird, wirde diese Zielsetzung konterkarie-
ren. Es ware sogar wegen der bei einem Parallelbetrieb entstehenden Daten-
redundanz ein technologischer Rickschritt gegentber einem ausschlief3lich
papierbasierten Verfahren. Vor diesem Hintergrund setzen Sinn und Zweck der
E-Rechnungs-RL nicht nur den elektronischen Empfang, sondern zugleich auch
die erfolgreiche Implementierung weitergehender Verfahrenskomponenten
(Workflow; elektronische Verfahren im Haushalts-, Kassen- und Rechnungs-
wesen etc.] voraus. Diese fihren im optimalen Fall zu einem durchgangigen
elektronischen Beschaffungs- und Haushaltsprozess von der Bestellung bis zur
Bezahlung.™

3.2 Verpflichtung der 6ffentlichen Verwaltungen

Den Kern der E-Rechnungs-RL bildet die Verpflichtung der Mitgliedstaaten,
elektronische Rechnungen durch ihre Verwaltungen entgegenzunehmen und zu
verarbeiten, die der europdischen Norm fur die elektronische Rechnungsstel-

14 In diesem Sinne bereits Bernius/Pfaff/Werres/Kénig, eRechnung - Handlungsempfehlung zur
Umsetzung des elektronischen Rechnungsaustauschs mit der 6ffentlichen Verwaltung, 2013; Sie-
he hierzu auch Lohmann/Werres, Strategien im Beschaffungswesen als Erfolgsfaktor innovativer
Verwaltung, in: Michael EBig/Bundesverband Materialwirtschaft, Einkauf und Logistik (Hrsg.),
Exzellente 6ffentliche Beschaffung, 2012, S. 69 ff.
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lung und einer Syntax entsprechen, die in der von der Kommission veréffent-
lichten Liste aufgefihrt ist (Art. 4 Abs. 1). Dieser Verpflichtung korrespondiert
ein Anspruch der rechnungsstellenden Glaubiger der offentlichen Verwaltung,
elektronische Rechnungen, die den Formatvorgaben entsprechen, an die of-
fentliche Verwaltung versenden zu dirfen. Hieraus wird deutlich, dass alleinige
Verpflichtete aus der E-Rechnungs-RL die ¢ffentliche Verwaltung der Mitglied-
staaten ist. Den privaten Lieferanten steht es hingegen frei, ob sie ihre Rech-
nungen in digitaler Form oder in Papierform liefern. Demgemal weist die E-
Rechnungs-RL in ihren Erwagungsgrinden ausdricklich darauf hin, dass sie
nicht das Recht des Absenders der Rechnung berihrt, frei zu entscheiden, ob
er seine Rechnung nach der europaischen Norm, nach nationalen oder ande-
ren technischen Standards oder im Papierformat stellt’. Freilich bleibt es den
Mitgliedstaaten im Rahmen der nationalen Umsetzung der E-Rechnungs-RL un-
benommen, die elektronische Rechnungsstellung bei der Vergabe &ffentlicher
Auftrage vertraglich, gegebenenfalls auch im Rahmen Ubergreifender Rahmen-
vertrage, zu vereinbaren. Unter Berlcksichtigung der eindeutigen Zielsetzung
der E-Rechnungs-RL, den Rechnungsversendern ein Wahlrecht zu belassen,
erscheint es hingegen als nicht zuldssig, fir den Anwendungsbereich der Richt-
linie den digitalen Rechnungsversand nach Maf3gabe anderer technischer Nor-
men gesetzlich zwingend vorzuschreiben. Eine solche zwingende Vorschrift
kommt demgegeniber jedoch auf3erhalb des Anwendungsbereichs, also ins-
besondere fiir unterschwellige Vergaben, in Betracht. Im Ubrigen kénnen die
Mitgliedstaaten den Versand auf Grundlage anderer technischer Normen als
der europaischen Norm optional ermdglichen. Insoweit wirden die Handlungs-
moglichkeiten der privaten Rechnungssteller erweitert, was mit dem Sinn und
Zweck der Richtlinie vereinbar wére.

3.3 Standardisierungsverfahren

Das semantische Datenmodell, nach welchem Rechnungen erstellt sein mis-
sen, damit die offentlichen Verwaltungen zur Annahme verpflichtet sind, be-
steht zum Zeitpunkt des Inkrafttretens der Richtlinie noch nicht. Vielmehr soll
die Kommission nach der Konzeption der Richtlinie die zustandige europaische
Normungsorganisation erst im Zuge der Umsetzung der Richtlinie mit der Er-
stellung der Norm beauftragen. Die Vorgaben fiur die Erstellung eines solchen
Normungsauftrages der Kommission ergeben sich insbesondere aus Art. 10
der Verordnung (EU) Nr. 1025/2012 (Normungsverordnung). Bezlglich des Ent-

15 Siehe hierzu Erwagungsgrund Nr. 33.
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scheidungsverfahrens wird dabei gemafi Art. 10 Abs. 2 in Verbindung mit Art. 22
Abs. 3 der Normungsverordnung wiederum auf Art. 5 der Verordnung (EU) Nr.
182/2011 vom 16. Februar 2011 Bezug genommen. Es gilt mithin das sogenannte
Prifverfahren fur die Anwendung von Durchfihrungsrechtsakten.

Das Prifverfahren nach der Normungsverordnung gestaltet sich in der
Durchfihrung wie folgt: Zundchst unterbreitet die Kommission einem aus Ver-
tretern der Mitgliedstaaten bestehenden Ausschuss [vgl. Art. 3 Abs. 2 der VO
[EU] Nr. 182/2011) ihren Vorschlag und legt eine Frist fur die Stellungnahme
des Ausschusses fest. Der Ausschuss stimmt mit qualifizierter Mehrheit [mit
doppelter Mehrheit ab dem 1. November 2014] tber den Vorschlag ab. Nimmt
der Ausschuss den Kommissionsentwurf mit qualifizierter Mehrheit an, so kann
die Kommission den Durchfihrungsrechtsakt erlassen. Fir die Ablehnung
des Entwurfs reicht im Ausschuss prinzipiell eine einfache Mehrheit'. Wenn
weder eine qualifizierte Mehrheit fir noch eine einfache Mehrheit gegen den
Kommissionsentwurf zustande kommt, so kann die Kommission den Durchfih-
rungsrechtsakt erlassen. Weiterhin konnen der Rat und das Europaische Par-
lament im Basisrechtsakt ausdricklich festlegen, dass der Entwurf im Falle
einer fehlenden Stellungnahme des Ausschusses nicht erlassen werden darf
- somit besteht die Mdglichkeit, dass auch eine Sperrminoritat ausreichend
ist, um den Kommissionsvorschlag zunachst zu blockieren. Es ist anzuneh-
men, dass der Rat dies in allen Basisrechtsakten einfordern wird, um sich den
grofitmoglichen Einfluss im Verfahren zu sichern. Das Europaische Parlament
wirde davon allerdings nicht profitieren, seine Einflussmaoglichkeiten bleiben
grundsatzlich auf den nicht bindenden Einwand der Kompetenziberschreitung
beschrankt. Mit dieser Klausel wurde ahnlich wie bei den delegierten Rechtsak-
ten eine gewisse Flexibilisierung des Verfahrens geschaffen, die es in den alten
Komitologieverfahren nicht gab. Somit wird neben der Frage danach, welches
Verfahren (Verfahren nach Art. 290 oder nach Art. 291 AEUV) anzuwenden ist,
kiinftig auch die Frage danach, wie das jeweilige Verfahren anzuwenden ist, eine
wesentliche Rolle bei der Erstellung eines Basisrechtsaktes im ordentlichen
Gesetzgebungsverfahren spielen. Falls die Kommission nach dem Votum des
Ausschusses ihren Entwurf nicht erlassen kann, hat sie zwei Moglichkeiten: sie
kann ihren Entwurf abandern und den neuen Entwurf dem Ausschuss vorlegen
oder sie kann den nicht abgeanderten Entwurf dem Berufungsausschuss vor-

16 Prinzipiell schreibt Art. 5 Abs. 3 der VO (EU] 182/2011 vor, dass der Ausschuss zur Ablehnung
des Entwurfs ebenfalls eine qualifizierte Mehrheit braucht. Kommt diese Mehrheit nicht zustan-
de, kann die Kommission den Durchfihrungsrechtsakt erlassen. Art. 5 Abs. 4 Unterabs. 2c ent-
halt jedoch eine allgemein anzuwendende Ausnahme, die die Hirde von Art. 5 Abs. 3 deutlich
senkt: Wenn die Mitglieder des Ausschusses den Entwurf mit einfacher Mehrheit ablehnen, so
kann die Kommission den Durchfihrungsrechtsakt nicht erlassen, sondern muss entweder dem
Ausschuss einen neuen Entwurf oder ihren nicht gednderten Entwurf dem Berufungsausschuss
vorlegen.
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legen. Der Berufungsausschuss tritt friihestens zwei Wochen und spéatestens
sechs Wochen nach seiner Befassung mit dem Vorschlag zusammen und hat
dann eine Frist von zwei Monaten, seine Stellungnahme abzugeben. Abweichend
zum Ausschuss bendtigt der Berufungsausschuss nun eine qualifizierte Mehr-
heit gegen den Kommissionsentwurf. Wird diese Mehrheit nicht erreicht, so
kann die Kommission den Durchfiihrungsrechtsakt erlassen. Somit bendtigen
die Mitgliedstaaten trotz der niedrigeren Schwelle im Prifausschuss letztlich
doch eine qualifizierte Mehrheit gegen den Kommissionsentwurf, um diesen zu
Fall zu bringen. Eine einfache ablehnende Mehrheit oder gegebenenfalls eine
Sperrminoritat im Ausschuss hat nur aufschiebende Wirkung.

Im Einzelnen ldsst sich das Entscheidungsverfahren nach Art. 5 der VO
(EU) Nr. 182/2011 wie folgt grafisch zusammenfassen:
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Kommission unterbreitet Entwurf eines Standardisierungsmandates

®

Stellungnahme des Ausschusses zum Entwurf der Kommission

O

O

®

Zustimmung Ablehnung
mit qualifizierter Keine Stellungnahme mit einfacher
Mehrheit Mehrheit
Erlass des Erlass des Vorlage an
Standardisierungs- Standardisierungs- Berufungsausschuss
mandates mandates oder neuer Entwurf

®

Stellungnahme des Berufungsausschusses

O

O

O

Zustimmung Ablehnung
mit qualifizierter Keine Stellungnahme mit qualifizierter
Mehrheit Mehrheit
Erlass des Erlass des Kein Erlass des
Standardisierungs- Standardisierungs- Standardisierungs-
mandates mandates mandates

Abbildung 1: Ablauf des Entscheidungsverfahrens zum Standardisierungsmandat
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3.4 Inhalte der geplanten Norm

Die Richtlinie beschrankt sich nicht nur darauf, das anzuwendende Verfahren
vorzuschreiben, sondern verweist zugleich auf wesentliche inhaltliche Aspekte
fir die zu entwickelnde Norm. So schreibt Art. 3 Abs. 1 E-Rechnungs-RL vor,
dass die europaische Norm mindestens folgenden Kriterien zu genligen hat:

e Sieist technologieneutral, um Wettbewerbsverzerrungen zu vermeiden;

e sie ist mit den maf3igeblichen internationalen Normen fur die elektronische
Rechnungsstellung vereinbar, um Hemmnissen im Handel mit Drittstaaten
entgegenzuwirken'’;

e sie berticksichtigt den notwendigen Schutz personenbezogener Daten im
Sinne der Richtlinie 95/46/EG, das Konzept des Datenschutzes durch
Technik sowie die Grundsatze der VerhaltnismaBigkeit, der Datenmini-
mierung und der Zweckbegrenzung;

e sie steht mit den einschlagigen Bestimmungen der Mehrwertsteuer-
system-RL in Einklang'®;

e sie ermdglicht die Einrichtung zweckmafiger, benutzerfreundlicher
(insbesondere leicht verstandlicher und einfach anzuwendender), flexibler
und kosteneffizienter Systeme zur elektronischen Rechnungsstellung;

e sie muss die speziellen Bedirfnisse von kleinen und mittleren Unterneh-
men sowie von subzentralen offentlichen Auftraggebern und Auftraggebern
bertcksichtigen, da diese in der Regel tber eingeschrankte sachliche und
personelle Ressourcen verfiigen';

e sie muss sich Uber den Anwendungsbereich der Richtlinie hinaus auch fir
die Verwendung im Geschaftsverkehr zwischen Unternehmen eignen.

17 Vgl. Erwagungsgrund Nr. 20.
18 Siehe hierzu bereits oben sub 2.
19 Vgl.auch Erwagungsgrund Nr. 21.
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4 Herausforderungen fiir die Umsetzung

4.1 Umsetzungsfristen

Eine besondere Herausforderung fir die Umsetzung stellt sich zundachst mit
Blick auf die einzuhaltende Umsetzungsfrist. Die Richtlinie setzt unmissver-
standlich fest, dass nach Ablauf der festgelegten Umsetzungsfristen offentliche
Auftraggeber und Vergabestellen verpflichtet sind, elektronische Rechnungen,
die der europaischen Norm fir die elektronische Rechnungsstellung und einer
Syntax entsprechen, die in der von der Kommission verdffentlichten Liste auf-
geflihrt ist, entgegenzunehmen und zu verarbeiten. Hierbei gilt fir sogenannte
zentrale 6ffentliche Auftraggeber und Auftraggeber eine Frist von achtzehn Mo-
naten und flr sogenannte subzentrale offentliche Auftraggeber und Auftragge-
ber eine Frist von dreiflig Monaten nach Bekanntgabe der europdischen Norm.

Zur Bestimmung der subzentralen offentlichen Auftraggeber verweist
die E-Rechnungs-RL auf Art. 2 Absatz 1 Nummer 3 der Richtlinie 2014/24/EU.
Demnach sind negativ definiert "subzentrale 6ffentliche Auftraggeber™ alle of-
fentlichen Auftraggeber, die keine zentralen Regierungsbehdrden sind. Zentrale
Regierungsbehorden wiederum sind die in Anhang | der Richtlinie 2014/24/EU
aufgefihrten Stellen, und, soweit auf innerstaatlicher Ebene Berichtigungen
oder Anderungen vorgenommen wurden, die Stellen, die ihre Nachfolger sind.
Dies sind das Auswartige Amt, das Bundeskanzleramt, das Bundesministeri-
um fir Arbeit und Soziales, das Bundesministerium fur Bildung und Forschung,
das Bundesministerium fur Erndhrung, Landwirtschaft und Verbraucherschutz,
das Bundesministerium der Finanzen, das Bundesministerium des Innern (nur
zivile Giiter), das Bundesministerium fiir Gesundheit, das Bundesministerium
fir Familie, Senioren, Frauen und Jugend, das Bundesministerium der Justiz,
das Bundesministerium fur Verkehr, Bau und Stadtentwicklung, das Bundes-
ministerium fir Wirtschaft und Technologie, das Bundesministerium fir wirt-
schaftliche Zusammenarbeit und Entwicklung, das Bundesministerium der Ver-
teidigung (keine militarischen Guter) sowie das Bundesministerium fir Umwelt,
Naturschutz und Reaktorsicherheit.?

Die Beschrankung fir das Bundesministerium des Innern und des Bun-
desministerium der Verteidigung ist in inhaltlicher Ubereinstimmung mit dem
Anwendungsbereich von Art. 2 der Richtlinie 2009/81/EG zu sehen. Hier werden
besondere Bestimmungen im Bereich der Sicherheit und Verteidigung getrof-
fen. Da die Richtlinie zur elektronischen Rechnungsstellung ausweislich Art. 1
unter bestimmten, weiteren Voraussetzungen nicht fir die in den Anwendungs-

20 Der Verweis bezieht sich ausdriicklich auf die jeweils aktuell geltende Behérdenbezeichnung.
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bereich der Richtlinie 2009/81/EG fallenden Auftrage gilt, sind auch die entspre-
chenden Stellen, die solche Auftrage vergeben, von der Anwendung und damit
von der Umsetzung der Richtlinie ausgenommen. Hier kann es auch in Zukunft
beim Papierversand der Rechnung verbleiben

Alle anderen, nicht in Anlage 1 genannten Stellen sind subzentrale of-
fentliche Auftraggeber. Diese schematische Unterteilung nach Mafligabe der
genannten Listung erscheint unter Beriicksichtigung von Sinn und Zweck der
unterschiedlichen Fristsetzungen als nicht geeignet. Sie ist auch insbesondere
hinsichtlich des besonderen foderalen Mehrebenensystems in Deutschland zu
unspezifisch. So unterlagen nach der vorhandenen Listung sémtliche Oberbe-
horden des Bundes der langeren Umsetzungsfrist von dreiflig Monaten, obwohl
hier bereits jetzt - teilweise weit fortgeschrittene - Voraussetzungen zum Emp-
fang elektronischer Rechnungen bestehen. Namentlich ist an dieser Stelle das
Bundesverwaltungsamt zu erwahnen, dass als Bundesoberbehdrde den elek-
tronischen Rechnungsempfang bereits seit 2013 pilotiert und dessen vor- und
nachgelagerten Beschaffungs- und Haushaltsprozesse bereits elektronisch
abgebildet sind.?’ Hingegen sind die Umstellungsaufwande bei den gelisteten
obersten Bundesbehdrden - nicht zuletzt mit Blick auf ihre Grof3e - ungleich
hoher und umfassender. Nicht erfasst werden von der genannten Listung in An-
hang 1 zur Richtlinie 2014/24/EU auch Landes- und Kommunalbehdrden. Dies
hatte bei strenger Auslegung zur Folge, dass samtliche Landes- und Kommu-
nalbehdrden der langen Umsetzungsfrist unterfielen. Inwieweit dies vom Sinn
und Zweck der Richtlinie gedeckt ist, erscheint als fraglich. Der Umstand, dass
die E-Rechnungs-RL mit Blick auf die grundgesetzliche Kompetenzverteilung
fir den Landesbereich der Schaffung von sechzehn unterschiedlichen Maf3-
nahmen- und Regelwerken bedarf, wird der Rechtsvereinheitlichung an dieser
Stelle sicherlich ebenfalls entgegenwirken. Insoweit ware eine abgestimmte
und konzertierte Vorgehensweise im foderalen Zusammenspiel, auch unter
Nutzung der in Art. 91c GG geschaffenen Mdglichkeiten, sachlich geboten und
winschenswert.

Der Entwurf des Europaischen Parlamentes enthielt zudem eine Unter-
ausnahme fur sogenannte zentrale Beschaffungsstellen. Fir diese sollte die
verklrzte Frist zur Anwendung gelangen. Der vom Europaischen Parlament
verabschiedete Richtlinientext enthalt diese Rickausnahme nunmehr nicht
mehr. Allerdings enthalt Art. 2 Absatz 8 der E-Rechnungs-RL nach wie vor eine
entsprechende Begriffsbestimmung fir die zentralen Beschaffungsstellen.
Hierbei handelt es sich um ein offensichtliches Redaktionsversehen. Der Defini-
tion kommt mit Blick auf die genannte Streichung keinerlei Bedeutung mehr zu.

21 Siehe hierzu Bernius/Pfaff/Werres/Konig, eRechnung - Handlungsempfehlung zur Umsetzung
des elektronischen Rechnungsaustauschs mit der 6ffentlichen Verwaltung, 2013.
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Der Begriff der zentralen Beschaffungsstelle wird auch im weiteren Verlauf der
Richtlinie nicht mehr verwendet.

4.2 Folgen nicht fristgerechter Umsetzung

Die beschriebenen kurzen Umsetzungsfristen werfen naturgemaf die Frage
moglicher rechtlicher Folgen im Falle einer nicht fristgerechten Umsetzung
auf. Der Anspruch der Glaubiger der 6ffentlichen Verwaltung auf Empfang ih-
rer elektronischen Rechnungen durch die éffentliche Verwaltung auf Grundla-
ge von Art. 7 der E-Rechnungs-RL, erfillt alle Kriterien der Rechtsprechung
des Europaischen Gerichtshofs, um im Falle mangelnder nationaler Umsetzung
einen auf die Richtlinie gestitzten unmittelbaren unionsrechtlichen Staatshaf-
tungsanspruch gegen die Mitgliedstaaten zu eréffnen. Nach standiger Recht-
sprechung des Europdischen Gerichtshofs sieht das Unionsrecht einen solchen
Anspruch unter drei Voraussetzungen vor: Die verletzte Rechtsnorm muss ge-
rade den Schutz der Rechte Einzelner bezwecken, der begangene Verstof muss
hinreichend qualifiziert sein und zwischen dem Verstof3 gegen die dem Staat
obliegende Verpflichtung und dem entstandenen Schaden muss ein unmittelba-
rer Kausalzusammenhang bestehen.? Mit Blick auf die E-Rechnungs-RL ware
das Vorliegen individueller Rechte der rechnungsstellenden Unternehmen im
Ergebnis zu bejahen. Zwar dient gemafR Erwagungsgrund Nr. 6 die Richtlinie
auch dem Allgemeinwohl, da sie .zu erheblichen Vorteilen fir die Mitgliedstaa-
ten, die offentlichen Auftraggeber und Auftraggeber” fiihren soll. Zugleich soll
die Richtlinie aber auch zu Vorteilen fur die [...) .Wirtschaftsteilnehmer fiihren,
was Einsparungen, (..) betrifft.” Sie méchte Uberdies den Wirtschaftsteilneh-
mern helfen, die an grenziiberschreitenden Ausschreibungen teilnehmen und
verweist insoweit auf die Einschrankung der Grundfreiheiten, die bei voneinan-
der abweichenden rechtlichen und technischen Anforderungen an die elektro-
nischen Rechnungen entstehen kdnnen.?® An anderer Stelle?® ist ausdriicklich
die Rede vom .Recht des Absenders der Rechnung (...}, frei zu entscheiden, ob
er seine Rechnung nach der européaischen Norm fir die elektronische Rech-
nungsstellung, nach nationalen oder anderen technischen Normen oder im Pa-
pierformat stellt.” Diese wichtigen Zielsetzungen der E-Rechnungs-RL spre-
chenin summa fir ein individualisierbares Recht des Rechnungsversenders auf
Empfang seiner elektronischen Rechnung durch die offentliche Verwaltung. Ein

22 Siehe hierzu grundlegend EuGH, verb. Rs. C-46/93 und C-48/93 (Brasserie du pecheur und
Factortame], Slg. 1996, 1-1029, Rdnr. 51.

23 Erwagungsgrund Nr. 3.

24 Erwagungsgrund Nr. 35.
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solches Recht ware auch hinsichtlich der mit der elektronischen Rechnungs-
stellung intendierten erheblichen Einsparpotenziale auf Versender- wie auf
Empfangerseite der Sache nach folgerichtig.?

Fur die etwaige Geltendmachung des unionsrechtlichen Staatshaftungs-
anspruchs wére der Rechtsweg zu den ordentlichen Gerichten eroffnet (Art. 34
Satz 3 GG in Verbindung mit § 40 Absatz 2 Satz 1 VwGO). Zustandig sind die
Landgerichte nach § 71 Abs. 2 Nr. 2 GVG. Fir sonstige Rechtsstreitigkeiten
zwischen Verwaltung und Lieferanten bietet sich im Ubrigen der Verwaltungs-
rechtsweg an. Dies ist fir Streitigkeiten Uber die Vergabe von Dienstleistungs-
konzessionen nach der Rechtsprechung bereits jetzt mdglich, namlich dann,
wenn die Vergabe in den Formen des offentlichen Rechts erfolgt, gehort der
Rechtsstreit nach zutreffender, wenngleich nicht unumstrittener Auffassung vor
die Verwaltungsgerichte.? Auch Streitigkeiten tber die Rechnungsstellung auf
Grundlage offentlich-rechtlicher Vertrage sind dffentlich-rechtlicher Art. Fir
die Rechnungsstellung aufgrund offentlich-rechtlicher Vertrage ist dies ohne-
hin der Fall, da sich insoweit die Rechnungsstellung als Nebenpflicht aus der
offentlich-rechtlichen Sonderverbindung darstellt.?” Aber auch fir Rechnungen,
die aufgrund zivilrechtlicher Vertrage gestellt werden, ist dies im Ergebnis zu
bejahen. Insoweit erfolgt zwar die Rechnungsstellung selbst in Umsetzung des
zivilrechtlichen Vertrages und Fragen Uber den Inhalt der Rechnung sind daher
zivilrechtlicher Art. Bei der Frage der elektronischen Rechnungsstellung geht
es jedoch vorrangig um die Frage des Zugangs zur offentlichen Verwaltung so-
wie um die Frage der Ubermittlung bestimmter Daten an die Verwaltung. Diese
Frage ist 6ffentlich-rechtlicher Art, da insoweit schwerpunktmafig Aspekte des
offentlichen Rechts angesprochen werden (Sicherheits- und Zugangsaspekte;
Datenschutzrecht etc.). Dies dirfte aber auch fir die sonstigen Auftrage gelten.

5 Fazit

Mit Blick auf die genannten umfassenden und komplexen Umsetzungsmafinah-
men erscheint es angezeigt, die fir den nationalen Transfer notwendigen Schrit-
te beherzt und zeitnah in Angriff zu nehmen. Wenngleich die Richtlinie insofern
keine konkreten Vorgaben macht, ist es gleichwohl mit Blick auf die ambitio-
nierte Umsetzungsfrist sachlich geboten, stufenweise vorzugehen. So ware es
aus zeitlicher Sicht sinnvoll, bereits wahrend des auf europdischer Ebene lau-

25 Siehe hierzu Stellungnahme des Nationalen Normenkontrollrates zum Entwurf der Bundesre-
gierung fur ein Steuervereinfachungsgesetz 2011, BT-Drucks. 17/5125, Anlage 2.

26 Vgl. OVG NRW, NZBau 2011, 319 f.

27 Vgl. BGH, Beschluss vom 29.4.2008 - VIII ZB 61/07 - BGHZ 176, 222 ff.
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fenden Standardisierungsverfahrens die notwendigen rechtlichen Grundlagen
zu erarbeiten. Hierbei stellt sich insbesondere die Frage, wie die vom europai-
schen Normungsinstitut zu entwickelnde Norm in das nationale Recht inkorpo-
riert werden kann. Die Rechtsprechung legt fiir solche Falle enge Grenzen fest.
Verweist der staatliche Normgeber auf Regelungen Dritter (in diesem Fall des
europdischen oder des nationalen Normungsinstituts), darf das nicht in einer
Weise geschehen, durch die der Blrger schrankenlos einer Normsetzungsge-
walt ausgeliefert ist, die ihm gegenlber weder staatlich noch mitgliedschaft-
lich legitimiert ist. Das widersprache sowohl dem Rechtsstaatsprinzip, wonach
Einschrankungen der Freiheit des Biirgers, soweit sie Uberhaupt zulassig sind,
nur durch oder aufgrund staatlicher Gesetze erfolgen diirfen, als auch dem De-
mokratieprinzip, wonach die Ordnung eines nach dem Grundgesetz staatlicher
Regelung offen stehenden Lebensbereichs auf eine Willensentschlieung der
vom Volke bestellten Gesetzgebungsorgane zuriickgefiihrt werden muss?. Vor
diesem Hintergrund sollte auch die nationale Umsetzungsmafinahme zur E-
Rechnungs-RL hinsichtlich der erforderlichen demokratischen Legitimation aus
einer formell-gesetzlichen Erméachtigung und einer ausfiihrenden Vorschrift
bestehen. Gerade mit Blick auf die in der Richtlinie nicht geregelten Bereiche
(unterschwellige Auftragsvergaben, alternative Datenformate etc.) ist auch im
Interesse der notwendigen Rechtsbestimmtheit und -klarheit ein gesetzliches
Tatigwerden angezeigt. Es ist davon auszugehen, dass die Bundesregierung
hierzu zeitnah die erforderlichen Mafinahmen in Angriff nehmen wird.

Beate Lohmann, Ministerialdirektorin, ist Leiterin der Abteilung .Verwaltungs-
modernisierung, Verwaltungsorganisation”im Bundesministerium des Innern.

Dr. Stefan Werres, Mag. rer. publ., ist Oberregierungsrat und Referent im Referat
.Modernisierungsinstrumente; Dienstleistungszentren”des Bundesministerium des
Innern sowie Hochschullehrer an der Fachhochschule des Bundes fir éffentliche
Verwaltung.

28 So zuletzt BVerwG, Urt.v. 27.6.2013 - 3 C 21.12 - DVBL. 2013, 1393 ff.
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1 Einleitung

Anforderungen an Institutionen des offentlichen Sektors sind in der heutigen
Zeit vielseitiger denn je: Kosteneinsparungen, effiziente Prozesse, Transpa-
renz und Birokratieabbau sind nur einige Zielsetzungen, die in der 6ffentlichen
Verwaltung im Rahmen der Nachhaltigkeitsstrategie seit deren Inkrafttreten
2002 verfolgt werden." Das zunehmende Interesse des offentlichen Sektors fir
ressourceneffiziente, nachhaltige Losungen zur Optimierung der Arbeitspro-
zesse in der offentlichen Verwaltung erklart sich auch nicht zuletzt durch die
Festsetzung der .Digital Agenda for Europe” sowie der ..Europe 2020"-Strategie
durch die Europaische Kommission.? Im Vordergrund stehen hier vor allem die
Digitalisierung der Beschaffungsprozesse, und zwar sowohl auf europaischer
Ebene als vermehrt auch auf Ebene 6ffentlicher Verwaltungen der einzelnen
EU-Mitgliedsstaaten ebenso wie auf Ebene der europdischen Privatwirtschaft.

Diese Optimierung von Arbeitsprozessen im 6ffentlichen Sektor unter Ver-
wendung von Informations- und Kommunikationstechnologien (IKT) wird in der
Regel unter dem Oberbegriff Electronic Government (E-Government) zusam-
mengefasst. Im Rahmen des E-Government steht vor allem die Digitalisierung
der Rechnungsbearbeitung (engl. electronic invoicing, E-Invoicing) im Mittel-
punkt, da die Rechnung als zentrales Dokument in Geschaftsbeziehungen zwi-
schen der offentlichen Verwaltung und privatwirtschaftlichen Unternehmen er-
hebliche Optimierungspotenziale birgt.®

Um in diesem Zusammenhang die fur die 6ffentliche Verwaltung erreich-
baren ckonomischen und ckologischen Einsparpotenziale zu quantifizieren,
wurden an der Goethe-Universitat Frankfurt im Rahmen verschiedener Pro-
jekte Prozesse der papierbasierten Rechnungsbearbeitung in der offentlichen
Verwaltung analysiert und im Anschluss mit elektronisch unterstitzten Alter-
nativen verglichen. Im Folgenden sollen diese Ergebnisse so prasentiert wer-
den, dass die Berechnungen sowohl leicht verstandlich als auch fir den inte-
ressierten, gegebenenfalls kritischen Leser nachvollziehbar sind (gerade die
Nachvollziehbarkeit der Aussagen zu Volumina und Einsparpotenzial der eRech-
nung wird beim Grof3teil der zu diesen Themen verdffentlichten Studien leider
vernachlassigt). Daher wird die Vorgehensweise bei den Berechnungsschritten
jeweils erklart, aber gleichzeitig auf die Darstellung detaillierter statistischer
Auswertungen verzichtet.

1 Dienationale Nachhaltigkeitsstrategie http://www.bundesregierung.de/Webs/Breg/DE/Themen/
Nachhaltigkeitsstrategie/1-die-nationale-nachhaltigkeitsstrategie/nachhaltigkeitsstrategie/_
node.html

2 Europaische Kommission, Reaping the benefits of electronic invoicing for Europe, Brissel, 2010.

3 Europédische Kommission, Final Report of the Expert Group on e-Invoicing, Briissel, 2009.
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2 Erhebung des Rechnungsvolumens als Basis-
grofle

Um eine verlassliche Schatzung gesamtwirtschaftlicher Einsparpotenziale zu
erhalten, galt es zunachst, das Rechnungsvolumen mdglichst genau zu schat-
zen. Zu diesem Zweck wurden sowohl Behdrden der kommunalen, der Landes-
als auch der Bundesebene befragt. Neben der Anzahl der eingehenden Rech-
nungen wurden hierbei auch weitere Eckdaten der Rechnungsbearbeitung wie
beispielsweise Dauer der Rechnungsbearbeitung in den einzelnen Teilprozes-
sen, Anzahl des mit der Rechnungsbearbeitung beschaftigten Personals und
Gesamtanzahl der Beschaftigten erhoben.

Um in einem ersten Schritt eine Schatzung des Rechnungsvolumens auf
kommunaler Ebene zu ermdoglichen, wurden im Rahmen einer Umfrage in Zu-
sammenarbeit mit der Bonpago GmbH durch die Goethe-Universitat Frankfurt
insgesamt 61 fihrende Verwaltungsangestellte, insbesondere Stadtkammerer,
der Kommunen und Stadte des Landes Hessen zum Thema elektronische Rech-
nung befragt.“ Hierbei waren Kommunen aller Grof3en vertreten, sodass eine
spatere Hochrechnung mdglich wurde. Das Rechnungsvolumen in diesem re-
prasentativen Initial-Sample belief sich auf knapp 810.000 Rechnungen fir die
61 teilnehmenden Kommunen. Hochgerechnet auf die Gesamtanzahl von 426
Stadten und Gemeinden im Einzugsgebiet, lasst sich basierend auf diesen Er-
gebnissen ein Rechnungsvolumen von etwa 5,65 Millionen Rechnungen fir das
Land Hessen angeben.

In einem zweiten Schritt erfolgte die Hochrechnung auf die kommunale
Ebene bundesweit, unter der Annahme, dass kommunale Verwaltungen ver-
schiedener Lander sich in Struktur und Grof3e im Mittel nicht sehr voneinan-
der unterscheiden. Das Verhaltnis von Einwohnerzahl zur Anzahl kommunaler
Verwaltungen (Stadte und Gemeinden) eines Landes ergibt in diesem Fall einen
Gewichtungsfaktor, mit dem ausgehend von dem gesamten Rechnungsvolumen
des Landes Hessen auf die Rechnungsvolumina der anderen Bundeslander,
ebenso wie auf das Rechnungsvolumen der Bundesrepublik Deutschland als
Ganzes geschlossen werden kann. Die Rechnungsvolumina der 16 Bundeslan-
dervariieren basierend auf dieser Hochrechnung zwischen 0,61 Millionen Rech-
nungen in Bremen und 16,5 Millionen Rechnungen in Nordrhein-Westfalen.
Das gesamte Rechnungsvolumen auf kommunaler Ebene der Bundesrepublik
Deutschland kann nach Summation der Einzelvolumina der Bundeslander folg-
lich auf ca. 75,8 Millionen Rechnungen geschatzt werden.

4 Bianco, Kommunales Rechnungsvolumen - Stadte und Gemeinden verschenken Millionen, in: Di-
gital Insight 1/2014.
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Diese Analyse lasst sich in einem dritten Schritt auch auf die anderen Ebe-
nen der offentlichen Verwaltung tUbertragen. Trifft man die Annahme, dass Ins-
titutionen der offentlichen Hand im Mittel auch Uber die einzelnen Verwaltungs-
ebenen hinweg ahnlich aufgebaut und strukturiert sind, wird eine Schatzung des
Rechnungsvolumens auf Landes- sowie Bundesebene mdglich. Konkret stellt
in diesem Fall die Beschaftigtenzahl auf einer Verwaltungsebene einen guten
Schatzer fir die Menge auf dieser Verwaltungsebene operierender Institutio-
nen und somit auch fir die Menge des auf dieser Verwaltungsebene anfallenden
Rechnungsvolumens dar. In Tabelle 1 ist eine Ubersicht der Beschaftigtenzahlen
in der 6ffentlichen Verwaltung nach Beschaftigungsbereichen laut den statisti-
schen Angaben des Bundesministeriums des Innern dargestellt.’ Mit Hilfe der
Zahlen unmittelbar Beschaftigter auf den drei Verwaltungsebenen kann nun
das Ergebnis fir das Rechnungsvolumen auf kommunaler Ebene auf 6ffentliche
Verwaltungen auf Landes- und Bundesebene hochgerechnet werden. Demnach
gehen auf Landesebene geschatzt 113,3 Millionen Rechnungen pro Jahr ein und
auf Bundesebene etwa 15,8 Millionen Rechnungen.

Unmittelbar Rechnungsvolumen
Beschiftigte geschétzt [in Millionen]
Kommunen 1.298.677 75,8
Land 1.940.696 1133
Bund 271.539 15,8
Insgesamt 3.510.912 204,9

Tabelle 1: Hochrechnung ausgehend von Sample auf kommunaler Ebene

Durch die hier angewendete Hochrechnung, ausgehend von einem Untersu-
chungssample auf kommunaler Ebene, ergibt sich ein gesamtes Rechnungs-
volumen fir die offentliche Verwaltung in Deutschland von rund 205 Millionen
Rechnungen jahrlich.

Zur Kontrolle wurde eine zweite Hochrechnung, dieses Mal basierend auf
einer Verwaltungsebenen-ibergreifenden Stichprobe und unter Rickgriff auf
Fragen zu dem rechnungsbearbeitenden Personal, durchgefiihrt. Die Ergebnis-
se, welche aufgrund verschiedener Charakteristika des Datenmaterials (unter
anderem Verzerrungen aufgrund subjektiver Antworten (Schatzen Sie bitte ..),
kleiner Stichprobenumfang auf Bundesebene] weniger verldsslich sind als bei
der oben vorgestellten Berechnung, lagen hierbei mit 64,9 Millionen Rechnun-
gen auf kommunaler, 107,1 Millionen auf Landes- und 2,2 Millionen auf Bundes-

5 Bundesministerium des Innern, Der 6ffentliche Dienst des Bundes - Daten zur Personalstruktur
2011, Berlin, 2011.



GRUNDLAGEN

ebene (insgesamt 174,2 Millionen] auf dhnlichen Niveau. Natirlich sind diese
Ergebnisse nur Hochrechnungen einer tatsachlichen unbekannten Grof3e. Den-
noch lasst sich mit Hilfe statistischer Auswertungen ein Korridor aufspannen,
in welchem sich diese tatsachliche Gréf3e bewegt. Das gesamte Rechnungsvo-
lumen der 6ffentlichen Verwaltung in Deutschland kann demnach mit mindes-
tens 124 bis hochstens 255 Millionen Rechnungen angegeben werden, wobei der
Mittelwert bei etwa 196 Millionen Rechnungen liegt.

3 Berechnung des Einsparpotenzials

Abbildung 1 veranschaulicht die Berechnungen fir die GréfBe des jahrlichen
Rechnungsvolumens in der 6ffentlichen Verwaltung und verdeutlicht das Ein-
sparpotenzial durch Umstellung auf die eRechnung auf den einzelnen Verwal-
tungsebenen.

Einsparpotenzial Rechnungsvolumen
[in Milliarden] [in Millionen]
Rechnungsvolumen — 270
47 T 240
35 7 ’ L 210
3 //' — 180
25 - 150
2 LT 120
15 L 90
1 L 40
05 | L 30
0 == ; ; ; Beschiftigte in
1 2 3 der offentlichen
Verwaltung [in Mio]
. . Einsparpotenzial Einsparpotenzial auf
filnsparpotleanlzL auf kommunaler und kommunaler, Landes-
autkommunater Ebene Landesebene und Bundesebene

Abbildung 1: Rechnungsvolumen und Einsparpotenzial in der 6ffentlichen Verwaltung
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Unter Einbezug der in der Literatur gédngigen durchschnittlichen Grof3en fir das
Einsparpotenzial pro Rechnung in der 6ffentlichen Verwaltung von 15-20 Euro,®
ergeben sich jahrliche Einsparungen von 2,2-4,5 Milliarden Euro fir die 6ffentli-
che Verwaltung. Umgerechnet auf die einzelne Behorde bedeutet dies im Durch-
schnitt Einsparungen von jahrlich mindestens rund 88.000 Euro durchschnitt-
lich pro Behdrde auf kommunaler Ebene, rund 131.000 Euro pro Behdrde auf
Landesebene und bis zu 19.000 Euro pro Behérde auf Bundesebene (bei einem
gesamten Rechnungsaufkommen von 124 Millionen Rechnungen). Schatzungen
der Europdischen Kommission legen sogar ein Einsparpotenzial von 30-40 Euro
pro elektronischer Rechnung nahe,” wodurch sich ein durchschnittliches jahr-
liches Einsparpotenzial von insgesamt 4,3-8,9 Milliarden Euro ergeben wiirde.

4 Verringerung der Bearbeitungszeit durch
Prozessverschlankung

Einsparpotenziale der eRechnung lassen sich auch tber den Weg der verkirzten
Rechnungsbearbeitungsdauer darstellen. So lasst sich das grofite Potenzial in
der elektronischen Weiterverarbeitung, d. h. durch optimierten Rechnungsein-
gang, Prifung, Freigabe und Zahlung der Rechnung heben.

Im Rahmen des von der Goethe-Universitat Frankfurt in Zusammenar-
beit mit dem Technischen Hilfswerk (THW] durchgefiihrten Pilotprojektes zur
Digitalisierung des Rechnungseinganges im THW wurden die Prozesse der pa-
pierbasierten Rechnungsbearbeitung hinsichtlich der einzelnen Prozessschritte
erhoben und im Anschluss mit einer elektronisch unterstiitzten Prozessalter-
native verglichen. Abbildung 2 stellt die einzelnen Teilprozesse der Rechnungs-
bearbeitung im THW vom Rechnungseingang bis zur Zahlung der Rechnung ab-
strakt dar (auf weiterfihrende buchhalterische Prozesse soll hierbei nicht im
Detail eingegangen werden), und zeigt die Ergebnisse der Datenerhebung im
Hinblick auf die Bearbeitungsdauer in den einzelnen Teilprozessen. Eine Rech-
nung durchlduftin der Regel jeden dargestellten Prozessschritt (Transport- und
Liegezeiten, welche sich beim THW pro Rechnung insgesamt auf nahezu 100
Stunden aufsummieren, sind in Abbildung 2 nicht bertcksichtigt].

6 Pfaff/Skiera/Walde, Aktueller Stand, Trends und Verbesserungspotenziale bei Finanzprozessen
in deutschen Unternehmen 2007 - Eine Potenzialanalyse vom Einkauf und Verkauf bis zur Finanz-
abteilung, Frankfurt, 2007.

7 Europdische Kommission, Elektronische Rechnungsstellung bei 6ffentlichen Auftragen: Ein wei-
terer Schritt auf dem Weg zur durchgangig elektronischen Auftragsvergabe und zum e-Govern-
ment in Europa, Brissel, 2013.
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Prozesschritte bei papierbasierter Rechnungsbearbeitung (IST)

. Sachliche und Datenermittlung Datenpriifung
Posteingang . . .
(manuell rechnerische Priifung und -erfassung und -freigabe
[manuell auf Papier) (im ERP-System) (im ERP-System)
2 Minuten* 9 Minuten* 4 Minuten* 7 Minuten*

Prozesschritte bei elektronischer Rechnungsbearbeitung (Pilot)

Posteingang Sachliche und rechnerische Priifung Datenpriifung und -freigabe
elektronisch (elektronischer Workflow) (elektronischer Workflow)

5 - 7 Minuten**

*Datenerhebung der Goethe-Universitéat Frankfurt beim THW (November 2013)
**geschétzte Werte auf Basis von Untersuchungen im Projekt eRechnung von BMI und der Goethe-Universitat Frankfurt (2012 - 2014)

Abbildung 2: Vergleich Bearbeitungsdauer Papierrechnung versus eRechnung (geschatzt) beim THW

Dem IST-Prozess gegentbergestellt, zeigt Abbildung 2 ferner die Prozess-
schritte einer elektronisch unterstitzten Prozessalternative sowie die zugeho-
rige Schatzung der Bearbeitungsdauer, welche auf im Rahmen der durch die
Goethe-Universitat durchgefiihrten Befragungen in der dffentlichen Verwaltung
erhobenen Daten basiert. Tabelle 2 verdeutlicht die Befragungsergebnisse er-
neut fir alle Ebenen.

Eingang der | Formale Sachliche | Freigabe zur Dauer.der
" . Bearbeitung
Rechnung Priifung Priifung Zahlung (gesamt)
[in Min] lin Min.] [in Min.] [in Min.] [!i;n Min]
K L
ommunate 3,7 2,9 5,1 4,7 16,4
Ebene
Landesebene 4,6 3,0 3,2 6,2 17,0
Bundesebene 4.3 52 7.9 52 22,6

Tabelle 2: Dauer der Rechnungsbearbeitung konsolidiert auf fiinf Prozessschritte

Die Bearbeitungsdauer einer papierbasierten Rechnung belauft sich demnach
insgesamt auf 16-23 Minuten. Durch die eRechnung lassen sich diese Prozesse
erheblich beschleunigen. Beispielsweise sorgt ein elektronischer Rechnungs-
eingang fur eine teilautomatische Zuordnung einer elektronisch empfangenen
Rechnung, sodass eine formale Prifung dieser Rechnung direkt im Anschluss
ebenfalls teilautomatisiert erfolgen kann. Eine manuelle Bearbeitung ist dann
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nur noch fir einen Bruchteil der Rechnungen notwendig, welche nicht automa-
tisch vom System verarbeitet werden konnen. Eine sachliche Priifung wird fer-
ner erleichtert, da bereits alle notwendigen Daten im System gleich strukturiert
vorliegen und nicht erst in den Rechnungsdokumenten - mit eventuell abwei-
chender Struktur - gesucht werden missen. Analog wird auch die Freigabe ei-
ner Rechnung erleichtert, sodass insgesamt mit einer Zeitersparnis von tber 10
Minuten pro Rechnung gerechnet werden kann.

Dies sind zwar konservativ gehaltene (einige Quellen sprechen von einer
durchschnittlichen Bearbeitungsdauer von unter 2 Minuten bei eRechnungen),
aber freilich abstrakte Schatzungen und die tatsachliche Zeitersparnis variiert
von Behdrde zu Behdrde. Vorher-Nachher-Analysen einer Umstellung auf elek-
tronische Rechnungsbearbeitung in der 6ffentlichen Verwaltung basierend auf
exakten Werten (ermittelt Uber Logfiles des eRechnungs-Workflows] werden
derzeit bei den Pilotvorhaben im Geschéaftsbereich des Bundesministerium des
Innern durchgefiihrt. Hier ist Ende 2014 mit ersten Ergebnissen zu rechnen.

5 Schonung von Umwelt und Ressourcen

Um die Relevanz der eRechnung fir die 6ffentliche Verwaltung auch aus dkolo-
gischer Sicht zu verdeutlichen, wurden exemplarisch fiir die Landesebene (Hes-
sen) mit Hilfe der im Rahmen der Studien erhobenen Daten und der durch das
Land Hessen bereitgestellten Statistiken eine Analyse des CO,-Fuflabdrucks
der Rechnungsbearbeitung durchgefiihrt und Einsparpotenziale durch Umstel-
lung auf eine digitale Verarbeitung berechnet.

Eine papierbasiert verarbeitete Rechnung besteht nicht nur aus dem Pa-
pier, aus welchem sie (und gegebenenfalls rechnungsbegleitende Unterlagen
sowie wahrend des Bearbeitungsprozesses entstehende Dokumente) herge-
stellt ist, sondern verbraucht auch Energie im Prozess ihrer Bearbeitung. Die
durchschnittliche Papiermenge pro Rechnung wurde in den Befragungen mit
2,5 Seiten angegeben. Um ferner die Dauer der Rechnungsbearbeitung in das
entsprechende CO,-Aquivalent umrechnen zu kénnen, bedarf es zusatzlicher
Statistiken tUber den Gesamtausstof3 auf Landesebene, welche durch das Land
Hessen im Rahmen des Projektes .CO,-neutrale Landesverwaltung” erhoben
wurden.® Mit Hilfe dieser Statistiken und der Zahl der Beschéftigten auf Landes-
ebene l&sst sich folglich ein Faktor bilden, der fir jeden Angestellten den CO,-
Ausstofl pro Minute Arbeitszeit angibt. Analog lassen sich aktuelle Umrech-
nungsfaktoren fir den CO,-Ausstof3 pro Seite Papier angeben.” Rechnet man

8 Weitere Informationen hierzu unter https://www.hessen-nachhaltig.de/web/co2-projekt
9 Weitere Informationen hierzu unter http://www.initiative-papier.de
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anschlieBend Arbeitszeit sowie Papierverbrauch in das entsprechende CO,-
Aquivalent um, so erhalt man fiir eine papierbasiert verarbeitete Rechnung eine
GrofBe von rund 100g CO,, fir eine komplett elektronisch eingehende Rechnung
bereits lediglich nur noch rund 53g CO,. Dies entspricht einer CO,-Reduktion
von knapp 50%.

Rechnet man diese Grofe nun mit Hilfe des Rechnungsvolumens hoch (sie-
he Kapitel 2], erhalt man bereits bei der Untergrenze des geschéatzten Volumens
(124 Millionen Rechnungen) eine jéhrliche Einsparung in Hohe von mindestens
5850t CO,. Um einen CO,-Ausstol3 dieser Grof3e zu kompensieren, missten laut
aktuellen Umrechnungsfaktoren jéhrlich rund 422 ha bzw. 4,2 km? Wald aufge-
forstet werden.”® Zuriickgerechnet auf die einzelne Behdrde bedeutet dies, dass
rund 300-400 m?von jeder Behérde jahrlich aufgeforstet werden missten. Un-
ter der Annahme, dass das tatsachliche Rechnungsvolumen jedoch um einiges
hoher liegen dirfte - in etwa bei 200 Millionen Rechnungen jahrlich laut den
Berechnungen aus Kapitel 2 - so bedeutet dies jahrlich rund 681 ha bzw. 6,8 km?
Wald, sowie rund 480-650 m? jahrlich aufzuforstende Flache fir jede Behorde
der offentlichen Hand.

6 Fazit

Auf der Basis von empirischen Erhebungen auf der kommunalen, der Landes-
sowie der Bundesebene der offentlichen Verwaltung zeigen die Ergebnisse ein
deutliches Einsparpotenzial fir die 6ffentliche Hand von rund 2-5 Milliarden Euro
bei einem jahrlichen Rechnungsaufkommen von knapp 200 Millionen Rechnun-
gen. Ferner kann durch eine Umstellung auf die eRechnung die Bearbeitungs-
dauer einer Rechnung um Uber 50% verkirzt werden. Aus 6kologischer Sicht
- bedeutend vor allem vor dem Hintergrund der von der Bundesregierung in
Zusammenarbeit mit der Europaischen Kommission geforderten nachhaltigen
Entwicklung fir Deutschland im Rahmen der Nachhaltigkeitsstrategie .Pers-
pektiven fir Deutschland™" - lasst sich zusétzlich eine Reduktion des durch den
Rechnungsbearbeitungsprozess verursachten CO,-Ausstolles, des sogenann-
ten CO,-FuBabdruckes, um bis zu 50% erreichen. Diese Einsparpotenziale lie-
gen vor allem auf kommunaler Ebene und auf Landesebene.

Allerdings muss man auch anmerken: Die am Ende realisierbaren Ein-
sparungen sind unmittelbar abhangig von der Anzahl der Unternehmen bzw.

10 Weitere Informationen hierzu unter http://www.iplantatree.org

11 Die nationale Nachhaltigkeitsstrategie http://www.bundesregierung.de/Webs/Breg/DE/Themen/
Nachhaltigkeitsstrategie/1-die-nationale-nachhaltigkeitsstrategie/nachhaltigkeitsstrategie/_
node.html
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Verwaltungen, die konsequent auf elektronische Rechnung umstellen (und zwar
im Rechnungseingang und -ausgang). Anders ausgedrickt: die positiven Aus-
wirkungen fur die einzelne Behorde steigen mit der Anzahl der elektronisch
eingehenden und verarbeitbaren Rechnungen. In der Literatur wird dieser Wirk-
zusammenhang als Netzeffekt bezeichnet. Damit verbunden ist auch das soge-
nannte Start-Up-Problem, welches zum Ausdruck bringt, dass nach einer Kos-
ten-Nutzen-Abwé&gung viele Institutionen zégern, einem Netz (in unserem Fall
der standardisierte elektronische Rechnungsaustausch] beizutreten, solange
dieses nicht bereits ausreichend Teilnehmer hat. Eine Umstellung wird erst
sinnvoll ab dem Erreichen einer kritischen Masse. Aus dieser Sichtweise heraus
ist die EU-Richtlinie zur eRechnung sehr zu begriifien, hilft eine Verpflichtung
zur Schaffung der notigen Infrastruktur fir den Empfang elektronischer Rech-
nungen auf Seiten der 6ffentlichen Verwaltung doch enorm beim .Wachsen” des
Netzwerks und damit letztlich der Ausschopfung der in diesem Beitrag quantifi-
zierten Potenziale der eRechnung.

Dr. Steffen Bernius ist Assistant Professor am Institut fiir Wirtschaftsinformatik an
der Goethe-Universitat Frankfurt am Main und dort seit 2011 in leitender Position
bei verschiedenen Projekten zum Thema eRechnung (u. a. E-Docs) tétig.

Stanislav Kreuzer, Diplom-Informatiker, ist Wissenschaftlicher Mitarbeiter am
Institut fur Wirtschaftsinformatik an der Goethe-Universitat Frankfurt am Main.
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1 Einleitung: Ubersicht einschlidgiger haus-
haltsrechtlicher Vorschriften (Bund)

Mit dem Steuervereinfachungsgesetz (StVereinfG) vom 01.11.2011 wurden die
Rahmenbedingungen fir den elektronischen Rechnungsaustausch in Deutsch-
land wesentlich vereinfacht. Im Ergebnis kénnen nunmehr auch elektronische
Rechnungen, die zum Beispiel per E-Mail, als PDF oder Textdatei (als E-Mail-
Anhang oder Web-Download] Gbermittelt werden, zum Vorsteuerabzug berech-
tigen, ohne dass es einer Signatur oder eines EDI-Verfahrens bedirfte.

Wenngleich durch diese Anderungen eine groBe Hiirde fiir den elektroni-
schen Rechnungsaustausch in Europa Uberwunden werden konnte, nimmt der
elektronische Rechnungsaustausch dennoch nurin geringem Umfang sowie nur
langsam ansteigend zu. Dieser Umstand gilt auch fir die offentliche Verwal-
tung. Die bisweilen recht beharrliche Verweigerung &ffentlicher Auftraggeber
zur Akzeptanz elektronischer Rechnungen erklart sich aus der Vielzahl der zu
berlcksichtigenden haushaltsrechtlichen Vorschriften und Vorgaben sowie den
teilweise bestehenden Unsicherheiten in der Anwendung dieser Vorgaben bei
der Umsetzung des elektronischen Rechnungsaustausches.

Wenngleich die europaische Norm fiir den elektronischen Rechnungsaus-
tausch mit 6ffentlichen Auftraggebern noch nicht in endgultiger Form vorliegt,
sosind - zumindest auf Bundesebene - alle haushaltsrechtlichen Voraussetzun-
gen fir den Empfang und die Verarbeitung elektronischer Rechnungen gegeben.
Bis zur Verdffentlichung der Norm sollte die Verwaltung daher die Gelegenheit
zur Anpassung der Haushaltsprozesse nutzen. Im Folgenden sollen relevante
haushaltsrechtliche Regelungen des Bundes zur eRechnung kurz aufgefihrt
und Fragestellungen dazu erdrtert werden. Die folgende Abbildung stellt hierbei
zunachst schematisch den Rechtsrahmen dar.

Verwaltungsvorschriften

BMF-Rundschreiben

ggfs. weitere Regelungen des BfDH

Abbildung 1: Rechtsrahmen
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Bundeshaushaltsordnung (BHO), insbesondere
e Grundsatz der Wirtschaftlichkeit und Sparsamkeit (§ 7 BHO)

e Gebot wirtschaftlicher und zweckentsprechender Bewirtschaftung der
Ausgabeerméachtigungen (§ 34 Abs. 2 BHO)

e Grundséatze zur Sicherung des Zahlungsverkehrs (§ 70 BHO)

e Gewahrleistung der Kassensicherheit (§ 77 BHO)

Verwaltungsvorschriften/ Bestimmungen, insbesondere
e VVzu § 7 BHO

e VV fir Zahlungen, Buchfihrung und Rechnungslegung (§§ 70 bis 72 und 74
bis 80 BHO)
- GoBS (Grundséatze ordnungsgemafer DV-gestitzter
Buchfihrungssysteme)
- GDPdU (Grundséatze zum Datenzugriff und zur Prifbarkeit
digitaler Unterlagen)'

e Bestimmungen Uber die Mindestanforderungen fir den Einsatz automati-
sierter Verfahren im Haushalts-, Kassen- und Rechnungswesen des
Bundes (BestMaVB-HKR]

e Aufbewahrungsbestimmungen fir das Haushalts-, Kassen- und Rech-
nungswesen des Bundes [ABestB- HKR])

(Rund-) Schreiben des BMF, insbesondere

e Einfihrungs-Rundschreiben des BMF vom 22.12.2004 zu den VV fiir
Zahlungen, Buchfiihrung und Rechnungslegung

1 Die GoBSunddie GDPdU werden zukiinftig durch die ..Grundséatze zur ordnungsgemafien Fihrung
und Aufbewahrung von Biichern, Aufzeichnungen und Unterlagen in elektronischer Form sowie
zum Datenzugriff (GoDB)" abgeldst. Die VV fur Zahlungen, Buchfihrung und Rechnungslegung
(§870 bis 72 und 74 bis 80 BHO) wird dann entsprechend angepasst.
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e Rundschreiben vom 08.04.2014 (Il A 6 - H 2300/06/0007 :002
(2014/0303103)) zur Neufassung der BestMaVB-HKR

e Rundschreiben vom 13.05.2013 (Il A 6 - H 3001/07/0001 (2013/0481526)) zur
Aktualisierung der ABestB-HKR

e Rundschreiben des BMF vom 12. 01.2011 zur Arbeitsanleitung Einfihrung in
Wirtschaftlichkeitsuntersuchungen

e Rundschreiben des BMF vom 02.07.2012 zur Umsatzsteuer; Vereinfachung
der elektronischen Rechnungsstellung zum 1. Juli 2011 durch das
Steuervereinfachungsgesetz 2011

e Schreiben des BMF vom 17.08.2012 zu den Aufbewahrungsbestimmungen
fur die Unterlagen fir das Haushalts-, Kassen- und Rechnungswesen des
Bundes (ABestB-HKRJ; Aufbewahrung von aufbewahrungspflichtigen
elektronischen Unterlagen (Il A 6-H 3001/07/0001 (2012/0748476))

2 Haushaltsrechtliche Fragestellungen

Kann die Verwaltung eine eRechnung annehmen?

Die bestehenden haushaltsrechtlichen Vorgaben des Bundes lassen den Emp-
fang und die Verarbeitung elektronischer Rechnung grundsatzlich zu. In seinem
Rundschreiben zur Aufbewahrung von aufbewahrungspflichtigen Unterlagen an
die obersten Bundesbehdrden vom 17. August 2012 hat das BMF dazu unteran-
derem ausgefihrt:

.Nach VV Nr. 4.3 fur Zahlungen, Buchfihrung und Rechnungslegung (§§
70-72 und 74-80 BHOJ, Nr. 2.1 ABestB-HKR und Nr. 2.1 der Bestimmungen
Uber die Mindestanforderungen fir den Einsatz automatisierter Verfahren im
Haushalts-, Kassen- und Rechnungswesen des Bundes (BestMaVB-HKR] sind
aufbewahrungspflichtige Unterlagen alle Nachweise in elektronischer oder
schriftlicher Form, die fur die Rechnungslegung und fir den Nachweis der
ordnungsgemafen Abwicklung der Buchfiihrung notwendig sind. Dazu geho-
ren auch die begrindenden Unterlagen. Es bestehen weder in der ABestB-HKR
noch in den BestMaVB-HKR Einschrankungen hinsichtlich der elektronischen
Form der Unterlagen.”

Weiterhin weist das BMF in diesem Schreiben an, dass jedes Ressort in
eigener Verantwortung bestimmen kann, welche Art elektronischer Unterlagen
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anerkannt werden konnen. Fir das BMI und seinen Geschaftsbereich hat das
Haushaltsreferat des BMI von dieser Mdglichkeit mit Schreiben / Erlass vom
01.10.2012 Gebrauch gemacht, sodass nunmehr Rechnungen, die nicht in Pa-
pierform eingehen (insbesondere PDF-Dateien), als zahlungsbegriindende Un-
terlagen anerkannt werden kénnen.

Welche Anforderungen an automatisierte Verfahren bestehen?

Die Voraussetzungen fir den Einsatz eines automatisierten Verfahrens im Haus-
halts- Kassen- und Rechnungswesen des Bundes sind in VV Nr. 6 fir Zahlungen,
Buchfihrung und Rechnungslegung sowie den Bestimmungen Uber die Min-
destanforderungen fir den Einsatz automatisierter Verfahren im Haushalts-,
Kassen- und Rechnungswesen des Bundes (BestMaVB-HKR] geregelt. Diese
verweisen zudem auf die Anwendung der Aufbewahrungsbestimmungen fir das
Haushalts-, Kassen- und Rechnungswesen des Bundes [ABestB-HKR) sowie
die Einhaltung der Grundsatze ordnungsgemafer DV-gestitzter Buchfihrungs-
systeme (GoBS) und die Grundsatze zum Datenzugriff und zur Prifbarkeit digi-
taler Unterlagen (GDPdUJ.

Gemal Nr. 3 Abs. 1 BestMaVB-HKR sind folgende Grundvoraussetzungen
der Verfahrens- und Kassensicherheit einzuhalten:

e Verantwortungsabgrenzung und Verantwortungszuordnung
(Vier-Augen-Prinzip durch Trennung der Erfassung von ermittelten
zahlungsrelevanten Daten und Prifung / Freigabe dieser Daten sowie
Feststellung und Anordnung; Unveranderbarkeit festgestellter oder
angeordneter Daten)

e Formlichkeit
(Verwendung vorgeschriebener elektronischer Schnittstellen, Aufbau der
Datenséatze)

e Prifbarkeit
(Vorhandensein und Aufbewahrung prifbarer Unterlagen, eindeutige
Zuordnung der prifbaren Unterlagen zu den durchgefihrten Zahlungen)

e Nachvollziehbarkeit und Dokumentation der einzelnen Verantwortungsbe-
reiche
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Zudem ist gemafR Nr. 3 Abs. 2 BestMaVB-HKR fir Zwecke der Rechnungspri-
fung der Zugriff auf das Verfahren, die Verarbeitungsschritte und die Unterlagen
zu gewahrleisten.

Daneben sind erforderlich

e die Erstellung einer in den GoBS vorgeschriebenen Verfahrensdokumenta-
tion, in welcher Inhalt, Aufbau und Ablauf des Verfahrens vollstandig
ersichtlich sind,

e die Erstellung einer Dienstanweisung fir den Einsatz des automatisierten
Verfahrens, in der die Ubertragung der Verantwortungsbereiche verbindlich
festgelegt ist,

e sowie die Bezeichnung der getroffenen und beim Betrieb zu beachtenden
Sicherungsmafinahmen.

Muss das BMF in die Nutzung des automatisierten Verfah-
rens einwilligen?

Beim Einsatz von automatisierten Verfahren im Haushalts- Kassen und Rech-
nungswesen des Bundes sind die Regelungen der VV Nr. 6.1 bis Nr. 6.4 fir Zah-
lungen, Buchfihrung und Rechnungslegung (§§ 70 bis 72 und 74 bis 80 BHO]
und die BestMaVB-HKR einzuhalten. Werden diese Bestimmungen eingehalten,
verzichtet das Bundesministerium der Finanzen im Einvernehmen mit dem Bun-
desrechnungshof auf das Einwilligungsverfahren nach VV Nr. 6.5 fir Zahlungen,
Buchfiihrung und Rechnungslegung (§§ 70 bis 72 und 74 bis 80 BHO).

Die zustandige oberste Bundesbehdrde hat die Einhaltung der BestMaVB-
HKR beim Einsatz automatisierter Verfahren sicherzustellen (Nr. 1.3 BestMaVB-
HKR). Mit der Mitteilung Uber automatisierte Verfahren im automatisierten Ver-
fahren fir das Haushalts-, Kassen- und Rechnungswesen des Bundes und der
Erklarung Uber die Einhaltung der Mindestanforderungen Ubernimmt die oder
der zustandige Beauftragte fiir den Haushalt die Verantwortung, dass die Min-
destanforderungen beim Einsatz des automatisierten Verfahrens eingehalten
werden [Nr. 1.4.2 BestMaVB-HKR]. Dieser Mitteilung und Erklarung bedarf es
auch bei dem Auftreten technischer und / oder organisatorischer Anderungen,
die die Regelungen der Nr. 6.1.3 und Nr. 6.2 BestMaVB bei einem bereits einge-
setzten automatisierten Verfahren betreffen.

Damit bereits vor einem beabsichtigten Einsatz eines automatisierten
Verfahrens das BMF und gegebenenfalls der Bundesrechnungshof auf die Ge-
staltung des Verfahrens Einfluss nehmen kdnnen, hat der zustandige Bewirt-
schafter seiner zustandigen obersten Bundesbehdrde und der zustéandigen Bun-
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deskasse Uber die beabsichtigte Einfihrung eines automatisierten Verfahrens
zu unterrichten (Nr. 1.4.1 BestMaVB-HKR].

Die Mitteilungen erfolgen jeweils mit dem als Anlage 1 und, bei Mitteilun-
gen gem. Nr. 1.4.2 BestMaVB-HKR), Anlage 2 der BestMaVB-HKR beigefligten
Formulare. Deshalb ist jeweils im Einzelfall zu prifen, ob die Mindestanforde-
rungen der BestMaVB-HKR beim Aufbau des elektronischen Rechnungsaus-
tausches in einer Verwaltung eingehalten werden. Andernfalls bedarf es der
Einwilligung des BMF (Nr. 1 Abs.2 BestMaVB-HKR). Bei der Erganzung beste-
hender automatisierter Verfahren ist zu prifen, ob eine erneute Mitteilung nach
Nr. 1.4.2 BestMaVB-HKR notwendig ist.

Konnen Rechnungsdaten vor der Feststellung der sachli-
chen und rechnerischen Richtigkeit in ein automatisiertes
Verfahren iibernommen werden?

Bislang sahen die BestMaVB-HKR vor, dass nur solche Daten erfasst werden
durften, deren sachliche und gegebenenfalls auch rechnerische Richtigkeit zu-
vor festgestellt wurde. Von dieser Forderung weichen die neugefassten Best-
MaVB-HKR ab. So ist nunmehr unter Nr. 6.2.2.1 (BestMaVB-HKR] festgelegt,
dass erfasste Daten nur dann verarbeitet werden dirfen, wenn deren sachliche
und gegebenenfalls auch rechnerische Richtigkeit festgestellt wurde. So ist zum
Beispiel die automatisierte Ubernahme von Rechnungsdaten in ein ERP- bzw.
Buchungssystem (Erfassung) maoglich. Die Feststellung der sachlichen und
rechnerischen Richtigkeit sowie die Zahlungsanordnung (Verarbeitung) kénnen
im sich anschlieBenden elektronischen Freigabeworkflow erfolgen (siehe auch
Fallbeispiel des Bundesverwaltungsamtes).

Muss eine elektronische Rechnung mit einer qualifizierten
elektronischen Signatur versehen sein, bzw. kann diese durch
ein innerbetriebliches Kontrollverfahren ersetzt werden?

Mit dem Steuervereinfachungsgesetz 2011 wurden die Anforderungen an die
Ubermittlung elektronischer Rechnungen gegeniiber der vorherigen Rechts-
lage deutlich reduziert. Mit Schreiben des BMF vom 2. Juli 2012 an die obers-
ten Finanzbehdrden der Lander teilte das BMF mit, dass nunmehr zum Beispiel
auch Rechnungen, die per E-Mail Ubermittelt werden, zum Vorsteuerabzug be-
rechtigen. Bislang wurden auf elektronischem Weg Gbermittelte Rechnungen
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umsatzsteuerrechtlich nur anerkannt, wenn eine qualifizierte elektronische Si-
gnatur oder ein EDI-Verfahren verwendet wurden. Durch die Nutzung der qua-
lifizierten elektronischen Signatur oder eines EDI-Verfahrens kénnen Echtheit
der Herkunft, Unversehrtheit des Inhalts sowie die Lesbarkeit der Rechnung
gewdhrleistet werden. Dies kann jedoch nach Anderung des Umsatzsteuerge-
setzes auch durch jegliches innerbetriebliche Kontrollverfahren sichergestellt
werden.

Weiter heif3t es dazu in dem Schreiben:

.Sowohl bei Papier- als auch bei elektronischen Rechnungen missen
nach § 14 Absatz 1 UStG n. F. die Echtheit der Herkunft, die Unversehrtheit des
Inhalts und die Lesbarkeit der Rechnung gewahrleistet werden. Dies kann durch
Jegliche innerbetriebliche Kontrollverfahren erreicht werden, die einen verlass-
lichen Prifpfad zwischen Rechnung und Leistung herstellen konnen. § 14 Ab-
satz 3 Nummer 1 und 2 UStG n. F. nennt deshalb die qualifizierte elektronische
Signatur oder die qualifizierte elektronische Signatur mit Anbieter-Akkreditie-
rung nach dem Signaturgesetz und den elektronischen Datenaustausch (EDI)
nach Artikel 2 der Empfehlung 94/820/EG der Kommission vom 19. Oktober 1994
Uber die rechtlichen Aspekte des elektronischen Datenaustauschs (ABL. EG 1994
L 338 Seite 98) nur noch als Beispiele fir Technologien, die die Echtheit der
Herkunft und die Unversehrtheit des Inhalts einer elektronischen Rechnung ge-
wahrleisten. Dies entspricht Artikel 233 Absatz 2 MwStSystRL in der Fassung
der Richtlinie 2010/45/EU des Rates zu den Rechnungsstellungsvorschriften
vom 13. Juli 2010, a.a.0.

Das innerbetriebliche Kontrollverfahren im Sinne des § 14 Absatz 1 UStG
n. F. dient nicht dazu, die materiell-rechtlichen Voraussetzungen des Vorsteu-
erabzugs nach § 15 UStG zu Uberprifen. Ebenso wenig soll die inhaltliche Ord-
nungsmafigkeit der Rechnung hinsichtlich der nach §§ 14 Absatz 4, 14a UStG
erforderlichen Angaben gewahrleistet werden. Mit dem innerbetrieblichen Kon-
trollverfahren soll lediglich die korrekte Ubermittlung der Rechnungen sicher-
gestellt werden. Eine inhaltlich richtige Rechnung (gemeint: richtige Leistung,
richtiger Leistender, richtiges Entgelt, richtiger Zahlungsempfanger) rechtfer-
tigt die Annahme, dass bei der Ubermittlung keine die Echtheit der Herkunft
oder die Unversehrtheit des Inhalts beeintrachtigenden Fehler vorgekommen
sind. D. h. die Rechnung wurde weder ge- noch verfalscht oder auf andere Weise
verandert; die Rechnung entspricht der erbrachten Leistung. Die Anforderun-
gen an das innerbetriebliche Kontrollverfahren haben sich an dieser Zielrich-
tung zu orientieren.”

In der Verwaltung erfolgt die Prifung von Rechnungen im Vier-Augen-
Prinzip, durch welches die Anforderungen an das innerbetriebliche Kontroll-
verfahren abgedeckt werden und die Nutzung einer Signatur nicht weiter erfor-
derlich ist.
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Kann die eRechnung elektronisch archiviert werden?

Die bestehenden HH-rechtlichen Vorgaben des Bundes lassen die elektronische
Archivierung einer eRechnung grundsatzlich zu. Ziel ist es hierbei, durchgehend
elektronischer Prozess ohne manuellen Eingriff und ohne Medienbriiche zu er-
maoglichen. Durch das Rundschreiben vom 17. August 2012 weist das Bundesmi-
nisterium der Finanzen darauf hin, dass der Versand elektronischer Rechnun-
gen auch mit Blick auf die Aufbewahrungsbestimmungen fur die Unterlagen fir
das Haushalts-, Kassen- und Rechnungswesen des Bundes keiner rechtlichen
Erganzung oder Modifizierung bedarf.

Dabei missen die Regelungen der Aufbewahrungsbestimmungen fur das
Haushalts-, Kassen- und Rechnungswesen des Bundes [ABestB-HKR] erfillt
sein.

Ist die Digitalisierung von Papierrechnungen durch erset-
zendes Scannen moglich?

Die Frage des ersetzenden Scannens betrifft den elektronischen Rechnungs-
austausch nicht konkret, da durch das neue Verfahren die Digitalisierung von
Papierrechnungen langfristig entfallen wird. Bis zu diesem Zeitpunkt muss die
Verwaltung jedoch weiterhin mit den eingehenden Papierrechnungen in geeig-
neter Weise umgehen. Fur einen einheitlichen und durchgangigen Prozess (zum
Beispiel Weiterverarbeitung in einem Rechnungsworkflow] sollten lediglich
elektronische Rechnungsdokumente genutzt werden.

Das Scannen von Papierdokumenten ist Voraussetzung fir ein medien-
bruchfreies Verwaltungsverfahren und stellt kiinftig den Regelfall dar, was
unter anderem durch die ,Soll"-Regelung in § 7 des E-Government-Gesetz
(EGovG) des Bundes zum Ausdruck gebracht wird. Nach § 7 Satz 2 (EGovG) hat
die Behorde fir die Umwandlung in ein digitales Dokument nach dem Stand der
Technik die Ubereinstimmung zwischen Papierdokument und Digitalisat sicher-
zustellen. Fiir die Ubernahme des Inhalts von schriftlichen Unterlagen im Haus-
halts-, Kassen- und Rechnungswesen des Bundes auf Speichermedien ist der
zweite Abschnitt und fir die Aufbewahrung der ibernommenen Unterlagen der
dritte Abschnitt der ABestB-HKR anzuwenden.

Ist eine Wirtschaftlichkeitsbetrachtung notig?

Generell sind nach § 7 Abs. 2 BHO fir alle finanzwirksamen Maf3nahmen des
Bundes angemessene Wirtschaftlichkeitsuntersuchungen durchzufihren.
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Hierbeiist die Arbeitsanleitung .Einfihrung in Wirtschaftlichkeitsuntersuchun-
gen” anzuwenden.

Davon ausgenommen sind Mafinahmen, die aufgrund einer Rechtsver-
pflichtung umgesetzt werden missen. Insofern kann sich fir die Annahme elek-
tronischer Rechnungen eine Wirtschaftlichkeitsbetrachtung nicht mehr auf das

.0b", sondern nur noch auf das .Wie" erstrecken.

3 Fundstellen

Vorschrift

Link

Bundeshaushaltsordnung (BHO)

http://www.gesetze-im-internet.de/bho/index.
html#BJNR012840969BJNE008002301

Allgemeine Verwaltungsvorschriften zur Bundes-
haushaltsordnung (VV-BHO)

http://www.verwaltungsvorschriften-im-internet.de/
bsvwvbund_20122013_DokNr20110981762.htm

Verwaltungsvorschriften fir Zahlungen, Buchfih-
rung und Rechnungslegung (§§ 70 bis 72 und 74 bis 80
BHOJ (Stand: 12/2006)

http://www.kkr.bund.de/nn_114706/DE/Dienststelle/
Verfahren/Vorschriften/Verwaltungsvorschriften_20
zur_20BHO/Verwaltungsvorschriften_20zur_20BHO.
html#doc186910bodyText3

Aufbewahrungsbestimmungen fir die Unterlagen fir
das Haushalts-, Kassen- und Rechnungswesen des
Bundes [ABestB-HKR) (Stand: 05/2013)

http://www.kkr.bund.de/nn_114706/DE/Dienststelle/
Verfahren/Vorschriften/Verwaltungsvorschriften_20
zur_20BHO/Verwaltungsvorschriften_20zur_20BHO.
html#doc186910bodyText3

Bestimmungen lber die Mindestanforderungen fir
den Einsatz automatisierter Verfahren im HKR (Best-
MaVB-HKR] - VV Nr. 6.6 fir Zahlungen, Buchfiihrung
und Rechnungslegung (§§ 70 bis 72 und 74 bis 80 BHO)
(Stand: 04/2014)

http://www.kkr.bund.de/nn_29700/DE/Dienststelle/
Verfahren/Vorschriften/Automatisierte_20Verfahren/Au
tomatisierte_20Verfahren_20der_20Bewirtschafter/Auto
matisierte_20Verfahren_20der_20Bewirtschafter__node.
html?__nnn=true

Grundsatze ordnungsmafiger DV-gestitzter Buch-
flihrungssysteme (GoBS)

http://www.bundesfinanzministerium.de/Content/
DE/Standardartikel/Themen/Steuern/Weitere_
Steuerthemen/Betriebspruefung/BMF_Schreiben_
Allgemeines/009.html

Grundsatze zum Datenzugriff und zur Prifbarkeit di-
gitaler Unterlagen (GDPdU)

http://www.bundesfinanzministerium.de/Content/DE/
Downloads/BMF_Schreiben/Weitere_Steuerthemen/
Abgabenordnung/Datenzugriff_GDPdU/002_GDPdU.html

Arbeitsanleitung Einfihrung in Wirtschaftlichkeits-
untersuchungen

http://www.verwaltungsvorschriften-im-internet.de/pdf/
BMF-11A3-20131220-H-06-01-2-SF-A001.pdf

Richtlinie .Rechtssicheres ersetzendes Scannen”
(TR-RESISCAN])

https://www.bsi.bund.de/DE/Publikationen/
TechnischeRichtlinien/tr03138/index_htm.html

Rundschreiben des BMF zur Arbeitsanleitung Einfih-
rung in Wirtschaftlichkeitsuntersuchungen

http://www.verwaltungsvorschriften-im-internet.de/
bsvwvbund_20122013_IIA3H1012100810004.htm

Rundschreiben des BMF vom 02.07.2012 zur Um-
satzsteuer; Vereinfachung der elektronischen Rech-
nungsstellung durch das Steuervereinfachungsge-
setz 2011

http://www.bundesfinanzministerium.de/Content/DE/
Downloads/BMF_Schreiben/Steuerarten/Umsatzsteuer/
Umsatzsteuer-Anwendungserlass/2012-07-02-
Vereinfachung-der-elektronischen-Rechnungsstellung.
pdf?__blob=publicationFile&

Wolfgang Raack, Regierungsrat, ist Referent im Referat ,Kassenwesen des Bundes;
HKR-Verfahren” des Bundesministerium der Finanzen.
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1 Einleitung: Sicherheit und Datenschutz

Das Einsparpotenzial der eRechnung ist betrachtlich." In welchem Mafle es sich
entfaltet, hangt von der Akzeptanz der Nutzer ab. Diese lebt von dem Vertrauen
in den datenschutzkonformen Umgang mit personenbezogenen Daten, in die Si-
cherheit und den Geheimnisschutz. Wer beflirchten muss, dass sensible Daten
eines Leistungsangebots oder einer elektronischen Rechnung im Rahmen der
offentlichen Auftragsvergabe bzw. -abwicklung Dritten gegen den eigenen Wil-
len bekanntwerden, wird im schlimmsten Fall ganzlich von der Angebotsabgabe
absehen.

2 Regelungsbedirfnisse

Elektronische Rechnungen enthalten personenbezogene Daten?, sei es, weil der
Rechnungssteller selbst eine natirliche Person ist, sei es, weil der Rechnungs-
steller zwar eine juristische Person ist, diese aber den Namen einer nattrlichen
Personinihrer Bezeichnungtragt oder eine natirliche Person fur die juristische
Person als Ansprechpartner firmiert, sei es, weil der Rechnungssteller die Er-
bringung bestimmter Leistungen, zum Beispiel die Lieferung von Produkten an
Private oder die Erbringung medizinischer oder sozialer Leistungen, gegentiber
bestimmten oder bestimmbaren natirlichen Personen als Leistungsgegen-
stand ausweist. Sowohl die Verarbeitung als auch die Verdffentlichung solcher
Rechnungsdaten im Rahmen staatlicher Transparenzinitiativen bergen Risiken
fur die Privatsphéare der betroffenen Personen. Die Mdglichkeit elektronischer
Auswertung vereinfacht nicht zuletzt automatisiertes Profiling und Data-Mining
im Rahmen von Big-Data-Analysen.

Datenschutz und Sicherheit stehen mit den Zielen der elektronischen
Rechnungsbearbeitung insoweit in einem natirlichen Zielkonflikt: Einerseits
mochte der Normgeber im Interesse einer Maximierung der Vorteile der elek-
tronischen Rechnungsstellung die elektronische Rechnungsbearbeitung voll-
standig automatisiert wissen. Wenn diese Informationen aber von autorisierten
Empfangern automatisch ausgelesen werden kénnen, dann bedeutet das an-
dererseits, dass auch Hacker oder Informationsstrome abgreifende Software
diese Informationen auswerten kénnen. Diesen Herausforderungen muss der

1 Die Schatzungen fir das Einsparpotenzial gehen weit auseinander. Siehe dazu auch oben, sowie
etwa Damm, NVwZ 2012, 1600 f.

2 Personenbezogene Daten sind nach dem Verstandnis des § 3 Abs. 1 BDSG Einzelangaben uber
persdnliche oder sachliche Verhéaltnisse einer bestimmten oder bestimmbaren natirlichen Per-
son.
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normative Rahmen der eRechnung wirksam begegnen. Die gesetzliche Etab-
lierung elektronischen Rechnungsaustauschs ist deshalb auf Regelungen zum
Datenschutz (siehe 3) und zur Sicherheit [siehe 4] angewiesen.

3 Datenschutz

Fir diejenigen Rechnungen, die nach Erfillung von offentlichen Auftragen des
EU-Vergaberechts (Richtlinie 2009/81/EG, Richtlinie 2014/23/EU, Richtlinie
2014/24/EU, 2014/25/EU) ausgestellt werden, halt die Richtlinie 2014/55/EU zur
elektronischen Rechnungsstellung (e-Invoicing-Richtlinie)® spezielle Regelun-
gen vor, die den Konflikt zwischen Datenschutz und Effizienzpotenzial digitaler
Techniken aufzulésen versuchen (siehe 3.2.2.1). In allen anderen Fallen kommen
ausschliefllich die allgemeinen Regelungen des unionalen und nationalen Da-
tenschutzrechts zur Anwendung (unten 3.2.2.2.].

3.1 Datenschutzrechtliche Vorgaben der e-Invoicing-Richt-
linie
3.1.1 EU-Primadrrecht als Rahmenordnung

Die Richtlinie zur elektronischen Rechnungsstellung kodifiziert erstmals den
unionsrechtlichen Regulierungsrahmen elektronischer Rechnungen fiir offent-
liche Auftrage. Am 26. Mai 2014 in Kraft getreten, setzt sie den Mitgliedstaa-
ten eine Umsetzungsfrist bis grundsatzlich zum 27. Januar 2018 (Art. 11 Abs. 1
der Richtlinie 2014/55/EU]). Sie stitzt sich auf Art. 114 AEUV. Dieser verleiht der
Union die Kompetenz, Rechtsvorschriften zur Errichtung und zum Funktionie-
ren des Binnenmarktes zu erlassen. Die Vielzahl nicht interoperabler Normen
zur elektronischen Rechnungsstellung zieht im mitgliedstaatentbergreifenden
Handel eine vermeidbare Komplexitat, Rechtsunsicherheit sowie zusatzliche
Betriebskosten fir Wirtschaftsteilnehmer nach sich.* Ein deutsches Unterneh-
men, das einen portugiesischen offentlichen Auftrag ausfihrte, musste hierfir
in der Vergangenheit andere Formate nutzen, als es beispielsweise im gleichen
Fallein Finnland, Ungarn oder Italien verwendet hatte - wenn Uberhaupt einheit-
liche nationale Standards vorhanden waren. Die sich aus der mangelnden Inter-

3 Richtlinie 2014/55/EU des Européischen Parlaments und des Rates vom 16.4.2014 uber die elekt-
ronische Rechnungsstellung bei 6ffentlichen Auftragen, ABL. EU Nr. L 133 vom 6.5.2014, S. 1 ff.
4 Erwadgungsgrund Nr. 3S. 1 der e-Invoicing-Richtlinie (Fn. 3).
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operabilitdt ergebenden Handelshemmnisse soll eine gemeinsame europdische
Norm fir das semantische Datenmodell der Kernelemente einer elektronischen
Rechnung nunmehr beseitigen.® Eine einheitliche Regelung senkt Marktzutritts-
schranken und fordert damit die Errichtung und Funktionstiichtigkeit des Euro-
paischen Binnenmarktes im Sinne des Art. 114 AEUV. Um diese Ziele zu errei-
chen, fordert die Richtlinie eine automatische und elektronische Verarbeitung
von Rechnungen durch offentliche Auftraggeber und sonstige Auftraggeber im
Sinne der Richtlinie (Art. 7i. V. m. Art. 2 Nr. 1 der Richtlinie 2014/55/EU). Das ist
selbstredend nur durch maschinenlesbare Standards erreichbar: So will denn
auch die Richtlinie »eine blofle Bilddatei« daher »nicht als elektronische Rech-
nung im Sinne dieser Richtlinie gelten« lassen.® Ihr Ziel ist eine ununterbroche-
ne elektronische Vergabekette (end-to-end e-procurement], an deren Ende eine
effiziente elektronische Abwicklung des Austauschvorgangs steht.

Die Richtlinie zur elektronischen Rechnungsstellung beschrankt sich in
ihrem Regelungsansatz zwar auf den rechtlichen Rahmen elektronischer Rech-
nungsstellung bei offentlichen Auftragen. Sie strahlt aber weit Uber das Verga-
berecht hinaus: Die Erarbeitung der europdischen Norm fiir das semantische
Datenmodell der elektronischen Basisrechnung im Geschaftsverkehr zwischen
Privatunternehmen sowie offentlichen Auftraggebern zieht namentlich Syner-
gieeffekte in allen Bereichen des Wirtschaftslebens nach sich.” Denn sie wird
mittelfristig einen faktischen Standard fir die elektronische Rechnungsstellung
schaffen. Die Richtlinie setzt in ihrer Konzeption unausgesprochen darauf, dass
sich die europaische Norm fir die 6ffentliche Rechnungsstellung als Leitstan-
dard fir den gesamten Bereich der elektronischen Rechnungsstellung durch-
setzen wird. Diese Annahme ist auch realistisch. Die Unternehmen werden sich
fir verschiedene Geschéaftsbereiche nicht verschiedener Standardisierungen
bedienen wollen. Diese Standardisierungswirkung nutzt die Europaische Union
- insbesondere angesichts ihrer begrenzten Regelungskompetenz - bewusst,
um eine Schrittmacherfunktion zur Férderung elektronischer Rechnungsstel-
lung im Binnenmarkt einzunehmen.

Die Richtlinie zur elektronischen Rechnungsstellung reiht sich in einen
Reigen anderer europaischer Normen ein, die (wenn auch zumeist nur am Ran-
de) Vorgaben zum elektronischen Zahlungsverkehr enthalten. Zu ihnen gehort
insbesondere die Mehrwertsteuersystemrichtlinie.® Diese sekundérrechtlichen

5 Erwagungsgrund Nr. 5S. 1 und 2 der e-Invoicing-Richtlinie (Fn. 3). Vgl. zu einem Ruf nach einer
Taxonomie fur die E-Rechnung etwa Grof3/Lamm/Lindgens, DStR 2012, 1413 (1419).

6 Erwégungsgrund Nr. 7 der e-Invoicing-Richtlinie (Fn. 3).

Erwégungsgrund Nr. 22 der e-Invoicing-Richtlinie (Fn. 3).

8 Siehez.B.Art. 232 der Mehrwertsteuersystemrichtlinie 2006/112/EG; Art. 14 Abs. 4S. 1 der Richt-
linie 2007/2/EG (INSPIRE) des Européischen Parlaments und des Rates vom 14. Marz 2007 (ABL.
EG Nr.L 108, S. 1). Die Richtlinie 2010/45/EU des Rates vom 13.7.2010 zur Anderung der Richtlinie
2006/112/EG uber das gemeinsame Mehrwertsteuersystem hatte einen ersten Schritt hin zu einer

~
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Normen stehen allesamt nicht nur unter dem Vorbehalt hinreichender Uni-
onskompetenz, sondern auch unter dem Vorbehalt der Vereinbarkeit mit den
sonstigen Normen des Primarrechts, insbesondere mit den Grundrechten und
Grundfreiheiten. Diese pragen den datenschutzrechtlichen Regelungsrahmen
der Richtlinie zur elektronischen Rechnungsstellung normativ vor.”

3.1.2 Der Normgebungsprozess auf europdischer Ebene

Wahrend man die Begriffe »Datenschutz« und »Sicherheit« im ersten Richtlinie-
nentwurf der Kommission' noch vergeblich suchte, hat die Datenschutzdimen-
sion im Prozess der Genese der Richtlinie zur elektronischen Rechnungsstel-
lung schlieflich insbesondere auf Initiative des Europaischen Wirtschafts- und
Sozialausschusses prominente Berlicksichtigung gefunden.” Er forderte, dass
das Datenmodell »den Schutz personenbezogener Daten im Sinne der Richtlinie
95/46/EG« gewahrleisten misse.” Dies entsprach auch dem Petitum des Euro-
paischen Datenschutzbeauftragten, der nach Art. 28 Abs. 2 VO (EG) 45/2011 des
Europaischen Parlaments und des Rates zu konsultieren war." Seine Erwagun-
gen zielten in die gleiche Richtung wie diejenigen des Ausschusses; er gab dem
Normgeber drei Empfehlungen mit auf den Weg:

Gleichbehandlung beider Formate unternommen. Art. 233 Abs. 1 Mehrwertsteuersystemrichtli-
nie lasst namlich auch die elektronische Rechnungsstellung unionsrechtlich zu. Der Rechnungs-
empfanger muss der Verwendung der elektronischen Form aber zustimmen (Art. 232 MwSt.-
SystRL). Art. 9 der e-Invoicing-Richtlinie (Fn. 3) nimmt ausdricklich auf die Richtlinie 2006/112/
EG Bezug und erklart deren Bestimmungen fiir nicht berihrt.
9 Siehe Schroeder, in: Streinz, EUV/AEUV, 2. Aufl. 2012, AEUV Art. 288 Rn. 24.
10 Zu diesem primérrechtlichen Rahmen gehért zuvorderst das Recht auf den Schutz personenbe-
zogener Daten (Art. 16 Abs. 1 AEUV; Art. 8 GrCh). Personenbezogene Daten dirfen nach Maf3gabe
der GrCh »nur nach Treu und Glauben fiur festgelegte Zwecke und mit Einwilligung der betroffenen
Person oder auf einer sonstigen gesetzlich geregelten legitimen Grundlage verarbeitet« werden
[Art. 8 Abs. 2 GrCh). Als Teil der gemeinsamen Verfassungsiiberlieferungen der Mitgliedstaaten
[Art. 6 Abs. 3 AEUV] verbirgt Art. 8 EMRK daruber hinaus das Recht auf Achtung des Privat- und
Familienlebens. Es findet insoweit im Unionsrecht (auch schon vor dem Beitritt der Union zur
EMRK [Art. 6 Abs. 2 EUV]) als Rechtserkenntnisquelle Anwendung. In die Ausiibung dieses Rechts
darfeine Behorde nur eingreifen, soweit der Eingriff gesetzlich vorgesehen und in einer demokra-
tischen Gesellschaft notwendig ist, also zum Schutze der nationalen oder dffentlichen Sicherheit,
fir das wirtschaftliche Wohl des Landes, zur Aufrechterhaltung der Ordnung, zur Verhitung von
Straftaten, zum Schutz der Gesundheit oder der Moral oder zum Schutz der Rechte und Freiheiten
anderer (Art. 8 Abs. 1 u. 2 EMRK].
COM(2013) 449 final v. 26.6.2013.
Stellungnahme des Europaischen Wirtschafts- und Sozialausschusses vom 16.10.2013, ABL. C 67
v. 6.3.2014,S.79.
13 A.a.0.,S.81,Nr. 3.1.
14 Erwagungsgrund Nr. 36, S. 1 der e-Invoicing-Richtlinie (Fn. 3).

~ =
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1. Die Richtlinie solle klarstellen, dass sie keine Abweichungen von beste-
henden Datenschutzgrundsatzen herbeifihrt.

2.Sie solle die europdische Norm fiir die elektronische Rechnungsstellung
(Art. 3 Abs. 2 der Richtlinie 2014/55/EU) auf die Prinzipien des Datenschutzes
einschworen, insbesondere auf das Konzept des Datenschutzes durch Technik,
die Grundsatze der VerhaltnismaBigkeit, der Datenminimierung und der Zweck-
begrenzung.

3. Sofern der Gesetzgeber die Veroffentlichung personenbezogener Daten
aus Transparenzerwagungen beabsichtigt, solle er Bestimmungen Uber die Art
der personenbezogenen Daten und den Zweck der Verdffentlichung aufnehmen
oder zumindest auf entsprechendes Unions- oder nationales Recht verweisen.’
Der Richtliniengeber hat sich diese Empfehlungen zu eigen gemacht.'

3.1.3 Datenschutzrechtlicher Regelungsgehalt

Der Normtext der Richtlinie prasentiert sich vor dem Hintergrund dieses Ge-
setzgebungsprozesses sub specie des Datenschutzes als Erfolg fur die stel-
lungnehmenden Ausschiisse, das Parlament und den Europdischen Daten-
schutzbeauftragten. Datenschutzrechtliche Anforderungen haben namentlich
an drei Stellen Eingang in die Richtlinie 2014/55/EU gefunden: in Erw&gungs-
grund Nr. 20, in Art. 3 Spstr. 3 sowie in Art. 8. Die ersten beiden adressieren die
Kommission bzw. die europdische Normungsorganisation (siehe 3.1.3.1), Art. 8
vorrangig die Auftraggeber als datenverarbeitende Stellen (siehe 3.1.3.2).

3.1.3.1 Datenschutzrechtliche Anforderungen an die europdische Norm fiir
die elektronische Rechnungsstellung

Die européische Norm fir das semantische Datenmodell bildet das Herzstick
des Regulierungsmodells der Richtlinie 2014/55/EU. Denn sie gibt den Takt fur
die datenschutzrechtlichen Standards vor. Entsprechend muss sie besonderen

15 Siehe die Zusammenfassung der Stellungnahme des Europdischen Datenschutzbeauftragten,
ABL. Nr. C 38v.8.2.2014, S. 11; der vollstandige Text der Stellungnahme findet sich unter: https://
secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/
Opinions/2013/13-11-11_electronic_invoicing_DE.pdf (27.5.2014).

16 Vgl. auch Erwagungsgrund Nr. 36 S. 3 und 4 der e-Invoicing-Richtlinie (Fn. 3): »Diese Empfeh-
lungen sollten bei der Erarbeitung der europdischen Norm fir die elektronische Rechnungs-
stellung und bei der Verarbeitung personenbezogener Daten durch offentliche Auftraggeber und
Auftraggeber beriicksichtigt werden. Insbesondere sollte klargestellt werden, dass bestehende
Rechtsvorschriften zum Datenschutz auch im Bereich der elektronischen Rechnungsstellung An-
wendung finden und dass auf den Schutz der Privatsphare geachtet werden muss, wenn perso-
nenbezogene Daten zu Transparenz- und Rechenschaftszwecken veréffentlicht werden«.
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datenschutzrechtlichen Anforderungen gentigen. Diese umreif3t Art. 3 Spstr.
3. V. m. dem Erwagungsgrund Nr. 20 der Richtlinie 2014/55/EU.

Die Standardisierungsvorgaben verpflichten die europaische Norm fir
die elektronische Rechnungsstellung auf den Schutz personenbezogener Da-
ten sowie die Grundsé&tze des Datenschutzes durch Technik (»data protection
by design«],'” der VerhaltnismafBigkeit sowie der Datenminimierung und der
Zweckbegrenzung (Erwagungsgrund Nr. 20 S. 2 und 3; Art. 3 Spstr. 3 der Richtli-
nie 2014/55/EU). Damit geben sie ein klares Bekenntnis zur Autonomie und Per-
sonlichkeitsentfaltung des Individuums in der digitalen Welt ab. Die Belange des
Datenschutzes sind bei der Entwicklung der europdischen Norm in gleichbe-
rechtigter Weise zu berticksichtigen. Die Daten, die in das semantische Daten-
modell im Sinne des Art. 2 Nr. 3 der Richtlinie 2014/55/EU Eingang finden, sind
namentlich auf das zur Erreichung der Verarbeitungszwecke erforderliche Mi-
nimum zu begrenzen; ihr Erhebungs- und Verarbeitungsumfang muss in einem
angemessenen Verhéltnis zu dem Grundgedanken der Achtung der Privatspha-
re stehen. Das Modell darf nicht gleichsam »mit den Kanonen der Effizienz und
des Einsparungspotenzials« auf den »Spatzen des Datenschutzes schieflen«.
Als Teil des Grundgedankens »Datenschutz durch Technik« sollte das semanti-
sche Datenmodell insbesondere solche Datenfelder, die personenbezogene Da-
ten enthalten, automatisiert als solche kennzeichnen. Das ermadglicht es, diese
Daten beim Austausch mit Dritten ohne erheblichen Zusatzaufwand zu anony-
misieren, zu pseudonymisieren oder zu ldschen.'®

3.1.3.2 Datenschutzrechtliche Anforderungen an die Verarbeitung personen-
bezogener Rechnungsdaten

Das Ziel, der elektronischen Rechnung zum Durchbruch zu verhelfen, rechtfer-
tigt keine Abstriche von den Standards des europdischen Datenschutzrechts,
insbesondere dem Grundsatz der Zweckbindung. Diese normative Grundent-
scheidung bringt Art. 8 der Richtlinie 2014/55/EU unmissverstandlich zum
Ausdruck. Der Vorrang besteht nach der Wertungsentscheidung der Richtlinie
grundsatzlich auch gegeniiber Transparenzinitiativen und Open-Government-
Ansatzen, welche die Veréffentlichung einer Rechnung fir 6ffentliche Auftrage
und damit auch der darin enthaltenen personenbezogenen Daten vorsehen.

17 Gemeint sind damit technische und organisatorische Malnahmen sowie Verfahren, die sicher-
stellen sollen, dass datenschutzrechtlichen Anforderungen, insbesondere durch datenschutz-
freundliche Voreinstellungen, von Anfang an im Verarbeitungsprozess Rechnung getragen wird.
Vgl. dazu etwa auch Art. 23 des Vorschlags der Kommission vom 25.1.2012 fiir eine Verordnung
zum Schutz natirlicher Personen bei der Verarbeitung personenbezogener Daten und zum freien
Datenverkehr, KOM(2012), 11 endg.

18 So der Uberzeugende Vorschlag des Europaischen Datenschutzbeauftragten, Stellungnahme
(Fn. 14), Rn. 20 mit Fn. 13.
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Den normativen Vorgaben des Art. 8 entspringen insoweit drei daten-
schutzrechtliche Regelungsprinzipien fur das datenschutzrechtliche Niveau,
das die offentlichen Auftraggeber bei der Nutzung der personenbezogenen Da-
ten elektronischer Rechnungen einhalten missen: der allgemeine Vorrang des
nationalen und unionalen Datenschutzrechts vor den Effizienzzielen der elek-
tronischen Rechnung (Art. 8 Abs. 1 der Richtlinie 2014/55/EU; siehe 3.1.3.2.1),
der Grundsatz der Zweckbindung (Art. 8 Abs. 2 der Richtlinie 2014/55/EU; siehe
3.1.3.2.2) und der Schutz der Privatheit bei der Veroffentlichung personenbezo-
gener Rechnungsdaten [Art. 8 Abs. 3 der Richtlinie 2014/55/EU; siehe 3.1.3.2.3).

3.1.3.2.1 Vorbehalt zugunsten des nationalen und unionalen Datenschutzrechts
(Art. 8 Abs. 1 Richtlinie 2014/55/EU)

Um Dissonanzen im unionsrechtlichen Sekundarrecht zu vermeiden, etabliert
die Richtlinie 2014/55/EU eine klare allgemeine Kollisionsregelung: Soweit die
Einfihrung europaischer Rechnungsstellung bestehende Regelungen des Da-
tenschutzrechts beriihrt, bleiben diese unangetastet (Art. 8 Abs. 1). Diesen Vor-
behalt spricht die Richtlinie nicht nur fiir das europaische Datenschutzrecht aus,
sondern - das ist fir eine unionsrechtliche Richtlinie auflergewdhnlich - auch
fur das nationale Datenschutzrecht. Das Unionsrecht nimmt hier seinen grund-
satzlichen, verfassungsrechtlich anerkannten Anwendungsvorrang' sektoral
fir einen bestimmten Bereich zurlck. Es erdffnet dem nationalen Gesetzgeber
damit einen Weg, unter Riickgriff auf seine nationalen Datenschutzbestimmun-
gen unionsrechtliche Vorschriften zu verdrangen.

Dies gilt - wie sich aus dem Sinn der Regelungen ergibt - aber nur in dem
Umfang, in dem sich diese Beschrankungen durch das Recht auf den Schutz
personenbezogener Daten sachlich rechtfertigen lassen. Sonst erhielte der na-
tionale Gesetzgeber einen Freibrief, den grundsatzlichen Anwendungsvorrang
des Unionsrechts nach Belieben zu unterlaufen. Das widersprache der Ratio der
Richtlinie, die gerade ein mdglichst hohes materiellrechtliches Datenschutzni-
veau absichern will.?

19 Statt aller Ruffert, in: Calliess/Ruffert, EUV/AEUV, 4. Aufl. 2011, Art. 1T AEUV Rn. 16 ff. m. w. N.

20 Dieser Gedanke durchzieht das gesamte europdische Datenschutzrecht. So sieht etwa Art. 8 der
VO (EG) 883/2004 des Europaischen Parlaments und des Rates vom 29. April 2004 zur Koordi-
nierung der Systeme der sozialen Sicherheit [ABL. EG Nr. L v. 30.4.2004, S. 1 ff.) vor, dass zwi-
schenstaatliche Vereinbarungen mit einem héheren Schutzniveau unberihrt bleiben. Dies betrifft
auch datenschutzrechtliche Standards, siehe Leopold, in: Rolfs/Giesen/Kreikebohm/Udsching,
BeckOK VO (EG) 883/2004, Art. 77 Rn. 11.
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3.1.3.2.1.1 Unionsdatenschutzrecht

Den Inhalt des Unionsdatenschutzrechts, auf den Art. 8 Abs. 1 der Richtlinie
2014/55/EU Bezug nimmt, markieren vor allem die (allgemeine) Datenschutz-
richtlinie?', die Datenschutzverordnung fir EU-Organe und -Einrichtungen? und
(als bereichsspezifische Ausformung des Datenschutzrechts fur Informations-
und Kommunikationstechnologien) die Datenschutzrichtlinie fur elektronische
Kommunikation? sowie die E-Commerce-Richtlinie (zu ihrem Inhalt siehe im
Einzelnen 3.2.1 ff.).

3.1.3.2.1.2 Nationales Datenschutzrecht

Mit dem »nationalen Recht zum Datenschutz« nimmt die Richtlinie 2014/55/EU
im deutschen Rechtskreis insbesondere das BDSG, die Landesdatenschutzge-
setze (LDSGe), die §§ 91 ff. TKG sowie die §§ 11 ff. TMG in Bezug. Diese formu-
lieren Anforderungen an den Schutz der Personlichkeitsrechte des Einzelnen
beim Umgang mit Einzelangaben tber personliche oder sachliche Verhaltnisse
einer bestimmten oder bestimmbaren natirlichen Person (personenbezogene
Daten, § 3 Abs. 1 BDSG), seien es Verbindungs-, seien es Nutzungs- und Be-
stands- oder Inhaltsdaten. Die Erhebung, Verarbeitung und Nutzung solcher
Daten ist — ahnlich wie im Datenschutzrecht der Union - nur insoweit zulassig,
wie Datenschutzgesetze oder andere Rechtsvorschriften den Umgang mit per-
sonenbezogenen Daten erlauben bzw. anordnen oder der Betroffene eingewil-
ligt hat (vgl. § 4 Abs. 1 BDSG - datenschutzrechtlicher Verbotsvorbehalt; zu den
insoweit bestehenden Anforderungen siehe im Einzelnen 3.2.2 ff.).

3.1.3.2.2 Grundsatz der Zweckbindung (Art. 8 Abs. 2 der Richtlinie 2014/55/EU)

Die personenbezogenen Daten, die elektronische Rechnungen enthalten, lassen
sich sehr unterschiedlichen Auswertungszwecken zufiihren. Von dieser vielfal-
tigen Einsatzmaglichkeit kann ein Einschiichterungseffekt (chilling effect] aus-
gehen. Denn der Einzelne kann bei der Freigabe seiner Daten nicht erkennen, in

21 Richtlinie 95/46/EG des Européischen Parlaments und des Rates vom 24.10.1995 zum Schutz na-
tdrlicher Personen bei der Verarbeitung personenbezogener Daten und zum freien Datenverkehr,
ABL.EG Nr. L 281,S.31 ff.

22 Verordnung (EG) Nr. 45/2001 des Europaischen Parlaments und des Rates vom 18. Dezember
2000 zum Schutz natirlicher Personen bei der Verarbeitung personenbezogener Daten durch
die Organe und Einrichtungen der Gemeinschaft und zum freien Datenverkehr, ABL. EG Nr. L v.
12.1.2001, S. 8 ff.

23 Richtlinie 2002/58/EG des Europaischen Parlaments und des Rates vom 12. Juli 2002 uber die
Verarbeitung personenbezogener Daten und den Schutz der Privatsphare in der elektronischen
Kommunikation (Datenschutzrichtlinie fur elektronische Kommunikation), ABL. EG Nr. L v.
31.7.2002, S. 37 ff.
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welchen Kontexten und Zweckzusammenhangen sie spater Verwendung finden.
Dem zieht Art. 8 Abs. 2 der Richtlinie 2014/55/EU Uber die elektronische Rech-
nungsstellung eine Grenze. Er unterwirft die Nutzung personenbezogener Da-
ten, die elektronische Rechnungen enthalten, dem Grundsatz der Zweckbindung:
Sie durfen nicht zu beliebigen Zwecken, sondern grundsatzlich nur insoweit ge-
nutzt werden, wie sie durch den Zweck der elektronischen Rechnungsstellung
gedeckt sind. Konnte der Birger nicht darauf vertrauen, dass seine Daten vor
einer Zweckentfremdung geschitzt sind, ware dadurch nicht nur sein Recht ge-
fahrdet, grundsatzlich selbst zu bestimmen, ob und innerhalb welcher Grenzen
personliche Lebenssachverhalte offenbart werden. Es schwande dadurch auch
seine Bereitschaft, wahrheitsgemafe Angaben zu machen. Die Verwendung von
Daten ist aus diesen Grinden sowohl nach nationalem als auch nach uniona-
lem Recht auf den gesetzlich bestimmten Zweck begrenzt. Unzulassig ist eine
vorbehaltlose Datensammlung auf Vorrat? ebenso wie die Datenverwendung zu
unbestimmten Zwecken.

3.1.3.2.2.1 Nutzungsbeschriankung auf die Zwecke der elektronischen Rech-
nungsstellung oder damit vereinbare Zwecke

Der primare Zweck, zu welchem bei der Erstellung von eRechnungen personen-
bezogene Daten erhoben werden, ist die Befriedigung des Glaubigers und der
Nachweis der Zahlungsforderung fir erbrachte Leistungen. An diesem Zweck
ist die Nutzung der personenbezogenen Daten zu messen; an ihn ist sie auch
grundsatzlich gebunden.

Die Richtlinie l&sst darlber hinaus allerdings auch die Nutzung personen-
bezogener Daten »zu Zwecken« zu, »die damit [der elektronischen Rechnungs-
stellung] vereinbar sind«. Diese Bestimmung weicht den Zweckbindungsgrund-
satz auf und eroffnet damit einen erheblichen Interpretationsspielraum. Die
Richtlinie spezifiziert namlich nicht naher, wann von einer Vereinbarkeit mit den
Zwecken der elektronischen Rechnungsstellung auszugehen ist. Sie scheint es
im Hinblick auf die kausale Verknipfung von Rechnung und Zahlung ausreichen
zu lassen, dass die Datennutzung die Zwecke der Zahlung oder des Dokumen-
tationszwecks der Rechnung zumindest fordert. Jede Datennutzung, die zwar
nicht unmittelbar fir die elektronische Rechnungsstellung selbst erforderlich
ist, die aber ebenfalls den mit ihr verfolgten Primarzwecken, wie sie sich mittel-
bar aus Art. 6 der Richtlinie 2014/55/EU entnehmen lassen, zumindest dienlich
ist, wiirde dann geniigen. Das kdnnte allerdings auch die Speicherung oder Ver-
wendung der Rechnungsdaten etwa fiir Zwecke der erleichterten Steuerprifung
oder der Strafverfolgung - auch zu Zwecken des Data Mining im Rahmen einer

24 Siehe hierzu das richtungsweisende Urteil des EuGH zur Vorratsdatenspeicherung EuGH, Urt. v.
8.4.2014 - C-293/12 u.a. -, NVwZ 2014, 709 ff. - Digital Rights Ireland.



GRUNDLAGEN

Big-Data-Analyse - 6ffnen.? Damit verbindet sich das elektronischen Verarbei-
tungsprozessen und maschineller Datenverfligbarkeit typischerweise imma-
nente Risiko einer schleichenden Ausdehnung urspringlich nicht vorgesehener
Verarbeitungszwecke.

Zu den primaren Zwecken der Rechnung gehort die Verwendung der Rech-
nungsdaten fur Strafverfolgungszwecke zwar nicht. Méglicherweise sind diese
aber bei weiter Interpretation mit dem Zweck der Rechnung »vereinbar«. Denn
die Angabe etwa der Steuernummer als gesetzlicher Rechnungsbestandteil
rechtfertigt sich gerade durch das staatliche Kontrollbedirfnis.? Insoweit lie-
gen Ubereinstimmende Zweckrichtungen vor. Ebenso kann womaglich der Um-
stand, dass die fraglichen Rechnungen sich auf 6ffentliche Auftrage beziehen,
welche aus dem offentlichen Haushalt beglichen werden, eine Verwendung der
Rechnungsdaten zu Zwecken der Herstellung von Transparenz als Teil eines
Open Government rechtfertigen. Daflr streitet auch Art. 8 Abs. 3 der Richtlinie
2014/55/EU. Er sieht Transparenzzwecke (wenn auch nicht vorbehaltlos) als mit
dem Grundsatz des Schutzes der Privatsphare vereinbar an.

Allerdings versteht sich Art. 8 Abs. 3 der Richtlinie 2014/55/EU nach seiner
systematischen Stellung gerade als Ausnahme von dem Zweckbindungsgrund-
satz des Art. 8 Abs. 2, nicht als sein Bestandteil; insbesondere gerat eine solch
weitreichende Offnung des Zweckbindungsgrundsatzes unversehens mit dem
Grundverstandnis und den Prinzipien des allgemeinen unionalen und nationa-
len Datenschutzrechts in Konflikt, welche die Richtlinie iber die elektronische
Rechnungsstellung bei 6ffentlichen Auftragen ausweislich ihres Art. 8 Abs. 1
unbertihrt lassen will. Sie bekennt sich bewusst zu dem Grundgedanken des
/weckbindungsgrundsatzes, der die Loslosung von Datenverarbeitungsvorgan-
gen vom urspringlichen Erhebungszweck gerade verhindern soll. Das strei-
tet flr eine restriktive Auslegung des Vereinbarkeitserfordernisses des Abs. 2.
Diese findet eine zusatzliche Stitze in der englischen Fassung der Richtlinie.
Sie verwendet den Begriff »compatible«. Er betont wie der deutsche Begriff
»kompatibel« noch starker das »Zusammenpassen« als der in der deutschen
Fassung verwendete Begriff »vereinbar«. Das deutet darauf hin, dass nur solche
Verarbeitungsvorgange als mit dem Zweck der Rechnung »vereinbar« einzustu-
fen sind, die mit dem urspriinglichen Erhebungszweck in Einklang zu bringen
sind, welcher einer Rechnung als Instrument zur Abwicklung eines Vertragsver-
haltnisses innewohnt. Dies trifft etwa auf den Verarbeitungszweck der elektro-
nischen Archivierung zu (vgl. etwa die Aufbewahrungsvorschriften nach § 257
Abs. 4 HGB, § 14b UStG, § 147 Abs. 3 AO).

25 In diesem Sinne auch im nationalen Recht etwa § 15 Abs. 3 BadWirttDSG.
26 A. A.wohl (ausfihrliche) Stellungnahme des Europdischen Datenschutzbeauftragten (Fn. 14),
Rn. 14.
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Fur die im Sinne des Art. 8 Abs. 2 Richtlinie 2014/55/EU als »vereinbar«
geltenden Zwecke alleine auf die Perspektive des Rechnungsstellers und die
Motivation, die ihn bei der Rechnungsstellung bewegt hat, abzustellen, griffe al-
lerdings zu kurz. Dies ginge zwar mit dem datenschutzrechtlichen Gedanken der
Autonomie und Selbstbestimmung Hand in Hand. Die Zweckbestimmung der
Rechnung und ihrer erforderlichen Angaben obliegt jedoch schon von Gesetzes
wegen nicht alleine der Definitionsgewalt des Rechnungsstellers, sondern liegt
auch in den Handen des Normgebers. Mit der elektronischen Rechnungsstel-
lung vereinbar sind insofern alle Zwecke, fiir die der Rechnungssteller die Rech-
nung bestimmt hat oder die gesetzlichen Zweckbestimmungen entsprechen.

3.1.3.2.2.2 Ausnahmen

3.1.3.2.2.2.1 Entgegenstehende Bestimmungen des Unions- oder nationalen
Rechts

Art. 8 Abs. 2 der Richtlinie 2014/55/EU schrankt den Grundsatz der Zweckbin-
dung durch eine wichtige Ausnahme ein: Bestimmungen des unionalen und
nationalen Rechts, die dem Grundsatz der Zweckbindung entgegenstehen, ge-
nieBen diesem gegeniber Vorrang. Auch hier 6ffnet das Unionsrecht (wie auch
schon im Falle des Art. 8 Abs. 1 Richtlinie 2014/55/EU)?” den Mitgliedstaaten
eine Schleuse, den Anwendungsvorrang des Unionsrechts zu durchbrechen und
mitgliedstaatlichen Regelungsvorstellungen Raum zu geben. Die Mitgliedstaa-
ten dirfen in ihren Rechtsordnungen (ebenso wie die Union) vorsehen, dass die
personenbezogenen Daten, die aus elektronischen Rechnungen hervorgehen,
auch fur néher bezeichnete andere Zwecke als diejenigen verarbeitet oder ge-
nutzt werden dirfen, zu denen sie erhoben wurden.

Interpretiert man die Vorschrift eng, bezieht sich die Einschrankungsbe-
fugnis nur auf solche nationalstaatlichen Bestimmungen, die in Umsetzung der
Richtlinie 95/46/EG ergangen sind. Dieses Verstandnis unterlegt zumindest der
Europaische Datenschutzbeauftragte dem Art. 8 Abs. 2 der Richtlinie 2014/55/
EU.” Im Normtext hat diese Sicht allerdings keinen Niederschlag gefunden. Er
bezieht sich auf (jegliche) Bestimmung des Unions- oder nationalen Rechts als
selbststandiger, neben die Einschrankung gemaf Art. 13 der Richtlinie 95/46/
EG tretender Ausnahmetatbestand. Dieses weite Verstdndnis ist entsprechend
auch der Interpretation der Richtlinie zugrunde zu legen. Die Einschrankungen,
denen der Zweckbindungsgrundsatz dadurch ausgesetzt ist, missen allerdings
durch einen hinreichenden Sachgrund getragen sein, der die Beschrankung der
grundrechtlich geschitzten Privatheit rechtfertigt. Nur dann wird die mitglied-

27 Siehe dazu bereits oben 3.1.3.2.1.
28 (Ausfihrliche) Stellungnahme des Européaischen Datenschutzbeauftragten (Fn. 14), Rn. 17.
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staatliche Einschrankung des Zweckbindungsgrundsatzes der Rationalitat des
Ausnahmevorbehalts hinreichend gerecht.

3.1.3.2.2.2.2 Vorbehalt im Sinne des Art. 13 der Richtlinie 95/46/EG

Uber den allgemeinen Vorbehalt fiir entgegenstehende Bestimmungen des
Unions- oder nationalen Rechts hinaus konkretisiert Art. 8 Abs. 2 bereichs-
spezifische Ausnahmen von dem Grundsatz der Zweckbindung: Die in Art. 13
der Richtlinie 95/46/EG genannten Griinde rechtfertigen eine Nutzung solcher
personenbezogenen Daten, die sich von dem urspringlichen Erhebungszweck
l6sen. Das gilt insbesondere fir die Sicherheit des Staates, die Landesvertei-
digung und die 6ffentliche Sicherheit, die Verhitung, Ermittlung, Feststellung
und Verfolgung von Straftaten oder Verstéf3en gegen die berufsstandischen Re-
geln bei reglementierten Berufen, fiir Kontroll-, Uberwachungs- und Ordnungs-
funktionen, die dauernd oder zeitweise mit der Ausiibung offentlicher Gewalt in
Bereichen der Sicherheit, Straf- und Ordnungswidrigkeitenverfolgung und des
Finanzwesens verbunden sind, und den Schutz der betroffenen Person und der
Rechte und Freiheiten anderer Personen (Art. 13 Abs. 1 lit. a - d und g Richtlinie
95/46/EG). Gleiches gilt in Fallen, in denen deshalb offensichtlich keine Gefahr
eines Eingriffs in die Privatsphare der betroffenen Person besteht, weil die Da-
ten ausschlieBlich fur Zwecke der wissenschaftlichen Forschung verarbeitet
oder personenbezogen nicht langer als erforderlich lediglich zur Erstellung von
Statistiken aufbewahrt werden [(Art. 13 Abs. 2 der Richtlinie 95/46/EG).?

Die Ausnahmen des Art. 13 der Datenschutzrichtlinie 95/46/EG schréanken
den Zweckbindungsgrundsatz in nicht unerheblichem Umfang ein - dies nicht
zuletzt auch deshalb, weil nach ihrem Art. 13 Abs. 1 lit. e auch »ein wichtiges
wirtschaftliches oder finanzielles Interesse eines Mitgliedstaats oder der Eu-
ropaischen Union einschlieBlich Wahrungs-, Haushalts- und Steuerangele-
genheiten« die Emanzipierung von dem urspringlichen Erhebungszweck der
Rechnungsdaten rechtfertigt. Mit der Weite der Ausnahmetatbestande korres-
pondiert die Gefahr, dass der Datenschutz im Bereich des e-Invoicing letztlich
doch das Schicksal des einsamen Rufers in der Wiiste erleidet, dessen wohlfeile
Worte ungehdrt verhallen. Denn ein wirtschaftliches oder finanzielles Interesse
eines Mitgliedsstaates, insbesondere in »Steuerangelegenheiten« lasst sich bei

29 Einige Falle, in denen solche Zwecke wirksam werden konnen, sind dem Regime der elektroni-
schen Rechnungsstellung entzogen. Das gilt grundsatzlich fiir Rechnungen, die sich auf Auftrage
beziehen, welche in den Anwendungsbereich der Richtlinie 2009/81/EG fallen (Richtlinie des Eu-
ropadischen Parlaments und des Rates vom 13. Juli 2009 Uber die Koordinierung der Verfahren
zur Vergabe bestimmter Bau-, Liefer- und Dienstleistungsauftrage in den Bereichen Verteidi-
gung und Sicherheit und zur Anderung der Richtlinien 2004/17/EG und 2004/18/EG, ABL. Nr. L 216,
S. 76), bei denen also die Auftragsvergabe und die Ausfihrung des Auftrags fir geheim erklart
wurden (Art. 1 Abs. 2 der e-Invoicing-Richtlinie [Fn. 3].
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grundsatzlich jeder Rechnung ausmachen. Einen Schutzwall gegen Uberbor-
dende Beschrankungen errichten jedoch die unbestimmten Rechtsbegriffe des
Art. 13 Abs. 1 lit. e der Richtlinie 85/46/EG: Einschrankungen des Datenschutzes
sind nur zulassig, soweit sie »notwendig« sind fur ein »wichtiges« Interesse des
Staates. Dies erlaubt eine doppelte Beschrankung der Ausnahmen des Daten-
schutzes: Nicht jeder kleinste Steuerbetrag ist »wichtig« und nicht immer ist es
notwendig, personenbezogene Daten losgelost vom Erhebungszweck zu ver-
arbeiten. Auch vor dem Hintergrund der primarrechtlichen Ausstrahlung des
Schutzes der Privatheit, den insbesondere Art. 16 Abs. 1 AEUV und Art. 8 GrCh
verblrgen, ist eine restriktive Auslegung der Tatbestande des Art. 13 der Richt-
linie 95/46/EG angezeigt, um dem berechtigten Anliegen des Datenschutzes im
Bereich des e-Invoicing Geltung zu verschaffen.

3.1.3.2.3 Datenschutz bei der Verdéffentlichung personenbezogener Daten zu
Transparenz- und Rechenschaftszwecken (Art. 8 Abs. 3 Richtlinie 2014/55/EU)

Der Schutz personenbezogener Daten von Rechnungsstellern offentlicher Auf-
trage bzw. Dritten, die direkt oder indirekt durch Rechnungsinformationen iden-
tifizierbar sind, kollidiert seiner Natur nach mit dem Informationsbedirfnis der
Offentlichkeit. Diese hat ein besonderes Interesse am mdglichst freien Zugang
zu Informationen Uber die Art und Weise, in der offentliche Gelder verwendet
werden.

Der Wunsch nach staatlicher Offenheit und Transparenz bricht sich in
zunehmendem Umfang in gesetzlicher Form Bahn. So hat das Land Hamburg
im Jahr 2012 ein Transparenzgesetz erlassen.’® Diesem Vorbild folgend planen
Rheinland-Pfalz und Nordrhein-Westfalen ahnliche Gesetze. Auch die Europa-
ische Union verfolgt mit der Etablierung von Verdffentlichungsregistern ver-
gleichbare Ziele: Grof3ere Transparenz soll das Vertrauen in ihre Politik starken
und den Birger starkerin ihre politischen Gestaltungsprozesse einbeziehen. So
hatte die Union etwa durch zwei Verordnungen dafir gesorgt, dass die Mitglied-
staaten die Namen, den Wohnort und die Postleitzahl solcher Personen [samt
Empfangsbetrag) veréffentlichen mussten, welche 6ffentliche Gelder aus dem
Etatbereich »Gemeinsame Agrarpolitik« der Europaischen Union bezogen hat-
ten.”

30 Hamburgisches Transparenzgesetz vom 19.6.2012, GVBL. | Nr. 29 vom 6.7.2012, S. 271 ff. Dessen
Ziel ist es, der Allgemeinheit Informationen unmittelbar durch ein Transparenzregister zugang-
lich zu machen und zu verbreiten, um die demokratische Meinungs- und Willensbildung zu for-
dernund eine Kontrolle des staatlichen Handelns zu ermdglichen (§ 1 Abs. T HmbTG).

31 VO (EG) Nr. 1437/2007 des Rates v. 26.11.2007; VO (EG) Nr. 259/2008 der Kommission v. 18.3.2008.
Diese Verpflichtungen hat der Europaische Gerichtshof jedoch mit Blick auf das Recht auf Achtung
des Privatlebens als unverhaltnismafig eingestuft und daher fir ungiltig erklart. EuGH, Urt. v.
9.11.2010 - Rs C-92/09 -, EuZW 2010, 939 (942, Rn. 59 f.) - Schecke GbR/Land Hessen.
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Solche Formen der Herstellung von Transparenz losen zwiespaltige Wir-
kungen aus: Einerseits kann die Verdffentlichung von Rechnungsdaten offentli-
cher Auftrage auf die Nachvollziehbarkeit des Vergabeverfahrens positiv aus-
strahlen und die Rechenschaftspflicht fir die Verwendung éffentlicher Gelder
gegentber der Bevolkerung befriedigen. Ausschreibende Stellen konnen ihre
Vergabeentscheidung so vor einer breiten Offentlichkeit rechtfertigen. Die da-
durch geschaffene Transparenz lauft aber auch berechtigten Interessen infor-
mationeller Selbstbestimmung und der betrieblichen Geheimhaltung zuwider.

Art. 8 Abs. 3 der Richtlinie 2014/55/EU greift diesen Interessenkonflikt
auf und fuhrt ihn einer an Konkordanzgesichtspunkten orientierten Losung zu.
Die Regelung untersagt die Veroffentlichung von Rechnungsdaten nicht gene-
rell, macht sie aber von besonderen Griinden abhangig: Die Modalitaten der zu
Transparenz- und Rechenschaftszwecken erfolgenden Veroffentlichung perso-
nenbezogener Rechnungsdaten missen mit dem Zweck einer solchen Verof-
fentlichung und mit dem Grundsatz des Schutzes der Privatsphare im Einklang
stehen. Geboten ist insbesondere eine ausgewogene Gewichtung des Interesses
der Union, einerseits die Transparenz ihrer Handlungen und eine bestmagliche
Verwendung der o¢ffentlichen Mittel zu gewahrleisten, sowie andererseits den in
den Art. 7 und 8 GrCh verankerten Grundrechten gerecht zu werden. Die Ver-
offentlichung personenbezogener Daten darf nicht Gber das hinausgehen, was
zur Erreichung der verfolgten berechtigten Ziele erforderlich ist. Diese sibyl-
linischen Formulierungen des Art. 8 Abs. 3 der Richtlinie 2014/55/EU bleiben
auf einer hohen Abstraktionsebene stehen. Die Union lasst die Mitgliedstaaten
mit der Konkretisierungsaufgabe zuriick, eréffnet ihnen dadurch aber auch
mittelbar einen Wertungsspielraum; sie spielt den Ball angemessenen Interes-
senausgleichs an die Mitgliedstaaten zuriick. Den Spielraum Uberschreiten die
Mitgliedstaaten erst dann, wenn die Veroffentlichung nicht mehr von der Zweck-
setzung getragen ist, Transparenz oder Rechenschaft herzustellen. Das ist der
Fall, wenn personenbezogene Daten der Offentlichkeit preisgegeben werden,
obwohl der Sachzweck dies bei einer Abwagung mit dem Recht des Betroffenen
auf private Entfaltung nicht rechtfertigt, etwa die Publikation personenbezoge-
ner Rechnungsdaten lediglich der Befriedigung offentlicher Neugierde dient.

Der abstrakte Rahmen der Richtlinie 2014/55/EU bleibt hinter den Erwar-
tungen des Europaischen Datenschutzbeauftragten zuriick. Nach seinen Vor-
stellungen sollte diese klaren, welche Art personenbezogener Daten zu welchen
Zwecken veroffentlicht werden kénnen.®? So bleibt die Abwagung zwischen der
Transparenz staatlichen Handelns und den schitzenswerten Belangen Privater,
die der staatlichen Sphare aus welchen Grinden auch immer nahe stehen, nicht
nur im Falle der Veréffentlichung von Rechnungsdaten eine Herausforderung

32 (Ausfihrliche) Stellungnahme des Europdischen Datenschutzbeauftragten (Fn. 14), Rn. 26.
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bei der Anwendung der Richtlinie - sie ist und bleibt auch eine der zentralen
Herausforderungen und Aufgaben des Offentlichen Rechts der nachsten Jahre.

3.2 Datenschutzrechtliche Schranken jenseits der Rech-
nungsstellung fiir 6ffentliche Auftrage

3.2.1 Unionsrechtliche Vorgaben

Nicht allein in denjenigen Konstellationen, die der Richtlinie Uber die elektro-
nische Rechnungsstellung bei 6ffentlichen Auftragen unterfallen,® sondern
grundsatzlich in allen Fallen elektronischen Rechnungsaustauschs sind die
datenschutzrechtlichen Vorgaben des unionsrechtlichen Priméar- und Sekun-
darrechts zu beachten. Das gilt insbesondere fir die Vorgaben der Datenschutz-
richtlinie 95/46/EG** des Europaischen Parlaments und des Rates (siehe 3.2.1.1)
sowie der Richtlinie 2002/58/EG®* fiur elektronische Kommunikation [siehe
3.2.1.2) und der E-Commerce-Richtlinie (siehe 3.2.1.3).

In Zukunft wird nach den Gesetzgebungsplanen der Europaischen Union
die Datenschutzgrundverordnung die bisherige Datenschutzrichtlinie ablésen®
und in den Mitgliedstaaten unmittelbar verbindliche datenschutzrechtliche
Standards setzen.*

33 Dazuim Einzelnen 3.1.3.2.1.1

34 Siehe Fn. 20.

35 Siehe Fn. 22.

36 Richtlinien sind - anders als Verordnungen - fiir den Mitgliedstaat zwar hinsichtlich des zu errei-
chenden Ziels verbindlich. Sie bedlrfen aber einer Umsetzung durch die Mitgliedstaaten, welche
die Form und Mittel festlegt (Art. 288 Abs. 3 AEUV).

37 Der Zeitpunkt, zu dem die Verordnung in Kraft treten kann, ist im Moment véllig ungewiss. Im
Interesse einer Konsistenz der Rechtsordnung wird sie als Nachfolgeregelung auch die daten-
schutzrechtlichen Anforderungen an elektronische Rechnungen prazisieren missen. Der Aus-
schuss der Regionen sprach im Zuge des Gesetzgebungsverfahrens bereits seine Erwartung aus,
dass die Bestimmungen einer zukiinftigen Datenschutzgrundverordnung die Verwendung elekt-
ronischer Rechnungsstellung unterstitzen. AdR, Stellungnahme EVOS-V-045, 104. Plenartagung
28./29.11.2013, Nr. 16, abrufbar unter: http://coropinions.cor.europa.eu/coropiniondocument.as
px?language=de&docnr=5277&year=2013; vgl. zu den geplanten Regelungen der Datenschutz-
grundverordnung auch European Multistakeholder Forum on Electronic Invoicing, Activity 3, Final
Report, Solutions for Remaining Cross-Border Issues, Oct 2013, S. 11 f.
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3.2.1.1 Die Richtlinie 95/46/EG zum Schutz natiirlicher Personen bei der Ver-
arbeitung personenbezogener Daten und zum freien Datenverkehr

Soweit bei der automatisierten Bearbeitung elektronischer Rechnungen perso-
nenbezogene Daten natirlicher Personenverarbeitetwerden, sind grundsatzlich
die Anforderungen der Datenschutzrichtlinie 95/46/EG zu beachten (Art. 3 Abs.
1). Sie etabliert ein datenschutzrechtliches Verbotsprinzip (Art. 7, siehe 3.2.1.1.1)
und unterwirft die Bearbeitung personenbezogener Daten Qualitatsstandards
(Verarbeitung nach Treu und Glauben, Zweckbindungsgrundsatz,® sachliche
Richtigkeit, beschrankte Aufbewahrungszeiten, Art. 6) und verbindlichen Daten-
verarbeitungsgrundsatzen (siehe 3.2.1.1.2). Die Richtlinie nimmt fir die Einhal-
tung dieser Prinzipien denjenigen in die Pflicht, der allein oder gemeinsam mit
anderen Uber die Zwecke und Mittel der Verarbeitung personenbezogener Daten
entscheidet (vgl. insbesondere Art. 6 Abs. 2, Art. 7 lit. ci. V. m. Art. 2 lit. b der
Richtlinie 95/46/EG).* Das ist vorrangig der Empfanger der Rechnung, der auf
ihrer Grundlage die Zahlung anweist. Nicht selten beziehen Rechnungsadressa-
ten Auftragsverarbeiter in den Verarbeitungsvorgang ein. Das ist grundsatzlich
zulassig. Tun sie das, dirfen die eingebundenen Dritten personenbezogene Da-
ten grundsatzlich nur auf Weisung des datenschutzrechtlich Verantwortlichen
verarbeiten (Art. 16, Art. 17 Abs. 3 Spstr. 1 der Richtlinie 95/46/EG). Den Verant-
wortlichen trifft eine besondere Auswahl- und Uberwachungsverantwortung
(Art. 17 Abs. 2 der Richtlinie 95/46/EG). Erfolgt im Rahmen der Verarbeitung die
Ubermittlung personenbezogener Daten in Drittldnder (namentlich Einzelstaa-
ten auBerhalb der Europdischen Union], gestattet die Datenschutzrichtlinie das
nur, wenn dieses Drittland ein angemessenes datenschutzrechtliches Schutz-
niveau gewahrleistet (Art. 45 Abs. 1 der Richtlinie 95/46/EG). Das setzt einer
elektronischen Verarbeitung - auch Cloud-Computing-Ldsungen - in Staaten
wie den USA*® oder vielen Schwellenléandern Grenzen.

3.2.1.1.1 Datenschutzrechtliches Verbotsprinzip

Das unionale Datenschutzrecht macht die Befugnis zur Verarbeitung personen-
bezogener Daten - sowohl bei privaten als auch bei 6ffentlichen Stellen - von
einer Erlaubnis, namentlich einer Einwilligung der betroffenen Person (Art. 7
lit. a Datenschutzrichtlinie]*' oder einer gesetzlichen Verarbeitungsbefugnis
(Art. 7 lit. b-f], abhdngig. Es gestattet die Verarbeitung personenbezogener

38 Vgl. zur Ausnahme im Sinne des Art. 13 der Richtlinie 95/46/EG oben 3.1.3.2.2.2.2

39 Zur Auslegung dieses Begriffs EuGH, Urt. v. 13.5.2014 - Rs. C-131/12 -, Rn. 21 ff.

40 Zu diesem Ergebnis wird man vor dem Hintergrund aktueller Entwicklungen wohl - trotz des
datenschutzrechtlichen Safe-Harbor-Abkommens - kommen missen; siehe Entscheidung der
Kommission vom 26. Juli 2000, abgedruckt in: ABL. EG Nr. L 215 v. 25.8.2000, S. 7 ff.

41 Siehe Fn. 20.
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Rechnungsdaten insbesondere dann, wenn sie fur die Erfillung eines Vertrags
erforderlich ist, dessen Vertragspartei die betroffene Person ist (Art. 7 lit. b der
Richtlinie 95/46/EG) oder die Verarbeitung fir die Erfillung einer rechtlichen
Verpflichtung erforderlich ist, welcher der fir die Verarbeitung Verantwortliche
unterliegt (Art. 7 lit. ¢ der Richtlinie 95/46/EG). Eben jenes trifft auf elektroni-
sche Bearbeitung personenbezogener Daten einer Rechnung grundsatzlich zu.
Sie dient der Erfillung eines Vertrages. Ohne sie kann der Leistungsaustausch
nicht abgeschlossen und damit der Vertragszweck nicht erreicht werden. Die
Angaben, die eine Rechnung aus steuerrechtlicher Sicht enthalten muss, be-
nennt im nationalen Recht § 14 Abs. 4 UStG. Zu den notwendigen Bestandteilen
einer Rechnung gehodren danach insbesondere Angaben Uber den Verkaufer, die
Menge und Art der Leistung, Anweisungen zur Ausfihrung der Zahlung und In-
formationen Uber die Mehrwertsteuerpflicht, die Rickschlisse auf den Umsatz
des Unternehmers zulassen. Eine gesetzliche Verarbeitungsbefugnis besteht
danach auch, soweit fir die Bezeichnung des Vertragsgegenstandes oder der
erbrachten Leistungen, zum Beispiel die Lieferung von Produkten oder sozia-
le Leistungen, die Verarbeitung personenbezogener Daten erforderlich ist. Fir
die elektronische Rechnungsstellung bei 6ffentlichen Auftragen prazisiert Art. 6
der Richtlinie 2014/55/EU im Wesentlichen mit § 14 Abs. 4 UStG Ubereinstim-
mend die Informationen, die eine elektronische Rechnung umfassen muss. Zu
den »Kernelementen«, »die in einer elektronischen Rechnung enthalten sein
missen und fir die grenzibergreifende Interoperabilitat unerlasslich« und
damit auch datenschutzrechtlich gerechtfertigt sind (Art. 2 Nr. 2 der Richtlinie
2014/55/EV), gehoren danach »unter anderem«: Prozess- und Rechnungsnum-
mern, der Rechnungszeitraum, Informationen tber den Verkaufer, den Kaufer,
den Zahlungsempfanger und den Stellvertreter des Verkaufers, die Auftragsre-
ferenz, Lieferungsdetails, Anweisungen zur Ausfihrung der Zahlung, Informa-
tionen Uber Zu- und Abschlége sowie zu den einzelnen Rechnungszeilenposten,
Rechnungsgesamtbetrage und die MwSt.-Aufschlisselung.

Zwar kann eine elektronische Rechnung noch weitere personenbezoge-
ne Daten aufnehmen. Fir deren Verarbeitung besteht aber grundsatzlich kein
gesetzlicher Erlaubnistatbestand. Denn sie sind regelmaBig nicht zur Gewahr-
leistung der Einhaltung der Rechtsvorschriften oder zur Vertragserfillung er-
forderlich. Dariber hinausgehende personenbezogene Informationen darf der
Auftraggeber dann nur mit einer ausdricklichen Einwilligung des privaten An-
bieters verlangen. Diese darf keine Zweifel an der Freiwilligkeit der Erklarung
lassen. Das ist Ausfluss der Rationalitat des Einwilligungsprinzips. Es soll die
autonome Verfligungsgewalt des Einzelnen tber seine Daten schitzen, die ihm
sein Recht auf Achtung der Privatheit gewahrt.*?

42 Sensitive personenbezogene Daten, aus denen sich die rassische und ethnische Herkunft, politi-
sche Meinungen, religiose oder philosophische Uberzeugungen oder die Gewerkschaftszugeho-
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3.2.1.1.2 Besondere Schutzrechte Betroffener

Die Art. 10 ff. der Richtlinie 95/46/EG gestehen dem Betroffenen Informations-
und Auskunftsrechte zu. Sie sollen Gefahrdungen der Privatheit entgegenwir-
ken, die dadurch entstehen, dass der Einzelne nicht schon im Vorhinein bzw.
Uberhaupt nicht Uber den Prozess der Verarbeitung personenbezogener Daten
informiert war. Bei der Verarbeitung elektronischer Rechnungen, sei es im of-
fentlichen Auftragswesen, sei es in anderen Anwendungsfeldern der elektroni-
schen Rechnungsstellung, ist dieses Gefahrenszenario allerdings wenig viru-
lent. Denn die verarbeiteten Informationen stammen regelmafig aus der Feder
des Betroffenen selbst.

Auch das Abwehrrecht des Art. 15 der Richtlinie 95/46/EG, das den Ein-
zelnen gegen die automatisierte Verarbeitung von Daten schutzt, ist weniger
relevant, als die Uberschrift »automatisierte Einzelentscheidungen« Glauben
macht. Zwar zielt die elektronische Rechnung auf einen Workflow, der das Da-
zwischentreten menschlicher Arbeitsschritte weitgehend obsolet machen soll.
Art. 15 der Richtlinie 95/46/EG will aber nicht generell automatisierten Daten-
verarbeitungsprozessen rechtliche Hindernisse in den Weg legen. Vielmehr soll
die Vorschrift den Einzelnen davor schiitzen, rechtserheblichen Entscheidungen
unterworfen zu sein, die ausschlief3lich aufgrund einer automatisierten Verar-
beitung von Daten zum Zwecke der Bewertung einzelner Aspekte ihrer Person
ergehen.

Einzelne Rechnungen kénnen zwar - wiewohl sie nur bedingt Rickschlis-
se auf die gesamte Kreditwirdigkeit zulassen - Bestandteil einer solchen Be-
wertung, etwa einer Scoring-Analyse sein. Art. 15 der Richtlinie 95/46/EG richtet
sich aber nur gegen diese auf dieser Grundlage erfolgende automatisierte Ent-
scheidung zur Personlichkeitsbewertung selbst, nicht gegen die automatisierte
Verarbeitung von Rechnungen oder die Einbeziehung von Rechnungsdaten.

3.2.1.2 Die Richtlinie 2002/58/EG iiber die Verarbeitung personenbezogener
Daten und den Schutz der Privatsphdre in der elektronischen Kommunikation

Die (allgemeine) Datenschutzrichtlinie 95/46/EG findet fur den Bereich der elek-
tronischen Kommunikation - und damit insbesondere fiir elektronische Rech-
nungen - eine Detaillierung und Erganzung in der Richtlinie 2002/58/EG*®. Sie
harmonisiert diejenigen Vorschriften der Mitgliedstaaten, die das Recht auf Pri-

rigkeit entnehmen lassen, sowie Daten Uber die Gesundheit oder das Sexualleben unterstehen
nach Art. 8 Abs. 1 der Richtlinie 95/46/EG einem besonderen datenschutzrechtlichen Schutz. Ihre
Verarbeitung ist unionsrechtlich grundsatzlich untersagt, fir die Zwecke elektronischer Rech-
nungen aber auch regelmaBig nicht erforderlich.

43 Siehe Fn. 22.

A



72

GRUNDLAGEN

vatsphdre und Vertraulichkeit bei der Verarbeitung personenbezogener Daten
im Bereich der elektronischen Kommunikation gewahrleisten sollen (Art. 1 Abs.
1 der Richtlinie 2002/58/EG). Ihr Regelungsansatz zielt iber den Schutz perso-
nenbezogener Daten hinaus. Sie versucht - anders als die Richtlinie 95/46/EG
- auch die berechtigten Interessen solcher Kommunikationsteilnehmer unter
besonderen Schutz zu stellen, die juristische Personen sind (Art. 1 Abs. 2 S. 2).

Zu diesem Zweck halt die Richtlinie 2002/58/EG zahlreiche Vorschriften
zur Sicherheit der Verarbeitung (Art. 4], zur Vertraulichkeit der Kommunikation
(Art. 5) sowie zur Nutzung von Verkehrsdaten zu Zwecken der Vermarktung oder
fir elektronische Kommunikationsdienste [Art. 6] vor. Die Vorschriften finden
Anwendung, soweit Vertragsparteien offentliche Kommunikationsdienste zur
Versendung und Bearbeitung elektronischer Rechnungen nutzen. Wahrend die
allgemeine Datenschutzrichtlinie 95/46/EG in diesen Konstellationen priméar auf
den Schutz der personenbezogenen Daten beim Empfanger bzw. Rechnungs-
steller abzielt, also das Rechtsverhaltnis der beiden Kommunikationspartner im
Auge hat, erweitert die Richtlinie 2002/58/EG den Fokus auf die Einbeziehung
des Diensteanbieters. Das in der analogen Welt durch das Grundrecht des Post-
geheimnisses garantierte Recht auf Integritat des Briefverkehrs findet so auch
in der digitalen Welt sein Spiegelbild.

Die Datenschutzrichtlinie fir elektronische Kommunikation hat in der
jingeren Vergangenheit durch die Richtlinie 2009/136/EG eine wichtige Er-
weiterung im Hinblick auf die Zulassigkeit von Cookies*® und ahnliche lokale
Speichertechnologien erfahren. Diese kommen bei Workflow-Systemen elekt-
ronischer Rechnungen, die Telemedienanbieter etwa bei der Aufzeichnung von
Log-in-Daten oder bei Eingaben in Online-Rechnungsformulare vorhalten, re-
gelmé&Big zur Anwendung. Die Richtlinie 2009/136/EG gestattet das Ablegen von
Cookies —unabhangig von einem Personenbezug der gespeicherten Daten - nur,
wenn der betroffene Nutzer seine Einwilligung auf der Grundlage von klaren und
umfassenden Informationen erteilt hat. An die Stelle der bis dahin normierten
Opt-out-Losung ist so ein Opt-in-Erfordernis getreten. Einwilligungslos ist der
Einsatz von Cookies gemaf Art. 5 Abs. 3S. 2 der novellierten Richtlinie nur noch
dann zulassig, wenn ein Dienst, den ein Nutzer ausdricklich wiinscht, dies sei-
nem Wesen nach erforderlich macht. Das ist etwa bei Online-Banking der Fall.

Diese neuen Vorgaben der Datenschutzrichtlinie fur die elektronische
Kommunikation entfalten mangels Umsetzung in nationales Recht* bislang

44 Siehe dazu 4.3

45 Zum Begriff von Cookies siehe etwa Martini, Vom heimischen Sofa in die digitale Agora: E-Parti-
zipation als Instrument einer lebendigen Demokratie?, in: Hill/Schliesky (Hrsg.) Die Neubestim-
mung der Privatheit, 2014, S. 193 (229).

46 Der mit einem Gesetzesentwurf des Bundesrates zur Anderung des Telemediengesetzes (BT-
Drucks. 17/6765,S. 6,9 ., 14 f.) unternommene erste Anlauf zur Umsetzung der Richtlinienvorga-
ben ist nach Ablehnung des Gesetzesentwurfs durch die Bundesregierung gescheitert, vgl. BT-
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zwar keine unmittelbaren Verpflichtungen fir private datenverarbeitende Stel-
len. Denn zwischen Privaten entfalten Richtlinien keine horizontale Drittwirkung,
begrinden also fur diese keine Pflichten, sondern Rechte. Sie binden aber den
Mitgliedstaat und damit seine Handlungstrager bei ihrem Wirken umfassend,
soweit die von ihnen ausgehenden Verpflichtungen unbedingt und hinreichend
genau sind.*’ Das ist im Falle der Richtlinie 2009/36/EG zu bejahen. Fir die 6f-
fentlichen Stellen entfaltet sie daher unmittelbare Wirkung: Sie sind seit Ablauf
der Umsetzungsfrist der Richtlinie 2009/36/EG beim Einsatz von Webtracking-
Cookies grundsatzlich zur Einholung einer datenschutzrechtlichen Einwilligung
verpflichtet.*8

3.2.1.3 Die Richtlinie 2000/31/EG iiber den elektronischen Geschiftsverkehr

Fir den Bereich des elektronischen Geschaftsverkehrs halt die sogenannte E-
Commerce-Richtlinie*” ergdnzende Regelungen fir den Rechtsrahmen vor, in
dem sich die elektronische Abwicklung von geschaftlichen Beziehungen bewegt.
Sie begriindet insbesondere Informationspflichten (Art. 6) und regelt die Verant-
wortlichkeit der Vermittler entsprechender Leistungen (Art. 12 ff.).

3.2.2 Schranken des nationalen Rechts

Die Vorgaben des unionsrechtlichen Datenschutzrechts haben ihren Nieder-
schlag in den Regelungen des deutschen BDSG, der LDSGe, des TMG und des
Telekommunikationsgesetzes (TKG) gefunden. Das Beziehungsgeflecht dieser
Normen ist komplex.

PLPr. 17/198,S.23862C - 23862D). § 15 Abs. 3 TMG sieht fir das pseudonymisierte Nutzertracking,
fur das regelmafig Cookies zum Einsatz kommen, daher nach wie vor das Opt-out-Prinzip vor.
Ob der Standpunkt der Bundesregierung tberzeugt, den Richtlinienvorgaben sei auch ohne ex-
plizite Umsetzung genlgt, da es keine Signale seitens der Europdischen Kommission gebe, dass
die dargestellte Rechtslage unzureichend sei, sei dahingestellt (vgl. dazu den Beitrag des juris-
tischen Blogs http://www.telemedicus.info/article/2716-EU-Kommission-Cookie-Richtlinie-ist-
in-Deutschland-umgesetzt.html).

47 Zur unmittelbaren Bindung der Portale kommunaler Gebietskdrperschaften an unionsrechtliche
Richtlinien vgl. etwa Schroeder, in: Streinz (Hrsg.), EUV/AEUV, Art. 288 AEUV Rn. 73.

48 Vgl. Martini/Fritzsche, VerwArch 2013, 449 [466); Moos, K&R 2012, 635 (638 ..

49 Richtlinie 2000/31/EG des Europdischen Parlaments und des Rates vom 8. Juni 2000 Uber be-
stimmte rechtliche Aspekte der Dienste der Informationsgesellschaft, insbesondere des elektro-
nischen Geschéaftsverkehrs, im Binnenmarkt (»Richtlinie Gber den elektronischen Geschaftsver-
kehr«], ABL. Nr. L 178,S. 1.
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3.2.2.1 Verhiltnis zwischen dem BDSG, dem TMG und dem TKG

Das TKG etabliert datenschutzrechtliche Anforderungen, welche die Telekom-
munikationsanbieter bei der technischen Ubermittlung von Inhalten der eRech-
nung zu beachten haben.®® Es regelt insbesondere den Schutz der Standort- und
Verkehrsdaten, also der technischen Daten der Signaltbertragung, etwa der be-
troffenen Rufnummern oder des Zeitpunkts einer Datenibertragung. Das TMG
und das BDSG regeln demgegentiber die inhaltliche Ebene der zwischen Rech-
nungssteller und -empfanger (unter Einschaltung eines Telediensteanbieters)
erfolgenden Kommunikation.

Das TMG® hat namentlich die Interaktion zwischen dem (in die elektroni-
sche Kommunikation als Dienstleister eingeschalteten] Telemedienanbieter und
dem Nutzer im Blick. Es findet Anwendung, soweit elektronische Rechnungen
Uber elektronische Informations- und Kommunikationsdienste Gbermittelt wer-
den (§ 1 TMG). Den §§ 11-16 TMG ist die Regelung der datenschutzrechtlichen
Anforderungen vorbehalten, die im Verhaltnis zwischen dem Anbieter und dem
Nutzer des Telemediendienstes, insbesondere im Hinblick auf die Speicherung
und Erstellung von Nutzungsprofilen oder das Setzen von Cookies®? zu beachten
sind. lhrem Regime sind namentlich diejenigen Daten unterworfen, die entweder
fiir die Begriindung, inhaltliche Ausgestaltung oder Anderung des Vertragsver-
haltnisses zwischen dem Anbieter des Telemediendienstes und dem Nutzer (Be-
standsdaten) oder dafiir erforderlich sind, die Inanspruchnahme von Telemedien
zu ermoglichen und abzurechnen (Nutzungsdaten).®

Das BDSG erfasst demgegentber den Inhalt der Kommunikation zwischen
dem Rechnungssteller und -empféanger, also die Inhaltsdaten, die mithilfe des
Telemediendienstes iibermittelt werden und fir die dieser Dienst das Ubertra-
gungsmedium bildet.? Uber die Verweisungsnorm des § 12 Abs. 3 TMG sind die
Vorschriften des BDSG aber auch in den Fallen anwendbar, fir die das TMG kei-
ne ausdrickliche Regelung vorhalt.

50 Es adressiert Unternehmen und Personen, die geschaftsmafBig Telekommunikationsdienste in
Telekommunikationsnetzen (einschlieflich Telekommunikationsnetzen, die Datenerfassungs-
und Identifizierungsgerate unterstitzen) erbringen oder an deren Erbringung mitwirken (§ 91
Abs. 1 TKG).

51 Esgilt nach seinem § 1 Abs. 1S.2 TMG ausdriicklich auch fir 6ffentliche Stellen.

52 Vgl. dazu aber auch 3.2.1.2.

53 Allerdings gelten diese nicht fir die Erhebung und Verwendung personenbezogener Daten der
Nutzer von Telemedien, soweit entweder die Bereitstellung solcher Dienste im Dienst- und Ar-
beitsverhaltnis zu ausschlief3lich dienstlichen Zwecken erfolgt oder innerhalb von oder zwischen
nicht 6ffentlichen Stellen oder 6ffentlichen Stellen ausschlieBlich zur Steuerung von Arbeits- oder
Geschéaftsprozessen erfolgt (§ 11 Abs. 1 TMG).

54 Vgl. dazu etwa Ernst, Social Plugins: Der ,Like-Button” als datenschutzrechtliches Problem,
NJOZ 2010, 1917 (1918) w. w. N.; Spindler/Nink, in: Spindler/Schuster (Hrsg.), Recht der elektroni-
schen Medien, 2. Aufl. 2011, § 15 TMG, Rn. 3.
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3.2.2.2 Nutzungs- und Bestandsdaten bei der Inanspruchnahme von Teleme-
dien - TMG

Wie das Datenschutzrecht im Allgemeinen ist auch das TMG im Besonderen
von dem Gedanken der Datensparsamkeit durchdrungen. Es beschrankt die
Erhebungs- und Verarbeitungsbefugnis des Diensteanbieters - im Falle der
eRechnung haufig eine dritte Stelle - grundsatzlich auf dasjenige, was zur Be-
griindung, Ausgestaltung und Anderung des Vertragsverhiltnisses zum Nutzer
bzw. zur Ermaoglichung der Inanspruchnahme bzw. Abrechnung des Telemedi-
endienstes erforderlich ist (§§ 14, 15 TMG). Als zuldssige Verarbeitungszwecke
benennt das TMG ausdriicklich (insbesondere in § 15 Abs. 4-7 TMG) Abrech-
nungszwecke. Sie beziehen sich allerdings auf die Inanspruchnahme des Tele-
mediendienstes, nicht auf die Rechnungen, zu deren Abwicklung ein Telemedi-
endienst genutzt wird. Deshalb ist auch § 15 Abs. 5 TMG, der die Ubermittlung
von Abrechnungsdaten regelt, trotz seines auf den ersten Blick einschlagigen
Wortlauts nicht anwendbar. Er spricht zwar von der Ubermittlung von Abrech-
nungsdaten an andere Diensteanbieter oder Dritte sowie von Vertrdagen tber den
Einzug des Entgelts, meint damit aber die Abrechnung des Telemediendienstes
selbst, nicht die Abwicklung von Rechnungen, die Gegenstand eines Telemedi-
endienstes sind. Bei den elektronisch Ubermittelten Rechnungsdaten handelt es
sich um Inhaltsdaten, deren datenschutzrechtliche Behandlung sich nach den
allgemeinen datenschutzrechtlichen Regelungen des BDSG bzw. des jeweiligen
LDSG bestimmt.

3.2.2.3 Inhaltsdaten — BDSG und LDSG

Fir die Verarbeitung personenbezogener Inhaltsdaten, welche elektronische
Rechnungen enthalten, sind Private (siehe 3.2.2.3.2) und die dffentlichen Stellen
(siehe 3.2.2.3.1) grundsatzlich an das BDSG gebunden. Das BDSG bindet die 6f-
fentlichen Stellen des Bundes (§ 2 Abs. 1 BDSGJ; fur die 6ffentlichen Stellen der
L&nder (§ 2 Abs. 2 BDSG) gilt es demgegeniiber nur ausnahmsweise, namlich
soweit diese Bundesrecht ausfihren oder als Organ der Rechtspflege (jenseits
der Wahrnehmung von Verwaltungsangelegenheiten) tatig werden und das Land
den Datenschutz nicht durch ein eigenes LDSG geregelt hat (§ 1 Abs. 2 BDSG).
In allen anderen Fallen haben die Landesbehdrden und Gemeinden bei der Er-
hebung, Verarbeitung und Nutzung personenbezogener Daten die Vorgaben ih-
res jeweiligen Landesdatenschutzgesetzes zu beachten. Das gilt insbesondere,
wenn offentliche Stellen der Lander Landesrecht ausfihren.
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3.2.2.3.1 Datenverarbeitung 6ffentlicher Stellen

Verarbeiten offentliche Stellen des Bundes personenbezogene Rechnungsda-
ten, bestimmen die §§ 12 ff. BDSG die Anforderungen an die Zuldssigkeit die-
ses Vorgangs (soweit die 6ffentlichen Stellen nicht als 6ffentliche Unternehmen
am Wettbewerb teilnehmen]®. Ihre Tatigkeiten der Datenerhebung (§ 13 BDSG)
sowie der Datenspeicherung, -verdnderung und -nutzung (§ 14 BDSG) und die
Ubermittlung von Daten an dritte Stellen (§§ 15 und 16 BDSG) sind grundsétzlich
an die Erfullung ihrer 6ffentlichen Aufgaben und die damit verbundenen Zwecke
gekoppelt. Personenbezogene Daten, die bei 6ffentlichen Stellen im Zuge der
Bearbeitung elektronischer Rechnungen anfallen, dirfen diese daher grund-
satzlich nur zur Rechnungsabwicklung und Rechnungsprifung verarbeiten.

Entsprechendes gilt grundsatzlich auch fir die 6ffentlichen Stellen der
Lander und die Gemeinden. Die Inhalte der Landesdatenschutzgesetze unter-
scheiden sich von den Vorgaben des BDSG im Detail, aber nicht in der daten-
schutzrechtlichen Grundkonzeption. Manche Landesdatenschutzgesetze prazi-
sieren - in Umsetzung des Vorbehalts, den Art. 13 der Richtlinie 95/46/EG den
Mitgliedstaaten zugesteht® — ausdricklich den Umfang der Verarbeitungsbe-
fugnis, die den Landern zu Zwecken der Rechnungsprifung zur Verfligung steht.
Sie stellen klar, dass bei einer Datenverarbeitung zur Rechnungsprifung kei-
ne Speicherung oder Nutzung fir andere als die Zwecke vorliegt, zu denen die
Datenerhebung erfolgte.®” Nach dem Verstandnis dieser Normen durchbricht
die Speicherung oder Nutzung von Daten zur Rechnungsprifung den Zweckbin-
dungsgrundsatz also nicht.

Zusatzlich zu den allgemeinen datenschutzrechtlichen Vorschriften halten
die jeweiligen Fachgesetze des Bundes und der Lander eine Vielzahl spezieller
datenschutzrechtlicher Regelungen vor. Das gilt fur das Sozialrecht (§§ 67 ff.
SGB X] in gleicher Weise wie fir das Steuerrecht und andere Materien. Im Ver-
haltnis zu solchen datenschutzrechtlichen Sondernormen ist das BDSG als die
Magna Charta des deutschen Datenschutzrechts subsidiar (§ 1 Abs. 3 BDSG).
Auch weitere staatliche Geheimhaltungspflichten lasst sie unberthrt (§ 1 Abs.
3'S. 2 BDSG]). Hierzu zéhlen insbesondere das Steuergeheimnis (§ 30 AQ), das
Sozialgeheimnis (§ 35 SGB 1), das Statistikgeheimnis (§ 16 Abs. 1 BStatG) sowie
das Personalaktengeheimnis®®.

55 Siehe dazu3.2.2.3.2

56 Vgl. dazuim Einzelnen 3.1.3.2.2.2.2

57 Vgl. etwa § 15 Abs. 3 BadWiirttDSG.

58 Dieses allgemeine Prinzip istin jeweils unterschiedlichen beamten- oder arbeitsrechtlichen Nor-
men verankert, siehe fiir das Personalaktengeheimnis eines Soldaten z. B. § 29 Abs. 1S. 1 Hs. 2
SG; dazu etwa BVerwGE 119, 341 (347).
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3.2.2.3.2 Datenverarbeitung privater Stellen und 6ffentlich-rechtlicher Unter-
nehmen

3.2.2.3.2.1 Datenerhebung, -speicherung und -verarbeitung

Im privaten Geschaftsverkehr sowie bei der Teilnahme offentlicher Stellen als
offentlich-rechtliche Unternehmen am Wettbewerb finden auf die Verarbeitung
personenbezogener Daten bei der elektronischen Rechnungsstellung nicht die
88 12 ff. BDSG, sondern grundsatzlich die §§ 28 ff. BDSG Anwendung. § 28 BDSG
erklart die Durchfiihrung und Beendigung eines Schuldverhaltnisses ausdriick-
lich zum zuldssigen Zweck der Datenerhebung (§ 28 Abs. 1S. 1 Nr. 1 BDSG).
Die eRechnung ist Bestandteil der Erfiillung eines vertraglich eingegangenen
Schuldverhaltnisses und unterfallt damit diesem Zweck. Was genau Inhalt der
elektronischen Rechnung ist, bleibt zwar grundsatzlich der Privatautonomie der
Parteien Uberlassen. Das Steuerrecht beschreibt jedoch gesetzliche Vorausset-
zungen, die einen notwendigen Mindestinhalt definieren: Grundsatzlich muss
eine Rechnung zumindest die in § 14 Abs. 4 UStG geforderten Angaben enthal-
ten. Deren Verarbeitung ist von dem gesetzlichen Erhebungstatbestand ge-
deckt. Jenseits dieser gesetzlichen Zweckbestimmungen kann sich eine Verar-
beitungsbefugnis aus einer informierten Einwilligung des Betroffenen ergeben.

3.2.2.3.2.2 Loschungsanspriiche nach Verarbeitung

Einmal gespeicherte Rechnungsdaten dirfen die datenverarbeitenden Stellen
grundsatzlich nicht unbegrenzt vorhalten. Betroffenen stehen auf der Grund-
lage des deutschen Datenschutzrechts vielmehr Ldschungsanspriche zu. Von
besonderer Bedeutung werden diese etwa dann, wenn Beschaftigte auf einer
Rechnung mit ihrem Namen firmieren und unter Umstanden nach Beendigung
ihres Beschaftigtenverhaltnisses nicht mehr mit dieser Tatigkeit in Verbindung
gebracht werden wollen.”

Zu loschen sind personenbezogene Daten grundsatzlich dann, wenn ihre
Kenntnis zur Erfillung des notwendigen Zwecks nicht mehr erforderlich ist
(§ 35 Abs. 2S. 2 Nr. 3 BDSG). Der Speicherzweck entfallt nach beiderseitiger
Vertragserfiullung grundsatzlich. Allerdings treffen die beiden Seiten eines Ver-
tragsgeschafts auch gesetzliche Aufbewahrungspflichten, die eine Speicherung
erforderlich machen. Der Unternehmer muss nach § 14b Abs. 1 S. 1 UStG ein
Doppel der Rechnung, die er selbst oder ein Dritter in seinem Namen und fir

59 Das European Multistakeholder Forum on Electronic Invoicing (Fn. 38) hat daher vorgeschlagen,
im Rahmen der e-Invoicing-Richtlinie eine Befreiung der verantwortlichen Stellen von Daten-
schutzerfordernissen fir »business card informations« vorzusehen. In der Richtlinie hat diese
Idee allerdings keinen normativen Niederschlag gefunden.
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seine Rechnung ausgestellt hat, sowie alle Rechnungen, die er erhalten oder
die ein Leistungsempfénger oder in dessen Namen und fur dessen Rechnung
ein Dritter ausgestellt hat, zehn Jahre aufbewahren.®® Ahnliches gilt nach § 147
Abs. 3 AO sowie nach handelsrechtlichen Grundsatzen auf der Grundlage des
§ 238 1. V. m. § 257 Abs. 4 HGB. Insoweit besteht - auch nach dem Willen des
europaischen Normgebers - grundsatzlich kein Unterschied zwischen elektro-
nischer und papierbasierter Rechnung.®' Der Zweck der Speicherung und des
Umgangs mit den personenbezogenen Daten des Mitarbeiters erlischt daher
regelmafig erst nach zehn Jahren, sodass derjenige, dessen personenbezoge-
ne Daten eine Rechnung enthalt, grundsatzlich auch erst dann deren Loschung
verlangen kann. Allerdings steht die Aufbewahrungspflicht nicht auch einem An-
spruch auf Sperrung entgegen. Diese erfillt regelmafig den Zweck des Schut-
zes personenbezogener Daten in hinreichender Weise. Das stellt § 35 Abs. 3
Nr. 1 BDSG klar: Die Vorschrift lasst fur den Fall gesetzlicher Aufbewahrungs-
fristen die Sperrung an die Stelle der Loschung treten. Die Sperre begriindet
dann ein relatives Nutzungsverbot.®? Da sie an die gesetzlichen Voraussetzun-
gen der Loschung anknipft, kommt sie nur in Betracht, wenn die gesetzlichen
Verpflichtungen einziger Aufbewahrungszweck geworden sind. Solange also die
jeweilige Rechnung noch fir andere - insbesondere betriebstypische Zwecke -
benotigt wird, scheidet eine Sperrung aus.

Lediglich in seltenen Ausnahmefallen, in denen der betroffene Beschaf-
tigte bereits bei der Ausstellung der Rechnung davon ausgehen kann, dass die-
se Rechnung eine langere Aufbewahrung als zehn Jahre erfordert,*® wird die
Aufbewahrung zu den betrieblichen Zwecken die Zehnjahresfrist lbersteigen
durfen. Derjenige, dessen personenbezogene Daten dadurch berihrt sind, kann
dann ausnahmsweise nicht auf die Beseitigung seiner personenbezogenen Da-
ten bestehen.

Besonders strenge Loschungspflichten treffen diejenigen Stellen, die
Rechnungsdaten geschaftsmaBig zum Zwecke der Ubermittlung speichern und

60 Art. 247 Abs. 1 der Mehrwertsteuersystemrichtlinie Giberlasst den Mitgliedstaaten die Festlegung
der Aufbewahrungspflichten. Die Verletzung der gesetzlichen Aufbewahrungspflicht des § 14b
Abs. 1'S. 1 UStG, die der deutsche Gesetzgeber etabliert hat, beeintrachtigt zwar nicht den An-
spruch auf Vorsteuerabzugnach § 15Abs. 1S. 1 Nr. 1 UStG. Allerdings trifft den Unternehmer zum
einen nach allgemeinen Grundséatzen die objektive Feststellungslast fiir alle Tatsachen, die den
Anspruch begriinden. Er muss dann mit allen verfahrensrechtlich zuldssigen Mitteln nachweisen,
dass er eine ordnungsmafige Rechnung besaf, wenn die Unterlagen unvollstandig oder nicht
mehr vorhanden sind. Zum anderen stellt die Verletzung der gesetzlichen Aufbewahrungspflicht
eine Ordnungswidrigkeit dar (§ 26a Abs. 1 Nr. 2 UStG).

61 Siehe Art. 233 Abs. 1 UAbs. 1 der Mehrwertsteuersystemrichtlinie. Art. 233 erhielt seine gliltige
Fassung durch die Richtlinie 2010/45/EU des Rates vom 13. Juli 2010 (ABL. EU Nr. L 189, S. 1.

62 Brink, in: Wolff/Brink (Hrsg.), Datenschutzrecht in Bund und Landern, 2013, § 35 BDSG, Rn. 46.

63 Denkbarer Fall ist etwa die erste Rechnung fir ein neues Produkt, die fir das Firmenmuseum
bestimmt ist.
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sich daher - anders als der Rechnungsaussteller und der Rechnungsempfan-
ger - nicht auf einen speziellen Speicherungszweck (auBer der Vermarktung
der Daten) berufen kénnen. In diesem Fall sind die personenbezogenen Daten
spatestens am Ende des vierten Kalenderjahres® dann zu ldschen, wenn eine
Prifung ergibt, dass eine langer wahrende Speicherung nicht erforderlich ist
(§ 35 Abs. 2 S. 2 Nr. 4 Var. 1 BDSG). Gleiches gilt schon nach dem Ende des
dritten Kalenderjahres, soweit es sich um erledigte Sachverhalte handelt und
der Betroffene der Loschung nicht widerspricht (§ 35 Abs. 2S. 2 Nr. 4 Var. 2
BDSG]). Diese friheren Léschungspflichten adressieren nur die geschaftsma-
Bigen Ubermittlungsstellen, nicht aber die Vertragspartner des Geschifts, auf
die sich die eRechnung bezieht. Fur diese ist regelmafig § 35 Abs. 2 Nr. 3 BDSG
einschlagig.®

Zur Sicherstellung der datenschutzrechtlichen Léschungs- bzw. Sperr-
pflichten kann die Aufsichtsbehorde die notwendigen Mafinahmen anordnen
(§ 38 Abs. 5 BDSG).% In dem Verstof3 gegen die Loschungspflicht kann auch eine
mit einem BuBligeld verfolgbare Ordnungswidrigkeit im Sinne des § 43 Abs. 2
Nr. 1 BDSG liegen.

4 Dimensionen der Sicherheit — Zielkonflikte
zwischen Sicherheit und Einfachheit

Sicherheit und Nutzenmaximierung stehen - wie nicht selten in der Informa-
tionstechnik — auch bei der elektronischen Rechnungsbearbeitung in einem
Zielkonflikt. Einerseits sind die Nutzbarkeit und Bedienungsfreundlichkeit
von elektronischen Systemen der Rechnungsverarbeitung entscheidende Vo-
raussetzungen fir ihre massentaugliche Akzeptanz.®” Andererseits muss eine
elektronische Rechnung besonderen, bisweilen die Nutzerfreundlichkeit ein-
schrankenden Anforderungen gentigen: nicht nur im Hinblick auf den Schutz der
verwendeten personenbezogenen Daten vor dem Zugriff und der missbrauch-
lichen Verwendung der Daten, sondern auch im Hinblick auf die Echtheit der
Herkunft [Authentizitat) und die Unversehrtheit des Inhalts (Integritat]). Dies
ist insbesondere in steuerrechtlicher Hinsicht relevant. Denn nur so lasst sich

64 Die Frist beginnt mit dem Kalenderjahr, das der erstmaligen Speicherung folgt.

65 Vgl. Kamlah, in: Plath (Hrsg.), BDSG, 2013, § 35 Rn. 22 ff.; § 35 Abs. 2 5. 3 BDSG ist nicht einschla-
gig, da die Speicherung und Ubermittlung der Rechnungsdaten nicht auf der Grundlage von § 28a
Abs.2S.1oder 29 Abs. 1S. 1 Nr. 3 BDSG erfolgt.

66 Siehe im Falle einer Auskunftei VG Darmstadt, Urt. v. 18.11.2010 - 5 K 994/10.DA, MMR 2011, 416,
wenn auch falschlich immer von § 38a BDSG sprechend, aber § 38 BDSG meinend.

67 Vgl. auch die Erwdgungsgrinde Nr. 7-11 und 21 der e-Invoicing-Richtlinie (Fn. 3).
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Missbrauchs- und Betrugsgefahren wirksam begegnen. Die damit verbundenen
Risiken gilt es - entsprechend dem Konzept des Schutzes durch Technik - be-
reits bei der Implementierung der technischen Standards zu bericksichtigen,
die bei der elektronischen Rechnung zur Anwendung kommen. Auch Interessen
der nationalen Sicherheit, etwa bei einem sicherheitsrelevanten Gegenstand
der offentlichen Auftragsvergabe, konnen dem Einsatz der elektronischen Form
entgegenstehen. Das entspricht dem Rechtsgedanken des Art. 346 AEUV, der
den Respekt der Union vor den Sicherheitsinteressen der Mitgliedstaaten, ins-
besondere im Falle von Ristungsgitern, zum Ausdruck bringt.®

Die kollidierenden Ziele der Sicherheit und Benutzungsfreundlichkeit sind
im Wege praktischer Konkordanz einem Ausgleich zuzufiihren, der den unter-
schiedlichen Interessen angemessen Rechnung tragt und sie nach Maoglichkeit
zu optimaler Entfaltung bringt. Indem sowohl das nationale als auch das uniona-
le Recht die elektronische Rechnungsstellung zulassen und férdern, réumen sie
dem Aspekt der Effizienz und Nutzungsfreundlichkeit grundsatzlich den Vorrang
vor Sicherheitsgefahren ein. Sie verlangen aber umgekehrt sicherheitstech-
nische Mafinahmen, welche sowohl den Interessen der nationalen Sicherheit
(siehe 4.1) als auch den Anforderungen an die Integritat und Authentizitat des
Rechnungsinhalts (siehe 4.2) sowie der Datensicherheit bei der elektronischen
Ubermittlung (siehe 4.3) hinreichendes Gewicht verleihen.

4.1 Nationale Sicherheitsinteressen

Nationalen Sicherheitsinteressen verschafft die Richtlinie Gber die elektroni-
sche Rechnungsstellung bei offentlichen Auftréagen durch einen Ausnahmevor-
behalt Geltung. Rechnungen, die nach den Rechts- und Verwaltungsvorschriften
eines Mitgliedstaates besondere Sicherheitsmaf3nahmen erfordern, nimmt sie
von ihrem Anwendungsbereich aus, wenn die Rechnung in den Anwendungs-
bereich der Richtlinie 2009/81/EG fallt (Art. 1 Abs. 2 der Richtlinie 2014/55/EU).
Derartige Rechnungen missen die Mitgliedstaaten nicht elektronisch empfan-
gen und verarbeiten.

68 Vgl. Erwagungsgrund Nr. 16 der e-Invoicing-Richtlinie (Fn. 3).
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4.2 Integritat und Authentizitat

Elektronische Rechnungen mussen die gleichen Anforderungen an die Authen-
tizitat und Integritat erfiillen wie Papierrechnungen. Umgekehrt gibt es aber
auch keinen Sachgrund, weshalb elektronische Rechnungen héheren Anfor-
derungen entsprechen missen als Uberkommene Papierrechnungen. Diesem
Grundgedanken verhilft der deutsche Gesetzgeberin § 14 Abs. 1S. 7 UStG zum
normativen Durchbruch. Er lasst die Verwendung der elektronischen Form fir
Rechnungen ausdricklich zu, sofern der Empfanger zustimmt, und behandelt
damit die Papier- und die elektronische Form gleich.®” Auch elektronische Rech-
nungen, die als PDF Ubermittelt werden, berechtigen danach zum Vorsteuerab-
zug.”® Der Unternehmer muss die elektronische Rechnung dabei nicht unbedingt
in eigener Person herstellen. Das UStG l&sst auch die Erstellung elektronischer
Rechnungen durch Dritte zu (§ 14 Abs. 2 S. 4).7!

Dass der Rechnungssteller ohne Ricksicht darauf, welche Form er fir
seine Rechnung wahlt, die Authentizitat, Integritat und Lesbarkeit gewahrleis-
ten muss, verankert Art. 233 Abs. 1 Mehrwertsteuersystemrichtlinie als steu-
errechtliche Anforderung des Unionsrechts ausdricklich. Diese Anforderungen
muss nicht nur die Rechnungstbermittlung selbst erfillen; sie missen auch
fir den gesamten Zeitraum der zehnjahrigen Aufbewahrungspflicht des § 14b
Abs. 1S.1UStG gewahrleistet sein (§ 14b Abs. 1S.2 UStG).”? Jeder Steuerpflich-
tige legt aber grundsatzlich selbst fest, in welcher Weise er die Anforderungen
an die Echtheit der Herkunft, die Unversehrtheit des Inhalts und die Lesbarkeit
der Rechnung sicherstellt (§ 14 Abs. 1'S. 5 UStG).”® Geboten ist lediglich ein in-
nerbetriebliches Kontrollverfahren, das einen verlasslichen Priifpfad zwischen
Rechnung und Leistung schafft (§ 14 Abs. 1S. 6 UStG).”* Dessen Gestaltung steht
dem Pflichtigen grundsatzlich frei; das Verfahren muss aber Ergebnissicher-
heit herstellen, namentlich verblrgen, dass die Rechnung korrekt ohne Verfal-
schung der Echtheit (sub specie der dem UStG notwendigen Angaben) und unter
Gewahrleistung der Identitat des Rechnungsausstellers sowie der Lesbarkeit
(fir das menschliche Auge) ibermittelt wird. Das betriebliche Kontrollverfahren
beschreibt damit Methoden der Rechnungsprifung im Geschaftsverkehr, die
sicherstellen, dass der Unternehmer nur die Rechnungen begleicht, zu deren

69 Vgl. dazu BT-Drucks. 17/5125,S. 51 f.

70 Die Beifiigung einer elektronischen Signatur ist also ein méglicher, aber kein zwingender Weg des
Rechnungsaustauschs.

71 Korn, in: Bunjes, Umsatzsteuergesetz, 12. Aufl. 2013, § 14 Rn. 53 f.

72 Originar digitale Dokumente sind insbesondere in elektronischer Form, nicht in Papierform auf-
zubewahren. Grof3/Lamm/Lindgens (Fn. 5), 1418.

73 Siehe zu den damit verbundenen Prifungsschritten mit einem Priifungsraster fur die Praxis
GroB/Lamm/Lindgens (Fn. 5), 1415 ff.

74 Vgl. dazu auch Grof3/Lamm/Lindgens (Fn. 5), 1414 ff.
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Begleichung er auch verpflichtet ist; es unterliegt grundsatzlich keiner Doku-
mentationspflicht.”® Etwas anderes kann sich aber aus datenschutzrechtlichen
Grinden, etwa Art. 17 Abs. 4 der Richtlinie 95/46/EG, ergeben.” Eine Verfah-
rensdokumentation liegt dariber hinaus im eigenen Interesse des Unterneh-
mers, um einer Beweisnot zu entgehen.”” Auf Verlangen muss der Unternehmer
dem Amtstrager Einsicht in die gespeicherten Daten gewahren, die mithilfe des
Datenverarbeitungssystems erstellt wurden (§ 27b Abs. 2 S. 2 UStG). Es reicht
insoweit nicht aus, wenn er nur entsprechende Papierausdrucke aus seinem
Datenverarbeitungssystem bereitstellt. Der Amtstrager hat vielmehr - in den
Schranken des Gebots der Verhaltnismafigkeit, insbesondere der Erforderlich-
keit - das Recht, die eingesetzten Datenverarbeitungssysteme zu nutzen (§ 27b
Abs.2S.3i.V.m.Abs. 2S.2a. E. UStG)

ZweiVerfahren, die jedenfalls die Authentizitdt und Integritat der Rechnung
sicherzustellen vermaogen, erwahnt der Gesetzgeber exemplarisch: die qualifi-
zierte elektronische Signatur oder eine qualifizierte elektronische Signatur mit
Anbieter-Akkreditierung nach dem Signaturgesetz vom 16. Mai 2001 (BGBL. |
S. 876) sowie das Verfahren elektronischen Rechnungsaustauschs (EDI)”® nach
Artikel 2 der Empfehlung 94/820/EG der Kommission vom 19. Oktober 1994 tber
die rechtlichen Aspekte des elektronischen Datenaustausches (ABL. EG Nr. L
338 V. 28.12.1994,S. 98)7 - § 14 Abs. 3 UStG.*

Von der Méglichkeit des steuerrechtlichen Vorsteuerabzugs ist die zivil-
rechtliche Beweiseignung elektronischer Dokumente zu trennen. Diese regelt
das UStG nicht. Das Risiko, in einem Zivilprozess die Echtheit einer elektroni-
schen Rechnung zu dokumentieren, liegt - entsprechend den allgemeinen Be-
weisgrundséatzen - bei derjenigen Prozesspartei, die sich auf die Echtheit beruft.
Die Sicherheitsdebatte der elektronischen Rechnungsstellung evoziert insoweit
letztlich die gleichen Bedenken und die gleichen Losungen wie die Sicherheits-
debatte zur Versendung aller elektronischen Dokumente.

75 Korn, in: Bunjes, UStG, 12. Aufl. 2013, § 14 Rn. 40.

76 Die Vorschrift verlangt eine Dokumentation der datenschutzrechtlich relevanten Elemente eines
Auftragsdatenverarbeitungsvertrages zu Zwecken der Beweissicherung.

77 Vgl. dazu auch Fn. 60.

78 EDI steht fir »Electronic Data Interchange«. Der Begriff bezeichnet den automatisierten elekt-

ronischen Datenaustausch zwischen Einrichtungen auf der Basis strukturierter standardisierter

Daten mithilfe einer Konvertersoftware.

Voraussetzung ist aber, dass die Vereinbarung Uber diesen Datenaustausch den Einsatz von Ver-

fahren vorsieht, die die Echtheit der Herkunft und die Unversehrtheit der Daten gewdahrleisten

(§ 14 Abs. 3Nr. 2 a. E. UStG).

80 Biszum 30.6.2011 waren das die einzigen beiden Verfahren zur rechtssicheren Sicherstellung von
Authentizitat und Integritat.
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4.3 Datensicherheit bei der Verwendung elektronischer
Kommunikationsdienste zum Rechnungsaustausch

Bedient sich der Unternehmer bei der Rechnungsstellung eines elektronischen
Kommunikationsdienstes oder halt der Rechnungsempfanger einen Telemedi-
endienst zur Rechnungsabwicklung vor, trifft denjenigen, der den &ffentlich zu-
ganglichen elektronischen Kommunikationsdienst betreibt, die Verpflichtung,
geeignete technische und organisatorische Mafinahmen zu ergreifen, um die
Sicherheit seiner Dienste zu gewahrleisten. Er hat die Netzsicherheit erforder-
lichenfalls zusammen mit dem Betreiber des offentlichen Kommunikationsnet-
zes sicherzustellen (Art. 4 Abs. 1S. 1 der Datenschutzrichtlinie fir elektronische
Kommunikation [Richtlinie 2002/58/EG]®").

Der Grundgedanke der datenschutzrechtlichen Sicherungspflichten geht
in zwei Richtungen: Sie sollen die Nutzer zum einen in die Lage versetzen, ihre
Daten und damit ihr informationelles Selbstbestimmungsrecht besser zu kon-
trollieren. Zum anderen sollen sie das Vertrauen der Nutzer in die Personen
starken, welche die Nutzerdaten verarbeiten und nutzen.

Welches Anforderungsniveau sich mit diesen Zielsetzungen verknipft,
lasst das Unionsrecht weitgehend offen: Geboten ist ein Sicherheitslevel, das
dem bestehenden Risiko unter Bericksichtigung des Standes der Technik und
der Kosten angemessen ist (der Richtlinie 2002/58/EG Art. 4 Abs. 1 S. 2). Uber
bestehende Risiken und Uber maogliche Abhilfemdglichkeiten muss der Betrei-
ber die Teilnehmer informieren (Art. 4 Abs. 2 der Richtlinie 2002/58/EG). Glei-
ches gilt auch auf der Grundlage der Datenschutzrichtlinie 95/46/EG im Hinblick
auf die Sicherheitsgefahren bei der Verarbeitung personenbezogener Daten.®?
Auch sie nimmt den fur die Verarbeitung Verantwortlichen im Hinblick auf die
Sicherheit der Verarbeitung in die Pflicht. Sie verlangt ihm geeignete technische
und organisatorische Ma3nahmen ab, »die fir den Schutz gegen die zufallige
oder unrechtmaBige Zerstérung, den zufélligen Verlust, die unberechtigte An-
derung, die unberechtigte Weitergabe oder den unberechtigten Zugang - ins-
besondere wenn im Rahmen der Verarbeitung Daten in einem Netz iUbertragen
werden - und gegen jede andere Form der unrechtmafigen Verarbeitung perso-
nenbezogener Daten erforderlich sind« (Art. 17 Abs. 1 UAbs. 1 Richtlinie 95/46/
EG).®% Bedient sich der Verantwortliche eines Auftragsverarbeiters, befreit ihn

81 Fn.22.

82 Das gilt insbesondere im Hinblick auf das geforderte Schutzniveau, das Art. 17 Abs. 1 UAbs. 2
dieser Richtlinie in nahezu wortlicher Ubereinstimmung mit Art. 4 Abs. 1S. 2 der Datenschutz-
richtlinie fur elektronische Kommunikation beschreibt.

83 Das Schutzniveau, das der Verantwortliche einhalten muss, muss den von der Verarbeitung aus-
gehenden Risiken und der Art der zu schitzenden Daten adaquat sein (Art. 17 Abs. 1 UAbs. 2 der
Richtlinie 95/46/EG). Die Richtlinie verlangt dem Verantwortlichen dabei keine unverhaltnismaBi-
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das nicht von dieser Verantwortung. Er hat durch seine Auswahl und Weisungs-
gewalt fur die Einhaltung der Sicherheitsstandards einzustehen (Art. 17 Abs. 2
und 3 der Richtlinie 95/46/EG).

Die unionsrechtlichen Sicherheitsanforderungen an die Betreiber von
Telemediendiensten konkretisieren fir das nationale Recht insbesondere die
88 7-10 TMG. Die Diensteanbieter sind danach nicht verpflichtet, die von ihnen
weitergeleiteten Informationen zu Uberprifen oder auf rechtswidrige Tatigkei-
ten zu Uberwachen. Entsprechende Inhalte, die sich aus einer elektronischen
Rechnung ergeben, missen und dirfen sie also nicht ausforschen. Der Dien-
steanbieter hat sicherzustellen, dass der Nutzer das Telemedium gegen Kennt-
nisnahme Dritter geschitzt in Anspruch nehmen kann (§ 13 Abs. 4 Nr. 3 TMG).
Erlangen Dritte unrechtmafig Kenntnis von Bestands- oder Nutzungsdaten ei-
nes Telemediendienstes, ist der Diensteanbieter bzw. der datenschutzrechtlich
Verantwortliche zur Information verpflichtet (§ 15a TMG; § 42a BDSG).

5 Fazit und Zusammenfassung

Datenschutz und Sicherheit sind ihrem Wesen nach Sand im Getriebe elekt-
ronischer Rechnungsbearbeitung. Die Vorzlge und Zielvorstellungen flexibler,
einfacher und effizienter Austauschvorgange l6sen umgekehrt aber Risiken fiur
die Sicherheit der in den Rechnungen enthaltenen Informationen und personen-
bezogenen Daten aus. Diesen Zielkonflikt l6st die Union fur 6ffentliche Auftrage
in ihrem Art. 8 der Richtlinie 2014/55/EU durch eine Regelung, die einen Aus-
gleich zwischen den Interessen des Datenschutzes und der Effizienz der Rech-
nungsbearbeitung herzustellen versucht. Er unterwirft die Verwendung per-
sonenbezogener Rechnungsdaten dem datenschutzrechtlichen Grundsatz der
Zweckbindung und stellt klar, dass die Effizienzziele elektronischer Rechnungs-
bearbeitung das nationale und unionale Datenschutzrecht nicht verdrangen.
Zu diesem datenschutzrechtlichen Regelungsgeflecht, das auch bei der Rech-
nungsbearbeitung jenseits 6ffentlicher Auftrage allgemein zu beachten ist, ge-
héren vor allem die Regelungen der Datenschutzrichtlinie 95/46/EG, der Daten-
schutzrichtlinie fur elektronische Kommunikation und der Richtlinie 2000/31/EG
Uber den elektronischen Geschaftsverkehr. Diesen Regelungsrahmen bricht der
deutsche Gesetzgeber insbesondere durch die Vorschriften des TMG, des BDSG
und der jeweiligen Landesdatenschutzgesetze auf das nationale Recht herunter.
Den Schutz der Bestands- und Nutzungsdaten von Telemedien gewahrleistet
dabei das TMG; den Schutz des Kommunikationsinhaltes Uberantwortet der Ge-

gen Mafnahmen ab. Der Stand der Technik und die bei der Durchfiihrung entstehenden Kosten
sind zu bericksichtigen.
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setzgeber grundsatzlich dem BDSG bzw. dem jeweiligen LDSG. Die Erfiillung
des Vertragszweckes, dem die elektronische Rechnung dient, begriindet eine
datenschutzrechtliche Verarbeitungsbefugnis fur die privatvertraglich und um-
satzsteuerrechtlich vorgesehenen Rechnungsbestandteile. Bis zum Ablauf der
grundsatzlich zehnjahrigen gesetzlichen Aufbewahrungspflicht kann der Be-
troffene seinen datenschutzrechtlichen Loschungsanspruch fir personenbe-
zogene Daten nicht durchsetzen. Er kann lediglich eine Sperrung im Sinne des
§ 35 Abs. 3 Nr. 1 BDSG verlangen. Sie tragt dem Interesse Betroffenerin solchen
Fallen hinreichend Rechnung.

Gerade bei der Implementierung elektronischer Rechnungsmodelle
kommt dem Gedanken des Datenschutzes durch Technik besondere Bedeutung
zu. Das gilt insbesondere fir die Einfihrung der europaischen Norm fir die
elektronische Rechnungsstellung. Die Union schwart diese ausdricklich auf die
fundamentalen Leitideen des Datenschutzes ein, um das Interesse an einer Si-
cherung der Privatheit in der Welt neuer technischer Mdglichkeiten hinreichend
zu sichern (Art. 3 Abs. 1'S. 2 Spstr. 3 der Richtlinie 2014/55/EU].

Die elektronische Form der Bearbeitung muss den gleichen Anforderun-
gen an die Integritat, Authentizitat und Lesbarkeit genligen, die an die analoge
Form der Papierrechnung zu stellen sind. Das stellt das UStG - auch fiur die
Aufbewahrungspflichten - klar. Die Sicherheit der eRechnung dient nicht nur
dem staatlichen Interesse an einer Verhinderung von Steuerbetrug, sondern
liegt auch im ureigenen Interesse der Vertrags- und Kommunikationspartner.
Im offenen Kommunikationsverkehr des Internets ausgespahte Rechnungsin-
halte erdffnen nicht nur den Zugriff auf personenbezogene Daten, sondern auch
Rickschlisse auf Lieferantenbeziehungen und Geschaftsgeheimnisse der be-
troffenen Unternehmen und unterliegen dem Risiko der Verfdlschung. Fir den
Versender elektronischer Rechnungen empfiehlt sich insoweit auch beim nicht
sicherheitsrelevanten Austausch von Rechnungen die Verwendung entspre-
chender Verschlisselungstechnologien. Denn Datenschutz und Sicherungs-
mechanismen sind zwar haufig unbequem. Aber das Vertrauen darin, dass ihre
Grundprinzipien Beachtung finden, ist elementare Voraussetzung fir die Ak-
zeptanz elektronischer Rechnungsbearbeitung im Geschaftsverkehr und in der
Bevolkerung. Datenschutz und Sicherheitsinteressen sind nicht um ihrer selbst
willen da, sondern stehen im Dienst der Ziele einer wachsenden Verankerung
der elektronischen Rechnungsbearbeitung beim Leistungsaustausch. Insofern
sind sie weniger ein Bollwerk gegen deren Siegeszug als vielmehr ein Hebel, um
thren Durchbruch in der Praxis abzusichern.

Prof. Dr. Mario Martini ist Inhaber des Lehrstuhls fir Verwaltungswissenschaft,
Staatsrecht, Verwaltungsrecht und Europarecht an der Universitat Speyer.
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1 Einleitung

Die Einfihrung einer neuen Informationstechnologie birgt viele Stolpersteine,
angefangen bei der praktischen Umsetzung, Uber Prozessanpassungen, Schu-
lungen, bis hin zur Uberzeugung von Leitungsebene und Mitarbeitern. Solange
eine Anwendung nur innerhalb der eigenen Organisation zum Tragen kommt
wird, lasst sich die Akzeptanz durch eine passende Change-Management-Stra-
tegie steuern. Sobald jedoch der Erfolg und Nutzen einer IT-Anwendung von der
Akzeptanz externer Partner abhangt, ist der Handlungsumfang im Gegensatz
zur internen Organisation eingeengt. Ein solches Szenario findet eine Behor-
de vor, wenn sie als Einkaufer von Leistungen aus 6konomischen und dkologi-
schen Grinden auf einen elektronischen Rechnungsaustausch umsteigen will.
Die Akzeptanz unter den Rechnungsversendern bestimmt entscheidend Uber
die realisierbaren Einsparungen und Prozessoptimierungen. Der Wandel birgt
natirlich das Risiko, dass sich der geplante Umfang einer Umstellung aufgrund
von mangelndem Interesse der Lieferanten nicht realisieren lasst und sich trotz
Investitionskosten keine Verbesserung einstellt. Die Berticksichtigung der Lie-
feranten ist also mafigeblich fur den Erfolg der Neuerung verantwortlich und
sollte eine gewichtige Rolle bei der Planung einnehmen.

Die Auswahl der richtigen Standards ist eine Moglichkeit, um die Akzep-
tanz unter den Lieferanten zu erhohen. Unter einem Standard wird im Kontext
der Informationstechnologie eine Zusammenstellung von technischen Spezi-
fikationen zur Herstellung von Kompatibilitat verstanden.' In der Doméane der
elektronischen Rechnungsstellung und -verarbeitung wird in der Regel zwi-
schen drei Ebenen von Standards unterschieden (Abbildung 1). Die erste Ebene
der Standards betrifft die Transportstandards, welche die Kommunikation zwi-
schen Transaktionspartnern regeln. Ein etablierter und verbreiterter Standard
ermdglicht den reibungslosen Austausch von Informationen zwischen Lieferant
und Behorde, ohne dass eine bilaterale Koordination notwendig wird. Das gilt
nicht nur fir menschliche Kommunikation, sondern auch fir die Kommunikation
zwischen zwei Informationssystemen. Im Falle des elektronischen Rechnungs-
versands konnen die Transportstandards grofBtenteils unabhangig von Inhalts-
und Prozessstandards gewahlt werden. So ist es mdglich, eine elektronische
Rechnung Uber eine Vielzahlvon Transportstandards zu versenden, angefangen
von bilateral abgestimmten und proprietdren Standards - wie EDI - bis hin zu
allgemeinen und offenen Standards wie https, FTP oder auch die E-Mail Uber
SMTP. Standards auf der zweiten Ebene beschreiben die zu transportierenden
Inhalte und legen fest, wie ein Datenformat technisch aufgebaut ist, welche Da-
tenfelder vorhanden sind, wie die Verknipfung zwischen den Feldern stattfindet

1 David/Greenstein, The Economics of Compatibility Standards: An Introduction to Recent Re-
search, in: Economics of Innovation and New Technology 1, no. 1 (1990): S. 3-41.
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und welche Attributwerte in den jeweiligen Feldern vorkommen. Ein prominen-
tes Beispiel fir einen Datenstandard ist ZUGFeRD. Der Standard baut auf dem
UN/CEFACT-Rechnungsstandard auf und teilt mit ihm die XML-Basis. Die Ent-
wicklung und Pflege des ZUGFeRD-Standards liegt in den Handen des Forum
elektronische Rechnung Deutschland (FeRD] - ein Interessensverband von Pri-
vatwirtschaft und 6ffentlicher Hand. Der anschlieende Beitrag geht im Detail
auf Inhaltsstandards ein, mit besonderem Fokus auf ZUGFeRD.

Datenstandards
(1)
\/

> Transportstandards> Empfanger
Prozesse Prozesse Prozesse Prozesse
vor Versand nach Versand beim Empfang // nach Empfang
(3)
= Prozesstandards

Abbildung 1: Standardisierungsebenen bei der eRechnung

Auf der dritten Ebene befinden sich die Prozessstandards, welche im Gegensatz
zu Daten- und Transportstandards relativ unspezifisch gehalten sind und nur
eine Art Rahmenwerk fir die Gestaltung von Prozessen beschreiben. Aufgrund
der grof3en Vielfalt von Organisationsformen und -strukturen missen Prozess-
standards fir Organisationen in ihrer spezifischen Situation anpassbar sein. Die
gangigsten Prozessstandards sind im Qualitatsmanagement angesiedelt, bei-
spielsweise ISO 9001:20082. Wahrend bei den vorherigen Ebenen von Kompatibi-
litatsstandards gesprochen wird, stellen Prozessstandards eine Art von Quali-
tatsstandards dar. Der Fokus liegt hier nicht auf technischen Spezifikationen zur
Sicherstellung von menschlicher oder maschineller Kompatibilitat, sondern auf
dem Aufbau von dokumentierten, transparenten und nachvollziehbaren Prozes-
sen mit hoher Datenqualitat. Auch wenn das vorrangige Ziel die qualitativ gleich-
bleibend hohe Wiederholbarkeit eines Prozesses darstellt, gehen die meisten
Effizienzgewinne mit Anderungen in dieser Ebene einher. Im iibernichsten Bei-
trag wird dediziert auf Prozessstandards im Kontext des elektronischen Rech-
nungsaustauschs eingegangen.

2 http://www.iso.org/iso/home/standards/management-standards/iso_9000.htm
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2 Relevante Transportwege fiir den Rechnungs-
versand

Im Rahmen des Projekts eRechnung wurden die folgenden Optionen zur Uber-
tragung einer elektronischen Rechnung verglichen und anhand mehrerer Ziel-
kategorien bewertet. Der folgende Teil stellt die Ergebnisse in Kirze vor.?

2.1 E-Mail

Der einfachste Weg der Ubermittlung ist der Einsatz einer .normalen” E-Mail.
Das Rechnungsdokument wird an diese angehangt und entsprechend versandt.
Versand und Empfang von E-Mails sind etabliert und zeichnen sich insbesonde-
re durch einfache Handhabung aus. Da Authentizitat und Integritat bei diesem
Transportweg nicht ausreichend gewahrleistet sind, muss der Empfanger diese
- zum Beispiel durch Prifung von Rechnungsinhalt und Absenderinformationen
- sicherstellen. Ein solches Prifverfahrenistin der Verwaltung haushaltsrecht-
lich vorgegeben und etabliert.

Die Sicherheit des Mediums E-Mail (oder auch eines Anhangs) kann des
Weiteren durch Verschlisselung und Signatur deutlich verbessert werden. Die
Verfahren hierzu (zum Beispiel PGP- oder S/MIME-verschlisselte E-Mail] er-
fordern sowohl beim Sender wie beim Empfanger eine entsprechende IT-Infra-
struktur und IT-Affinitat.

Wie die Erfahrungen (zum Beispiel im Umgang mit der digitalen Signa-
tur) in den letzten Jahren zeigen, missen sich die Lésungen durch Einfachheit
auszeichnen. Nur so konnen auch die kleinen und mittleren Unternehmen am
elektronischen Rechnungsaustausch teilhaben. Gerade dies war und ist eines
der Ziele der EU-Kommission und der Bundesregierung. Die Veranderungen im
Steuervereinfachungsgesetz und die Moglichkeit, den Rechnungsversand fortan
auch ohne Signatur per E-Mail (sofern die entsprechenden Prifprozesse um-
gesetzt sind) durchzufihren, haben entscheidend zur Einfachheit beigetragen.
Mit einer E-Mail konnen die Rechnungen dem Lieferanten als Anhang zugestellt
werden. Mit einer Durchdringung des Internets von 75,9 Prozent in Deutschland*
und einem vermuteten hoheren Anteil der Durchdringung bei rechnungsstellen-

3 Bernius/Pfaff/Werres/Kénig (2013), eRechnung - Handlungsempfehlungen zur Umsetzung des
elektronischen Rechnungsaustauschs mit der 6ffentlichen Verwaltung, 2013.

4 Van Eimeren/Frees (2012), Ergebnisse der ARD/ZDF-Onlinestudie 2012: 76 Prozent der Deut-
schen online - neue Nutzungssituationen durch mobile Endgerate. Media Perspektiven, 7- 8/2012,
362-379.



EMPFEHLUNGEN

den Unternehmen kann dieser Transportweg faktisch von allen Unternehmen
genutzt werden.

2.2 De-Mail

Im Gegensatz zur E-Mail konnen bei De-Mail sowohl die Identitat der Kommu-
nikationspartner als auch der Versand und der Eingang von De-Mails jederzeit
zweifelsfrei nachgewiesen werden. Die Inhalte einer De-Mail kénnen auf ihrem
Weg durch das Internet nicht mitgelesen oder gar verandert werden. Das abge-
sicherte Anmeldeverfahren und verschlisselte Transportwege sorgen fir einen
vertraulichen Versand und Empfang von De-Mails. De-Mail kann so die Sicher-
heit der elektronischen Kommunikation im Vergleich zur herkémmlichen E-Mail
erhohen. Das De-Mail-Gesetz (2011) regelt die Mindestanforderungen an einen
sicheren elektronischen Nachrichtenaustausch. Dartber hinaus sorgt es fir ein
geregeltes Verfahren, wie diese Anforderungen, die fir alle De-Mail-Anbieter in
gleicher Weise gelten, durch das Bundesamt fir Sicherheit in der Informations-
technik (BSI) wirksam tberprift werden. De-Mail ist dabei in der Handhabung
fur Privatpersonen und Unternehmen, nach einer umfassenden Anmeldung mit
gesicherter Feststellung der Identitat, fast so einfach wie E-Mail. Im unkompli-
zierten Fall kann De-Mail Uber Webanwendungen genutzt werden, die den be-
kannten E-Mail-Diensten sehr dhnlich sind und keine Installation zusatzlicher
Hard- oder Software auf den Endgeraten erfordern. Da De-Mail auf weit ver-
breiteten E-Mail-Technologien basiert, kénnen Organisationen De-Mails intern
Uber die vorhandene E-Mail-Infrastruktur und entsprechende Schnittstellen zu
IT-Systemen verarbeiten - falls der De-Mail-Provider Module fir gangige E-
Mail-Software anbietet.

2.3 Webportal

Firden Einsatz von Webportalen bieten sich zwei gangige Modelle an. Entweder
konnen Rechnungsempfanger, in diesem Fall die Behorde, die Rechnungen vom
Portal des Lieferanten beziehen. Der Empfanger muss sich dabeiauf nverschie-
denen Portalen mit eigenen Zugangsdaten authentisieren, falls er Rechnungen
von n Lieferanten bekommt. Die Dokumente werden in der Regel als PDF im
Portal bereitgestellt. Haufig bieten die Betreiber solcher Portale die Rechnun-
gen in unterschiedlichen Formaten an - wie PDF, CSV oder XLS. Alternativ kon-
nen die Rechnungsdaten vom Lieferanten auf einem Portal des Rechnungsemp-
fangers erfasst werden, wie es der Osterreichische Bund fir seine Lieferanten
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anbietet.® Das BSI empfiehlt dem Rechnungssteller unter anderem, die Daten zu
signieren und mit einem geeigneten Verschlisselungsverfahren zu tbertragen,
um Integritat und Authentizitat sicherzustellen. Der Empfanger verifiziert an-
schlieBend die Signatur und speichert die Rechnung und das Verifikationsproto-
koll ab. Entsprechend dem Schutzbedarf kommen hier Verfahren von einfachem
SSL bis zur Verschlisselung durch zertifizierte Hardwarekryptokomponenten
in Betracht.

Bei dem Einsatz eines Portals ist immer zu bedenken, dass ein Portal ei-
nen zentralen Angriffspunkt bietet. Je nach Schutzbedarf kann die Absicherung
eines Portals ein sehr aufwandiges und entsprechend teures Verfahren sein. Ein
Portal stellt weiterhin héhere Anforderungen an die Verfiligbarkeit, da der Aus-
fall den gesamten Kunden- oder Lieferantenkreis betrifft. Grundsatzlich wird
empfohlen, bei der Einrichtung oder Nutzung eines Portals die entsprechenden
MafBnahmen der IT-Grundschutzkataloge zu beachten. Ein Sicherheitsmanage-
ment gemaf der BSI-Standards 100-1 bis 100-4 sollte eingerichtet werden.®

Die Portallésungen sind in der Regel Verfahren, die mit wachsender
Durchdringung der Informationsverarbeitung und insbesondere der moglichst
medienbruchfreien Verarbeitung nicht mehr zeitgemaf wirken. Die eingespiel-
ten Prozesse beim Rechnungsempfanger und Rechnungsversender werden
durch die Portallosungen unterbrochen und Daten missen manuell erfasst
oder hoch- bzw. heruntergeladen werden.

2.4 https

Der https-Standard ermdglicht einen direkten Austausch zwischen zwei Ge-
schaftspartnern Uber eine direkte Verbindung zwischen den jeweiligen Netzwer-
ken. Die Rechnungsdaten werden dabei mit Hilfe eines Tunneling-Verfahrens an
den Webserver des Empfangers tbertragen und anschliefend im internen Netz-
werk an das zustandige System Ubergeben. Der Austausch der Daten kann auch
mit Hilfe von SSL/TLS abgesichert werden. Hierbei authentisiert sich der Client
beim Server und anschlieend findet eine Authentifizierung des Senders durch
den Empfanger statt und ein privater Session-Key zur Absicherung der weiteren
Kommunikation wird ausgehandelt. Webportale und die Ubertragung per https
basieren auf den gleichen technischen Prinzipien, aber im Gegensatz zu einem
Portalist kein manueller Eingriff notwendig. Zusatzlich entfallt auch der Aufbau
und die Pflege des Portals, wahrend bei der Ubertragung per https ein anfing-

5 https://www.usp.gv.at/

6 Weitere Hinweise zur Einrichtung und zum Betrieb sowie fir die sichere Nutzung finden sich in der
ISI-Reihe des BSI; https://www.bsi.bund.de/DE/Themen/Cyber-Sicherheit/ISi-Reihe/ISi-Reihe_
node.html
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licher Koordinierungsaufwand zwischen den Geschaftspartnern notwendig sein
kann - wie bei Electronic Data Interchange.

2.5 Electronic Data Interchange

Bei diesem Verfahren werden die Daten zwischen Rechnungsversender und
-empfanger direkt elektronisch ausgetauscht. Die entsprechenden Prozede-
re, die Integritat und Authentizitat garantieren, sind etabliert und beruhen auf
bekannten Standards. Fir die Einfilhrung missen beide Prozessbeteiligten die
technischen Voraussetzungen fir EDI schaffen. Im Vergleich zu den anderen
vorgestellten Verfahren, ist die Teilnahme und die Pflege bei EDI aufwandiger.
Dies gilt gleichbedeutend fir den Sender und Empfanger von Rechnungen. Auf
Basis der aktuellen Infrastruktur und Ausgestaltung in der untersuchten offent-
lichen Verwaltung ist dieser Weg der am schwersten umzusetzende.

2.6 Kombinationen aus Transport- und Datenstandards

Aus den oben beschriebenen Mdglichkeiten des Versands sowie den beiden Dar-
stellungsformen der Rechnung ergeben sich insgesamt neun mogliche Varian-
ten im elektronischen Rechnungsverkehr fir die 6ffentliche Verwaltung (Abbil-
dung 2J.

Sichtformat ¥

Sichtformat inkl. N\
Strukturdaten

/

Webportal

/.

EDI

Abbildung 2: Alternativen des elektronischen Rechnungsaustauschs mit der dffentlichen Verwaltung
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Eine Trennung von Daten- und Transportstandards ist problemlos maglich, bis
auf den Sonderfall EDI. Der hohe koordinative Aufwand zur Etablierung einer
EDI-Schnittstelle zwischen Transaktionspartnern resultiert in der Regel in ei-
nem bilateralen Abkommen unter Verwendung proprietarer Spezifikationen, um
die internen Prozesserfordernisse genau umsetzen zu konnen. Entsprechend
sind solchen Losungen meist sehr leistungsfahig, aber aufgrund der hohen Kos-
ten nur bei hohen Transaktionsfrequenzen und Volumina auch rentabel.

Die verbliebenen Optionen auf Seiten der Datenstandards lassen sich ohne
Einschrankungen mit den Transportwegen E-Mail, Webportal, https und De-
Mail frei kombinieren. Die Wahl der Ubertragung beschrénkt so auch nicht die
Wahl des Formats fur die weitere Verwendung im internen Rechnungsbearbei-
tungsprozess und sollte in Hinblick auf eine effiziente Verarbeitung im internen
Rechnungsbearbeitungsprozess gewahlt werden. Eine elektronische Rechnung
mit integrierten Strukturdaten verspricht eine einfachere Verarbeitung im nach-
folgenden System, weil die Rechnungsdaten in maschinenlesbarer Form vorlie-
gen und die einzelnen Datenfelder vom Informationssystem direkt referenziert
werden kdnnen. Der Transportstandard lasst sich den Wiinschen der Lieferan-
ten anpassen, ohne auf effiziente Weiterverarbeitung der Daten innerhalb der
Behdrde verzichten zu missen, und kann damit als Variable zur Steigerung der
Akzeptanz verwendet werden.

3 Lieferanten praferieren PDF und E-Mail

Im Rahmen des Projekts eRechnung wurden die Lieferanten des Kaufhaus des
Bundes nach ihren Praferenzen zur Gestaltung des elektronischen Rechnungs-
austausches mit der offentlichen Hand befragt. Das typische Unternehmen hatte
dabei etwa 35 Mitarbeiter, 319 Geschaftspartner und 9400 versandte Rechnun-
gen pro Jahr (alle Angaben stellen den Median der befragten Unternehmen dar).
Die Ansprechpartner wurden gebeten, eine Auswahl von zehn Kombinationen
aus Dateiformat und Zustellungsart auf einer Notenskala von 1 bis 5 zu bewer-
ten. Anschlielend wurden die Ergebnisse ausgehend von der Kombination mit
dem besten Mittelwert normiert.
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Normierte Mittelwerte - sehr schlecht (0) bis sehr gut (1)

PDF per E-Mail

PDF + Datendatei (XML) per E-Mail

PDF per Ubertragungsprotokoll (https:, FTP, SSH)
PDF + Datendatei per Ubertragungsprotokoll

EDI

PDF per DE-Mail

PDF + Datendatei per DE-Mail
Webportal/WebEDI

Druckertreiber

Fax/PC-Fax/WebFax

Abbildung 3: Praferenzen der befragten Lieferanten zum Versand elektronischer Rechnungen

Eine einfache Versendung einer Rechnung als PDF stellt dabei die beste Kom-
bination fur die befragten Unternehmen dar. Bei der E-Mail ist es nicht notwen-
dig, dedizierte Zugange fir EDI-Schnittstellen, https-Zugange oder Portale zu
erstellen und zu pflegen, da eine Empfangsadresse ausreicht, denn die not-
wendige Infrastruktur existiert in der Regel schon. Aufgrund der noch geringen
Verbreitung von einfachen technischen Werkzeugen, um ein Sichtformat mit
strukturiertem Datensatz zu erstellen, bevorzugen die Lieferanten den Versand
eines einfachen Sichtformats, wie PDF. Trotz alledem landet das Sichtformat mit
integriertem strukturierten Datensatz auf dem zweiten Rang. Die zu erwartende
Verbreitung von Software zur Erstellung solcher maschinenlesbaren Formate
- wie zum Beispiel ZUGFeRD - dirfte die Praferenzen noch weiter zugunsten
dieser Option verschieben.

Die E-Mail-basierten Optionen aus Daten- und Transportstandards wer-
den gefolgt von den https-basierten Versandoptionen. Auch hier zeigt sich die
Praferenz der befragten Unternehmen fiir offene Standards, die unbeschrankt
mit den verfligharen Systemen kombiniert werden konnen und sich durch die
Verwendung von https, E-Mail Uber SMTP oder FTP modular erweitern lassen,
ohne von Dritten abhangig zu sein.

Im Gegensatz dazu steht die Verwendung von EDI auf dem finften Rang.
Hier ist eine grofle Abhangigkeit zum Transaktionspartner gegeben und in der
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Regel ist eine dkonomische Umsetzung und Verwendung nur bei hohen Trans-
portfrequenzen respektive Volumina und einer langfristigen Beziehung gegeben.

Aufden hinteren Rangen finden sich Portale und Druckertreiber. Das rela-
tiv schlechte Abschneiden der Webportale lasst sich vermutlich mit dem hohen
Aufwand fur Aufbau und Pflege eines Portals begriinden. Neben den techni-
schen Entwicklungs- und Instandhaltungskosten entsteht an dieser Stelle auch
ein hoher koordinativer Aufwand bei der Vergabe und dem Management der Zu-
gange.

Druckertreiber sind zwar technisch einfache und komfortable Losungen,
aber die Bereitschaft zur Installation von zusatzlicher Software ist sehr nied-
rig, vor allem wenn jeweils eine Anwendung pro Transaktionspartner notwendig
wird.

In einem weiteren Projekt bei einem deutschen Mittelstandler wurde den
Lieferanten die Wahl zwischen einem Rechnungsversand per E-Mail oder per
Druckertreiber geboten. Bei einerinsgesamt sehr erfolgreichen Umstellung von
liber 70% des Rechnungsvolumens auf die elektronische Ubersendung trafen
nur 2% der Rechnungen Uber den kostenlosen Druckertreiber ein, wahrend 98%
der Rechnungen per E-Mail Ubertragen wurden.

4 De-Mail als Alternative zur E-Mail

Die De-Mailist in bestimmten Fallen, zum Beispiel wenn sensible, personenbe-
zogene Daten in den Rechnungen enthalten sind - etwa im Gesundheitswesen -,
eine geeignete Alternative zur E-Mail. In der Begriindung zum Steuervereinfa-
chungsgesetz (Deutscher Bundestag Drucksache 17/6146) hat der Gesetzgeber
festgestellt, dass der Rechnungsempfanger bei der Ubermittlung der elektro-
nischen Rechnung Uber fortschrittliche Verfahren, die einen sicheren, vertrau-
lichen und nachweisbaren Geschaftsverkehr auf Grundlage einer sicheren An-
meldung und Identifizierung ermoglichen, die Identitét des Absenders (Echtheit
der Herkunft) und die Unversehrtheit des Inhalts als gegeben ansehen kann und
dies nicht gesondert durch innerbetriebliche Prifverfahren nachweisen muss.
Zu diesen Verfahren zahlen De-Mail, EDI und signierte E-Mails. Da der Empfang
von De-Mail kostenfrei ist, entstehen auf Seiten des Empfangers keine zusatz-
lichen Kosten. Behdrden und Einrichtungen des Bundes missen auf Grundlage
des E-Government-Gesetzes von 2013 den Zugang Uber De-Mail anbieten.
Lieferanten haben bei Ubersendung der elektronischen Rechnung tber
De-Mail zum einen den Vorteil, dass hier gegeniber einer nicht signierten E-
Mail die Vertraulichkeit der Ubermittlung gewéhrleistet ist. Die De-Mail-Anbie-
ter missen die Erfullung der Anforderungen an den Datenschutz durch ein ge-
sondertes Datenschutzzertifikat nachweisen. Zum anderen kann der Absender
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bei Ubermittlung Gber De-Mail konkret nachvollziehen wann und mit welchem
Inhalt er eine Rechnung an den Empfanger gesendet hat. Fir den Absender ist
die Ubertragung per De-Mail allerdings mit Kosten verbunden. Den Vorteilen bei
Empfanger und Absender stehen also zumindest auf Seiten des Absenders die
Versandkosten in Hohe von 35ct per Transaktion und einer notwendigen Regist-
rierung der Lieferanten gegentiiber.

5 Fazit

Es stehen - wie gezeigt - unterschiedliche Moglichkeiten zur Verfigung, um
den elektronischen Rechnungsaustausch zwischen der zuliefernden Privatwirt-
schaft und der beschaffenden &ffentlichen Verwaltung zu realisieren. Die Wahl
der besten Option héngt dabei stark von der Aufgabe der Behorde, ihrer Grof3e
und der Struktur ihrer privatwirtschaftlichen Beziehungen ab. Jedoch zeigen die
Erfahrungen aus den bisherigen Projekten und Studien auf, dass die jeweils ein-
fache Losung fur eine hohere Akzeptanz beim Rechnungsversender sorgt und
damit mafigeblich Uber Erfolg oder Misserfolg der Umstellung entscheidet. Die
Winsche der Geschaftspartner sollten schon zu Beginn der Planungen bedacht
werden, um die Bedirfnisse bei der Wahl von Ubertragungswegen beriicksich-
tigen zu konnen. Ein frihzeitiges Einbeziehen der Lieferanten kann so a