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Executive Summary
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Die Digitalisierung verandert unsere Gesellschaft tief-
greifend. Neuartige datenbasierte Technologien kénnen
fur das Leben des Einzelnen und das gesellschaftliche
Zusammenleben Nutzen stiften, die Produktivitat der
Wirtschaft steigern, zu mehr Nachhaltigkeit und zu
grundlegenden Fortschritten in der Wissenschaft bei-
tragen. Gleichzeitig zeigen sich jedoch auch Risiken der
Digitalisierung fir grundlegende Rechte und Freiheiten.
Es stellen sich damit zahlreiche ethische und rechtliche
Fragen, in deren Mittelpunkt die gewiinschte Rolle und
die Gestaltung der neuen Technologien stehen. Wenn der
digitale Wandel dem Wohl der gesamten Gesellschaft
dienen soll, missen sich Gesellschaft und Politik mit der
Gestaltung datenbasierter Technologien einschlieRlich
der Kunstlichen Intelligenz (KI) befassen.

Die Bundesregierung hat am 18. Juli 2018 die Datenethik-
kommission (DEK) eingesetzt. Sie erhielt den Auftrag,
innerhalb eines Jahres ethische MaRstdbe und Leitlinien
sowie konkrete Handlungsempfehlungen fiir den Schutz
des Einzelnen, die Wahrung des gesellschaftlichen Zu-
sammenlebens und die Sicherung und Férderung des
Wobhlstands im Informationszeitalter zu entwickeln. Dazu
hat die Bundesregierung der DEK Leitfragen an die Hand
gegeben, die sich auf die drei Themenfelder Algorith-
menbasierte Prognose- und Entscheidungsprozesse
(ADM), KI und Daten konzentrieren. Aus Sicht der DEK
ist allerdings KI lediglich eine besondere Auspragung
algorithmischer Systeme und teilt viele ethisch und recht-
lich relevante Eigenschaften mit anderen Arten solcher
Systeme, weshalb die DEK ihre Ausfiihrungen auf Daten
und algorithmische Systeme allgemein bezieht.

Die DEK hat sich fiir ihr Gutachten an den folgenden
Leitgedanken orientiert:

e Menschenzentrierte und werteorientierte Gestaltung
von Technologie

e Forderung digitaler Kompetenzen und kritischer
Reflexion in der digitalen Welt

e Stdrkung des Schutzes von personlicher Freiheit,
Selbstbestimmung und Integritat

e Forderung verantwortungsvoller und gemeinwohl-
vertraglicher Datennutzungen

e Risikoadaptierte Regulierung und wirksame Kontrolle
algorithmischer Systeme

e Wahrung und Férderung von Demokratie und gesell-
schaftlichem Zusammenhalt

e Ausrichtung digitaler Strategien an Zielen der Nach-
haltigkeit

e Starkung der digitalen Souveranitat Deutschlands und
Europas



Allgemeine ethische und
rechtliche Grundsitze
und Prinzipien

Der Mensch ist moralisch verantwortlich fir sein
Handeln - er kann der moralischen Dimension nicht
entkommen. Welche Ziele er verfolgt, welche Griinde er
dafiir hat und welche Mittel er einsetzt, liegt in seiner
Verantwortung. Bei der Gestaltung unserer technologisch
gepragten Zukunft ist dieser Dimension sowie der ge-
sellschaftlichen Bedingtheit des menschlichen Handelns
stets Rechnung zu tragen. Dabei gilt unverriickbar, dass
Technik dem Menschen dient und nicht der Mensch

der Technik unterworfen wird. Dieses Verstandnis vom
Menschen liegt unserer Verfassungsordnung zugrunde
und steht in der Tradition der europaischen Kultur- und
Geistesgeschichte.

Durch digitale Technologien hat sich unser ethischer
Ordnungsrahmen im Sinne der grundlegenden Werte,
Rechte und Freiheiten, wie sie in der deutschen Verfas-
sung und in der europdischen Charta der Grundrechte
verankert sind, nicht verandert. Diese Werte, Rechte
und Freiheiten erfordern angesichts neuer Herausforde-
rungen jedoch eine erneute Vergewisserung und neue
Abwagungen. Die folgenden ethischen und rechtlichen
Grundsatze und Prinzipien halt die DEK vor diesem Hin-
tergrund fir gesellschaftlich anerkannte und unverzicht-
bare HandlungsmaRstébe:

Die Wiirde des Menschen

Die Wiirde des Menschen, die fiir den unbedingten Wert jedes
menschlichen Lebewesens steht, verbietet etwa die digitale

Totalvermessung des Individuums ebenso wie seine Herab-

wiirdigung durch Tauschung, Manipulation oder Ausgrenzung.

Selbstbestimmung

Die Selbstbestimmung ist elementarer Ausdruck von Frei-
heit und schlieft die informationelle Selbstbestimmung
mit ein. Wird der Mensch selbstbestimmter Akteur in der
Datengesellschaft, kann von , digitaler Selbstbestimmung®
gesprochen werden.

Privatheit

Das Recht auf Privatheit dient der Wahrung der Freiheit
und der Integritdt der personlichen Identitat. Sie kann
durch umfassende Erhebung und Auswertung von Daten
bis hin in die intimsten Bereiche bedroht sein.

Sicherheit

Die korperliche und emotionale Sicherheit des Menschen
und die Sicherheit der Umwelt schiitzen hochrangige Gui-
ter. Sicherheit zu gewahrleisten stellt hohe Anforderungen
beispielsweise in der Mensch-Maschine-Interaktion oder
beziiglich der Resilienz von Systemen gegeniiber Angriffen
und missbrauchlicher Verwendung.



Demokratie

Digitale Technologien sind systemrelevant fiir die Ent-
faltung der Demokratie. Sie erméglichen neue Formen
der politischen Beteiligung, kdnnen aber auch Gefahren
im Hinblick auf Manipulation und Radikalisierung mit
sich bringen.

Gerechtigkeit und Solidaritat

Angesichts der massiven daten- und technologieindu-
zierten Anhaufung von Macht und neuen Gefahren von
Ausgrenzung und Diskriminierung ist die Gewdhrleis-
tung von Zugangs- und Verteilungsgerechtigkeit eine
dringliche Aufgabe. Digitalisierung sollte gesellschaft-
liche Teilhabe unterstiitzen und damit den sozialen
Zusammenbhalt férdern.

Nachhaltigkeit

Digitale Entwicklung steht auch im Dienste nachhaltiger
Entwicklung. Digitale Technologien sollten dazu beitra-
gen, 6konomische, 6kologische und soziale Nachhaltig-
keitsziele zu verwirklichen.

Ethik geht nicht im Recht auf, d. h. nicht alles, was
ethisch relevant ist, kann und sollte rechtlich reguliert
werden, und umgekehrt gibt es Aspekte rechtlicher
Regulierung, die rein pragmatisch motiviert sind. Das
Recht muss aber méogliche ethische Implikationen stets
reflektieren und ethischen Anspriichen geniigen. Die
DEK ist der Ansicht, dass ethische Grundsatze und
Prinzipien rechtliche Regulierung nicht entbehrlich
machen konnen. Dies ist insbesondere dort der Fall, wo
angesichts der Grundrechtsrelevanz eine Entscheidung
des demokratisch legitimierten Gesetzgebers notwendig
ist. Dies legt zudem die Grundlage dafiir, dass Biirger,
Unternehmen und Institutionen auf eine ethisch aus-
gerichtete gesellschaftliche Transformation vertrauen
konnen. Regulierung soll gleichwohl technologische
und soziale Innovationen sowie eine dynamische
Marktentwicklung nicht blockieren. Allzu starre und
detaillierte Gesetze kdnnen Handlungsspielraume ein-
schranken und birokratischen Aufwand auf eine Weise

erh6hen, dass innovative Prozesse in Deutschland der
Geschwindigkeit der internationalen technologischen
Entwicklungen nicht mehr folgen kénnen.

Das Recht ist allerdings nur eines von mehreren
Formaten, um ethische Prinzipien zu implementieren.
Die Komplexitdt und Dynamik von Datenokosyste-
men erfordert das Zusammenwirken verschiedener
Governance-Instrumente auf unterschiedlichen Ebenen
(Mehr-Ebenen-Governance). Diese Instrumente umfassen
neben rechtlicher Regulierung und Standardisierung
verschiedene Formen der Ko- oder Selbstregulie-

rung. Ferner kann Technik und ihr Design selbst als
Governance-Instrument genutzt werden. Das Gleiche gilt
fur Geschaftsmodelle und Maglichkeiten 6konomischer
Lenkung. In einem weiteren Sinne gehéren zur Gover-
nance auch bildungs- und forschungspolitische Entschei-
dungen. Jedes der genannten Governance-Instrumente
muss nicht nur national, sondern gerade auch europdisch
und international gedacht werden.

Aus Sicht der DEK sind die Leitfragen der Bundes-
regierung aus zwei verschiedenen Perspektiven formu-
liert, einer primar auf Daten fokussierten Perspektive
(,,Daten-Perspektive“) und einer primar auf algorithmi-
sche Systeme fokussierten Perspektive (,,Algorithmen-
Perspektive“). Bei den beiden Perspektiven handelt es
sich weder um miteinander konkurrierende Sichtwei-
sen noch um verschiedene Seiten ein- und derselben
Medaille, sondern um sich wechselseitig erganzen-
de und bedingende ethische Diskurse, welche sich
typischerweise auch in unterschiedlichen Governance-
Instrumenten, einschlieRlich unterschiedlicher Rechts-
akte, widerspiegeln.



Daten

Die Daten-Perspektive richtet die Sicht auf die digitalen
Daten, die zum Maschinellen Lernen, als Datenbasis fiir
algorithmisch gepragte Entscheidungen und fir eine
Fiille weiterer Zwecke verwendet werden. Sie betrachtet
Daten vor allem im Hinblick auf deren Herkunft sowie
auf die moglichen Auswirkungen der Datenverarbeitung
auf bestimmte Akteure, die mit Kontext und Bedeutungs-

gehalt der Daten zu tun haben, sowie auf die Gesellschaft.

Aus ethischer wie aus rechtlicher Sicht geht es einerseits
um objektive Anforderungen an den Umgang mit Daten,
noch mehr aber typischerweise um subjektive Rechte,
welche Akteure gegeniiber einem bestimmten anderen
Akteur oder auch gegeniiber jedermann geltend machen
konnen. Eine zentrale Unterscheidung ist diejenige zwi-
schen personenbezogenen und nicht personenbezogenen
Daten, welche tiber die Anwendbarkeit des Datenschutz-
rechts entscheidet.

Allgemeine Anforderungen an den
Umgang mit Daten

Zu den objektiven Anforderungen an jede verantwor-
tungsvolle Nutzung von Daten gehoren nach Auffassung
der DEK die folgenden datenethischen Grundsatze:

Vorausschauende Verantwortung: Bei der Sammlung,
Verarbeitung und Weitergabe von Daten miissen
mogliche Auswirkungen auf Einzelne oder die Allge-
meinheit unter Beriicksichtigung kiinftiger Akkumula-
tions-, Netzwerk- und Skaleneffekte, technologischer
Maoglichkeiten und Akteurskonstellationen abge-
schatzt werden.

Achtung der Rechte beteiligter Personen: Akteure,
die an der Generierung von Daten beteiligt waren - sei
es als Subjekt der Information, sei es in einer anderen
Rolle -, kénnen Rechte in Bezug auf diese Daten zu-
stehen, die zu achten sind.

Wohlfahrt durch Nutzen und Teilen von Daten: Daten
konnen als nicht-rivales Gut vervielfaltigt und parallel
von vielen Akteuren zu vielen verschiedenen Zwecken
genutzt werden und damit das Gemeinwohl férdern.

Zweckadaquate Datenqualitat: Ein verantwortungs-
voller Umgang mit Daten setzt die Sicherstellung einer
dem jeweiligen Zweck angemessenen Datenqualitat
voraus.

Risikoadidquate Informationssicherheit: Daten sind
anfillig gegeniiber Ausspahung und Verfalschung
von auRen und konnen, in andere Hande gelangt, nur
schwer zurlickgeholt werden. Es bedarf daher eines
dem jeweiligen Risikopotenzial angemessenen MaRes
an Informationssicherheit.

Interessenadaquate Transparenz: Derjenige, der
Daten als Verantwortlicher verarbeitet, muss bereit
und in der Lage sein, dafiir Rechenschaft abzulegen.
Dies erfordert ein angemessenes Mal} an Transparenz
und Dokumentation des Handelns und ggf. auch ent-
sprechende Haftungsregelungen.



Datenrechte und korrespondierende
Datenpflichten

Um sich als Akteure in der Datengesellschaft selbstbe-
stimmt bewegen zu kénnen, bediirfen Personen sub-
jektiver Rechte, die ihnen gegeniiber anderen Akteuren
zustehen. Dies betrifft in erster Linie die Rechte eines
jeden Menschen in Bezug auf seine personenbezogenen
Daten, die sich aus dem grundrechtlich verbiirgten Recht
auf informationelle Selbstbestimmung ableiten und
durch das geltende Datenschutzrecht gewdhrleistet wer-
den. Digitale Selbstbestimmung umfasst dariiber hinaus
auch die selbstbestimmte wirtschaftliche Verwertung
der eigenen Datenbestdnde sowie den selbstbestimmten
Umgang mit nicht-personenbezogenen Daten, die etwa
durch den Wirkbetrieb eigener Gerdte generiert werden.
Nach Auffassung der DEK gilt ein Recht auf digitale
Selbstbestimmung im Grundsatz auch fiir Unternehmen
und juristische Personen und - zumindest in Ansitzen —
fur Gruppen von Personen (Kollektive).

Vielfach tragen unterschiedliche Akteure in unterschied-
lichen Rollen zur Generierung von Daten bei - sei es

als Subjekt der Information, sei es als Eigentiimer einer
datengenerierenden Vorrichtung, sei es in einer anderen
Rolle. Ein solcher Beitrag zur Generierung von Daten
sollte nach Auffassung der DEK aber nicht zu exklusiven
Eigentumsrechten an Daten fiihren, sondern vielmehr
gegebenenfalls zu Datenrechten in der Form speziel-
ler Mitsprache- und Teilhaberechte eines Akteurs, mit
denen korrespondierende Pflichten anderer Akteure
einhergehen. Anerkennung und Ausgestaltung solcher
Datenrechte eines Akteurs hangen von den folgenden
allgemeinen Faktoren ab:

a) Umfang und Art des Beitrags dieses Akteurs zur
Datengenerierung;

b) Gewicht seines Individualinteresses an der Gewih-
rung des Datenrechts;

) Gewicht der ggf. konfligierenden Individualinteressen
desjenigen Akteurs, dem gegeniiber das Datenrecht
geltend gemacht wird, oder Dritter, unter Beriicksich-
tigung von Ausgleichsmoglichkeiten (z. B. SchutzmaR-
nahmen, Vergiitung);

d) Interessen der Allgemeinheit; und
e) Machtverteilung zwischen den Akteuren.

Inihrer Zielrichtung kénnen Datenrechte insbesondere
gerichtet sein auf

e eine Unterlassung der Datennutzung (bis hin zur
Léschungspflicht);

¢ eine Korrektur von Daten;
e Zugang zu Daten (bis hin zu Portabilitit); oder
e wirtschaftliche Teilhabe.

Fir jede dieser Auspragungen gelten jeweils eigene
Konkretisierungen. Dabei kommt es nach Auffassung der
DEK etwa bei Unterlassungs-Verlangen maRgeblich auf
das Schadigungspotenzial einer Datennutzung sowie auf
die Umstande an, unter denen der Beitrag zur Datenge-
nerierung geleistet wurde. Auch fiir Korrektur-Verlangen
kann das Schadigungspotenzial relevant sein, doch sind
die Anforderungen geringer. Bei Zugangs-Verlangen
eines Akteurs gilt ein abgestuftes Spektrum berechtigter
Zugangsinteressen, die insbesondere in bestehenden Wert-
schopfungssystemen zum Tragen kommen. Eigenstandige
Rechte einer Person auf wirtschaftliche Teilhabe an der
Wertschopfung, die andere mit Daten betreiben, kommen
dagegen nur unter extrem engen Voraussetzungen in Be-
tracht. Die Betroffenenrechte der Datenschutz-Grundver-
ordnung (DSGVO) sind eine besonders wichtige und — weil
einheitlich an der Qualifikation von Daten als personenbe-
zogen anknipfend - in gewisser Weise typisierte Aus-
pragung dieser Grundsatze speziell zum Schutz derjenigen
natirlichen Person, auf die sich die Information bezieht.

Unter Berlicksichtigung dieser Grundsatze gelangt die
DEK zusammenfassend zu den folgenden zentralen
Handlungsempfehlungen:



Anforderungen an die Nutzung
personenbezogener Daten

1

Die DEK empfiehlt MaBnahmen gegen ethisch nicht-
vertretbare Datennutzungen. Dazu gehdren etwa
Totalliberwachung, die Integritat der Personlichkeit
verletzende Profilbildung, gezielte Ausnutzung von Vul-
nerabilitaten, sog. Addictive Designs und Dark Patterns,
dem Demokratieprinzip zuwiderlaufende Beeinflussung
politischer Wahlen, Lock-in und systematische Schadi-
gung von Verbrauchern sowie viele Formen des Handels
mit personenbezogenen Daten.

2

Sowohl das Datenschutzrecht als auch die Gbrige Rechts-
ordnung (u.a. Zivilrecht, Lauterkeitsrecht) enthalten be-
reits eine Fille von Instrumenten, die gegen derartige Da-
tennutzungen eingesetzt werden kénnen. Gemessen an
Breitenwirkung und Schadigungspotenzial werden diese
Instrumente indessen bislang nicht in ausreichender Wei-
se genutzt - insbesondere gegeniiber marktmachtigen
Unternehmen. Dieses Vollzugsdefizit hat verschiedene
Ursachen, die es systematisch anzugehen gilt.

3

Neben der Scharfung des Bewusstseins bei handeln-
den Akteuren (z.B. Aufsichtsbehérden) fiir die bereits
bestehenden Méglichkeiten ist dringend eine Konkre-
tisierung und punktuelle Verschirfung des geltenden
Rechtsrahmens angezeigt. Dazu gehdren etwa eine spezi-
elle Normierung von datenspezifischen Klauselverboten,
Schutz- und Treuepflichten, Deliktstatbestanden und
unlauteren Geschaftspraktiken sowie die Schaffung eines
weitaus konkreteren Rechtsrahmens fiir Profilbildungen
und Scoring wie auch fiir den Datenhandel.

4

Um die Wirkungskraft der Aufsichtsbehdrden zu erhé-
hen, bediirfen diese einer weitaus besseren personellen
und sachlichen Ausstattung. Sofern es nicht gelingt, die
Abstimmung unter den deutschen Datenschutzaufsichts-
behdrden zu verstarken und zu formalisieren und so die
einheitliche und koharente Anwendung des Datenschutz-
rechts zu gewahrleisten, ist eine Zentralisierung der
Datenschutzaufsicht fiir den Markt in einer — mit einem
weiten Mandat ausgestatteten und eng mit anderen
Fachaufsichtsbehdrden kooperierenden — Behorde auf
Bundesebene zu erwagen. Die Zustandigkeit der Landes-
datenschutzbehérden fiir den 6ffentlichen Bereich soll
hingegen unangetastet bleiben.

5

Die Anerkennung von ,,Dateneigentum im Sinne eines
dem Sacheigentum oder dem geistigen Eigentum nach-
gebildeten AusschlieRlichkeitsrechts an Daten wiirde
nach Auffassung der DEK bestehende Probleme nicht
l6sen und stattdessen eine Reihe neuer Probleme
schaffen. Sie wird daher nicht empfohlen. Die DEK
empfiehlt auch nicht die Anerkennung genereller wirt-
schaftlicher Verwertungsrechte an personenbezogenen
Daten, wie sie etwa durch Verwertungsgesellschaften
geltend gemacht werden kénnten.

6

Wenngleich die plakative Bezeichnung zur allgemeinen
Bewusstseinsbildung beigetragen hat, pladiert die DEK
dafiir, von der Bezeichnung von Daten als ,,Gegen-
leistung® abzusehen. Unabhéngig von der kiinftigen
Auslegung des sog. Koppelungsverbots durch die Auf-
sichtsbehdrden und den EuGH fordert die DEK, dass
Verbrauchern jeweils zumutbare Alternativen gegeniiber
der Freigabe von Daten zur auch kommerziellen Nutzung
angeboten werden mussen (z.B. entsprechend ausgestal-
tete Bezahlmodelle).
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Die Verwendung von Daten zur personalisierten Risiko-
einschétzung (z.B. im Rahmen von Telematiktarifen bei
bestimmten Versicherungen) sollte an enge Vorausset-
zungen geknilipft werden. So darf die Datenverarbeitung
beispielsweise nicht den Kern privater Lebensfiihrung
betreffen, es muss ein klarer ursachlicher Zusammenhang
zwischen Daten und Risiko vorliegen, und die Preis-
differenz zwischen personalisiertem und nicht persona-
lisiertem Tarif sollte im Einzelnen noch festzulegende
Prozentwerte nicht tiberschreiten. Weitere Anforderun-
gen betreffen Transparenz, Nichtdiskriminierung und den
Schutz dritter Personen.

8

Die DEK empfiehlt der Bundesregierung, Fragen rund
um den ,digitalen Nachlass“ mit dem Urteil des BGH
von 2018 nicht als erledigt anzusehen. Die praktisch
lickenlose Aufzeichnung von digital gefiihrter Kommu-
nikation, die in vielen Fillen an die Stelle des fliichtig
gesprochenen Wortes tritt, und ihre Aushandigung an
Erben bedeutet eine neue Dimension von Gefahrdung fir
die Privatheit. Ihr sollte mit einer Reihe von Malnahmen
begegnet werden, welche neue Pflichten von Dienste-
anbietern, Qualitatssicherung bei Angeboten digitaler
Nachlassplanung sowie nationale Regelungen zum post-
mortalen Datenschutz umfassen.

9

Die DEK empfiehlt der Bundesregierung, die Sozialpartner
einzuladen, ausgehend von den bereits in Tarifvertragen
bestehenden Beispielen guter Ubung eine gemeinsame

Linie fiir gesetzliche Konkretisierungen des Beschiftig-

tendatenschutzes zu entwickeln. Dabei sollten auch die
Belange von Personen in untiblichen Beschaftigungsfor-
men beriicksichtigt werden.

10

Mit Blick auf die Vorteile eines digitalisierten Gesund-
heitswesens spricht sich die DEK fir einen raschen
Ausbau digitaler Infrastrukturen innerhalb des Ge-
sundheitssektors aus. Der qualitative und quantitative
Ausbau digitalisierter VersorgungsmaRnahmen sollte die
informationelle Selbstbestimmung des Patienten starken.
Hierzu gehort der partizipative Auf- und Ausbau der
elektronischen Patientenakte (ePA) sowie die Weiterent-
wicklung von Verfahren zur Priifung und Bewertung di-
gitaler Gesundheitsanwendungen im ersten und zweiten
Gesundheitsmarkt.

11

Die DEK fordert, dem erheblichen Vollzugsdefizit des gel-
tenden Rechts betreffend den Schutz von Kindern und
Jugendlichen im digitalen Raum abzuhelfen. Insbeson-
dere sollten Technologien - einschlieRlich eines effekti-
ven Identitditenmanagements - sowie Standardoptionen
entwickelt und verpflichtend vorgesehen werden, welche
einen zuverldssigen Schutz der Kinder und Jugendlichen
gewahrleisten und zugleich familienadaquat sind, indem
sie Erziehungsberechtigte weder tiberfordern noch eine
ibermiRige Uberwachung im privaten Bereich ermog-
lichen oder gar hierzu animieren.

12

Was den Umgang mit Daten pflege- und schutzbediirf-
tiger Menschen betrifft, sollte fir professionelle Akteure
im Pflegebereich durch Standards und Leitlinien mehr
Rechtssicherheit geschaffen werden. Zugleich ist eine
gesetzliche Klarstellung zu erwégen, dass - soweit eine
Datenverarbeitung auf die Einwilligung des pflege- und
schutzbeddirftigen Menschen gestiitzt werden muss - in
Patientenverfiigungen auch bestimmte Dispositionen in
Bezug auf die Datenverarbeitung (z.B. fiir den Fall der
dauernden Einwilligungsunfahigkeit infolge von Demenz)
getroffen werden kdnnen.
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Die DEK empfiehlt, eine Reihe verbindlicher Vorgaben
fir datenschutzfreundliches Design von Produkten und
Dienstleistungen einzufithren und damit die an Ver-
antwortliche im Sinne der DSGVO gerichteten Vorgaben
von Datenschutz ,,by design“ und ,,by default” bereits auf
der Ebene der Hersteller wie auch der Diensteanbieter
wirksam werden zu lassen. Dies betrifft insbesondere
Vorgaben fiir Verbraucherendgerate. In diesem Zusam-
menhang sind auch einheitliche Bildsymbole (Piktogram-
me) einzufiihren, die dem Verbraucher eine informierte
Kaufentscheidung erméglichen.

14

Ferner bedarf es einer Reihe weiterer Manahmen auf
verschiedenen Ebenen, um fiir Hersteller effektive Anrei-
ze zur Implementierung eines datenschutzfreundlichen
Designs zu schaffen. Neben wirksamen Rechtsbehelfen
entlang der Vertriebskette, mit deren Hilfe Hersteller mit
in die Verantwortung fiir unzureichenden Datenschutz
»by design“ und ,,by default“ genommen werden kénnen,
ist insbesondere an Vorgaben in Ausschreibungsbedin-
gungen und Beschaffungsrichtlinien fir die 6ffentliche
Hand sowie an Bedingungen bei Férderprogrammen

zu denken. Das Gleiche gilt fiir datenschutzfreundliche
Methoden der Produktentwicklung, einschliefilich des
Trainierens algorithmischer Systeme.

15

Trotz des berechtigten Fokus auf Datenschutz natiirlicher
Personen darf der Schutzbedarf von Unternehmen und
juristischen Personen nicht in den Hintergrund treten.
Durch die umfassende Verkniipfbarkeit von Einzeldaten
kann ein lickenloses Bild interner Betriebsablaufe entste-
hen und in die Hande von Konkurrenten, Verhandlungs-
partnern, Ubernahmeinteressenten usw. gelangen. Dies
stellt aufgrund umfangreicher Datenfliisse in Drittstaaten
u.a. eine Gefahrdung der digitalen Souveranitat Deutsch-
lands und Europas dar. Viele Handlungsempfehlungen
sind daher sinngemaR auch auf die Daten juristischer
Personen zu tibertragen. Die DEK fordert die Bundes-
regierung auf, Schritte zu unternehmen, um den daten-
bezogenen Schutz von Unternehmen zu verbessern.

Verbesserung des
kontrollierten Zugangs zu
personenbezogenen Daten

16

Die DEK sieht in einer Datennutzung fiir gemeinwohl-
orientierte Forschungszwecke (z.B. zur Verbesserung
der Gesundheitsfiirsorge) enormes Potenzial, das es zum
Wohle des Einzelnen und der Allgemeinheit zu nutzen
gilt. Das geltende Datenschutzrecht erkennt dieses Po-
tenzial durch eine Reihe weitreichender Privilegierungen
prinzipiell an. Allerdings bestehen auch Unsicherheiten,
insbesondere mit Blick auf die Reichweite des sog. Wei-
terverarbeitungsprivilegs sowie des Forschungsbegriffs
im Zusammenhang mit der Entwicklung von Produkten.
Dem muss aus Sicht der DEK durch entsprechende ge-
setzliche Klarstellungen begegnet werden.

17

Die Zersplitterung der Rechtslage, sowohl innerhalb
Deutschlands als auch der EU Mitgliedstaaten unterein-
ander, kann ein Hindernis fir datengetriebene For-
schung darstellen. Empfohlen wird daher eine Harmoni-
sierung der forschungsspezifischen Regelungen sowohl
auf Bundes- und Landesebene als auch der verschiede-
nen nationalen Regelungen innerhalb der EU. Auch die
Einfihrung eines Notifizierungsverfahrens fir mitglied-
staatliche Regelungen zum Forschungsdatenschutz
sowie die Einrichtung einer europaischen Clearing-Stelle
fur grenziiberschreitende Forschungsprojekte kdnnte
eine Erleichterung bringen.

18

Bei Forschung mit besonders sensiblen Kategorien per-
sonenbezogener Daten (z.B. Gesundheitsdaten) sollten
Forschende durch Handreichungen zur rechtssicheren Ein-
holung von Einwilligungen sowie durch die Férderung und
gesetzliche Anerkennung innovativer Einwilligungsmodelle
unterstutzt werden. Zusétzlich zu den weiteren Entwicklun-
gen zur Reichweite des sog. Weiterverarbeitungsprivilegs
fir die Forschung kénnten dazu auch digitale Einwilligungs-
assistenten oder ein sog. Meta Consent gehdren.



19

Die DEK unterstiitzt prinzipiell die Entwicklung in Rich-
tung eines ,lernenden Gesundheitssystems®, in dem

die Daten aus der alltaglichen Gesundheitsversorgung
systematisch und qualitatsgestitzt im Sinne der evidenz-
basierten Medizin genutzt werden, um die Versorgung
kontinuierlich zu verbessern. Allerdings sollte flankierend,
beispielsweise durch Verwertungsverbote, mehr Schutz
vor dem erheblichen Diskriminierungspotenzial sensibler
Datenkategorien geschaffen werden.

20

Im Zentrum aller Bemiihungen um eine Verbesse-

rung des kontrollierten Zugangs zu (urspriinglich)
personenbezogenen Daten steht die Entwicklung von
Verfahren und Standards der Anonymisierung und
Pseudonymisierung. Durch rechtliche Vermutungen,
dass bei Einhaltung des Standards kein Personenbezug
mehr gegeben ist bzw. dass ,,geeignete Garantien® fir
die Rechte betroffener Personen vorliegen, kénnte die
Rechtssicherheit deutlich verbessert werden. Diese MaR-
nahmen sollten flankiert werden durch strafbewehrte
Verbote einer De-Anonymisierung (fiir den Fall, dass bei
bisher anonymen Daten, etwa durch die Entwicklung der
Technik, ein Personenbezug hergestellt werden kann)
bzw. der Aufhebung der Pseudonymisierung jenseits eng
definierter Rechtfertigungsgriinde. Auch die Forschung
im Bereich synthetischer Daten ist vielversprechend und
sollte weiter gefordert werden.

21

GrofRes Potenzial sieht die DEK grundsatzlich auch

in innovativen Datenmanagement- und Datentreu-
handsystemen, sofern diese praxisgerecht, robust und
datenschutzkonform ausgestaltet sind. Solche Modelle
rangieren von rein technischen Dashboards (Privacy
Management Tools, PMT) bis hin zu umfassenden
Dienstleistungen der Daten- und Einwilligungsver-
waltung (Personal Information Management Services,
PIMS). Ziel ist die Befahigung des Einzelnen zur Kontrolle
Uiber seine personenbezogenen Daten sowie die Entlas-
tung des Einzelnen von Entscheidungen, die ihn Gber-
fordern. Die DEK empfiehlt, Forschung und Entwicklung

im Bereich von Datenmanagement- und Datentreu-
handsystemen intensiv zu férdern, mahnt aber auch an,
dass eine die Rechte und Interessen aller Beteiligten
wahrende Entwicklung ohne eine begleitende europa-
ische Regulierung nicht zu erwarten ist. Diese Regulie-
rung misste zentrale Funktionen absichern, ohne die
Betreiber solcher Systeme nur sehr eingeschrankt tatig
werden kdnnen. Andererseits geht es um den Schutz des
Einzelnen vor vermeintlichen Interessenwaltern, die in
Wahrheit vorrangig wirtschaftliche Eigeninteressen oder
Interessen Dritter vertreten. Sofern dieser Schutz auch
in der Praxis garantiert werden kann, kann Datentreu-
handmodellen die Funktion einer wichtigen Schnittstelle
zwischen Belangen des Datenschutzes und der Daten-
wirtschaft zukommen.

22

In Bezug auf das Recht auf Datenportabilitdt aus Art. 20
DSGVO empfiehlt die DEK die Erarbeitung branchen-
bezogener Verhaltensregeln und Standards betreffend
Datenformate. Soweit Art. 20 DSGVO nicht nur Anbie-
terwechsel erleichtern, sondern auch den Datenzugang
fur andere Anbieter verbessern soll, empfiehlt sich

eine sorgfiltige Evaluierung, wie sich das bestehende
Portabilitatsrecht auf den Markt auswirkt und wie eine
zunehmende Starkung der Marktmacht weniger Anbie-
ter verhindert werden kann. Bevor die Ergebnisse einer
solchen Evaluierung vorliegen, sollte von einer vorschnel-
len Erweiterung des Portabilitatsrechts, etwa auf andere
als bereitgestellte Daten oder auf Portierung in Echtzeit,
abgesehen werden.

23

Eine Pflicht zur Interoperabilitdt bzw. Interkonnek-
tivitat in bestimmten Sektoren - etwa bei Messenger-
Diensten und sozialen Netzwerken - kénnte dazu beitra-
gen, Markteintrittsbarrieren flir neue Anbieter zu senken.
Fir eine solche Pflicht wiirde sich eine asymmetrische,
d.h. nach Marktmacht gestaffelte Regulierung empfeh-
len. Dies ware auch eine Voraussetzung dafiir, bestimmte
Basisdienstleistungen der Informationsgesellschaft in
Europa neu aufzubauen bzw. zu starken.



Datenzugangsdebatten
jenseits des Personenbezugs

24

Fir die Entwicklung der europaischen Datenwirtschaft sieht
die DEK einen zentralen Faktor im Zugang europaischer
Unternehmen zu geeigneten nicht-personenbezogenen
Daten in geeigneter Qualitdt. Datenzugang nutzt allerdings
nur Akteuren, die ein entsprechendes Bewusstsein fiir

die Bedeutung von Daten haben und lber entsprechende
Datenkompetenz verfligen, und in ganz Giberproportionalem
Ausmal denjenigen, bei denen bereits der groRte Ausgangs-
bestand an Daten und die besten Dateninfrastrukturen
vorhanden sind. Die DEK empfiehlt daher, bei der Diskussion
um eine Verbesserung des Datenzugangs stets die genannten
Faktoren gemal dem ASISA-Prinzip (Awareness - Skills -
Infrastructures - Stocks — Access) mit zu berticksichtigen.

25

Daher unterstitzt die DEK die bereits auf europdischer
Ebene begonnenen MalRnahmen zur Férderung von
Dateninfrastrukturen im weitesten Sinne (z. B. Platt-
formen, Standards fir Programmierschnittstellen und
weitere Elemente, Modellvertrdge, EU-Unterstiitzungs-
zentrum) und empfiehlt der Bundesregierung, diese wei-
terhin durch entsprechende Bemiihungen auf nationaler
Ebene zu flankieren. In diesem Zusammenhang bietet
sich die Einrichtung einer Ombudsstelle auf Bundesebene
an, welche bei Aushandlung von Datenzugangsvereinba-
rungen und bei Streitigkeiten hilft und vermittelt.

26

Die DEK sieht einen Schliisselfaktor in einer holistisch gedach-
ten, nachhaltigen und strategischen Wirtschaftspolitik, wel-
che der Abwanderung innovativer europdischer Unternehmen
bzw. deren Aufkauf durch Akteure aus Drittstaaten ebenso

effektiv entgegenwirkt wie der ibermaRigen Abhangigkeit von
Infrastrukturen (z.B. Serverkapazititen) in Drittstaaten. Dabei
ist die richtige Balance zu finden zwischen gewollter inter-
nationaler Kooperation und Vernetzung einerseits und ande-
rerseits der entschlossenen Ubernahme von Verantwortung
fiir nachhaltige Sicherheit und Wohlfahrt in Europa vor dem
Hintergrund sich wandelnder globaler Machtverhaltnisse.

27

Die DEK sieht auch unter dem Blickwinkel einer Férde-
rung der Datenwirtschaft keinen Bedarf nach der Einfiih-
rung neuer AusschlieBlichkeitsrechte (,Dateneigentum®,
,Datenerzeugerrecht®), sondern empfiehlt stattdessen eine
beschrankte Drittwirkung vertraglicher Vereinbarungen
(z.B. betreffend Beschrankungen der Nutzung und Weiter-
gabe von Daten) nach dem Vorbild des neuen européischen
Regimes zum Schutz von Geschaftsgeheimnissen. Ferner
ware es wiinschenswert, wenn gesetzlich Wege aufgezeigt
wiirden, wie europdische Unternehmen - etwa unter
Einschaltung von Treuhdndern - unter voller Wahrung kar-
tellrechtlicher Belange bei der Datennutzung kooperieren
kénnen (,,Datenpartnerschaften®).

28

In bestehenden Wertschépfungssystemen (z.B. Produk-
tions- und Vertriebsketten) fallen vielfach Daten an, die
innerhalb wie auRerhalb des Wertschépfungssystems von
enormer wirtschaftlicher Bedeutung sind. Die zwischen
den einzelnen Teilnehmern eines Wertschopfungssystems
bestehenden Vertrage enthalten aber haufig entweder
keine bzw. eine unfaire und/oder ineffiziente Regelung des
Datenzugangs, oder es fehlt ganz an einer vertraglichen
Vereinbarung. Weit iber die klassische ,,Datenwirtschaft*
hinaus ist daher Bewusstseinsbildung bei Wirtschaftstrei-
benden erforderlich, die durch praktische Hilfestellungen
(z.B. Modellvertrage) erginzt werden sollte.

29

Dartiber hinaus regt die DEK eine behutsame Erganzung des
geltenden Rechtsrahmens an. Dabei sollte ein erster Schritt
darin liegen, die Sonderbeziehung zwischen einer Partei, wel-
che zur Generierung von Daten in einem Wertschopfungs-
system beigetragen hat, und der Partei, welche die Daten
faktisch kontrolliert, in § 311 BGB explizit anzufiihren. Unter
anderem sollte die Aufnahme von Vertragsverhandlungen
Uber ein faires und effizientes Datenzugangsregime Bestand-
teil einer solchen allgemeinen Treuepflicht sein. Im Ubrigen
sollte gepriift werden, ob dariiber hinaus MaRnahmen er-
forderlich sind, welche von punktuellen Klauselverboten in
B2B-Geschiften lber ein dispositives Datenschuldrecht bis zu
sektorspezifischen Datenzugangsrechten rangieren kénnten.
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Die DEK sieht grolRes Potenzial in Konzepten offener
Daten des 6ffentlichen Sektors (Open Government Data,
OGD) und empfiehlt, solche Konzepte auszubauen und
zu fordern. Sie empfiehlt eine Reihe von MaRnahmen, die
einen teilweise noch nicht ganz vollzogenen Bewusst-
seinswandel 6ffentlicher Stellen beférdern und das Tei-
len von Daten im Rahmen von OGD-Konzepten praktisch
erleichtern kdnnten. Dazu gehort neben der Etablierung
entsprechender Infrastrukturen (z.B. Plattformen) auch
eine Harmonisierung und punktuelle Erganzung des der-
zeit zersplitterten und nicht in jeder Hinsicht konsisten-
ten Rechtsrahmens.
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Allerdings sieht die DEK auch ein schwer zu l6sendes
Spannungsverhaltnis zwischen der Diskussion um OGD
(mit Prinzipien wie ,offen by default“ und ,,offen fir
alle Zwecke“) einerseits und um besseren Schutz von
Geschaftsgeheimnissen und personenbezogenen Daten
(mit gesetzlichen Vorgaben wie ,,Datenschutz by default®)
andererseits. Sie pladiert dafir, in Zweifelsféllen zuguns-
ten des staatlichen Schutzauftrags zu entscheiden, der

in Bezug auf Daten, welche Einzelne oder Unternehmen
dem Staat - oft nicht freiwillig — anvertraut haben (z.B.
Steuerdaten), besteht. Diesem staatlichen Schutzauftrag
ist durch eine Reihe von MaRnahmen nachzukommen,
die auch technische und rechtliche Schutzvorkehrungen
gegen Missbrauch umfassen.

32

In diesem Zusammenhang wird insbesondere empfohlen,
fiir das Teilen von Daten durch den 6ffentlichen Sektor
Standardlizenzen und Modellkonditionen zu entwickeln
und - mindestens sektorspezifisch — deren Verwendung
bindend vorzuschreiben. Diese sollten klar definierte
Garantien fiir die Rechte betroffener Dritter enthalten.
Ferner sollten sie Mechanismen vorsehen, die geeignet
sind, eine gemeinwohlschadigende Nutzung der Daten
ebenso zu verhindern wie eine wettbewerbsrechtlich un-
erwiinschte Verstarkung bestehender Marktmacht oder
eine Doppelbelastung des Steuerzahlers.
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Betreffend Konzepte offener Daten im privaten Sektor
sollte in erster Linie auf die Ermutigung und Férderung
eines freiwilligen Teilens von Daten gesetzt werden.
Dabei ist nicht nur an Infrastrukturen (z.B. Plattformen)
zu denken, sondern auch an eine breite Palette mog-
licher Anreizstrukturen, etwa bei der Besteuerung, bei
offentlichen Ausschreibungen, bei Férderprogrammen
oder bei Genehmigungsverfahren. Gesetzliche Daten-
zugangsrechte und korrespondierende Zugangsgewah-
rungspflichten sollten dagegen erst in zweiter Linie in
Betracht gezogen werden.
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Insgesamt rét die DEK bei allgemeinen gesetzlichen
Datenzugangsrechten zu einem behutsamen Vorgehen,
idealerweise zundchst in ausgewdhlten Sektoren. Bei-
spielsweise konnte ein Bedarf im Nachrichten-, Mobi-
litdts- oder Energiesektor gepriift werden. Dabei sind
jeweils alle méglichen Konsequenzen einer Zugangs-
gewahrungs- oder gar Offenlegungspflicht sorgsam zu
bedenken und gegeneinander abzuwagen, angefangen
von moglichen Implikationen fiir den Datenschutz und
Schutz von Geschaftsgeheimnissen, tiber Folgen fir In-
vestitionsentscheidungen und die Verteilung von Markt-
macht bis hin zu den strategischen Interessen deutscher
und europdischer Unternehmen im Verhiltnis zu Unter-
nehmen in Drittstaaten.
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Die DEK empfiehlt, Zugangsgewahrungspflichten privater
Unternehmen zugunsten gemeinwohlorientierter Zwecke
und des offentlichen Sektors (Business-to-Government,
B2G) in Erwéagung zu ziehen. Auch diesbeziglich dirfte
indessen ein behutsames und sektorspezifisches Vorgehen
anzuraten sein.



Algorithmische

Systeme

Die primér auf algorithmische Systeme ausgerichtete
Perspektive (Algorithmen-Perspektive) richtet den Blick
auf die Architektur und Dynamik des datenverarbeiten-
den algorithmischen Systems und seine Auswirkungen
auf Einzelne und die Gesellschaft. Der ethische und
rechtliche Diskurs fokussiert dabei typischerweise auf die
Beziehung von Mensch und Maschine und mit Blick auf
Kinstliche Intelligenz (KI) insbesondere auf die Auto-
matisierung sowie auf die Verlagerung auch komplexer
Handlungs- und Entscheidungsprozesse auf sog. auto-
nome Systeme. In Abgrenzung zur Daten-Perspektive
mussen die vom System betroffenen Personen nicht not-
wendig auch etwas mit den Daten zu tun haben, die das
System verarbeitet — insbesondere kénnen sich ethisch
nicht vertretbare Auswirkungen auf Einzelne auch dann
ergeben, wenn ausschlieRlich nicht-personenbezogene
Daten genutzt wurden (z.B. fiir das Training eines algo-
rithmischen Systems). Eine zentrale aktuelle Debatte, die
hier zu verorten ist, ist diejenige um eine ,Algorithmen-
kontrolle“ oder um die Haftung fiir KI.

Allgemeine Anforderungen an
algorithmische Systeme

Die DEK unterscheidet je nach der konkreten Aufgaben-
verteilung zwischen menschlichem Akteur und Maschine
drei unterschiedliche Stufen des Einbezugs von algorith-
mischen Systemen in menschliche Entscheidungen:

a) algorithmenbasierte Entscheidungen sind menschliche
Entscheidungen, die sich auf algorithmisch berechnete
(Teil-)Informationen stiitzen;

b) algorithmengetriebene Entscheidungen sind menschli-
che Entscheidungen, die durch die Ergebnisse algorith-
mischer Systeme in einer Weise gepragt werden, dass
der tatsachliche Entscheidungsspielraum und damit
die Selbstbestimmung des Menschen eingeschrankt
werden;

c) algorithmendeterminierte Entscheidungen fiihren
automatisiert zu Konsequenzen, so dass im Einzelfall
keine menschliche Entscheidung mehr vorgesehen ist.

Ein verantwortungsvoller Umgang mit algorithmischen
Systemen sollte sich nach Auffassung der DEK an folgen-
den Grundsédtzen orientieren:

e Menschenzentriertes Design: Systeme missen den
Menschen, der die Systeme anwendet oder von ihren
Entscheidungen betroffen ist, seine grundlegenden
Rechte und Freiheiten, sein korperliches und emotio-
nales Wohlbefinden, seine Kompetenzentwicklung und
seine Grundbediirfnisse in den Mittelpunkt stellen.

e Vereinbarkeit mit gesellschaftlichen Grundwerten:
Bei der Gestaltung von Systemen sind Auswirkungen
gesamtgesellschaftlicher Relevanz zu beriicksichtigen,
insbesondere auf die demokratische Willensbildung,
die Biirgerndhe staatlichen Handelns, den Wettbe-
werb, die Zukunft der Arbeit und die digitale Souvera-
nitat Deutschlands und Europas.

e Nachhaltigkeit: Bei der Gestaltung und dem Einsatz
algorithmischer Systeme erhalten Aspekte der Verfiig-
barkeit menschlicher Kompetenzen, der Partizipation,
des Umweltschutzes und der nachhaltigen Ressour-
cenbewirtschaftung sowie des nachhaltigen wirtschaft-
lichen Handelns wachsende Bedeutung.



e Qualitat und Leistungsfahigkeit: Algorithmische Sys-
teme mussen korrekt und zuverlassig funktionieren,
um die mit ihrer Hilfe verfolgten Zwecke zu erreichen.

¢ Robustheit und Sicherheit: Robuste und sichere
Systemgestaltung umfasst sowohl die Sicherheit des
Systems gegen Einfllisse von aufRen als auch den
Schutz der Menschen und der Umwelt vor negativen
Einflissen durch das System.

e Minimierung von Verzerrungen und Diskriminierung:
Die Entscheidungsmuster, die algorithmischen Sys-
temen zugrunde liegen, diirfen keine systematischen
Verzerrungen (Biases) aufweisen oder zu diskriminie-
renden Entscheidungen fiihren.

e Transparenz, Erklarbarkeit und Nachvollziehbarkeit:
Es ist essenziell, dass sowohl die Anwender der algo-
rithmischen Systeme deren Funktionsweise verstehen,
erklaren und kontrollieren kénnen, als auch, dass
die von einer Entscheidung Betroffenen gentigend
Informationen erhalten, um ihre Rechte angemessen
wahrnehmen und die Entscheidung infrage stellen
zu kénnen.

e Klare Rechenschaftsstrukturen: Der Einsatz algo-
rithmischer Systeme verlangt eine klare Zuordnung
von Verantwortung und Rechenschaftspflichten ein-
schlieBlich einer moglichen Haftung.

Systemkritikalitat

Die konkret an ein algorithmisches System zu stellen-
den Anforderungen - insbesondere auch im Hinblick
auf Transparenz und Kontrolle - sind abhéngig von der
Systembkritikalitat. Die Systemkritikalitat setzt am Scha-
digungspotenzial des algorithmischen Systems an. Dabei
bedeutet Schadigungspotenzial die Kombination aus
der Wahrscheinlichkeit eines Schadenseintritts und der
Schwere des zu befiirchtenden Schadens.

Die Schwere zu befiirchtender Schaden, etwa im Falle
einer Fehlentscheidung, bezieht sich auf die Wertigkeit
der betroffenen Rechtsgiiter und Interessen (z.B. Recht
auf Privatheit, Grundrecht auf Leben und kérperliche
Unversehrtheit, Diskriminierungsverbot), die Hohe eines
moglichen Schadens fiir Einzelne (einschlieBlich imma-
terieller Schaden bzw. monetar schwer zu beziffernder
NutzeneinbuRen), die Zahl der Betroffenen, die Summe der
potenziellen Schaden und den gesamtgesellschaftlichen
Schaden, der tber eine reine Summierung von Einzelscha-
den weit hinausgehen kann. Die Wahrscheinlichkeit eines
Schadenseintritts hangt auch von den konkreten System-
eigenschaften ab - insbesondere von der Rolle algorithmi-
scher Systemkomponenten im Entscheidungsprozess, der
Komplexitat der Entscheidung, den Wirkungen der Ent-
scheidung und der Reversibilitat der Wirkungen. Schwere
und Wahrscheinlichkeit zu beflirchtender Schaden kénnen
zudem abhangig sein vom staatlichen oder privaten Cha-
rakter des Handelns und - gerade in wirtschaftlichen Zu-
sammenhangen - von der Marktmacht desjenigen Akteurs,
der sich des algorithmischen Systems bedient.

Unter Berlicksichtigung dieser Grundsdtze gelangt die
DEK zusammenfassend zu den folgenden Handlungs-
empfehlungen:

Empfehlung eines risiko-
adaptierten Regulierungsansatzes

36

Die DEK empfiehlt einen risikoadaptierten Regulierungs-
ansatz fir algorithmische Systeme. Er sollte auf dem
Grundsatz aufbauen, dass ein steigendes Schadigungs-
potenzial mit wachsenden Anforderungen und Ein-
griffstiefen der regulatorischen Instrumente einhergeht.
Fir die Beurteilung kommt es jeweils auf das gesamte
sozio-technische System an, also alle Komponenten
einer algorithmischen Anwendung einschlieBlich aller
menschlichen Akteure, von der Entwicklungsphase (z.B.
hinsichtlich der verwendeten Trainingsdaten) bis hin zur
Implementierung in einer Anwendungsumgebung und
zur Phase von Bewertung und Korrektur.
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Die DEK empfiehlt, die Bestimmung des Schadigungspo-
tenzials algorithmischer Systeme fiir Einzelne und/oder
die Gesellschaft anhand eines iibergreifenden Modells
einheitlich vorzunehmen. Dafiir sollte der Gesetzgeber
mit Hilfe von Kriterien ein Priifschema definieren, nach
welchem die Kritikalitat algorithmischer Systeme auf der
Grundlage der von der DEK vorgestellten allgemeinen
ethischen und rechtlichen Grundsatze und Prinzipien zu
bestimmen ist.
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Regulatorische Instrumente und Anforderungen an
algorithmische Systeme sollten u.a. Korrektur- und
Kontrollinstrumente, Vorgaben fiir die Transparenz, die
Erklarbarkeit und die Nachvollziehbarkeit der Ergebnisse
sowie Regelungen zur Zuordnung von Verantwortlichkeit
und Haftung fiir den Einsatz umfassen.
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Die DEK erachtet es als sinnvoll, mit Blick auf das Schadi-
gungspotenzial algorithmischer Systeme in einem ersten
Schritt fiinf Kritikalitdts-Stufen zu unterscheiden. Auf
der untersten Stufe (Stufe 1) von Anwendungen ohne
oder mit geringem Schéddigungspotenzial besteht keine
Notwendigkeit einer besonderen Kontrolle oder von
Anforderungen, die tber die allgemeinen Qualitdtsanfor-
derungen, welche auch fiir Produkte ohne algorithmische
Elemente gelten, hinausgehen.

40

Bei Anwendungen mit einem gewissen Schadigungs-
potenzial (Stufe 2) kann und soll bedarfsgerechte
Regulierung einsetzen, wie etwa Ex-post-Kontrollen,
die Pflicht zur Erstellung und Veréffentlichung einer
angemessenen Risikofolgenabschidtzung, Offenlegungs-
pflichten gegeniiber Aufsichtsinstitutionen oder auch
gesteigerte Transparenzpflichten sowie Auskunftsrechte
fur Betroffene.
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Bei Anwendungen mit regelmaRigem oder deutlichem
Schiadigungspotenzial (Stufe 3) konnen zusatzlich Zulas-
sungsverfahren gerechtfertigt sein. Bei Anwendungen mit
erheblichem Schiadigungspotenzial (Stufe 4) fordert die
DEK dariiber hinaus verscharfte Kontroll- und Transpa-
renzpflichten bis hin zu einer Veréffentlichung der in die
algorithmische Berechnung einflieRenden Faktoren und
deren Gewichtung, der Datengrundlage und des algorith-
mischen Entscheidungsmodells sowie die Moglichkeit
einer kontinuierlichen behérdlichen Kontrolle Gber eine
Live-Schnittstelle zum System.
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Bei Anwendungen mit unvertretbarem Schadigungs-
potenzial (Stufe 5) ist schlieRlich ein vollstandiges oder
teilweises Verbot auszusprechen.
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Zur Umsetzung der durch die DEK vorgeschlagenen
MaRnahmen empfiehlt die DEK eine Regulierung
algorithmischer Systeme durch allgemeine horizontale
Vorgaben im Recht der Europiischen Union (Verordnung
fiir Algorithmische Systeme, EUVAS). Dieser horizon-
tale Rechtsakt sollte die zentralen Grundprinzipien fiir
algorithmische Systeme enthalten, wie sie die DEK als
Anforderungen an algorithmische Systeme entwickelt
hat. Insbesondere sollte er im Lichte der Systemkritikali-
tat allgemeine materielle Regelungen zur Zulassigkeit
und Gestaltung algorithmischer Systeme, zur Transpa-
renz, zu Betroffenenrechten, zu organisatorischen und
technischen Absicherungen und zu den Institutionen und
Strukturen der Aufsicht biindeln. Der horizontale Rechts-
akt sollte auf der Ebene der EU und der Mitgliedstaaten
eine sektorale Konkretisierung erfahren, die wiederum
am Gedanken der Systemkritikalitat orientiert ist.
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Im Zuge der hier empfohlenen Entwicklung einer EUVAS
sollte die Aufgabenverteilung zwischen dieser Regulie-

rung und der DSGVO liberdacht werden. Dabei ist zum
einen zu beriicksichtigen, dass sich spezifische Risiken



algorithmischer Systeme fiir den Einzelnen und fiir
Gruppen auch dann manifestieren kénnen, wenn keine
personenbezogenen Daten verarbeitet werden, und dass
die Risiken nicht unbedingt solche des Datenschutzes
sind, wenn sie etwa das Vermogen, Eigentum, kérperliche
Integritdt oder Diskriminierung betreffen. Zum anderen
ist zu bedenken, dass fir eine kiinftige horizontale Regu-
lierung algorithmischer Systeme ein flexibleres, starker
risikoadaptiertes Regulierungsregime als fiir den Daten-
schutz in Betracht gezogen werden sollte.

Instrumente
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Die DEK empfiehlt bei algorithmischen Systemen erh6h-
ter Systemkritikalitat (ab Stufe 2) eine Kennzeichnungs-
pflicht: Eine solche Pflicht tragt Betreibern auf, deutlich
zu machen, wann und in welchem Umfang algorithmi-
sche Systeme zum Einsatz kommen (Information Gber
das ,0b“). Eine Kennzeichnungspflicht sollte unabhan-
gig von der Systemkritikalitdt stets im Falle einer ethisch
relevanten Verwechselungsgefahr zwischen Mensch und
algorithmischem System bestehen.
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Das Recht einer betroffenen Person auf aussagekraftige In-
formationen tber die ,involvierte Logik sowie die Tragweite
und die angestrebten Auswirkungen® eines algorithmischen
Systems (vgl. DSGVO) sollte nicht nur fiir vollstandig auto-
matisierte Systeme, sondern bereits fir Profilbildungen als
solche und unabhangig von einer nachgelagerten Entschei-
dungssituation bestehen. Es sollte — abgestuft nach der
Systemkritikalitat — kiinftig auch bereits fiir algorithmen-
basierte Entscheidungen greifen. Dazu sollte teilweise eine
gesetzliche Klarstellung und teilweise eine Erweiterung der
Regelung auf europaischer Ebene erfolgen.
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In bestimmten Bereichen kann es sachgerecht sein,
dem Betreiber algorithmischer Systeme zusatzlich zur
allgemeinen Erlauterung der Logik (Vorgehensweise)

und Tragweite des Systems eine individuelle Erklarung
der getroffenen Entscheidung abzuverlangen. Wesent-
lich ist dabei, dass betroffene Personen verstandlich,
relevant und konkret informiert werden. Die DEK begriif3t
daher die technischen Bemiihungen, die Erklarbarkeit
algorithmischer (insbesondere selbstlernender) Systeme
zu stéarken (,Explainable AI“), und empfiehlt der Bundes-
regierung, die weitere Forschung und Entwicklung in
diesem Bereich zu férdern.
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In bestimmten Sektoren, in denen nicht nur individuelle,
sondern in besonderem MaRe auch gesellschaftliche
Interessen beriihrt sind, sollten auch nicht unmittelbar
betroffene Personen ein Recht auf Zugang zu bestimm-
ten Informationen tber die algorithmischen Systeme
erhalten. Entsprechende Rechte werden in erster Linie fiir
journalistische und Forschungszwecke infrage kommen
und sind zudem mit Blick auf die betroffenen Interessen
der Betreiber durch hinreichende SchutzmaRnahmen zu
flankieren. Unter Umstanden, insbesondere beim staat-
lichen Einsatz von algorithmischen Systemen mit einem
erheblichen Schidigungspotenzial (Stufe 4), kommen nach
Ansicht der DEK dartiber hinaus auch voraussetzungslose
Informationszugangsanspriiche in Frage.
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Bei algorithmischen Systemen ab einem gewissen
Schadigungspotenzial (ab Stufe 2) ist es sachgerecht und
zumutbar, dem Betreiber gesetzlich die Erstellung und
Veréffentlichung einer angemessenen Risikofolgen-
abschitzung abzuverlangen, die auch bei der Verarbei-
tung nicht-personenbezogener Daten greift und Risiken
auBerhalb des Datenschutzes berticksichtigt. Sie sollte
insbesondere auch eine Abschatzung der Risiken fur
Selbstbestimmung, Privatheit, korperliche Unversehrt-
heit, personliche Integritdt sowie Vermdgen, Eigentum
und Diskriminierung umfassen. AuRerdem sollte sie
neben den zugrundeliegenden Daten und der Logik des
Modells auch QualitdtsmaRe und Fairnessmale zu den
Daten und zur Modellgiite beriicksichtigen, etwa zu Bias
oder (statistischen) Fehlerquoten (insgesamt oder fiir be-
stimmte Teilgruppen), die ein System bei der Vorhersage/
Kategorienbildung aufweist.
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Die Anforderungen an Dokumentation und Protokollierung
in Bezug auf die verwendeten Datensétze und Modelle, die
Granularitat, die Aufbewahrungszeiten und die Verwendungs-
zwecke sollten konkretisiert werden, damit die Verantwort-
lichen und Auftragsverarbeiter Rechtsklarheit erhalten. Zum
anderen sollte fiir sensible Anwendungen kinftig eine Pflicht
etabliert werden, die Programmabléufe einer Software, die
nachhaltige Schaden verursachen kdnnen, zu dokumentie-
ren und zu protokollieren. Die verwendeten Datensatze und
Modelle sind so zu beschreiben, dass diese fiir Aufsichtsinsti-
tutionen im Falle einer Kontrolle nachvollziehbar sind (etwa
hinsichtlich der Herkunft und Aufbereitung von Datensétzen
oder der Optimierungsziele der Modelle).
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Der Normgeber sollte Betreibern ein MindestmaR an
technischen und mathematisch-prozeduralen Quali-
tatsgarantien abverlangen, welche die Korrektheit und
RechtmaRigkeit der algorithmisch ermittelten Ergebnisse
durch Verfahrensvorgaben absichern. Dazu kénnen insbe-
sondere Vorgaben fiir Korrektur- und Kontrollmechanis-
men oder fir die Datenqualitat sowie die Sicherheit des
Systems gehoren. So ware es beispielsweise sachgerecht,
qualitative Anforderungen an das Verhaltnis zwischen der
Datengrundlage und dem Ergebnis des algorithmischen
Datenverarbeitungsprozesses vorzugeben.
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Beim Einsatz algorithmischer Systeme im Kontext
menschlicher Entscheidungen sieht die DEK zunéchst
Klarstellungs- und Konkretisierungsbedarf betreffend

die Anwendungsvoraussetzungen und Rechtsfolgen

von Art. 22 DSGVO. Dariiber hinaus empfiehlt die DEK,
Schutzmechanismen auch fiir algorithmenbasierte und
-getriebene Entscheidungssysteme vorzusehen, da sich
der Einfluss dieser Systeme in der Praxis nahezu ebenso
stark auswirken kann wie bei algorithmendeterminierten
Anwendungen. Diesbeziiglich empfiehlt sich anstelle des
von Art. 22 DSGVO bislang verfolgten Verbotsprinzips ein
flexibleres, risikoadaptiertes Regulierungsregime, das dem
Einzelnen angemessene Schutzgarantien (insbesondere im
Falle von Profiling) und Verteidigungsmaoglichkeiten gegen
Fehler und Bedrohungen seiner Rechte vermittelt.
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Es ist erwagenswert, den Anwendungsbereich des Anti-
diskriminierungsrechts in situativer Hinsicht auf Diskri-
minierungen auszudehnen, die auf einer automatisierten
Datenauswertung oder einem automatisierten Ent-
scheidungsverfahren beruhen. Der Gesetzgeber sollte
dariiber hinaus MaRnahmen eines wirksamen Schutzes
gegen Diskriminierungen aufgrund von Gruppenmerk-
malen etablieren, die an sich nicht zu den gesetzlich ge-
schiitzten Diskriminierungsmerkmalen zéhlen, und bei
denen Diskriminierungen derzeit vielfach auch nicht als
mittelbare Diskriminierung aufgrund eines geschiitzten
Merkmals qualifiziert werden kénnen.
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Zusatzlich zu bereits bestehender Regulierung ist es fiir
algorithmische Systeme mit deutlichem oder regelma-
Rigem (Stufe 3) oder sogar erheblichem Schiadigungs-
potenzial (Stufe 4) sinnvoll, Zulassungsverfahren oder
Vorabpriifungen von algorithmischen Systemen durch
Aufsichtsinstitutionen zu etablieren, um Schaden fur
einzelne Betroffene, Bevolkerungsgruppen oder die Ge-
sellschaft als Ganzes abzuwenden.

Institutionen
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Die DEK empfiehlt der Bundesregierung, die bestehen-
den Aufsichtsinstitutionen und -strukturen im Rahmen
ihrer Zustandigkeit zu starken, neu auszurichten und, wo
erforderlich, auch neue Institutionen und Strukturen zu
schaffen. Dabei sollten die behdrdlichen Aufsichtsaufgaben
und Kontrollbefugnisse primar jeweils denjenigen sekto-
ralen Aufsichtsbehdrden zugewiesen werden, die bereits
sektorspezifische Sachkompetenzen ausgebildet haben.
Von grofer Bedeutung ist es dabei, dass die zustandigen
Behorden mit den erforderlichen finanziellen, personellen
und technischen Ressourcen ausgestattet werden.
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Dariiber hinaus empfiehlt die DEK der Bundesregierung
die Schaffung eines bundesweiten Kompetenzzentrums
Algorithmische Systeme, welches die sektoralen Auf-
sichtsbehdrden durch technischen und regulatorischen
Sachverstand in ihrer Aufgabe unterstitzt, algorithmische
Systeme im Hinblick auf die Einhaltung von Recht und
Gesetz zu kontrollieren.

57

Aus Sicht der DEK sollten Initiativen unterstiitzt werden,
die - ggf. differenziert nach kritischen Anwendungsberei-
chen - technisch-statistische Standards fiir die Qualitat
von Testverfahren und Audits festlegen. Fiir die Uber-
prifbarkeit algorithmischer Systeme kénnen derartige
Testverfahren kiinftig eine zentrale Rolle spielen, wenn
sie hinreichend aussagekréftig, verlasslich und sicher aus-
gestaltet sind.
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Innovative Formen der Ko- und Selbstregulierung
verdienen aus Sicht der DEK neben und in Ergénzung zu
staatlichen Formen der Regulierung besondere Auf-
merksamkeit. Die DEK empfiehlt der Bundesregierung
die Priifung verschiedener Modelle der Ko- und Selbst-
regulierung, die flir bestimmte Konstellationen addquate
Antworten liefern kénnen.
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Die DEK halt es fur erwdgenswert, den Betreibern -
nach dem Regulierungsmodell ,,Comply or Explain“ -
die gesetzliche Pflicht aufzuerlegen, sich zu den Regeln
eines Algorithmic Accountability Codex zu bekennen.
Die Erarbeitung eines solchen bindenden Codex fiir die
Betreiber von algorithmischen Systemen kénnte dabei
durch eine unabhéngige, paritatisch besetzte Kommis-
sion erfolgen, die nicht unter staatlichem Einfluss stehen
dirfte. Vertreter der Zivilgesellschaft sollten bei der
Erarbeitung eines solches Codex in angemessener Weise
beteiligt werden.
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Auch ein spezifisches Giitesiegel als freiwilliges oder ver-
pflichtendes Schutzzeichen kann Verbrauchern Orien-
tierung Uber vertrauenswiirdige algorithmische Systeme
geben und gleichzeitig marktwirtschaftliche Anreize

fur Entwickler und Betreiber setzen, vertrauenswiirdige
Systeme zu entwickeln und zu verwenden.
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Ahnlich wie schon heute Unternehmen ab einer be-
stimmten GroRe einen Datenschutzbeauftragten be-
nennen mussen, sollten nach Auffassung der DEK kiinftig
auch solche Unternehmen und Behérden, die kritische
algorithmische Systeme betreiben, einen Ansprechpart-
ner benennen missen. Er soll fir die Kommunikation mit
Behorden zur Verfiigung stehen und zu einer Mitwirkung
verpflichtet sein.
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Um sicherzustellen, dass bei der behrdlichen Uberprii-
fung algorithmischer Systeme auch die Interessen der
Zivilgesellschaft und betroffener Unternehmen angemes-
sen beriicksichtigt werden, sollten geeignete Beirdte bei
den sektoralen Aufsichtsbehorden gebildet werden.
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Die DEK stuft technische Standards akkreditierter
Normungsorganisationen als ein grundsatzlich sinn-
volles Instrument zwischen staatlicher Regulierung und
rein privater Selbstregulierung an. Sie empfiehlt daher
der Bundesregierung, in geeigneter Weise auf die Ent-
wicklung und Verabschiedung technischer Standards
hinzuwirken.
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Die in Deutschland bewahrten Klagerechte von Wett-
bewerbern und von Wettbewerbs- und Verbraucherver-
banden sind ein zentraler Baustein fiir eine zivilgesell-
schaftliche Kontrolle des Einsatzes von algorithmischen
Systemen. Besonders legitimierte zivilgesellschaftliche
Akteure konnen durch solche privaten Klagerechte
die Einhaltung von Rechtsvorschriften im Bereich des
Vertragsrechts, des Lauterkeitsrechts oder des Antidis-
kriminierungsrechts sicherstellen, ohne hierbei auf das
Tatigwerden von Behdrden oder die Mandatierung durch
einzelne Betroffene angewiesen zu sein.

Besonderes Augenmerk:
Algorithmische Systeme bei
Medienintermediaren

65

Vor dem Hintergrund der besonderen Gefahren von
Medienintermediaren mit Torwachterfunktion fiir die
Demokratie empfiehlt die DEK, auch mit Blick auf eine
Einwirkung auf den EU-Gesetzgeber (- siehe oben Empfeh-
lung Nr. 43) zu priifen, wie den mit einer solchen Torwach-
terfunktion verbundenen Gefahren begegnet werden
kann. Dabei sollte ein ganzes Spektrum gefahrenabweh-
render MaRnahmen erwogen werden, das bis hin zu einer
Ex-ante-Kontrolle (z.B. in Form eines Lizenzierungs-
verfahrens) reichen kann.
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Den nationalen Gesetzgeber trifft die verfassungsrechtli-
che Pflicht, die Demokratie vor den Gefahren fiir die freie
demokratische und plurale Meinungsbildung, die von
Anbietern mit Torwachterfunktion ausgehen, durch Etab-
lierung einer positiven Medienordnung zu schiitzen. Die
DEK empfiehlt, die Anbieter in diesem engen Bereich zum
Einsatz solcher algorithmischer Systeme zu verpflichten,
die den Nutzern zumindest als zusatzliches Angebot auch
einen Zugriff auf eine tendenzfreie, ausgewogene und die
plurale Meinungsvielfalt abbildende Zusammenstellung
von Beitragen und Informationen verschaffen.
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Fir alle Medienintermedidre und auch bei Anbietern ohne
Torwachterfunktion oder bei geringerem Schadigungs-
potenzial fir die demokratische Meinungsbildung sollte die
Bundesregierung MalRnahmen priifen, die den charakteris-
tischen Gefahren des Mediensektors Rechnung tragen. Dies
kénnte Mechanismen zur Transparenzsteigerung (z.B. Ein-
blick in technische Verfahren der Nachrichtenauswahl und
-priorisierung, Kennzeichnungspflichten fiir Social Bots)
und ein Recht auf Gegendarstellung in Timelines umfassen.

Der Einsatz von algorithmischen
Systemen durch staatliche Stellen
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Der Staat ist im Interesse seiner Biirger zur Nutzung der
besten verfligbaren Technik - einschlieRlich algorithmi-
scher Systeme - verpflichtet, muss dabei jedoch im Lichte
seiner Grundrechtsbindung sowie der Vorbildfunktion allen
staatlichen Handelns besondere Sorgfalt walten lassen.
Der Einsatz algorithmischer Systeme durch Hoheitstrager
ist daher im Allgemeinen als besonders sensibel im Sinne
des Kritikalitaitsmodells einzustufen und erfordert min-
destens eine umfassende Risikofolgenabschétzung.
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Aufgaben in der Rechtsetzung und der Rechtsprechung
dirfen algorithmischen Systemen allenfalls in Rand-
bereichen libertragen werden. Insbesondere diirfen
algorithmische Systeme nicht genutzt werden, um die
freie Willensbildung im demokratischen Prozess und die
sachliche Unabhangigkeit der Gerichte zu unterminie-
ren. GroRe Potenziale fiir den Einsatz algorithmischer
Systeme bestehen hingegen in der Verwaltung, vor allem
in der Leistungsverwaltung. Um dem Rechnung zu tragen,
sollte der Gesetzgeber verstarkt teil- und vollautoma-
tisierte Verwaltungsverfahren zulassen. Dazu bedarf es
auch einer vorsichtigen Fortentwicklung des zu engen
§ 35a VWVTG sowie der entsprechenden einfachrechtli-
chen Normen. Bei alledem gilt es, hinreichende Schutz-
malnahmen fiir die Biirger vorzusehen.
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Staatliche Entscheidungen, die unter Nutzung algorithmi-
scher Systeme zustande kommen, miissen transparent und
begriindbar bleiben. Dazu bedarf es ggf. Klarstellungen
bzw. Erweiterungen der bestehenden Informationsfreiheits-
und Transparenzgesetze. Ferner entbindet der Einsatz algo-
rithmischer Systeme nicht vom Grundsatz, dass hoheitliche
Entscheidungen regelmaRig im Einzelfall begriindet werden
missen; im Gegenteil kann dieser Grundsatz dem Einsatz
allzu komplexer algorithmischer Systeme Grenzen setzen.
SchlieBlich tragt die Nutzung von Open-Source-Ldsungen
wesentlich zur Transparenz staatlichen Handelns bei und
sollte daher verstarkt angestrebt werden.
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Zwar ist aus ethischer Sicht ein generelles Recht auf Frei-
heit zur Nichtbefolgung von Normen nicht anzuerkennen.
Gleichzeitig wirft ein automatisierter Totalvollzug des Rechts
eine Reihe ethischer Bedenken auf. Daher ist regelmaRig
ein technisches Design zu fordern, bei dem der Mensch
im Einzelfall den technischen Vollzug auRer Kraft setzen
kann. Ferner muss stets die VerhaltnismaRigkeit zwischen
der potenziellen Normiibertretung und der automatisierten
(ggf. praventiven) VollzugsmaRnahme gewahrt sein.

Haftung fiir algorithmische Systeme
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Neben strafrechtlicher Verantwortlichkeit und Verwal-
tungssanktionen ist auch die Haftung auf Schadensersatz
unverzichtbarer Bestandteil eines ethisch vertretbaren
Ordnungsrahmens. Es ist bereits jetzt erkennbar, dass
algorithmische Systeme - u.a. aufgrund der Komplexitat
und Dynamik der Systeme sowie aufgrund ihrer wachsen-
den ,,Autonomie“ - das bestehende Haftungsrecht vor
Herausforderungen stellen. Die DEK empfiehlt daher eine
umfassende Priifung und, soweit erforderlich, Anpassung
des geltenden Haftungsrechts. Der Blick sollte sich dabei
nicht allein auf bestimmte technologische Merkmale -
wie etwa auf das Merkmal Maschinellen Lernens oder
Kinstlicher Intelligenz - verengen.
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Der Gedanke, algorithmischen Systemen hoher Autono-
mie kiinftig Rechtspersonlichkeit zuzuerkennen und sie
selbst fiir Schiden haften zu lassen (,,elektronische Per-
son®), sollte nicht weiterverfolgt werden. Soweit dieser
Gedanke auf eine Analogie zwischen Mensch und Maschi-
ne gestiitzt wird, ist er schon ethisch nicht vertretbar,
und soweit es schlicht um die Anerkennung einer neuen
Gesellschaftsform im Sinne des Gesellschaftsrechts geht,
|6st er keine Probleme.
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Dagegen ist es geboten, fiir den Einsatz sog. autonomer
Systeme - abhangig von der Natur der dem System tiber-
tragenen Aufgaben - auch eine Zurechnung schidigender
Vorgénge entsprechend den Regelungen lber die Haf-
tung fir Gehilfen (vgl. insbes. § 278 BGB) vorzunehmen.
Beispielsweise sollte eine Bank, die sich fiir die Priifung
der Kreditwiirdigkeit eines autonomen Systems bedient,
gegeniiber ihrem Kunden mindestens in gleichem Male
haften, wie wenn sie sich eines menschlichen Mitarbeiters
bedient hatte.
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Daneben erscheint es nach derzeitigem Stand der Dis-
kussion sehr wahrscheinlich, dass zusatzlich zu einer
sachgerechten Anpassung der aus den 1980er Jahren
stammenden Produkthaftungsrichtlinie und Verknip-
fung mit neuen Standards der Produktsicherheit auch
punktuelle Modifikationen der Verschuldenshaftung
und/oder neue Tatbestdnde der Gefahrdungshaftung
erforderlich sein werden. Dabei wird jeweils zu kldren
sein, fir welche Produkte, digitalen Inhalte und digitalen
Dienstleistungen welches Haftungsregime sachgerecht
und wie dieses konkret auszugestalten ist, wobei es
wiederum wesentlich u.a. auf die Kritikalitat des betref-
fenden algorithmischen Systems ankommen wird. Dabei
sollten auch innovative Haftungskonzepte, wie sie derzeit
auf europaischer Ebene entwickelt werden, in Betracht
gezogen werden.



Fir einen

europaischen Weg

Die Fiille an Fragen, die sich der DEK im Rahmen ihrer
Arbeit gestellt haben und deren Diskussion jeweils
wieder neue Fragen aufgeworfen hat, lasst deutlich
werden, dass dieses Gutachten lediglich einen weiteren
Grundstein firr einen andauernden Zukunftsdiskurs
iiber Ethik, Recht und Technologie legen kann. Die DEK
betont dabei, dass Ethik, Recht und Demokratie auch in
der technischen Welt ihre gestaltende Kraft entfalten
missen. Dazu bedarf es eines interdisziplindren Diskur-
ses in Politik und Gesellschaft sowie einer Gesetzgebung
und Regulierung, die so offen gestaltet ist, dass sie auch
bei schneller Entwicklung von Technik und Geschéfts-
modellen ihre Regelungskraft und Reaktionsfahigkeit be-
halt. Es bedarf zusatzlich der Instrumente, Verfahren und
Strukturen, um die Regulierung effektiv durchzusetzen
und bei VerstoRen oder Fehlentwicklungen rechtzeitig
einschreiten zu kénnen.

Deutschland und Europa sehen sich allerdings im globa-
len Wettlauf um Zukunftstechnologien mit Wertesyste-
men, Gesellschaftsmodellen und Kulturen konfrontiert,
die sich von unseren unterscheiden. Die DEK unterstiitzt
den bislang eingeschlagenen ,,europdischen Weg“: Euro-
paische Technologien sollten sich durch konsequente
Ausrichtung an europaischen Werten und Grundrechten,
wie sie insbesondere auch in der Charta der Grundrech-
te der Europaischen Union und in der Konvention zum
Schutz der Menschenrechte und Grundfreiheiten des
Europarats zum Ausdruck kommen, auszeichnen.

Die DEK sieht den Staat in besonderer Verantwortung,
im Einklang mit unserer Werteordnung ethische MaR3-
stabe auch fiir den digitalen Raum zu formulieren und
diese durchzusetzen. Um diese Garantie gegeniiber den
Biirgern auch einhalten zu kdnnen, bedarf es internatio-
nal einer Position politischer und 6konomischer Starke:
Wer von anderen (ibermaRig abhangig ist, wird vom ,rule
maker® zum ,rule taker” und setzt seine Birger letztlich
Vorgaben aus, die von Akteuren aus anderen Regionen
der Welt formuliert werden, oder von privaten Akteuren,
die demokratischer Legitimation und Kontrolle weit-
gehend entzogen sind. Bemiihungen um die langfristige
Sicherung der digitalen Souveranitat Deutschlands und
Europas sind daher nicht nur ein Gebot politischer Weit-
sicht, sondern auch Ausdruck ethischer Verantwortung.






1. Arbeitsauftrag und Grundverstandnis

Die Digitalisierung verandert unsere Gesellschaft tief-
greifend. Neuartige datenbasierte Technologien kénnen
fur das Leben des Einzelnen und das gesellschaftliche
Zusammenleben Nutzen stiften, die Produktivitat der
Wirtschaft steigern, zu mehr Nachhaltigkeit und zu
grundlegenden Fortschritten in der Wissenschaft bei-
tragen, und tun dies zum Teil schon heute. Die digitale
Transformation bietet gerade fiir Deutschland als eng
vernetzte und hoch technologisierte Volkswirtschaft
enorme Chancen, tibt jedoch auch zunehmenden inter-
nationalen Konkurrenzdruck auf deutsche Unternehmen
aus. Gleichzeitig zeigen sich bereits jetzt die Risiken der
Digitalisierung furr grundlegende Rechte und Freiheiten.
Es stellen sich damit zahlreiche ethische und rechtliche
Fragen, in deren Mittelpunkt die gewiinschte Rolle und
die Gestaltung der neuen Technologien steht. Wenn der
digitale Wandel zum Wohl fiir den Einzelnen und die ge-
samte Gesellschaft fiihren soll, missen sich Gesellschaft
und Politik mit der Gestaltung datenbasierter Technolo-
gien einschlieRlich der KI befassen.

Die Bundesregierung hat am 18. Juli 2018 die Datenethik-
kommission (DEK) eingesetzt und sechzehn Mitglieder
(siehe Anhang, 2.) berufen. Christiane Wendehorst und
Christiane Woopen wurden gemeinsam zu Vorsitzenden
bestellt. Die DEK erhielt den Auftrag, innerhalb eines
Jahres ethische MaRstabe und Leitlinien fiir den Schutz
des Einzelnen, die Wahrung des gesellschaftlichen Zu-
sammenlebens und die Sicherung und Férderung des
Wohlstands im Informationszeitalter zu entwickeln. Die
Kommission soll auch konkrete Handlungs- und Regu-
lierungsempfehlungen unterbreiten, wie diese ethischen
Leitlinien beachtet, implementiert und beaufsichtigt
werden kénnen. Dazu hat die Bundesregierung der DEK
Leitfragen (siehe Anhang, 1) an die Hand gegeben, die sich
auf die drei Themenfelder: (1) Algorithmenbasierte
Prognose- und Entscheidungsprozesse, (I1.) Kiinstliche
Intelligenz und (II1.) Daten konzentrieren.

Die DEK versteht KI in diesem Zusammenhang als
Sammelbegriff fiir diejenigen Technologien und ihre
Anwendungen, die durch digitale Methoden auf der
Grundlage potenziell sehr groRer und heterogener
Datensétze in einem komplexen und die menschliche
Intelligenz gleichsam nachahmenden maschinellen
Verarbeitungsprozess ein Ergebnis ermitteln, das ggf.
automatisiert zur Anwendung gebracht wird. Die wich-
tigsten Grundlagen fir KI als Teilgebiet der Informatik
sind die subsymbolische Mustererkennung, das maschi-
nelle Lernen, die computergerechte Wissensreprasenta-
tion und die Wissensverarbeitung, welche Methoden der
heuristischen Suche, der Inferenz und der Handlungs-
planung umfasst.

Die DEK hélt es indessen flir unangemessen, ethische
und rechtliche Betrachtungen ausschlieBlich auf KI zu
konzentrieren. Sie ist lediglich eine besondere Auspra-
gung und damit ein Teilbereich algorithmischer Systeme.
Einige Eigenschaften, die zu ethischen Problemen fiihren
konnen, teilt sie mit anderen Arten algorithmischer
Systeme, so dass eine auf KI beschrankte Regulierung
nur einen Teil der Probleme erfassen wiirde. Die bei KI
im Vordergrund stehende Eigenschaft des Selbstlernens
bringt zwar spezifische Herausforderungen mit sich, die
bei einer Risikobestimmung besonders zu berticksich-
tigen sind, sie ist aber nicht die einzige Eigenschaft, die
besonderer Aufmerksamkeit bedarf. Insofern beziehen
sich die folgenden Ausfiihrungen auf alle Arten algorith-
mischer Systeme.

Anwendungen beruhen selten auf einem einzigen Algo-
rithmus, und eine isolierte Betrachtung von Algorithmen
hat selten Aussagekraft. Fiir die ethische Beurteilung
kommt es jeweils auf das gesamte sozio-technische
System an, also alle Komponenten einer algorithmischen
Anwendung einschliellich aller menschlichen Akteure,
von der Entwicklungsphase (z.B. hinsichtlich der ver-
wendeten Trainingsdaten) bis hin zur Implementierung

in einer Anwendungsumgebung und zur Phase von Be-
wertung und Korrektur.



2. Arbeitsweise

Die DEK trat zwischen September 2018 und September
2019 monatlich zusammen. Die DEK diskutierte exemp-
larische Anwendungsbeispiele neuer Technologien (,,Use
Cases“) in verschiedenen Sektoren, die im Hinblick auf
ihre technischen Grundlagen sowie unter ethischen und
juristischen Gesichtspunkten analysiert wurden. Die da-
raus und aus grundlegenden Diskussionen gewonnenen
Erkenntnisse erlaubten die Identifizierung von iberge-
ordneten Themen und Fragestellungen, um Eckpunkte
zur ethischen Einordnung sowie konkrete Empfehlungen
fur kiinftiges politisches und gesetzgeberisches Handeln
zu entwickeln. Bereits im Oktober 2018 unterbreitete
die DEK auf der Grundlage eines Eckpunktepapiers der
Bundesregierung zwei konkrete Empfehlungen fir die
Ausgestaltung der ,Strategie Kiinstliche Intelligenz®, die
von der Bundesregierung aufgegriffen wurden. Im No-
vember 2018 gab die DEK noch eine weitere Empfehlung
ab, in der sie sich fiir eine partizipative Entwicklung der
elektronischen Patientenakte aussprach.*

Die Offentlichkeit wurde im Rahmen von zwei 6ffentli-
chen Tagungen mit einbezogen. Die erste Tagung fand am
7. Februar 2019 im Bundesministerium der Justiz und fir
Verbraucherschutz (BMJV) zu dem Thema ,,Selbst- und
Fremdbestimmung im Zeitalter kinstlicher Intelligenz®
statt. Die zweite Tagung wurde am 9. Mai 2019 als Inter-
national Round Table mit dem Titel ,,Fiir eine ethische
Gestaltung unserer digitalen Zukunft“ (,Towards Shaping
of Our Digital Future®) im Bundesministerium des Innern,
fur Bau und Heimat (BMI) ausgerichtet. Beide Veranstal-
tungen erlaubten einen intensiven Austausch der DEK
mit Experten, Stakeholdern sowie der Offentlichkeit und
interessierten Biirgerinnen und Biirgern.?

Am 14. November 2018 fand anlasslich der Digitalklau-
sur der Bundesregierung ein Austausch zwischen der
Bundeskanzlerin sowie allen Mitgliedern der Bundes-
regierung und den beiden Vorsitzenden der DEK statt.
Dariber hinaus wurden anlassbezogen Gesprache mit
einzelnen Mitgliedern der Bundesregierung gefiihrt. Zu-
dem wurden Experten angehért und Konsultationstreffen
mit anderen Institutionen und Gremien durchgeftihrt,
die sich verwandten Themen widmen - darunter etwa
die Enquete-Kommission ,,Kiinstliche Intelligenz®, die
Kommission Wettbewerbsrecht 4.0, der Digitalrat der
Bundesregierung, der Sachverstindigenrat fir Verbrau-
cherfragen, u.v.m.

Es gehorte zu den wesentlichen Merkmalen der DEK,
dass sie in volliger Unabhéngigkeit und frei von jeg-
licher externen politischen Einflussnahme beraten und
arbeiten konnte. Die in diesem Gutachten niedergelegten
Standpunkte geben ausschlieRlich die persénliche Uber-
zeugung der ad personam berufenen Mitglieder sowie die
interne Meinungsbildung der institutionellen Mitglieder
wieder. Die DEK hat alle Empfehlungen dieses Gutach-
tens im Konsens verabschiedet.

1 Beide Dokumente stehen auf der Internetseite der DEK (abrufbar unter: www.datenethikkommission.de).
2 Weitergehende Informationen zu den 6ffentlichen Tagungen, inklusive der Videoaufnahmen, auf der Internetseite der DEK

(abrufbar unter: www.datenethikkommission.de).


http://www.datenethikkommission.de
http://www.datenethikkommission.de

3. Ziele und Gegenstand des Gutachtens

Die DEK mochte mit diesem Gutachten einen Beitrag
dazu leisten, unseren ethischen und rechtlichen Ord-
nungsrahmen angesichts der Herausforderungen durch
digitale Technologien weiter zu entwickeln. Im Vorder-
grund stehen dabei die Gewahrleistung der essenziellen
Bedingungen fiir die freiheitlich-demokratische Grund-
ordnung sowie die Nutzung der Potenziale fiir die
Verwirklichung nachhaltigkeitsorientierter Ziele und
das Gedeihen unserer sozialen Marktwirtschaft.

Angesichts der zunehmenden Erfassung personenbezo-
gener Daten und ihrer automatisierten Verarbeitung zu
unterschiedlichen Zwecken ist es ein wichtiges Anliegen
der DEK, die grundlegenden Rechte und Freiheiten des
Individuums einschlieBlich des Schutzes seiner Selbstbe-
stimmung und Integritdt mit dem Fortschritt, dem Wohl-
stand, der Sicherung der Demokratie und der Gestaltung
einer zukunftsfahigen Gesellschaft zusammen zu denken.
Es ist die Aufgabe des Rechtsstaats, den Einzelnen vor
Datenmissbrauch und vor Diskriminierung zu schitzen
und fir die Sicherheit aller Akteure zu sorgen. Dafir
muss er wirksame Regularien und Institutionen schaffen.
Gleichzeitig sollte er innovative Geschaftsmodelle ermdg-
lichen, die den zukiinftigen Wohlstand fiir alle sichern.

Die DEK sieht in der Digitalisierung — insbesondere in
Form der zunehmenden Verfiigbarkeit von Daten und
des Einsatzes komplexer algorithmischer Systeme ein-
schliefllich Kiinstlicher Intelligenz - grof3e Potenziale
fur technische und soziale Innovationen sowie fiir die
Verwirklichung der Nachhaltigkeitsziele der Vereinten
Nationen. Das betrifft unter anderem die Férderung der
Gesundheit, die Humanisierung der Arbeitswelt, die Ge-
staltung nachhaltiger Stadte und Gemeinden, angemes-
sene Bildung sowie MaRnahmen fiir einen wirksamen
Klimaschutz. Gleichzeitig sind hohe Risiken zu beden-
ken, die sich, getrieben durch den umfassenden Einsatz
digitaler Technologien, fiir den Einzelnen, fir die Gesell-
schaft und fir die freiheitlich-demokratische Grundord-
nung ergeben kénnen. Dazu gehort beispielsweise die
Moglichkeit der Erstellung feingranularer Personlich-
keitsprofile (von Online Tracking tber die Analyse der
Stimme im Rahmen fernkommunikativer Bewerbungs-
gesprache bis hin zur Diagnostik von pathologischen

psychischen Zustdnden anhand der Beitrage in sozialen
Medien), die Méglichkeit der Ausnutzung dieser zur
Steuerung und Manipulation (von individueller Preisset-
zung bis hin zur Manipulation demokratischer Mei-
nungsbildungsprozesse im Rahmen des sog. Microtar-
geting), die Diskriminierung gesellschaftlicher Gruppen
sowie die Delegation menschlicher Verantwortung an
Maschinen. Die DEK ruft in diesem Zusammenhang zu
einer aktiven Mitgestaltung unserer Zukunft auf, die
Potenziale verwirklicht und Risiken vermeidet.

Der Weg zur Verwirklichung dieser Ziele durchlauft

aus Sicht der DEK mehrere Ebenen. Er beginnt mit

der ethischen Reflektion tiber den Wert menschlichen
Handelns in einem technologiegepragten Umfeld und
der Bekraftigung zentraler ethischer Grundsitze und
Prinzipien, auf denen unsere Gesellschaft aufgebaut ist
(> Teil B). Die Leitfragen enthalten aus Sicht der DEK eine
datenfokussierte Perspektive (,,Daten-Perspektive®) und
eine auf algorithmische Systeme fokussierte Perspektive
(»Algorithmen-Perspektive®) als zwei sich wechselseitig
ergidnzende und bedingende ethische Diskurse, die sich
auch in jeweils unterschiedlichen Governance-Instru-
menten widerspiegeln (> Teil D).

Unter der Daten-Perspektive (- Teil E) entwickelt die

DEK allgemeine ethische Prinzipien fir den Umgang

mit Daten (> E 1) und vor allem ethische Grundsatze von
Datenrechten und Datenpflichten (- E 2), um diese in
eine Reihe konkreter Handlungsempfehlungen betreffend
die Nutzung von Daten und den Datenzugang miinden

zu lassen (> E 3 bis 5). Unter der Algorithmen-Perspektive
(> Teil F) formuliert die DEK allgemeine ethische Anforde-
rungen an das Design algorithmischer Systeme (- F2) und
an deren risikoadaptierte Regulierung (- F 3). Sie leuchtet
sodann im Detail die Instrumente und Institutionen einer
solchen Regulierung aus, wie sie dem Gesetzgeber als
Empfehlung unterbreitet werden (- F 4 bis 8). Vorausset-
zung fiir diese Uberlegungen ist ein gemeinsames Grund-
verstandnis technischer Gegebenheiten und Zusammen-
hange (> Teil 0). Das Gutachten endet mit einem Plddoyer
fur einen ,,europdischen Weg* (> Teil G).



Die Empfehlungen der DEK richten sich dem Auftrag
gemal primar an die deutsche Bundesregierung und die
mit ihr verbundenen Institutionen. An einigen Stellen
sind indessen auch andere Akteure angesprochen, etwa
Lander und Gemeinden, Forschungseinrichtungen oder
Unternehmen. Solche Empfehlungen sind insofern
immer auch an die Bundesregierung gerichtet, als der
Bundesregierung empfohlen wird, die anderen Akteure
in ihren Bemiihungen zu ermutigen und zu unterstitzen.
Alle Empfehlungen sind ferner im Kontext der euro-
pdischen und internationalen Entwicklungen und dort
bereits bestehenden oder zu entwickelnden Institutio-
nen und Regulierungen zu verstehen. Soweit eine Emp-
fehlung der DEK auf europiischer oder internationaler
Ebene umgesetzt werden sollte, ist sie als Empfehlung
an die deutsche Bundesregierung zu verstehen, sich
kraftvoll und zukunftsorientiert in Europa und interna-
tional einzubringen.






Teil B

Ethische und recht-
liche Grundsatze
und Prinzipien




1. Der grundsatzliche Wert menschlichen Handelns

Im Zuge der rasant fortschreitenden Entwicklung
digitaler Technologien einschlieRlich selbstlernender
algorithmischer Systeme (,,Kinstliche Intelligenz), die
bestimmte Funktionen menschlichen Handelns in ihrer
Leistungskraft Gbersteigen, stellt sich die grundlegende
Frage, ob das Handeln eines Menschen einen ethisch
relevanten Wert an sich darstellt, der sich jenseits von
Effektivitat und Effizienz verwirklicht, und der dem Funk-
tionieren maschineller Systeme vorzuziehen ist. Die Frage
stellt sich umso dringender, als der internationale Wett-
bewerb eine Dynamik und Eigengesetzlichkeit entfaltet,
die strikt auf im Wesentlichen 6konomische Effizienz
ausgerichtet ist.

Das menschliche Handeln bezieht seinen grundsatzlichen
Wert aus seiner moralischen Bedeutung. Der Mensch
kann Griinde fiir sein Handeln angeben, sich fiir oder
gegen ein bestimmtes Handeln entscheiden, und er muss
sein Handeln verantworten. Im Handeln verwirklicht und
entfaltet sich der Mensch gemaR seinen Moglichkeiten,
seinen Praferenzen und seinen Vorstellungen von einem
sinnvollen Leben. Diese Sinndimension des Handelns
macht es zu einem Wert, den das Funktionieren techni-
scher Systeme niemals erhalten kann. Technik ist stets
nur Mittel zu einem Zweck, den Menschen gesetzt haben.
Auch wenn Menschen - hypothetisch gesprochen - ent-
scheiden sollten, dass sich algorithmische Systeme selbst
Zwecke setzen kdnnen, ist die Ermoglichung technischer
Zwecksetzung ein menschlich gesetzter Zweck. Inso-
fern kann der Einsatz technischer Systeme zwar ein
Element menschlichen Handelns sein - das in bestimm-
ten Fallen sogar ethisch geboten sein mag - technische
Systeme kdnnen aber menschliches Handeln in seiner
moralischen Dimension niemals vollstindig ersetzen.
Menschen handeln und entfalten sich als Lebewesen in
mehreren Dimensionen. Auch wenn Menschenbilder in
unterschiedlichen Kulturen und aufgrund unterschied-
licher religidser Uberzeugungen erhebliche Unterschiede
aufweisen, enthalten sie doch alle die Dimension des
Lebendigen und der moralischen Verantwortung, und

sie umfassen bei aller Unterschiedlichkeit der jeweiligen
Antworten die Frage nach dem Sinn des Lebens - wohin-
gegen technische Systeme lediglich funktionieren.

Ist nun zu entscheiden, wo menschlichem Handeln der
Vorzug zu geben ist vor dem Einsatz algorithmischer
Systeme, so spielen viele Kriterien eine Rolle. Grundsatz-
lich gebihrt der hoheren Effektivitdt der Vorrang, wenn
es um die Erfiillung bestimmter begrenzter Funktionen
geht. Effektivitat ist aber nicht der hochste Wert. Sie
darf die Entfaltung des Menschen in seinem eigenen
Handeln nicht substanziell einschranken, und sie muss
hinter der grundlegenden ethischen Dimension des sinn-
vollen und gelingenden Lebens als Einzelner und in der
Gemeinschaft zuriickstehen. Selbst wenn also beispiels-
weise ein Roboter einen Menschen effektiver pflegen
konnte, diirfte die menschliche Zuwendung und Sorge fiir
den pflegebediirftigen Menschen dadurch nicht ersetzt
werden. Gleichwohl kann der Einsatz von Robotern in der
Pflege zusétzlich zur menschlichen Zuwendung geboten
sein, wenn dadurch die Sicherheit der zu pflegenden Per-
son wesentlich erh6ht wird. Wenn aber etwa ein Arbeit-
nehmer durch technische Systeme dazu gezwungen wird,
seine gesamten Arbeitsabliufe in den Dienst maximaler
Effektivitat zu stellen und dabei seine Privatsphare oder
seine personliche Integritdt verletzt werden, hat die
Effektivitdt zuriickzustehen. Menschen diirfen nicht zu
Objekten von Maschinen werden, sondern missen ihre
Subjektivitat erhalten kénnen.

Der Mensch ist moralisch verantwortlich fiir sein Han-
deln - er kann der moralischen Dimension nicht entkom-
men. Welche Ziele er verfolgt, welche Griinde er dafiir hat
und welche Mittel er einsetzt, liegt in seiner Verantwor-
tung. Bei der Gestaltung unserer technologisch gepragten
Zukunft ist dieser Dimension stets Rechnung zu tragen.
Dabei gilt unverriickbar, dass Technik dem Menschen
dient und nicht der Mensch der Technik unterworfen
wird. Dieses Verstandnis vom Menschen liegt unserer
Verfassungsordnung zugrunde und steht in der Tradition
der europaischen Kultur- und Geistesgeschichte.



2. Verhaltnis von Ethik und Recht

Das Leben jedes einzelnen Menschen und alle Bereiche
des gesellschaftlichen Zusammenlebens werden durch
die exponentielle technische Entwicklung bei der Erhe-
bung und Verwendung digitaler Daten sowie dem Einsatz
algorithmischer Systeme und Kiinstlicher Intelligenz
zunehmend gepragt. Dadurch entstehen weit reichende
und tief greifende Fragen, deren Beantwortung sich an
den rechtlichen und ethischen Grundsitzen, auf die sich
die Gesellschaft in einer Demokratie verpflichtet hat,
orientieren muss.

Die MaRstédbe und leitenden Prinzipien, anhand derer

die Gesellschaft ihre unterschiedlichen Bereiche wie etwa
die Wirtschaft, die Bildung, die Gestaltung des 6ffentli-
chen Raums, das Gesundheitswesen, den Finanzsektor,
den Verkehr und die Energieversorgung gestaltet und

zu gestalten hat, sind grundlegend ethischer Natur. Bei
allem moralischen Pluralismus, der fiir ein freiheitliches
System charakteristisch ist, gibt es dennoch einen ge-
meinsamen ethischen Ordnungsrahmen, der rechtlich in
der Verfassung, und, betreffend das Verhaltnis zwischen
Staat und Individuum, insbesondere in den Grundrechten
niedergelegt ist. Fir die Frage, was dieser ethische und
rechtliche Ordnungsrahmen bezogen auf einen Einzel-
fall und im Falle eines Konfliktes zwischen unterschied-
lichen Werten oder Grundrechten bedeutet, gibt es nicht
immer eindeutige Antworten. Das relativiert aber nicht
die verbindliche Funktion und konstitutive Bedeutung
der ethischen Fundierung unseres Gemeinwesens. Es
betont vielmehr einmal mehr die unverzichtbare Be-
deutung einer offenen und kontinuierlichen Debatte (iber
die Gestaltung unserer Gesellschaft und ist die Grundlage
demokratischer Entscheidungsprozesse, die ja gerade
anerkennen, dass unterschiedliche Antworten im Rahmen
der Verfassung denkbar sind.

Ethik geht nicht im Recht auf. Nicht jedes Detail, das
ethisch relevant ist, kann und sollte rechtlich reguliert
werden. Umgekehrt gibt es Aspekte rechtlicher Regulie-
rung, die pragmatischer Art und ethisch nicht zwingend
sind. Rechtssetzung muss aber immer mogliche ethische
Implikationen reflektieren und ethischen Anspriichen

genligen - den verfassungsrechtlichen Vorgaben ohnehin.

Die Datenethikkommission ist der Ansicht, dass ethische
Prinzipien und Leitlinien rechtliche Regulierung nicht
entbehrlich machen kénnen, wo es der verfassungsge-
richtlich entwickelte Wesentlichkeitsgrundsatz erforder-
lich macht, demokratisch legitimierte und gegeniiber
jedermann durchsetzbare Regeln im Wege parlamentari-
scher Gesetzgebung zu erlassen. Internetpolitik ist auch
Gesellschaftspolitik. Mit zunehmender Allgegenwartigkeit
algorithmischer Systeme einschlieBlich der Kiinstlichen
Intelligenz werden auch Regeln fiir das gesellschaft-
liche Zusammenleben zu gestalten und zu sichern sein.
Dies erfordert nicht nur eine fortwahrende 6ffentliche,
sondern insbesondere dort, wo Grundrechte betroffen
sind, auch eine parlamentarische Debatte und gesetzge-
berische Initiative. Auf durchsetzbare Regeln zugunsten
von Freiwilligkeit systematisch zu verzichten erscheint
angesichts der Erfahrungen mit der Rechtsdurchsetzung
im Internet und der Beobachtung, dass Markte, die durch
digitale Technologien gekennzeichnet sind, in bestimm-
ten Bereichen starker zu einer Machtkonzentration
neigen, nicht sinnvoll.

Regulierung soll gleichwohl technologische und

soziale Innovationen sowie eine dynamische Marktent-
wicklung nicht blockieren. Allzu starre und detaillierte
Gesetze kdnnen Handlungsspielraume einschranken und
blrokratischen Aufwand auf eine Weise erhohen, dass
innovative Prozesse in Deutschland der Geschwindigkeit
der internationalen technologischen Entwicklungen nicht
mehr folgen kénnen. Andererseits kdnnen und missen
regulative Rahmenbedingungen wesentliche Rechte und
Freiheiten schiitzen und Rechtssicherheit schaffen. Dies
ist die Grundlage dafiir, dass Biirgerinnen und Biirger, Un-
ternehmen und Institutionen auf eine ethisch ausgerich-
tete gesellschaftliche Transformation vertrauen kénnen.
Zudem bietet das Rechtssystem mit der Moglichkeit von
Regulierung auf unterschiedlichen Ebenen - vom Gesetz
Gber Verordnungen bishin zu Kodizes, Selbstverwaltung
und Selbstverpflichtung - einen Instrumentenkasten, um
anpassungsfahige und dem technologischen Fortschritt
gerecht werdende Rahmenbedingungen zu gestalten.



Der Bedarf an Orientierung geht jedoch iiber Regulie-
rung weit hinaus. Vor diesem Hintergrund haben in einer
Zeit vielgestaltiger Umbriiche viele unterschiedliche
Akteure wie etwa Berufsgruppen, Unternehmen und
beratende Gremien auf nationaler, regionaler und inter-
nationaler Ebene Ethik-Kodizes oder Sets an leitenden
ethischen Prinzipien formuliert und teilweise zur 6ffent-
lichen Diskussion gestellt.

Die Datenethikkommission begriiRt die Vielfalt des
Engagements und der Diskussion (iber eine ethisch
fundierte Gestaltung der Digitalisierung, die verdeutlicht,
wie unverzichtbar die 6ffentliche Debatte und das Ein-
stehen aller fiir das Gelingen unseres Zusammenlebens
sind. In diesem Sinne orientiert sich die Datenethik-
kommission — wie im Koalitionsvertrag aufgetragen - bei
ihren Empfehlungen fiir ,einen Entwicklungsrahmen fir
Datenpolitik, den Umgang mit Algorithmen, kiinstlicher
Intelligenz und digitalen Innovationen® in Verbindung
mit den verfassungsrechtlichen Grundsétzen an ethischen
Querschnittsprinzipien, die in unterschiedlichen Gewich-
tungen in allen gesellschaftlichen Bereichen relevant sind
und im Folgenden in aller Kiirze skizziert werden.!

1 Die DEK bezieht sich mit diesem Ansatz auf dieselben Grundlagen, auf die sich auch die European Group on Ethics in Science and New Technologies
(EGE) in ihrer Stellungnahme bezogen hat: EGE: Statement on Artificial Intelligence, Robotics and “Autonomous” Systems, 2018 (abrufbar unter:
http://ec.europa.eu/research/ege/pdf/ege_ai_statement_2018.pdf).


http://ec.europa.eu/research/ege/pdf/ege_ai_statement_2018.pdf

3. Allgemeine ethische und rechtliche
Grundsatze und Prinzipien

3.1 Die Wiirde des Menschen

Allem voraus und zugrunde liegt die Wiirde des Men-
schen, die in ethischer Hinsicht fiir den unbedingten Wert
jedes menschlichen Lebewesens steht und als ,,tragen-
des Konstitutionsprinzip® in der Verfassungsordnung
verankert ist. Die Wiirde gebietet es anzuerkennen, dass
jedem Menschen unabhéngig von seinen Eigenschaften
und Leistungen Respekt gebiihrt. Der Schutz des dem
Menschen inhdrenten und nicht erst zu erwerbenden
Wertes beinhaltet, dass er nicht tiber alle seine Lebens-
bereiche und Tatigkeiten hinweg in ein klassifizierendes
System eingeordnet (,Super-Score“) oder wie ein Gegen-
stand mit einem Preis versehen und dementsprechend
behandelt wird. Auch dort, wo menschliches Verhalten
durch algorithmische Systeme gemessen und verarbeitet
wird, ist stets zu beriicksichtigen, dass jeder Mensch ein
Individuum und kein Muster aus Datenpunkten ist. Algo-
rithmische Systeme missen daher stets so gestaltet sein,
dass sie diesem Individualitatsanspruch des Einzelnen
gerecht werden kénnen.

Die Anerkennung der Menschenwiirde erfordert, dass der
Mensch immer ,,iiber der Technik® steht, d.h. technischen
Systemen nicht vollstandig oder unwiderruflich unter-
worfen werden darf. Im konkreten Anwendungsfall kann
sich dies auf unterschiedliche Ebenen der Gestaltungs-
und Eingriffsmoglichkeiten beziehen, gleichwohl muss
der Grundsatz der menschlichen Gestaltungshoheit
gewahrt bleiben. Der Mensch ist in der Mensch-Maschi-
ne-Interaktion verantwortlicher Akteur und darf nicht
als fehlerhaftes Wesen betrachtet werden, das von der
Maschine optimiert oder perfektioniert werden muss.
Vielmehr nutzt der Mensch algorithmische Systeme,

um seine Ideen und Ziele besser, schneller und weniger
fehlerbehaftet zu erreichen.

Der Wirdeschutz umfasst dariiber hinaus, dass der
Mensch als Beziehungswesen technologisch nicht tiber
die Art der Beziehung in die Irre gefiihrt wird, wie es
etwa der Fall sein kdnnte, wenn er mit einem Bot spricht
und ihm systematisch vorgetduscht wird, er spreche mit
einem Menschen. Insbesondere schiitzt die Menschen-
wiirde auch die psychische Integritit der Einzelnen.
Untersagt ist daher die Nutzung von datengetriebenen
Systemen zu manipulativen Zwecken, insbesondere
wenn dies auf der Basis umfassender und feingranularer
Personlichkeitsprofile beruht. Gleiches gilt, wo algorith-
mische Systeme Einzelne oder Gruppen systematisch
diskriminieren, also etwa herabstufen oder aus ethisch
unvertretbaren Griinden von der Inanspruchnahme be-
stimmter Leistungen ausschliefen oder bei der Beteili-
gung am demokratischen Diskurs sytematisch tauschen.

3.2 Selbstbestimmung

Mit der Wiirde des Menschen ist die Moglichkeit der
Selbstbestimmung eng verbunden. Die Bestimmung
seiner Lebensziele und seiner Lebensweise und damit

die Bestimmung, Entfaltung und Darstellung seines
Selbst sind Ausdruck der Freiheit des Menschen. Eine
Gesellschaft, die Freiheit ernst meint, schafft Rahmen-
bedingungen, in denen sich die Biirgerinnen und Biirger
in allen ihren Unterschiedlichkeiten frei entfalten kénnen
und gegenseitig die Freiheit des oder der jeweils Anderen
respektieren. Entfaltungsbedingungen fir ein selbst-
bestimmtes Leben in Freiheit bedeuten beispielsweise,
dass technische Systeme den Handlungsspielraum des
Menschen nicht ohne einen ethisch bedeutsamen Grund
einschranken und beherrschen diirfen. Selbstbestimmung
ist nicht ausschlieRlich individualistisch auszurichten. Der
Mensch ist ein Beziehungswesen und entfaltet sein Leben
in einem sozialen Miteinander mit vielfaltigen wechsel-
seitigen Verbindungen und Einflussnahmen.



Die Regeln dieses Miteinanders werden durch kulturelle
und sozialnormative Rahmenbedingungen im ge-
sellschaftlichen Zusammenleben {ber die Zeit gepragt.
Zudem werden sie durch Recht gestaltet, in einer demo-
kratischen Gesellschaft vor allem dort, wo Macht- und
Informationsungleichgewichte herrschen.

Je mehr Informationen Dritte tiber den Einzelnen ge-
sammelt haben, desto schwieriger wird es, in sozialen
Situationen unbefangen zu agieren oder sich gar als In-
dividuum ganz neu zu erfinden. Verhindert werden muss,
dass Praktiken der Datensammlung und -auswertung
personliche und soziale Profile routinemassig an vielen
Stellen erstellen und dauerhaft ,,zementieren®. Insofern
umfasst Selbstbestimmung auch ein Recht, die eigene
Identitdt auszubilden und zu dndern und damit auch die
Moglichkeit eines neuen Anfangs. Auch die Entscheidung
dariiber, wie ein Individuum in der Offentlichkeit auftritt
sowie der Schutz gegen eine falsche Darstellung in der
Offentlichkeit sind daher vom Recht auf Selbstbestim-
mung umfasst.

Selbstbestimmung bedeutet auch, dass Menschen

nicht nur Verantwortung iibernehmen diirfen, vielmehr
mussen sie sie ibernehmen und missen ihr auch gerecht
werden. Verantwortung liegt nie bei einer Maschine,
sondern immer beim Menschen, gegebenenfalls im
Rahmen von institutioneller Verantwortung. Auch wenn
ein technisches System eingesetzt wird, um im Rahmen
einer automatisierten Datenauswertung Schlussfolge-
rungen wie die Gewahrung eines Kredites anzuwenden,
ist es die Verantwortung des Menschen, dieses System
in einer ethisch vertretbaren Weise zu entwickeln und
einzusetzen.

Eine wichtige Auspragung der Selbstbestimmung ist

die informationelle Selbstbestimmung. Sie umfasst

das Recht des Einzelnen zu bestimmen, wer wann und
zu welchem Zweck welche personenbezogenen Daten
erheben und verwenden darf. Durch die informationelle
Selbstbestimmung kann der Einzelne seine Handlungs-
freiheit und Privatheit in dem Umfang schiitzen, wie es
ihm wichtig ist, und er kann auch im 6ffentlichen Raum
bestimmen, als welche Personlichkeit er wahrgenommen
und behandelt werden méchte.

Im Zeitalter der Digitalisierung kommt dem Einzelnen
Uber seine informationelle Selbstbestimmung hinaus als
selbstbestimmtem Akteur in der Datengesellschaft eine
besondere Bedeutung zu. Hierauf wird durch den Begriff
der digitalen Selbstbestimmung Bezug genommen. Die-
se schliellt die Kompetenz ein, selbst zu bestimmen, mit
welchen Inhalten jemand in Beziehung zu seiner Umwelt
tritt und wie jemand die eigene Personlichkeit interaktiv
entfaltet. Sie umfasst unter bestimmten Bedingungen
etwa auch die selbstbestimmte wirtschaftliche Verwer-
tung der eigenen Datenbestdnde sowie den selbstbe-
stimmten Umgang mit nicht-personenbezogenen Daten,
die durch den Betrieb eigener Gerdte generiert werden.
Digitale Selbstbestimmung geht dabei immer auch mit
digitaler Selbstverantwortung einher.

Nach Auffassung der DEK gilt ein Recht auf digitale
Selbstbestimmung auch fiir Unternehmen und juristi-
sche Personen. Juristische Personen kdnnen sich nicht
auf die im Rahmen des allgemeinen Personlichkeits-
rechts Giber Art. 1 Abs. 1 GG geschiitzte Menschenwiirde
und somit nicht auf den damit verbundenen absolut
geschitzten Kernbereich der Personlichkeitsentfaltung
berufen. Allerdings verfligen juristische Personen {iber ein
durch Art. 2 Abs. 1 GG in Verbindung mit Art. 19 Abs. 3 GG
geschitztes Personlichkeitsrecht, das auch ein informa-
tionelles Selbstbestimmungsrecht beinhaltet.

Im Hinblick auf Verbraucher sind ihre Selbstbestimmung
und die Erméglichung bewusster Konsumentscheidungen
Voraussetzungen einer optimalen Ressourcenallokation
und Wohlfahrtsmaximierung innerhalb der Volkswirt-
schaft. Ein Erodieren der fiir die Selbstbestimmung erfor-
derlichen Kompetenzen von Verbrauchern, etwa durch
einen GibermaRigen Einsatz von Entscheidungsassisten-
ten und damit verbundene Habituationseffekte, wirft
ethische Fragen zur Fremdbestimmung und Entschei-
dungsfreiheit von Individuen, aber auch gesellschaftlicher
Steuerung durch einzelne marktmachtige Akteure auf.



3.3 Privatheit

In enger Verbindung mit dem Schutz der Menschen-
wiirde und der Selbstbestimmung steht wesentlich

auch der Schutz der Privatheit. Die ethisch hochrangige
Bedeutung, die eigene Privatsphare bewahren zu kénnen
und sich in der Gewissheit der geschitzten Privatheit
auch in der Offentlichkeit bewegen zu kénnen, begriindet
das Recht des Einzelnen, darliber zu bestimmen, wer wel-
che persénlichen Informationen zu welchem Zeitpunkt
und zu welchem Zweck erhalten darf (- informationelle
Selbstbestimmung, oben 3.2). Die gesetzliche Regelung eines
verantwortungsvollen Umgangs mit persénlichen Daten
gehort zum Schutz der Wiirde des Menschen.

Privatheit umfasst dariiber hinaus die Wahrung der
Integritdt der personlichen Identitdt. Diese kann
beispielsweise verletzt werden, wenn algorithmische
Systeme anhand von Daten, die zu ganz anderen Zwecken
entstanden sind, die Personlichkeit eines Menschen, seine
Praferenzen und Neigungen gleichsam ausrechnen, um
dies unabhdngig von oder sogar gegen seinen Willen zu
eigenen Zwecken zu nutzen.

In einer Gesellschaft, deren unterschiedlichen Bereiche
zunehmend durch datengetriebene Technologien gepragt
werden, gilt es, die Aufmerksamkeit zunehmend auf

die Verwendung der Daten zu richten. Viele Menschen
geben auch personenbezogene Daten der Offentlichkeit
oder Teilen davon preis, da sie bestimmte Produkte und
Services geniellen oder einen Beitrag zum 6ffentlichen
Wohl leisten wollen. Sie nur darauf zu verweisen, dass sie
sparsam mit der Freigabe ihrer Daten umgehen sollen,
hilft hier nicht weiter. Vielmehr miissen sie sich durch
eine wirksame Regulierung darauf verlassen konnen, dass
mit ihren Daten verantwortungsvoll umgegangen wird
und ethisch unzuléssige Verwendungen verboten sind.

3.4 Sicherheit

Algorithmische Systeme werfen zudem wichtige Fragen
der Sicherheit auf. Je nach Anwendungskontext kann die
Sicherheit der Nutzer geférdert oder gefdhrdet werden.
Die ethische und rechtliche Relevanz von Sicherheit be-
steht in ihrer Funktion, hochrangige Giiter zu schiitzen,
wie etwa die koérperliche und psychische Gesundheit und
die Privatheit von Individuen oder auch die &ffentliche
Sicherheit, den Frieden sowie die Freiheit und Gleichheit
demokratischer Wahlen.

Sicherheit kann sich auf die Datenerhebung und -ver-
wendung beziehen und betrifft damit auch den Schutz
der Privatheit. Datenskandale groRen Ausmalies, die

in den letzten Jahren bekannt wurden, haben deutlich
gemacht, dass sich die Verletzung der Privatheit und die
Verwendung personenbezogener Daten zu manipulativen
Zwecken bis in den Bereich der Politik mit weitreichen-
den Folgen auswirken kann.

Auch die korperliche und emotionale Sicherheit des
Menschen bei der Bedienung und bei der Anwendung
algorithmischer Systeme ist zu bedenken. Dies fiihrt

zu hohen Anforderungen beispielsweise in der Mensch-
Maschine-Interaktion. So ist etwa beim Einsatz eines
Pflegeroboters sicherzustellen, dass sowohl die zu
pflegende als auch die pflegende Person dadurch in
ihrer kérperlichen sowie psychischen Integritat nicht
geschadigt werden.

Dariiber hinaus kann die Sicherheit der Umwelt beriihrt
sein. Bei algorithmisch gesteuerten 6ffentlichen Infra-
strukturen wie etwa dem Verkehr oder der Energie- und
Wasserversorgung kann es bei Fehlfunktionen zu massi-
ven Schadigungen kommen.

Zudem konnen algorithmische Systeme in sich unsicher
sein und damit Fehlfunktionen verursachen oder sogar
Einfallstore fiir Angriffe und Manipulationen in bosarti-
ger Absicht bieten. Auch Uber eine solche systeminterne
Anféllgkeit hinaus ist die Problematik des Missbrauchs
eines algorithmischen Systems fiir schadliche Zwecke zu
bedenken.



3.5 Demokratie

Digitale Technologien sind auf komplexe Art und Weise
fur die Entfaltung der Grundrechte (insbesondere die
Meinungs- und Informationsfreiheit, das (informationelle)
Selbstbestimmungsrecht und das Fernmeldegeheimnis,
die Versammlungs- und Vereinigungsfreiheit sowie die
Berufsfreiheit und das Eigentumsrecht), fiir die Demokra-
tie, fir die Sicherung von Vielfalt, fiir eine offene gesell-
schaftliche Debatte sowie fiir freie und gleiche Wahlen
systemrelevant. Beispielsweise ermdglichen soziale
Medien eine niedrigschwellige und grundsatzlich be-
griRenswerte Beteiligung aller Biirgerinnen und Biirger
an einer Debatte (iber die Gestaltung unserer Zukunft. Sie
kénnen aber auch Gefahren im Hinblick auf Manipulation
und Radikalisierung mit sich bringen. Dem sollte der Staat
durch Regeln und Institutionen, die Fehlentwicklungen
und missbrauchliche Verwendung verhindern, entschie-
den entgegentreten.

Auch ist nicht zu verkennen, dass mit der Verbreitung des
Internets der wirtschaftliche Niedergang des Journalis-
mus und seiner privat finanzierten Pluralitdt einhergeht.
Die elektronische Offentlichkeit ersetzt aber in keiner
Weise die fiir die Demokratie wichtige Funktion des
Journalismus als ,vierte Gewalt bzw. als ,Wachhund der
Demokratie®, also der Kontrolle von Macht und Wahr-
heitsanspruch durch systematische und unabhangige
Nachforschung und Kritik. Die Gefahr des steuernden
Einflusses machtvoller Medienintermedidre mit Tor-
wichterfunktion fiir die demokratische Willensbildung
kann unter bestimmten Umstanden eine erhebliche Be-
drohung fiir die Demokratie darstellen, der aus ethischen
und verfassungsrechtlichen Griinden gesetzlich ent-
gegenzuwirken ist.

Auch Erziehung und Bildung spielen bei der Sicherung
einer freiheitlich-demokratischen Grundordnung eine
herausragende Rolle, da sie auf vielfdltige Weise die fiir
eine Demokratie konstitutive, kritische Beteiligung der
Birgerinnen und Biirger an der Gestaltung der Gesell-
schaft, das Verstandnis und die Einschatzung gesell-
schaftlich relevanter Zusammenhange und Entwick-
lungen und damit auch letztlich das Vertrauen in eine
wertebasierte, gestaltbare Zukunft beeinflusst. Durch
Erziehung und Bildung zu vermittelnde Kompetenzen
betreffen sowohl technische und mathematische als auch
ethische, rechtliche, konomische und sozialwissen-
schaftliche Aspekte.

3.6 Gerechtigkeit und Solidaritat

Fir ein freiheitlich-demokratisches Zusammenleben in
Frieden und Wohlstand ist unter anderem konstitutiv,
dass die Gesellschaft und ihre Institutionen die Prinzipien
der Gerechtigkeit umsetzen. Angesichts der massiven
daten- und technologieinduzierten Anhdufung von
wirtschaftlicher und damit auch gesellschaftlicher Ge-
staltungsmacht bei wenigen groRen Unternehmen stellen
sich neue Fragen einer gerechten Wirtschaftsordnung.
Aber auch weitere Fragen von Zugangs- und Verteilungs-
gerechtigkeit, etwa bei Einkommen und im Gesundheits-
wesen, kdnnen durch die Verfligbarkeit groRer Daten-
mengen und die Digitalisierung von Prozessen wie in der
Arbeitswelt und der medizinischen Versorgung betroffen
sein — im Sinne einer gerechteren Verteilung knapper
Ressourcen, aber auch im Sinne einer Benachteiligung
oder Diskriminierung bestimmter Personengruppen.

Gerechtigkeit ist zudem eng verbunden mit der Még-
lichkeit zur Beteiligung. Durch die - auch digital unter-
stiitzte - Starkung partizipativer Prozesse kann bei
technologieinduzierten sozialen Umbriichen ein wichtiger
Beitrag zur Beférderung sozialer Innovationen geleistet
werden. Ein gerechtigkeitsrelevantes Problem besteht
nicht zuletzt in einer Diskriminierung von Personen oder
Personengruppen, die - insbesondere bei Anwendung
selbstlernender algorithmischer Systeme - ohne recht-
fertigende Griinde benachteiligt werden.



Die klare Zuordnung von Verantwortung und Rechen-
schaftspflichten ist in einem demokratischen Rechtsstaat
unverzichtbar. Es bedarf einer ausreichenden Transparenz
und Erklirbarkeit, um eine Uberpriifbarkeit algorith-
mischer Systeme in Abhéngigkeit von ihrem konkreten
Schadigungspotenzial zu gewédhrleisten. Zudem muss es
Maoglichkeiten geben, unter bestimmten Voraussetzungen
den Rechtsweg zu beschreiten und jemanden gegebenen-
falls in die Verantwortung nehmen zu kdnnen, also haften
zu lassen.

Der Zugang zu digitalen Ressourcen {iber das Internet ist
heute eine elementare Voraussetzung digitaler und damit
auch sozialer Teilhabe. Den Staat trifft als Teil seines
Gewahrleistungsauftrages die Pflicht, dafiir zu sorgen,
dass Biirgerinnen und Biirger flichendeckend sowohl
stationdr als auch mobil in angemessenem Umfang auf
eine zeitgemaRe Internetinfrastruktur zugreifen kénnen.
Sein Bildungsauftrag ist es, die Biirgerinnen und Biirger
zu befdhigen, sich selbstbestimmt in der digitalen Welt zu
bewegen und Chancen sowie Risiken der Internetnutzung
richtig einschétzen zu kénnen.

Teilhabemadglichkeiten férdern auch den sozialen Zusam-
menhalt. Dieser basiert zudem auf einer Grundhaltung
und einer institutionellen Verankerung von gesellschaft-
licher Solidaritat. Digitale Technologien kénnen zu ihrer
Starkung beitragen, sie kdnnen sie aber auch schwachen
oder zerstoren. Bei der Anwendung von algorithmischen
Systemen in bestimmten gesellschaftlichen Bereichen
wie etwa im Versicherungswesen oder in der Vermittlung
von sozialen Teilhabechancen ist auf zum Teil subtile Ef-
fekte mit der Folge einer systemischen Schwachung von
Solidaritdt zu achten. So kénnen nachvollziehbare und
individuell gerechtfertigt erscheinende datengetriebene
Differenzierungen und Ungleichbehandlungen durchaus
in der Summe zu einer Entsolidarisierung mit bestimmten
Personengruppen fiihren — auch solchen, die auf eine
gesellschaftliche Unterstiitzung in besonderem Male
angewiesen sind.

3.7 Nachhaltigkeit

Digitale Technologien bringen grofRe Chancen fiir eine
effizientere Ressourcenbewirtschaftung und innovative
Geschaftsmodelle mit sich. In der allgemeinen Diskussion
steht dieser 6konomische Aspekt meist im Vordergrund.
Weniger diskutiert wird aber bislang, ob die digitalen
Technologien auch zu 6konomischer Nachhaltigkeit
beitragen. Zusatzlich sind die Aspekte 6kologischer

und sozialer Nachhaltigkeit zu bedenken. Die Vereinten
Nationen haben 17 Ziele fiir nachhaltige Entwicklung
auf 6konomischer, sozialer und 6kologischer Ebene
formuliert, die fir alle Staaten gelten und bis 2030 um-
gesetzt sein sollen. Digitale Technologien kénnen dazu
beitragen, diese nachhaltigen Ziele zu verwirklichen, wie
es etwa von der International Telecommunication Union
(ITU) mit ,,AI for good*“ verfolgt wird. So hat jingst der
Wissenschaftliche Beirat der Bundesregierung Globale
Umweltverdnderungen (WBGU) die Vision einer KI-ba-
sierten feingranularen Umweltsensorik entworfen, die
ein bisher ungekanntes ,,umfassendes und echtzeitnahes
Monitoring der natirlichen Erdsysteme, ihrer Zustande
und ihrer Entwicklung® erméglichen und damit einen
zentralen Baustein fir eine kiinftige digitale Nachhaltig-
keitspolitik bilden soll.

Digitale Technologien férdern allerdings nicht nur Res-
sourcen, sie erfordern auch Ressourcen etwa durch einen
immer starker anwachsenden Bedarf an elektrischer
Energie und durch die Angewiesenheit digitaler Produkte
auf bestimmte ,,seltene Erden®, die nur noch begrenzt und
nur in bestimmten Staaten verfligbar sind. Zudem geht
ihr Abbau mit massiven 6kologischen Schdden einher.
Das wirft Fragen in Bezug auf nachhaltige 6konomische
und 6kologische Entwicklung auf und beriihrt zusétzlich
Fragen der internationalen Gerechtigkeit beim Umgang
mit natiirlichen Ressourcen sowie der globalen Verant-
wortung fir kiinftige Generationen.



Nachhaltigkeit ist auch gefordert, was die Ressource
menschlichen Wissens und menschlicher Kompetenz be-
trifft: In dem Mal%e, wie sich digitale Technologien entwi-
ckeln und dem Menschen Aufgaben abnehmen, werden
nicht nur neue Kompetenzen hinzugewonnen, sondern

es gehen auch Kompetenzen des Menschen verloren.
Dies erfordert eine Diskussion, welche Verantwortlichkeit
gegenlber der nachsten Generation besteht, und MaR-
nahmen, bestimmte Kompetenzen und Unabhangigkeiten
zu bewahren und zu entwickeln.

Die umfassende und regelmaRige Technikfolgenab-
schitzung, wie sie dieses Gutachten an mehreren Stellen
einfordert, wird auch die Aspekte der Nachhaltigkeit

der neuen Technologien in ihren verschiedenen Aus-
formungen mit einbeziehen miissen. Der Gesetzgeber ist
hier gefordert, Verantwortung fiir Nachhaltigkeit in die
Regulierung der Datenwirtschaft und der algorithmischen
Systeme einzubauen, beispielsweise durch die Einfiihrung
einer Pflicht zur Offenlegung der gesamten Energiebilanz
eines energieintensiven Blockchain-Systems.

Zudem sollten dffentliche Investitionen in Datenwirt-
schaft und algorithmische Systeme insbesondere darauf
ausgerichtet sein, Nachhaltigkeitsziele zu verfolgen, wie
sie die Vereinten Nationen formuliert haben. Die Ent-
wicklung von Daten und algorithmischen Systemen etwa
zur Erfassung und Kontrolle von Umwelteinwirkungen
und Entwicklungen in der Umwelt wie auch Systeme zur
Optimierung und Reduzierung von Energie- und Ressour-
cenverbrauch sollten im Vergleich zu nur kurzfristigen
wirtschaftlichen Gewinnen vorrangig Gegenstand 6ffent-
licher Férderung sein. Auch sollten nachhaltigkeitsorien-
tierte soziale Innovationen verstarkt geférdert werden,
die gesellschaftliche Kreativitdt und Partizipation starken.



Teil C

Technische Grundlagen




Datenintensive IT-Anwendungen haben unser Zusam-
menleben, unsere Arbeitswelt, Wirtschaft, Wissenschaft
und Gesellschaft nachhaltig beeinflusst. Smartphones
sind allgegenwartige Begleiter, wir nutzen téglich Such-
maschinen, verlassen uns auf Empfehlungssoftware,
schicken Text- oder Sprachnachrichten an Familie und
Freunde, regulieren die Temperatur im Haus von der
Ferne oder lassen uns durch Navigationsgerate von einem
Ort zum anderen leiten. Diese Mdglichkeiten beruhen auf
einer Reihe technologischer Entwicklungen der letzten
Jahrzehnte. Im Folgenden sollen wichtige technologische
Grundlagen beschrieben werden. Ziel ist hierbei nicht
eine vollumfangliche Darstellung, sondern das Heraus-
arbeiten zentraler Elemente, um resultierende Probleme
und Ansatzpunkte fir mégliche Governance identifizieren
zu kénnen.



1. Status Quo

Die Leistungssteigerung und Verkleinerung der physi-
schen Komponenten von IT-Systemen (Hardware) zur
Speicherung und Verarbeitung von Daten, zusammen

mit einer sich stets verbessernden Konnektivitdt - sowohl
kabelgebunden als auch iiber Funk - eréffnen die Er-
schlieRBung ganz neuer Anwendungsbereiche. Smart-
phones, Tablets, Wearables durchdringen zusammen

mit Sensoren, Aktuatoren und teilweise ,,autonom*
agierenden Systemen, wie z.B. Robotern, die Arbeits- und
Lebenswelt. So ist in weiten Teilen eine permanente und
mobile Nutzung des Internets moglich, die beispielsweise
in Kombination mit umfangreicher Sensorik in Smart-
phones (Geolokalisierung, Gyrosensoren, Kameras, Mikro-
fon usw.) neben Texteingaben auch Bild-, Video- und
Audioaufnahmen fast von jedem Ort zu jedem Zeitpunkt
im Internet bereitstellen kann. Neben der sozialen Ver-
netzung und Kommunikation ermdglicht diese techno-
logische Durchdringung darlber hinaus die Vernetzung
von Gerdten zum sog. Internet der Dinge (engl. Internet
of Things, IoT).

Die analoge Welt und die digitale Welt lassen sich nicht
mehr genau trennen: Die analoge Welt enthalt zuneh-
mend Komponenten, die Informationen aus der analogen
Welt in die digitale Welt weitergeben, doch ebenso wer-
den auch digitale Informationen in der analogen Welt zur
Verfligung gestellt, so dass beide Welten mehr und mehr
zu einer hybriden Welt verschmelzen.

Bedingt durch umfangreiche Sensorik, durch das IoT und
immer glinstigere Datenspeicher ergibt sich ein exponen-
tiell ansteigendes Datenaufkommen. Die Verarbeitung
dieser grolRen Datenmengen erfordert spezialisierte
Werkzeuge. Gleichzeitig hat dieses Datenaufkommen
zusammen mit der leistungsfahigen Hardware die breit-
flachige Anwendung von Verfahren des maschinellen
Lernens beférdert. Diese Verfahren erzielen teilweise be-
eindruckende Ergebnisse, z.B. im Bereich des Sprach- und
Bilderkennens.

Die Leistungssteigerung in der Spracherkennung und
Videoverarbeitung reicht aber mittlerweile auch so weit,
dass die Grenzen zwischen der Wirklichkeit und compu-
tergenerierten Informationen verschwimmen kénnen.
Dann ist es fiir Menschen nicht mehr klar, ob sie mit
einem Sprach-Bot reden oder ob sie ein generiertes Video
anschauen, in dem Menschen Worte in den Mund gelegt
wurden, die diese nie gesagt haben (sog. Deep Fakes).



2. Systemelemente

2.1 Daten

2.1.1 Begriff und Eigenschaften von Daten

Aufgrund des Arbeitsauftrags der DEK liegt der Fokus
des Gutachtens auf Daten, die digital und maschinen-
lesbar sind. Die Basis dieser Daten sind binare, elektrische
Impulse. Diese Impulse kdnnen nur fiir den Augenblick
als Signal existieren, etwa als ein Steuerungsimpuls fir
ein technisches System, oder auch persistieren, d. h. auf
einem Medium gespeichert sein.

Daten sind vielfiltig. Der Begriff ,,Daten“ versammelt
eine immense Diversitat von Erscheinungsformen unter
einem Begriffsdach. So lassen sich Daten etwa anhand
des Datentyps (z.B. bindre, nominale, ordinale, metrische
und textuelle Daten), des datengenerierenden Prozesses
(z.B. Umfragedaten, Sensordaten), des Erhebungsbereichs
(z.B. Finanzdaten, Wetterdaten) oder ihrer Funktion in
einem digitalen System (z.B. Log-in-Daten, Trainings-
daten) einteilen. Eine weitere Einteilung setzt am Grad
der Verarbeitung (Veredelung) an: Ohne eine weitere Ver-
arbeitung spricht man auch von ,,Rohdaten®, je nach dem
Grad der Strukturierung (Normalisierung) von ,struktu-
rierten” oder ,unstrukturierten“ Daten. Daten kénnen

der Input in ein System sein oder auch der Output, der
wiederum der Input in das ndchste System sein mag.
Daten kénnen zugleich digitale Vermogensgiiter (digital
assets) reprasentieren, wie multimediale Inhalte oder Ein-
heiten von Kryptowéhrungen. Von erheblicher juristischer
Bedeutung ist zudem die Differenzierung zwischen per-
sonenbezogenen und nicht-personenbezogenen Daten.

Daten sind nicht immer Information. Um die binéren,
elektrischen Impulse, welche die Basis fir digitale Daten
darstellen, zu verstehen, d.h. um aus Daten ,,Information
werden zu lassen, ist es erforderlich, den Kontext und

die Semantik (Bedeutung) zu kennen. Der Kontext kann
durch den Ursprung der Signalerzeugung gegeben sein,
beispielsweise die Kenntnis, von welchem Sensor ein Sig-
nal gesendet wird. Die Semantik gibt an, welche Informa-
tion in einer gewissen Abfolge von bindren Signalen liegt,
z.B. kann bei einer Umfrage die Ziffer 4 die Anzahl der
Kinder im Haushalt oder genauso gut die Anzahl der im
letzten Halbjahr gekauften Zahnpastatuben sein. Kontext
und Semantik findet man in Metadaten, Domaintabellen,
Ontologien, Identifikatoren und weiteren die Datenwerte
ergdnzenden technischen Spezifikationen. In diesem
Gutachten ist mit dem Begriff Datum immer auch die
Kenntnis von Kontext und Semantik gemeint.

Daten sind von unterschiedlicher Qualitit. Die meis-
ten Daten - oder besser gesagt die in ihnen enthaltene
Information - sollen die Realitdat moglichst getreu
abbilden, indem etwa den richtigen Entitaten (Informa-
tionsobjekten) diejenigen Attribute zugeordnet werden,
die diese Entitaten auch in der Realitat aufweisen. Dabei
kann es zu Fehlern kommen. Es gibt auch viele Daten,
die eine Wahrscheinlichkeit fiir die Realitat, oder fir eine
kiinftige Realitdt, zum Ausdruck bringen sollen, oder
auch Daten, die eine hypothetische Realitat konstru-
ieren sollen oder gar keinen Bezug zur Realitdt haben.

In allen Féllen kann der Datenbestand fehlerbehaftet
sein. Davon zu unterscheiden sind Situationen, in denen
Daten das leisten, was sie vorgeben zu leisten, diese
Leistung aber ungeeignet ist, um ein bestimmtes Ziel zu
erreichen, etwa eine bestimmte Analyse durchzufiihren
(z.B. die Daten sind nicht granular genug oder zu alt oder
nicht vollstindig genug).

Entscheidend fiir datengetriebene Systeme ist die Quali-
tat der verwendeten Daten: Selbst ein perfekter Algo-
rithmus wird keine Qualitat liefern, wenn er schlechte,
d.h. ungenaue oder inaddquate Daten als Eingabe erhilt.
Datenqualitat ist kein absoluter Wert, die relevanten
Datenqualitdtsdimensionen und deren Qualitatslevel sind
abhangig von der spezifischen Verwendung (- s. Abb. 1).



Verwendung
Foto
\!

Form: perfekt
Farbe: intensiv
Oberflache: glanzend
Geschmack: —
Faulstelle: —

Verwendung

Mousse

\

Form: —

—

Farbe: —
Oberflache: —
Geschmack: intensiv
Faulstelle: keine

Abbildung 1: Beispiel fuir unterschiedliche Qualitdtsanforderungen je nach Verwendung

2.1.2 Data Management

Daten sind nicht gegeben, sondern gemacht. Im Prozess
der Erhebung, Aufbereitung und Verarbeitung von Daten
treffen Menschen vielfiltige Entscheidungen, welche
Konsequenzen fiir die weitere Datennutzung haben. Fehlt
beispielsweise zu einem Datensatz Kontext oder Seman-
tik, kann das Potenzial dieser Daten unwiederbringlich
verloren sein. Um dies zu vermeiden, ist sorgfaltiges Data
Management erforderlich.

Maochte man Daten aus unterschiedlichen Quellen
zusammenfiihren, ist sicherzustellen, dass sowohl auf
technischer als auch auf semantischer Ebene eine solche
Zusammenfiihrung moglich ist. Dies bezeichnet man als
Interoperabilitat. Es gilt, eine Abbildung der Daten aus
diesen Quellen aufeinander zu finden, die der jeweiligen
Semantik der Daten gerecht wird. Ist die Interoperabilitédt
von besonderer Bedeutung, sollte eine Standardisierung
bezliglich der technischen Spezifikationen (Formate,
Metadaten zur Beschreibung usw.) angestrebt werden.
Dabei spielen etwa Referenzdaten eine wichtige Rolle,
also standardisierte Schemata oder Ontologien, die bei-
spielsweise von nationalen oder internationalen Instituti-
onen verantwortet werden (z.B. die von der WHO heraus-
gegebene internationale Klassifikation von Krankheiten).

2.1.3 Big Data und Small Data

Nicht um einen eigenen Datentyp, sondern um einen
neuen methodischen Ansatz zum Auffinden von Zusam-
menhdngen handelt es sich bei Big Data. Eine besonders
bekannte, friihe Definition von Big Data geht auf Laney*
zuriick, welcher Big Data durch drei Vs charakterisiert:
volume, velocity und variety - eine grofle Menge an
vielfaltigen Daten aus potenziell unterschiedlichen
Quellen, die mit hoher Geschwindigkeit (oft in Echtzeit)
generiert werden. Um in der Lage zu sein, vielfaltige,

in ihrer Qualitat variierende, sich schnell verdndernde
grolle Datenmengen zu bearbeiten, bedarf es besonderer
Technologien. Besonders geeignet ist die Analyse groRer
Datensatze (Big Data), wenn aus einer Vielzahl méglicher
Zusammenhange Hinweise auf diejenigen ermittelt wer-
den sollen, die vielversprechend sind. Beispielsweise ist es
fur die medizinische Forschung hilfreich, aus der Vielzahl
von Umweltfaktoren, die eine Krankheit méglicherwei-
se begiinstigen, mit Hilfe von Big Data zunachst einige
wahrscheinliche Kandidaten zu identifizieren und sodann
nur fiir diese aufwandige und exakte Experimente oder
Studien durchzufiihren. Ein besonderes Problem dieses
Ansatzes ist es, dass er zunachst einmal nur Korrelatio-
nen, aber keine Kausalitaten aufzeigt. Es kdnnen daher
auch ganz falsche Kandidaten identifiziert werden.

1 Doug Laney: 3D Data Management. Controlling data Volume, Velocity and Variety, META Group Inc., 2001.



In vielen Bereichen werden niemals ausreichend groRRe
Datenmengen vorliegen, die mit den Big-Data-Methoden
analysiert werden kénnen (z. B. mag der Kundenstamm
eines mittelstdndischen Unternehmens nie grofer als 200
Kunden werden, die Anzahl an Parteien in einem Land

ist selten dreistellig). Auch fiir den Bereich der Small
Data kann mit geeigneten Analysemethoden viel Wissen
und Information aus den Daten extrahiert werden. Nicht
die Menge an Daten ist entscheidend. Es gilt vielmehr,
Daten mit addquater Qualitdt und in fir die Fragestellung
ausreichender Menge mit geeigneten Werkzeugen zu
kombinieren, um gute Datenanalysen zu ermdglichen.

2.2 Datenverarbeitung

2.2.1 Algorithmen

Wahrend im Datenschutz unter Verarbeitung die Ge-
samtheit des Prozesses von der Datengenerierung iber
die Extraktion zur Speicherung und jedwede Transfor-
mation der Daten selbst bezeichnet wird (Art. 4 Nr. 2
DSGVO), verwenden die mathematisch-technischen
Disziplinen den Begriff in erster Linie, um die Nutzung
der Daten zu bezeichnen. Dieses Verstandnis liegt auch
den folgenden Ausfiihrungen zu Grunde.

Jede digitale Datenverarbeitung folgt dem EVA (Eingabe-
Verarbeitung-Ausgabe)-Prinzip: Daten gehen als Eingabe
(Input) ein, werden verarbeitet und als Ergebnis ausge-
geben. Jede interne Verarbeitung in einem EVA-System
beruht auf einem Algorithmus: einer operativen Verar-
beitungsvorschrift, die einen Ablaufplan als eine Folge
von Verarbeitungsschritten spezifiziert, um ein ange-
strebtes Ergebnis durch die schrittweise Transformation
der Eingangsdaten zu erzielen. Schon Euklid spezifizierte
einen Algorithmus als Rechenanleitung zum einfachen
Auffinden des grofiten gemeinsamen Teilers zweier
natirlicher Zahlen. Der Begriff leitet sich aus dem Namen
des arabischen Mathematikers al-Chawarizmi (latinisiert
Algorismi) ab, der um 830 n. Chr. eine Sammlung von
Rechenvorschriften fiir das Losen algebraischer Gleichun-
gen vero6ffentlicht hat.

Insbesondere in der modernen Informatik ist der Begriff
LAlgorithmus® von fundamentaler Bedeutung. Wenn man
eine gegebene Fragestellung mittels Datenverarbeitung
beantworten mdchte, muss man einen Algorithmus
sowohl korrekt implementieren als auch produktiv ein-
setzen. Dies setzt die Kenntnis des Algorithmus voraus.
In vielen Situationen ist der zum Ziel fiihrende Algorith-
mus allerdings noch nicht bekannt und die Kernaufgabe
besteht zunachst darin, einen geeigneten Algorithmus zu
finden. Fiir viele praktisch relevante Situationen kénnen
die Verarbeitungsvorschriften aus Fachwissen, bekannten
Modellen oder auch Rechtsvorschriften direkt abgeleitet,
d.h. deduziert werden. In anderen Situationen ist unser
Verstandnis des Zusammenhangs noch nicht weit genug
ausgereift, um diesen in mehr oder weniger einfachen
mathematischen Formeln beschreiben zu kénnen.

Fehlt dieser Kenntnisrahmen, gibt es diverse Strategien,
um einen Algorithmus zu finden, wie z.B. per Zufall,
Versuch und Irrtum oder durch SchlieRen (auch Ab-
leiten) aus Daten. Letztere Herangehensweise folgt dem
Prinzip der Induktion: Aus Einzelfallen wird versucht, auf
eine (ibergeordnete Regel zu schlieRen. Hierbei dienen
die Daten als Einzelfélle. Findet man eine (ibergeordne-
te Regel, die zur Losung der Fragestellung geeignet ist,
hat man damit einen geeigneten Algorithmus gefunden.
Dabei ist zu beachten, dass es durchaus mehrere zur
Losung geeignete Regeln geben kann. Des Weiteren ist
eine Induktion nicht zwingend korrekt. Es ist méglich, aus
vorliegenden Einzelfallen zu einem Schluss zu kommen,
der teilweise oder vollstandig falsch ist.



2.2.2 Statistisches SchlieRen

Das SchlieRen aus Daten ist das Kerngebiet der Statistik.
Die Verfahren des statistischen Schlieens aus Daten
kénnen sowohl zur Bearbeitung von Fragestellungen an-
gewandt werden, deren inhédrente Logik unbekannt ist, als
auch insbesondere in Situationen, in denen der Zufall ein
Teil des zu modellierenden Prozesses ist, beispielsweise
um die Regenwahrscheinlichkeit fiir den Folgetag abzu-
schatzen oder Personen zu identifizieren, die mit einer
hohen Wahrscheinlichkeit ein Produkt kaufen. Es gibt
viele Methoden des statistischen SchlieRens: Die Spanne
reicht von diversen Formen der Regression (lineare, logis-
tische oder regularisierte Ridge Regression) tiber Support
Vector Machines (SVM), Bayesian Networks und Regel-
lernern (z.B. Aprioiri, CART und Random Forest) bis hin
zu Neuronalen Netzen (NN). Alle diese Verfahren eignen
sich zur Extraktion von Information aus vorliegenden
Daten. Einige sind darauf spezialisiert, Regressionsfrage-
stellungen zu l6sen, etwa die Frage nach der erwarteten
KorpergroRe eines Kindes in Anbetracht der GroRe der
Eltern. Andere — zum Beispiel SVM, CART, NN - werden
eingesetzt, wenn es sich um Klassifikationsfragestellun-
gen handelt: z. B. schwanger oder nicht schwanger, Hund
oder Katze. Ihre Eignung fir den Einsatz zur Bearbeitung
einer Fragestellung hangt dabei von vielen Faktoren ab,
unter anderem dem Umfang und der Art der Daten.

Neben den Methoden zur Induktion verfiigt die Statistik
Uber ein breites Spektrum an Verfahren und MaBen, um
die Qualitdt des Ergebnisses zu bewerten. Mithilfe dieser
Malzahlen ist es moglich, etwaige Fehler sowohl abzu-
schitzen als auch wéhrend des Einsatzes zu kontrollieren.
Die Frage nach der erwarteten KorpergroRe eines Kindes
kann so mit 175 cm +/-4 cm beantwortet werden. Die
Sicherheit, dass das Ergebnis eines Schwangerschaftstests
positiv ist, kann bei 93 % liegen. Kontrollieren lasst sich -
am Beispiel des Schwangerschaftstests — die Anzahl von
Fehlalarmen, bei denen die Frau nicht schwanger ist,

und fehlenden Alarmen, bei denen eine schwangere Frau
ein negatives Ergebnis erhilt. Ein perfektes statistisches
Verfahren wiirde zu keinem dieser Fehler fiihren. In der
Praxis muss abgewogen werden, welcher Fehler schwer-
wiegender und daher exakt zu kontrollieren ist. Ist es
kritischer, eine tatsachlich schwangere Frau zu spét zu
informieren, oder ist es kritischer, Frauen falschlicher-
weise eine Schwangerschaft anzuzeigen? Es ist nicht
moglich, beide Fehlerarten gleichzeitig zu minimieren:

je kleiner der eine, desto groRer in aller Regel der andere.
Die ,Balance” wird je nach Kontext unterschiedlich ge-
wahlt werden.



Die Bewertung der Qualitat der Ergebnisse leitet sich aus
Qualitdtsmerkmalen der Methoden selbst ab. Fiir einige
Methoden kénnen sogar Qualitdtsgarantien gegeben
werden. So gibt es eine Gruppe von Schitzverfahren, die
als UMVUE (Uniformly Minimum Variance Unbiased Esti-
mator, gleichmaRig bester erwartungstreuer Schatzer) be-
zeichnet werden. Verwendet man einen solchen Schatzer,
stellt man sicher, bei gegebener Datenlage das bestmog-
liche Ergebnis zu erhalten. Liefert eine Regression, deren
Parameter durch Verwendung eines UMVUE-Schatzers
ermittelt wurde, die erwartete KérpergrofRe des Kindes
175cm +/-4cm, gibt es keinen anderen Schitzer, der
einen kleineren Fehlerbereich liefert. Ein anderes Beispiel
ist die Garantie bei einer Support Vector Machine, dass es
sich bei einem aus den Daten ermittelten Modell um das
bestmdgliche fiir die Methode handelt, sofern sich ein
solches finden ldsst. Fiir manche Verfahren liegen zur Zeit
weder fiir das Modell an sich noch fir die Schatzungen,
die mit dem Modell erzeugt werden, fundierte Verfahren
zur Bewertung der Qualitat vor. Dies gilt insbesondere fir
die Methodenklasse der NN. Aber auch fiir NN kénnen
Qualitdtsangaben gemacht werden. Besonders wichtig
sind MaRzahlen, die angeben, wie gut ein Modell auf
Grundlage bisher unbekannter Daten funktioniert. Das
Modell wird auf einem Datensatz (Trainingsdaten) gelernt
und auf einem anderen in seiner Giite bewertet (Test-
daten). Mit dieser Herangehensweise kénnen Modelle

identifiziert werden, die nicht die bergeordnete Regel
abbilden, sondern ihre Trainingsdaten auswendig gelernt
haben. Man spricht in einem solchen Fall von overfitting.
Ein Gberangepasstes Modell wird auf den Trainingsdaten
wesentlich bessere Qualitatswerte erzielen als auf den
Testdaten.

Viele Verfahren der Statistik konnen analytisch gelost
werden. Das bedeutet, dass die Fragestellung als eine
mathematische Gleichung oder ein Gleichungssystem
formuliert und durch - haufig geschicktes - Transformie-
ren aufgeldst werden kann. Eine Vielzahl von Methoden
lassen sich dagegen nicht direkt analytisch auflésen
(bspw. wenn Zusatzbedingungen wie ein Regularisie-
rungsterm hinzukommen, s.u.). In diesen Fallen kann
man auf Optimierungsverfahren zuriickgreifen, die sich
in vielen kleinen Schritten an die Losung herantasten.
Optimierungsverfahren sind nicht notwendigerweise
optimal, so kann es sich bei dem berechneten Ergebnis
gegebenenfalls nur um ein lokales Optimum und nicht
das (oder eines der) globale/n Optimum/a handeln.

Verschiedene Losungsansatze: Analytische Verfahren und Optimierungsverfahren

Eine direkte analytische Losung ist fiir Aufgaben mog-
lich wie ,,Gesucht ist der Wert von y fiir die Gleichung
mit y=4 - x+3 mit x=3"

Dies ist nicht moglich fur die Aufgabenstellung:
»Gesucht ist die Losung fir die lineare Gleichung
a-x,+b-x,+-+h-x.=y,bei der moglichst viele
Parameter a, b, ..., g, h gleich 0 sind*.

Dafiir wird ein Regularisierungsterm hinzugenommen:
min((a - x,+b - x,+:--+ h - x,~ y)+(Anzahl Parame-
ter #0)).

Um Lésungen zu finden, verwendet man Optimie-
rungsverfahren.



2.2.3 Maschinelles Lernen

Die Abgrenzung zwischen klassischer Statistik und dem
erstmals durch Mitchell’ definierten Maschinellen Lernen
ist schwierig. Spatestens wenn Optimierungsverfahren

(= dazu soeben unter ) fUr das Losen des induktiven Schlie-
Rens verwendet werden, bietet es sich an, von Maschinel-
lem Lernen zu sprechen.

Die Ansatze fiir Schiatz- bzw. ,Lern“strategien des Ma-
schinellen Lernens unterscheiden sich durch die Formu-
lierung des zu l6senden Optimierungsproblems. Es wird
zwischen verschiedenen Lernverfahren differenziert:

o Uberwachtes Lernen: Fiir iberwachtes Lernen ist es
erforderlich, zu jeder Eingabeinformation (das ,,E“ im
EVA-Prinzip) die korrekte Ausgabe (das ,,A“) zu kennen.
Ein klassisches Beispiel ist die KérpergroRe: Mochte
man von der K6rpergroRe der Eltern (Eingabe) auf
die KorpergroRe der Kinder (Ausgabe) schlieRen, so
muss fir jedes Kind die GroRe vorab bekannt sein. Bei
Schwangerschaftstests muss das korrekte Ergebnis,
bei Wettervorhersagen das Wetter, bei Bodenana-
lysen die Bodenbeschaffenheit usw. gegeben sein.

In der Praxis besteht die Herausforderung oft in der
Beschaffung und Qualitatssicherung dieser korrekten
Ausgabeinformation. Diese Ausgabeinformation wird
haufig als Label bezeichnet. Aktuell wird die Mehr-
zahl aller im Einsatz befindlicher durch Maschinelles
Lernen spezifizierter Algorithmen mittels iberwachten
Lernens trainiert.

2 Tom Mitchell: Machine Learning, McGraw-Hill, 1997.

Es ist entscheidend fiir diese Lernverfahren, wie das
eigentliche Optimierungsproblem formuliert ist,
welche Regularisierungen verwendet werden und

wie die Verlustfunktion definiert ist (d. h. werden alle
Fehler gleich behandelt oder gibt es unterschiedliche
Gewichte, Schweregrade, z.B. im Vergleich von als
False Negatives nicht erkannten Krebserkrankungen
zu als False Positives falschlich ausgewiesenen Krebs-
erkrankungen?).

Qualitat von Labeln

Label kénnen ebenfalls fehlerbehaftet sein.
Man kann mehrere Komplexitatsstufen fir die
Feststellung der Labels definieren:

1. Label, deren Korrektheit zum Erhebungszeit-
raum Uberprifbar ist. - Beispiel: Bei physi-
kalischen Systemen oder Eigenschaften, der
Geschwindigkeit eines Objektes, der Raumtem-
peratur, aber auch dem Geburtsdatum jedes
Menschen, existiert nur ein richtiger zugehori-
ger Wert. Diese Werte kdnnen daher prinzipiell
als Label durch einen Algorithmus ermittelt
werden.

2. Label, deren Korrektheit zum Erhebungszeit-
punkt und gegebenenfalls auch spater nicht
Uberprifbar ist.

3. Label mit einem konstruierten und nicht
Uberpriifbaren Bezug zur realen Welt. - Bei-
spiel: Um Menschen und ihr Verhalten besser
verstehen und analysieren zu kdnnen, wurden
etwa Konzepte wie soziale Milieus oder Cha-
raktertypen entwickelt. Diese Konzepte sind
Abstraktionen, die eine Wahrheit — sofern diese
existiert — nicht notwendigerweise korrekt
abbilden.



Festsetzung des Optimierungsziels

Ein OPNV-Unternehmen plant, die Linienfiihrung

von Bussen der Stadtentwicklung anzupassen, weil
viele Einwohner in die Randbereiche abgewandert
sind, grofe innerstadtische Brachflichen erschlossen
wurden und sich die Bevolkerungszusammensetzung
in den Bezirken durch Gentrifizierung stark verandert
hat. Der Projektleiter hat Daten zu Fahrgast- und
Nutzungszahlen erhoben und arbeitet an einer Opti-
mierung, um eine bedarfsgerechte Linienfiihrung der
Buslinien zu erreichen, ohne dass der Einsatz zusatz-
licher Busse nétig wird. Fiir die Optimierung kommen
verschiedene Ziele oder Nebenbedingungen infrage,
z.B. Einsparung von Bussen, Einsatz von weniger
Fahrerinnen und Fahrern, kein Schaffen neuer Routen.
Abhangig von der Formulierung des Optimierungspro-
blems kdnnte es sein, dass beispielsweise dichtbesie-
delte Stadtteile im Vergleich besser versorgt werden,
dafiir aber alle Bewohner von AuRenbezirken etwas
langere Fahrtzeiten oder geringere Frequenzen in Kauf

Beim Reinforcement Learning werden Handlungen
eines Agenten durch eine Bestrafung (Penalty) bzw.
durch eine Belohnung (Bonus) bewertet. Ein Agent
kann aus einer Menge von Handlungen auswahlen und
eine Handlung durchfiihren. Sein Handeln verandert
den Zustand des Systems. Als Eingabe zur Optimie-
rung dient die Handlung des Agenten. Zusammen mit
dem Zustand bzw. der Zustandsanderung des Systems,
die von der Handlung des Agenten herbeigefiihrt

wird, muss eine eindeutige Bonusfunktion existieren.
Wiahrend beim tiberwachten Lernen zu jeder Eingabe
die korrekte, optimale Lésung vorliegt, ist dies bei
Reinforcement Learning nicht unbedingt gegeben. Die
Optimierung hat dabei die Aufgabe, diejenigen Hand-
lungsstrategien zu finden, die zum besten Endzu-
stand bezogen auf das Optimierungsproblem fiihren.
Dabei kann es erforderlich sein, auf Handlungen, die
eine kurzfristige Verbesserung liefern, verzichten zu
missen. Fir diese Lernstrategie spielt neben dem
eigentlichen Optimierungsproblem und der relevanten
Verlustfunktion insbesondere die Bonusfunktion eine
entscheidende Rolle.

nehmen. Da der Projektleiter selbst im Speckgiirtel
wohnt, ist ihm die Optimierung lieber, bei der die
langste Fahrzeit minimiert wird. Dies fiihrt dazu, dass
schnellere Verbindungen auch in die Randbezirke ent-
stehen. Seinem Vorgesetzten gefallen beide Modelle
nicht. Er méchte, dass so viele Passagiere wie maoglich
transportiert werden. Dies fiihrt dazu, dass gute Kurz-
streckenverbindungen verstarkt werden, langere Fahr-
ten Giber mehr als vier Stationen jedoch im Nachteil
sind. Hier zeigt sich, dass die Entscheidung (iber die
Optimierungsfunktion gesellschaftliche Auswirkungen
haben kann. Es stellen sich u.a. folgende Fragen: Wer
entscheidet Gber das Ziel der Optimierung? Wer sollte
(mit)entscheiden? Wie kann der notwendige/sinnvolle
gesellschaftliche Diskurs gefiihrt werden? Welchen
Rechtsschutz (z. B. Klagemdglichkeiten) genieRen
Gruppierungen/Stadtteile, die sich anderen gegentber
benachteiligt fihlen?

e Uniiberwachtes Lernen nutzt eine Menge von Ein-
gabedaten und sucht in diesen Daten nach Strukturen.
Die Kenntnis von korrekten Strukturen oder einer
Bonusfunktion ist nicht erforderlich. Dagegen ist es
notwendig, genau zu definieren, nach welcher Struk-
tur gesucht werden soll. Beispielsweise kann nach
Clustern, d.h. Gruppen in den Daten, gesucht werden,
wobei die Anforderung darin besteht, dass alle
Datenpunkte eines Clusters sich so stark wie méglich
dhneln, wohingegen der Unterschied zwischen den
Clustern maximiert werden soll. Daraus ergibt sich das
Optimierungsproblem fiir das uniiberwachte Lernen.
Das uniiberwachte Lernen wird auch als Data Mining
bezeichnet.

Neben den Lernverfahren spielt die Bereitstellung der
Daten eine entscheidende Rolle, da diese in hinreichen-
dem Umfang, einer guten Qualitdt und angemessenen
Breite zur Verfligung stehen miissen, um eine gute Néhe-
rung des Optimierungsziels zu erreichen. In vielen Fillen
stehen Daten leider nicht im erforderlichen Umfang, der
Breite oder Qualitat zur Verfligung, so dass andere Wege
eingeschlagen werden miissen, um dennoch gute Ergeb-
nisse durch Maschinelles Lernen zu erzielen.



So ist es moglich, synthetische Daten, d.h. Daten, die
kinstlich generiert und nicht unmittelbar in der echten
Welt erhoben wurden, zu verwenden. Sie haben mehrere
Vorteile gegeniliber den echten Daten:® Synthetische
Daten kdnnen in beliebiger Menge produziert werden;
dies ist besonders wichtig fiir Simulationen, wenn die
echten Daten noch gar nicht angefallen sein kénnen. Bei
der Erzeugung kann dafiir gesorgt werden, das gesamte
Wertespektrum méglichst vollstandig abzubilden, z.B. um
das Verhalten eines technischen Systems auch bei unge-
wohnlichen Datenkonstellationen zu testen. Die Qualitat
der synthetischen Daten ist messbar; je nach Bedarf kann
im Einzelfall gewdhrleistet werden, dass die Eigenschaf-
ten eines Referenzdatenbestands aus der echten Welt
erhalten bleiben, oder es kénnen gezielt Verzerrungen,
die in Echtbestinden vorkommen kénnen, im Sinne einer
Diskriminierungsvermeidung herausgenommen werden.
Solange der synthetische Datenbestand keinen Personen-
bezug aufweist, ist er anonym, und die DSGVO ist nicht
anwendbar. Synthetische Daten kénnen fir ein Training
von Algorithmen oder ein Test von Systemen hilfreich
sein. Jedoch besteht das Risiko, dass Eigenschaften der
generierten Daten den Algorithmus beeinflussen, die
keine Entsprechung in der Realitdt haben. Daher sind

vor dem praktischen Einsatz gesonderte Funktionstests
erforderlich.

Ein haufig genutzer Mittelweg ist die sogenannte Aug-
mentation. Hierbei werden echte Daten so erweitert,
dass im Training eine grofRere Menge an Konstellationen
abgedeckt werden kann. Somit bleibt einerseits der
Bezug zu echten Daten erhalten und andererseits wird
eine Verbreiterung der Datenbasis erzielt. Augmentation
beschreibt den Prozess, neue Daten zu generieren, die
leicht von den Ursprungsdaten abweichen. Beispielsweise
zeichnet sich ein augmentiertes Bild dadurch aus, dass es
verschoben, rotiert oder verzerrt worden ist.

2.2.4 Kiinstliche Intelligenz

Im aktuellen Sprachgebrauch wird Maschinelles Lernen,
weiter verengt auf Neuronale Netze, als Kiinstliche Intel-
ligenz (KI) bezeichnet. Diese Bezeichnung kann durchaus
fir Verwirrung sorgen: Maschinelles Lernen ist nur ein
spezielles Verfahren innerhalb der ,,schwachen KI“ wel-
che wohlspezifizierte Aufgaben l6st. Im Gegensatz dazu
wird von der ,starken KI erwartet, nicht nur eine Aufga-
be, sondern ein breites Spektrum von Aufgaben, womég-
lich ohne Eingriffe eines Menschen, zu bewiltigen. Dies
leistet das Maschinelle Lernen entgegen der Erwartung,
die der Begriff Kiinstliche Intelligenz weckt, nicht.

Historisch bezeichnet der Begriff Kiinstliche Intelligenz
ein breites Forschungsgebiet innerhalb der Informatik,
das bereits 1956 in den USA unter dem Namen Artificial
Intelligence begriindet wurde (Dartmouth Proposal).
Seit Griindung hat das Gebiet mehrfache Zyklen tiber-
zogener Erwartungen und folgender Erniichterung
erlebt. Der Sprung aus der Forschung in Wirtschaft und
(Lebens-)Alltag gelang spatestens in den 1970er und
1980er Jahren durch die sogenannten Expertensysteme.
In Deutschland setzte die verstarkte Forschung in den
1980er Jahren ein.

Neben dem Maschinellen Lernen hat das Forschungs-
gebiet der KI eine Vielzahl weiterer wichtiger Methoden
hervorgebracht, beispielsweise Verfahren zur Muster-
erkennung, zur Wissensreprisentation, zur automa-
tischen Inferenz und Handlungsplanung sowie zur
Benutzermodellierung. Diese Verfahren werden bspw. in
Sprach-, Bild- und Dialogverstehen, in der Robotik und
bei Multiagentensystemen eingesetzt.

3 Jorg Drechsler/ Nicola Jentzsch: Synthetische Daten: Innovationspotential und gesellschaftliche Herausforderungen, Stiftung Neue Verantwortung,
2018 (abrufbar unter: https://www.stiftung-nv.de/de/publikation/synthetische-daten-innovationspotential-und-gesellschaftliche-herausforderungen).
4 John McCarthy/Marvin Minsky / Nathaniel Rochester / Claude Shannon: A Proposal for the Dartmouth Summer Research Project on Artificial

Intelligence, 1955.
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Abbildung 2: Prozessmodell eines auf Maschinellem Lernen basierenden Algorithmus: Fortlaufende Beobachtung und
Bewertung. Der Prozess beginnt mit der Entwicklung des Algorithmus f auf den Trainingsdaten. Ist ein Algorithmus ge-
funden worden, der die angestrebten Qualitatsstandards erfillt, wird dieser in Produktion gebracht. Um die Mdglichkeit
zum Monitoring und zur Qualitdtskontrolle zu haben, muss in Produktion der Input x in den Algorithmus, der Output y
des Algorithmus und der zugehérige korrekte Wert Y gesichert werden. Auf der Basis dieser Information kann eine Kon-
trolle des Algorithmus im produktiven Umfeld etabliert werden. Hierzu wird verglichen, in welchem MaR die Outputs y
des Algorithmus den erwarteten Wert Y reflektieren. Sind die Abweichungen unkritisch, kann der Algorithmus ohne
Veranderung weiterbetrieben werden. Bei signifikaten Abweichungen kann es erforderlich werden, die Parameter des
Algorithmus neu zu schitzen, d.h. zu rekalibrieren. Bei kritischen Abweichungen empfiehlt sich eine Uberarbeitung.



Verstandlichkeit und Nachvollziehbarkeit als Problem

Ein intuitives Verstehen von mathematisch oder
technisch abgebildeten Methoden ist fiir Menschen
héufig schwierig oder unméglich. Dies betrifft selbst
Experten im Bereich der Modellierung. Sogar bei
mathematisch gut verstandenen, verhaltnismaRig
einfachen Klassifikationsmethoden wie der logisti-
schen Regression, weiR kaum jemand intuitiv, welches
Ergebnis sie fiir welche Eingabewerte liefert.

Ein Beispiel sind Neuronale Netze (NN) in der Bild-
erkennung: Wahrend ein Mensch auf einem Foto
meist sofort erkennt, was abgebildet ist, ist dies kaum
moglich bei dem Betrachten der Datenstrukturen
desselben Fotos, die Eingabe fiir ein NN sind. Das be-
deutet: Selbst wenn man alle digitalen Eingabewerte
kennt und alle Schritte in einem NN nachvollziehen
kann, folgt daraus nicht, dass Menschen den Erken-
nungsprozess verstehen und etwa im Fehlerfall fest-
stellen kénnen, warum eine Fehlerkennung passiert
und wie diese behoben werden kann. Menschliche
und maschinelle Objekt- und Mustererkennung funk-
tioniert also nach unterschiedlichen Regeln, die nicht
leicht Gbersetzbar sind.




2.2.5 Algorithmische Systeme

Ein algorithmisches System besteht in der Regel nicht aus
einem einzigen Algorithmus, sondern aus einer Vielzahl
von Algorithmen, die zusammenarbeiten kénnen. Eine
Komponente beschreibt einen ausfiihrbaren Teil eines
solchen Systems. Ein Algorithmus kann in unterschied-
lichen Komponenten technisch verschieden umgesetzt
sein, beispielsweise im Bereich der Microservice-Archi-
tekturen. Es ist zu beriicksichtigen, dass die einzelnen
Komponenten eines solchen Systems in Produktion
unterschiedlichen Anforderungen in Bezug auf rechtliche
Vorgaben oder Schutzzielen unterliegen kdnnen. Hinzu
kommt, dass in einem algorithmischen System verschie-
dene Akteure, beispielsweise in Form von Zulieferern,
Betreibern oder Herstellern, fiir verschiedene Kompo-
nenten des Systems verantwortlich sein kénnen. Dabei
ist zu beachten, dass an die einzelnen Komponenten
unterschiedliche Anforderungen gestellt werden bzw.
dass unterschiedliche Regularien greifen, z.B. fir Daten-
qualitat, Diskriminierungsfreiheit oder Vertragsfreiheit.

2.3 Software

Wird ein Algorithmus nicht in natdrlicher Sprache,
sondern in einer Programmiersprache (formale Spra-
che) formuliert, so wird er als Programm (oder Soft-
ware) automatisch auf einem Rechner ausfiihrbar. Die
Funktionsweise einer Software ist nicht allein abhéngig
von den Daten, die sie verarbeitet, sondern auch vom
Ausfihrungskontext (vgl. u.a. Technologie-Stack, der
samtliche Hard- und Softwarekomponenten beinhaltet,
die fir die Ausfiihrung verwendet werden) und von ihrer
Parametrisierung. Mit Hilfe von Parametern kann eine
Software quasi von aulRen eingestellt werden. Auf diese
Weise konnen einfache Informationen wie beispielsweise
Darstellungsoptionen oder Pfadangaben bis hin zu kom-
plexen Modellen an die Software tibergeben werden. Je
starker eine Software parametrisierbar ist, desto flexibler
ist sie einsetzbar, desto komplexer ist sie in der Regel zu
entwickeln und desto relevanter werden die Parameter.
So kann parametrisierbare Software relativ leicht an ver-
schiedene Kontexte adaptiert werden, ohne erneut den
Quelltext, d. h. die eigentliche Umsetzung, verdndern zu
missen. Eine spezielle Variante sind adaptive Systeme,
die sich tiber die Zeit automatisch an ihren Kontext, bei-
spielsweise die Person des Nutzers oder die Einsatzum-
gebung, anpassen.

Um die Entwicklung qualitativ hochwertiger Software in
einem gleichzeitig immer komplexer werdenden Umfeld
effizient(er) zu gestalten und Kommunikationsprobleme
im Entwicklungsprozess zu reduzieren, werden seit vielen
Jahren erfolgreich modellgetriebene Entwicklungsansitze
verfolgt. Hierbei wird eine generische Softwarekompo-
nente mit einem komplexen Modell auf eine den Anwen-
dungskontext bezogene Sprache parametrisiert. Einen Spe-
zialfall stellen dabei mathematisch-statistische Modelle
dar, die sich von doménenspezifischen Sprachen dadurch
abgrenzen, dass hier nicht ein Modell explizit spezifiziert
oder programmiert, sondern das mathematisch-statisti-
sche Modell (implizit) auf Basis von Daten angelernt bzw.
trainiert wird (= siehe oben 2.2.3 zum Maschinellen Lernen).



2.4 Hardware

Die Software wird von Hardware und speziell von sog.
Prozessoren ausgefiihrt, deren Leistungsfahigkeit in der
Vergangenheit stets zunahm, wéhrend die Gerate selbst
kontinuierlich kleiner wurden, so dass sich das Feld der
Einsatzszenarien stets erweiterte. Die Steigerung der
Leistungsfahigkeit nach der sog. Moore’schen Gesetz-
maRigkeit (Hundertfache Leistungssteigerung in 10
Jahren) unterliegt jedoch physikalischen Grenzen. Mit der
Annahrung von Chipkomponenten an die GréRe einzelner
Atome wird es zunehmend kostspieliger und technisch
aufwandiger, die Vorhersagen von Moore mit Silizium als
Transistormaterial zu erfiillen. Es wird daher heute mit
alternativen Materialien, wie Graphen, in Verbindung mit
neuen Berechnungskonzepten, wie photonischen Quan-
tencomputern, geforscht, wobei eine Alltagstauglichkeit
noch offen ist. Bereits etablierte Losungen, die stark auf
Parallelitit setzen, sind dagegen Multi- und Many-Core-
Prozessoren oder der Einsatz von Grafikprozessoren
(GPU = Graphic Processing Unit). Fir die Beschleunigung
des Maschinellen Lernens iber Massendaten wurden
auch anwendungsspezifische Chips wie die Tensor-Pro-
zessoren (TPU = Tensor Processing Units) entwickelt, die
auf das hochparallele Addieren und Multiplizieren von
Matrizen fir neuronale Netze optimiert sind.

Durch die immer starkere Parallelisierung der Berechnun-
gen entsteht das Problem, dass fiir Menschen Fehler in
solchen Prozessoren sehr schwer zu finden und auch die
durchgefiihrten Berechnungen auf der Hardwareebene
kaum reproduzierbar und nachvollziehbar sind.

2.5 Systemarchitektur

Heute laufen Anwendungen selten auf einem einzel-

nen Rechner; es handelt sich dagegen um viele Soft-
ware-Komponenten auf verschiedenen Rechnern, die
miteinander interagieren, um eine Aufgabe zu erfillen.
Aufgrund der Verteilung auf unterschiedliche Hard-
ware-Knoten spricht man von einem verteilten System.
Ein verteiltes System setzt sich aus unterschiedlichen
Software- und Hardware-Komponenten zusammen, die
in einem Netz interagieren. Die Netzknoten kommunizie-
ren miteinander (iber Funk oder Kabelverbindungen.

Fir die Netzkommunikation existieren vielfaltige Proto-
kolle und Standards. Mittels dieser werden Daten auf den
Netzknoten verarbeitet und iber das Netz weitergeleitet
bzw. zu anderen Knoten transportiert. Die Spezifikation
fir Anfragen, die an einen Server gestellt werden diirfen,
wird beispielsweise in einer sog. Programmierschnittstelle
(API = Application Programming Interface) veréffentlicht,
wobei der Zugriff Giber diese Schnittstelle in der Regel
gegen fehlerhafte Nutzung oder Angriffe abgesichert
werden muss.

IT-Infrastrukturen, die iber das Internet erreichbar sind,
werden als Cloud bezeichnet. Cloud-Anwendungen
kénnen Milliarden von Nutzern erreichen. Bestimmte
verwandte Cloud-Anwendungen werden oft als Digitale
Plattform bezeichnet und haben einen hohen Bekannt-
heitsgrad wie beispielsweise die sog. Big Four oder GAFA
(Google, Apple, Facebook, Amazon) bzw. GAFAM (wenn
Microsoft mit dazu genommen wird).



Waéhrend zu Beginn des Internets der Dinge die meisten
Daten direkt in die Cloud geschickt wurden, um dort auf
groflen digitalen Plattformen verarbeitet zu werden, wer-
den derzeit vermehrt Losungen entwickelt, bei denen die
Daten direkt und moglichst nah an dem Erhebungspunkt,
also gleichsam ,,am Rande“ (on the edge) des Internets,
verarbeitet oder zumindest vorverarbeitet werden. Die
Verarbeitung nah am Erhebungspunkt wird im Gegen-
satz zur Verarbeitung in der Cloud (Cloud-Computing) als
Edge-Computing bezeichnet. Gerade die Vorverarbeitung
von Daten erméglicht es, die Kommunikationsaufwénde
zu minimieren, aber auch datenschutzfreundlichere Sys-
teme zu erstellen, indem bereits an dieser Stelle, namlich
nahe des Erhebungspunktes, ein nicht-erforderlicher
Personenbezug entfernt werden kann.

Die mittlerweile entstandene komplexe Systemlandschaft
einschlieflich Internet, Edge-Computing und IoT fiihrt
dazu, dass Einzelsysteme wegen einer starken Verschran-
kung nur schwer voneinander abgrenzbar sind.

Die Ausgestaltung der Architektur verteilter Systeme hat
durch die Entscheidung, welche Technologie eingesetzt
wird, auf welchen Netzwerkknoten die Software lauft,
mit wem tber welche Schnittstellen und Protokolle
kommuniziert wird, auch signifikanten Einfluss auf die
Geschiftsprozesse, die das System unterstiitzt. Wenn
beispielsweise Hersteller von Hardware Daten, die ihre
Geriate erfassen, nutzen wollen, um diese langfristig zu
verbessern, so kdnnen sie eine eigene Kommunikations-
infrastruktur aufbauen, gegebenenfalls die Infrastruktur
des Anwenders nutzen oder aber den Anwender bitten,
die Daten (iber eine Schnittstelle zur Verfiigung zu
stellen. Der Umgang mit solchen Daten in kooperativen
Prozessen sollte transparent gestaltet werden und muss
gegebenenfalls vertraglich geregelt werden. Die vertrag-
liche Gestaltung des Datenaustauschs kann dabei durch
die technischen Gegebenheiten einschrankt sein.
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Hub 2

z.B. Heizungssteuerung AN
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Blockchain und andere Distributed Ledger Technologien

Die signifikanten Verbesserungen im Bereich der
verteilten Systeme ermdglichen den Einsatz von
Distributed Ledger Technologien (DLT), die auf dem
Konzept verteilter Kassenbiicher basieren. Statt einer
zentralen Verwaltung werden dabei viele grundsatz-
lich gleichgestellte Kopien eines sog. Kassenbuchs von
unterschiedlichen Partnern verwaltet. Neue Eintrige
werden in allen Kopien erganzt und der aktuelle Stand
durch einen Konsensus (eine Ubereinkunft) geklart.
Die zugrundeliegende Architektur solcher Systeme
variiert je nach Verwendungszweck und Transaktions-
gestaltung von linearen Ansatzen zu verschiedensten
graphbasierten Systemen. Auch eine Ubereinkunft
kann auf verschiedene Arten erzielt werden, die durch
ein sog. Konsensusprotokoll festgelegt wird.

Einer der bekanntesten Vertreter einer DLT-Architek-
tur ist die Blockchain, zu der es Implementierungen
wie Bitcoin oder Ethereum gibt. In einer Block-

chain werden Daten in einer Liste von Datensatzen
(,Blocken®) gespeichert. Die Blocke sind miteinander
kryptographisch verkniipft, so dass eine Transaktion,
die als Block gespeichert wird, implizit die Richtig-
keit friiherer Transaktionen, d.h. der gesamten Kette
(Chain), bestatigt und somit Manipulationen wie
Verdnderungen oder Léschungen von Eintragen er-
schwert. Durch das dezentrale Konsensusprotokoll ist
keine zusatzliche Instanz zur Integritdtsbestatigung
von Transaktion erforderlich.






Teil D

Mehr-Ebenen-
Governance komplexe
Datendkosysteme




Die konkrete Umsetzung des von der DEK zugrunde
gelegten ethischen und rechtlichen Ordnungsrahmens
stellt die Regulierung, die Steuerung und das Design

von Datendkosystemen in Anbetracht der hohen
Komplexitdt und Dynamik dieser Systeme vor neue
Herausforderungen und erfordert das Zusammenwirken
verschiedener Akteure und unterschiedlicher Gover-
nance-Instrumente auf mehreren Regulierungsebenen
(Mehr-Ebenen-Governance). Der folgende Teil zeigt
zundchst relevante Governance-Instrumente und Akteu-
re auf. Weitere Spezifizierungen, auch zum Zusammen-
spiel verschiedener Instrumente und Akteure, finden sich
in den beiden anschlieBenden Kapiteln zu Daten und
algorithmischen Systemen.



Diejenigen, die ethisch begriindete Rechte wahrnehmen
und korrespondierende Pflichten befolgen miissen -
seien es etwa Biirger, Unternehmen oder staatliche
Stellen - miissen dazu auch in der Lage sein. Hieraus
ergeben sich zahlreiche Aufgaben fiir den Staat. Zunachst
ist der Staat verantwortlich fiir die rechtlichen Rahmen-
bedingungen, in denen sich eine gemeinwohlorientierte
Datengesellschaft entwickeln kann. Die Geschwindigkeit,
in der sich algorithmische Systeme fortentwickeln und
mit der sie in immer mehr Lebensbereiche vordringen,
flihrt zu groRen Herausforderungen fiir die Gesetzge-
bung und die konkretisierende Gerichtspraxis. Der Staat
hat sicherzustellen, dass Regulierung in einem solchen
Umfeld einerseits hinreichend Steuerungskraft entfaltet
und andererseits die notige Flexibilitat aufweist, um ihre
Aufgabe auch unter gednderten technologischen Be-
dingungen erfiillen zu kénnen. Dafiir bedarf es technik-
neutraler Formulierung von Rechtsnormen und innova-
tiver Regulierungsmodelle.

Zudem bedarf es angemessener infrastruktureller

und technischer Voraussetzungen, etwa befahigender
Technologien, Institutionen und Intermediare, unter
Einschluss eines breiten Spektrums zivilgesellschaftlicher
Akteure. Auch insofern kommt dem Staat nach Auffas-
sung der DEK eine entscheidende Garantie- und Gewahr-
leistungsfunktion im Rahmen der Daseinsvorsorge zu.

Durch die neuen Méglichkeiten der Datengesellschaft
entsteht zudem eine umfassende Bildungsaufgabe.
Hier stellt sich die Frage, welche Kompetenzen fir den
kreativen sowie gleichzeitig reflektierten Umgang mit
digitalen Technologien notwendig sind und welche
Rahmenbedingungen geschaffen werden sollten, um
addquate Bildungsangebote fiir vielfiltige Zielgruppen
umsetzen zu kénnen. Die Bildungsaufgabe des Staates
ist in einem umfassenden Sinn zu verstehen und
schlieRt eine entsprechende Bewusstseinsbildung durch
Offentlichkeitsarbeit mit ein.

Ferner kommt dem Staat allgemein die Aufgabe zu,
Forschung und Entwicklung zu fordern. Von besonderer
Wichtigkeit ist hier, Forschung und Entwicklung ethisch
fundierter Technologien bspw. zu Nachvollziehbarkeit,
zu Transparenz oder zum Schutz vor Diskriminierung zu
unterstitzen. Die Berlcksichtigung von ethischen und
rechtlichen Grundsatzen und Prinzipien erfordert inten-
sive Forschungs- und Entwicklungsarbeit, die verstarkt
gefordert werden sollte.

Der Staat muss zwar nicht alle Mittel selbst oder durch
staatsnahe Institutionen bereitstellen, aber er muss die
rechtlichen und sonstigen Rahmenbedingungen fiir eine
Datengesellschaft schaffen, in welcher Einzelne sich eben-
so wie Unternehmen auf der Grundlage ethischer Werte
und Prinzipien selbstbestimmt und zugleich ausreichend
geschiitzt bewegen kénnen und in welcher Potenziale von
Daten und algorithmischen Systemen fiir die Gestaltung
einer lebenswerten Zukunft genutzt werden.

Im Sinne einer ethisch fundierten Governance auf
mehreren Ebenen sollte sich Deutschland auch kraft-
voll in einen europdischen und internationalen Diskurs
einbringen. Die globale Dimension der technologischen
Entwicklung kann nicht von einem einzigen National-
staat und allein durch nationale Regulierung angemessen
adressiert werden. Deswegen begriifit die DEK die bereits
bestehenden europédischen und internationalen Initiati-
ven (z.B. der Europaischen Kommission und der OECD)
fur eine ethisch fundierte Gestaltung unserer Zukunft.
Der Gewibhrleistung der digitalen Souveranitat Deutsch-
lands und Europas im internationalen Kontext (nher
Teil G) kommt hierbei eine herausragende Bedeutung zu.



Sich um die Risiken der Digitalisierung zu sorgen und zu
kiimmern, aber auch deren erhebliche Potenziale wahr-
zunehmen, ist nicht nur eine Frage staatlicher Verantwor-
tung und Regulierung. Ebenso tragen jene Akteure, die
Technologien entwickeln, verbreiten und einsetzen, eine
solche Verantwortung, und dies auch jenseits gesetzli-
cher Vorgaben. Auch wenn der Staat, nicht zuletzt infolge
seiner Schutzpflichten zur Gewahrleistung der Vertrau-
lichkeit und Integritat informationstechnischer Systeme
sowie weiterer Grundrechte, eine hervorgehobene Ver-
antwortung hat, sind Instrumente der Selbstregulierung
gerade im Kontext der Digitalen Transformation unver-
zichtbar.

Die Wahrnehmung einer jeweils eigenen Verantwor-
tung fiir die Folgen der Digitalisierung wird, bezogen

auf Unternehmen als Hersteller und Betreiber digitaler
Technologien, unter dem Begriff der Corporate Digital
Responsibility (CDR) diskutiert und praktiziert. CDR

wird - in Anlehnung an Corporate Social Responsibility
(CSR) - als Teilbereich der Unternehmensverantwortung
verstanden, hier bezogen auf freiwillige unternehmeri-
sche Aktivitdten im digitalen Bereich, die Gber das heute
gesetzlich Vorgeschriebene hinausgehen und die digitale
Welt aktiv zum Vorteil der Gesellschaft im Allgemeinen
und der Kunden und Mitarbeiter im Besonderen mitge-
stalten. In diesem Sinne hat das Bundesministerium der
Justiz und fir Verbraucherschutz (BMJV) im Mai 2018
eine Initiative zur Etablierung von Grundsatzen und Kon-
zepten einer unternehmerischen digitalen Verantwortung
gestartet (www.bmjv.de/cdr). CDR kann demnach viele
Themenbereiche umfassen', unter anderem den Schutz
personenbezogener Daten, die Sicherung der Inklusion in
der digitalen Sphare, die Transparenz etwa von Algo-
rithmen oder im Datenschutz, die Entwicklung digitaler
Innovationen, die zur Erreichung von Nachhaltigkeits-
zielen beitragen, den gemeinwohlorientierten Einsatz
von Algorithmen, Open Data und die Gewahrleistung von
Informationssicherheit.

Eine verantwortungsvolle Entwicklung digitaler Produkte
und Dienstleistungen muss bei allen unternehmerischen
Entscheidungen und auf allen Ebenen des Unternehmens
eine zentrale Rolle einnehmen. Ethische Fragestellungen
diirfen dabei nicht allein den Rechtsabteilungen und
Compliance-Beauftragten zugewiesen werden. Sie ist
vielmehr als Querschnittsaufgabe in simtliche Prozesse
zu integrieren. Alle Beteiligten miissen sich verantwort-
lich fiihlen, ethische Werte wie Teilhabe, Fairness, Gleich-
behandlung, Selbstbestimmung und Transparenz zu
bericksichtigen. So sollen die negativen sozialen und ge-
sellschaftlichen Effekte der Digitalisierung und digitaler
Geschaftsmodelle auf Mitarbeiter, Lieferanten, Kunden
sowie die Gesellschaft und Umwelt insgesamt minimiert
und die neuen Mdglichkeiten der Digitalisierung zur Ver-
wirklichung gesamtgesellschaftlicher Ziele genutzt wer-
den. Richtig eingesetzt kann CDR zu Verbraucherschutz,
digitaler Teilhabe und einer nachhaltigen Entwicklung
der Digitalwirtschaft beitragen.

Im Kern ist CDR, genauso wie Corporate Social Responsi-
bility (CSR), eine Selbstverpflichtung auf freiwilliger Basis.
Dementsprechend kann die Umsetzung insbesondere
durch interne Strategien wie unternehmensinterne oder
branchenspezifische Wertekodizes abgesichert werden.
Die DEK begriiRt insoweit die vermehrte Ausbildung
professionsethischer Standards und Verhaltenskodizes
(Codes of Conduct) durch Verbidnde und Unternehmen
der datenverarbeitenden Wirtschaft, soweit diese zur
Konkretisierung der Vorgaben beitragen. Manahmen
im Rahmen von CDR diirfen nicht bloB ein ,,Feigenblatt®
sein, um dem Unternehmen einen , Anstrich digitaler
Ethik“ zu geben.

1 Corporate Digital Responsibility-Initiative: Digitalisierung verantwortungsvoll gestalten - Eine gemeinsame Plattform, 2018
(abrufbar unter: https:/www.bmjv.de/SharedDocs/Downloads/DE/News/Artikel/100818_CDR-Initiative.pdf?__blob=publicationFile&v=4).


http://www.bmjv.de/cdr
https://www.bmjv.de/SharedDocs/Downloads/DE/News/Artikel/100818_CDR-Initiative.pdf?__blob=publicationFile&v=4

Aus Sicht der DEK sollte schon in der Entwicklungs-
phase eines digitalen Produkts nicht nur gegebenenfalls
eine Datenschutz-Folgenabschidtzung nach der DSGVO,
sondern im Sinne der Ubernahme vorausschauender
Verantwortung eine dariiber hinausgehende, allge-
meine Risiko-Folgenabschatzung fir die Gesellschaft
(einschlieRlich der von der Digitalen Transformation
besonders betroffenen Mitarbeiter und Kunden eines
Unternehmens) durchgefiihrt werden, die auch die
gesellschaftlichen Langzeitwirkungen datengetriebe-
ner Geschaftsmodelle berlicksichtigt. Dabei kdnnte fiir
marktmachtige Unternehmen empfohlen werden, nach
dem Vorbild von Verbraucher- oder Kundenbeiriten einen
Beirat mit den Vertretern der je nach Geschaftsmodell
spezifisch betroffenen Personengruppen einzurichten,
welcher an einer solchen Folgenabschatzung beteiligt
werden kdnnte.



Digitale Selbstbestimmung setzt digitale Kompetenz
voraus. In diesem Zusammenhang sind die Bemiihungen
der Bundesregierung, von Verbraucherschutzverban-
den, von juristischen Berufsvereinigungen sowie seitens
anderer Stellen um eine Sensibilisierung der Bevolke-
rung fiir den selbstbestimmten Umgang mit Daten und
digitalen Technologien - von Konfigurationsmdglich-
keiten auf dem eigenen Smartphone bis hin zur digitalen
Nachlassplanung - und um einfache und verstandliche
Informationen tber die Gestaltungsmdglichkeiten nebst
praktischen Hilfestellungen uneingeschrankt zu begrii-
Ren. Das betrifft auch Bemiihungen, bei Verbrauchern ein
Bewusstsein fiir das Potenzial der Daten zu wecken und
sie verstdrkt Uber ihre Rechte und Uiber die tatsachlichen
Chancen und Risiken, ihre Daten wirtschaftlich zu nutzen,
aufzukléren. Die DEK empfiehlt, all diese Bemiihungen
aufrecht zu erhalten und noch zu intensiveren.

Auch in den Schulen sollte méglichst friih ein Bewusst-
sein fir die Digitalisierung geschaffen werden. Digitale
Kompetenz sollte in die Lehrplidne integriert werden und
Lehrkréfte missen regelmaRig und umfassend geschult
werden. Nur so kénnen neue Generationen zu kompeten-
ten ,,Digital Natives“ heranwachsen, die sowohl Chancen
als auch Risiken neuer digitaler Anwendungen einschat-
zen, informierte Entscheidungen treffen und ihre Rechte
effektiv einfordern kénnen.

Daneben bedarf es einer lebenslangen Bildung zum Um-
gang mit Daten und digitalen Technologien, die fiir alle
Altersstufen und gesellschaftlichen Gruppen gewéhr-
leistet werden muss. Hierbei ist zu berlicksichtigen, dass
digitale Kompetenz nicht nur grundlegende Kenntnisse
technischer Aspekte voraussetzt, fir die fortlaufend tech-
nisch-mathematische Kompetenzen vermittelt werden
missen, sondern auch ausreichende Kenntnisse 6ko-
nomischer, rechtlicher, ethischer und sozialwissenschaft-
licher Art. Die Vielfalt an Kenntnissen ist erforderlich, um
unterschiedliche Chancen und Risiken in ihrer Komplexi-
tat erfassen, diskutieren und bewerten zu kénnen.

Von besonderer Relevanz ist hier die Ausbildung in
Informatik, Softwareentwicklung und Datenwissenschaft
(Data Science). Hier bedarf es einerseits grundlegen-

der Lehrveranstaltungen zu ethischen und rechtlichen
Fragen sowie andererseits weiterfiihrende Ausbildung zu
Statistik, Methodologie und Wissenschaftstheorie. Ins-
besondere die Verankerung daten- und forschungsethi-
scher Fragestellungen in der fachspezifischen Methoden-
ausbildung ist hier von zentraler Bedeutung und sollte
deutlich vorangetrieben werden, damit diejenigen, die
digitale Produkte und Dienstleistungen entwickeln oder
Uber ihre Entwicklung entscheiden, ethische und recht-
liche Gesichtspunkte friihzeitig in ihre Uberlegungen

mit einbeziehen.

Um diese Ziele zu verwirklichen, bedarf es zunachst des
Zusammenwirkens einer Vielzahl staatlicher, staatsnaher
und privater Akteure auf Bundes- wie auf Landesebene
und in den Kommunen. Aufbau und langfristige Sicher-
stellung digitaler Kompetenz der Bevolkerung ist eine zu
grolle Aufgabe, und die Herausforderungen in einzel-
nen Lebenszusammenhangen sind zu vielfaltig, um dies
zentralisiert in die Hande einer einzigen Stelle zu legen.
Jedenfalls durfte den Aufsichtsbehérden (Datenschutz-
behérden und/oder jeweilige Fachaufsichtsbehérden),
der Stiftung Datenschutz und den Verbraucherzentra-
len sowie den fiir die Bildung zusténdigen Stellen eine
zentrale Rolle zukommen. Auch den Medien und den
Institutionen der Medienregulierung kommt in diesem
Zusammenhang eine wichtige Funktion zu. Diese besteht
nicht nur in der Aufklarung der Gesellschaft tiber neue
Technologien und in der kritischen Begleitung des tech-
nischen Fortschritts, sondern auch in der Bereitstellung
neuer Foren fiir Debatten.

Digitale Kompetenz der Bevdlkerung lasst sich aller-
dings trotz der primaren Verantwortlichkeit staatlicher
Stellen nicht umfassend verwirklichen ohne den Aufbau
entsprechender zivilgesellschaftlicher Strukturen, wie
des digitalen Ehrenamts, des sog. Tech-Accountability-
Journalismus und der verbraucherorientierten Markt-
beobachtung. Die DEK empfiehlt daher der Bundes-
regierung, den Aufbau derartiger Strukturen nachhaltig
zu fordern.



Auch innerhalb von Unternehmen ergeben sich Bildungs-
aufgaben. So kann ein Unternehmen nur dann hohen
ethischen Standards geniigen, wenn diejenigen, die im
Unternehmen tétig sind, insbesondere im Management
und in der Produktentwicklung, eine hinreichende Sen-
sibilitat fur ethische und rechtliche Fragen aufweisen. Im
Bereich der Aus- und Fortbildung sollten Fragestellungen
rund um Datenethik und Datenrecht ferner bei einer
breiten Palette akademischer und beruflicher Ausbil-
dungswege sowie in der betrieblichen Fortbildung be-
riicksichtigt werden. Dabei ist insbesondere an technische
und betriebswirtschaftliche Berufsrichtungen zu denken,
damit diejenigen, die digitale Produkte und Dienstleistun-
gen entwickeln oder tiber ihre Entwicklung entscheiden,
ethische und rechtliche Gesichtspunkte friihzeitig in ihre
Uberlegungen mit einbeziehen.



Die Bemihungen, digitale Kompetenzen in der Be-
volkerung zu verbessern, diirfen keine Verschiebung

von Verantwortung weg von Produzenten und digitalen
Dienstleistern hin zu den Nutzern bedeuten, zumal die
Nutzer nur begrenzte Méglichkeiten haben, alle Verarbei-
tungsschritte ihrer Daten und die dahinterliegenden Ge-
schaftsmodelle nachzuvollziehen und zu verstehen. Die
Ubernahme von Verantwortung ist vielmehr zuvérderst
auf der Seite derjenigen erforderlich, welche Einfluss auf
die Entwicklung von Produkten und Dienstleistungen
haben. Solche Verantwortung duRert sich insbesonde-

re in ethisch fundiertem Design (sog. Ethics by Design
bzw. Ethics in Design) und ist bspw. in Bezug auf Privat-
sphare- und Datenschutz bereits in der DSGVO unter den
Stichworten Datenschutz ,by design“ und Datenschutz
,by default” enthalten. Die Orientierung der Entwicklung
von Technologien und Produkten (einschlieRlich Diensten
und Anwendungen) an den zuvor dargelegten ethischen
Werten und Prinzipien ist zudem geeignet, Vertrauen

und Akzeptanz der Bevélkerung in digitale Produkte

zu starken.

Dabei muss allerdings jedes Produktdesign auf die adres-
sierten Nutzergruppen abgestimmt sein, wobei partizi-
pative Produktentwicklung, die Nutzergruppen und ihre
Bediirfnisse bereits im Stadium der Produktentwicklung
mit einbezieht, hilfreich sein kann. Insbesondere dort, wo
ein Produkt auch wenig digital affine und/oder vulnerable
Nutzergruppen adressiert, sollte Design, einschlieBlich
der datenschutzfreundlichen Voreinstellungen, inklu-

siv gestaltet sein, sodass auch diese Nutzergruppen in
ihrer digitalen Selbstbestimmung geschiitzt sind. Damit
kdnnen Hersteller und Betreiber der besonderen grund-
rechtlichen Verankerung der informationellen Selbstbe-
stimmung in Art. 1 Abs. 1 GG (Menschenwiirde) gerecht
werden, die es verbietet, den Schutz von den individuellen
Fahigkeiten und der individuellen Lebenssituation des
Einzelnen abhangig zu machen.

Typische Technikentwicklungsmethoden und -platt-
formen, weitverbreitete Bibliotheken oder andere
Code-Komponenten unterstiitzen bisher kaum die
Anforderungen von Ethics by Design. Gleichzeitig fiihren
Komponenten, die mit einer aus ethischer oder daten-
schutzrechtlicher Sicht besseren Gestaltung aufwarten,
allenfalls ein Nischendasein. In diesen Bereichen sind
Anderungen nétig, damit der Einbau ethischer Prin-
zipien im Allgemeinen und Datenschutzprinzipien im
Speziellen die Regel wird, statt weiterhin eine Ausnah-
meeigenschaft darzustellen. Ethics by Design erfordert
einen Briickenschlag zwischen verschiedenen Gemein-
schaften (,Communities“) und hat Auswirkungen auf die
betroffenen Berufsbilder. Hilfreich fiir die Umsetzung
waren neben Informationen zu Methoden und Katalo-
gen Best-Practice-Konzepte, unterstiitzende Werk-
zeuge, Entwicklungs-Frameworks und (Open-Source-)
Code-Komponenten. Uber Plattformen mit Repositorien
fur solche Komponenten sowie verwendbare Datenbe-
stinde, die gegebenenfalls Uberpriifungen erst méglich
machen, kénnten die besonderen Eigenschaften heraus-
gestellt, nétige Dokumentationen gleich mitgeliefert
und Moglichkeiten zum Austausch von Erfahrungswissen
bereitgestellt werden.

Auch wenn Ethics by Design ein wichtiges Governance-
Instrument ist, um Produkte, Prozesse und Dienstleistun-
gen von Beginn an im Interesse des Individuums und des
Gemeinwohls zu gestalten, ist es kein Garant fir ethische
Produkte und Dienstleistungen. Ethische Prinzipien
kdnnen und sollen die Technologieentwicklung positiv
beeinflussen, Ethik ldsst sich aber nicht an Technik
delegieren. Zudem sollten Entscheidungen dartber,
welche ethischen Prinzipien wie umgesetzt werden, z.B.
ob, und wenn ja, welche Fairnessmalie fiir algorithmische
Systeme verwendet werden, nicht Entwicklern alleine
Uberlassen werden, sondern kontextspezifisch und ggf.
unter Einbeziehung Betroffener ausgehandelt werden.



Wahrend in der Forschung haufig Losungsansatze fir
eine ethisch besser fundierte Gestaltung von daten-
verarbeitenden Systemen entwickelt und exemplarisch
umgesetzt werden, besteht zwischen Wissenschaft und
Praxis eine gewisse Kluft. Dies kdnnte darauf zuriick-
zufiihren sein, dass einige der technischen Lésungen,
bspw. auf Basis von kryptographischen Mechanismen,
kontraintuitive Eigenschaften aufweisen, die im Ver-
gleich zu herkdmmlichen Methoden fiir viele Menschen
schwer verstandlich sind (wie ein Ausweis, der bei jedem
Vorzeigen anders aussieht und damit die VerknUpfbarkeit
von beobachteten Aktionen verhindert). Die vorhandenen
mentalen Modelle, die viele Menschen aus der (analogen)
Welt haben, reichen nicht aus, um ein Verstandnis fur
solche innovativen Technologien zu erzeugen oder den
Mehrwert zu vermitteln. Solange aber Schwierigkeiten

im Verstandnis oder in der Verwendung bestehen, ist die
Verbreitung solcher Technologien schwierig, selbst wenn
sie Vorteile beziglich ihrer ethischen oder datenschutz-
rechtlichen Eigenschaften mit sich bringen.

Vielfach erfordern das Verstehen von Implikationen
neuer Entwicklungen und das ethisch fundierte Gestalten
eine iibergreifende und damit auch interdisziplindre
Zusammenarbeit, welche von den disziplindren Metriken
fur gute Wissenschaft und Forschung nicht erfasst wird.
Hier ist ein Umdenken in unterschiedlichen Bereichen
(z.B. Hochschulen, Publikationsbewertung, Gutachterwe-
sen) erforderlich, damit interdisziplindre Forschung eine
angemessene Wirdigung erhalt. Forschungsférderungen
sollten die interdisziplindre Zusammenarbeit, die zu
Ergebnissen flhrt, die in den Einzeldisziplinen gar nicht
hatten erreicht werden kénnen, besonders honorieren
und langfristige Karrierepfade sowie geeignete instutio-
nelle Rahmenbedingungen vorsehen.

Im Forschungsbereich sind bereits vielfach gute und
vielversprechende technische Lésungen vorhanden, die
jedoch noch zu wenig nachgefragt werden. AuRerdem
fehlt es an Methodiken oder Technologien, die es ermdg-
lichen, vom jetzigen Realisierungsstand einen Migra-
tionspfad zu einem verbesserten Status der Technologie
zu erreichen. Auch dieser Aspekt verdient eine besondere
Entwicklungs- und Innovationsférderung, um tatsach-
lich bessere Losungen in die Realitdt zu bringen. Statt
lediglich punktuell Spitzenleistungen zu férdern, muss
auch ein Fortschritt in der Breite zum ethisch fundierten
Design Anerkennung finden.



Spatestens als vor 20 Jahren Lawrence Lessig ,,Code is
Law*? postulierte und damit die Relevanz der techni-
schen Realitdt heraushob, sollte klar geworden sein, dass
technische Standardisierung essentiell fiir die Umsetzung
rechtlicher und ethischer Vorgaben ist. Fiir technische
Standardisierung im Bereich von Kommunikationsnetzen
sind bspw. die weltweit aktiven Gremien ISO/IEC, IEEE,
IETF, ITU, ETSI oder W3C zustandig, fiir Europa ferner
CEN und in Deutschland neben weiteren spezifischen
Standards fir 6ffentliche Stellen v.a. DIN. Zwar hat ein
technischer Standard allein keine Gesetzeskraft, und
Anwender technischer Systeme missen auch dann das
geltende Recht einhalten, wenn dieses den Anforderun-
gen eines globalen technischen Standards widerspricht.
Dennoch beeinflusst die Standardisierung das Angebot
auf dem Markt massiv, sodass moglichst vermieden
werden muss, dass sich Standards etablieren, die gegen
geltendes Recht verstoRRen.

Der Prozess der Standardisierung steht haufig in der
Kritik, weil ihm die demokratische Legitimation fehlt

und faktisch keine reprasentative Mitwirkung der
betroffenen Teile der Gesellschaft eréffnet ist. So sind
Nichtregierungsorganisationen oder andere Vertreter der
Zivilgesellschaft selten an der Standardisierung beteiligt.
Auch Datenschutzbehoérden kénnen in der Regel nur in
Einzelfallen an der Standardisierung technischer Systeme
mitwirken. Dies kann im schlechtesten Fall dazu fihren,
dass der Betrieb von standardkonformen technischen
Systemen nicht gleichzeitig rechtskonform ware. Kritisiert
wird auch, dass einige internationale Standards, an die
sich Hersteller oder Betreiber halten sollen, nicht 6ffent-
lich und kostenlos zur Verfiigung stehen, sondern erst
erworben werden missen.

2 Lawrence Lessig: Code and other Laws of Cyberspace, 1999.

Standardisierung in der Informationssicherheit hat in

der Vergangenheit groRteils dazu beigetragen, verstarkt
Sicherheitsfunktionalitdt einzubauen und allmahlich das
Sicherheitsniveau zu erhéhen, bspw. beim Online-Ban-
king. Allerdings haben die Snowden-Enthillungen ans
Tageslicht beférdert, dass einige Geheimdienste und
Regierungsbehorden gezielt Sicherheitsliicken oder Hin-
tertliren in Standards einzubringen versuchen, um sich
zukiinftige Zugriffsmoglichkeiten zu verschaffen. Es ist zu
erwarten, dass die technische Standardisierung kiinf-

tig einen groReren Stellenwert einnimmt, bspw. durch
die Anforderung der DSGVO, den Stand der Technik zu
berticksichtigen, oder als Konsequenz des IT-Sicherheits-
gesetzes. Ebenso ist zu erwarten, dass die politische Ein-
flussnahme aus vielen, auch auRereuropaischen, Landern
zunehmen wird.

Eine Folgenabschdtzung beziiglich existierender oder
diskutierter Standards muss tiber rein technische und
6konomische Perspektiven hinausgehen und um ethische
und gesellschaftliche Aspekte erweitert werden. Beim
Standardisierungsprozess sollte der Staat Sorge dafir
tragen, dass sich Akteure der Zivilgesellschaft, Daten-
schutzbehorden, Verbraucherschiitzer oder Vertreter von
Betroffenenorganisationen ebenso in die Standardisie-
rung einbringen kdnnen wie die bisher primar vertretenen
Stakeholder.



In den folgenden beiden Kapiteln werden die zuvor aus-
gefiihrten Uberlegungen mittels zweier komplementirer
Perspektiven auf datenbasierte, algorithmische Systeme
angewendet. Die von der DEK zugrunde gelegten all-
gemeinen ethischen Grundsétze und Prinzipien (oben
Teil B) miissen zum einen handlungsleitend sein fur den
Umgang mit Daten, insbesondere fiir die ethisch fun-
dierte Gestaltung der Sammlung von Daten, des Zugangs
zu Daten und der Datennutzung. Zum anderen missen
sie handlungsleitend sein fiir die Gestaltung daten-
verarbeitender, auf Algorithmen beruhender Systeme,
einschlieRlich der vielfach so bezeichneten ,Kiinstlichen
Intelligenz” Bei der priméar datenfokussierten Perspektive
(,Daten-Perspektive“) und der primér auf algorithmische
Systeme fokussierten Perspektive (,Algorithmen-Per-
spektive“) handelt es sich dabei weder um miteinander
konkurrierende Sichtweisen noch um verschiedene Seiten
ein und derselben Medaille, sondern um sich wechsel-
seitig erganzende und bedingende ethische Diskurse,
welche sich typischerweise auch in unterschiedlichen
Governance-Instrumenten, einschlieBlich unterschied-
lichen Rechtsakten, widerspiegeln.

Die Daten-Perspektive richtet den Blick auf die Daten,
welche zum Training algorithmischer Systeme, als Daten-
basis fir algorithmisch gepragte Entscheidungen oder
auch fur eine Fiille weiterer Zwecke verwendet werden,
die in spezifischer Weise mit Bedeutungskontext und
Semantik von Daten (> Teil ¢, 2.1) verbunden sind. Sie be-
trachtet die Daten vor allem in Bezug auf deren Herkunft
sowie auf die méglichen Konsequenzen der Datenver-
arbeitung fiir bestimmte Personen, welche mit Kontext
und Semantik der Daten zu tun haben. Aus ethischer wie
aus rechtlicher Perspektive geht es einerseits um objekti-
ve Anforderungen an den Umgang mit Daten, noch mehr
aber typischerweise um subjektive Rechte, welche diese
Personen gegeniiber einer bestimmten anderen Person

oder auch gegeniiber jedermann geltend machen kénnen.

Eine zentrale Unterscheidung ist diejenige zwischen per-
sonenbezogenen und nicht-personenbezogenen Daten,
welche tiber die Anwendbarkeit der datenschutzrecht-
lichen Betroffenenrechte entscheidet. Aktuelle Debatten,
die hier zu verorten waren, sind etwa diejenigen um ein
,Dateneigentum® oder um Open Data.

Anforderungen

Datenrechte .
an algorith-

mische
Systeme

und
Datenpflichten
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Abbildung 4:
Daten- und Algorithmenperspektive

Die Algorithmen-Perspektive richtet den Blick dagegen
auf die Architektur und Dynamik des datenverarbeiten-
den algorithmischen Systems, seine Auswirkungen auf
Einzelne und die Gesellschaft. Der ethische und recht-
liche Diskurs fokussiert dabei typischerweise auf die
Beziehung von Mensch und Maschine und mit Blick auf
Kiinstliche Intelligenz, insbesondere auf die Automatisie-
rung sowie auf die Verlagerung auch komplexer Hand-
lungs- und Entscheidungsprozesse auf sog. autonome
Systeme. In Abgrenzung zur Daten-Perspektive miissen
die vom System betroffenen Personen nicht notwendig
auch etwas mit den Daten zu tun haben, die das System
verarbeitet, und wenn sie doch etwas mit diesen Daten
zu tun haben, liegt dort bei der System-Perspektive nicht
der Schwerpunkt der Betrachtung. Im Kern geht es um
objektive Anforderungen, deren Beachtung moglicher-
weise eingefordert und an deren Missachtung Haftung
und Sanktionen gekniipft werden kénnen. Eine zentrale
aktuelle Debatte, die hier zu verorten ware, ist diejenige
um eine sog. Algorithmenkontrolle.
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Daten bedeuten Zugang zu Information, Information
kann zu Wissen fiihren, und Wissen verleiht Einfluss

und Macht. Durch neue Méglichkeiten automatisierter
Datenverarbeitung und den exponentiellen Anstieg von
Speicherkapazitdten und Rechenleistung ist der mit dem
Zugang zu Daten verbundene Zuwachs an Macht und
Handlungsmoglichkeiten enorm. Dabei bringt die Verfii-
gungsmacht Giber wichtige Ressourcen an sich schon ein
besonderes Mal} an Verantwortung mit sich. So diirfen
Daten - wie andere Ressourcen auch - nur zu rechtmaRi-
gen und ethisch vertretbaren Zwecken eingesetzt werden,
und bei ihrer Nutzung sind — wie bei anderen Ressourcen
auch - stets die Auswirkungen mit zu bedenken, welche
die Nutzung flr Einzelne oder die Allgemeinheit mit sich
bringen kann. Daten weisen aber auch bestimmte Cha-
rakteristika auf, die sie von anderen Ressourcen unter-
scheiden.

Auf Grundlage der spezifischen Charakteristika von Daten
konkretisiert die DEK daher zunédchst - ohne Anspruch
auf Vollstandigkeit - die in Teil B genannten Grundsatze
und Prinzipien zu allgemeinen Anforderungen an den
Umgang mit Daten (= unten 1.) sowie zu Datenrechten und
korrespondierenden Datenpflichten (- unten 2.). Sie entwi-
ckelt sodann konkrete Handlungsempfehlungen betref-
fend Anforderungen fir die Nutzung personenbezogener
Daten (> unten 3., fiir die Verbesserung eines kontrollierten
Zugangs zu personenbezogenen Daten (- unten 4) und

fuir den allgemeinen Zugang zu Daten, insbesondere
nicht-personenbezogenen Daten (< unten 5.).



1. Allgemeine Anforderungen an den Umgang

mit Daten

Ausgangspunkt fir die Formulierung spezieller Prinzi-
pien fir den Umgang mit Daten sind die Unterschiede
zwischen Daten und klassischen Ressourcen wie z.B. Ol
oder Waren. Die spezifischen Charakteristika von Daten
kommen vor allem darin zum Ausdruck, dass:

e Daten in einem verteilten, dynamischen und prinzi-
piell nie vollig abgeschlossenen Prozess durch das
Zusammenwirken mehrerer Personen - welche in
sehr verschiedenen Rollen auftreten (z.B. als Subjekt,
iber das Informationen erhoben werden, als Betreiber
eines datengenerierenden Systems, als Entwickler) -
entstehen und weiterverarbeitet werden;

e Daten ein nicht-rivales Gut sind, d. h. beliebig verviel-
faltigt und von einer Vielzahl von Personen parallel
und in verschiedener Weise genutzt werden kénnen;

e Daten multifunktional und quer iiber alle Lebensbe-
reiche einsetzbar sind, wobei die Potenziale und Risi-
ken von Daten in auRergewdhnlichem MaRe abhangig
sind von den konkreten Zielen und Méglichkeiten
eines Akteurs, insbesondere von der Verknipfbarkeit
mit anderen Daten, auch unter Ber{icksichtigung von
Skaleneffekten.

1.1 Vorausschauende Verantwortung

Die Charakteristika von Daten, wie die auRergew6hn-
lich hohe Dynamik und Abhéngigkeit der Chancen und
Risiken von der konkreten Konstellation, fihren bei der
Abwagung (iber die Sammlung, Nutzung oder Weiter-
gabe von Daten zu einem besonderen Bedarf an voraus-
schauender Verantwortung. Bei der Abschatzung der
Folgen, einschlieBlich der Méglichkeit einer Verletzung
von Rechten anderer, sind insbesondere die folgenden
Punkte zu bedenken und zu bericksichtigen:

e Umfang der entstehenden Datensammlungen, mit be-
sonderem Augenmerk auf etwaigen Akkumulations-,
Netzwerk- und Skaleneffekten;

e Technologische Mittel der Datenverarbeitung, wobei
besonders an die derzeit zur Verfiigung stehenden
und zukinftigen technologischen Méglichkeiten
durch gréRere Unternehmen und staatliche Einheiten
(v.a. auch in Bezug auf die Rekombination und Ent-
schlisselung von Daten) zu denken ist;

e Zweck der Datenverarbeitung, unter besonderer
Beriicksichtigung moglicher Anderungen des An-
wendungskontexts und der Akteurskonstellationen
(z.B. durch Zugriff staatlicher Stellen oder durch
Konzerniibernahmen).

Bei personenbezogenen Daten hat das Prinzip voraus-
schauender Verantwortung in den von der DSGVO be-
tonten Grundsétzen der Datenminimierung und der Spei-
cherbegrenzung in typisierter Weise Ausdruck gefunden.
Aber auch eine Fiille von Pflichten, angefangen von der
Pflicht zu einer Datenschutzfolgenabschatzung bis hin zu
Anforderungen an Vereinbarungen mit Auftragsverarbei-
tern, sind unmittelbar Ausfluss dieses Prinzips.



1.2 Achtung der Rechte beteiligter Personen

Die Nutzung von Daten muss stets die Rechte anderer
respektieren. Handlungen und Unterlassungen, die ganz
allgemein ethisch nicht vertretbar oder rechtswidrig sind,
weil sie Rechte anderer verletzen, bleiben ethisch nicht
vertretbar oder rechtswidrig, wenn sie mit Hilfe von Da-
ten begangen werden (Beispiel: Betrug ist mit oder ohne
Nutzung von Daten strafbar). Die Tatsache, dass Daten in
einem verteilten Prozess und durch das Zusammenwirken
mehrerer Personen generiert werden, kann aber auch
dazu fiihren, dass Personen, welche an der Generierung
der Daten in irgendeiner Weise beteiligt waren - etwa als
Subjekt der Information oder als Eigentiimer einer daten-
generierenden technischen Vorrichtung - aus ethischer
und moglicherweise auch aus rechtlicher Sicht genuin
datenspezifische Rechte (Datenrechte) in Bezug auf
diese Daten zustehen (- niher unten 2). Diese Datenrechte
mussen bei jeder Nutzung von Daten geachtet werden.

Achtung von Datenrechten anderer heift dabei deutlich
mebhr, als nicht in fremde Rechtsspharen - etwa ein frem-
des Urheberrecht - einzudringen. Verlangt ist vielmehr
aus ethischer Sicht eine umfassende Riicksichtnahme auf
die datenbezogenen Interessen von Personen, die in spe-
zifischer Weise mit den Daten verbunden sind und denen
daher ein Recht auf Mitsprache und Teilhabe zukommt.
Diese Pflicht zur Ricksichtnahme kann auch eine Pflicht
zu aktivem Handeln, etwa zur Gewéhrung von bestimm-
ten Formen des Datenzugangs, beinhalten.

Bei personenbezogenen Daten hat das Prinzip der
Achtung der Datenrechte anderer vor allem Ausdruck
gefunden in den von der DSGVO betonten Grundsdtzen
der RechtmiRigkeit, der Verarbeitung nach Treu und
Glauben sowie der Zweckbindung. In der DSGVO selbst
normierte Datenrechte sind die Betroffenenrechte, etwa
auf Auskunft, Berichtigung, Einschrankung der Verarbei-
tung, L6schung oder Dateniibertragung (Portabilitat).

1.3 Wohlfahrt durch Nutzen und Teilen
von Daten

Ressourcen, die zum Wohl wichtiger Rechtsgter Einzel-
ner (z.B. Gesundheit) oder zum Wohl der Allgemein-

heit — insbesondere zur Férderung einer der 17 Ziele der
Vereinten Nationen flir nachhaltige Entwicklung auf 6ko-
nomischer, sozialer und 6kologischer Ebene - eingesetzt
werden kdnnen, sollten nicht brachliegen. Ihre Nutzung
ist dort, wo dies der umfassend verstandenen Wohlfahrt
dient und keine (iberwiegenden Interessen - insbesonde-
re keine Datenrechte anderer — entgegenstehen, grund-
satzlich ethisch geboten.

Daten zeichnen sich durch das besondere Charakteris-
tikum aus, nicht-rivale Glter zu sein. Sie nutzen sich bei
ihrer parallelen Nutzung durch viele verschiedene Akteure
zu vielen verschiedenen Zwecken nicht ab und sind nahe-
zu beliebig vervielfltigbar. Durch das Teilen von Daten
kann ein Zustand eintreten, bei dem die teilende Partei
zumindest nicht schlechter, alle anderen im weiteren
Sinne Beteiligten dafiir aber besser stehen als wenn das
Teilen der Daten unterblieben ware. Diesem Umstand
sollte ein ethisch verantwortlicher Umgang mit Daten
Rechnung tragen. Teilen von Daten hat zudem immense
Bedeutung fir die Sicherstellung eines fairen und effizi-
enten Wettbewerbs.

Allerdings kann das Prinzip der Nutzung und des Teilens
von Daten in einem Spannungsverhaltnis mit dem Prinzip
vorausschauender Verantwortung und dem Prinzip der
Achtung der Datenrechte anderer stehen, ebenso wie mit
Erwdgungen zu einem angemessenen Leistungsschutz.
Daher sollten Anreize zum freiwilligen Teilen stets Vor-
rang genieRen und eine gesetzliche Pflicht zum Teilen die
Ausnahme sein.



1.4 Zweckaddquate Datenqualitat

Daten - zusammen genommen mit ihrem Kontext und der
Semantik - sind gespeicherte Information. Information
geht regelmaRig mit dem Anspruch einher, ein moglichst
getreues Abbild der gegenwartigen Realitdt oder eine
moglichst treffsichere Voraussage einer kiinftigen Realitat
zu sein. Wahrend es jenseits der automatisierten Verarbei-
tung von Daten durch algorithmische Systeme fiir alle
offenkundig ist, dass Fehlinformationen nicht nur wertlos,
sondern schadigend sein kénnen, kommt es durch die
Automatisierung oft zu einer verfiihrerischen Schein-
objektivitat und einer gefahrlichen Bereitschaft, sich trotz
einer falschen oder unvollstandigen Datenbasis auf ein
Berechnungsergebnis zu verlassen, das genauso schlecht
ist wie seine Datenbasis (,Garbage in, garbage out*).

Ein verantwortungsvoller Umgang mit Daten in der
Datengesellschaft setzt daher im Interesse aller auch
das Bemiihen um eine dem Einsatzzweck angemessene
Datenqualitdt voraus (- siehe oben Teil C, 2.1.1). Die Bestim-
mung dessen, was jeweils eine ,angemessene” Daten-
qualitdt bedeutet, muss jedoch stets kontextspezifisch
erfolgen. Beispielsweise ist zu berlicksichtigen, dass
Daten gesellschaftliche Vorannahmen, Stereotypen und
Diskriminierungen abbilden kdnnen, welche in Folge die
Funktionsweise eines algorithmischen Systems bestim-
men, das mit Hilfe dieser Daten trainiert wird (> niher unten
Teil F, 2.6). Insofern kann es geboten sein, das getreue Ab-
bild eines bestehenden Defizits, das etwa fir statistische
Zwecke qualitativ hochwertig sein kann, gerade nicht als
Datengrundlage fir andere Zwecke zugrunde zu legen.

In diesem Zusammenhang ist auch zu beriicksichti-
gen, dass Daten Uber verschiedene Lebensbereiche
hinweg und zu unterschiedlichen Zwecken einsetzbar
sind. In diesem Zusammenhang kann daher auch das
sog. FAIR-Prinzip (Findable, Accessible, Interoperable,
Reusable) relevant sein, welches etwa die Modi der
Speicherung und Kodierung von Daten betrifft. Danach
sollten Daten moglichst so aufbereitet und gespeichert
sein, dass sie auffindbar und zuganglich sind, dass sie in
einem gangigen Format kodiert sind und in einer Weise,
die kontextabhangig moglichst vielen Akteuren die wei-
tere Nutzung der Daten erméglicht.

Bei personenbezogenen Daten hat das Streben nach ei-
nem hohen MaR an Datenqualitat in dem von der DSGVO
betonten Prinzip der Richtigkeit Ausdruck gefunden.

1.5 Risikoaddquate Informationssicherheit

Daten kdnnen beliebig vervielfaltigt werden. Sind sie ein-
mal in andere Hande gelangt, kdnnen sie kaum zuriick-
geholt werden. Sie sind zudem aufgrund zahlreicher und
vielfach unbemerkt bleibender Angriffsméglichkeiten
von auRen besonders verletzlich gegentiber Verfalschung
und Zerstérung. In unmittelbarem Zusammenhang mit
dem Prinzip vorausschauender Verantwortung ebenso
wie dem Prinzip der Achtung von Rechten beteiligter
Personen steht daher in technischer Hinsicht ein hohes
und dem jeweiligen Risikopotenzial angemessenes Mal}
an Informationssicherheit. Ausreichende Informations-
sicherheit, die eine breite Palette von MaRnahmen auf
unterschiedlichen Ebenen umfasst, ist eine notwendi-
ge Voraussetzung fir vertrauensvolles Handeln in der
Datengesellschaft.

Bei personenbezogenen Daten hat Informationssicherheit
in dem von der DSGVO betonten Prinzip der Integritat
und Vertraulichkeit Ausdruck gefunden.

1.6 Interessenadaquate Transparenz

Die Tatsache, dass die faktische Kontrolle und die Nut-
zung von Daten auch Einfluss und Macht bedeuten kann,
bedingt, dass derjenige, der Daten faktisch kontrolliert
und nutzt, prinzipiell bereit und in der Lage sein muss,
fur sein Handeln Rechenschaft abzulegen. Das gilt auch
und gerade zum Schutze derjenigen, deren Datenrechte
potenziell betroffen oder gar verletzt sind. Damit diese
Personen, oder aber auch Stellen, die zur Wahrnehmung
der Datenrechte anderer berufen sind, tiberhaupt fest-
stellen kénnen, ob und inwieweit Datenrechte tatsach-
lich betroffen oder gar verletzt sind und wem gegeniiber
sie Anspriiche geltend machen kénnen, bedarf es einer
den potenziell betroffenen Interessen angemessenen
Transparenz.



Bei personenbezogenen Daten ist die Transparenz im
Sinne der Nachvollziehbarkeit der Datenverarbeitung fiir
betroffene Personen ebenso ein festes Grundprinzip der
DSGVO wie die Rechenschaftspflicht. Eine Vielzahl von
Regelungen der DSGVO, etwa betreffend Information,
Dokumentation oder Auskunftsrechten, sollen Transpa-
renz gewahrleisten.
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Abbildung 5: Anforderungen an den Umgang mit Daten



2. Datenrechte und korrespondierende

Datenpflichten

Das ethische Prinzip digitaler Selbstbestimmung begreift
den Einzelnen nicht nur als passiv, schutzbedurftig und
aktuell oder potenziell bedroht, sondern als selbstbe-
stimmten Akteur in der Datengesellschaft. Um sich als
Akteur in der Datengesellschaft selbstbestimmt be-
wegen zu kénnen, bedarf es subjektiver Rechte, die dem
Einzelnen gegenlber anderen Akteuren zustehen. Dies
betrifft in erster Linie die Rechte eines jeden Menschen
in Bezug auf seine personenbezogenen Daten, die sich
aus dem grundrechtlich verbiirgten Recht auf informatio-
nelle Selbstbestimmung ableiten und durch das gel-
tende Datenschutzrecht gewahrleistet werden. Digitale
Selbstbestimmung umfasst dariiber hinaus auch die
selbstbestimmte wirtschaftliche Verwertung der eigenen
Datenbestidnde sowie den selbstbestimmten Umgang mit
nicht-personenbezogenen Daten, die etwa durch den
Wirkbetrieb eigener Gerdte generiert werden. Nach Auf-
fassung der DEK gilt ein Recht auf digitale Selbstbestim-
mung prinzipiell auch fiir Unternehmen und juristische
Personen und - zumindest in Ansétzen - fiir Gruppen
von Personen (Kollektive). Vor diesem Hintergrund sieht
die DEK allgemeine, Giber Datenschutz hinausgehende,
Grundsatze von Datenrechten und Datenpflichten.

2.1 Allgemeine Grundsitze von Datenrechten
und Datenpflichten

In komplexen Prozessen der Generierung von Daten -
verstanden in einem weiteren Sinne, einschlieflich
verschiedener Phasen der Datenherstellung, Datenan-
reicherung und Datenveredelung - interagieren haufig
unterschiedliche Akteure mit unterschiedlichen Zielen
miteinander und tragen dabei in unterschiedlichen Rollen
zur Generierung von Daten bei. Ein relevanter Beitrag
eines Akteurs (natirliche oder juristische Person) zur
Generierung von Daten kann darin bestehen, dass

a) sich die in den Daten gespeicherten Informationen in
ihrer Bedeutung auf diesen Akteur, oder auf einen mit
diesem Akteur verbundenen (z.B. ihm gehérenden)
Gegenstand, beziehen;

b) die Daten durch eine Aktivitit dieses Akteurs, oder
durch Verwendung eines ihm gehdrenden Gegen-
stands (z.B. eines Sensors), generiert wurden; oder

¢) die Daten durch Software oder eine andere Kompo-
nente (z.B. Sensoren) generiert wurden, welche dieser
Akteur geschaffen hat oder in welche er investiert hat.

Dabei kommt der unter a) genannten Situation, dass ein
Akteur Subjekt der in den Daten gespeicherten Informa-
tion ist, bei natirlichen Personen eine herausgehobene
Bedeutung zu, ist sie doch zugleich Anknipfungspunkt
fur das verfassungsrechtlich geschiitzte Recht auf infor-
mationelle Selbstbestimmung und Datenschutz.

Ein Beitrag zur Generierung von Daten fiihrt angesichts
der spezifischen Charakteristika von Daten sowie - bei
personenbezogenen Daten — angesichts der untrenn-
baren Verknlpfung mit Personlichkeitsrechten nach Auf-
fassung der DEK jenseits des geltenden Immaterialgiiter-
rechts nicht zu exklusiven Eigentumsrechten an Daten

(> siehe und 5.2.4). Vielmehr folgen aus einem solchen Bei-
trag Datenrechte eines Akteurs in Gestalt von Mitspra-
che- und Teilhaberechten, mit denen korrespondierende
Pflichten anderer Akteure einhergehen. Zwischen einem
Akteur, der an der Generierung von Daten beteiligt war,
und einem Akteur, der diese Daten faktisch kontrolliert,
entsteht aus ethischer Sicht daher eine dynamische Son-
derbeziehung. Diese Beziehung kann mehr oder minder
langfristig sowie stdrker oder schwacher ausgepragt sein.
Beziiglich personenbezogener Daten ist sie weitgehend
durch das geltende Datenschutzrecht determiniert.

Die Anerkennung und Ausgestaltung von Datenrechten
und korrespondierenden Datenpflichten in dynamischen
Umgebungen hangt aus ethischer Sicht von den folgen-
den allgemeinen Faktoren ab, die dort, wo Datenrechte
und Datenpflichten bereits gesetzlich konkretisiert
wurden, regelmaRig auch der rechtlichen Beurteilung
zugrunde liegen:

1 Modell der Datenrechte und Datenpflichten in Anlehnung an Vorentwiirfe Nr. 2 (Februar 2019) und Nr. 3 (Oktober 2019) der Principles for a Data
Economy des European Law Institute (ELI) und des American Law Institute (ALI), die der DEK zur Verfiigung gestellt wurden. Die Vorentwiirfe sind
bislang weder von ALI noch von ELI verabschiedet worden und stellen noch nicht die offizielle Position einer oder beider Organisationen dar.



a) Umfang und Art des Beitrags zur Datengenerierung Diese Faktoren wirken im Wege eines beweglichen
desjenigen Akteurs, der ein Datenrecht geltend macht; Systems zusammen, d.h., dass etwa ein besonders stark
ausgepragtes Allgemeininteresse am Datenzugang den

b) Gewicht des Individualinteresses desjenigen Akteurs, besonders schwach ausgepragten Beitrag zur Daten-
der das Datenrecht geltend macht, an der Gewéhrung generierung ausgleichen kann. Dabei sind die in Teil B
des Datenrechts (insbesondere an Unterlassung/Zu- dargelegten allgemeinen Grundsitze und Prinzipien stets
gang/Korrektur/wirtschaftlicher Teilhabe); zu berticksichtigen, so dass es nicht zu einer Aushéhlung

zentraler Individualinteressen durch tatsachliche oder

¢) Gewicht von ggf. konfligierenden Individualin- bloR vermeintliche Allgemeininteressen kommen kann.
teressen desjenigen Akteurs, dem gegeniiber das Die Faktoren bestimmen auch die Konkretisierung und
Datenrecht geltend gemacht wird, oder Dritter, unter Ausgestaltung z.B. von Formaten, Fristen, Schutzmal3-
Berticksichtigung von Ausgleichsmdglichkeiten (z. B. nahmen oder finanzieller Entschadigung. Dazu gehort
Schutzmalnahmen, Vergiitung); auch die Frage, ob nur auf Ansuchen desjenigen, der ein

Datenrecht geltend macht (z. B. Datenzugangsanspruch),

d) Gewicht von Interessen der Allgemeinheit; oder auch proaktiv (z.B. Datenverdffentlichungspflicht)

gehandelt werden muss.
e) Machtverteilung zwischen dem Akteur, der das
Datenrecht geltend macht, und dem Akteur, dem
gegeniiber das Datenrecht geltend gemacht wird.

—— ‘J Beitrag zur |

| Datengenerierung |

Gewicht des fiir
Gewicht der

Individualinteressen

das Datenrecht
sprechenden | -
Individualinteresses

anderer Akteure

Machtverteilung Datenrechte
| zwischen den [ und
Parteien Datenpflichten

( Interessen der
Allgemeinheit

Abbildung 6: Allgemeine Faktoren zur Ausgestaltung von Datenrechten und korrespondierenden Datenpflichten



Die Betroffenenrechte der DSGVO sind eine besonders
wichtige und - weil einheitlich an der Qualifikation von
Daten als personenbezogen ankniipfend - in gewisser
Weise typisierte Auspragung dieser Grundsétze speziell
zum Schutz derjenigen natiirlichen Person, auf die sich
die Information bezieht. Die hier formulierten Grundsat-
ze kénnen allerdings auch fiir nicht-personenbezogene
Daten herangezogen werden, und sie gelten nicht nur fir
Individuen, sondern auch fiir juristische Personen und
fur Kollektive.

2.2 Konkretisierung der allgemeinen Grundsatze
anhand typischer Szenarien

Von der Zielrichtung her kdnnen Datenrechte insbeson-
dere auf eine Unterlassung der Datennutzung (bis hin zur
Loschungspflicht), auf Zugang zu Daten (z.B. Offenlegung,
Ubertragung, volle Portabilitit), auf eine Korrektur von
Daten oder auf wirtschaftliche Teilhabe ausgerichtet sein.

2 Art.6 Abs. 1, Art. 9 Abs. 1 DSGVO.

2.2.1 Unterlassungs-Szenarien

Vielfach wird eine Situation gegeben sein, in welcher

ein Akteur von einem anderen Akteur verlangt, eine
bestimmte Datennutzung zu unterlassen. In Bezug auf
personenbezogene Daten geht die DSGVO sogar vom
Grundsatz der Unterlassungspflicht aus, sofern nicht eine
Rechtsgrundlage gegeben ist und die Gbrigen Anforde-
rungen eingehalten werden.? Auch jenseits des Anwen-
dungsbereichs der DSGVO und ganz allgemein kann sich
das Gewicht des Individualinteresses desjenigen Akteurs,
der das Datenrecht geltend macht, aus ethischer Sicht

zu einem Unterlassungsanspruch - bis hin zu einem
Anspruch auf Loschung der Daten - verdichten, wenn die
Datenverarbeitung

a) diesem oder einem anderen Akteur Schaden zufiigen
kénnte; und

b) unvereinbar ist mit den Umstinden, unter denen der
Beitrag zur Datengenerierung geleistet wurde, ins-
besondere, weil

(i) dies zu einem anderen Zweck erfolgte und nicht zu
erwarten ist, dass der Akteur den Beitrag freiwillig
geleistet hatte, wenn er die jetzige Datenverarbei-
tung vorhergesehen hatte; oder

(i) sein Einverstandnis aus (ibergeordneten Griinden
unwirksam ware.

Bevor ein Unterlassungsanspruch bejaht werden kann,
ist das so konkretisierte Individualinteresse jedoch noch
mit den oben (> ) genannten weiteren Faktoren in Ab-
wagung zu bringen. Unterlassung kann daher etwa nicht
begehrt werden, wenn die Datenverarbeitung ganz aus-
nahmsweise aus zwingenden Griinden (z.B. Verfolgung
von Straftaten) dennoch gerechtfertigt ist.



In Bezug auf nicht-personenbezogene Daten kann ein
Unterlassungsanspruch beispielsweise in Wertschop-
fungsketten und Kundenbeziehungen Bedeutung haben,
in denen nicht-personenbezogene Daten von grofler
wirtschaftlicher Bedeutung sind, die Interessen der Be-
teiligten an einer Unterlassung aber durchaus gewichtig
sein kénnen (> unten 5.3).

Beispiel 1

Von den Sensoren moderner Landmaschinen gesam-
melte nicht-personenbezogene Daten (Bodenquali-
tat, Wetter usw.) werden von den Herstellern fiir die
Erbringung zahlreicher Dienstleistungen (Precision
Farming, Predictive Maintenance u.a.) genutzt. Wiirde
der Hersteller die Daten auch an mégliche Investoren
oder an Verpdchter weiterleiten, erhielten diese damit
Informationen, welche dem landwirtschaftlichen Be-
trieb bei kiinftigen Verhandlungen (iber seine Fldchen
schaden kénnen. Es ist nicht davon auszugehen, dass
ein landwirtschaftlicher Betrieb freiwillig zu diesem
Zweck an der Generierung der Daten mitgewirkt hdtte.
Bei der ethischen Bewertung eines Unterlassungs-
anspruchs ist neben dem konkreten Machtverhdltnis
auch zu beriicksichtigen, dass der Betrieb einen sehr
gewichtigen Beitrag zur Generierung der Daten geleistet
hat. An schutzwiirdigen Interessen Dritter kimen nur
das Erwerbsinteresse des Herstellers und ein Allgemein-
interesse an der korrekten Information fiir Investoren,
Verpdchter etc. in Betracht.

Ein Verzicht auf einen eigentlich begriindeten Unterlas-
sungsanspruch ist aus ethischer Sicht nur begrenzt mog-
lich. Er verbietet sich von selbst, wenn das Einverstandnis
zur Datennutzung im Sinne der Voraussetzung b. (i) aus
Ubergeordneten Gesichtspunkten heraus unwirksam
ware, etwa weil es gegen das Gesetz oder die guten Sitten
verstoRen wiirde, da nach unserer Rechts- und Werteord-
nung keine beliebige Selbst- oder Fremdschadigung ak-
zeptiert werden kann. Soweit dies nicht der Fall ist, kann
gegebenenfalls bei Erfiillung strenger Anforderungen an
den Verzicht - etwa durch eine gesonderte Vereinbarung
ohne Druck oder Koppelung mit anderen Leistungen -
Freiwilligkeit gesichert werden, womit Voraussetzung

b) (i) entfallen wiirde.

In kénnte der landwirtschaftliche Betrieb

die Datenweitergabe an Dritte gestatten - beispiels-
weise aufgrund einer individuellen Vereinbarung mit
entsprechender Vergiitung und ohne, dass die Nutzung
des Traktors davon abhdngig gemacht wiirde.




Fir personenbezogene Daten folgen Unterlassungs-
pflichten zwar regelmiRig bereits aus dem geltenden
Datenschutzrecht, doch kénnen die genannten Kriterien
etwa herangezogen werden, um zu entscheiden, ob die
materiellen Grenzen der Einwilligung tberschritten
werden (< unten 3.2.1), oder um die Abwégung berechtigter
Interessen zu konkretisieren.

Beispiel 2

Vom Nutzer eines sozialen Netzwerks wird mittels
Daten (iber das Nutzungsverhalten ein umfassendes
Personlichkeitsprofil angelegt, das u.a. die Punkte ,,psy-
chisch labil“ und ,Esoterik“ beinhaltet. Er wird in der
Folge fast tdglich - oft in zeitlichem Zusammenhang
mit Postings, die psychische Anspannung signalisie-

ren — mit Angeboten (iber teure personliche Horoskope,
Leistungen von ,,Energetikern® usw. konfrontiert, welche
er vielfach annimmt. Bei Einrichtung seines Nutzerkon-
tos hatte er ein Kdstchen mit folgendem Text ange-
klickt: ,Ich méchte, dass meine Daten im Hinblick auf
persénliche Prdferenzen und Eigenschaften ausgewertet
werden, um Dienste, auch von Drittanbietern, besser
personalisieren zu kénnen (Profiling)“ Diese ,,Einwilli-
gung“macht die Verarbeitung aber nicht zuldssig. Das
kann auf verschiedene Weise begriindet werden, u.a. da-
mit, dass die Verarbeitung zu diesem Zweck dem Nutzer
erheblichen Schaden zufiigt und dies mit den Umstdn-
den, unter denen er die Daten generiert hat, unvereinbar
ist (etwa weil er bei Kenntnis der Zusammenhdnge mit
diesem Zweck die Daten nicht generiert hdtte, und weil
die Rechtsordnung die Ausnutzung solcher psychischer
Zustdnde missbilligt, vgl. § 138 BGB).

Vielfach wird es Unterlassungspflichten geben, die durch
keine Einwilligung oder Abwagung relativiert werden
kénnen, wobei oft von ,roten Linien“ oder ,,absoluten
Grenzen“ die Rede ist. Diese Grenzen miissen nicht
datenspezifisch sein; und die meisten sind es auch nicht.
Beispielsweise ware eine dem Demokratieprinzip zu-
widerlaufende Beeinflussung von Wahlen mit oder ohne
Nutzung von Daten zu unterlassen. Eine datenspezifische
absolute Grenze ist nach Auffassung der DEK etwa die
Totaltiberwachung von Menschen.

Beispiel 3

Eine Angestellte verpflichtet sich bei Abschluss des
Arbeitsvertrags, die Standortfunktion von SmartWatch
und Mobiltelefon sowie eine Reihe von Daten erheben-
den Applikationen (u.a. zum Monitoring des Schlafver-
haltens und von Emotionen) auch im Privatleben stets
eingeschaltet zu lassen und die Gerdte dem Arbeitgeber
jederzeit auf Aufforderung zum Auslesen der Daten zur
Verfiigung zu stellen. Selbst wenn die Angestellte in jede
dieser Maf3inahmen eingewilligt haben sollte, und selbst
wenn sie sich aus freien Stiicken fiir diesen Arbeitgeber
entschieden hat und ebenso gut das Angebot eines an-
deren Arbeitgebers hdtte annehmen kénnen, ergibt sich
mindestens in der Gesamtschau eine vollstdndige oder
anndhernde Totaliiberwachung, die mit der Menschen-
wiirde, der Selbstbestimmung und der Privatheit nicht
vereinbar ist.




Umgekehrt kénnen die fiir Unterlassungs-Szenarien gel-
tenden Kriterien auch indirekt relevant werden, wenn es
um ethische oder gar rechtliche Pflichten zur Datennut-
zung geht. Eine solche kann insbesondere dann bestehen,
wenn einen Akteur die Pflicht trifft, wichtige Rechtsguter
zu schiitzen und er Gber Daten verfiigt, deren Nutzung
geeignet ist, diesen Schutz zu gewahrleisten oder zu
verbessern. Die Pflicht zum Schutz wichtiger Rechtsgii-
ter kann dann zu einer Pflicht zur Nutzung dieser Daten
fuhren, jedenfalls sofern kein entgegenstehender be-
griindeter Unterlassungsanspruch eines anderen Akteurs
besteht.

Beispiel 4

Ein Krankenhaus hat Probleme mit einem multiresis-
tenten Keim. Um bessere Erkenntnisse zur Anfdlligkeit
bestimmter Patienten zu erhalten, so dass diese m6g-
licherweise gezielt in ein anderes Haus verlegt werden
kénnen, wdre es erforderlich, die Gesundheitsdaten
derjenigen Patienten zu analysieren, die in der letzten
Zeit mit dem Keim angesteckt wurden. In einer solchen
Situation hat das Krankenhaus generell die Pflicht, neue
Patienten bestmdglich vor einer Infektion zu schiitzen
und dazu alle verfiigbaren und zumutbaren Vor-
sichtsmafSnahmen zu ergreifen. Dies umfasst auch die
Nutzung der Gesundheitsdaten der Patienten, die sich
bereits angesteckt hatten, sofern dies neue Patienten
schiitzen kann und gegeniiber den bereits angesteckten
Patienten keine Unterlassungspflicht besteht.

2.2.2 Zugangs-Szenarien

Bei der Frage des Zugangs zu Daten wird es zunachst
sehr viele Situationen geben, in denen sich die Zugang su-
chende und die die Daten faktisch kontrollierende Partei
,handelseinig” werden. Sofern keine iberwiegenden Inte-
ressen Dritter oder der Allgemeinheit dagegen sprechen,
insbesondere keinem Akteur nach den oben genannten
Kriterien ein Unterlassungsanspruch zusteht, sind solche
freiwilligen Arrangements zu begriiRen. Angesichts des
hohen Wertschépfungspotenzials, das mit der Verfligbar-
keit und Auswertung von Daten einhergehen kann, wird
jedoch auch intensiv diskutiert, unter welchen Voraus-
setzungen und Bedingungen ein Zugang zu Daten aus
ethischer Sicht gewahrt werden soll oder gar muss.?

Dabei ist zundchst an Situationen zu denken, in denen
die Erfiillung einer besonderen, vielfach sogar gesetzlich
festgelegten, Pflicht oder Aufgabe (z.B. Strafverfolgung,
Sorge fir die 6ffentliche Gesundheit) den Zugang zu
Daten erfordert. Ein etwaiges Recht, Zugang zu Daten zu
erhalten, folgt dann den fiir diese Pflicht oder Aufgabe
geltenden Regeln, wobei vor allem dem Grundsatz der
VerhiltnismaRigkeit (iberragende Bedeutung zukommt
und stets etwaige Unterlassungsanspriiche (> oben ) be-
troffener Akteure zu priifen sind.

Zudem kann es zu einer Geltendmachung von selbstandi-
gen Anspriichen auf Zugang zu Daten kommen, etwa in-
nerhalb bestehender Wertschopfungssysteme, in denen
meist viele Akteure in unterschiedlichen Rollen (z.B. als
Zulieferunternehmen, Hersteller, Hiandler, Endnutzer)
zur Generierung von Daten beitragen und dabei sowohl
die eigenen Rollen als auch die Rollen anderer Akteu-

re prinzipiell kennen und akzeptieren (> niher unten 5.3).
Das Individualinteresse eines Akteurs, welches fiir die
Zugangsgewahrung geltend gemacht wird, kann dann
insbesondere darin bestehen, dass die Daten erforderlich
sind fur die

3 Siehe anstelle vieler: Européische Kommission: Aufbau einer europaischen Datenwirtschaft, COM(2017) 9 final, 10.1.2017, S. 11 ff (abrufbar unter:
https://ec.europa.eu/transparency/regdoc/rep/1/2017/DE/COM-2017-9-F1-DE-MAIN-PART-1.PDF); Europaische Kommission: Aufbau eines
gemeinsamen europdischen Datenraums, COM(2018) 232 final, 25.4.2018, S. 10 ff (abrufbar unter: https://ec.europa.eu/transparency/regdoc/

rep/1/2018/DE/COM-2018-232-F1-DE-MAIN-PART-1.PDF).


https://ec.europa.eu/transparency/regdoc/rep/1/2017/DE/COM-2017-9-F1-DE-MAIN-PART-1.PDF
https://ec.europa.eu/transparency/regdoc/rep/1/2018/DE/COM-2018-232-F1-DE-MAIN-PART-1.PDF
https://ec.europa.eu/transparency/regdoc/rep/1/2018/DE/COM-2018-232-F1-DE-MAIN-PART-1.PDF

a) bestimmungsgemile Nutzung eines im Rahmen
des Wertschopfungssystems genutzten Gutes
(z.B. Reparatur einer vernetzten Maschine durch
den Endnutzer);

b) Qualitdtskontrolle und -verbesserung einer im Rahmen
des Wertschopfungssystems erbrachten Leistung
(z.B. seitens eines Zulieferunternehmens);

¢) Wahrheitsfindung bzw. Beweisfiihrung
(z.B. in einem Rechtsstreit mit Dritten);

d) Vermeidung von wettbewerbswidrigen Effekten
(z.B. Lock-in-Effekten); oder eine

e) neue Wertschopfung mit Hilfe der Daten
(z.B. durch Entwicklung eines Smart Service).

Beispiel 5

Ein Zulieferunternehmen stellt die Motoren fiir die
Landmaschinen in her. Damit das Zulieferunterneh-
men die Qualitdt seiner Motoren liberpriifen und stetig
verbessern kann, wdre es fiir das Unternehmen sehr
wichtig, Zugang zu bestimmten Traktordaten zu erhal-
ten. Diese werden allerdings in der Cloud des Herstellers
gespeichert, der dem Zulieferunternehmen keinen Zu-
gang gewdhren will. In dieser Situation wdre zu bertick-
sichtigen, dass der Zulieferer einen signifikanten Beitrag
zur Generierung der Motorendaten geleistet hat und
die Daten dringend fiir die Qualitétsverbesserung einer
Leistung im selben Wertschépfungssystem benétigt, an
dem auch der Hersteller beteiligt ist. Neben den konkre-
ten Machtverhdltnissen wdre auch zu beriicksichtigen,
dass alle Beteiligten, einschlieflich der Allgemeinheit,
ein Interesse an guter Motorenqualitdt haben. Auf der
Seite des Herstellers kénnten 6konomische Interessen,
insbesondere Geheimhaltungsinteressen, zu beriicksich-
tigen sein.

Zugangsanspriiche auf dhnlicher Basis werden auch
diskutiert, wenn die Zugang suchende Partei und die
Partei, die die Daten faktisch kontrolliert, zwar noch nicht
Teil desselben Wertschépfungssystems sind, ein neues
Wertschdpfungssystem aber gerade geschaffen werden
koénnte. In solchen Situationen féllt die Bewertung an-
hand der allgemeinen Kriterien meist anders aus, schon
weil die Zugang suchende Partei oft tiberhaupt keinen
Beitrag zur Generierung der Daten geleistet hat und es
eher allgemeine Wohlfahrtserwagungen oder spezielle
Erwagungen, etwa zur Sicherung des Wettbewerbs, sind,
welche fiir einen Datenzugang ins Feld gefiihrt werden
konnen (= niher unten 5.5).

Beispiel 6

Angenommen in hdtte der Hersteller - ein beherr-
schendes Unternehmen auf dem Traktorenmarkt -
Boden- und Wetterdaten (iber Jahrzehnte gesammelt.
Ein Start-up erkennt das Potenzial, mit den Daten eine
Datenbank fiir Investoren aufzubauen und begehrt nun
Zugang zu den Daten. Hier wdre zu berticksichtigen,
dass das Start-up selbst keinen Beitrag zur Generierung
der Daten geleistet hat. Ob und welches Allgemeininte-
resse am Datenzugang besteht, hdngt davon ab, ob der
Hersteller seine Marktmacht missbraucht, sowie davon,
welche Bedeutung die Brechung der Marktmacht
weniger Unternehmen fiir die gedeihliche Entwicklung
der europdischen Wirtschaft hat (falls das Start-up
(iberhaupt in Europa arbeitet). In jedem Fall gilt es

zu bedenken, dass Geschdftsgeheimnisse und andere
Interessen Dritter — wie etwa des Herstellers und der
landwirtschaftlichen Betriebe in Beispiel 1 - durch die
Datenoffenlegung potenziell massiv beeintrdchtigt
werden.




Zu den allgemein anerkannten Prinzipien von Open
Government Data, also der Zurverfiigungstellung von
Daten der 6ffentlichen Hand an Private, gehéren Prin-
zipien wie ,standardmiRig offen“ und ,,verwendbar von
allen zu jedem Zweck“* Viele wollen diese Prinzipien im
Sinne weitergehender Open-Data-Konzepte auch auf
Daten ausweiten, die bei Privaten entstanden sind und
von ihnen faktisch kontrolliert werden. Eine schwierige
ethische Frage ist im Zusammenhang mit Open Data, in-
wieweit eine typisierte, d.h. den konkreten Einzelfall nicht
mehr beriicksichtigende Beurteilung von Interessen der
Allgemeinheit erfolgen darf.

Beispiel 7

Eine Stadt erhebt zur Erleichterung der Verkehrsplanung
(u.a. Anpassung der Taktung &ffentlicher Verkehrsmittel)
in grofilem Umfang Mobilitdtsdaten mithilfe von Smart-
phone-Signalen. Die Daten sind theoretisch ,anonymi-
siert®; doch ldsst sich bei Zusammenfiihren mit anderen
Datensdtzen und etwas Zusatzwissen ein bestimmter
Smartphone-Besitzer mit 95%iger Wahrscheinlichkeit
identifizieren. Fiir diese Daten interessieren sich u.a.: ein
Forscher, der Erkenntnisse fiir die optimale Gestaltung
von Erholungsfldchen im Stadtgebiet gewinnen méchte;
ein Start-up mit der Geschdftsidee einer Online-Detek-
tei, bei der man gegen Entgelt Mobilitdtsprofile seines
Ehepartners, Konkurrenten usw. abfragen kann; ein
Forschungsinstitut, das im Auftrag der Regierung eines
ausldndischen Staates Erkenntnisse (iber die politischen
Aktivitdten ihrer Staatsbiirger erlangen soll. Bei indivi-
dueller Beurteilung wdren die drei Zugangsverlangen
sehr unterschiedlich zu bewerten. Es stellt sich daher die
Frage, unter welchen Bedingungen die Stadt im Hinblick
auf viele mégliche gemeinwohlférdernde Nutzungen die
Daten offen bereitstellen darf oder gar muss.

Die DEK betont in diesem Zusammenhang die Bedeutung
der individuellen (denkbaren) Unterlassungsansprii-
che derjenigen Akteure, die zur Generierung der Daten
beigetragen haben - insbesondere derjenigen, auf die
sich die Daten beziehen. Das bedeutet, dass nicht nur
unter Abwagung des Schadigungspotenzials und des zu
erwartenden Gemeinwohlnutzens alle méglichen und
zumutbaren SchutzmaRnahmen (einschlieRlich standig
neu zu verbessernder Anonymisierungstechniken) zu
ergreifen sind, sondern dass sich eine pauschalierende
Zugangsgewahrung je nach Schadigungspotenzial auch
ganz verbieten kann (< niher unten ).

2.2.3 Korrektur-Szenarien

Daten kdnnen qualitativ schlecht sein. Insbesondere kon-
nen der Kontext unpassend, die Kodierung falsch oder
die Daten in einem MaRe unvollstandig sein, dass die mit
ihrer Hilfe gewonnenen Ableitungen falsch werden. In
derartigen Konstellationen kann sich ein ethisch begriin-
deter Anspruch eines Akteurs, der an der Generierung von
Daten beteiligt war, auf Korrektur der zu Grunde gelegten
Daten oder der mit ihrer Hilfe gewonnen Ableitungen
ergeben. Da grundsitzlich weder ein schiitzenswertes In-
dividualinteresse noch ein Allgemeininteresse an der Ver-
arbeitung falscher oder unvollstiandiger Daten besteht,
sind die Hirden fiir einen derartigen Anspruch gering. In
der Regel ist es ausreichend, dass

a) die Verarbeitung der falschen oder unvollstandigen
Daten diesem Akteur (insbesondere einem Akteur,
auf den sich die Informationen beziehen) Schaden
zuftigen kann; und

b) die Korrektur unter Berticksichtigung von Schwere und
Wahrscheinlichkeit des Schadens einerseits und dem
fur die Korrektur erforderlichen Aufwand andererseits
nicht unverhaltnismaRig ist.

4 Siehe Erwagungsgrund 16 der Richtlinie (EU) 2019/1024 (iber offene Daten und die Weiterverwendung von Informationen des 6ffentlichen Sektors
(PSI-Richtlinie); Principles 1 und 3 der auf dem G8-Gipfel am 18. Juni 2013 unterzeichneten G8 Open Data Charter; Principle 1 der im September
2015 auf dem Gipfel der Open Government Partnership unterzeichneten International Open Data Charter.



Beispiel 8

Die bei dem Hersteller in Beispiel 5 gespeicherten Daten
betreffend die Motoren des Zulieferunternehmens stel-
len sich als grob fehlerhaft heraus. Dies ist fiir das Zu-
lieferunternehmen nicht nur deswegen misslich, weil das
Zulieferunternehmen mit diesen Daten seiner Aufgabe
der Qualitdtssicherung nur unvollkommen nachkom-
men kann, sondern auch deswegen, weil die Motoren-
daten mit den Motorendaten anderer Motorenhersteller
gepoolt und ausgewertet werden und schlechte Leis-
tungswerte der Motoren des betroffenen Zulieferunter-
nehmens dessen Chancen, Auftrdge anderer Hersteller
zu erlangen, schmdlern diirften. Hier kann die Verarbei-
tung falscher Daten dem Zulieferunternehmen Schaden
zufiigen, und Anhaltspunkte fiir eine Unverhdltnismd-
Ligkeit des Aufwands sind nicht gegeben.

Wenn der Aufwand fiir die Korrektur zu gro8, der mog-
liche Schaden aber schwerwiegend ist, ist regelmaRig ein
Unterlassungsanspruch gegeben (- oben ).

2.2.4 Szenarien wirtschaftlicher Teilhabe

Situationen, in denen ein Akteur Daten nutzt, zu deren
Generierung andere Akteure beigetragen haben, und in
denen der Daten nutzende Akteur mit Hilfe der Daten
Wertschépfung betreibt, sind alltdglich und grundsatzlich
auch erwiinscht. Sofern nach den genannten Kriterien (>
oben ) kein Unterlassungsanspruch besteht, ist dies von
den Akteuren, die zur Generierung der Daten beigetragen
haben, hinzunehmen. Der gemeinwohlbezogene Charak-
ter der hier vertretenen Datenrechte und Datenpflichten
steht einem generellen Anspruch auf Vergitung solcher
Akteure normalerweise entgegen. Vielmehr missen sich
solche Akteure mit kollektiven Teilhabemoglichkeiten -
insbesondere Uber die Besteuerung von Wertschépfung -
zufrieden geben.

Soweit ein Verglitungsanspruch nicht aus einem wirk-
samen Vertrag folgt, kommt individuelle Vergiitung
allenfalls als AusgleichsmalRnahme im Einzelfall in Be-
tracht, etwa soweit die entschadigungslose Ausiibung
eines Datenrechts konkret unverhaltnismaRig erschiene
(= vgl. oben 2.1, Faktor ). Nur ganz ausnahmsweise kann nach
Auffassung der DEK einem Akteur, der zur Generierung
von Daten beigetragen hat, auch ohne entsprechenden
Vertrag aus ethischer Sicht eine eigenstindige Vergiitung
fur die Datennutzung durch andere zustehen. Dies sollte
aber nur der Fall sein, wenn

a) der Beitrag des Akteurs zur Datengenerierung einen
besonderen Aufwand erfordert hat oder besonders
einzigartig ist und aus wirtschaftlicher Perspektive
nur schwer durch Beitrdge anderer Akteure ersetzbar
wadre; und

o
~

mit Hilfe der Daten eine ganz auRergewdchnlich hohe
Wertschopfung betrieben wird; und

¢) es dem Akteur aufgrund der Umstande, unter denen
der Beitrag zur Datengenerierung geleistet wurde,
nicht moglich oder nicht zumutbar war, iiber eine
Vergiitung zu verhandeln.

Die Héhe einer solchen, nur ganz ausnahmsweise ge-
schuldeten Vergiitung muss angemessen sein und darf
insbesondere nicht den prinzipiellen Anreiz, mit Hilfe
von Daten Wertschépfung zu betreiben, gefahrden. Sie
muss auch berlicksichtigen, dass der die Wertschépfung
betreibende Akteur in der Regel wirtschaftliche Risiken
eingegangen ist.



2.3 Kollektive Aspekte von Datenrechten und
Datenpflichten

Zu klaren ist, ob und gegebenenfalls inwieweit die Uberle-
gungen zu Unterlassung, Zugang, Korrektur und wirtschaft-
licher Teilhabe auch auf Kollektive im Sinne definierter
Gruppen von Personen (z.B. indigene Vélker im Fall der
Verwendung ihrer genetischen Daten) tbertragbar sind, d.h.
ob auch Kollektiven im Zusammenhang mit der Nutzung
ihrer“ Daten bestimmte Datenrechte zustehen kénnen. So
konnte beispielsweise erwogen werden, ob der Bevélkerung
eines Staates oder der EU fir die Nutzung von Daten, die
von dieser Bevélkerung generiert wurden, aus ethischer
Sicht ein Recht auf wirtschaftliche Teilhabe (etwa in der
Form von Steuern oder Transferleistungen) zustehen kann.
Nach Auffassung der DEK kann dies prinzipiell der Fall sein.

Beispiel 9

Ein Internetkonzern verdient Milliardensummen durch
Nutzerdaten, die weltweit bei der Nutzung der Diens-

te des Konzerns anfallen. Obgleich jdhrlich auch ein
Milliardengewinn mit Daten von Nutzern aus der EU
erwirtschaftet wird, zahlt der Konzern in der EU so gut
wie keine Steuern. Hier stellt sich die Frage, ob den Kon-
zern aus ethischen Griinden eine Pflicht treffen sollte,
die Allgemeinheit in der EU wirtschaftlich in der Form
von Steuern an der Wertschépfung teilhaben zu lassen.
Dies beriihrt grundlegende Fragen der Verteilungs- und
der Teilhabegerechtigkeit und damit einer gerechten
Wirtschaftsordnung. Es kénnen aber etwa auch Aspekte
wie Marktmacht oder die besondere Einzigartigkeit von
Beitrdgen (z. B. Audiodaten in einer bestimmten Sprache
zur Entwicklung neuer sprachgesteuerter Dienste) in die
Beurteilung mit einflief3en.

Die Beriicksichtigung von Gruppen und Kollektiven ist auf-
grund des relationalen Charakters vieler Daten allgemein
wichtig. Dieser relationale Charakter kommt beispiels-
weise zum Vorschein, wenn zahlreiche digitale Dienste von
Nutzern verlangen, Daten ihrer Kontakte oder ,,Freunde®
preiszugeben. Dies wird bei den hier vertretenen Daten-
rechten und korrespondierenden Datenpflichten insofern

mitberlicksichtigt, als den ,,Freunden® sowohl eigene Rechte
auf Unterlassung, Zugang usw. zustehen kénnen als auch
jedenfalls ihre Interessen bei der Abwagung iiber ein gel-
tend gemachtes Datenrecht stets mit einzubeziehen sind (>
oben 2.1). Dariiber hinaus kdnnen bestimmte Daten, zu deren
Generierung ein Akteur beigetragen hat, aber auch indirekt
Aufschluss iiber andere Akteure geben, welche als solche
individuell nicht — auch nicht im weitesten Sinne - zur Ge-
nerierung dieser Daten beigetragen haben. Dieser Punkt ist
bei genetischen Daten besonders evident, betrifft aber auch
andere Datenarten. Damit eng verwandt ist die Situation,
dass individuelle Daten, selbst in aggregierter Form, Einflls-
se mit moglicherweise negativen Drittwirkungen jenseits
des datenliefernden Individuums entfalten kénnen.

Beispiel 10

Eine Krankenversicherung setzt Anreize zum Gesund-
heitstracking durch das Angebot reduzierter Prédmien:
Die Vorteile derer, die Daten preisgeben, kénnen sich in
héheren Beitrdgen fiir jene, die Daten nicht preisgeben
wollen, niederschlagen, d. h. der Vorteil des einen ist
dann der Nachteil des anderen.

Auch Fragen der Reprdsentativitdt von Trainingsdaten
fur algorithmische Systeme kdnnen als Relationalitats-
problem gefasst werden: Die mangelnde Beziiglichkeit
zwischen jenen, die Trainingsdaten geliefert haben,

und jenen, auf die die trainierten Systeme angewendet
werden, kann zu systematischen Verzerrungen und einer
moglichen Diskriminierung fiihren (- naher Teil F, 2.6).

Um dieser Herausforderung gerecht zu werden, missen
individualistische Ansatze von Datenrechten in Ethik,
Recht und Technikgestaltung um relationale Konzeptio-
nen von Datenrechten erweitert werden (vgl. auch die
Diskussion um Group Privacy). Das bedeutet, dass ein
Beitrag zur Generierung von Daten, der durch einen An-
gehorigen einer relevanten Gruppe geleistet wurde, unter
Umstanden auch anderen Angehérigen dieser Gruppe
zuzurechnen ist, so dass diesen trotz Fehlens eines indi-
viduellen Beitrags zumindest aus ethischer Sicht eigene
Rechte auf Unterlassung, Zugang usw. zustehen kénnen.



3. Anforderungen an die Nutzung
personenbezogener Daten

3.1 Personenbezogene Daten und Daten
juristischer Personen

Personenbezogene Daten sind alle Informationen, die
sich auf eine identifizierte oder identifizierbare natiir-
liche Person beziehen. Als identifizierbar wird eine
natirliche Person angesehen, die direkt oder indirekt,
insbesondere mittels Zuordnung zu einer Kennung wie
einem Namen, zu einer Kennnummer, zu Standortdaten,
zu einer Online-Kennung oder zu einem oder mehreren
besonderen Merkmalen, die Ausdruck der physischen,
physiologischen, genetischen, psychischen, wirtschaft-
lichen, kulturellen oder sozialen Identitat dieser nattir-
lichen Person sind, identifiziert werden kann (Art. 2 Nr. 1
DSGVO).

Wenngleich im Folgenden nur personenbezogene Daten
im rechtlichen Sinn betrachtet werden, mochte die DEK
daran erinnern, dass der Schutzbedarf von Unternehmen
und juristischen Personen nicht ganz in den Hintergrund
treten darf. Durch die Vernetzung aller Maschinen, den
Austausch von Daten zwischen den Fabrikkomponenten
und die Speicherung aller Produktionsdaten in digitalen
Zwillingen in Industrie-4.0-Anlagen ist auch die Gefahr-
dungslage fir juristische Personen nochmals erh6ht: So
kann zum Beispiel aus der Verkntpfung von Einzeldaten
(z.B. aus dem Wirkbetrieb von Geriten) ein praktisch
lickenloses Bild interner Betriebsablaufe entstehen, das
durch fehlende Schutzmechanismen in die Hande von
betriebsfremden Akteuren (Konkurrenten, Verhandlungs-
partnern, Behdrden, Ubernahmeinteressenten usw.)
gelangen kann. Dies stellt nach Auffassung der DEK eine
ethisch bedenkliche Gefdahrdung der digitalen Selbstbe-
stimmung von Unternehmen und juristischen Personen
sowie auch - da zu einem grofRen Teil Datenfliisse zu
Drittstaaten stattfinden - fiir die digitale Souveranitat

Deutschlands und Europas dar, der entgegenzuwirken ist.

Ein wichtiger juristischer Ansatzpunkt fiir den daten-
bezogenen Schutz von Unternehmen ist der Schutz von
Geschiftsgeheimnissen, insbesondere durch das Gesetz
zum Schutz von Geschiftsgeheimnissen (GeschGehG). Bei
dessen Auslegung und Anwendung muss sichergestellt
werden, dass der Schutz sensibler Unternehmensdaten
angesichts seiner zentralen Bedeutung fir eine faire und
wettbewerbliche Wirtschaftsordnung und das darauf
fuRende wirtschaftliche und gesellschaftliche Wohlerge-
hen vollumfanglich gewahrt bleibt. Allerdings ist die dem
GeschGehG zugrundeliegende Richtlinie 2016/943 in
verschiedener Hinsicht nicht ausreichend auf die Realitdt
von IoT und Industrie 4.0 zugeschnitten. Die DEK fordert
die Bundesregierung daher auf, den datenbezogenen
Schutz deutscher und europdischer Unternehmen zu
verbessern.

Die von der DEK im Folgenden fiir personenbezogene
Daten unterbreiteten Handlungsempfehlungen - etwa
in Bezug auf die risikoadaquate Auslegung des geltenden
Rechtsrahmens (> unten ) oder auf datenschutzfreundli-
ches Design von Produkten und Dienstleistungen (- unten
) — gelten dabei in sachgerechter Abwandlung bzw. Ab-
schwachung auch fiir den Schutz von Daten, die sich auf
Unternehmen und juristische Personen beziehen.

3.2 Digitale Selbstbestimmung als Aufgabe
fiir die gesamte Rechtsordnung

3.2.1 Kooperatives Verhiltnis zwischen den
geltenden Rechtsregimen

Die Nutzung personenbezogener Daten in den verschie-
densten Kontexten ist einerseits eine unverzichtbare
Grundlage unserer Wirtschaft und Gesellschaft. Sie steht
aber andererseits stets in einem Spannungsverhiltnis

zu individuellen Grundrechten. Beim Grundrecht auf
informationelle Selbstbestimmung als Teil des allgemei-
nen Personlichkeitsrechts handelt es sich im Kern um
den Schutz der Menschenwiirde. Das Datenschutzrecht,
insbesondere die DSGVO, konkretisiert diese MaRstabe
und bindet 6ffentliche und private Stellen.



Die DSGVO stellt eine der groRen Errungenschaften
europdischer Rechtsetzung dar, welche derzeit weiteren
Landern als Inspirationsquelle dient. Allerdings dirfen

die Erwartungen an diesen Rechtsakt nicht tiberspannt
werden. Die DSGVO ist auf Datenschutz fokussiert, nicht
aber auf die umfassende Wohlfahrt des Einzelnen und der
Allgemeinheit in der Datengesellschaft. Sie ist auch fir
sich betrachtet nicht geeignet, alle Schaden, welche der
Einzelne durch Verarbeitung seiner personenbezogenen
Daten erleiden kdonnte, abzuwenden und in diesem Sinne
umfassenden Integritdtsschutz zu gewahrleisten. Insbe-
sondere soweit es um den Schutz von Rechtsgiitern und
Interessen geht, die vom Datenschutzrecht nicht speziell
adressiert werden (z.B. Vermdgensinteressen, Leben und
kérperliche Unversehrtheit, psychische Integritat, Ehre),
bleibt die gesamte Rechtsordnung berufen. Dies gilt auch
dann, wenn personenbezogene Daten im Spiel sind.

Die datenschutzrechtliche Einwilligung stellt einen zen-
tralen Mechanismus zur Gewihrleistung informationeller
Selbstbestimmung im digitalen und analogen Bereich dar.
Allerdings ist der Rechtsordnung ein inhaltlich schran-
kenloses Selbstbestimmungsrecht - einschlieRlich der
Freiheit zur beliebigen Selbst- oder Fremdschadigung -
nicht bekannt und auch ethisch nicht vertretbar. Eine
freiwillige und informierte Einwilligung des Einzelnen als
Ausdruck seiner grundrechtlich geschiitzten Handlungs-
freiheit sollte zwar nur in eng begrenzten Ausnahmefillen
von der Rechtsordnung eingeschrankt oder gar verboten
werden. Ebenso wie beim Abschluss von Vertrdgen oder
bei der Einwilligung in Eingriffe in die kérperliche Unver-
sehrtheit sind aber auch bei der datenschutzrechtlichen
Einwilligung materielle Schranken anzuerkennen.

Nach Auffassung der DEK hat sich gezeigt, dass der
Einzelne durch Anzahl und Komplexitat der ihm ab-
verlangten Entscheidungen bezlglich einer daten-
schutzrechtlichen Einwilligung ebenso wie durch die
Unabschatzbarkeit aller Auswirkungen einer Datenverar-
beitung systematisch iiberfordert wird. Die DEK sieht in
einem unsachgemalRen Umgang mit dem Rechtsinstitut

5 Vgl auch Erwégungsgrund 42 zur DSGVO.

der Einwilligung seitens der Anbieter digitaler Dienste
eine von mehreren Ursachen eines Vertrauensverlusts in
der digitalen Gesellschaft. So kann der Einzelne derzeit
vielfach nicht mehr darauf vertrauen, dass Staat und
Rechtsordnung Rahmenbedingungen schaffen, in denen
er sich sicher und relativ sorglos bewegen kann, ohne die
Zufiigung massiver Schaden durch Dritte befiirchten zu
mussen. Ebenso wie im Vertragsrecht zwischen Unter-
nehmern und Verbrauchern die Inhaltskontrolle Allge-
meiner Geschaftsbedingungen eine Art der ,rationalen
Gleichgiltigkeit“ ermdglicht und Verbraucher selbst bei
Bagatelltransaktionen umfassend schiitzt, gilt es, den
gleichen Zustand durch Inhaltskontrolle von Einwil-
ligungserklarungen zu erreichen®. Bei dieser Inhalts-
kontrolle sind prinzipiell die Wertungen der gesamten
Rechtsordnung zu beriicksichtigen.

3.2.2 Risikoaddquate Auslegung des geltenden
Rechtsrahmens

Die DEK weist nachdricklich darauf hin, dass der
geltende Rechtsrahmen infolge der neuartigen Geféahr-
dungslagen durch die umfassende Sammlung, Nutzung
und Auswertung von personenbezogenen Daten in einer
Weise ausgelegt und angewendet werden muss, dass die-
sen Gefahrdungslagen bereits durch das geltende Recht
soweit als mdglich Rechnung getragen werden kann.

Unabhangig von der Erflllung datenschutzrechtlicher An-
forderungen existieren eine Reihe absoluter Grenzen, die
eine Datenverarbeitung nicht Gberschreiten darf. Daten-
nutzungen jenseits dieser Grenzen gilt es nach Méglich-
keit bereits durch grundrechtskonforme Auslegung und
Anwendung des geltenden Rechts® zu unterbinden. Dies
betrifft nach Auffassung der DEK beispielsweise:

6 Infrage kommen insbesondere die Kontrolle von Allgemeinen Geschéftsbedingungen (§§ 307 ff BGB), die Grundsitze Uber Sittenwidrigkeit
(§ 138 BGB) und sittenwidrige vorsitzliche Schadigung (§ 826 BGB) sowie vertragliche und vertragsihnliche Schutz- und Treuepflichten

(§ 241 Abs. 2 BGB).



e Mit den Grundrechten unvereinbare Eingriffe in
den Kern der Privatsphiare und die Integritat der
Personlichkeit durch Profiling und/oder Scoring (etwa
bestimmte Formen der Ermittlung von Persénlich-
keitszligen, Emotionen oder zu erwartenden Verhal-
tensweisen);

e Das Bewirken einer mit der Menschenwiirde unverein-
baren Totaliiberwachung, auch im Wege einer ,Uber-
wachungs-Gesamtrechnung“ oder der Erstellung eines
~Super-Scores®;

e Sittenwidrige Ausnutzungen besonderer Notlagen
oder eines pathologischen Gesundheitszustands;

e Dem Demokratieprinzip zuwiderlaufende
Beeinflussungen politischer Wahlen.

Ethisch verwerfliche Irrefiihrung oder Manipulation im
geschaftlichen Verkehr — wozu auch Geschiaftspraktiken
gehoren sollten, die auf die Hergabe von personenbe-
zogenen Daten abzielen - sind bereits nach geltendem
Recht und unabhéngig von einem datenschutzrechtlichen
Rechtsbruch als irrefiihrendes oder aggressives Verhal-
ten nach dem Gesetz gegen den unlauteren Wettbewerb
(UWG) einzustufen und l6sen entsprechende Rechts-
folgen aus (z.B. Anfechtung wegen Tauschung oder Dro-
hung; Unterlassung und Schadensersatz). Dazu kénnen
nach Auffassung der DEK etwa auch gehéren:

¢ Sog. Addictive Designs, d.h. technologische Gestal-
tungen, die geeignet sind, die Verhaltensfreiheit des
Nutzers in Bezug auf die Nutzung (und das Beenden
der Nutzung) durch unzuléssige Beeinflussung we-
sentlich zu beeintrachtigen, vor allem durch Mecha-
nismen, die ein Suchtverhalten verursachen;

e Sog. Dark Patterns, d. h. technologische Gestaltungen
primar von Benutzungsschnittstellen, die geeig-
net sind, einen Nutzer Gber bestimmte Punkte zu
tauschen und/oder ihn manipulativ zu veranlassen,
eine bestimmte — méglicherweise auch wirtschaftlich
relevante - Entscheidung zu treffen.

7 Vgl diein Fn. 6 genannten Instrumente.

Absolute Grenzen der Datenverarbeitung sind auch
zum Schutz vor unangemessener vermogensmaRiger
Benachteiligung gezogen. Diesem Schutz dienen ver-
schiedene Mechanismen des geltenden Rechts’. Bei-
spiele fiir missbrauchliche Vertragsbedingungen bzw.
Verletzung von Schutz- und Treuepflichten wéren nach
Auffassung der DEK etwa:

e Verwehrung oder unangemessene Erschwerung des
Zugangs zu Geratedaten, die fiir die ibliche Nutzung
eines Geréts einschlieBlich Reparatur durch eine unab-
hangige Werkstatt erforderlich sind (z.B. Gewidhrung
nur nach MaRgabe von Art. 12 DSGVO, z.B. nur inner-
halb eines Monats bzw. sogar von drei Monaten);

e Verwehrung oder unangemessene Erschwerung
eines betriebsnotwendigen Datenzugangs fiir den
Zweiterwerber einer vernetzten Sache (z.B. bei Ver-
kauf einer mit Smart-Home-Technologie ausgestatte-
ten Immobilie);

e Erschwerung des Anbieterwechsels durch sog. Lock-in
veredelter Daten (z.B. Verweigerung der Herausgabe
von Datenanalysen, fiir die der Nutzer wirtschaft-
lich betrachtet bereits bezahlt hat, und die nicht dem
Schutz von Betriebs- und Geschaftsgeheimnissen des
Unternehmers unterliegen);

e Verarbeitung von Nutzerdaten durch den Produzen-
ten oder ein anderes Glied der Lieferkette zu einem
Zweck, der den wirtschaftlichen Interessen des
Nutzers signifikant zuwiderlauft (z.B. zum Zweck der
Preisdifferenzierung, wenn damit die Abschépfung
der maximalen individuellen Zahlungsbereitschaft
intendiert wird).



Social Media Monitoring

Social Media Monitoring ist die systematische
Beobachtung der Inhalte sozialer Medien zu einem
bestimmten Thema. Es hat sich zu einem Instrument
der Datenverwertung entwickelt und macht sich dabei
den Umstand zunutze, dass soziale Netzwerke die
Kommunikationsméglichkeiten der Nutzer erweitern
und das digitale Verhalten zugleich einer konstanten
Beobachtung aussetzen.

Unternehmen bedienen sich der nutzergenerierten
Daten Sozialer Netzwerke haufig, z.B. zu Zwecken
der Marktforschung und des Marketings. Offentliche
Stellen machen von Social Media Monitoring bislang
seltener Gebrauch, aber auch sie nutzen es - bei-
spielsweise durchsucht die Finanzverwaltung mittels
eines Webcrawlers 6ffentlich verfiigbare Inhalte im
Internet, um gezielt nach gewerblichen Verkaufern zu
suchen, die keine Umsatzsteuer abfiihren.

Mittels Social Media Monitoring zusammengetragene
Informationen kénnen (iber algorithmische Systeme
einer weiteren, eingriffsintensiveren Nutzung und
Verwertung (insb. der Erstellung von Persénlich-
keitsprofilen zu kommerziellen Zwecken) zugefiihrt
werden. Dies erfolgt dann rechtmaRig, wenn die Inter-
essensabwagung nach Art. 6 Abs. 1 lit. f DSGVO positiv
ausfallt oder ein sonstiger Rechtfertigungsgrund
vorliegt. Die Tatsache, dass der Betroffene die Daten
selbst 6ffentlich gemacht hat, rechtfertigt ausweis-
lich Erwagungsgrund 51 DSGVO fiir sich allein eine
weitere Nutzung und Verwertung noch nicht.

Die Grenze der RechtméRigkeit der Beobachtung ist
nach Ansicht der DEK jedenfalls da erreicht, wo das
Monitoring auf 6ffentliche Informationen erstreckt

wird, deren Reichweite die betroffene Person bei
Offentlichmachung nicht einschitzen konnte (z.B.
unbedachte AuRerungen von Kindern insgesamt) oder
deren Sensibilitit zu hoch ist (z. B. AuRerungen iiber
Suizidabsichten). Auch sollten Daten von Bewerbern
selbst dann, wenn der Betroffene sie selbst 6ffentlich
gemacht hat, bei der Einstellung nicht verwendet
werden, wenn sie zu tief in die personliche Integri-
tat eingreifen oder wenn sie sich nicht ihrem klaren
Schwerpunkt nach auf die berufliche Vergangenheit
beziehen (z.B. AuRerungen zur sexuellen Orientie-
rung). Das Gleiche gilt fir eine sonstige systematische
Auswertung von Daten aus dem Privatleben (z.B.
Tracking Daten).

Gerade fir die weitergehende, eingriffsintensivere
Nutzung und Verwertung kénnen sich im Rahmen

der Interessenabwagung Grenzen der Zuldssigkeit
ergeben (z.B. zielgerichtete gewerbliche Ansprache
auf Basis der sexuellen Ausrichtung oder Ausnutzung
emotional labiler Situationen). Insbesondere Anbieter
Sozialer Netzwerke sind technisch in der Lage, Kom-
munikationsvorgénge, die tiber zentrale Plattformen
laufen, im Detail auszuwerten; selbst wenn die Inhalte
durch eine Ende-zu-Ende-Verschliisselung einem
allgemeinen Zugriff entzogen sein mdgen, sind ihnen
weitgehende Analysen auf Basis von Metadaten mog-
lich. Das Auswerten von Kommunikation zwischen
Individuen oder in geschlossenen Gruppen sollte
rechtlich auch privaten Anbietern in Anlehnung an das
Fernmeldegeheimnis untersagt sein. Insoweit emp-
fiehlt die DEK der Bundesregierung, darauf hinzuwir-
ken, dass diese Verbote im Rahmen der anstehenden
Verabschiedung der e-Privacy-Verordnung kurzfristig
umgesetzt werden.



3.2.3 Bedarf nach Konkretisierung und Verscharfung
des geltenden Rechtsrahmens

Ein den Vorgaben der Verfassung genligender Rechtsgii-
terschutz wird in vielen Fragen der digitalen Gesellschaft
zurzeit allenfalls mittels Auslegung und rechtsfort-
bildender Konkretisierung von unbestimmten Rechts-
begriffen und Generalklauseln durch Aufsichtsbehorden
und Gerichte im Einzelfall bewirkt. Diese Situation ist
nach Auffassung der DEK unangemessen. Zwar haben
unbestimmte Rechtsbegriffe und Generalklauseln den
Vorteil der Flexibilitdt und Zukunftsoffenheit. Dennoch
dauert ihre Konkretisierung fiir neue und insbesondere
digitale Zusammenhange durch die behérdliche und
gerichtliche Praxis hdufig Jahre bis Jahrzehnte, so dass
in der Zwischenzeit sowohl ein strukturelles Vollzugs-
defizit des geltenden Rechts als auch ein Mangel an

Profilbildung

,Profiling“ ist in Art. 4 Nr. 4 DSGVO als jede Art

der automatisierten Verarbeitung personenbezo-
gener Daten definiert, die darin besteht, dass diese
personenbezogenen Daten verwendet werden, um
bestimmte personliche Aspekte, die sich auf eine na-
tirliche Person beziehen, zu bewerten, insbesondere
um Aspekte beziiglich Arbeitsleistung, wirtschaftliche
Lage, Gesundheit, persdnliche Vorlieben, Interessen,
Zuverlassigkeit, Verhalten, Aufenthaltsort oder Orts-
wechsel dieser natiirlichen Person zu analysieren oder
vorherzusagen.

Profilbildungen stellen letztlich Ableitungen
(Schlussfolgerungen) auf der Grundlage bestimmter
Ausgangsdaten dar, die sich v.a. bestimmter Metho-
den des statistischen SchlieRens bedienen (> Teil C,
2.2.2). Diese Ableitungen kénnen wirkliche oder ver-
meintliche ,,Eigenschaften“ eines Einzelnen betreffen
(z.B. ,psychische Stabilitat* ,Vertrauenswirdigkeit®,
»Sozialvertraglichkeit“) und/oder prognostischer
Natur sein, wenn sie das kiinftige Verhalten eines
Einzelnen zum Gegenstand haben (z.B. ein bestimm-
tes Konsumverhalten).

Rechtssicherheit zu verzeichnen ist. Auf Grund der be-
sonderen Grundrechtssensibilitdt und der Ungewissheit,
ob und in welchem Zeitraum sich eine den verfassungs-
rechtlichen Anforderungen geniigende Rechtspraxis
entwickeln wird, sieht die DEK es als zentrale Aufgabe
des demokratisch legitimierten Gesetzgebers an, den
Ordnungsrahmen zeitnah verbindlich festzuschreiben.

Angesichts der Risiken, die fiir den Einzelnen in kritischen
Bereichen durch personlichkeitssensible Profilbildungen
(sog. Profiling, ggf. mit der Folge von Scoring) erwach-
sen, halt die DEK insbesondere in diesen Bereichen eine
Verscharfung des geltenden Rechtsrahmens fiir dringend
geboten, um den Gefahren der Manipulation und der
Diskriminierung des Einzelnen wirkungsvoll begegnen

zu kénnen.

Neben der Profilbildung wird auch haufig versucht,
aus dem beobachteten Verhalten eines Benutzers in
der Interaktion mit digitalen Systemen diesen mit der
Hilfe sog. Matching-Algorithmen einem vordefinier-
ten Stereotyp-Schema zuzuordnen (z.B. bei Reise-
buchung: Sportfan, Kulturreisender, Familienmensch,
Wandergast, Vertreter, Gourmet). Mit dem fir einen
individuellen Benutzer instanziierten Stereotyp sind
typische Vorlieben, Ziele und Personlichkeitsmerkmale
gespeichert, die dann in die weitere algorithmische
Verarbeitung eingehen.

Es werden nicht immer die Profile als solche ge-
speichert, sondern es werden ad-hoc-Ableitungen
(insbesondere Verhaltensvorhersagen) dynamisch und
in Echtzeit (z.B. ,,ist jetzt kaufbereit fiir Schuhe*) aus
Rohdaten generiert.



Profilbildungen schlechthin zu verbieten, schdsse ange-

sichts des Umstandes, dass der durch Profile erméglichte

Grad an Personalisierung zahlreicher digitaler Angebote

von vielen Nutzerinnen und Nutzern als komfortabel und

hilfreich empfunden wird, Giber das Ziel hinaus. Die DEK

empfiehlt der Bundesregierung jedoch, sich beispielswei-

se im Rahmen der anstehenden Evaluierung der DSGVO
dafiir einzusetzen, die DSGVO um spezifische Regelun-
gen zu Profiling-Verfahren zu erginzen, die tiber die

bereits bestehende Regelung des Art. 22 DSGVO zur Zu-
ldssigkeit automatisierter Entscheidungen hinausgehen,

oder sich sogar fiir einen eigenen europdischen Rechtsakt

einzusetzen, der den Gefahren durch Profilbildungen fir
die Grundrechte Einzelner effektiv begegnet. Falls sich
eine hinreichend wirkungsvolle europdische Lésung in

absehbarer Zeit als nicht realistisch erweisen sollte, sollte
im Rahmen des europarechtlich Zuldssigen eine nationale

gesetzliche Regelung fiir den Umgang mit grundrechts-
gefahrdenden Profilbildungen angedacht werden.

In Bezug auf Profilbildungen sollten aus Sicht der DEK
insbesondere folgende Aspekte eine (horizontale und/
oder sektorale) gesetzliche Regelung erfahren, sofern sie
von der DSGVO bei zutreffender Auslegung nicht ohne-
hin bereits vorgegeben sind:

a) Normierung absoluter Grenzen in der Form von
gesetzlichen Verboten bestimmter kritischer Ein-
satzzwecke (z.B. Verwendung von Profilen, die aus
Daten aus dem Privatleben gewonnen wurden, bei
der Bewerberauswahl) und von Profilbildungen bei

besonders sensiblen personenbezogenen Daten, etwa

in Zusammenhang mit Emotionserkennungssoftware
und biometrischen Daten, und bei Datenverarbei-
tungen mit unvertretbarem Risikopotenzial fiir die
betroffenen Personen oder fiir die Gesellschaft;

b)

a
-

Normierung von Zuldssigkeitsvoraussetzungen fir
kritische Profilbildungen, einschlieflich Qualitatsan-
forderungen hinsichtlich Aussagekraft und Treffsicher-
heit der gebildeten Profile (> naher hierzu Teil F, 4.2.1), und
einem risikoaddquaten System von Einwilligungs-
l6sungen (sog. Opt-in) und Widerspruchslésungen
(sog. Opt-out), wobei letztere nur bei sehr geringem
Risiko infrage kommen;

Konkretisierung des VerhiltnismaRigkeitsgrundsatzes
u.a. beziiglich der Anforderungen an die Art und den
Umfang der zur Profilbildung herangezogenen Daten,
der zuldssigen Tiefe der zu Zwecken einer Profilbil-
dung erfolgenden Schlussfolgerungen, und vor allem
der Zwecke, fir die Profilbildungen zuldssigerweise
eingesetzt werden dirfen;

Spezifische Kennzeichnungs-, Informations- und
Auskunftspflichten beziiglich der Profilbildungen als
solcher — und zwar einschlieRlich bezliglich der Exis-
tenz und des Zweckes von algorithmischen Systemen,
die fiir ad-hoc-Ableitungen geeignet sind, sowie der
bereits erfolgten, kritischen Ableitungen -, nicht erst
der im Anschluss erfolgenden automatisierten Ent-
scheidung;

Praktikable Einwirkungsmaglichkeiten einer betrof-
fenen Person auf die lber sie gebildeten Profile ein-
schlieBlich der Méglichkeit zur Léschung/Korrektur/
Uberpriifung; dazu gehdrt auch das Recht auf einen
~digitalen Neuanfang® durch Léschung der gebildeten
Profile, z. B. mit Erreichen der Volljahrigkeit, wie es
eine EU-Expertengruppe jiingst vorgeschlagen hat.?

8 High-Level Expert Group on Artificial Intelligence: Policy and Investment Recommendations for Trustworthy Al, 26.06.2019, S. 14, 40
(abrufbar unter: https://ec.europa.eu/newsroom/dae/document.cfm?doc_id=60343).


https://ec.europa.eu/newsroom/dae/document.cfm?doc_id=60343

Sprachassistenten

Sprachassistenten bieten grofe Chancen im Hin-

blick auf Komfort und - insbesondere fiir Menschen
mit Einschrankungen - den erleichterten Zugang zu
digitalen Techniken. Sie bergen aber auch Gefahren fiir
die Selbstbestimmung der Betroffenen.

Sprachassistenten erheben, oftmals auch ohne ex-
plizite Aktivierung, ihre Umgebungsgerdusche. Die
dabei erhobenen Sprachaufnahmen der Nutzer sowie
Dritter sind biometrische Daten im Sinne der DSGVO.
Neben der Echtzeitanalyse der Sprachaufnahmen

zur Reaktion auf die eingesprochene Aufforderung
findet regelmaRig eine automatische Protokollierung
gewisser Daten in einer Log-Datei statt (sog. Logging).
Die analysierte personenspezifische Stimmfarbung
sowie das Sprachmuster lassen sich verwenden, um
die jeweilige Person eindeutig zu identifizieren oder
Sprachemotionen zu analysieren. Ein solches Profiling
greift besonders tief und invasiv in den Kernbereich
der Personlichkeitsrechte ein und droht die strukturel-
le Ungleichheit zwischen Angebots- und Nachfrage-
seite im Markt weiter zu vergréRern. Die Moglichkeit,
das gesprochene Wort neu zu kombinieren bzw. digital
nachzuformen (sog. deep fakes), eréffnet weiteres
hohes Missbrauchspotenzial.

Faktisch verschwimmt fur den individuellen Nutzer
neben der Kenntnis des ,Wie“ das Wissen um das
,Ob“ der Datenverarbeitung Die Verwendung einer
authentisch menschlich klingenden Stimme kann,
insbesondere bei technisch unerfahrenen Menschen,
zudem zu einer weitergehenden Preisgabe persén-
lichkeitssensibler Daten fiihren. Uberdies zeichnen
Sprachassistenten oftmals nicht nur lokal auf, sondern
vernetzen sich iiber einen virtuellen Assistenten als
Schaltzentrale und Herzstlick moderner Wohnraume,
vermehrt mit anderen Smart-Home-Produkten.

Die DEK sieht die umfassende Profilbildungsgefahr,
die im Zusammenhang mit Sprachassistenten von
der Zusammenfiihrung verschiedenster Soft- und
Hardwarekomponenten ausgeht, kritisch. Zudem
konnen die Einfachheit, der Komfort sowie augen-
scheinliche Vorziige der Verknitipfung mit weiteren
Gerdten den Nutzer letztlich in eine ,,Plug & Play-
Falle“ tappen lassen. Geeignete MaRnahmen zur
Reduzierung der Risiken, die von Sprachassistenten
ausgehen, waren neben den Verboten besonders
kritischer Profilbildungen und Einsatzzwecke nach
Auffassung der DEK etwa:

a) Bindende technische Vorgaben zur Implementie-
rung von Datenschutz ,,by design“ und ,,by default”
(< siehe auch unten ), insbesondere grundsatzlich
rein lokale Verarbeitung von Sprachdateien (und
Loschbarkeit) und Beschrankung einer Datenwei-
terleitung an den Betreiber oder Dritte auf bereits
in Maschinensprache Ubersetzte Befehle (z.B. eine
Bestellung);

b) Bindende technische Vorgaben zur Abschaltbar-
keit von Mikrofon und Internetverbindung sowie
Sichtbarmachung, ob das Mikrofon an- oder aus-
geschaltet ist (> siehe ebenfalls unten );

¢) Dem Medium angemessene Ausgestaltung von
Transparenzpflichten (- siehe Teil F, 4.1), indem
die wichtigsten Offenlegungen in der jeweiligen
Situation oder in regelméRigen Abstdnden auch
akustisch erfolgen.



Jenseits derartiger spezialgesetzlicher Schutzmalnahmen
sollte die Bundesregierung priifen, inwieweit losgel6st
von den Zielen des Datenschutzrechts — und damit au-
Rerhalb des Anwendungsbereichs der DSGVO - vorrangig
auf europdischer, sonst auf nationaler Ebene auf weitere
Regelungen hingewirkt werden sollte, um den notwendi-
gen Ordnungsrahmen fir einen angemessenen Umgang
mit Daten zu schaffen bzw. abzurunden. Im Zuge dessen
empfiehlt die DEK insbesondere (> zu Beispielen jeweils oben ):

a) Ausdriickliche gesetzliche Normierung von daten-
spezifischen Klauselverboten fiir die AGB-Kontrolle
(§§ 308, 309 BGB) und datenspezifischen Schutz- und
Treuepflichten (§ 241 Abs. 2 BGB);

b) Ausdriickliche gesetzliche Normierung datenspezi-
fischer Deliktstatbestinde in Konkretisierung des
Tatbestands sittenwidriger vorsatzlicher Schadigung
(etwa in Gestalt eines neuen § 826a BGB);

¢) Ausdriickliche gesetzliche Normierung datenspezi-
fischer irrefiihrender und aggressiver Geschéaftsprak-
tiken, wie z.B. Addictive Designs und Dark Patterns,
durch Erweiterung der ,Black List“ des UWG; wegen
der vollharmonisierenden Wirkung der europdischen
Richtlinie Gber unlautere Geschaftspraktiken misste
diese Anderung allerdings zunichst auf européischer
Ebene ansetzen.

Erfolgt die Profilbildung durch staatliche Stellen, sind
mogliche Effekte im Sinne eines kumulativen Grund-
rechtseingriffs bzw. einer Uberwachungsgesamtrechnung
ebenso zu beriicksichtigen wie mdgliche Nebenfolgen
oder ,Kollateralschdden® Besonderes Missbrauchs-
potenzial sieht die DEK in der Vernetzung einzelner
Teilsysteme, wodurch Daten und Analyseerkenntnisse
aus ganz unterschiedlichen Sach- und Lebensbereichen
zusammengefiihrt werden. Dies fiihrt zu einer erheb-
lichen Verdichtung der Uberwachung. Die Verkniipfung
personenbezogener Informationen iiber verschiedene
Uberwachungssysteme hinweg und die Zusammen-
fuhrung von Profilen wird dabei durch Techniken der
intelligenten Mustererkennung (insbes. der Gesichts-
erkennung) erleichtert. Vor diesem Hintergrund empfiehlt
die DEK zum einen, entsprechende Mustererkennung nur
dort zu nutzen, wo dies fiir die Erfillung staatlicher Auf-
gaben unbedingt erforderlich ist und zudem - iber das
nachrichtendienstliche Trennungsgebot hinaus - klare
gesetzliche Grenzen fiir den Austausch von Informatio-
nen und Mustern zwischen den Behorden zu definieren.
Dies kann auch die Neuregelung von Verwendungs- und
Verwertungsverboten umfassen, insbesondere fiir den
Austausch zwischen praventiv und repressiv tatigen staat-
lichen Stellen.



3.2.4 Bedarf nach einer Vereinheitlichung der
Datenschutzaufsicht fiir den Markt

Die Datenschutzaufsicht Giber die Wirtschaft ist in
Deutschland zwischen Bundes- und Landesbehérden
verteilt. In Einzelfragen lassen sich Abweichungen in
Aussagen zu datenschutzrechtlichen Anforderungen und
eine divergierende Vollzugspraxis beobachten, die die
betroffenen Akteure vor Herausforderungen stellt. Wah-
rend im System der europdischen Mitgliedstaaten der
Europiische Datenschutzausschuss (EDPB) als Institution
fur eine einheitliche Anwendung der DSGVO eingefiihrt
wurde und im Einzelfall auch Gber Weisungsbefugnisse
verflgt, erreicht das foderale Miteinander der Daten-
schutzbehdrden der Bundeslander in Deutschland bisher
keine dhnliche Verbindlichkeit und Einheitlichkeit.

Sofern sich die Abstimmung unter den deutschen Daten-
schutzaufsichtsbehdrden nicht verstarken und formalisie-
ren lasst und so die einheitliche und kohdrente Anwen-
dung des Datenschutzrechts gewahrleistet werden kann,
ist zu tberlegen, die Datenschutzaufsicht im Markt durch
eine neue Behordenstruktur zu vereinheitlichen. Eine
solche Vereinheitlichung erlaubt den Aufbau spezialisier-
ter Expertise, der fir die Durchsetzung des Datenschutz-
rechts in einem technisch hochdynamischen Umfeld
erforderlich ist. Dabei miisste gewdhrleistet sein, dass die
einheitliche Behdrde entweder selbst oder durch intensi-
ve Kooperation mit anderen Beh&rden auch die Durch-
setzung sonstiger datenrelevanter Rechtsmaterien,

die in engem funktionellem Zusammenhang mit dem
Datenschutzrecht stehen (z.B. das Zivil- oder Lauterkeits-
recht), gewihrleistet. Die Konzentration von Kompetenz
fur die Datenschutzaufsicht Giber den Markt in einer Stelle
kénnte ferner die Stimme Deutschlands im Europaischen
Datenschutzausschuss - in dem alle Mitgliedstaaten
bereits jetzt durch eine Datenschutzaufsichtsbehdrde mit
nationaler Zustandigkeit vertreten sind - weiter starken.
SchlieBlich sollte eine Zentralisierung der Behérdenkom-
petenz mit der Konzentration der gerichtlichen Kontrolle
der datenschutzaufsichtlichen MaRnahmen im Markt bei
einem Gericht einhergehen, damit dieses gleichfalls eine
entsprechende Expertise und eine koharente Rechtspre-
chung entwickeln kann.

Organisationsrechtlich sind verschiedene Modelle
denkbar. Im Zuge seiner Zustandigkeit zur Regelung des
Rechts der Wirtschaft konnte der Bund die Kompetenz
der Datenschutzaufsicht tiber die Wirtschaft (nicht-6f-
fentlicher Bereich) auf den Bundesbeauftragten fiir den
Datenschutz und die Informationsfreiheit tibertragen
und diesen entsprechend ausstatten. Dieser kdnnte
durch verschiedene AuRenstellen eine Prasenz der
Datenschutzaufsicht in der Flache garantieren (dhnlich
dem Bundesamt fiir Migration und Fliichtlinge oder der
Bundesbank). Denkbar ist auch die Bildung einer gemein-
samen Einrichtung der Lander qua Staatsvertrag nach den
Modellen etwa im Rundfunkbereich oder der gemeinsa-
men Zentralstellen der Lander fir Sicherheitstechnik und
Gesundheitsschutz. Hier misste die Unabhangigkeit der
Datenschutzaufsicht durch die gemeinsame Einrichtung
im Staatsvertrag gesichert werden. In jedem Fall ist - um
eine angemessene Schlagkraft zu gewahrleisten - auf
eine bessere personelle und sachliche Ausstattung der
Behorden zu achten.

Die Zusténdigkeit der Landesdatenschutzbehdrden fiir
den offentlichen Bereich sollte schon aus verfassungs-
rechtlichen Griinden in jedem Fall unangetastet bleiben.



3.3 Personenbezogene Daten als Vermogensgut

3.3.1 Okonomisierung personenbezogener Daten

Personenbezogenen Daten kommt eine enorme wirt-
schaftliche Bedeutung zu. Der grundrechtliche Schutz
der Personlichkeit umfasst anerkanntermalen auch die
Entscheidung des Einzelnen, manche Aspekte seiner
Personlichkeit gegen Entgelt zur Verfiigung zu stellen
(z.B. Recht am eigenen Bild) und damit zu vermarkten.’
Ebenso wie aber dem Einzelnen eine Vermarktung seiner
Daten nicht vollkommen verwehrt ist, ist es auch nicht
vollkommen ausgeschlossen, dass personenbezogene
Daten auf Initiative Dritter hin wirtschaftlich verwertet
werden. Der in diesem Zusammenhang teilweise be-
miihte Vergleich mit dem Handel menschlicher Organe
hinkt in mehrfacher Hinsicht, u.a. weil Daten - anders als
menschliche Organe - ein nicht-rivales Gut sind und die
Tatsache, dass ein Anderer personenbezogene Daten ver-
arbeitet, fur sich betrachtet der betroffenen Person noch
nicht unbedingt schadet; der Schaden wird erst durch
einen bestimmten Kontext oder Zweck der Datenver-
arbeitung bewirkt.

Mit der Herleitung des informationellen Selbstbestim-
mungsrechts aus der Menschenwiirde wird allerdings
deutlich, dass der wirtschaftlichen Verwertung personen-
bezogener Daten dort Grenzen gezogen sind, wo auch
ganz allgemein die Grenzen der Verarbeitung personen-
bezogener Daten verlaufen (> oben 3.2.1und ), einschlieflich
der materiellen Grenzen der Einwilligung. Die wirtschaft-
liche Verwertung personenbezogener Daten ist in diesem
Zusammenhang weder generell strengeren Regeln unter-
worfen noch generell privilegiert. Bei der Anwendung
der allgemein geltenden Regeln miissen wirtschaftliche
Aspekte allerdings in vielen Zusammenhdngen beriick-
sichtigt werden (z.B. hat wirtschaftlicher Druck Bedeu-
tung fur die Freiwilligkeit einer Einwilligung).

3.3.2 Daten als Eigentum und die Frage eines
finanziellen Ausgleichs

Die DEK sieht derzeit keine hinreichenden Griinde,
zuséatzliche eigentumséhnliche Verwertungsrechte ein-
zufiihren, welche eine wirtschaftliche Partizipation an
mithilfe von Daten generierten Gewinnen ermdglichen
wirden (oft unter dem Stichwort ,,Dateneigentum® oder
,Datenerzeugerrecht” diskutiert).’* Dem Einzelnen stehen
bereits jetzt aufgrund des Datenschutzrechts oder des
allgemeinen Zivilrechts genligend Rechtspositionen mit
Drittwirkung zu, deren Einschrankung er theoretisch nur
gegen Zahlung eines entsprechenden Entgelts dulden
musste. Wenn ihm die Aushandlung eines solchen Ent-
gelts nicht gelingt, liegt das an Umstanden (z.B. fehlende
Verhandlungsmacht und/oder schlecht funktionierender
Wettbewerb), die nichts mit dem Fehlen eines weiteren
eigentumséhnlichen Verwertungsrechts zu tun haben.

Die Asymmetrie der Verhandlungsposition lieRe sich
allerdings theoretisch durch die Einfiihrung von Verwer-
tungsgesellschaften, die eigentumséhnliche Verwer-
tungsrechte an Daten kollektiv wahrnehmen, dndern.
Eine eigentumsahnliche wirtschaftliche Komponente
personenbezogener Daten stiinde allerdings in einem
potenziellen Spannungsverhiltnis zum Datenschutz,
insbesondere zur Freiwilligkeit und jederzeitigen Wider-
ruflichkeit der Einwilligung und zum Léschungsanspruch.
Zudem wiirden zweifelhafte finanzielle Anreize zur
Produktion moglichst vieler personenbezogener Daten
geschaffen und wiirden gerade besonders vulnerable
Personen (z.B. Minderjihrige, einkommensschwache Be-
volkerungsgruppen) zur Preisgabe méglichst vieler Daten
animiert. Eine eventuelle Einpreisung der Vergiitungen
durch die Industrie kénnte zudem zu einer verhaltnis-
maRigen Mehrbelastung datenschutzbewusster Perso-
nen fiihren.

9 Siehe z.B. § 22 Gesetz betreffend das Urheberrecht an Werken der bildenden Kiinste und der Photographie (KunstUrhG).

10 Siehe anstelle vieler: Européische Kommission: Aufbau einer europiischen Datenwirtschaft, 10.01.2017, COM(2017) 9 final
(abrufbar unter: https://ec.europa.eu/transparency/regdoc/rep/1/2017/DE/COM-2017-9-F1-DE-MAIN-PART-1.PDF);
Arbeitsgruppe ,,Digitaler Neustart“ der Konferenz der Justizministerinnen und Justizminister der Lander: Bericht vom 15. Mai 2017, S. 29 ff
(abrufbar unter: https:/www.justiz.nrw.de/IM/schwerpunkte/digitaler_neustart/zt_bericht_arbeitsgruppe/bericht_ag_dig_neustart.pdf).


https://ec.europa.eu/transparency/regdoc/rep/1/2017/DE/COM-2017-9-F1-DE-MAIN-PART-1.PDF
https://www.justiz.nrw.de/JM/schwerpunkte/digitaler_neustart/zt_bericht_arbeitsgruppe/bericht_ag_dig_neustart.pdf

Die genannten Argumente verfangen zwar nicht in
gleichem Male in Bezug auf anonymisierte Daten. An-
gesichts der Vielzahl von Akteuren, die einen Beitrag zur
Generierung und Veredelung von Daten leisten, wiirde ein
faires Verglitungssystem allerdings ein MaR an Komple-
xitdt erreichen und ein Ausmal an Allzeitiiberwachung
zwecks Messung von Datenfliissen erfordern, das auRer
Verhaltnis zu jedem moglichen Gerechtigkeitsgewinn
stlinde. Hinzu kimen mdgliche negative Konsequenzen
fur die Datenqualitdt, da Anreize geschaffen wiirden, z.B.
durch Anlegen falscher Geréteprofile ,kiinstlich“ Daten
zu produzieren, die ein verzerrtes Bild der Realitat liefern.
Die DEK empfiehlt daher auch beziiglich anonymisierter
Daten keine Einfiihrung von Verwertungsrechten, die als
AusschlieBlichkeitsrechte ausgestaltet sind.

3.3.3 Daten als ,,Gegenleistung*”

Eine Vielzahl digitaler Inhalte und Dienstleistungen

(z.B. Suchmaschinen, soziale Netzwerke, Messenger-
Dienste, Online-Spiele) werden Endnutzern ohne mone-
tare Gegenleistung angeboten. Die Finanzierung erfolgt
auf andere Weise, insbesondere durch Leistungen Dritter
fur personalisierte Werbung und sonstige personalisierte
Informationsangebote an die Nutzer sowie fiir deren
Nutzerprofile und Nutzerscores. Dies hat zur plakativen
Bezeichnung personenbezogener Daten als ,,Gegen-
leistung* fiir den digitalen Inhalt oder die Dienstleistung
geflihrt, so etwa im urspriinglichen - im Gesetzgebungs-
verfahren jedoch wieder gednderten - Entwurf von

Art. 3 Nr. 1 der Richtlinie Giber digitale Inhalte.!! Inwie-
weit das beschriebene wirtschaftliche Modell tiberhaupt
mit dem Koppelungsverbot aus Art. 7 Abs. 4 DSGVO ver-
einbar ist,*”> wird letztlich durch den EuGH zu kliren sein.

Wenngleich die plakative Bezeichnung zur allgemeinen
Bewusstseinsbildung beigetragen hat, pladiert die DEK
dafiir, von der Bezeichnung von Daten als ,,Gegenleis-
tung“ abzusehen. Zum einen sind personenbezogene
Daten Teil der Personlichkeit und genieRen verfassungs-
rechtlichen Schutz. Zum anderen kdnnte die Einordnung
als Gegenleistung nicht intendierte Implikationen nach
sich ziehen. So kénnte sie etwa als Argument dafiir
dienen, datenbezogene Allgemeine Geschéaftsbedingun-
gen nicht mehr in vollem Umfang der Inhaltskontrolle zu
unterwerfen, oder daftir, dass ein Widerruf der Einwilli-
gung, Loschungsverlangen usw. vertragliche Sanktionen
gegen den Verbraucher auszulésen vermag.

In diesem Zusammenhang sollte der deutsche Gesetz-
geber Freirdume bei der Umsetzung der Richtlinie (EU)
2019/770 uber digitale Inhalte und digitale Dienstleis-
tungen nicht in einer Weise nutzen, welche den Einzelnen
von der Geltendmachung seiner datenschutzrechtlichen
Rechtspositionen abhalten kénnte. Insbesondere sollte
der Anbieter im Fall des Widerrufs der Einwilligung zur
Datenverwendung seine Leistung zwar mit sofortiger
Wirkung einstellen diirfen, doch sollten Zahlungsansprii-
che wegen einer bereits erbrachten Leistung ausge-
schlossen sein, ebenso wie ein nachtrigliches automati-
sches Zuriickfallen in ein Bezahlmodell.

Als Ausweg aus dem Koppelungsverbot werden verstarkt
Bezahlmodelle diskutiert. Allerdings stellt jede noch so
geringflgige finanzielle Belastung - insbesondere fiir
vulnerable Bevolkerungsgruppen - einen Nachteil dar,
der die Betroffenen abschrecken und zur GbermaRigen
Preisgabe ihrer personenbezogenen Daten bewegen
kann. Auch ist eine tiberdurchschnittlich starke finanzielle
Belastung besonders datenschutzbewusster Personen zu
befiirchten. Daher sollte vorrangig angestrebt werden, die
Finanzierung durch gewerbliche Nutzer, die bislang un-
entgeltlich Gebrauch von bestimmten digitalen Inhalten
oder Dienstleistungen machen, zu erreichen (z.B. die
Seite eines Unternehmens bei einem sozialen Netzwerk).

11 Europdische Kommission: Vorschlag fir eine Richtlinie des Europdischen Parlaments und des Rates tiber bestimmte vertragsrechtliche Aspekte der
Bereitstellung digitaler Inhalte, 9.12.2015, COM(2015) 634 final (abrufbar unter: https://ec.europa.eu/transparency/regdoc/rep/1/2015/DE/1-2015-

634-DE-F1-1.PDF).

12 Européischer Datenschutzbeauftragter: Stellungnahme 4/2017 zu dem Vorschlag fiir eine Richtlinie iber bestimmte vertragsrechtliche Aspekte der
Bereitstellung digitaler Inhalte, 14. Marz 2017, S. 19 (abrufbar unter: https://edps.europa.eu/sites/edp/files/publication/17-03-14_opinion_digital_

content_de.pdf).


https://ec.europa.eu/transparency/regdoc/rep/1/2015/DE/1-2015-634-DE-F1-1.PDF
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https://edps.europa.eu/sites/edp/files/publication/17-03-14_opinion_digital_content_de.pdf
https://edps.europa.eu/sites/edp/files/publication/17-03-14_opinion_digital_content_de.pdf

Bezahlmodelle kénnen allerdings auch das Bewusstsein
von Verbrauchern fiir den monetaren Wert der eigenen
Daten starken und Transparenz schaffen. Aus diesen
Griinden kann nach Auffassung der DEK das alternative
Angebot eines Bezahlmodells einen ethisch akzeptablen
Ausgleich zur Herstellung der notwendigen Freiwillig-
keit darstellen. Dabei ist jedoch zu beachten, dass der
Preis nicht missbrauchlich und marktuniblich hoch sein
darf, sondern eine auch aus Verbrauchersicht realistische
Alternative zur Preisgabe personenbezogener Daten
darstellen muss. Ferner ist aus ethischer Sicht sicher-
zustellen, dass es nicht zu einer Quersubventionierung
durch datenschutzbewusste Nutzer kommt und dass die
Bediirfnisse sozial schwacher Bevélkerungsgruppen etwa
durch entsprechende staatliche Transferleistungen be-
riicksichtigt werden.

3.3.4 Daten als Grundlage personalisierter
Risikoeinschatzung

Bei der personalisierten Risikoeinschidtzung (z.B. einma-
lig bei der Kreditvergabe oder laufend bei Versicherungen
mit Telematiktarifen) geht es um héhere Granularitdt von
preisrelevanten Vorhersagen durch Nutzung algorithmi-
scher Systeme. Es handelt sich hierbei letztlich um einen
sektorspezifischen Anwendungsfall einer bestimmten
Form von Profilbildung und eines darauf aufbauenden
Scoring (= zu Profilbildungen allgemein bereits oben 3.2.3 und unten
Teil F, 4.2.2). Die Verarbeitung zuséatzlicher personenbezo-
gener Daten bedarf bei der personalisierten Risikoein-
schitzung regelmaRig der Einwilligung der betroffenen
Personen. Diese werden zundchst jene Personen erteilen,
welche sich dadurch 6konomische Vorteile erhoffen.
Dabei kann die Einwilligung einer Person signifikante
Auswirkungen auf andere Personen haben und ethisch
unerwiinschte Kettenreaktionen (sog. Unraveling-Effekte)
auslosen. Dies kann dazu fiihren, dass der in die Daten-
verarbeitung Einwilligende unter unverhaltnismaRigem
Druck steht und die Freiwilligkeit der Einwilligung ge-
fahrdet wird.

Beispiel 11

Besonders gesunde Versicherte willigen in die Daten-
verarbeitung durch eine Krankenversicherung ein. Um
nicht in den Verdacht zu geraten, zu den Versicherten
mit schlechterer Gesundheit zu gehdren, geraten andere
unter Druck, ebenfalls einzuwilligen.

Sofern die Parameter durch das Verhalten des Einzel-
nen beeinflussbar sind, kdnnen derartige Modelle zudem
erheblichen Einfluss auf die private Lebensgestaltung
entfalten. Gerade im Versicherungssektor kommt aus
ethischer Sicht noch der Aspekt hinzu, dass das Streben
nach immer hoherer Granularitdt der Risikoeinschitzung
dem Grundprinzip der kollektiven Risikoiibernahme
durch die Gemeinschaft aller Versicherten zuwiderlauft.
Im Extremfall ,vollstandigen“ Wissens auf der Seite des
Versicherers und entsprechender Anpassung des Preises
an das individuelle Risiko hat sich der Gedanke einer Ver-
sicherung ad absurdum gefiihrt.

Nach Ansicht der DEK stellen sich daher aus ethischer
Sicht insbesondere folgende Anforderungen an eine
personalisierte Risikoeinschatzung:

a) Die Datenverarbeitung darf nicht den Kern privater
Lebensfiihrung betreffen, sondern nur Bereiche,
in denen der Einzelne ohnehin in Kontakt mit der
AuRenwelt tritt und damit rechnen muss, dass man
Schlisse aus seinem Verhalten zieht. Ethisch akzep-
tabel wére danach bei einer Kfz-Versicherung etwa
die Registrierung der gefahrenen Kilometer oder von
VerstoRen gegen die StVO, nicht dagegen des rein
privaten, wenn auch moglicherweise risikorelevanten
Verhaltens im Fahrzeug (z.B. Frequenz des Gihnens,
Gespréche mit Beifahrern) oder gar des Gesundheits-
zustands (z.B. Herzschwiche) oder der sonstigen
Lebensfiihrung (z.B. Einkaufsverhalten betreffend
Kaffee oder Alkohol);

o
-

Zwischen den verarbeiteten Daten und dem zu
bestimmenden Risiko muss ein klarer ursachlicher
Zusammenhang bestehen, und die Verkniipfung darf
keine Diskriminierung darstellen (- siehe dazu unten Teil
F,2.6);



c) Esdarf sich nicht um Daten handeln, die unmittelbar
Schlussfolgerungen mit Wirkung fiir Angehérige oder
sonstige Dritte zulassen;

d) Es muss umfassende Transparenz beziiglich der
Auswirkungen, die bestimmte Parameter und deren
Gewichtung auf die Gestaltung des Preises oder der
sonstigen Konditionen haben, gegeben sein, und der
Einzelne muss klare und verstdndliche Erlduterungen
erhalten, wie er die Konditionen verbessern kann
(- siehe dazu Teil F, 2.7);

e) Um unerwiinschte Kettenreaktionen in Grenzen zu
halten, darf die Differenz zwischen den ,,optimalen”
Konditionen und den bei Verweigerung der Einwil-
ligung zu erreichenden Konditionen ein HochstmalR
nicht Gberschreiten (z. B. maximale Preisdifferenz).

3.3.5 Daten als Reputationskapital

Personenbezogene Daten, Profile und Scores erhalten im
Zusammenhang mit personalisierten wirtschaftlichen
Konditionen (personalisierte Preise, personalisiertes
Ranking, personalisierte Produkte und Dienstleistungen)
eine Funktion als Reputationskapital. Bei der personali-
sierten Verhaltenspramierung zu Zwecken der Kunden-
bindung (z.B. durch Rabatte in Abhingigkeit von der
Einkaufsmenge des Vormonats) werden zwar Anreize
zur Einwilligung in die Verarbeitung personenbezogener
Daten geschaffen und besteht eine Tendenz, die private
Lebensfiihrung zu beeinflussen. Der DEK liegen jedoch
keine Hinweise vor, dass in Zusammenhang mit Kunden-
bindungsprogrammen die soeben (- oben ) dargestellten
ethischen Grenzen in der deutschen Wirtschaft derzeit
Uberschritten werden. Die Entwicklung sollte jedoch
weiter beobachtet werden.

Bei der klassischen Preisdifferenzierung und MaRnah-
men dhnlicher Wirkung sieht die DEK den Schwerpunkt
der Problematik im Bereich der Regulierung algorithmi-
scher Systeme (> dazu im Detail Teil F). Zu einem Problem der
Datennutzung wird Preisdifferenzierung allerdings dann,
wenn Verbrauchern suggeriert wird, die Preise generell
durch Preisgabe moglichst vieler personenbezogener
Daten oder durch bestimmte, an die relevanten Kriterien
angepasste Verhaltensweisen (etwa Online-Einkauf Giber
einen Computer einer bestimmten Marke) senken zu
kénnen bzw. wenn Verbraucher, die die Einwilligung in
die zur personalisierten Preissetzung erforderliche Daten-
verarbeitung verweigern, im Durchschnitt stets hohere
Preise zahlen. Letzteres ware nach Ansicht der DEK nicht
zuletzt ein ethisch bedenklicher Angriff auf die Freiwillig-
keit der Einwilligung.

Dariber hinaus erlangen echte Reputationsdaten, die
auch fiir auRenstehende Dritte sichtbar sind (z.B. durch
,Sterne“ indizierte Zuverlassigkeit als Vertragspartner im
Rahmen einer Online-Plattform), immer groRere wirt-
schaftliche und immaterielle Bedeutung. Derartige echte
Reputationsdaten werden teilweise durch die neue Ver-
ordnung (EU) 2019/1150 zur Fairness und Transparenz
fur gewerbliche Nutzer von Online-Vermittlungsdiensten
erfasst.* Dabei wurde ein behutsamer und weitgehend
auf Transparenzanforderungen und Selbstregulierung
aufbauender Regelungsansatz gewahlt. Die DEK begriifit
im Grundsatz diesen behutsamen Ansatz. Sie weist jedoch
darauf hin, dass insbesondere die Abhangigkeit einzel-
ner Branchen von echten Reputationsdaten zu starken
Lock-in-Effekten fiihren kann, die den Wettbewerb ge-
fahrden und problematisch sind, falls die Daten bei einem
Wechsel des Online-Vermittlungsdienstes nicht mitge-
nommen werden kénnen.

13 Vgl. deren Art. 9 zum Datenzugang sowie viele allgemeine Bestimmungen, etwa zu Allgemeinen Geschaftsbedingungen und Ranking.



Beispiel 12

Ein Kleinstunternehmer, der (iber eine Online-Plattform
Fahrdienstleistungen anbietet und sich ein gutes Bewer-
tungsprofil erworben hat, méchte die Plattform wech-
seln und sein Bewertungsprofil ibernommen haben.

Die DEK sieht die Probleme, die mit einer allgemeinen
gesetzlichen Verpflichtung zur Ubernahme von Be-
wertungsprofilen verbunden wéren. Sie empfiehlt der
Bundesregierung jedoch, zu priifen, unter welchen Bedin-
gungen einem gewerblichen Nutzer doch ein Anspruch
auf Portabilitit seiner Bewertungsprofile zugesprochen
werden kann, um auf europdischer Ebene auf eine weiter-
gehende Regelung hinzuarbeiten.™

Die gesteigerte Bedeutung sozialer Reputationsdaten
(Anzahl der ,Likes® ,Followers®, ,Freunde®) sind demge-
genlber Teil einer groReren Entwicklung unserer Gesell-
schaft, die - mit der begrenzten Ausnahme von sog. In-
fluencern - nicht mehr primar unter dem Aspekt der
,Okonomisierung“ personenbezogener Daten gesehen
werden kann, sondern im Hinblick auf die systemischen

gesellschaftlichen Auswirkungen zu diskutieren ist.

3.3.6 Daten als Handelsware

Zahlreiche Unternehmen erzielen mittlerweile zum Teil
betrachtliche Gewinne dadurch, dass sie gesammelte
personenbezogene Daten, Profile und Scores oder aus
aggregierten Rohdaten vorgenommene statistische Aus-
wertungen Uber einzelne Personen an Dritte weiterver-
kaufen oder bereits vorhandene Profile mit Schitzdaten
weiter anreichern und diese dann in den Handel bringen.
Derartige Geschaftsmodelle werden im Folgenden als
»,Datenhandel” bezeichnet.

Derzeit enthalt die DSGVO keine spezifischen Regelungen
zum Datenhandel. Sie qualifiziert derartige Geschafts-
modelle vielmehr schlicht als gewdhnliche Datenver-
arbeitungsprozesse, die den allgemeinen Regelungen der
DSGVO unterliegen. Bei genauer Priifung der geltenden
Bestimmungen wird man oft zu dem Schluss gelangen
missen, dass Formen des Datenhandels gegen die Vor-
gaben der DSGVO verstoRen und daher rechtswidrig
betrieben werden. Insgesamt besteht im Bereich des
Datenhandels jedoch ein erhebliches Vollzugsdefizit.

Die DEK wiirde es deshalb begriiRen, wenn die Daten-
schutzaufsicht in Bezug auf diese Branche mit besonderer
Dringlichkeit tatig werden wiirde und der Europdische
Datenschutzausschuss (EDSA), hilfsweise die Konferenz
der unabhingigen Datenschutzaufsichtsbehdrden des
Bundes und der Lander (DSK), unter Konkretisierung des
risikobasierten Ansatzes der DSGVO klar abgrenzbare
Fallgruppen fiir verschiedene Formen des rechtmaligen
Datenhandels entwickeln wiirde. Dabei wire klarzustellen,
in welchen Fillen des Datenhandels es einer Einwilligung
der betroffenen Person fiir die Weitergabe von Daten be-
darf, in welchen Fallen nur ein Widerspruchsrecht besteht,
und in welchen Fillen zwingende schutzwiirdige Griinde
sogar das Widerspruchsrecht ausschlieRen.

Uber den Vollzug des bereits geltenden Datenschutz-
rechts hinaus sollte die Weitergabe von Daten an Dritte im
Lichte der allgemeinen Prinzipien der Datenverarbeitung
(Art. 5 DSGVO) nur in engen Grenzen zuléssig sein. Daher
empfiehlt die DEK der Bundesregierung, auf europaischer
Ebene u.a. bei der anstehenden Evaluierung der DSGVO
darauf hinzuwirken, dass die DSGVO um datenhandels-
spezifische Regelungen ergdnzt wird. Fiir die Ausge-
staltung einer solchen kiinftigen Regelung sollten die
folgenden ethischen Gesichtspunkte, die zum Teil schon
in der DSGVO niedergelegt sind, berlicksichtigt werden:

14 Vgl. etwa Artikel 6 und 7 des Entwurfs der ,Model Rules on Online Intermediary Platforms® des European Law Institute,

die der DEK zur Verfiigung gestellt wurden.



a)

Der Ausgangspunkt jeder Abwégung sollte in der
informationellen Selbstbestimmung des Einzelnen lie-
gen, sodass Datenhandel im Grundsatz der vorherigen
Einwilligung der betroffenen Person unter Beriick-
sichtigung der materiellen Schranken der Einwilligung
(< oben 3.2.1und ) bedarf;

Kann die Datenverarbeitung im Einzelfall auf eine
andere Rechtsgrundlage als die Einwilligung gestiitzt
werden, muss der Einzelne bereits vorab die Moglich-
keit haben, ein Widerspruchsrecht auf einfache Weise
auszuliben (z.B. Entfernen eines Hikchens unmittel-
bar vor Erhebung), und darf nicht erst auf gesonderte
Kommunikationskanale verwiesen werden;

Datenhandelsmodelle ohne jedwede Wahlmaglich-
keiten des Betroffenen sollten nur sehr selten in
Betracht kommen, und zwar lediglich dann, wenn und
soweit die Weitergabe der Daten aufgrund eindeutig
Uberwiegender 6ffentlicher Interessen des Gemein-
wohls erforderlich ist. Diese Kategorie sollte vollstan-
dig durch den Gesetzgeber konkretisiert werden;

Die DSGVO enthilt detaillierte Vorschriften zur
Datenweitergabe an Auftragsverarbeiter und zur
Datenweiterleitung in Drittstaaten. Zwar kénnen

im Lichte von Sinn und Zweck der DSGVO bei der
Weitergabe an Dritte innerhalb des Gebiets der EU
kaum niedrigere Anforderungen gelten und sollten
diese Anforderungen etwa als ,geeignete Garantien“
in die allgemeinen Regelungen hineingelesen werden.
Dennoch ware dringend zu empfehlen, die Pflichten
bei der Weitergabe von Daten an Dritte (z. B. Kontroll-
pflichten) ebenso wie diesbezligliche Haftungstatbe-
stande ausdriicklich gesetzlich zu konkretisieren;

e)

oa
—

Verantwortliche sollten die konkrete Quelle, aus

der ein Datum erhoben oder aus der es etwa durch
automatisierte Schlussfolgerung generiert wurde,
sowie die konkreten Einzelempfanger dokumentieren
und offenlegen miissen, und zwar in einer standar-
disierten und maschinenlesbaren Form, welche die
automatisierte Verwaltung etwa durch PMT/PIMS

(> dazu unten 4.3.) ermoglicht. Dadurch wiirde dem
Umstand Rechnung getragen, dass Datenhéndler in
der Wahrnehmung fiir Betroffene bislang haufig im
Verborgenen bleiben und dass eine bloRe Benennung
der Kategorien von Quellen oder Empféangern fir den
Betroffenen weitgehend nutzlos ist;

Aufgrund der Vielzahl von Datenhéndlern kénnen
Betroffenenrechte nur dann effektiv geltend gemacht
werden, wenn zentrale Mechanismen die Geltend-
machung erleichtern oder Gbernehmen (z.B. die
Datenschutzaufsicht, - dazu oben , oder PMT/PIMS, dazu

unten 4,3);

Aufgrund des erhohten Risikos und Kontrollverlusts
in Folge von Streuungseffekten sollten Datenhéndler
einer datenschutzrechtlichen Zertifizierungspflicht
unterworfen werden, die regelmalige Auditierungen
durch die Zertifizierungsstellen vorsieht. Die DEK
empfiehlt, dass die unabhangigen Datenschutzauf-
sichtsbehdrden des Bundes und der Lénder hierzu
spezifische Zertifizierungskriterien aufstellen, die den
von der DEK aufgezeigten Risiken und ihren Empfeh-
lungen Rechnung tragen.



3.4 Daten und digitaler Nachlass

Moderne Kommunikationstechnologien und Kapazi-
taten der Datenverarbeitung ermdglichen eine nahezu
lickenlose Aufzeichnung der privaten Aktivitdten eines
Menschen Uber Jahrzehnte hinweg, ebenso wie deren
automatisierte Auswertung. Gelangen die gesammelten
Daten eines Menschen nach dessen Tod in die Hinde der
Erben oder eines sonstigen Dritten, bedeutet dies eine
neue Dimension von Gefdhrdung fiir die Privatheit, und
zwar sowohl fiir den Verstorbenen als auch vor allem fir
seine Kommunikationspartner zu deren Lebzeiten. Der oft
angestellte Vergleich mit Tagebiichern und persénlichen
Briefen hinkt, weil viele Kommunikationen (via Messen-
ger, Chats, E-Mails usw.) funktional nicht an die Stelle
von Briefen treten, sondern an die Stelle des flichtig
gesprochenen Wortes.

3.4.1 Vorrang von Verfiigungen zu Lebzeiten

Die DEK sieht die vorrangig anzustrebende Lésung in
bewussten und informierten Dispositionen des Betrof-
fenen noch zu Lebzeiten. Vielfach unterbleiben solche
Dispositionen allein aus Unsicherheit oder Unkenntnis
der rechtlichen und tatsachlichen Méglichkeiten. Vor
diesem Hintergrund hélt es die DEK fiir gerechtfertigt,
die Diensteanbieter zu verpflichten, Nutzer auf Disposi-
tionsmoglichkeiten fiir den Fall der dauernden Einwil-
ligungsunfihigkeit (z.B. infolge von Demenz) oder des
Todes hinzuweisen sowie die technischen Moglichkeiten
bereitzustellen, moglichst barrierefrei — d.h. ohne oder
mit nur minimalem Medienwechsel - Dispositionen zu
treffen. Dazu konnte das Telemediengesetz (TMG) um
eine entsprechende Vorschrift ergéanzt werden.'

15 Mario Martini: Juristenzeitung (Z), 2012, S. 1145, 1154.

Nach Auffassung der DEK sollte die - nur besonders
zugespitzte — Situation beim Tod einer Person auch zum
Anlass genommen werden, ganz allgemein tber die
Gestaltung digitaler Kommunikationsformen nachzu-
denken. Die DEK empfiehlt der Bundesregierung daher,
eine Verpflichtung fiir Messenger-Dienste zu priifen, die
standardmaRige Loschung von Nachrichten nach einer
bestimmten Frist als Option anzubieten. Entscheidet sich
der Nutzer fiir diese Option, wiirde dann eine Nachricht
nach Ablauf der Frist - so sie vom Empféanger oder Sender
nicht manuell archiviert wurde - automatisch geldscht.

3.4.2 Die Rolle von Intermediiren

Die wachsende Sensibilitdt fir das Thema hat auch

neue Geschaftsmodelle hervorgebracht: Eine Vielzahl
von Unternehmen bietet inzwischen Dienstleistungen
rund um den digitalen Nachlass an (von der zentralen
Verwahrung von Kontodaten und Passwortern bis hin

zur umfassenden Verwaltung des digitalen Nachlasses).
Diese kénnen sinnvolle Hilfestellungen sein. Sie sind aber
zugleich auch mit Gefahren verbunden. Jene reichen von
mangelnder Vorsorge fiir den Fall der Insolvenz oder
sonstiger Auflésung des Unternehmens tiber Liicken in
der Informationssicherheit bis hin zu echtem Betrug. Eine
Qualitatskontrolle und vorsichtige Regulierung sowie
die Aufklarung der Bevélkerung tiber mogliche Vorteile
und Risiken erscheinen nach Auffassung der DEK zum
Schutze der Biirger geboten.



Die DEK empfiehlt darliber hinaus dem Staat, als Teil

der Daseinsvorsorge fiir seine Blrger eine zumindest
staatlich beaufsichtigte Stelle einzurichten, welche

zu leistbaren Konditionen Basis-Dienstleistungen der
digitalen Nachlasssicherung und Nachlassplanung auf
dem aktuellen Stand der Informationssicherheitstechnik
erbringt. Genau wie bei einem Testament eine Wahlméog-
lichkeit besteht, das Testament privat zu verwahren oder
aber beim Notar oder Amtsgericht verwahren zu lassen,
sollte eine vergleichbare Wahlmoglichkeit zwischen
privater bzw. privatwirtschaftlicher Lésung und einer
staatlichen Dienstleistung auch in Bezug auf den digitalen
Nachlass bestehen.

3.4.3 Postmortaler Datenschutz

Die DEK empfiehlt keine prinzipielle Abkehr von den vom
Bundesgerichtshof (BGH)* formulierten Grundsatzen
eines Ubergangs auf die Erben, da die unerwiinschten
und/oder tberschieRenden Wirkungen einer anderweiti-
gen Default-Lésung (etwa eines gesetzlich angeordneten
Treuhand-Modells oder einer Trennung vermégens- und
personlichkeitsbezogener Inhalte in Bezug auf ein und
dasselbe Nutzerkonto) die méglichen Vorteile vielfach
Giberwdgen. Ist ein ganzes Nutzerkonto seiner Art nach
ohne Vermdgenswert, aber besonders personlichkeits-
sensitiv (etwa ein Online-Konto in einer Gruppe ,,Anony-
mer Alkoholiker“), diirfte es jedoch vorzuziehen sein, es
aufgrund des héchstpersénlichen Charakters ganz vom
Erbrecht auszunehmen. Soweit — auch zum Schutz der
Kommunikationspartner des Verstorbenen - das Tele-
kommunikationsgeheimnis Platz greift, ist der Gesetzge-
ber ohnehin nach wie vor aufgerufen, die Normkollision
mit dem grundrechtlich verbiirgten Erbrecht aufzulésen,
etwa durch einen entsprechenden Hinweis im Erbrechts-
teil des BGB.

Der vom BGH formulierte Grundsatz des Ubergangs

auf die Erben ist an das Bestehen eines Vertragsverhalt-
nisses gekoppelt. Soweit kein Vertragsverhaltnis besteht
oder wegen Hochstpersonlichkeit nicht auf die Erben
Ubergeht, konnen diese nicht einschreiten. Da der Schutz
durch die DSGVO mit dem Tod erlischt, stehen sodann,
nach derzeitiger Gesetzeslage, auch keine datenschutz-
rechtlichen Eingriffsmoglichkeiten zur Verfiigung, die
Angehorige geltend machen kénnten. Dass damit die per-
sonenbezogenen Daten Verstorbener in die nahezu un-
begrenzte Verfiigungsgewalt der jeweiligen Verantwort-
lichen Gbergehen, erscheint ethisch bedenklich. Die DEK
empfiehlt der Bundesregierung daher, nach dem Vorbild
mehrerer europdischer Staaten von der in Erwagungs-
grund 27 zur DSGVO erwahnten Méglichkeit Gebrauch
zu machen, Regelungen zum postmortalen Datenschutz
zu erlassen. Dabei sollten Angehérige fundamentale
Betroffenenrechte - etwa auf Léschung von Daten oder
Korrektur unrichtiger Daten — auch nach dem Tod des Be-
troffenen geltend machen kénnen. Zugleich ware in ge-
eigneter Weise sicherzustellen, dass Verfligungen, die der
Verstorbene zu Lebzeiten getroffen hat - und wenn auch
nur konkludent z.B. durch bewusste Offentlich-Stellung
seiner ,Life Story“ - zu respektieren sind.

16 Urteil des Bundesgerichtshofs vom 12. Juli 2018, Aktenzeichen III ZR 183/17.



3.5 Besondere Gruppen von Betroffenen

3.5.1 Beschiftigte

Durch die teilweise weitreichende Erfassung der Bewe-
gungs- und Leistungsdaten der Arbeitnehmer in moder-
nen Arbeitsumgebungen und durch die fiir bestimmte
Kollaborationsformen notwendige Erstellung biome-
trischer Profile entstehen erhebliche Gefahren fiir die
informationelle Selbstbestimmung und das allgemeine
Personlichkeitsrecht der Arbeitnehmer. Zu den zu be-
denkenden Fragen gehoren neben den Rechtsgrund-
lagen der Datenverarbeitung und der Mitbestimmung
der Interessenvertretungen etwa: Anforderungen an eine
Information der Beschiftigten (vgl. etwa Herausforde-
rungen durch Multi-Sensor-Fusion) und je nach Kontext
Schaffung von Widerspruchsméglichkeiten; Einzelheiten
zur Speicherung, Speicherdauer und zuldssigen Offen-
legung von Beschiftigtendaten gegeniber Dritten; Recht
auf Korrektur falscher oder (iberholter Daten (etwa bei
personlichen Profilen) und angemessene Loschregelun-
gen; Rahmenbedingungen fiir eine begrenzte Kontrolle
und Uberwachung von Beschaftigten; Begrenzung der
Lokalisierung von Mitarbeitern und Ausschluss von um-
fassenden Bewegungsprofilen; Begrenzung von Verpflich-
tungen zum Teilen von Social Media Accounts und zum
Datenzugriff des Arbeitgebers im Kontext von ,,Bring your
Own Device“~-Modellen; Rahmenbedingungen fiir den
Einsatz von biometrischen Systemen; oder Begrenzung
von psychologischen Untersuchungsmethoden.

Die DEK empfiehlt der Bundesregierung, die Sozialpart-
ner einzuladen, ausgehend von den bereits in Tarif-
vertrigen bestehenden Beispielen guter Ubung eine
gemeinsame Linie fiir gesetzliche Konkretisierungen des
Beschiftigtendatenschutzes zu entwickeln. Dabei sollten
auch die Belange von Personen in uniiblichen Beschéf-
tigungsformen beriicksichtigt werden. Kollektivvertrage
und Betriebsvereinbarungen sollen auch weiterhin im
Bereich des Beschéftigtendatenschutzes eine wichtige
Rolle spielen. Schon wegen der gesteigerten Grund-
rechtsrelevanz sollten die zentralen Grundsétze des
Beschaftigtendatenschutzes aber nicht ausschlieRlich an
Kollektivvertrage und Betriebsvereinbarungen tiberwie-
sen werden, zumal diese nicht alle Beschiftigten erfassen.
Die gegenwartig bestehende Rechtsunsicherheit iber

das AusmaR, in dem Vorschriften der DSGVO anwendbar
bleiben, erschwert tiberdies sichere Investitionen.

Die DEK hélt die klassische datenschutzrechtliche Ein-
willigung, verglichen mit anderen Rechtsgrundlagen

der Verarbeitung von Beschiftigtendaten, nicht in allen
Kontexten fiir geeignet, da die notwendigen Rahmen-
bedingungen fiir die Freiwilligkeit der Einwilligung im
Beschaftigungskontext schwierig zu erfillen sind und die
jederzeitige Widerruflichkeit und Léschungsverpflichtung
nicht in allen Konstellationen mit den Bedrfnissen des
Arbeitgebers in einen angemessenen Ausgleich gebracht
werden kann. Der Fokus eines Beschaftigtendatenschut-
zes sollte daher auf spezifisch auf den Beschaftigungs-
kontext zugeschnittene, gesetzliche Rechtfertigungs-
griinde gelegt werden, die ein hohes MaR an Schutz und
einen angemessenen Grundrechtsausgleich gewahrleis-
ten. Diese kdnnen einwilligungsahnliche Elemente auf-
weisen, welche die typischerweise gegebenen Machtver-
haltnisse im Beschaftigungskontext beriicksichtigen.



Bei der Ausgestaltung der Mitbestimmungsrechte der
Interessenvertretungen’ lber die Verarbeitung perso-
nenbezogener Daten im Betrieb muss der bestehenden
Wissensasymmetrie zwischen Arbeitgeber- und Arbeit-
nehmerseite tiber die Wirkungsweise und Details der
Verarbeitungsvorgange angemessen Rechnung getragen
werden. Es miissen daher Modelle gefunden werden, die
den Interessenvertretungen iiber die geltenden Mecha-
nismen hinaus den Rickgriff auf externen Sachverstand
ermoglichen, wobei auf eine angemessene Einbindung des
betrieblichen Datenschutzbeauftragten, aber auch auf den
Schutz von Geschéaftsgeheimnissen zu achten ist. Ange-
sichts der standigen Fortentwicklung datenverarbeitender
Systeme im Betrieb (Software-Updates, selbstlernende
Elemente usw.) sollte eine Fortentwicklung von punk-
tueller Zustimmung hin zu dauerhafter Begleitung von
Prozessen durch die Interessenvertretungen erfolgen.

Die Weiterentwicklung des Beschaftigtendatenschut-
zes sollte sich auch mit der Phase der Bewerbung um
einen Arbeitsplatz und der Begriindung des Arbeits-
verhiltnisses befassen. So ist beispielsweise darauf zu
achten, dass das geltende Recht zu unzuldssigen Fragen
des Arbeitgebers im Bewerbungsverfahren und bei der
Einstellung (z.B. nach dem Bestehen einer Schwanger-
schaft) weder durch den Einsatz sog. Human-Resources-
Algorithmen noch durch die Aufforderung unterlaufen
werden darf, dem Arbeitgeber Zugang zu Social-Media-
Konten zu gewdhren.

Bei einer Weiterentwicklung des Beschaftigtendaten-
schutzes ist darauf zu achten, dass auch diejenigen
Personen erfasst werden, die in uniiblichen Beschifti-
gungsformen arbeiten. Durch die Zunahme uniblicher
Beschaftigungsformen in der Plattformékonomie verfi-
gen die betreffenden Personen nicht tber die klassischen
Arbeitnehmer- und Mitspracherechte. Es kann zu einem
enormen Machtungleichgewicht zwischen dem Auftrag-
geber bzw. dem Plattformbetreiber einerseits und dem
Auftragnehmer bzw. den tber die Plattform Arbeitenden
andererseits kommen, das sich auch auf den Datenschutz
und die informationelle Selbstbestimmung auswirken
kann. Dem ist durch geeignete rechtliche Vorschriften —
idealerweise auf EU-Ebene - und die Weiterentwicklung
institutioneller Rahmenbedingungen, etwa durch eine
Interessenvertretung, entgegenzuwirken.

3.5.2 Patienten

Mit Blick auf die Vorteile eines digitalisierten Gesund-
heitswesens spricht sich die DEK grundsitzlich fir

einen raschen Ausbau digitaler Infrastrukturen sowie
Priifungs- und Bewertungsverfahren fiir digitale Ver-
sorgungsleistungen innerhalb des Gesundheitssektors
aus. Der qualitative und quantitative Ausbau digitalisier-
ter VersorgungsmafRnahmen sollte die informationelle
Selbstbestimmung des Patienten und seine Gesundheits-
kompetenz starken.*

Bereits jetzt werden im Zusammenhang mit Versor-
gungsleistungen eine Vielzahl personenbezogener Daten
verarbeitet. Bei ihnen handelt es sich im Regelfall um
Gesundheitsdaten und genetische Daten, also um be-
sondere Kategorien personenbezogener Daten i.S.d. Art.
9 DSGVO. Die besondere Schutzbediirftigkeit dieser
Daten bei gleichzeitiger Starkung der Selbstbestimmung
von Patienten und Krankenversicherten, auch im Bereich
der Forschung (> unten ), ist bei der Ausgestaltung einer
zukiinftig maligeblich digitalen Gesundheitslandschaft
umfassend zu beriicksichtigen.

17 Derzeit etwa fir den Betriebsrat § 87 Abs. 1 Nr. 6 Betriebsverfassungsgesetz (BetrVG) und fiir den Personalrat § 75 Abs. 3 Nr. 17 Bundespersonal-

vertretungsgesetz (BPersVG).

18 Deutscher Ethikrat, Big Data und Gesundheit, Stellungnahme, 30.11.2017

(abrufbar unter: https://www.ethikrat.org/fileadmin/Publikationen/Stellungnahmen/deutsch/stellungnahme-big-data-und-gesundheit.pdf).
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In diesem Zusammenhang betont die DEK die Dringlich-
keit des Auf- und Ausbaus der elektronischen Patienten-
akte (ePA), um die Qualitit, Transparenz und Wirtschaft-
lichkeit der medizinischen Versorgung zu verbessern.*
Unter Berticksichtigung der zentralen Bedeutung der ePA
fur die Digitalisierung des Gesundheitswesens weist die
DEK darauf hin, dass bei der Implementierung der ePA in
erhohtem MaRe sowohl auf Aspekte der Informations-
sicherheit als auch auf die Wahrung der Patientenhoheit
zu achten ist; so sollte etwa das bestehende Kryptosicher-
heitskonzept der dezentralen Verwaltung von Schliisseln
bei den Versicherten (sog. PIN) erhalten bleiben. Zudem
sollte die ePA auch im Falle der Einwilligungsunfahigkeit
des Patienten auf der Grundlage der auch ansonsten an-
wendbaren Regelungen zur gesetzlichen Vertretung unab-
hangig von der Art der Krankenversicherung nutzbar sein.

Die Bedeutung digitaler Gesundheitsdienstleistungen
und Produkte, die nicht kollektiv finanziert werden (sog.
zweiter Gesundheitsmarkt), nimmt bestindig zu - auch
vor dem Hintergrund, dass die gesetzlichen Krankenver-
sicherungen bislang lediglich vereinzelt digitale Versor-
gungsangebote bereitstellen. Neben Fitness-, Gesund-
heits- und Wellness-Angeboten ist der Moglichkeit des
digitalen Selbst-Monitoring durch Apps sowie entspre-
chende Wearables eine signifikante Relevanz im Kontext
des digitalisierten Gesundheitswesens beizumessen. Die
Quialitat dieser Apps und damit auch die Verwertbar-
keit der dadurch erhobenen Daten ist jedoch vielfach
nicht hoch und auch nicht umfassend gepriift. Dies birgt
fur die betroffenen Patienten und Nutzer ein zuweilen
betrachtliches Gesundheitsrisiko. Zudem sollte es den
Patienten nicht zugemutet werden, die Qualitat der je-
weiligen Produkte und Dienstleistungen, allem voran mit
Blick auf den Datenschutz und die Informationssicher-
heit, eigenstandig zu bewerten, noch sollte die digitale
Gesundheitsversorgung eine Frage der individuellen
finanziellen Leistungsfahigkeit sein. Mit Blick auf diesen
Befund begriift die DEK die vorgesehene Etablierung
eines Verfahrens zur Priifung und Bewertung entspre-
chender Apps durch das Bundesinstitut fiir Arzneimittel
und Medizinprodukte.

3.5.3 Minderjdhrige

Die DEK begriilt die Bemiihungen, sowohl auf gesetz-
geberischer Ebene als auch auf der Ebene der Selbstregu-
lierung, besondere Schutzmechanismen fiir die digitale
Selbstbestimmung Minderjahriger zu entwickeln. Diese
sollen erstens einem starkeren Datenschutz, dem Schutz
vor Profilbildung, Manipulation durch Dark Patterns und
Addictive Designs usw. dienen und zweitens einem besse-
ren Schutz vor nicht altersgerechten (gewaltverherrli-
chenden usw.) Inhalten.

Allerdings erinnert die DEK auch daran, dass alle diese
Schutzmechanismen ins Leere laufen, solange nicht

ein zuverlassiges Identititenmanagement gewahr-
leistet ist und sichergestellt wird, dass Minderjahrige
auch als solche erkannt und behandelt werden. Eine
vom Nutzer behauptete Altersangabe ist als Mittel der
Uberpriifung jedenfalls ungeeignet. Es wire ethisch aber
auch problematisch, zu fordern, dass Anbieter durch
Erhebung — moglicherweise sogar besonders sensibler —
personenbezogener Daten (etwa: Gesichtserkennung mit
Datenibertragung in die Cloud des Anbieters) selbst eine
Alterseinschatzung vorzunehmen haben oder aber die
Last ganz den Erziehungsberechtigten aufzubiirden, die
damit leicht Uberfordert wiirden. Die DEK empfiehlt der
Bundesregierung daher, die Entwicklung familienadaqua-
ter Technologien zu férdern, die eine selbstbestimmte
Entwicklung der Minderjihrigen erméglichen und zu-
gleich ihren Schutz zuverlassig gewahrleisten.

19 Siehe hierzu bereits die Empfehlung der DEK fr eine partizipative Entwicklung der elektronischen Patientenakte (ePA) vom 28.11.2018

(abrufbar unter: www.datenethikkommission.de).
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In diesem Zusammenhang empfiehlt die DEK der
Bundesregierung, insbesondere bei mobilen Endgeréten
auf europdischer Ebene darauf zu dringen, dass die in

der DSGVO festgelegten Prinzipien von Datenschutz

»by design“ und by default“ eingehalten werden, um
den Schutz der informationellen Selbstbestimmung und
der Privatheit Minderjahriger zu gewéhrleisten. Um die
Hersteller der Betriebssysteme fiir mobile Endgerate

und die Anbieter digitaler Dienste dazu zu bringen, alle
fur die betreffenden Altersstufen geltenden rechtlichen
Vorschriften einzuhalten und Dienste, die nicht alters-
gerecht sind, zu blockieren, miissten die deutschen und
europdischen Datenschutzbehérden, die Kartellbehérden,
die Medienaufsicht und die technischen Regulierungsbe-
horden in ihren jeweiligen Aufgaben- und Zustdndigkeits-
bereichen dazu beitragen, die Anforderungen durchzuset-
zen. Auch etwa die Akteure im Bereich der Schulen und
Kindertagesstatten, in denen solche Systeme zum Einsatz
kommen, sollten diese Anforderungen im Rahmen von
Beschaffungen deutlich machen. Zur Notwendigkeit,
Datenschutz ,,by design“ und ,,by default” auch gegeniiber
Herstellern einzufordern (- siehe niher unten ).

Zu erwagen ist in diesem Zusammenhang dariiber hinaus
insbesondere die Einfliihrung einer EU-weiten Verpflich-
tung fur die Hersteller mobiler Endgerite, ein Endgerat
bereits beim Kauf irreversibel (oder nur mithilfe eines
Schliissels reversibel) und erkennbar als ,Kinder-End-
gerat® zu programmieren. Diese Programmierung hatte
automatisch die Einhaltung aller fir Kinder geltenden
rechtlichen Vorschriften sicherzustellen und nicht alters-
gerechte Dienste zu blocken. Die Minderjahrigen kénnen
den bei Aktivierung eingestellten entsprechenden
Status ihres Gerats/Betriebssystems dabei nicht ohne
Einverstandnis der Eltern dndern. Eine solche Losung
hatte auch klare Vorteile gegeniiber sog. Parental-
Control-Apps, welche erstens vielfach ein eigenes Daten-
schutz- und Informationssicherheitsproblem darstellen
und zweitens ethisch problematische Mdglichkeiten der
Totalliberwachung im privaten Bereich mit sich bringen.

3.5.4 Sonstige Pflege- und Schutzbediirftige

Die Verarbeitung von Daten vulnerabler Gruppen erfolgt
vielfach zu deren eigenem Schutz, so etwa im Bereich

der Pflege. Digitale Technologien ermdglichen beispiels-
weise alteren Menschen ein viel sichereres Verbleiben in
der gewohnten Umgebung. Dies kann auch helfen, den
negativen Auswirkungen des Fachkraftemangels in der
Pflege entgegenzuwirken und eine bessere Versorgung
sicherzustellen. Insbesondere digitale Assistenzsysteme
kénnen dabei, richtig eingesetzt, eine Briickentechnologie
darstellen und sich adaptiv den unterschiedlichen Bediirf-
nissen verschiedener Menschen anpassen.

Sowohl das Recht auf Leben und auf kérperliche Unver-
sehrtheit als auch das Recht auf informationelle Selbstbe-
stimmung stellen Grundrechte dar, die im Wege prak-
tischer Konkordanz miteinander in Einklang zu bringen
sind. Dabei sind insbesondere die Gefahren fiir Leben
bzw. Gesundheit auf der einen Seite und die Intensitat
des Eingriffs in die informationelle Selbstbestimmung
auf der anderen Seite zu beriicksichtigen.



Bei der Uberwachung durch professionelle Akteure im
Pflegebereich bedarf es nach Auffassung der DEK der
Erarbeitung von Standards und Leitlinien durch die Kon-
ferenz der unabhdngigen Datenschutzaufsichtsbehérden
des Bundes und der Liander (DSK). Diese sollten ins-
besondere vorgeben, auf welche Rechtsgrundlagen sich
diese Akteure in welcher Situation stiitzen kénnen und in
welchen Fillen - insbesondere im Falle der Ermangelung
einer Einwilligung der betroffenen Person oder ihres
Betreuers - eine MaRnahme gegebenenfalls auf Art. 6
Abs. 1 lit. f oder lit. d DSGVO gestiitzt werden kann oder
ganz unterbleiben muss. Auch Vorgaben fiir die Informa-
tionserteilung sollten darin enthalten sein, wobei nach
Auffassung der DEK bereits im Vorfeld der Aufnahme in
einer Einrichtung (z.B. Pflegeheim, Kindergarten, Schule)
differenzierte Informationen Gber die Mdglichkeiten der
digitalen Uberwachung erteilt und ggf. - soweit keine
gesetzliche Rechtsgrundlage fiir die Datenverarbeitung
besteht — auch differenzierte Einwilligungen eingeholt
werden missten. Derartige Standards und Leitlinien
waren zugleich geeignet, fir die Trager von Einrichtungen
und das Pflegepersonal mehr Rechtssicherheit zu schaf-
fen und Haftungsrisiken zu verringern. Zur Klarstellung,
dass auch eine antizipierte Einwilligung der betroffenen
Person in einer Patientenverfiigung maglich ist, sollte

§ 1901a BGB entsprechend angepasst werden.

Als besonders schutzbeddrftig sind grundsatzlich auch
Personen anzusehen, die sich im hauslichen Bereich und
somit im sicher gewahnten Zentrum ihrer rdumlichen
Privatsphare bewegen. Auch hier entstehen im Zusam-
menhang mit neuen Technologien wachsende poten-
zielle Uberwachungsméglichkeiten von Privatpersonen
durch andere Privatpersonen (z.B. die Uberwachung von
Partnern, Kindern oder Menschen mit Behinderung), bis
hin zu einer ethisch duRerst bedenklichen Moglichkeit
einer privaten Totalliberwachung. Da es vielfach an einer
hinreichenden Sensibilitat fiir das Thema fehlt, empfiehlt
die DEK der Bundesregierung, aber auch den in vielen
Punkten zustidndigen Landesregierungen, diesbeziiglich
bewusstseinsbildende MaBnahmen zu ergreifen. Dariiber
hinaus empfiehlt die DEK der Bundesregierung, die Ent-
wicklungen weiter zu beobachten, sieht jedoch derzeit
noch keinen Bedarf fur gesetzliche MaRnahmen (z.B.
neue Straftatbestinde).

3.6 Datenschutz durch Technikgestaltung

Diejenigen, die ethisch begriindete Datenrechte wahr-
nehmen oder korrespondierende Datenpflichten befolgen
miissen - seien es etwa Biirger, Unternehmen oder
staatliche Stellen — miissen dazu auch in der Lage sein.
Es bedarf dafiir auch technischer Voraussetzungen,
insbesondere befiahigender Technologien. Durch solche
Befahigungen darf allerdings nicht die Verantwortung fir
den Schutz grundlegender Rechte und Freiheiten auf in-
dividuelle Nutzer (iberwélzt werden. Hier ist vielmehr der
Staat mit einer entsprechenden Regulierung gefordert,
die den Schutz dieser grundlegenden Rechte und Frei-
heiten prinzipiell gewdhrleistet, ohne dass der Einzelne
tatig werden musste.

3.6.1 Datenschutzfreundliches Design von Produkten
und Dienstleistungen

Mit Art. 25 DSGVO, der mit ,Datenschutz durch Technik-
gestaltung und durch datenschutzfreundliche Vorein-
stellungen® Giberschrieben ist, werden Datenschutz

,»by design“ und ,,by default” zur Pflicht flir Verant-
wortliche. Dies bedeutet, dass Datenschutz im Sinne

der Grundsétze aus Art. 5 DSGVO risikoaddquat bei der
Technikgestaltung berticksichtigt werden muss. Die
dafiir notwendigen technischen und organisatorischen
Malnahmen miissen sowohl bereits vor der Verarbeitung,
namlich wenn der Verantwortliche die Mittel fir die
Verarbeitung festlegt, als auch wahrend der eigentlichen
Verarbeitung getroffen werden.



Datenschutz ,,by design® und ,,by default”

Datenschutz ,,by design® stellt die Wahl der techni-
schen und organisatorischen MaBnahmen unter Be-
dingungen wie den Stand der Technik, die Implemen-
tierungskosten, die Verarbeitung und das Risiko fir die
Rechte und Freiheiten natiirlicher Personen. Daten-
schutz ,,by default” ist nicht an solche Bedingungen
geknlpft, muss also stets umgesetzt werden. In der
Praxis werden allerdings oft GiberschieRende perso-
nenbezogene Daten wie z. B. Identifikatoren verarbei-
tet, die Verarbeitung ist nicht ausreichend beschrankt,
die Speicherfristen sind zu lang und es kénnen mehr
Personen auf die Daten zugreifen als nétig.

Aus diesem Grund wurden fir das ,,Privacy Enginee-
ring“ die weiteren Schutzziele Nichtverkettbarkeit,
Transparenz und Intervenierbarkeit entwickelt, die
mittlerweile als sogenannte Gewahrleistungsziele Teil
des Standard-Datenschutzmodells (SDM) der deut-
schen Datenschutzaufsichtsbehérden geworden sind.*
Das SDM definiert ahnlich den IT-Grundschutz-Ka-
talogen des BSI Bausteine, die von Verantwortlichen
und Technikgestaltern herangezogen werden konnen,
um die fir ihren jeweiligen Schutzbedarf angemes-
senen technischen und organisatorischen MaRnah-
men zu treffen. Bislang sind erst einige Bausteine
verfuigbar, weitere werden folgen. Die Anlehnung an

die IT-Grundschutz-Kataloge und die Normenreihe
ISO 2700x fiihrt dazu, dass viele Entwickler mit dem
grundsitzlichen Konzept vertraut sind und die recht-
lichen Anforderungen besser bei der Konzeptionierung
und Implementierung von technischen Systemen
umsetzen kdnnen.

Auch die Frage, inwieweit eine Zentralisierung oder
eine Dezentralisierung bei der Gestaltung von techni-
schen Systemen zu bevorzugen ist, muss im Einzelfall
geklart werden. Zentralisierte Systeme erlauben in der
Regel ein hoheres Malk an Kontrolle und Einflussnah-
me durch die Betreiber. Dies kann gewollt sein, z.B. um
Datenschutz- oder Informationssicherheitsfunktionali-
tat durchzusetzen. Es kann aber auch kritisch werden,
da die zentralisierte Datenhaltung und Steuerung der
Verarbeitung ein hoheres Missbrauchspotenzial auf-
weist - einerseits als Angriffsziel von Dritten, die an die
Daten herankommen oder die Verarbeitung sabotieren
wollen, andererseits durch den Betreiber selbst, bei-
spielsweise durch eine Nutzung des groRen Datenbe-
stands zu anderen Zwecken als vorgesehen. Dezen-
tralisierung kann in geeigneter Gestaltung dagegen
gewahrleisten, dass Daten nicht oder nicht einfach
verkniipft werden kdnnen oder dass sich die Verfiig-
barkeit des Gesamtsystems schwerer stéren ldsst.

1 Arbeitskreis Technik der Konferenz der unabhangigen Datenschutzbehdrden des Bundes und der Lander: Das Standard-Datenschutz-
modell - Eine Methode zur Datenschutzberatung und -priifung auf der Basis einheitlicher Gewahrleistungsziele V.1.1 - Erprobungsfassung,

2018 (abrufbar unter: https://www.datenschutzzentrum.de/sdm/).

Besondere Praxisrelevanz haben datenschutzrecht-
liche Designvorgaben in Bezug auf Endgerite. Diese
kénnen am Kérper (sog. Wearables, z.B. SmartWatch
oder intelligente Textilien) oder zumindest in Kérper-
nahe tragbar (z.B. Smartphone), anderweitig beweglich
(z.B. vernetztes Auto) oder auch unbeweglich sein (z.B.
Smart-Home-Einrichtungen). Dem Design der Software-
systeme fiir solche Endgerate kommt umso groRere
ethische Relevanz zu, je mehr sie in Kérperndhe bzw. in
sehr privaten und intimen Bereichen (z.B. Badezimmer,

Schlafzimmer) zum Einsatz kommen, je stirker be-
sonders vulnerable Personen (z.B. Kinder und Jugend-
liche, Pflegebediirftige, Personen mit Behinderungen)
betroffen sind und je tiefer sie in die Persénlichkeit einer
Person eindringen. Eine besondere Herausforderung an
selbstbestimmungsfreundliches Design stellt das hohe
MaR an (Selbst)Verantwortung dar, welches den Nutzern
bei Zusammenstellung, Konfiguration und Betrieb der
Gerédte zugestanden bzw. abverlangt wird.
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Die DEK empfiehlt der Bundesregierung, die Erforschung
und Entwicklung technischer Standards fiir Endgerate
verstarkt zu fordern. Ferner empfiehlt die DEK nach-

dricklich, auf europdischer Ebene auf die Einfihrung

technischer Vorgaben zur Wahrung von Selbstbestim-

mung und digitaler Produktsicherheit im privaten Bereich

zu dringen, insbesondere fiir den Bereich von Endgerdten

fiir Verbraucher. Vorgaben an Endgerate sollten nach

Auffassung der DEK jedenfalls Folgendes umfassen:

Produkte miissen auf dem Stand der Technik und
dem Schutzbedarf angemessen vor Cyberangriffen
und zweckfremder Verwendung von Daten ge-
schiitzt werden, wobei insbesondere fiir sensible
Daten (z.B. Gesundheitsdaten) geeignete Garantien
vorliegen miissen. Die Wahrung eines hohen Grades
an Cyberresilienz ist dabei eine Gemeinschaftsaufgabe
von Staat, Wirtschaft und jedem Einzelnen;

Es muss zu jedem Zeitpunkt klar ersichtlich sein, wel-
che Funktionen momentan aktiviert sind, insbeson-
dere ob GPS, Kamera, Mikrofon oder andere Sensoren
eingeschaltet sind, ob eine Verbindung zum Internet
besteht und ob Daten nach auRerhalb des geschlosse-
nen lokalen Bereichs tibertragen werden;

Die Ubertragung von Daten nach auRerhalb des lo-
kalen Bereichs muss auf einfache Weise abzuschalten
sein, und mittlerweile lokal gespeicherte Daten diirfen
auch beim néchsten Einschalten nicht ohne den Willen
des Nutzers tbertragen werden (dies muss auch fir
einzelne Applikationen gelten, etwa auf Smartphones
oder Smart-TV);

Soweit Basisfunktionen des Gerdts auch ohne solche
Dateniibertragung technisch moglich sind, miissen
sie bei Abschalten der Ubertragung erhalten bleiben
(z.B. intelligenter Kiihlschrank muss noch kiihlen);

Gerite sollten mit einem ,,User Onboarding“-Ansatz
ausgeliefert werden, wobei das Onboarding bei erster
Inbetriebnahme automatisch erfolgen und sich auch
flir Zweitnutzer nach Belieben wiederholen lassen
sollte. Dabei sollte nicht nur die Funktionsweise er-
lautert werden, sondern ebenso die Erfassung und
weitere Verarbeitung von Nutzerdaten;

Endgerate, die direkt mit dem Internet verbunden

(z.B. Router) und mittels eines Passworts abgesichert
sind, sollten nicht ohne eine vorherige Anderung des
Initialpassworts in Betrieb genommen werden kdnnen.
Systemseitig sollten nur Passworter, die dem Stand
der Technik entsprechen, zugelassen werden.



Nachvollziehbarkeit und Transparenz

Datenschutz ,.by design“ umfasst ebenso die Nach-
vollziehbarkeit und Transparenz der Systeme, ein-
schlieRlich der Anwendungen, Skripte, Quellen und
Elemente zu jedem Entwicklungs- und Prozesszeit-
punkt. Die DEK begriiRt die laufenden Bemiihungen,
Best-Practice-Modelle fiir gute Allgemeine Geschafts-
bedingungen (AGB) und Verbraucherinformationen

zu entwerfen (,One Pager®). Dabei sollen Verbraucher
im Rahmen eines Mehrebenen-Ansatzes in einem
ersten Schritt einfache, konzentrierte Informationen
Uber die wesentlichen Datenverarbeitungen erhalten
und - wenn gewiinscht - in einem weiteren Schritt zu
den ausfihrlichen AGB und Datenschutzinformationen
geleitet werden. Dies wird aber nicht ausreichen, das
Problem der unzureichenden und/oder den Verbrau-
cher Gberfordernden und damit ihr Ziel verfehlenden
Information zu l6sen.

Um dem Verbraucher eine informierte Kaufentschei-
dung zu erméglichen, sollten auf europdischer Ebene
unter maligeblicher Einbeziehung der Wirtschaft und

Von der Gestaltung der Produkte, Dienste und Anwen-
dungen héngt es ganz wesentlich ab, inwieweit die Ver-
antwortlichen und Verarbeiter ihre Datenschutzpflichten
erfuillen kdnnen. Jedoch sind Hersteller, die nicht selbst
personenbezogene Daten verarbeiten, keine Adressaten
der DSGVO. Die Verantwortlichen, die nicht auf Eigenent-
wicklungen zuriickgreifen konnen oder wollen, miissen
also eingebauten Datenschutz einfordern.”® Die DEK
empfiehlt der Bundesregierung daher, MaRnahmen zu er-
greifen bzw. MaRnahmen anderer Akteure zu férdern, die
zu einer verstarkten Verantwortlichkeit der Hersteller
fiihren. Dies kann etwa geschehen durch:
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Zivilgesellschaft einheitliche, maschinenlesbare und
intuitiv verstandliche Bildsymbole (Piktogramme)
eingefiihrt werden, die wesentliche digitale Merkmale
von Produkten, einschlieBlich digitalen Produkten
(z.B. Apps), und Dienstleistungen vermitteln (z. B. fir
die Merkmale ,,Basisfunktionen nur mit Internet-
verbindung®, ,Verfiigt tiber Internetverbindung fiir
Komfortfunktionen®, ,,Ubermittelt Nutzerdaten“ und
»Nutzer-Tracking®) und zusétzlich — insbesondere fiir
graduell in unterschiedlichem Ausmal gegebene Pro-
duktmerkmale - durch Farbcodierungen unterstiitzt
sein konnen. Der Bundesregierung wird empfohlen,
bei der Europdischen Kommission auf die Entwicklung
solch standardisierter Bildsymbole gemaR Art. 12
Abs. 8 DSGVO hinzuwirken.

Die Forderung der Entwicklung zertifizierter elektro-
nischer Einkaufsassistenten, die im Ladengeschaft
oder Webshop ein Produkt identifizieren und Produkt-
informationen adressatengerecht aufarbeiten, kann
zusatzliche Transparenz fiir Verbraucher schaffen.

e Unmittelbare Vorgaben fiir Produktdesign und Pro-
duktsicherheit durch den Gesetzgeber;

e Schaffung wirksamer Rechtsbehelfe entlang der
Vertriebskette, mit deren Hilfe die Verantwortlichkeit
fur unzureichenden Datenschutz ,,by design® und ,,by
default” auf die Hersteller’* abgewdlzt werden kann
(vgl. gewisse Fortschritte der Abwilzung vom Ver-
braucher auf den Handler und entlang der Vertriebs-
kette durch die neue EU-Richtlinie 2019/771 (iber den
Warenkauf);

21 Christiane Wendehorst: Verbraucherrelevante Problemstellungen zu Besitz- und Eigentumsverhaltnissen beim Internet der Dinge, Teil 2:
Wissenschaftliches Rechtsgutachten, Studien und Gutachten im Auftrag des Sachverstandigenrats fiir Verbraucherfragen, Dezember 2016, S. 120
(abrufbar unter: http://www.svr-verbraucherfragen.de/wp-content/uploads/Wendehorst-Gutachten.pdf).
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e Gestaltung von Ausschreibungen sowie der Richt-
linien fur BeschaffungsmaBnahmen der 6ffentlichen
Hand in einer Weise, die den Nachweis absoluter
DSGVO-Konformitat einschlieRlich der Einhaltung von
Datenschutz ,,by design® und ,,by default” einfordert;

e Schaffung von Anreizen fiir ein besonders hohes MaRR
an Datenschutz ,,by design“ und ,,by default, etwa
durch entsprechende Bedingungen in staatlichen
Forderprogrammen.

3.6.2 Datenschutzfreundliche Produktentwicklung

Datenschutz durch Technikgestaltung ist auch bei der
Produktentwicklung und Produktweiterentwicklung zu
beachten. Dies gilt insbesondere fiir die Entwicklung
algorithmischer Systeme, bei denen typischerweise
grolRe Mengen an Datensatzen - etwa als Trainings-
daten - erforderlich werden (> zu Einzelheiten Teil C, 2.2).

Datenschutzfreundliches Trainieren algorithmischer Systeme

Um die Datenschutz-Grundsatze in Art. 5 DSGVO 2. Einsatz von Verschliisselungsverfahren wie
beim Trainieren algorithmischer Systeme zu erfiillen, Differential Privacy, Homomorphic Encryption
bestehen verschiedene Méglichkeiten. So hat etwa die oder anderer Verfahren, die Informationsabfragen
Norwegische Datenschutzaufsichtsbehérde Datatil- erlauben, ohne einen Vollzugriff auf die Datenbank
synet im Januar 2018 Mittel und Methoden fiir ein zu gewahren;
datenschutzfreundliches Trainieren algorithmischer
Systeme’ vorgeschlagen: 3. Einsatz transparenzfoérdernder Verfahren, um eine
hohere Verstandlichkeit und Nachvollziehbarkeit zu
1. Einsatz datenminimierender Verfahren beziig- erreichen.
lich der Trainingsdaten, z.B. durch das Verwenden
synthetischer Daten (beispielsweise tber sog. Die DEK sieht in all diesen Bereichen allerdings noch
Generative Adversarial Networks), durch féderales Forschungsbedarf. Dies betrifft auch Moglichkeiten
Lernen oder durch den Einsatz von datenspar- des datenschutzfreundlichen Testens der algorithmi-
samen Varianten, wie sie fiir neuronale Netze vor- schen Systeme.

geschlagen werden;

1 Datatilsynet: Artifical intelligence and privacy, Report, Januar 2018, S. 27 f. (abrufbar unter:
https://www.datatilsynet.no/globalassets/global/english/ai-and-privacy.pdf).
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Zusammenfassung der wichtigsten

Handlungsempfehlungen

Anforderungen an die Nutzung personenbezogener Daten

1

Die DEK empfiehlt MaBnahmen gegen ethisch nicht-
vertretbare Datennutzungen. Dazu gehéren etwa
Totalliberwachung, die Integritat der Personlichkeit
verletzende Profilbildung, gezielte Ausnutzung von Vul-
nerabilitaten, sog. Addictive Designs und Dark Patterns,
dem Demokratieprinzip zuwiderlaufende Beeinflussung
politischer Wahlen, Lock-in und systematische Schadi-
gung von Verbrauchern sowie viele Formen des Handels
mit personenbezogenen Daten.

2

Sowohl das Datenschutzrecht als auch die (ibrige Rechts-
ordnung (u.a. Zivilrecht, Lauterkeitsrecht) enthalten be-
reits eine Fiille von Instrumenten, die gegen derartige Da-
tennutzungen eingesetzt werden kénnen. Gemessen an
Breitenwirkung und Schadigungspotenzial werden diese
Instrumente indessen bislang nicht in ausreichender Wei-
se genutzt — insbesondere gegeniiber marktmachtigen
Unternehmen. Dieses Vollzugsdefizit hat verschiedene
Ursachen, die es systematisch anzugehen gilt.

3

Neben der Scharfung des Bewusstseins bei handeln-
den Akteuren (z.B. Aufsichtsbehérden) fiir die bereits
bestehenden Méglichkeiten ist dringend eine Konkre-
tisierung und punktuelle Verschérfung des geltenden
Rechtsrahmens angezeigt. Dazu gehoren etwa eine spezi-
elle Normierung von datenspezifischen Klauselverboten,
Schutz- und Treuepflichten, Deliktstatbestdanden und
unlauteren Geschaftspraktiken sowie die Schaffung eines
weitaus konkreteren Rechtsrahmens fiir Profilbildungen
und Scoring wie auch fiir den Datenhandel.

4

Um die Wirkungskraft der Aufsichtsbehdrden zu erhé-
hen, bediirfen diese einer weitaus besseren personellen
und sachlichen Ausstattung. Sofern es nicht gelingt, die
Abstimmung unter den deutschen Datenschutzaufsichts-
behodrden zu verstarken und zu formalisieren und so die
einheitliche und koharente Anwendung des Datenschutz-
rechts zu gewdhrleisten, ist eine Zentralisierung der
Datenschutzaufsicht fiir den Markt in einer — mit einem
weiten Mandat ausgestatteten und eng mit anderen
Fachaufsichtsbehdrden kooperierenden - Behdrde auf
Bundesebene zu erwagen. Die Zustandigkeit der Landes-
datenschutzbehdrden fir den 6ffentlichen Bereich soll
hingegen unangetastet bleiben.
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5

Die Anerkennung von ,,Dateneigentum® im Sinne eines
dem Sacheigentum oder dem geistigen Eigentum nach-
gebildeten AusschlieBlichkeitsrechts an Daten wiirde
nach Auffassung der DEK bestehende Probleme nicht
l6sen und stattdessen eine Reihe neuer Probleme
schaffen. Sie wird daher nicht empfohlen. Die DEK
empfiehlt auch nicht die Anerkennung genereller wirt-
schaftlicher Verwertungsrechte an personenbezogenen
Daten, wie sie etwa durch Verwertungsgesellschaften
geltend gemacht werden kénnten.

6

Wenngleich die plakative Bezeichnung zur allgemeinen
Bewusstseinsbildung beigetragen hat, pladiert die DEK
dafiir, von der Bezeichnung von Daten als ,,Gegen-
leistung“ abzusehen. Unabhangig von der kiinftigen
Auslegung des sog. Koppelungsverbots durch die Auf-
sichtsbehorden und den EuGH fordert die DEK, dass
Verbrauchern jeweils zumutbare Alternativen gegeniber
der Freigabe von Daten zur auch kommerziellen Nutzung
angeboten werden missen (z.B. entsprechend ausgestal-
tete Bezahlmodelle).

7

Die Verwendung von Daten zur personalisierten Risiko-
einschitzung (z.B. im Rahmen von Telematiktarifen bei
bestimmten Versicherungen) sollte an enge Vorausset-
zungen gekniipft werden. So darf die Datenverarbeitung
beispielsweise nicht den Kern privater Lebensfiihrung
betreffen, es muss ein klarer ursachlicher Zusammenhang
zwischen Daten und Risiko vorliegen, und die Preis-
differenz zwischen personalisiertem und nicht persona-
lisiertem Tarif sollte im Einzelnen noch festzulegende
Prozentwerte nicht tiberschreiten. Weitere Anforderun-
gen betreffen Transparenz, Nichtdiskriminierung und den
Schutz dritter Personen.

TEIL E | DATEN

8

Die DEK empfiehlt der Bundesregierung, Fragen rund
um den ,digitalen Nachlass“ mit dem Urteil des BGH
von 2018 nicht als erledigt anzusehen. Die praktisch
lickenlose Aufzeichnung von digital gefiihrter Kommu-
nikation, die in vielen Fallen an die Stelle des fliichtig
gesprochenen Wortes tritt, und ihre Aushdndigung an
Erben bedeutet eine neue Dimension von Gefdhrdung fiir
die Privatheit. Ihr sollte mit einer Reihe von MaRnahmen
begegnet werden, welche neue Pflichten von Dienste-
anbietern, Qualitatssicherung bei Angeboten digitaler
Nachlassplanung sowie nationale Regelungen zum post-
mortalen Datenschutz umfassen.

9

Die DEK empfiehlt der Bundesregierung, die Sozialpartner
einzuladen, ausgehend von den bereits in Tarifvertragen
bestehenden Beispielen guter Ubung eine gemeinsame

Linie fiir gesetzliche Konkretisierungen des Beschiftig-

tendatenschutzes zu entwickeln. Dabei sollten auch die
Belange von Personen in uniiblichen Beschaftigungsfor-
men berlcksichtigt werden.

10

Mit Blick auf die Vorteile eines digitalisierten Gesund-
heitswesens spricht sich die DEK fir einen raschen
Ausbau digitaler Infrastrukturen innerhalb des Ge-
sundheitssektors aus. Der qualitative und quantitative
Ausbau digitalisierter VersorgungsmaRnahmen sollte die
informationelle Selbstbestimmung des Patienten starken.
Hierzu gehort der partizipative Auf- und Ausbau der
elektronischen Patientenakte (ePA) sowie die Weiterent-
wicklung von Verfahren zur Prifung und Bewertung di-
gitaler Gesundheitsanwendungen im ersten und zweiten
Gesundheitsmarkt.
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11

Die DEK fordert, dem erheblichen Vollzugsdefizit des gel-
tenden Rechts betreffend den Schutz von Kindern und
Jugendlichen im digitalen Raum abzuhelfen. Insbeson-
dere sollten Technologien - einschlieRlich eines effekti-
ven Identititenmanagements - sowie Standardoptionen
entwickelt und verpflichtend vorgesehen werden, welche
einen zuverldssigen Schutz der Kinder und Jugendlichen
gewahrleisten und zugleich familienadaquat sind, indem
sie Erziehungsberechtigte weder tiberfordern noch eine
ibermiRige Uberwachung im privaten Bereich ermég-
lichen oder gar hierzu animieren.

12

Was den Umgang mit Daten pflege- und schutzbediirf-
tiger Menschen betrifft, sollte fiir professionelle Akteure
im Pflegebereich durch Standards und Leitlinien mehr
Rechtssicherheit geschaffen werden. Zugleich ist eine
gesetzliche Klarstellung zu erwégen, dass - soweit eine
Datenverarbeitung auf die Einwilligung des pflege- und
schutzbeddirftigen Menschen gestiitzt werden muss - in
Patientenverfiigungen auch bestimmte Dispositionen in
Bezug auf die Datenverarbeitung (z.B. fir den Fall der
dauernden Einwilligungsunfahigkeit infolge von Demenz)
getroffen werden kdnnen.

13

Die DEK empfiehlt, eine Reihe verbindlicher Vorgaben
fiir datenschutzfreundliches Design von Produkten und
Dienstleistungen einzufiihren und damit die an Ver-
antwortliche im Sinne der DSGVO gerichteten Vorgaben
von Datenschutz by design“ und ,,by default” bereits auf
der Ebene der Hersteller wie auch der Diensteanbieter
wirksam werden zu lassen. Dies betrifft insbesondere
Vorgaben fiir Verbraucherendgerate. In diesem Zusam-
menhang sind auch einheitliche Bildsymbole (Piktogram-
me) einzufiihren, die dem Verbraucher eine informierte
Kaufentscheidung erméglichen.

14

Ferner bedarf es einer Reihe weiterer Malinahmen auf
verschiedenen Ebenen, um fuir Hersteller effektive Anrei-
ze zur Implementierung eines datenschutzfreundlichen
Designs zu schaffen. Neben wirksamen Rechtsbehelfen
entlang der Vertriebskette, mit deren Hilfe Hersteller mit
in die Verantwortung fiir unzureichenden Datenschutz
,by design® und ,,by default“ genommen werden kénnen,
ist insbesondere an Vorgaben in Ausschreibungsbedin-
gungen und Beschaffungsrichtlinien fiir die 6ffentliche
Hand sowie an Bedingungen bei Férderprogrammen

zu denken. Das Gleiche gilt fur datenschutzfreundliche
Methoden der Produktentwicklung, einschlieRlich des
Trainierens algorithmischer Systeme.

15

Trotz des berechtigten Fokus auf Datenschutz nattirlicher
Personen darf der Schutzbedarf von Unternehmen und
juristischen Personen nicht in den Hintergrund treten.
Durch die umfassende Verkniipfbarkeit von Einzeldaten
kann ein lickenloses Bild interner Betriebsablaufe entste-
hen und in die Hande von Konkurrenten, Verhandlungs-
partnern, Ubernahmeinteressenten usw. gelangen. Dies
stellt aufgrund umfangreicher Datenflisse in Drittstaaten
u.a. eine Gefahrdung der digitalen Souveranitat Deutsch-
lands und Europas dar. Viele Handlungsempfehlungen
sind daher sinngemaR auch auf die Daten juristischer
Personen zu tibertragen. Die DEK fordert die Bundes-
regierung auf, Schritte zu unternehmen, um den daten-
bezogenen Schutz von Unternehmen zu verbessern.



4. Verbesserung des kontrollierten Zugangs
zu personenbezogenen Daten

Daten - auch personenbezogene Daten - sind eine
zentrale Ressource der Datenwirtschaft und Schlissel
fur viele wohlfahrtsférdernde Anwendungen. Die rasante
Entwicklung digitaler Technologien - auch solcher, von
denen jeder Einzelne enorm profitiert - wurde unter
anderem durch die Auswertung der Daten von Milliarden
von Nutzern weltweit ermdglicht. Auch wenn bei perso-
nenbezogenen Daten zundchst immer der Datenschutz
im Mittelpunkt der Betrachtung steht, stellt sich doch
verstarkt die Frage, inwieweit die generelle Verbesserung
eines kontrollierten Zugangs zu personenbezogenen
Daten - im Sinne des Prinzips der Wohlfahrt durch Nut-
zung und Teilen von Daten (< oben 1.3) und innerhalb des
vom Datenschutzrecht vorgegebenen Rahmens - ethisch
vertretbar oder sogar wiinschenswert ware.

4.1 Ermoglichungvon Forschung mit
personenbezogen Daten

4.1.1 Voriiberlegungen

Forschung stellt die Basis nahezu all unserer technischen
Errungenschaften dar. Unter Bedingungen zunehmender
Digitalisierung kommt datenbasierter Forschung dabei
eine herausragende Bedeutung zu. Diese wird von der
DSGVO bereits anerkannt und vom nationalen Recht,
namentlich dem BDSG und den Landesdatenschutz-
gesetzen, punktuell gestarkt. Die DEK unterstreicht auch
die signifikante Bedeutung der Verarbeitung genetischer,
biometrischer und weiterer Gesundheitsdaten zu For-
schungszwecken, zur Férderung der Pravention sowie zur
Entwicklung neuer diagnostischer und therapeutischer
MaRnahmen. Gerade der Einsatz Kiinstlicher Intelligenz
verspricht in bestimmten Bereichen groRe Fortschritte, er
ist aber je nach Fragestellung auf umfangreiche Datenbe-
stande angewiesen. Die Freigabe von Gesundheitsdaten
fur Forschungszwecke wird auch immer wieder unter
dem Begriff der ,,Datenspende” diskutiert. Dieser Be-
griff ist jedoch irrefiihrend, weil Daten im Unterschied

zur Spende eines Organs oder einer Geldspende beliebig
oft sowie gleichzeitig und auch vom Datengeber selbst
weiterverwendet werden kénnen.

Soweit die Forschungstatigkeit maRgeblich auf eine ge-
meinwohlorientierte Datennutzung ausgerichtet ist (etwa
zur Gesundheitsvorsorge, zur Entwicklung nachhaltiger
Mobilitdtskonzepte oder allgemein zur Verbesserung

von Lebensbedingungen), empfiehlt die DEK, vorhande-
ne datenschutzrechtliche Privilegierungstatbestinde
auszuschopfen und Forschung im Rahmen von Ab-
wagungen als ein besonders gewichtiges Interesse zu
werten.”? Erganzend sollten die Bundeslander vorhandene
Regelungsbefugnisse, beispielsweise im Kontext des
Hochschulrechts oder aber auch im Rahmen des Daten-
schutzrechts, innovationsfreundlich sowie im Geiste des
vorgenannten Forschungsprivilegs ausfiillen. Der Begriff
der wissenschaftlichen Forschung ist dabei - auch unter
Einbeziehung der Rechtsprechung des Bundesverfas-
sungsgerichts — weit zu verstehen. Nicht entscheidend ist
dabei, ob die jeweilige Forschungstatigkeit durch 6ffentli-
che oder durch private Stellen betrieben wird.

Die DEK gibt zu bedenken, dass innerhalb des Span-
nungsverhaltnisses zwischen den Grundrechtspositionen
der Forschenden sowie der informationellen Selbst-
bestimmung der Betroffenen stets ein angemessener
Ausgleich zu suchen ist. Im Rahmen der gesetzlich er-
forderlichen Abwagungen ist der Schutz sensibler Daten
und damit einhergehend die Rechte der Betroffenen, wie
beispielsweise Patienten oder Versicherte, besonders zu
gewichten. Dabei kann sich zum Beispiel die Verschwie-
genheitspflicht, die an bestimmte Berufsgeheimnistrager,
wie Arzte (vgl. § 203 Strafgesetzbuch), adressiert ist, auf
die Arbeit von Forschungsinstitutionen auswirken, soweit
diese auf Daten angewiesen sind, die bei jenen Berufs-
geheimnistragern erhoben werden bzw. gespeichert
sind. Dies erfordert die Berticksichtigung der zum Schutz
informationeller Selbstbestimmung normierten Verfah-
rensvorkehrungen.

22 Vgl. Konferenz der unabhangigen Datenschutzaufsichtsbehérden des Bundes und der Lander: Orientierungshilfe der Aufsichtsbehérden fiir Anbieter
von Telemedien, 2019, S. 14 (abrufbar unter: https://www.datenschutzkonferenz-online.de/media/oh/20190405_oh_tmg.pdf).
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4.1.2 Rechtsklarheit und Rechtssicherheit

Bereits das derzeit geltende Recht ermdglicht und
fordert datenbasierte Forschung. Allerdings stellen sich
im Detail Auslegungsfragen, die der weiteren Klarung
durch Aufsichtsbehdrden und Gerichte bediirfen. So ist
beispielsweise noch nicht abschlieRend geklart, ob die
Weiterverwendung fiir Forschungszwecke von Daten, die
zu einem anderen Zweck (z.B. Gesundheitsversorgung)
einmal rechtmaRig erhoben wurden, wegen Art. 5 Abs. 1
lit. b DSGVO und im Lichte von Erwdgungsgrund 50 bei
~geeigneten Garantien“i.S.v. Art. 89 DSGVO automatisch
rechtmaRig ist, oder ob daflir ebenso eine eigene Rechts-
grundlage in Art. 6 Abs. 1-3 oder Art. 9 DSGVO gegeben
sein muss wie fiir die erste Erhebung (bei Gesundheits-
daten wdren dies z.B. gemaR § 27 BDSG eine ausdriick-
liche Einwilligung oder ein ,erhebliches Uberwiegen* der
Forschungsinteressen). Teilweise wird auch vertreten,
dass sich nur derjenige auf das Weiterverarbeitungspri-
vileg berufen kénne, der die Daten selbst erhoben hat.
Ebenso besteht Unsicherheit in Bezug auf die Reichweite
des Forschungsbegriffs im Zusammenhang mit der Ent-
wicklung und Weiterentwicklung von Produkten.

Auch wenn der rechtliche Rahmen fiir datenbasierte
Forschung in Deutschland - auch in Bezug auf Ge-
sundheitsdaten und andere besondere Kategorien von
Daten - durchaus vorhanden ist, fehlt es diesem Rege-
lungsrahmen schon aufgrund der féderalen Struktur
und den grundgesetzlich festgeschriebenen Gesetz-
gebungskompetenzen von Bund und Landern in Details
an Einheitlichkeit. Dies fiihrt aus Sicht der Forschung

zu Rechtsunsicherheit, die zusatzlich dadurch verstarkt
wird, dass verldssliche Auslegungshilfen, insbesondere
was die Anforderungen an eine wirksame Einwilligung
und das ,.erheblich tiberwiegende Interesse“ des For-
schenden i.S.d. § 27 BDSG betrifft, noch ausstehen. Diese
Rechtsunsicherheit kdnnte die datenbasierte Forschung
in Deutschland beeintrachtigen. Die DEK regt daher

an, dass - etwa durch die Konferenz der unabhangigen

Datenschutzaufsichtsbehérden des Bundes und der
Linder (DSK), unter Einbeziehung relevanter Stakeholder
aus Politik, Gesundheitswirtschaft und Zivilgesellschaft -
Handlungsempfehlungen sowie Auslegungskriterien fiir
einen praktikablen und rechtssicheren Umgang mit den
betreffenden Normen ausgearbeitet werden (- zu Standards

der Pseudonymisierung und Anonymisierung unten 4.2).

Zur weiteren Harmonisierung der verschiedenen Re-
gelungen im Bereich der Forschung (unterschiedliche
mitgliedstaatliche Regelungen in der EU, Aufgabentei-
lung zwischen BDSG und Landesdatenschutzgesetzen,
Spezialregelungen fiir besondere Bereiche) empfiehlt die
DEK der Bundesregierung,

a) auf eine Synchronisierung der forschungsspezifischen
Rechtsgrundlagen im BDSG und in den Landes-
datenschutzgesetzen sowie in bereichsspezifischen
Gesetzen zu dringen;

b) auf europiischer Ebene Vorhaben voranzutreiben,
die auf eine starkere Harmonisierung der mitglied-
staatlichen Regelungen zum Forschungsdatenschutz
abzielen; sowie

c) auf ein Notifizierungserfordernis fiir mitgliedstaat-
liche Regelungen in diesem Bereich und auf die Ein-
richtung einer europdischen Clearing-Stelle fiir grenz-
Uberschreitende Forschungsprojekte hinzuarbeiten.



4.1.3 Einwilligungsprozesse bei sensiblen Daten

Ein zentrales Instrument des Schutzes von Teilnehmern an
Forschungsvorhaben (sog. Probanden), insbesondere an
klinischer Forschung und Forschung mit Gesundheitsdaten
sowie anderen besonders sensiblen Datenkategorien, ist
die freiwillige, informierte und ausdriickliche Einwilligung
der betroffenen Personen. Sie dient dazu, die informa-
tionelle Selbstbestimmung des Probanden zur Geltung
kommen zu lassen. Zusatzlich stellt sie durch die verstand-
liche Information tiber das Forschungsvorhaben sicher,
dass die Teilnahme an der Studie den Werten und Prife-
renzen des Probanden entspricht. Als rechtlich verankertes
Schutzinstrument fordert sie Transparenz und damit auch
das Vertrauen in die Forschung. Nicht zuletzt tragt sie zur
Integritat von Forschung und Forschenden bei.

Die Einholung einer informierten Einwilligung stellt die
verantwortlichen Forschenden allerdings insbesondere
im Kontext sensibler Daten vor erhebliche Herausfor-
derungen. Wenn etwa ein neues Forschungsprojekt an
Gesundheitsdaten durchgefiihrt werden soll, die bereits
in einer Datenbank liegen, muss die betreffende Person
kontaktiert werden, um erneut eine Einwilligung einzu-
holen, falls sie nicht - wie es als sog. breite Einwilligung
(broad consent) im Bereich der Ethik diskutiert wird -
schon urspriinglich in die Weiterverwendung ihrer Daten
eingewilligt hat. Sollen Gesundheitsdaten aus der alltdg-
lichen medizinischen Versorgung fiir Forschungszwecke
verwendet werden, ist der Zugang zu den Patienten, um
eine informierte Einwilligung einzuholen, ebenfalls mit
hohen praktischen Hiirden versehen. Die DEK empfiehlt
vor diesem Hintergrund die Ausgestaltung und Aufbe-
reitung entsprechender Musterverfahren zur Einholung
von Einwilligungen, um die forschungsbezogene Ver-
arbeitung in diesem Bereich zusatzlich zu erleichtern.

Unter ausdriicklicher Beriicksichtigung des Grundrechts-
gehalts der Einwilligung spricht sich die DEK erganzend
fur die Entwicklung innovativer Einwilligungsmodelle
im Forschungskontext aus. So sind bereits dynamische
und fiir den Einzelfall angepasste Einwilligungserkla-
rungen (dynamic consent) in Erprobung. Dabei ist dafiir
zu sorgen, dass der Einwilligende auch nach Abgabe der
Einwilligung die Moglichkeit behilt, die Kontrolle tiber
seine Daten auszuiiben. Zu diesem Zweck empfiehlt die
DEK die Entwicklung und Ausgestaltung von Privacy
Management Tools (PMT) und Personal Information Ma-
nagement Systems (PIMS) (> unten ) fiir den Forschungs-
bereich, wie z.B. digitale Einwilligungsassistenten oder
Datenagenten. Derartige Einwilligungsassistenten kdnnen
mafRgeblich dazu beitragen, dass der Betroffene auch
nach Beginn des Verarbeitungsprozesses den Uberblick
Uber seine Erklarungen behilt, bei gednderter Sachlage
erneut zur Abgabe entsprechender Erkldrungen aufge-
fordert wird sowie auf einfache Weise seine Einwilligung
widerrufen kann.

Insbesondere im Zusammenhang mit der Forschung an
Gesundheitsdaten wird verstarkt die Forderung einer wei-
tergehenden, unabhiangig von einem konkreten Behand-
lungs- oder sonstigen Anlassfall erfolgenden Freigabe
von Daten fiir die Forschung im Sinne einer pauschalen
Einwilligung (blanket consent) diskutiert. Selbst wenn
hierfir aus Sicht der Forschung gewichtige Griinde ins
Feld gefiihrt werden kénnen, stehen diesem Konzept eine
Reihe von Bedenken und Hindernissen gegeniiber, darun-
ter insbesondere das Erfordernis der Zweckbestimmtheit
und der Informiertheit der Einwilligung. Selbst bei weit-
reichenden rechtlichen Absicherungen des Einwilligenden
gegen missbrauchliche Verwendung seiner Daten und
zum Schutz seiner Privatheit kdnnen seine Praferenzen
und Werte nicht differenziert beriicksichtigt werden.



Vor diesem Hintergrund empfiehlt die DEK die Prii-
fung eines innovativen Einwilligungsmodells, das als
»Meta-Consent“ in der Diskussion ist.”* Unabhéngig von

einem konkreten Anlass entscheidet der Datengeber nach

Beratung, fiir welche Art von Forschungsvorhaben er in

welchem Forschungskontext welche Art von Einwilligung

(spezifische oder breite Einwilligung) geben mochte. So

kann er etwa beziiglich der folgenden Aspekte seine Fest-

legungen treffen:

e Forschungskontext (z.B. private oder 6ffentliche
Forschung, kommerzielle oder nicht-kommerzielle

Forschung, nationale, europaische oder internationale

Forschung);

¢ Datenquellen (z.B. elektronische Patientenakte,
Gewebe, Gesundheitsdaten, Lifestyle-Daten von
Wearables);

e Art der Forschung (z.B. Praventionsforschung,
Forschung zu Krebserkrankungen oder neurodege-
nerativen Erkrankungen, jede Art der Gesundheits-
forschung).

Wenn die Daten anschlieRend fir ein konkretes For-

schungsvorhaben genutzt werden sollen, wird der Daten-

geber hiertiber vorab informiert und erhilt die Moglich-
keit, dieser konkreten Datennutzung zu widersprechen.

23 Thomas Ploug/Sgren Holm: Bioethics, 2016 (30:9), S. 721, 721 ff.

Die konkrete Umsetzung des Modells im Einzelfall sollte
auf jeden Fall unter der Kontrolle durch einen Treuhan-
der, eine Ethik-Kommission oder eine andere zustindige
Stelle erfolgen, so dass die tatsdchliche Umsetzung der
Praferenzen des Einwilligenden gewéhrleistet ist. Die

in einem Meta-Consent von dem Betroffenen nieder-
gelegten Festlegungen zu seiner Einwilligung kénnen
von ihm jederzeit gedndert werden. Auch hierfir sind die
technischen und regulatorischen Voraussetzungen zu
gewahrleisten.

Beispiel 13

Der Datengeber legt fest, dass die Daten aus seiner
elektronischen Patientenakte fiir 6ffentliche und kom-
merzielle Forschung genutzt werden diirfen. Zudem legt
er fest, dass Blut- und Gewebeproben zur éffentlichen
und kommerziellen Forschung zu degenerativen Er-
krankungen genutzt werden diirfen. Seine Einwilligung
beschrénkt er beziiglich der Daten aus der elektroni-
schen Patientenakte auf den europdischen Raum. Ein
Unternehmen aus Spanien méchte sowohl Daten aus
der elektronischen Patientenakte als auch Daten der
Gewebeproben zur Demenzfoschung nutzen. Hieriiber
wird der Datengeber informiert und erhdlt vier Wochen
Zeit, der Datennutzung zu widersprechen.




Bei der Priifung und Ausgestaltung des Modells ist zu
berlcksichtigen, dass die Forschungsfreiheit und das
Weiterverarbeitungsprivileg im Vergleich zur geltenden
Rechtslage nicht eingeschréankt wird. Vielmehr soll durch
das Modell eines Meta-Consent betont werden, dass die
Datengeber ihre Werte und Préaferenzen im Hinblick auf
die Verwendung ihrer Gesundheitsdaten fiir Forschungs-
zwecke zum Ausdruck bringen kénnen. Das wiirde zudem
das Vertrauen der Gesellschaft in den Umgang mit
Gesundheitsdaten starken.

Es ist dariber hinaus zu bedenken, dass nicht nur die
Nutzung, sondern auch die Nichtnutzung von Daten in
ethischer Hinsicht zu verantworten ist, da so moglicher
Fortschritt in wichtigen Bereichen verhindert wird. Zu-
dem kénnen ganz bestimmte Gruppen vom Fortschritt
ausgeschlossen und damit diskriminiert werden. So
kénnen etwa fiir hochaltrige Personen mit mehreren
chronischen Erkrankungen, die mehrere Medikamente
gleichzeitig einnehmen, aus methodischen Griinden nur
sehr eingeschrankt klinische Studien aufgesetzt werden.
Durch eine qualitativ hochwertige Auswertung ihrer Ge-
sundheitsdaten kénnen aber wichtige Erkenntnisse tiber
Wechselwirkungen zwischen Medikamenten und ihre
Wirkung unter Alltagsbedingungen gewonnen und fir
eine weitergehende Forschung sowie die weitere Behand-
lung dieser Patienten fruchtbar gemacht werden.

Vor diesem Hintergrund und im Hinblick auf den auch
im europdischen Kontext sowohl medizinisch als auch
wirtschaftlich bedeutsamen Gesundheitssektor emp-
fiehlt die DEK eine aktive Forderung eines ,lernenden
Gesundheitssystems“. In einem solchen System werden
die Daten aus der alltdglichen Gesundheitsversorgung
systematisch und qualitatsgestitzt im Sinne der evidenz-
basierten Medizin forschend genutzt, um mit den Ergeb-
nissen die Versorgung kontinuierlich zu verbessern. Ein
lernendes Gesundheitssystem bringt hohe Anforderungen
an ein Mehrebenen-Governance-System mit sich und
stellt den Patienten bzw. Versicherten ins Zentrum einer
sektoreniibergreifenden Gesundheitsversorgung.

4.1.4 Rechtlicher Diskriminierungsschutz

Die DEK weist allerdings auch darauf hin, dass bei der
Ausgestaltung und Konzeption neuer, gesundheits-
bezogener Forschungsvorhaben das erhebliche Dis-
kriminierungspotenzial sensibler Daten (z.B. auf dem
Arbeitsmarkt oder beim Abschluss von Versicherungen)
zu beriicksichtigen ist. Sowohl der technische Fortschritt
in der Sequenzierung und Auswertung des menschlichen
Genoms als auch die Auswertung von alltaglich erho-
benen biologischen und Verhaltensdaten erméglichen
die Ermittlung von Risikoprofilen fiir zukiinftige Erkran-
kungen, wobei es sich in aller Regel um die Angabe von
Wahrscheinlichkeiten handelt. Im Falle genetischer Daten
kann dies auch Auswirkungen auf Angehdérige haben.

Vor diesem Hintergrund sollte die Bundesregierung die
Aufnahme eines korrespondierenden Tatbestandes
innerhalb des Allgemeinen Gleichbehandlungsgesetzes
(AGG) sowie dariiber hinaus spezifische Verwertungs-
verbote von Informationen iber die Gesundheit einer
Person - wie sie flr genetische Informationen schon im
Gendiagnostikgesetz festgelegt sind - priifen.



4.2 Anonymisierung, Pseudonymisierung und
synthetische Daten

Jeder Zugang zu personenbezogenen Daten hat sich in
den Grenzen des geltenden Datenschutzrechts zu bewe-
gen und muss sich an den dort statuierten Anforderungen
an eine Datenverarbeitung - vom Zweckbindungsgrund-
satz bis hin zu angemessenen Schutzmalnahmen -
messen lassen. Es ist daher fiir ein Unternehmen oder
andere Anwender gegebenenfalls von ausschlaggebender

Bedeutung, sicher sein zu kénnen, sich entweder aulRer-
halb des Anwendungsbereichs des Datenschutzrechts zu
bewegen oder jedenfalls datenschutzkonform zu arbei-
ten. Einen Bedarf nach mehr Rechtsicherheit sieht die
DEK dabei beispielsweise zu Fragen der Anonymisierung
und Pseudonymisierung von Daten, zum Erkennen und
Berticksichtigen des Personenbezugs von (vermeintlich
anonymen) Datenbestinden und zu sog. synthetischen
Daten.

Anonymisierte und pseudonymisierte Daten

Bei der Anonymisierung handelt es sich um eine Ver-
arbeitung, die aus einem Bestand personenbezogener
Daten den Personenbezug unwiederbringlich entfernt.
Man unterscheidet zwei Anonymisierungsansitze,

die sich einzeln oder kombiniert verwenden lassen:
die Randomisierung und die Generalisierung. Unter
Randomisierung versteht man eine Veranderung der
Daten derart, dass eine Zuordenbarkeit zwischen an-
onymisierten Daten und der betroffenen Person nicht
mehr gegeben ist. Dies kann beispielsweise dadurch
erreicht werden, dass einzelne Datensatze verfalscht
werden. Bei geeigneter Gestaltung der Randomi-
sierung bleiben die statistischen Eigenschaften des
urspriinglichen Datenbestands erhalten, z.B. wenn
Werte nur vertauscht und nicht verandert werden.
Generalisierung bezeichnet eine Vergroberung von
Daten, beispielsweise durch Aggregation von detail-
lierten Einzelangaben wie Altersgruppen statt Ge-
burtsdaten, Regionenbezeichnungen statt Postleitzah-
len, Zeitraume statt sekundengenauem Zeitstempel.

Um einen Personenbezug in einem Datenbestand auf-
zufinden, sind drei Strategien wesentlich:

=)
-

a) Herausgreifen (,singling out®): Darunter versteht

man die Moglichkeit, aus einem Datenbestand
Datensatze zu einzelnen Personen zu isolieren, bei-
spielsweise mit Hilfe singuldarer Merkmale, mit denen
einzelne Personen identifiziert werden kénnen;

Verkniipfbarkeit (,linkability“): Hiermit ist die
Moglichkeit gemeint, mindestens zwei Datensétze,
die dieselbe Person oder Personengruppe betref-
fen, mit Hilfe Gbereinstimmer Werte wie z.B. Ken-
nungen, rdumliche Koordinaten oder Zeitangaben
zu verkniipfen. Diese Verkniipfung ermdglicht die
Anreicherung der Daten zu derjenigen Person, zu
der bislang weniger Daten vorhanden waren, und
kann auf diese Weise zu einer Identifizierung dieser
Person fuhren;

c) Inferenz (,inference®): Darunter versteht man die

Moglichkeit, den Wert eines Merkmals mit einer
signifikanten Wahrscheinlichkeit von den Werten
einer Reihe anderer Merkmale abzuleiten. Eine
solche Ableitung ermdglicht ebenfalls eine Anrei-
cherung der Daten zu einer Person und erhdht die
Wahrscheinlichkeit eines Personenbezugs.



Ein anonymisierter Datenbestand ermdglicht - bezogen
auf den Zeitpunkt der Beurteilung und die technologi-
schen Moglichkeiten, die nach allgemeinem Ermessen
wahrscheinlich genutzt werden (vgl. Erwagungsgrund
26 zur DSGVO) - keine (Wieder-)Herstellung eines
Personenbezugs (sog. De-Anonymisierung) und bietet
einem Angreifer, der auf die (Wieder-)Herstellung des
Personenbezugs von einzelnen oder allen betroffenen
Personen zielt, keinen ausreichenden Ansatzpunkt.

Sorgt man durch Verdnderungen des Datenbestands,
insbesondere durch das kiinstliche Hinzuftigen von
Unscharfen (je nach Kontext auch ,noise“ oder ,,blur-
ring“ genannt), dafiir, dass Datensatze zu einer Person
nicht herausgegriffen werden kénnen, dass auf verket-
tungsermoglichende Daten verzichtet wird und dass
keine Inferenzen gezogen werden kénnen, beschrankt
diese Verdnderung in der Regel die Nutzbarkeit (sog.
utility) der Daten. Sofern man die spater gewiinschten
Auswertungen eines Datenbestands kennt, kann die
Anonymisierung dafir optimiert werden, beispiels-
weise um den nétigen Detaillierungsgrad der Daten

in den betroffenen Merkmalen nach Méglichkeit zu
erhalten. Dasselbe gilt fir den Vergleich verschiede-
ner Datenbestdnde im Sinne einer Interoperabilitat.
Ist dieses Ziel bekannt, kann die Anonymisierung
durch geeignete gleiche Gruppierungen und durch

die Beriicksichtigung moglicher Zusatzrisiken durch
Informationen aus den weiteren Datenbestanden ent-
sprechend gestaltet werden.

Bei der Pseudonymisierung lasst sich der resultie-
rende Datenbestand ohne zusétzliche Informationen
nicht mehr einer spezifischen betroffenen Person
zuordnen. Diese zusatzlichen Informationen sind
beispielsweise Zuordnungstabellen oder kryptogra-
phische Hash-Verfahren. Im Gegensatz zur Anony-
misierung bleibt ein Personenbezug im Rechtssinne
bestehen. Der Verantwortliche muss dafiir Sorge
tragen, dass diese zusétzlichen Informationen bei
der weiteren Verarbeitung des pseudonymisierten
Datenbestands besonders gegen einen (unberech-
tigten) Zugriff gesichert werden, da sich dadurch der
Personenbezug herstellen lasst. Die DSGVO sieht
die Pseudonymisierung als eine technisch-organisa-

torische MaRnahme zur Reduzierung des Risikos fir
die Rechte und Freiheiten natiirlicher Personen und
erwahnt sie an zahlreichen Stellen.

Anonymisierung und Pseudonymisierung sind jeweils
Verarbeitungen von vorhandenen Daten. Davon
abzugrenzen ist die Verwendung von Pseudonymen
durch den Nutzenden. Dies kann durch bewusst
selbstgewidhlte Kennungen (z.B. User-Namen bei
Online-Diensten oder E-Mail-Adressen) geschehen;
es kdnnen aber auch technisch berechnete Kennungen
zum Einsatz kommen, z.B. bei der Online-ID-Funktion
des elektronischen Personalausweises oder bei der
Nutzung von datenschutzférdernden attributbasier-
ten Berechtigungszertifikaten. Bei der Verwendung
von Pseudonymen ist sehr haufig kein groRer Schutz
gegen das Herstellen eines Personenbezugs gegeben,
insbesondere bei einem kontext- und kommunikati-
onspartneriibergreifenden Einsatz, was eine Verket-
tung und Anreicherung von Daten in einem nutzerbe-
zogenen Profil ermdglicht. Im Gegensatz dazu bieten
standig wechselnde und auf den jeweiligen Kontext
beschrankte Transaktionspseudonyme einen groReren
Schutz gegen eine Identifizierung.

Die Verfahren, die auf eine Verschleierung des Perso-
nenbezugs im Internet zielen, leisten zumeist keine
wirkliche Anonymisierung, aber kénnen dennoch
zum Schutz gegen Identifizierung und Beobachtung
beitragen. Simple Web-Proxy-Verfahren erlauben
eine Nutzung des Internets mit der Kennung (hier:
der IP-Adresse) eines zwischengeschalteten Servers,
so dass fir die angesurften Webserver die Zugriffe
mehrerer Nutzender gleich aussehen, sofern diese
nicht durch Cookies o.a. weitere Identifikatoren mit-
senden. Der Proxy-Server selbst hat in diesem Fall je-
doch Kenntnis von den Kennungen der Nutzenden. In
Verfahren mit einem gréReren Schutz vor einer Identi-
fizierung kénnen solche Zwischenrechner hintereinan-
der geschaltet werden, beispielsweise in Mix-Netzen
wie Tor oder in Mix-Kaskaden wie JonDo. Auch hier
kann durch eine zusatzliche Verrauschung mit kiinst-
lich erzeugtem ,Dummy Traffic“ eine Beobachtung der
menschlichen Nutzenden erschwert werden.



4.2.1 Verfahren, Standards und Vermutungsregeln

Eine Anonymisierung, also die vollstandige und nicht
riickfiihrbare Befreiung der Daten von jeglichem Per-
sonenbezug, unter Beibehaltung der maximalen Aus-
sagekraft (utility) der Daten, ist vielfach faktisch aus-
geschlossen. Sie ist allerdings auch oft nicht notwendig,
da einerseits viele Zwecke bei genauerer Priifung auch
mit einer leicht geringeren Aussagekraft verfolgt werden
kénnen, andererseits bei der Verarbeitung im 6ffentlichen
Interesse, zum Beispiel zum Zweck der Forschung, die
DSGVO schon Ausnahmen vorsieht, die eine Verarbeitung
auch von personenbezogenen Daten ohne Einwilligung
erlauben. Gleichwohl gilt es, die Bemiihungen um wirk-
same Anonymisierungstechnologien und -verfahren zu
intensivieren, die eine Datenverarbeitung ganz auRerhalb
des Anwendungsbereichs der DSGVO erméglichen.

Rechtssicherheit lasst sich letztlich nur im Wege der Ent-
wicklung standardisierter Technologien und Verfahren
gewahrleisten, die gleichwohl stets die sich mit hoher
Geschwindigkeit vollziehende technologische Entwick-
lung berticksichtigen miissen. Die DEK empfiehlt daher
der Bundesregierung, im Interesse sowohl der betroffe-
nen Personen als auch der Anwender insbesondere auf
EU-Ebene auf die Entwicklung handhabbarer Standards
fiir Anonymisierung zu dringen. Gleiches gilt fiir Pseu-
donymisierungsmafRnahmen, die der Risikolage fir die
Privatsphéare angemessen sind und wie sie im Rahmen
des Digital-Gipfels der Bundesregierung derzeit bereits
erarbeitet werden.

Anonymisierungsstandards sollten insbesondere klare
Regeln fiir eine gesetzliche widerlegliche Vermutung ein-
schlieBen, die dem Anwender Rechtssicherheit vermitteln,
nicht dem Anwendungsbereich der DSGVO unterworfen
zu sein. Hierbei ist zu berlicksichtigen, dass in diesen
Vermutungsregeln gegebenenfalls Einschrankungen zu
definieren sind, beispielsweise in der zeitlichen Giltigkeit,
wie dies auch im Bereich kryptographischer Verfahren der
Fall ist,* oder in den zugelassenen Verarbeitungsformen,
z.B. dass keine Veréffentlichung oder Zugénglichma-
chung gegeniiber einer unbestimmten Zahl von Personen
erfolgen darf. Solange keine rechtlichen Grundlagen fiir
widerlegliche Vermutungsregeln bestehen, sollte die
Entwicklung von technischen Best-Practice-Verfahren
und die Erarbeitung von branchenspezifischen Selbstver-
pflichtungen (Codes of Conduct) unterstiitzt werden, um
Erfahrungen zu gewinnen.

Eine Standardisierung der Verfahren zur Anonymisierung
und Pseudonymisierung kann dariiber hinaus in bestimm-
ten Bereichen Regeln zur Entfernung des Personenbezugs
vorgeben, die eine Vergleichbarkeit von verschiedenen
Datenbestidnden ermdglichen und damit die Interopera-
bilitat verbessern. Die DEK empfiehlt, zumindest in den
Bereichen, in denen bessere Interoperabilitdt gewiinscht
ist, kontextspezifische Regeln fiir die zu wahlenden Grup-
pierungen (wie z.B. Wertebereiche von Altersgruppen,
Postleitzahlen, IP-Adressen) zu spezifizieren. Von den
Statistikdmtern wird dies in Bezug auf ihre Datenbestédn-
de bereits jetzt so gehandhabt.

24 Bundesamt fiir Sicherheit in der Informationstechnik: Technische Richtlinie BSI TR-02102 Kryptographische Verfahren: Empfehlungen und
Schlussellangen, letzte Version von Februar 2019 (abrufbar unter: https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/

TechnischeRichtlinien/TR02102/BSI-TR-02102.pdf?__blob=publicationFile).
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Verfahren der Anonymisierung und der Pseudonymi-
sierung beziehen sich auf Datenbestdnde, deren Perso-
nenbezug bekannt ist oder zumindest vermutet wird.
Davon abzugrenzen sind Datenbestdnde, in denen kein
Personenbezug vermutet wird, aber die bereits einzeln
oder in Kombination zumindest dazu beitragen kénnen,
dass sich ein Personenbezug in vermeintlich anonymen
Daten herstellen lasst. Die DEK empfiehlt, dass auch hier-
fur standardisierte Priifmethoden des Personenbezugs
entwickelt und vorgegeben werden, die es dem Anwender
ermoglichen, eine Personenbeziehbarkeit festzustellen
oder in ausreichendem MaRe auszuschlielRen.

4.2.2 Verbot der De-Anonymisierung

Vermutungsregeln sollten allerdings durch angemessene
strafbewehrte Verbote der De-Anonymisierung flankiert
werden. Dies gilt fur den Fall, dass bei bisher anonymen
Daten, etwa durch die Entwicklung der Technik, ein
Personenbezug hergestellt werden kann. Diese miissten
so gefasst werden, dass die Forschung zum Erkennen und
Entfernen eines Personenbezugs in Datenbestanden nicht
behindert wird, denn zur Entwicklung von geeigneten
Anonymisierungsstandards und zum Uberpriifen ihrer
Wirksamkeit ist es notig, etwa bestehende Méglichkeiten
der De-Anonymisierung weiter zu untersuchen. Auch
diirfte die Einfihrung von strafbewehrten Verboten der
De-Anonymisierung nicht dazu verleiten, die fiir eine
Anonymisierung geltenden Standards herabzusetzen
oder den Begriff der personenbezogenen Daten im Sinne
der DSGVO zu verwassern. Anderenfalls wiirden auch
Wettbewerbsnachteile fiir diejenigen Akteure entstehen,
die sich mit technischen Mitteln um eine Anonymisierung
bemihen und diese wichtige Technologie weiterentwi-
ckeln. Das Gleiche gilt fiir die Aufhebung von Pseudony-
misierung, sofern diese Aufhebung nicht durch einen zu
definierenden Katalog von Griinden gerechtfertigt ist.

4.2.3 Synthetische Daten

Von echten Daten abzugrenzen sind synthetische Daten,
d.h. Daten, die kiinstlich generiert und nicht unmittelbar
in der realen Welt erhoben wurden. Sie haben mehrere
Vorteile gegeniiber echten Daten.” Erstens lassen sich
synthetische Daten in beliebiger Menge produzieren. Dies
ist besonders wichtig fir Simulationen, da echte Daten
hier noch gar nicht angefallen sein kénnen. Zweitens
kann bei der Erzeugung synthetischer Daten dafiir ge-
sorgt werden, dass das gesamte Wertespektrum mog-
lichst vollstandig abgebildet wird, z.B. um das Verhalten
eines technischen Systems bei ungewdhnlichen Daten-
konstellationen zu testen. Drittens ist die Qualitdt von
synthetischen Daten messbar. Je nach Bedarf im Einzelfall
kann gewdhrleistet werden, dass die Eigenschaften eines
Referenzdatenbestands aus der realen Welt erhalten
bleiben, oder es lassen sich gezielt Verzerrungen, die in
Echtbestanden vorkommen kdnnen, zur Vermeidung von
Diskriminierungen herausnehmen. Solange der syntheti-
sche Datenbestand keinen Personenbezug aufweist, ist er
anonym, und die DSGVO ist nicht anwendbar.

Die DEK empfiehlt der Bundesregierung, die Forschung
im Bereich synthetischer Daten zu fordern. Dabei be-
steht u.a. Forschungsbedarf zu der Frage, inwieweit und
in welchen Kontexten synthetische Daten die Verarbei-
tung echter Daten ersetzen kénnen und wie eng die syn-
thetischen Daten an die Eigenschaften von echten Daten
angelehnt sein sollen. Die DEK empfiehlt, die Erzeugung
und den Einsatz synthetischer Daten weiter zu unter-
suchen, beispielsweise im Hinblick auf ihre Datenqualitat
und auf die Vermeidung von Verzerrungen (Bias) und
Diskriminierung.

25 Jorg Drechsler /Nicola Jentzsch: Synthetische Daten: Innovationspotenzial und gesellschaftliche Herausforderungen,
Stiftung Neue Verantwortung, 2018 (abrufbar unter: https://www.stiftung-nv.de/sites/default/files/synthetische_daten.pdf).
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4.3 Kontrollierter Datenzugang durch Daten-
management- und Datentreuhandsysteme

4.3.1 Privacy Management Tools (PMT) und Personal
Information Management Systems (PIMS)

Defizite in der Befahigung zur Wahrnehmung von Daten-
rechten werden vor allem in Bezug auf die Kontrolle
Einzelner iiber ihre personenbezogenen Daten in einer
zunehmend komplexer werdenden Umgebung gesehen.
In der Regel verfligen betroffene Personen etwa iber
keine Dokumentation erteilter Einwilligungen. Das Teilen
von Daten durch den urspriinglich Verantwortlichen
kann zudem zu einer Streuung fiihren, die fiir betroffene
Personen die bestehenden Intransparenzen und damit
verbundenen Datenschutzrisiken noch deutlich erhéht
(> siehe zum Problem des Datenhandels oben ). Es fehlt derzeit

an hinreichenden Standards und Softwarewerkzeugen,
mithilfe derer betroffene Personen etwaige Datenzu-
gangsbeteiligungen und Datenweitergaben fortlaufend
nachverfolgen und steuern und damit ihre Datenrechte
effektiv wahrnehmen kénnen.

Zur Lésung des Problems werden verstdrkt technische
und institutionelle MaRnahmen vorgeschlagen. Dazu
gehoren diverse sog. Privacy Management Tools (PMT),
die von Applikationen zur Erleichterung der nutzerseiti-
gen Einwilligungsverwaltung (Dashboards etc.) bis hin zu
KI-Tools, die individuelle Nutzerpréaferenzen automatisch
umsetzen (,Datenagenten®), rangieren. Stehen nicht die
Herstellung und der Support technischer Applikationen
im Vordergrund, sondern Dienstleistungen, wird eher
von Personal Information Management Systems (PIMS)
gesprochen. Sie kénnen von Single-Sign-On-Diensten
Uber lokale Datensafes und Online-Speichersysteme bis
zu mehr oder weniger umfassender Fremdverwaltung
von Daten der Nutzenden (sog. Datentreuhand-Modelle)
reichen. In der zuletzt genannten Variante kénnen PIMS

die digitale Selbstbestimmung unterstiitzen, indem sie
die Auslibung von datenschutzrechtlichen Betroffenen-
rechten, wie das Erteilen und Widerrufen von Einwilli-
gungen und die Wahrnehmung der Rechte auf Auskunft,
Berichtigung, Loschung, Dateniibertragbarkeit und
Widerspruch teilweise fiir den Betroffenen tibernehmen.
Die DEK empfiehlt der Bundesregierung die Férderung
von Innovationen und Standardisierungen fiir derartige
Softwarewerkzeuge und Dienstleistungen.

4.3.2 Bedarf nach Regulierung von PMT/PIMS

Allerdings kénnen von PMT/PIMS auch Gefahren aus-
gehen, wenn sie bestimmten, teilweise auch ber die
DSGVO hinausgehenden Anforderungen nicht gentigen.
So besteht bei fehlerhafter Ausgestaltung von PMT/PIMS
die Gefahr, dass statt der Ermoglichung echter Selbst-
bestimmung betroffene Personen auf einen Weg der
unbewussten oder sorglosen Fremdbestimmung gefiihrt
werden. Insbesondere wiirde es dem ethischen Wert der
Selbstbestimmung letztlich widersprechen, wenn PMT/
PIMS so ausgestaltet werden, dass Entscheidungen
weitgehend (z. B. durch Blankomandate) von betroffenen
Personen an die Betreiber von PMT/PIMS abgegeben
oder Entscheidungen betroffener Personen durch diese
interessenwidrig beeinflusst werden. PMT/PIMS miissen
den betroffenen Personen als Hilfsmittel dienen, durfen
deren selbstbestimmte Entscheidungshoheit jedoch nicht
ersetzen oder diese gar durch sog. Dark Patterns 0.4.

(> oben 3.2.2) manipulieren.



Aufgrund der erhéhten Grundrechtsrelevanz und der feh-
lenden Méglichkeiten einer Qualitatskontrolle durch den
Betroffenen selbst empfiehlt die DEK der Bundesregie-
rung die Erarbeitung von Qualitdtsstandards fiir PMT/
PIMS und die Einfiihrung eines Zertifizierungs- und
Uberwachungssystems. Letzteres sollte insbesondere fiir
Systeme gelten, die im Namen der betroffenen Personen
bzw. an ihrer Stelle agieren oder durch ihre technische
Gestaltung die Entscheidungen der betroffenen Personen
wesentlich steuern und kanalisieren. Sofern Daten un-
mittelbar durch die Betreiber von PMT/PIMS gespeichert
werden (im Gegensatz zur ebenso moglichen dezentralen
Speicherung und bloRen Verwaltung), bedarf es auch Vor-
kehrungen fiir den Fall der Insolvenz oder Auflésung.

PMT/PIMS kdnnen nur dann verlésslich arbeiten, wenn
eine Kooperation mit allen betroffenen Verantwortlichen
sichergestellt ist. Dabei ist eine hinreichende Breitenwir-
kung nur durch eine - unter sachgerechten Bedingungen
stehende - rechtliche Verpflichtung fiir Verantwortliche
im Sinne der DSGVO zu erreichen, die Kontrolle des Zu-
gangs zu personenbezogenen Daten durch PMT/PIMS
zu ermdglichen und beispielsweise sicherzustellen, dass
jede datenschutzrelevante Information das PMT/PIMS
erreicht und das PMT/PIMS in Bezug auf alle personen-
bezogenen Daten die Interessen der betroffenen Person
wahrnehmen kann. Realistisch erscheint dabei zunachst
ein sektorspezifisches Vorgehen, welches etwa fiir soziale
Netzwerke zu erwagen ist.

Nach Ansicht der DEK kann der Betrieb derartiger Syste-
me entweder ohne Erwerbsabsicht, etwa durch gemein-
wobhlorientierte Stiftungen und dhnliche unabhangige
Stellen und ohne jede Beteiligung von kommerziell
motivierten Akteuren erfolgen, oder privatwirtschaftlich
organisiert sein, wenn dabei der Betreiber an der Ver-
waltung, und nicht an der Nutzung der Daten verdient.
In jedem Fall ist es notwendig, die besonderen Treue-
pflichten gegeniiber der betroffenen Person gesetzlich
prazise zu fassen, Akteure mit konfligierenden Interessen
auszuschlieRen und insgesamt entsprechende Kontroll-
moglichkeiten - etwa auch zur Minimierung von Bias und
Diskriminierung - einzubauen. Bei den privatwirtschaft-
lichen Modellen muss auch sichergestellt werden, dass
eine Unterminierung der Funktion als Interessenwalter
der betroffenen Person bei einer Erwerbsabsicht ausge-
schlossen ist. Betreiber, die Zugriff auf personenbezogene
Daten erhalten, missen ihren Sitz in der Européischen
Union haben.

Die DEK empfiehlt der Bundesregierung, auf eine ent-
sprechende Erganzung der DSGVO hinzuwirken, die
einen konkretisierenden und rechtssicheren Rahmen fiir
PMT/PIMS vorgibt. Uber rechtliche Fragen zu Mandaten
usw. hinaus ist einer tberméRigen zentralen Speiche-
rung personenbezogener Daten entgegenzuwirken, die
z.B. im Fall von Cyberangriffen Risiken fiir die Betroffenen
erhéhen wiirde. Fiir eine automatisierte Realisierung der
Dienste sind maschineninterpretierbare Formate und
Kommunikationsprotokolle zu standardisieren.



4.3.3 PMT/PIMS als mogliche Schnittstelle zur
Datenwirtschaft

Bei entsprechender Regulierung kénnten PMT/PIMS
auch doppelfunktional titig werden. So kénnte einer-
seits der Einzelne mit Hilfe von PMT/PIMS sein Recht auf
informationelle Selbstbestimmung wirksam ausiiben und
Zweckbegrenzungen zuverldssig tUberprifen, andererseits
kénnten aber auch - insbesondere unter Nutzung des
Portabilitdtsrechts aus Art. 20 DSGVO - Daten aus ,,Da-
tensilos“ geholt und fiir die européische Datenwirtschaft
freigesetzt werden. Der Grundgedanke von PMT/PIMS
betrifft zwar zunachst nur die Verbesserung von Kontrolle
des Einzelnen Uber seine personenbezogenen Daten. Dies
beinhaltet an sich nicht, Datenzugang durch Dritte zu
fordern. Eine mittelbare Datenzugangsfunktion ware mit
dem Gedanken der treuhidnderischen Verwaltung aber
dann zu vereinbaren, wenn sich der Datenzugang durch
Dritte entweder als vom Betroffenen gewollte Datenfrei-
gabe zur Férderung bestimmter Zwecke darstellt (- etwa
im Forschungskontext, oben ) oder aber der wirtschaftlichen
Verwertung der Daten im Interesse des Betroffenen dient
und mit seiner ausdriicklichen Zustimmung erfolgt (> zur

Problematik der Okonomisierung personenbezogener Daten, oben ).

Sofern man eine zusitzliche Funktion von PMT/PIMS
als Plattform fir den rechtssicheren Datenzugang fiir
Unternehmen anerkennen will, muss nach Auffassung
der DEK sichergestellt werden, dass diese qualifizierten
PMT/PIMS die Schutzfunktion der Betroffenenrechte
nicht letztlich in ihr Gegenteil verkehren. Es bedarf der
strengen Einhaltung der Grundsatze von Privacy und
Ethics by Design. Insbesondere darf der Zweck nicht auf
die moglichst weitgehende Datenverwertung und -streu-
ung ausgerichtet sein. Die DEK betont, dass PMT/PIMS
nicht ihre Funktion als eindeutige Interessenwalter der
Betroffenen verlieren diirfen und ein Interessenkonflikt
ausgeschlossen werden muss.



4.4 Datenzugang durch Datenportabilitit

4.4.1 Forderung von Datenportabilitat

Das Portabilitdtsrecht in Art. 20 DSGVO (Recht auf
Dateniibertragbarkeit) stellt ein Instrument fur den Be-
troffenen dar, in Bezug auf personenbezogene Daten, die
der Betroffene einmal einem Unternehmen bereitgestellt
hat, selbstbestimmt zu entscheiden, welche weiteren
Unternehmen Zugang zu diesen Daten erhalten sollten.
Es umfasst das Recht, die bereitgestellten Daten in einem
»strukturierten, gangigen und maschinenlesbaren For-
mat“ zu erhalten oder einem anderen Verantwortlichen
direkt Gbermitteln zu lassen. Datenportabilitdt wirkt vor
allem in zwei Richtungen:

a) Beieinem Anbieterwechsel verhindert das Portabili-
tatsrecht unerwiinschte Lock-in-Effekte und schiitzt
damit sowohl den einzelnen Betroffenen in seiner
wirtschaftlichen Dispositionsfreiheit als auch den
freien Wettbewerb.

o
=

Unabhéngig von einem Anbieterwechsel erlaubt das
Portabilitatsrecht dem Betroffenen, seine Daten von
einem Verantwortlichen heraus zu verlangen und
anderen Unternehmen zur Verfiigung zu stellen. Diese
anderen Unternehmen erlangen dadurch - sofern sie
zugleich eine eigene datenschutzrechtliche Rechts-
grundlage (z.B. Einwilligung oder Vertrag) fur die Ver-
arbeitung haben?® - einen Datenzugang, den sie auf
anderem Wege moglicherweise nicht erlangt hatten.

Die Anforderungen an ein ,strukturiertes, gangiges und
maschinenlesbares Format“ werden in der Praxis bislang
noch sehr unterschiedlich und uneinheitlich ausgelegt,
obwohl sie Grundvoraussetzung fiir eine wirkungsvolle
Ausiibung des Portabilitatsrechts sind. Daher empfiehlt
die DEK der Bundesregierung und den Datenschutzbe-
hoérden, in Anlehnung an Erwéagungsgrund 68 zur DSGVO
auf europdischer Ebene die Entwicklung branchenbezo-
gener Verhaltensregeln und Standards zu unterstiitzen,
damit Dateniibertragbarkeit im Interesse aller Beteilig-
ten einheitlich und praktisch wirkungsvoll umgesetzt
werden kann.

Ohne Hinzutreten neuer Intermedidre (> oben 4.3) diirfte
die Anregung zur Ausiibung des Portabilitdtsrechts oft
durch das Unternehmen, das einen neuen Kunden ge-
wonnen hat, erfolgen. Dabei werden diejenigen Unter-
nehmen besonders erfolgreich sein, die eine bequeme
und automatisierte Ausiibung des Portabilitatsrechts er-
moglichen (z.B. Anbieter eines Kartendienstes erméglicht
per Klick das Portieren von Daten eines Mobilitatsdienst-
leisters). Aufgrund von Netzwerk- und Skaleneffekten
besteht Grund zur Annahme, dass — zumindest mittel-
fristig — gerade daten- und marktmachtige Unterneh-
men die groten Profiteure des Portabilitatsrechts sein
kénnten. Der Bundesregierung wird daher empfohlen, die
Entwicklungen aufmerksam zu beobachten und, soweit
erforderlich, auf europdischer Ebene auf Malnahmen zu
dringen, die eine erleichterte Portabilitat fiir die betrof-
fenen Personen speziell von daten- und marktmachtigen
Unternehmen zu anderen Marktteilnehmern, einschliel3-
lich Start-ups, fordern.

26 Zum Erfordernis einer derartigen eigenen datenschutzrechtlichen Rechtsgrundlage siehe etwa Art. 29-Datenschutzgruppe: Leitlinien zum Recht auf

Datentibertragbarkeit, WP 242, rev. 01,S.7 f.



4.4.2 Erweiterung des Portabilitatsrechts?

Derzeit wird eine Erweiterung des Portabilitdtsrechts in
verschiedener Hinsicht diskutiert, insbesondere was die
Erweiterung auf andere als bereitgestellte (Roh-)Daten
(z.B. auf bestimmte veredelte bzw. abgeleitete Daten)
sowie ein Recht auf dynamische Echtzeit-Portabilitat
(d.h. Echtzeit-Streaming von Datenflissen) betrifft. Die
DEK legt der Bundesregierung im Sinne der soeben for-
mulierten Empfehlung nahe, derzeit auf keine rechtliche
Anderung zur Erweiterung des bestehenden Portabili-
tatsrechts zu dringen, da seine praktische Anwendung,
die Aufsichtspraxis der Datenschutzbehérden und auch
die Auslegung der DSGVO durch Gerichte so kurze Zeit
nach Wirksamkeit des neuen Rechts zunidchst abgewartet
werden sollte.

4.4.3 Von Portabilitit zu Interoperabilitit und
Interkonnektivitat

Aufgrund von Netzwerkeffekten (z.B. bei Messenger-
Diensten) diirfte die Datenportabilitat allein nicht
ausreichen, entstandenen und drohenden Daten- und
Service-Oligopolen entgegenzuwirken und die Marktein-
trittshiirden fir neue Wettbewerber soweit zu senken,
dass dominante Anbieter ernsthaft herausgefordert wer-
den. Die DEK empfiehlt der Bundesregierung daher, auf
die Einfiihrung sektorspezifischer Pflichten zur Inter-
operabilitit hinzuwirken, wie dies z.B. auch friiher bei
Postdienstleistungen und im Mobilfunk realisiert wurde.
Dabei muss eine datenschutzkonforme Gestaltung der
Interoperabilitét einschlieBlich datenschutzfreundlicher
Voreinstellungen gewahrleistet sein, beispielsweise durch
die Moglichkeit der Verwendung unterschiedlicher und
wechselnder Kennungen statt nur eines Gibergreifenden
Identifikators, durch Reduktion der Datensammelmég-
lichkeiten an zentralen Komponenten oder durch sonsti-
ge geeignete Realisierung auf verschiedenen Schichten im
interoperablen technischen Zusammenwirken.

Diese Interoperabilitatsverpflichtungen kdnnten asym-
metrisch zwischen marktmachtigen Unternehmen und
neuen Marktteilnehmern ausgestaltet werden (z.B. wére
dann ein marktmachtiger Anbieter von Messenger-Diens-
ten verpflichtet, den Kunden kleinerer Anbieter das un-
mittelbare Versenden von Nachrichten an seine Kunden
und umgekehrt das Empfangen von deren Nachrichten
zu ermoglichen). Jedenfalls ist dafiir Sorge zu tragen, dass
nicht Gber die Interoperabilitdtsanforderungen ein umso
starkerer Fluss personenbezogener Daten hin zu daten-
und marktmachtigen Unternehmen entsteht. Sofern

dies gewdhrleistet werden kann, wire es sinnvoll, etwa
eine Interkonnektivitatsverpflichtung fiir Kurznach-
richtendienste und soziale Netzwerke vorzusehen, um
so den Konzentrationseffekten der Netzwerke entgegen
zu wirken und dem Ziel der Datenportabilitat, namlich
Wettbewerb und Markteintritt in der datenintensiven
Wirtschaft zu férdern, noch intensiver zu dienen. Dies
ware auch eine Voraussetzung dafir, im Sinne der digita-
len Souveranitdt Deutschlands bzw. Europas bestimmte
Basisdienstleistungen der Informationsgesellschaft in
Europa neu aufzubauen bzw. zu starken.



4.5 Crowd Sensing zu gemeinwohlorientierten
Zwecken

Auch das sog. Crowd Sensing will neue Datenressourcen
fur Datengesellschaft und Datenwirtschaft erschlie-

Ren und verwendet dazu die technischen Gerédte der
Nutzenden als Sensoren. Diese erheben etwa in einem
bestimmten Ortsbereich Daten und leiten sie an eine
Uibergeordnete Instanz weiter, die die gesammelten
Daten auswertet. Die DEK sieht die Potenziale, die diese
Technologie mit sich bringen kann, insbesondere sofern
ihr Einsatz gemeinwohlorientierten Zwecken dient. So
kann Crowd Sensing beispielsweise in der Smart City fiir
Echtzeit-Analysen der Verkehrslage, des Zustands der
Infrastrukturen, der Luftqualitat etc. genutzt werden.
Zugleich sieht die DEK aber erhebliche Herausforderun-
gen fiir eine ethisch angemessene Ausgestaltung. Denn
die durch Crowd Sensing ermdglichten Analysen weisen
typischerweise eine extrem hohe Granularitat auf und
kénnen daher aus Sicht derjenigen, die die Daten bei-
steuern, sowie gegebenenfalls auch fiir Personen in ihrer
Umgebung tiberaus sensibel sein. Um eine unerwiinschte
Rickfiihrbarkeit auf die Nutzenden sowie méglicherweise
betroffene weitere Personen auszuschliefen oder ander-
weitigen Missbrauch zu vermeiden, bedarf es daher auch
hier verstarkter Bemiihungen um Standards der Ano-
nymisierung und Pseudonymisierung (> oben 4.2). Hinzu
kommt, dass die im Zuge von Crowd Sensing getatigten
Dateniibertragungen die Ressourcen der Gerate der Nut-
zenden beeintrachtigen kénnen und Sicherheitsfragen
aufwerfen (5 unten Teil F, 8.3).

Diese Gesichtspunkte sind auch zu beachten, wenn

sich die Nutzenden freiwillig und bewusst an Crowd-
Sensing-Programmen beteiligen (sog. Participatory
Sensing). Insoweit ist an die materiellen Schranken der
Einwilligung zu erinnern (> oben 3.2). Insgesamt muss
auch beim Einsatz zu gemeinwohlorientierten Zwecken
stets sichergestellt sein, dass die rechtlichen Vorgaben,
insbesondere des Datenschutz- und des Verbraucher-
schutzrechts, vollumfanglich gewahrt bleiben. In diesem
Fall ist ferner zu berticksichtigen, dass staatliche Ent-
scheidungen und MaRnahmen regelmaRig nicht allein
auf mittels Participatory Sensing gesammelte Daten ge-
stiitzt werden diirfen, denn diese Daten sind durch die
Freiwilligkeit der Teilnahme zwangslaufig unvollstindig
und wahrscheinlich verzerrt.

Sofern erértert wird, ob personenbezogene Daten im
Wege des Crowd Sensing ohne Kenntnis der Nutzenden
erhoben, weitergeleitet und gesammelt werden diirfen
(sog. Opportunistic Sensing), verstoRt dies aus Sicht der
DEK potenziell gegen elementare Grundsatze des Daten-
schutzes. Ob sich ein gesetzlicher Zwang zur Bereitstel-
lung der eigenen technischen Gerate fir die automatische
Erhebung und Weiterleitung von Daten rechtfertigen
lasst, wenn und soweit deren Analyse wichtigen Inter-
essen des Gemeinwohls dienen kann, kann aus Sicht der
DEK nur im konkreten Einzelfall entschieden werden.
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Zusammenfassung der wichtigsten

Handlungsempfehlungen

Verbesserung des kontrollierten Zugangs zu personenbezogenen Daten

16

Die DEK sieht in einer Datennutzung fiir gemeinwohl-
orientierte Forschungszwecke (z.B. zur Verbesserung
der Gesundheitsfiirsorge) enormes Potenzial, das es zum
Wohle des Einzelnen und der Allgemeinheit zu nutzen
gilt. Das geltende Datenschutzrecht erkennt dieses Po-
tenzial durch eine Reihe weitreichender Privilegierungen
prinzipiell an. Allerdings bestehen auch Unsicherheiten,
insbesondere mit Blick auf die Reichweite des sog. Wei-
terverarbeitungsprivilegs sowie des Forschungsbegriffs
im Zusammenhang mit der Entwicklung von Produkten.
Dem muss aus Sicht der DEK durch entsprechende ge-
setzliche Klarstellungen begegnet werden.

17

Die Zersplitterung der Rechtslage, sowohl innerhalb
Deutschlands als auch der EU Mitgliedstaaten unterein-
ander, kann ein Hindernis flr datengetriebene For-
schung darstellen. Empfohlen wird daher eine Harmoni-
sierung der forschungsspezifischen Regelungen sowohl
auf Bundes- und Landesebene als auch der verschiede-
nen nationalen Regelungen innerhalb der EU. Auch die
Einfihrung eines Notifizierungsverfahrens fiir mitglied-
staatliche Regelungen zum Forschungsdatenschutz
sowie die Einrichtung einer europdischen Clearing-Stelle
fur grenziiberschreitende Forschungsprojekte kénnte
eine Erleichterung bringen.

18

Bei Forschung mit besonders sensiblen Kategorien per-
sonenbezogener Daten (z.B. Gesundheitsdaten) sollten
Forschende durch Handreichungen zur rechtssicheren Ein-
holung von Einwilligungen sowie durch die Férderung und
gesetzliche Anerkennung innovativer Einwilligungsmodelle
unterstitzt werden. Zusétzlich zu den weiteren Entwicklun-
gen zur Reichweite des sog. Weiterverarbeitungsprivilegs
fur die Forschung konnten dazu auch digitale Einwilligungs-
assistenten oder ein sog. Meta Consent gehdren.

19

Die DEK unterstiitzt prinzipiell die Entwicklung in Rich-
tung eines ,lernenden Gesundheitssystems®, in dem

die Daten aus der alltaglichen Gesundheitsversorgung
systematisch und qualitdtsgestiitzt im Sinne der evidenz-
basierten Medizin genutzt werden, um die Versorgung
kontinuierlich zu verbessern. Allerdings sollte flankierend,
beispielsweise durch Verwertungsverbote, mehr Schutz
vor dem erheblichen Diskriminierungspotenzial sensibler
Datenkategorien geschaffen werden.

20

Im Zentrum aller Bemiihungen um eine Verbesse-
rung des kontrollierten Zugangs zu (urspriinglich)
personenbezogenen Daten steht die Entwicklung von
Verfahren und Standards der Anonymisierung und
Pseudonymisierung. Durch rechtliche Vermutungen,
dass bei Einhaltung des Standards kein Personenbezug
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mehr gegeben ist bzw. dass ,,geeignete Garantien® flr
die Rechte betroffener Personen vorliegen, konnte die
Rechtssicherheit deutlich verbessert werden. Diese MaR-
nahmen sollten flankiert werden durch strafbewehrte
Verbote einer De-Anonymisierung (fiir den Fall, dass bei
bisher anonymen Daten, etwa durch die Entwicklung der
Technik, ein Personenbezug hergestellt werden kann)
bzw. der Aufhebung der Pseudonymisierung jenseits eng
definierter Rechtfertigungsgriinde. Auch die Forschung
im Bereich synthetischer Daten ist vielversprechend und
sollte weiter geférdert werden.

21

Grolies Potenzial sieht die DEK grundsatzlich auch

in innovativen Datenmanagement- und Datentreu-
handsystemen, sofern diese praxisgerecht, robust und
datenschutzkonform ausgestaltet sind. Solche Modelle
rangieren von rein technischen Dashboards (Privacy
Management Tools, PMT) bis hin zu umfassenden
Dienstleistungen der Daten- und Einwilligungsver-
waltung (Personal Information Management Services,
PIMS). Ziel ist die Befahigung des Einzelnen zur Kontrolle
Uber seine personenbezogenen Daten sowie die Ent-
lastung des Einzelnen von Entscheidungen, die ihn
Uberfordern. Die DEK empfiehlt, Forschung und Entwick-
lung im Bereich von Datenmanagement- und Daten-
treuhandsystemen intensiv zu férdern, mahnt aber auch
an, dass eine die Rechte und Interessen aller Beteiligten
wahrende Entwicklung ohne eine begleitende europa-
ische Regulierung nicht zu erwarten ist. Diese Regulie-
rung misste zentrale Funktionen absichern, ohne die
Betreiber solcher Systeme nur sehr eingeschrankt tatig
werden kénnen. Andererseits geht es um den Schutz des
Einzelnen vor vermeintlichen Interessenwaltern, die in
Wahrheit vorrangig wirtschaftliche Eigeninteressen oder
Interessen Dritter vertreten. Sofern dieser Schutz auch
in der Praxis garantiert werden kann, kann Datentreu-
handmodellen die Funktion einer wichtigen Schnittstelle
zwischen Belangen des Datenschutzes und der Daten-
wirtschaft zukommen.

TEIL E | DATEN

22

In Bezug auf das Recht auf Datenportabilitdt aus Art. 20
DSGVO empfiehlt die DEK die Erarbeitung branchen-
bezogener Verhaltensregeln und Standards betreffend
Datenformate. Soweit Art. 20 DSGVO nicht nur Anbie-
terwechsel erleichtern, sondern auch den Datenzugang
fur andere Anbieter verbessern soll, empfiehlt sich

eine sorgfiltige Evaluierung, wie sich das bestehende
Portabilitatsrecht auf den Markt auswirkt und wie eine
zunehmende Starkung der Marktmacht weniger Anbie-
ter verhindert werden kann. Bevor die Ergebnisse einer
solchen Evaluierung vorliegen, sollte von einer vorschnel-
len Erweiterung des Portabilitatsrechts, etwa auf andere
als bereitgestellte Daten oder auf Portierung in Echtzeit,
abgesehen werden.

23

Eine Pflicht zur Interoperabilitit bzw. Interkonnek-
tivitdt in bestimmten Sektoren — etwa bei Messenger-
Diensten und sozialen Netzwerken — kénnte dazu beitra-
gen, Markteintrittsbarrieren flir neue Anbieter zu senken.
Fur eine solche Pflicht wiirde sich eine asymmetrische,
d.h. nach Marktmacht gestaffelte Regulierung empfeh-
len. Dies ware auch eine Voraussetzung dafiir, bestimmte
Basisdienstleistungen der Informationsgesellschaft in
Europa neu aufzubauen bzw. zu stérken.



5. Datenzugangsdebatten jenseits des

Personenbezugs

Der Datenwirtschaft kommt fiir die kiinftige Wettbe-
werbsfahigkeit deutscher und européischer Unternehmen
eine Schlisselrolle zu. Die zunehmende Verbreitung des
Internet of Things (IoT) und des Internet of Services (IoS)
hat zu einer wachsenden industriellen Bedeutung von
Daten gefiihrt, die durch Sensorik automatisch erhoben
werden und zur Entwicklung neuer Geschaftsmodelle und
Innovationen beitragen kénnen. Deutschlands Starke in
vielen IoT/IoS-relevanten Technologien (z.B. Sensortech-
nologie, Maschinenbau, eingebettete Systeme) und allge-
mein in der industriellen Produktion, nebst den verbunde-
nen industrienahen digitalen Dienstleistungen, bedeutet
hier eine glinstige Startposition, die dazu genutzt werden
muss, den Wohlstand in Zeiten zunehmenden weltweiten
Wettbewerbs zu sichern. Deutschland verfiigt mit seiner
differenzierten und leistungsfahigen Forschungsland-
schaft, seiner breit aufgestellten Wirtschaftsstruktur und
seiner Technologiefiihrerschaft in wichtigen Industriefel-
dern, wie der Industrie 4.0, (iber eine ausgezeichnete Aus-
gangslage, um die mit der Datenwirtschaft verbundenen
Potenziale fiir die Wertschépfung der Zukunft zu nutzen.

5.1 Gesamtwirtschaftliche Bedeutung eines
angemessenen Datenzugangs

Die DEK sieht einen wesentlichen Faktor zur Gewahrleis-
tung einer marktgerechten und gemeinwohlorientierten
Datenwirtschaft und zur Starkung der digitalen Souverani-
tat Deutschlands und Europas in einem angemessenen Da-
tenzugang deutscher und europaischer Unternehmen und
in der Auflosung bestehender Abhangigkeiten von wenigen
Datenoligarchen. Dabei bedeutet Datenzugang im engeren
Sinne zunichst die Frage, inwieweit fiir ein bestimmtes
Geschaftsmodell oder sonstiges Vorhaben erforderliche
Daten faktisch und rechtlich genutzt werden kdnnen. Da-
tenzugang im engeren Sinne nutzt nur Akteuren, die auch
iber entsprechendes Bewusstsein iiber die Bedeutung
von Daten und entsprechende Datenkompetenz verfiigen,
und in ganz iberproportionalem Ausmal denjenigen, bei
denen bereits der groRte Ausgangsbestand an Daten und
die besten Dateninfrastrukturen vorhanden sind. Die DEK
empfiehlt daher, bei der Diskussion um eine Verbesserung
des Datenzugangs stets die genannten anderen Faktoren
gemaRk dem ASISA-Prinzip (Awareness - Skills - Infra-
structures — Stocks — Access) zu beriicksichtigen.

Der Schwerpunkt der Betrachtung liegt in diesem
Abschnitt auf nicht-personenbezogenen Daten. Das
Potenzial genuin nicht-personenbezogener Daten fiir
Wissenschaft, Wirtschaft und Gesellschaft ist hoch und
wird oft unterschatzt. Ein GrofRteil der Wissenschafts-
daten - angefangen bei den Daten der technischen Wis-
senschaften (z.B. Ingenieur- und Materialwissenschaften)
und der Physik (z.B. die Daten der Teilchenbeschleuniger),
tiber die Daten der Biologie (z.B. Pflanzen- und Tierreich),
der Geologie und der Chemie, Giber Umweltdaten, Wet-
terdaten und Meeresdaten bis hin zu Wirtschaftsdaten
(z.B. Daten der Finanzmarkte) - sind nicht-personen-
bezogen. Sie haben aber einen groRen Wert fiir Wissen-
schaft, Wirtschaft und Gesellschaft, wenn sie u.a. mit

Big Data-Methoden analysiert und zur Entwicklung von
Kinstlicher Intelligenz (KI) verwendet werden. Dies sollte
gezielt geférdert und der Zugang zur Nutzung solcher
Daten sollte systematisch erleichtert werden.

Aufgrund der Weite des Begriffs der personenbezoge-
nen Daten unter der DSGVO ist allerdings auch davon
auszugehen, dass ein nicht unerheblicher Teil der
Datenbestidnde gemischter Natur ist und auch Daten
beinhaltet, die personenbezogen sind oder werden
konnen. Auch sind bestimmte, dem Einzelnen durchaus
nitzliche oder gemeinwohlorientierte Aktivitaten der
Datenwirtschaft nicht ohne Verarbeitung personenbezo-
gener Daten méglich. Daher erscheint es wenig sinnvoll,
im Zusammenhang mit Datenzugang ausschlieBlich
nicht-personenbezogene Daten zu betrachten. Ein sach-
gerechter Ansatz durfte vielmehr in einem allgemeinen
Datenzugangsregime liegen, das nur insoweit, als
personenbezogene Daten betroffen sind, vom Daten-
schutzrecht iiberlagert wird, d. h. datenwirtschaftliche
Aktivitditen miissen sich dann zwingend im Rahmen

der DSGVO bewegen. Zu betonen ist jedoch, dass die
DSGVO bereits heute in vielfacher Weise die wirtschaft-
liche Verwertung personenbezogener Daten erlaubt. So
treten neben die Einwilligung (Art. 6 Abs. 1 lit. a DSGVO)
funf weitere Rechtfertigungstatbestande (Art. 6 Abs. 1
lit. b—f), die teils explizit auf wirtschaftliche Interessen
und Bedrfnisse zugeschnitten sind.



5.2 Schaffung der erforderlichen Rahmen-
bedingungen

5.2.1 Bewusstseinsbildung und Datenkompetenz

Die werteorientierte Nutzung von Daten setzt zunachst
bei den Akteuren - ob privat- oder gemeinwohlorien-
tiert — ein hinreichendes Bewusstsein fiir die bestehenden
Moglichkeiten und Risiken sowie hinreichende Daten-
kompetenz - u.a. in technischer, 6konomischer, ethischer
und rechtlicher Hinsicht - voraus (> oben, Teil D, 3.). Bei
deutschen Unternehmen besteht bislang teilweise noch
ungenutztes Potenzial, die eigenen Datenbestiande und
Datenstréme produktiver und gegebenenfalls gemein-
wohlorientierter einzusetzen. Die DEK begriiRt MaRnah-
men zur Bewusstseinsbildung und zur Férderung digitaler
Kompetenzen seitens diverser Akteure (z.B. der Indust-
rie- und Handelskammern, Verbénde oder auch berufs-
bildende Einrichtungen). Es bedarf einer Verbesserung
der werteorientierten Datenkompetenz auf breiter Ebene,
was etwa durch entsprechende Bildungs- und Weiterbil-
dungsangebote erreicht werden kann. Diese miissen stets
auch Sensibilitdt betreffend datenschutzrechtlicher und
ethischer Risiken fur das Individuum und die Gesellschaft
schaffen.

Staatliche Stellen erkennen erst langsam die Bedeu-
tung und Implikationen der von ihnen bereits heute im
groRen Umfang, etwa zu Zwecken der Statistik, gene-
rierten Daten sowie die Vorteile und Risiken, die der
Austausch von staatlichen Daten gegeniiber Privaten
(sog. Government-to-Business Data Sharing, G2B) oder
von Betriebsdaten gegeniiber staatlichen Stellen (sog.
Business-to-Government Data Sharing, B2G), bieten.
Angesichts der bisher eher zurlickhaltend genutzten
Moglichkeiten ist insoweit auf einen weiteren Wandel
der Verwaltungskultur hinzuwirken, wie sie etwa bei
eGovernment-Vorreitern wie z.B. den skandinavischen
Landern oder Estland zu finden sind. Die DEK empfiehlt
der Bundesregierung zusatzlich, entsprechende Aktivita-
ten einschlagiger Forschungsinstitutionen zu stéarken.

5.2.2 Forderung der Infrastrukturen fiir eine daten-
basierte Okonomie

Deutschland nimmt zwar nach wie vor eine Spitzen-
position in der wissenschaftlichen Technologieforschung
ein, jedoch sind es derzeit vor allem amerikanische und
zunehmend auch chinesische Technologieunternehmen,
die wichtige Daten- und Analyseinfrastrukturen fir die
neue digitale Wirtschaft bereitstellen. Daher liegen viele
europdische Daten - sowohl Konsumentendaten als
auch Unternehmens- und Forschungsdaten - aulRerhalb
Europas und werden durch Software nichteuropaischer
Unternehmen in Drittlandern analysiert. Der Entwicklung
eigener Infrastrukturen fiir eine datenbasierte Okonomie
kommt daher eine herausgehobene Rolle zu.

Die DEK empfiehlt der Bundesregierung, die folgenden,
von der Europdischen Kommission angestoRenen MaR-
nahmen auf europdischer Ebene zu unterstiitzen:

a) Einrichtung und weiterer Ausbau des Unterstiitzungs-
zentrums fir die gemeinsame Datennutzung;

b) Erarbeitung von Modellvertragen fiir die Datenwirt-
schaft;

c) Férderungvon Foren und Konsortien zur Entwicklung
von offenen Standards fiir einen rechtssicheren Daten-
austausch, insbesondere von fir den Datenaustausch
geeigneter Formate und Programmierschnittstellen
(APIs) und fir die Riickverfolgbarkeit von Datenfliissen;

a
=

Férderung von europdischen Plattformen fiir den
rechtssicheren Datenaustausch und

e) Einrichtung einer European Open Science Cloud
(EOSCQ).

Als wichtige Voraussetzung fiir die digitale Souveranitat
Deutschlands ist die Zugangskontrolle fiir sensible Daten
und die Méglichkeit einer ausreichenden Uberpriifung
kritischer Datenanalysesoftware, beispielsweise anhand
der Offenlegung von Quellcode und Designkriterien,
anzusehen. In geographischer Hinsicht sollte die Durch-
fihrung von ethisch sensitiven Analysen daher nach
Moglichkeit in unserem Rechtsraum stattfinden.



Die DEK begriiBt ausdriicklich eine Reihe von Initiativen
der Bundesregierung und anderer Akteure, die darauf
gerichtet sind, von Deutschland aus sichere internationale
Datenrdume fiir verschiedene Anwendungsdoméanen

zu schaffen, und die Unternehmen und Organisationen
verschiedener Branchen und aller GréRen die souverédne
Bewirtschaftung und den geregelten Austausch ihrer
Datenbestidnde untereinander ermdglichen.

Aufbau von Dateninfrastrukturen

Zu den Initiativen der Bundesregierung betreffend
den Aufbau von Dateninfrastrukturen gehoren:

a) Die Bemithungen der DFG zum Aufbau einer
Nationalen Forschungsdateninfrastruktur (NFDI).
In der NFDI sollen Datenbestdande in einem aus
der Wissenschaft getriebenen Prozess systema-
tisch erschlossen, langfristig gesichert und iber
Disziplinen- und Landergrenzen hinaus zuganglich
gemacht werden;

b) Das vom BMBF geforderte, offene Konsortium
International Data Spaces (IDS, vormals Industrial
Data Space). Es stellt fiir die teilnehmenden Unter-
nehmen und Organisationen eine standardisierte
Schnittstelle zu einer Datenaustauschplattform dar,
die einem foderalen Architekturkonzept folgt;

c) Die Initiative zum Aufbau eines groRen Netzwer-
kes von Big Data- und KI-Zentren mit tiber ganz
Deutschland verteilten Knoten im Sinne eines
nationalen, allgemein zuginglichen Okosystems.
Dieses Netzwerk kann nicht nur eine groRe Vielzahl
und Vielfalt an Daten kontinuierlich bereitstellen,
sondern bietet gleichzeitig Werkzeuge der gesam-
ten Datenwertschopfungskette (Aufbereitung,
Analyse, Visualisierung, Verwertung) einfach nutz-
bar an und entwickelt sie aufgrund der Erfahrung
bei deren Nutzung stetig weiter.

Zur Unterstiitzung bei der Aushandlung von Daten-
zugangsvereinbarungen in schwierigen Fallen und zur
Vermittlung bei Streitigkeiten ist ferner die Einrichtung
einer Ombudsstelle auf Bundesebene empfehlenswert.
Soweit personenbezogene Daten betroffen sind, sollte
diese die zustandigen Datenschutzbehorden beteiligen,
wobei zur Vermeidung divergierender Entscheidungen die
Entscheidungshoheit letztlich bei den Datenschutzbehor-
den liegen misste.

Neben diesen technischen Plattformen sind auch die
von der Bundesregierung gemeinsam mit Verbanden
aufgesetzten Plattformen zur Férderung der koordi-
nierten Forschung und Entwicklung sowie der Stan-
dardisierung und praktischen Umsetzung von daten-
intensiven Anwendungen in Form von gesellschaftlich
und wirtschaftlich innovativen Zukunftsprojekten

zu nennen, wie etwa die Plattformen Industrie 4.0,
Smart Service Welt und Lernende Systeme.

Auf europdischer Ebene flihrt die Europdische
Kommission vergleichbare Projekte durch (z.B. das
Zukunftsprojekt FIWARE). Sie entwickelt der-

zeit einen kostenlos verfligbaren Baukasten von
Open-Source-Softwarekomponenten, mit denen

sich innovative Internetdienste rasch konfigurieren
lassen. Die Big Data Value-Public-Private-Partnership
(BDVA) hat auf européischer Ebene ein interope-
rables und datengetriebenes Okosystem fiir neue
Geschaftsmodelle auf der Basis von Massendaten mit
vielen Leuchtturmprojekten hervorgebracht. Auch im
Rahmen des European Institute of Innovation and
Technology (EIT Digital) ist europaweit ein technisch-
wirtschaftliches Okosystem mit 180 Unternehmen
und Forschungseinrichtungen entstanden.



5.2.3 Nachhaltige und strategische Wirtschaftspolitik

Zu den grofiten Herausforderungen Europas im Be-
reich der Datenwirtschaft gehort die haufig mangelnde
Nachhaltigkeit der Férderung von Forschungsprojekten
und das Fehlen von hinreichend Venture Capital, um
entwickelte Ideen zur Vermarktungsreife zu bringen und
in einer Weise mit Kapital auszustatten, dass rechtzeitig
der Sprung auf eine wettbewerbsfahige GroRe gelingt.
Der Erfolg der USA im Bereich digitaler Produkte und
Dienstleistungen wurde durch die Bereitschaft vieler
Kapitalgeber, Milliardenbetrage in hoch riskante Projekte
zu investieren und zu einem nicht unerheblichen Teil
auch zu verlieren, begilinstigt. Zudem ist zu beobachten,
dass innovative Unternehmen von auslandischen Firmen
aufgekauft oder von internationalen Kapitalgebern zur
Sitzverlegung in das auRereuropdische Ausland gezwun-
gen werden.

Die Kapitalausstattung ebenso wie steuerliche An-
reize sind fiir deutsche Start-ups zu verbessern, damit
Deutschland - tiber die von der DEK ausdriicklich be-
firwortete Strategie des ,,europdischen Weges*“ hinaus
(- unten Teil G) — weiter hinreichende Anziehungskraft auf
die innovativsten Képfe und Ideen austibt.

Bereiche wie Bildung, 6ffentliche Verwaltung und Me-
dizin sind gekennzeichnet durch ein hohes 6ffentliches
Interesse und eine Wertebindung, die sich in Recht und
Berufsethik manifestiert. Gleichzeitig ist das Potenzial fiir
Effizienzgewinne durch Digitalisierung und KI in diesen
Bereichen hoch, ohne dass schon globale, dominante
Plattformen im gleichen AusmaR etabliert sind, wie wir
sie bereits in anderen Themenbereichen vorfinden. Es
empfiehlt sich vor diesem Hintergrund, gerade in diesen
drei Bereichen mit 6ffentlichen Mitteln gezielt Anreize
zur Entwicklung von Plattformen in Deutschland zu
setzen, die unseren Werten entsprechen und zugleich
international skalierbar sind.

5.2.4 Verbesserter Leistungsschutz

Die DEK spricht sich zwar auch unter dem Aspekt der
Datenwirtschaft gegen ein neues AusschlieBlichkeits-
recht an Daten aus (oft unter dem Schlagwort ,,Daten-
eigentum® oder ,,Datenerzeugerrecht” diskutiert, - vgl. dazu
schon oben 3.3.2). Ein solches Recht, das zu den bestehenden
Regelungen wie Datenschutzrecht, Personlichkeitsrecht,
Recht des geistigen Eigentums, Geschaftsgeheimnis-
schutz, Eigentumsrechten am Speichermedium etc.
hinzukdme und mit diesen in Einklang zu bringen wire,
wirde die ohnehin bestehende Komplexitdt und Rechts-
unsicherheit nur deutlich erhéhen, ohne dass ersichtlich
ware, dass ein solches Recht fiir die Verkehrsfahigkeit von
Daten erforderlich oder auch nur in signifikanter Weise
dienlich wére.

Dennoch hilt die DEK das Bediirfnis beispielsweise der
Industrie oder auch 6ffentlicher Stellen fiir berechtigt,
vertraglichen Absprachen (beispielsweise zur Einschran-
kung der Datenweitergabe oder der Zweckbindung von
Datenverwendung) eine begrenzte Drittwirkung zu ver-
leihen. Nach derzeit geltender Rechtslage ist eine solche
Drittwirkung - sofern kein immaterialglterrechtlicher
Schutz eingreift, einschlieflich des sog. sui generis-
Schutzes von Datenbanken - allenfalls in Extremfallen
gegeben. Hier ware zu erwagen, in Anlehnung an Art. 4
Abs. 4 der Geschiaftsgeheimnis-Richtlinie 2016/943 eine
Drittwirkung in weiterem Umfang anzuerkennen.”
Danach gélte der Erwerb, die Nutzung oder die Weiter-
gabe von Daten als rechtswidrig, wenn eine Person zum
Zeitpunkt des Erwerbs, der Nutzung oder der Weiter-
gabe wusste oder unter den gegebenen Umstédnden
hatte wissen missen, dass die Zwischenperson, von der
sie die Daten unmittelbar oder mittelbar erhalten hatte,
sie rechtswidrig genutzt oder weitergegeben hat. Dieses
Konzept wiirde der Datenwirtschaft helfen und sich
bruchlos in das bestehende, im Wesentlichen auf Vertrage
fokussierte Modell einpassen.

27 Diese Losung wird etwa von den Vorentwiirfen Nr. 2 (Februar 2019) und Nr. 3 (Oktober 2019) der ALI-ELI Principles for a Data Economy

(oben Fn. 1) verfolgt.



5.2.5 Datenpartnerschaften

Auch im Bereich des Kartellrechts hilt die DEK es fiir
sachgerecht, den geltenden Rechtsrahmen behutsam
fortzuentwickeln. Die dynamische Entwicklung der
Datenwirtschaft stellt das Kartellrecht vor neue Heraus-
forderungen, und das Kartellrecht bringt umgekehrt ge-
nauso neue Herausforderungen fiir digitale Unternehmen
mit sich. Die DEK empfiehlt der Bundesregierung, ins-
besondere die Chancen und Risiken von Datenpartner-
schaften zu priifen. Zu erwagen ware hierbei auch eine
Pflicht zur vertraulichen Anzeige von Datenpartnerschaf-
ten an die Kartellbehorden, sowie - im Hinblick auf per-
sonenbezogene Daten - an die datenschutzrechtlichen
Aufsichtsbehérden. Die DEK verweist im Ubrigen auf die
Vorschlage, die die Kommission Wettbewerbsrecht 4.0
zu diesen Themen unter den Begriffen ,Datenaustausch®
und ,,Datenpooling“ vorgelegt hat.

5.3 Datenzugang in bestehenden
Wertschopfungssystemen

5.3.1 Problemstellung

In modernen Wertschopfungssystemen kommt dem
Aspekt eines fairen und effizienten Datenzugangs erheb-
liche Bedeutung zu. Die faire und effiziente Regelung des
Datenzugangs verschiedener Akteure im Wirtschaftsver-
kehr wird primar durch das Vertragsrecht gewahrleistet.
In ihm kommt die Autonomie privater Akteure, die sog.
Privatautonomie, am deutlichsten zum Tragen. Zugleich
besteht eine allgemeine Vermutung, dass durch frei
ausgehandelte Vereinbarungen - jenseits von Fillen des
Marktversagens - eine effiziente Ressourcenallokation er-
reicht und damit die allgemeine Wohlfahrt gesteigert wird.

Aufgrund von Machtungleichgewichten und Informa-
tionsasymmetrien kann es allerdings auch zu unfairen
und ineffizienten vertraglichen Regelungen kommen.
Dies trifft insbesondere auf Aspekte des Datenzugangs
zu, welche typischerweise in der Verhandlungsphase
unterschétzt und dementsprechend vergessen oder nicht
hinreichend durchdacht werden. Angesichts des dyna-
mischen Charakters datenbezogener Interessenslagen
und der dementsprechend dynamischen Bewertung von
Datenrechten und Datenpflichten (> oben 2.1) ist es auch
vielfach schwierig fiir die Parteien, fiir die gesamte Ver-
tragsdauer vorauszusehen, wie ein faires und effizientes
Datenzugangsregime genau zu gestalten ist. Dadurch
kommt es in der Praxis nicht selten spater zu nicht vor-
hergesehenen Verschiebungen und Ungleichgewichten,
die das urspriinglich vereinbarte Gefiige von Rechten und
Pflichten empfindlich stéren. Da typischerweise eine der
Parteien von solchen Verschiebungen profitiert, kommt
es aber vielfach nicht zu Neuverhandlungen und zu einer
sachgerechten und effizienten Regelung.



Gerade in komplexen Wertschopfungssystemen sind die
Zugang begehrende Partei und die die Daten faktisch
kontrollierende Partei oftmals auch gar nicht unmittel-
bar vertraglich miteinander verbunden (z.B. weil ein
weiteres Glied in der Vertriebskette zwischengeschaltet
ist), wahrend sie aus Griinden der Fairness und Effizienz
durch ein Datenzugangsregime miteinander verbunden
sein sollten. Eingriffe in die vertragliche Abschlussfrei-
heit in Gestalt eines sog. Kontrahierungszwangs folgen
derzeit im Verhaltnis zwischen zwei Unternehmen (sog.
Business-to-Business-Bereich, B2B) fast ausschlieRlich
aus dem Kartellrecht, bei lebenswichtigen Gitern und
monopolartigen Stellungen teilweise auch aus allgemei-
nen Vorschriften, und sind insgesamt auf wenige extreme
Situationen beschrankt.

5.3.2 Situation bei Bestehen eines Vertragsverhiltnisses

Nach Auffassung der DEK bedarf es zur Gewahrleistung
fairer und effizienter vertraglicher Regelungen des Daten-
zugangs zunachst Mallnahmen zur Bewusstseinsbildung
und zur Forderung digitaler Kompetenzen (> oben ) sowie
praktische Unterstiitzung in Form der Bereitstellung von
Modellvertrigen, die eine gerechte Verteilung des Daten-
zugangs vorsehen, sowie von Infrastrukturen und Inter-
mediiren, die eine geteilte Datennutzung ermdglichen,
ohne beispielsweise Geschiftsgeheimnisse offenbaren zu
mussen (- oben ).

Soweit ein vertragliches Rechtsverhiltnis bereits besteht,
kann den Prinzipien eines fairen Datenzugangs vor allem
im Wege der (gegebenenfalls ergdnzenden) Vertragsaus-
legung - etwa durch Annahme entsprechender vertrag-
licher Nebenpflichten - sowie im Wege der Kontrolle
Allgemeiner Geschiftsbedingungen (AGB) nach § 307
BGB (sog. Inhaltskontrolle) Rechnung getragen werden.
Ein Problem bei der Vornahme der Inhaltskontrolle

stellt allerdings das weitgehende Fehlen dispositiver
Regelungen dar, die als Malistab der Inhaltskontrolle
dienen kénnten. Daher kénnten einzelne Tatbestidnde als
ausdricklich verbotene Vertragsklauseln (sog. Klausel-
verbote) formuliert werden (= zur entsprechenden Forderung bei
Vertragen zwischen Unternehmern und Verbrauchern, sog. B2C-Vertrage,
siehe schon oben 3.2.3). Daneben kommt bei einer wesent-
lichen Anderung der Verhiltnisse ein Riickgriff auf die
Regelungen zur Stérung der Geschiaftsgrundlage nach

§ 313 BGB in Betracht.

Die DEK bekraftigt in diesem Zusammenhang die von der
Europdischen Kommission in ihrer Mitteilung vom April
2018 zum ,Aufbau eines gemeinsamen europdischen
Datenraums* entwickelten allgemeinen Grundprinzipien
fiir einen Datenaustausch zwischen Unternehmen
(B2B-Bereich).”® Diese Grundprinzipien sehen vor:

a) Transparenz von Zugangsrechten und Zwecken der
Datennutzung;

b) Anerkennung von Beitrigen anderer Beteiligter zur
Wertschopfung;

c) Gegenseitige Achtung der Geschéftsinteressen aller
Beteiligten;

d) Gewihrleistung eines unverfalschten Wettbewerbs;
und

e) Minimierung der Datenabhéngigkeit von einem
Anbieter (Daten-Lock-in).

28 Europaische Kommission: Aufbau eines gemeinsamen europaischen Datenraums, COM(2018) 232 final, 25.4.2018, S. 12
(abrufbar unter: https://ec.europa.eu/transparency/regdoc/rep/1/2018/DE/COM-2018-232-F1-DE-MAIN-PART-1.PDF).


https://ec.europa.eu/transparency/regdoc/rep/1/2018/DE/COM-2018-232-F1-DE-MAIN-PART-1.PDF

Darlber hinaus kommen - insbesondere fiir potenziell
gemischte Datenbestdnde mit personenbezogenen
Daten - eine Erganzung um das informationelle Selbst-
bestimmungsrecht der Betroffenen und das Nichtscha-
densprinzip in Betracht.

5.3.3 Situation bei Fehlen eines Vertragsverhiltnisses

Soweit Teilnehmer eines Wertschopfungssystems trotz
aller unterstiitzenden MaRnahmen nicht unmittelbar ver-
traglich miteinander verbunden sind, greift mangels eines
Vertrages weder die Vertragsauslegung noch die Inhalts-
kontrolle von AGB noch kann auf die Grundsatze von der
Stérung der Geschaftsgrundlage rekurriert werden. Nach
Auffassung der DEK begriindet allerdings bereits der
bloRe Umstand, dass eine Zugang begehrende Partei zur
Generierung von Daten beigetragen hat — und zwar umso
mehr, wenn dies innerhalb eines prinzipiell durch Ver-
trage gepragten Wertschopfungssystems erfolgt — eine
rechtliche Sonderbeziehung zu der die Daten faktisch
kontrollierenden Partei (- oben ). Aus dieser rechtlichen
Sonderbeziehung kénnen gewisse Schutz- und Treue-
pflichten einschlieBlich der Pflicht zur Aufnahme von
Vertragsverhandlungen iiber ein faires und effizientes
Datenzugangsregime erwachsen. Dies sollte von der
Rechtsordnung kiinftig explizit anerkannt werden.

Die DEK empfiehlt daher eine Ergdnzung von § 311 BGB
um einen weiteren Absatz, welcher diese Sonderbeziehung
bei Beteiligten eines Wertschopfungssystems (z.B. als
Zulieferbetrieb, Hersteller, Handler oder Endnutzer) zum
Ausdruck bringt und entsprechende Pflichten nach sich
zieht. Die Bedeutung von Daten fiir den allgemeinen
Rechts- und Wirtschaftsverkehr rechtfertigt es, dies nicht
langer unter die Generalklausel der ,,dhnlichen geschaft-
lichen Kontakte“ zu fassen, sondern mit einem eigenen
Absatz im Gesetz zu bedenken. Dieser wiirde weder eine
eigene Rechtsgrundlage fiir die Verarbeitung personen-
bezogener Daten darstellen noch kénnte er datenschutz-
rechtliche Positionen beschranken.

Dariiber hinausgehend kénnte erwogen werden, ein an
den oben (> unter 2) genannten Prinzipien orientiertes
dispositives Datenschuldrecht zur Liickenfiillung und als
Malstab fiir die Inhaltskontrolle von AGB zu schaffen.”
Ein solches Datenschuldrecht kdnnte Bedingungen defi-
nieren, unter denen insbesondere Anspriiche auf Zugang
zu Daten und/oder Anspriiche auf Unterlassung eines
Datenzugangs oder einer Datennutzung und/oder An-
spriiche auf Korrektur von Daten bestehen. Allerdings hat
die DEK auch Bedenken, dass durch speziell normierte
(wenngleich dispositive) Anspriiche zusatzliche Streitig-
keiten provoziert werden kdnnten.

5.3.4 Sektorspezifische Datenzugangsrechte

Was dariiber hinausgehende Datenzugangsrechte in
bestehenden Wertschdpfungssystemen anbelangt, wird
zunichst an sektorspezifische Lésungen zu denken
sein. Die DEK empfiehlt der Bundesregierung insofern,
bei Erlass und/oder Uberarbeitung sektorspezifischer
Regelungen Fragen des Datenzugangs verstarkte Auf-
merksamkeit zu widmen.

29 Fir personenbezogene Daten siehe Louisa Specht: Datenrechte - Eine Rechts- und Sozialwissenschaftliche Analyse im Vergleich Deutschland - USA,
Teil 1: Rechtevergleichende Analyse des zivilrechtlichen Umgangs mit Daten in den Rechtsordnungen Deutschlands und der USA, ABIDA-Gutachten,
2017, S. 89 ff. (abrufbar unter: http://www.abida.de/sites/default/files/ABIDA_Gutachten_Datenrechte.pdf); fur nicht-personenbezogene Daten siehe

ALI-ELI Principles for a Data Economy (oben Fn. 1).


http://www.abida.de/sites/default/files/ABIDA_Gutachten_Datenrechte.pdf

5.4 Offene Daten des 6ffentlichen Sektors

5.4.1 Voriiberlegungen

Die Offnung von Daten des 6ffentlichen Sektors durch
sog. Open-Government-Data-Konzepte hat mit der
jlingst Gberarbeiteten Richtlinie (EU) 2019/1024 (ber
Offene Daten und Informationen des 6ffentlichen
Sektors (PSI-Richtlinie) sowie auf nationaler Ebene mit
dem Informationsweiterverwendungsgesetz (IWG),

dem E-Government-Gesetz (EGovG) und weiteren
Spezialgesetzen eine feste gesetzliche Grundlage. Open
Government Data beruht auf der Uberlegung, dass Biirger
und Unternehmen fiir die Generierung dieser Daten
bereits mit Steuergeldern bezahlt haben und daher an
den Daten partizipieren und nicht etwa doppelt finan-
ziell belastet werden sollten. Die Offnung von Daten

des offentlichen Sektors zur Weiterverwendung durch

die Privatwirtschaft kommt zudem der europaischen
Datenwirtschaft zugute. Da den Daten des &ffentlichen
Sektors vielfach ein groBes Wertschépfungspotenzial fiir
privatwirtschaftliche Unternehmen zukommt, kénnen
diese Unternehmen damit neue innovative Produkte und
Dienstleistungen entwickeln und so auch zur allgemeinen
Wohlfahrtssteigerung beitragen.

Uber die Wirtschaft hinaus ist der Zugang zu staatlichen
Daten auch wichtig fiir die Demokratie und einen offe-
nen Diskurs in der Gesellschaft, denn er erhdht die Ver-
waltungstransparenz, erleichtert Partizipation und fordert
eine auf Fakten gestitzte 6ffentliche Diskussion und
Kontrolle. Dariiber hinaus kénnen Daten des 6ffentlichen
Sektors in vielféltiger Form fiir gesellschaftliche Initiati-
ven und Innovationen genutzt werden, etwa zu sozialen
oder 6kologischen Zwecken.

Die DEK unterstiitzt daher grundsatzlich die auf dem
G8-Gipfel 2013 beschlossene Open-Data-Charta. Diese
definiert zentrale Prinzipien fiir den Umgang mit Ver-
waltungsdaten:

a) StandardmiRig offene Daten (Férderung der Er-
wartung, dass Verwaltungsdaten bei Beibehaltung
des Schutzes der Privatsphdre 6ffentlich gemacht
werden);

b) Qualitdt und Quantitit (Freigabe qualitativ hochwer-
tiger, aktueller und gut beschriebener offener Daten);

c) Von allen verwendbar (Freigabe so vieler Daten wie
moglich in so vielen offenen Formaten wie moglich);

d) Freigabe von Daten fiir verbessertes verantwortungs-
bewusstes staatliches Handeln (Weitergabe von Ex-
pertise und Herstellung von Transparenz betreffend
Datensammlung, Standards und Veréffentlichungs-
verfahren);

e) Freigabe von Daten fir Innovation (Nutzer-Konsul-
tationen und Unterstiitzung kiinftiger Generationen
von Ideengebern).

Geben offentliche Stellen Daten unentgeltlich an kom-
merzielle Akteure weiter statt sie gewinnbringend zu
verauRern oder sonst wirtschaftlich zu verwerten, sollte
dies aus ethischer Sicht allerdings bei pauschalierender
Betrachtung durch entsprechende gesamtgesellschaft-
liche Wohlfahrtsgewinne gerechtfertigt sein.

Ferner weist die DEK auf ein mdgliches Spannungsver-
hiltnis zwischen Forderungen nach Privacy-by-Default
einerseits und Open-by-Default andererseits sowie ganz
generell zwischen dem Diskurs um Datenschutz und
dem Diskurs um Open Government Data hin. Soweit im
Rahmen von Open-Data-Konzepten personenbezogene
Daten in rechtlich zulassiger Weise 6ffentlich gemacht
werden, ist nicht gesichert, dass die zur Wahrung des
Schutzes der informationellen Selbststimmung getroffe-
nen Sicherungsmechanismen in Form ausdriicklicher
oder impliziter Weiterverwendungsbeschrankungen
sowie in Form technischer und organisatorischer
SchutzmaRnahmen gewahrt bleiben. Gleiches gilt fir die
allgemeinen datenschutzrechtlichen Bestimmungen fir
die Weiterverwendung. Da Art. 30 DSGVO zudem nur
die Dokumentierung der ,Kategorien von Empfangern®
verlangt und staatliche Stellen die Einhaltung ,geeigne-
ter Garantien“ im Sinne des Art. 89 DSGVO so gut wie
nicht iiberwachen kénnen, geht von der Offenlegung
von Daten, welche personenbezogen sind oder werden
kénnen, fiir die Betroffenen ein besonderes Gefahr-
dungspotenzial aus.



Vor diesem Hintergrund ist im Zusammenhang mit
Open-Government-Data-Konzepten stets eine besonders
sorgfaltige Abwagung des grundrechtlich verankerten
Rechts auf informationelle Selbstbestimmung mit den
durch Open Government Data verfolgten Gemeinwohlbe-
langen und dem - ebenfalls grundrechtlich verankerten -
Recht auf Informationsfreiheit und mit der Berufsfreiheit
der durch Open Government Data Begiinstigten vorzu-
nehmen. Nach Auffassung der DEK muss diese Abwa-
gung in Zweifelsfillen fiir den staatlichen Schutzauftrag
ausfallen. Dies gilt umso mehr, als der Einzelne teilweise
nicht frei bestimmen kann, welche Daten er staatlichen
Akteuren anvertraut bzw. er in besonderem MaRe darauf
vertraut, dass staatliche Akteure personenbezogene
Daten nicht an Dritte weiterleiten.

5.4.2 Rechtsrahmen und Infrastrukturen

Die DEK begriiRt den Nationalen Aktionsplan der Bun-
desregierung zur Umsetzung der G8 Open-Data-Charta
und die Bemiihungen der Bundes- und Landesregie-
rungen um die Digitalisierung der Verwaltung unter
Einschluss von Open-Government-Data-Konzepten. Sie
empfiehlt der Bundesregierung, darauf hinzuwirken, dass
diein § 12a Abs. 1 S. 1 EGovG bereits fir die Behorden
der unmittelbaren Bundesverwaltung normierte Pflicht
zur Verdffentlichung strukturierter, unbearbeiteter
Daten (Open-by-Default) und zur grundsatzlich un-
entgeltlichen Bereitstellung dieser Daten zur uneinge-
schrankten Nutzung umfassend implementiert wird. Im
Lichte des oben beschriebenen méglichen Spannungsver-
haltnisses von Open Government Data und Datenschutz
wird die von § 12a EGovG vorgesehene Bereitstellung zur
entgeltfreien und uneingeschrankten Weiterverwendung
der Daten durch jedermann allerdings nur fiir bestimmte
Datenarten (insbesondere effektiv anonymisierte Daten)
in Frage kommen.

Der von der DEK begriiRte Versuch des Gesetzgebers,
einen Kulturwandel der Verwaltung im Umgang mit
Daten zu initiieren, wird allerdings dadurch erschwert,
dass die gegenwartige Rechtslage sehr zersplittert ist.
Sowohl fiir die Behdrden wie auch fir potenzielle Nutzer
der Daten 6ffentlicher Stellen ist das Zusammenspiel
der unterschiedlichen Rechtsregime aus allgemeinen
und speziellen Informationszugangs-, Informations-
weiterverwendungs- und E-Government-Regelun-
gen je auf Bundes- und auf Landesebene nur schwer
durchschaubar. Hinzu kommt das in der Praxis vielfach
schwierige Zusammenspiel dieser Regelungen mit

dem Datenschutzrecht und dem Schutz des geistigen
Eigentums, insbesondere dem Urheberrecht. Die DEK
empfiehlt diesbeziiglich eine Zusammenfiihrung und
Synchronisierung der verschiedenen Rechtsgrundlagen
in Deutschland sowie sachgerechte Klarstellungen zur
Abgrenzung der Rechtsmaterien.

Der erforderliche Kulturwandel wird auch dadurch er-
schwert, dass sich derzeit kaum verbindlich tGberpriifen
lasst, ob die Behorden ihren schon bestehenden Ver-
pflichtungen zur Datenbereitstellung tatsdchlich nach-
kommen. So sieht etwa § 12a Abs. 1 EGovG zwar eine
Pflicht der Behorden der unmittelbaren Bundesverwal-
tung vor, Daten zum 6ffentlichen Abruf bereitzustellen,
gewahrt der Zugang suchenden Person aber ausdriicklich
keinen einklagbaren Anspruch auf Bereitstellung. Damit
fehlt es zugangssuchenden Unternehmen an wirksamen
Mechanismen, um eine Durchsetzung der gesetzlichen
Bereitstellungspflicht (Open-by-Default) zu erzwingen.
Aus Sicht der DEK kann die Schaffung eines subjektiven
Rechts auf Bereitstellung dazu beitragen, die Bereit-
schaft der Verwaltung zur proaktiven Bereitstellung offe-
ner Daten - im Rahmen der vom EGovG bzw. IWG fiir die
Bereitstellungspflicht statuierten Grenzen - zu férdern.

Zudem stellt die geltende Rechtslage nicht hinreichend
sicher, dass die von der 6ffentlichen Hand zur Verfligung
gestellten Daten eine ausreichende Datenqualitét auf-
weisen. Insbesondere beschrankt sich die Bereitstellungs-
pflicht nach dem EGovG auf unbearbeitete Daten. Dabei
ist eine problemlose Weiterverwendung von Daten, wie
sie den Zielen von Open Government Data entspricht, nur
moglich, wenn eine hohe Datenqualitdt gewahrleistet ist.



Neben den rechtlichen sind zudem die infrastrukturellen
Grundlagen (z.B. Open-Government-Data-Portale wie
GovData) zu schaffen bzw. auszubauen, auch und gerade,
was beispielsweise kommunale Plattformen betrifft. Dies
gilt auch fir die Investition in hinreichende Qualitétssi-
cherungsmaRnahmen.

5.4.3 Schutzauftrag des Staates

Im Hinblick auf den Schutzauftrag des Staates beziiglich
aller ihm anvertrauten Daten muss durch entsprechende
Vorkehrungen gewihrleistet sein, dass der Schutz wich-
tiger Individualinteressen (z.B. bei personenbezogenen
Daten, Betriebs- und Geschaftsgeheimnissen oder sons-
tigen schutzbeddiirftigen Daten, wie etwa vertraulichen
Informationen im Rahmen von Vergabeverfahren der
offentlichen Hand) ebenso vollumfinglich garantiert ist
wie der Schutz wichtiger Allgemeininteressen (wie etwa
Sicherheitsinteressen oder Interessen der nationalen
Souverinitit). Die dem Open-Government-Data-Konzept
zugrundeliegende ethische Uberlegung, dass die Biirger
und Unternehmen fiir die Daten bereits mit ihren Steuer-
geldern bezahlt haben, bedeutet auch gewisse Einschran-
kungen der Weiterverwendung. Insbesondere ist Sorge
zu tragen, dass die Daten nicht zur privatwirtschaftlichen
Entwicklung von Diensten und Produkten verwendet
werden, welche die Freiheit der Biirger und Unternehmen
letztlich einschrinken und/oder ihnen schlieRlich zu un-
fairen Konditionen angeboten werden.

Der Bundesregierung ist daher zu empfehlen, von der

in Art. 8 der neugefassten PSI-Richtlinie eréffneten
Moglichkeit Gebrauch zu machen, in Standardlizenzen
Modellkonditionen einschlieflich Zweckbindungsver-
einbarungen und Bedingungen fiir die Weitergabe an
Dritte zu entwickeln bzw. auf deren Entwicklung auf
européischer Ebene hinzuwirken. Die DEK empfiehlt, die
Verwendung solcher Modellkonditionen — mindestens
sektorspezifisch — sogar bindend vorzuschreiben. Dabei
sollten sie sich u.a. an folgenden Eckpunkten orientieren:

a) GemaR Art. 8 Abs. 1 PSI-Richtlinie missen die Bedin-
gungen objektiv, verhaltnismaRig, nichtdiskriminierend
und durch ein im Allgemeininteresse liegendes Ziel
gerechtfertigt sein; sie diirfen die Moglichkeiten der
Weiterverwendung nicht unnétig einschranken und
nicht der Behinderung des Wettbewerbs dienen;

=

Unternehmen sollten sich Richtlinien unterwerfen, die
klar definierte Garantien fir die Rechte betroffener
Dritter enthalten sowie Mechanismen fiir deren Uber-
prifbarkeit vorsehen;

¢) Mithilfe der Daten entwickeltes geistiges Eigen-
tum darf nicht dazu genutzt werden, Aktivitaten, die
offentliche Stellen im Rahmen der Erfiillung ihrer 6f-
fentlichen Aufgaben verfolgen, zu untersagen bzw. nur
noch gegen Zahlung einer Lizenzgebiihr zuzulassen;

a
-

Wird mithilfe der Daten ein Produkt oder eine Dienst-
leistung entwickelt, sollte dieses Produkt bzw. diese
Dienstleistung 6ffentlichen Stellen unter Vorzugsbe-
dingungen anzubieten sein;

e) Marktstarke Unternehmen sollten eine Reziprozitats-
verpflichtung in dem Sinne eingehen, dass sie ihrer-
seits unter gleichen Bedingungen Betriebsdaten zur
Verfligung stellen; und

f) Daten sollten nur fir unternehmerische Aktivititen in
der EU verwendet werden, oder bei denen zumindest
die Entwicklung des Produkts oder der Dienstleistung
in der EU erfolgt.



Bei jedem Transfer von Daten, bei dem der Empfanger
eine Kopie der Daten auf einer von ihm kontrollierten
Infrastruktur erhilt, ldsst sich die Einhaltung vereinbarter
Garantien und Zweckbeschrankungen im Prinzip nicht
mehr zuverldssig kontrollieren. Im Bestreben, seinem
Schutzauftrag bei Daten, die — gegebenenfalls auch nur
im Fall einer De-Anonymisierung oder Verkniipfung mit
anderen Datensdtzen - zum Schaden Dritter oder der
Allgemeinheit verwendet werden kdnnten, gerecht zu
werden, werden staatliche Stellen insbesondere erwigen
mussen, ausschlieRlich den Gberwachten Zugang und die
iiberwachte Verarbeitung auf einer von der staatlichen
Stelle kontrollierten Infrastruktur zuzulassen. Die dafir
anfallenden Kosten waren auf die Zugang suchenden
Unternehmen umzulegen.

5.5 Offene Daten des privaten Sektors

5.5.1 Plattformen und Datennutzung

In der deutschen Wirtschaft fallen im Geschaftsbetrieb
des Unternehmens sog. Betriebsdaten an. Diese Daten
haben einen groRen Wert fiir Innovationen, insbesondere,
wenn sie mit den Daten anderer Teilnehmer der Wert-
schopfungskette verkniipft werden. Zum Zwecke einer
derartigen Verknilpfung hat die deutsche Wirtschaft
sektorspezifische Plattformen geschaffen.

Beispiele fiir die verschiedenen Plattformtypen sind:
(1) Zusammenschluss verschiedener Unternehmen in
einer GmbH; (2) Eigenbetrieb eines Unternehmens mit
Anbindung von Partnern; (3) Begriindung einer unter-
nehmenseigenen Plattform als Serviceplattform fiir
Dritte.

Neben den Plattformen verstandigen sich die verschiede-
nen Branchen zunehmend auf gemeinsame Regelungs-
konzepte zur Nutzung der Daten.

Die DEK geht davon aus, dass die Wirtschaft weiterhin
branchenspezifisch ihre Datennutzung innerhalb der
Wertschépfungssysteme selbst organisiert und dabei
auch die fiir Innovation notwendige Offenheit fiir neue
Marktteilnehmer und Start-ups zeigt. Es liegt ndmlich

im Interesse der Marktteilnehmer, in Zusammenarbeit
mit innovativen Start-ups, digitale Sprunginnovationen
zu entwickeln und in diesem Zusammenhang ihre Daten
zu teilen. Die Selbstorganisation in unterschiedlichen
Typen von Plattformen starkt das in Europa bestehende
industrielle Knowhow und gewahrleistet eine héhere
Qualitit der Datennutzung (einschlieBlich Datenschutz
und Informationssicherheit). Die DEK regt an, die positive
Entwicklung der privatwirtschaftlich organisierten
Plattformen zu fordern, um die erforderliche MarktgroRe
und Skaleneffekte zu erreichen und damit gemeinsam
international wettbewerbsfahig zu sein.

5.5.2 Anreize zum weitergehenden freiwilligen Teilen
Bereits gegenwartig existieren viele Geschaftsmodelle, die

auf einer freiwilligen Gewdhrung eines Datenzugangs fiir
die Allgemeinheit seitens privater Anbieter beruhen.

Beispiel 14

Dies ist etwa beim sog. Geobusiness der Fall, bei dem
(z.T. aus behérdlichen Quellen stammende) Geobasis-
daten mit weiteren Informationen angereichert werden,
sodass fiir die verschiedensten Zwecke Geofachdaten
bereitgestellt werden. Zu denken ist hier nicht nur an
Kartendienste, wie Open Street Map oder Google Maps,
die (iber die reinen topographischen und administ-
rativen Informationen mit einer Vielzahl zusdtzlicher
Informationen versehen werden, sondern auch spezifi-
sche Angebote wie Vorhersagen hinsichtlich Wetter oder
Verkehrsbedingungen.




Die DEK empfiehlt eine Foérderung solcher Offenlegung
auf freiwilliger Basis. Hierfiir sind neben den empfohle-
nen MaRnahmen praktischer Unterstiitzung (> oben 5.2)
auch weitere Anreize zum freiwilligen Teilen von Daten in
Erwégung zu ziehen, etwa eine positive Beriicksichtigung
von Daten(frei)gaben und Open-Access-Strategien

e im Steuerrecht;

* im Rahmen des Vergaberechts;

* bei der Vergabe von Férdermitteln (auch auBerhalb
des Forschungsbereichs) oder

e bei der Durchfiihrung von Genehmigungsverfahren.

Freiwilliges Teilen, Daten(frei)gaben und Open-Access-
Strategien kommen in den vorgenannten Bereichen
allerdings nur in Betracht, soweit damit keine Geheim-
haltungserfordernisse aufgrund des Vergaberechts oder
aufgrund von Betriebs- und Geschéaftsgeheimnissen
verletzt und keine Regelungen des Datenschutzrechts
missachtet werden.

5.5.3 Gesetzliche Datenzugangsrechte

Im Gegensatz zum freiwilligen Teilen von Daten steht
bei gesetzlichen Datenzugangsrechten der Gedanke im
Mittelpunkt, dass bei groRen Datenbestanden, soweit
sie durch das Zusammenwirken vieler Mitglieder der
Gesellschaft akkumuliert wurden - etwa durch soziale
Netzwerke - der Gesellschaft auch etwas zuriickzu-
geben ist. Dieser Gedanke kénnte - in Verbindung mit
dem grundlegenden Wert gesellschaftlicher Solidaritat
sowie mit im konkreten Fall einschlagigen Gemeinwohl-
interessen — weitergehende Zugangsgewihrungs- und
Offenlegungspflichten Privater begriinden.**

Zur Verbesserung des allgemeinen Zugangs zu privat
gehaltenen Daten wird zunachst diskutiert, ein an Art.

20 DSGVO angelehntes, allgemeines Portabilitdtsrecht
fur nicht-personenbezogene Daten zu schaffen. Das
wiirde beispielsweise bedeuten, dass auch eine juristische
Person, auf die sich bestimmte Daten beziehen oder auf
die Daten bezogen werden kénnen, gegeniiber jedem
Akteur, der solche Daten in seinem Besitz hat, verlan-
gen kann, dass ihr diese Daten in einem gangigen und
maschinenlesbaren Format tibermittelt werden oder dass
sie direkt auf einen dritten Akteur ibertragen werden.
Aus im Wesentlichen dhnlichen Griinden, wie sie bereits
gegen eine Erweiterung von Art. 20 DSGVO angefiihrt
wurden (- oben ), empfiehlt die DEK der Bundesregierung,
die Entwicklungen hinsichtlich Nutzung und Auslegung
des Art. 20 DSGVO zunidchst abzuwarten. Hinzu kommt
als besondere Herausforderung, dass sich bei nicht-
personenbezogenen Daten die Frage der Zuordnung,
d.h. die Frage nach dem Inhaber des Portabilitatsrechts,
ganz neu stellen wiirde.

Zur Verbesserung des allgemeinen Zugangs zu privat
gehaltenen Daten werden auch eine Reihe weiterer
MaRnahmen diskutiert, die im Ergebnis auf gesetz-
liche Datenzugangsrechte hinauslaufen. Dazu gehéren
als denkbare Modi der Ausgestaltung eine gesetzliche
Pflicht zur Bereitstellung bestimmter intern erstellter
Datenanalysen fiir die Offentlichkeit, die Einriumung
individueller Zugangsrechte (z.B. Pflicht zur Lizen-
sierung unter FRAND-Bedingungen?®! und/oder nach
Anwendung des urheberrechtlichen Drei- bzw. Vier-
Stufen-Tests*?) oder auch die Offenlegung von Daten
gegeniiber der Allgemeinheit (Open Access), welche
sowohl marktanteilsbezogen als auch allgemein aus-
gestaltet sein kann.

Bei all diesen MaRnahmen sind nach Auffassung der DEK
zundchst mindestens die folgenden Faktoren zu beriick-
sichtigen:

30 Dazu u.a.Viktor Mayer-Schénberger / Thomas Ramge: Das Digital, 2017, S. 195 ff.

31 FRAND = Fair, Reasonable and Non-Discriminatory.

32 Der ,Drei-Stufen-Test“ bezeichnet einen in mehreren internationalen Vertragen vorgesehenen dreistufigen Test, mit dem gepriift wird, ob eine Aus-
nahmeregelung (sog. Schrankenbestimmung) einen akzeptablen Eingriff in die Rechte des Urhebers darstellt. Solche Ausnahmen diirfen laut Test nur
(i) in Sonderfallen zur Anwendung kommen, welche (i) die normale, kommerzielle Verwertung nicht beeintréchtigen und auch (iii) die berechtigten
Interessen des Rechteinhabers nicht ungebihrlich verletzen. Es wird verstarkt gefordert, auch (iv) Drittinteressen sowie Allgemeininteressen zwin-

gend in den Test einzubeziehen.



a) Der Schutz der von der Zugangsgewahrung oder
Offenlegung betroffenen personenbezogenen Daten
sowie von Betriebs- und Geschiftsgeheimnissen muss
gewahrleistet sein;

b) Die Anforderungen an die VerhaltnismaRigkeit des
Eingriffs in die Grundrechte der von der Zugangs-
gewahrungs- oder Offenlegungspflicht betroffenen
Privaten missen gewahrt sein; dies betrifft insbeson-
dere die Berufsfreiheit;

¢) Negative Folgen fiir den Wettbewerb durch den Zu-
gang oder die Offenlegung, etwa aufgrund stra-
tegischer Nutzung durch - gegebenenfalls selbst
nicht offenlegungspflichtige — Mitbewerber sind zu
vermeiden;

d) Anreize, in Geschiftsmodelle der Datenwirtschaft zu
investieren, diirfen nicht genommen werden; und

o
—

Der Schutz strategischer Interessen deutscher bzw.
europdischer Unternehmen gegeniiber globalen
Wettbewerbern ist zu beriicksichtigen. Dies betrifft
insbesondere Konsequenzen fiir die Stellung der
deutschen bzw. europdischen Wirtschaft im globalen
Wettbewerb, wenn gerade deutsche bzw. européische
Unternehmen zur Offenlegung ihrer Datenbestdnde
gezwungen waren und diese Datenbestdnde in die
Hande derjenigen Akteure gelangen wiirden, bei
denen bereits jetzt die groRte Datenkompetenz, die
besten Dateninfrastrukturen und vor allem die groR-
ten Datenbestiande liegen.

Vor diesem Hintergrund empfiehlt die DEK primar ein
sektorspezifisches Vorgehen. Im Kontext raumbezogener
Informationen stehen mit der INSPIRE-Richtlinie und
deren Umsetzung in nationales Recht bereits sektorspezi-
fische Zugangsregelungen zur Verfiigung, die allerdings
nur 6ffentliche Stellen zur Bereitstellung verpflichten.
Einen ersten Anwendungsfall firr ein sektorspezifisches

Datenzugangsrecht zu Daten im privaten Sektor gibt es
im Bereich der Zahlungsdienstleistungen. Die DEK regt
an, Bedarf und Implementierungsoptionen in einer Reihe
weiterer ausgewahlter Sektoren zu priifen, wobei bei-
spielsweise der Nachrichten-, Mobilitéts- oder Energie-
sektor infrage kdme.

5.5.4 Rolle des Wettbewerbsrechts

Wenngleich das geltende Wettbewerbsrecht kaum daten-
spezifische Regelungen enthilt, sind doch die allgemei-
nen Regelungen auch auf die Datenwirtschaft anwendbar.
Die Essential Facility Doctrine (EFD) kann - gegebenen-
falls in leicht modifizierter Form - etwa eingreifen, wenn
ein marktbeherrschendes Unternehmen exklusiv eine
Ressource (z.B. Netz/Infrastruktur) kontrolliert, die fir
den Wettbewerb auf einem angrenzenden Markt un-
erlasslich ist. Die Aftermarket-Doktrin betrifft den Fall,
dass der Nachfrager eines Primarprodukts infolge von
Lock-in in der Ausiibung seiner Wahlfreiheit auf einem
Sekundarmarkt (z.B. Markt fir Reparaturen/Ersatzteile)
beschrankt wird bzw. ein Drittanbieter auf einem solchen
Sekundarmarkt in wettbewerbswidriger Weise behindert
wird.* Allerdings stellt die Missbrauchsaufsicht derzeit
infolge der Unklarheit der Rechtslage, hoher Anforde-
rungen sowie der Dauer und Kosten von Verfahren keine
allgemeine Losung etwaiger Probleme des Datenzugangs
dar. Das geltende Wettbewerbsrecht oder einzelne seiner
Elemente kdnnten jedoch zu einem zentralen Baustein
eines neuen, digitalen Wirtschaftsrechts werden, das
wesentlich auch Probleme des Datenzugangs adressiert.
Diesbeziiglich sind die Ergebnisse der Kommission Wett-
bewerbsrecht 4.0 zu beriicksichtigen.*

33 Jacques Crémer / Yves-Alexandre de Montjoye / Heike Schweitzer: Competition policy for the digital era, Special Advisers’ Report for the European
Commission, S. 87 ff (abrufbar unter: https://ec.europa.eu/competition/publications/reports/kd0419345enn.pdf).

34 Ein neuer Wettbewerbsrahmen fir die Digitalwirtschaft, Bericht der Kommission Wettbewerbsrecht 4.0, 2019 (abrufbar unter: https://www.bmwi.de/
Redaktion/DE/Publikationen/Wirtschaft/bericht-der-kommission-wettbewerbsrecht-4-0.pdf?__blob=publicationFile&v=4).
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5.6 Datenzugang zugunsten von 6ffentlichen
Stellen (B2G) und gemeinwohlorientierten
Zwecken

Zu erwagen ist, inwieweit eine Pflicht zur Zugangsge-
wahrung definierter Teilmengen von Daten zugunsten
bestimmter 6ffentlicher Stellen oder bestimmter ge-
meinwohlorientierter Zwecke in Betracht kommt. Eine
besondere Bedeutung kénnen Zugangsrechte zu den
Daten Privater bzw. Offenlegungspflichten im Bereich
der Forschung haben. Hier kdnnte ein erleichterter Zu-
gang - im Falle einer angemessenen Ausgestaltung, die
den Rechten der Betroffenen vollumfassend Rechnung
tragt — zum allgemeinen Erkenntnisfortschritt beitragen.
Entsprechende Zugangsrechte zu Daten des Privat-
sektors kénnen zudem Nicht-Regierungs-Organisatio-
nen, Medien und dhnlichen Stellen die Erfillung ihrer
gesellschaftlichen Funktionen erleichtern und so zur
Sicherung des demokratischen Gemeinwesens beitragen.
Eine besonders herausgehobene Stellung muss auch stets
dem Zweck der Gefahrenabwehr (z.B. Unwetterwarnung)
zukommen.

Dabei empfiehlt sich aus Sicht der DEK erneut primar ein
sektorspezifisches Vorgehen, das die Ausgestaltung von
Datenzugangs- und Offenlegungspflichten an die konkret
betroffenen verfassungsrechtlichen Vorgaben einerseits
und die praktischen Gegebenheiten des Sachbereichs
andererseits anpasst. Hohe Prioritdt besteht insbeson-
dere im Gesundheitssektor, im Mobilitdtssektor und

im Energiesektor. Eine allgemeinere Pflicht zur Daten-
bereitstellung - etwa generell zu gemeinwohlorientierten
Forschungszwecken - bediirfte dagegen nach Auffassung
der DEK erst einer breiten gesellschaftlichen Debatte, zu
welcher die DEK an dieser Stelle einladen méchte.

Die DEK bekréftigt die von der Europdischen Kommission
in ihrer Mitteilung vom 25. April 2018 zum ,,Aufbau eines
gemeinsamen europdischen Datenraums*” formulierten
Grundprinzipien fiir einen Datenaustausch zwischen
privaten Unternehmen und dem 6ffentlichen Sektor
(sog. Business-to-Government-Konstellation, B2G):*

a) VerhiltnismaRigkeit (d. h. Zweckdienlichkeit fiir ein
klares und nachweisbares 6ffentliches Interesse und
Angemessenheit im Hinblick auf Detailliertheit, Rele-
vanz und Datenschutz);

o
-

Zweckbindung (d.h. eindeutige Beschrankung auf
einen oder mehrere Zwecke und Zusicherung der
Nichtverwendung in Verwaltungs- oder Gerichtsver-
fahren);

c) Schadensvermeidung (d.h. Schutz berechtigter Inter-
essen wie dem informationellen Selbstbestimmungs-
recht betroffener Personen, Geschaftsgeheimnissen,
vertraulichen Geschaftsinformationen und Verwer-
tungsinteressen);

d) Berlcksichtigung des 6ffentlichen Interesses bei
den Vertragsbedingungen (Vorzugsbedingungen fr
offentliche Stellen, Gleichbehandlung 6ffentlicher
Stellen, Verringerung der Gesamtbelastung fir Biirger
und Unternehmen);

e) Datenqualititsmanagement (zumutbare Unterstiit-
zung bei der Qualitdtsbewertung, aber normalerweise
keine Pflicht zur Qualitatsverbesserung);

f) Transparenz und Einbeziehung der Offentlichkeit
beziiglich Vertragsparteien, Zielen, erlangten Erkennt-
nissen und bewahrten Verfahren.

Diese Grundprinzipien kénnten einen guten Ausgangs-
punkt darstellen, und zwar nicht nur fir die Bedingungen
frei vereinbarter Vertrage zum Datenaustausch, sondern
auch als mogliche Bedingungen etwaiger weitergehender,
sektorspezifischer gesetzlicher MaRnahmen zur Verbes-
serung eines Datenzugangs.

35 Europaische Kommission, Aufbau eines gemeinsamen européischen Datenraums, COM(2018) 232 final, 25.4.2018, S. 15 f
(abrufbar unter: https://ec.europa.eu/transparency/regdoc/rep/1/2018/DE/COM-2018-232-F1-DE-MAIN-PART-1.PDF).
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Zusammenfassung der wichtigsten

Handlungsempfehlungen

Datenzugangsdebatten jenseits des Personenbezugs

24

Fir die Entwicklung der europdischen Datenwirtschaft
sieht die DEK einen zentralen Faktor im Zugang euro-
pdischer Unternehmen zu geeigneten nicht-personen-
bezogenen Daten in geeigneter Qualitdt. Datenzugang
nutzt allerdings nur Akteuren, die ein entsprechendes
Bewusstsein fiir die Bedeutung von Daten haben und
Uber entsprechende Datenkompetenz verfligen, und in
ganz Uiberproportionalem AusmaR denjenigen, bei denen
bereits der groRte Ausgangsbestand an Daten und die
besten Dateninfrastrukturen vorhanden sind. Die DEK
empfiehlt daher, bei der Diskussion um eine Verbesserung
des Datenzugangs stets die genannten Faktoren gemal
dem ASISA-Prinzip (Awareness - Skills — Infrastructures -
Stocks — Access) mit zu berlcksichtigen.

25

Daher unterstiitzt die DEK die bereits auf europdischer
Ebene begonnenen MalRnahmen zur Férderung von
Dateninfrastrukturen im weitesten Sinne (z.B. Platt-
formen, Standards fiir Programmierschnittstellen und
weitere Elemente, Modellvertrage, EU-Unterstiitzungs-
zentrum) und empfiehlt der Bundesregierung, diese wei-
terhin durch entsprechende Bemuhungen auf nationaler
Ebene zu flankieren. In diesem Zusammenhang bietet
sich die Einrichtung einer Ombudsstelle auf Bundesebene
an, welche bei Aushandlung von Datenzugangsvereinba-
rungen und bei Streitigkeiten hilft und vermittelt.

26

Die DEK sieht einen Schliisselfaktor in einer holistisch
gedachten, nachhaltigen und strategischen Wirtschafts-
politik, welche der Abwanderung innovativer europdischer
Unternehmen bzw. deren Aufkauf durch Akteure aus
Drittstaaten ebenso effektiv entgegenwirkt wie der liber-
maRigen Abhangigkeit von Infrastrukturen (z.B. Serverka-
pazitaten) in Drittstaaten. Dabei ist die richtige Balance zu
finden zwischen gewollter internationaler Kooperation und
Vernetzung einerseits und andererseits der entschlossenen
Ubernahme von Verantwortung fiir nachhaltige Sicher-
heit und Wohlfahrt in Europa vor dem Hintergrund sich
wandelnder globaler Machtverhaltnisse.

27

Die DEK sieht auch unter dem Blickwinkel einer Férde-
rung der Datenwirtschaft keinen Bedarf nach der Einfiih-
rung neuer AusschlieBlichkeitsrechte (,Dateneigentum®,
,Datenerzeugerrecht®), sondern empfiehlt stattdessen eine
beschrankte Drittwirkung vertraglicher Vereinbarungen
(z.B. betreffend Beschrankungen der Nutzung und Weiter-
gabe von Daten) nach dem Vorbild des neuen europdischen
Regimes zum Schutz von Geschaftsgeheimnissen. Ferner
ware es wiinschenswert, wenn gesetzlich Wege aufgezeigt
wiirden, wie europdische Unternehmen - etwa unter
Einschaltung von Treuhdndern - unter voller Wahrung kar-
tellrechtlicher Belange bei der Datennutzung kooperieren
koénnen (,,Datenpartnerschaften®).
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28

In bestehenden Wertschépfungssystemen (z.B. Produk-
tions- und Vertriebsketten) fallen vielfach Daten an, die
innerhalb wie auRerhalb des Wertschépfungssystems von
enormer wirtschaftlicher Bedeutung sind. Die zwischen
den einzelnen Teilnehmern eines Wertschopfungssystems
bestehenden Vertrage enthalten aber haufig entweder
keine bzw. eine unfaire und/oder ineffiziente Regelung des
Datenzugangs, oder es fehlt ganz an einer vertraglichen
Vereinbarung. Weit (iber die klassische ,,Datenwirtschaft*
hinaus ist daher Bewusstseinsbildung bei Wirtschaftstrei-
benden erforderlich, die durch praktische Hilfestellungen
(z.B. Modellvertrige) erginzt werden sollte.

29

Dartiber hinaus regt die DEK eine behutsame Erganzung des
geltenden Rechtsrahmens an. Dabei sollte ein erster Schritt
darin liegen, die Sonderbeziehung zwischen einer Partei, wel-
che zur Generierung von Daten in einem Wertschopfungs-
system beigetragen hat, und der Partei, welche die Daten
faktisch kontrolliert, in § 311 BGB explizit anzufiihren. Unter
anderem sollte die Aufnahme von Vertragsverhandlungen
Uber ein faires und effizientes Datenzugangsregime Bestand-
teil einer solchen allgemeinen Treuepflicht sein. Im Ubrigen
sollte gepriift werden, ob dariiber hinaus MaRnahmen er-
forderlich sind, welche von punktuellen Klauselverboten in
B2B-Geschiften (iber ein dispositives Datenschuldrecht bis zu
sektorspezifischen Datenzugangsrechten rangieren kénnten.

TEIL E | DATEN

30

Die DEK sieht groRes Potenzial in Konzepten offener
Daten des 6ffentlichen Sektors (Open Government Data,
OGD) und empfiehlt, solche Konzepte auszubauen und
zu fordern. Sie empfiehlt eine Reihe von MaRnahmen, die
einen teilweise noch nicht ganz vollzogenen Bewusst-
seinswandel 6ffentlicher Stellen beférdern und das Tei-
len von Daten im Rahmen von OGD-Konzepten praktisch
erleichtern kénnten. Dazu gehort neben der Etablierung
entsprechender Infrastrukturen (z.B. Plattformen) auch
eine Harmonisierung und punktuelle Erganzung des der-
zeit zersplitterten und nicht in jeder Hinsicht konsisten-
ten Rechtsrahmens.

31

Allerdings sieht die DEK auch ein schwer zu l6sendes
Spannungsverhaltnis zwischen der Diskussion um OGD
(mit Prinzipien wie ,,offen by default“ und ,,offen fiir
alle Zwecke®) einerseits und um besseren Schutz von
Geschaftsgeheimnissen und personenbezogenen Daten
(mit gesetzlichen Vorgaben wie ,,Datenschutz by default®)
andererseits. Sie pladiert daftr, in Zweifelsfallen zuguns-
ten des staatlichen Schutzauftrags zu entscheiden, der

in Bezug auf Daten, welche Einzelne oder Unternehmen
dem Staat - oft nicht freiwillig — anvertraut haben (z.B.
Steuerdaten), besteht. Diesem staatlichen Schutzauftrag
ist durch eine Reihe von MaRnahmen nachzukommen,
die auch technische und rechtliche Schutzvorkehrungen
gegen Missbrauch umfassen.



E 5. DATENZUGANGSDEBATTEN JENSEITS DES PERSONENBEZUGS 157

32

In diesem Zusammenhang wird insbesondere empfohlen,
fur das Teilen von Daten durch den 6ffentlichen Sektor
Standardlizenzen und Modellkonditionen zu entwickeln
und - mindestens sektorspezifisch — deren Verwendung
bindend vorzuschreiben. Diese sollten klar definierte
Garantien fir die Rechte betroffener Dritter enthalten.
Ferner sollten sie Mechanismen vorsehen, die geeignet
sind, eine gemeinwohlschddigende Nutzung der Daten
ebenso zu verhindern wie eine wettbewerbsrechtlich un-
erwiinschte Verstarkung bestehender Marktmacht oder
eine Doppelbelastung des Steuerzahlers.

33

Betreffend Konzepte offener Daten im privaten Sektor
sollte in erster Linie auf die Ermutigung und Forderung
eines freiwilligen Teilens von Daten gesetzt werden.
Dabei ist nicht nur an Infrastrukturen (z.B. Plattformen)
zu denken, sondern auch an eine breite Palette mog-
licher Anreizstrukturen, etwa bei der Besteuerung, bei
offentlichen Ausschreibungen, bei Férderprogrammen
oder bei Genehmigungsverfahren. Gesetzliche Daten-
zugangsrechte und korrespondierende Zugangsgewah-
rungspflichten sollten dagegen erst in zweiter Linie in
Betracht gezogen werden.

34

Insgesamt rét die DEK bei allgemeinen gesetzlichen
Datenzugangsrechten zu einem behutsamen Vorgehen,
idealerweise zundchst in ausgewdhlten Sektoren. Bei-
spielsweise konnte ein Bedarf im Nachrichten-, Mobi-
litats- oder Energiesektor gepriift werden. Dabei sind
jeweils alle moglichen Konsequenzen einer Zugangs-
gewahrungs- oder gar Offenlegungspflicht sorgsam zu
bedenken und gegeneinander abzuwagen, angefangen
von moglichen Implikationen fiir den Datenschutz und
Schutz von Geschaftsgeheimnissen, tiber Folgen fiir In-
vestitionsentscheidungen und die Verteilung von Markt-
macht bis hin zu den strategischen Interessen deutscher
und europadischer Unternehmen im Verhaltnis zu Unter-
nehmen in Drittstaaten.

35

Die DEK empfiehlt, Zugangsgewahrungspflichten privater
Unternehmen zugunsten gemeinwohlorientierter Zwecke
und des 6ffentlichen Sektors (Business-to-Government,
B2G) in Erwéagung zu ziehen. Auch diesbeziglich dirfte
indessen ein behutsames und sektorspezifisches Vorgehen
anzuraten sein.
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1. Charakteristika algorithmischer Systeme

Zahlreiche Produkte und Anwendungen - von der
Sprachassistenz (iber die automatisierte Kreditvergabe
bis hin zum ,autonomen® Fahrzeug - basieren heute auf
mehr oder weniger ,intelligenten Algorithmen. Gerade
aufgrund der Vielfalt der Erscheinungsformen derartiger
Techniksysteme empfiehlt es sich aus Sicht der DEK,
beim ethischen und rechtlichen Zugriff auf die Materie
vom allgemeinen Begriff des algorithmischen Systems
auszugehen (> oben Teil C, 2.2.5). Die Leitfragen der Bundes-
regierung zu den Themenbereichen , Algorithmenbasierte
Prognose- und Entscheidungsprozesse® und zur ,,Kiinstli-
chen Intelligenz“ werden daher im Folgenden gemeinsam
als Fragen des Umgangs mit algorithmischen Systemen
diskutiert.

Bei der ethischen und rechtlichen Bewertung einzelner
algorithmischer Systeme missen allerdings insbesondere
folgende Differenzierungen berticksichtigt werden:

e In technischer Hinsicht weisen algorithmische Syste-
me unterschiedliche Eigenschaften auf. Das Spektrum
reicht von Systemen, die vollstandig deterministisch
operieren, bis hin zu Systemen, die im Wege ma-
schinellen Lernens eigenstdandig Handlungspldne
entwickeln, um das vom Betreiber des algorithmischen
Systems vorgegebene Ziel zu erreichen.

e Im algorithmischen System als sozioinformatisches
System kénnen ethisch und rechtlich relevante Vor-
gdnge auf unterschiedlichen Systemebenen ange-
siedelt sein, d.h. auf der Ebene der Datenbasis, des
Algorithmus im technischen Sinne bis hin zur Ebene
der an der Entwicklung, Implementierung, Bewertung
oder Korrektur des Systems beteiligten Menschen.

Zweck und Folgen des Einsatzes algorithmischer
Systeme differieren erheblich. Soweit algorithmische
Systeme menschliche Entscheidungen und Prognosen
unterstltzen oder ersetzen, wirken sie oft unmittelbar
auf die Rechte und Interessen von Individuen ein. Als
Beispiele kénnen die automatisierte Kreditvergabe und
der automatisierte Verwaltungsakt dienen. Algorithmi-
sche Systeme finden aber auch dort Verwendung, wo
sich ein derartiger Bezug zu menschlichen Entschei-
dungen allenfalls mittelbar herstellen ldsst. Letzteres
ist etwa bei verschiedenen fur das ,,autonome* Fahren
konstitutiven Prozessen oder bei sog. Predictive
Maintenance im Maschinenbau der Fall.

Je nach Einsatzkontext beriihren algorithmische
Systeme unterschiedliche ethische und rechtliche
Prinzipien. So wirft bei ,,autonom* agierenden cy-
ber-physischen Systemen tblicherweise das duRerlich
sicht- und spiirbare ,Verhalten“ der Systeme Fragen
auf. Dieser Aspekt steht etwa bei der Diskussion um
den Einsatz von Robotik in der Pflege im Vordergrund.
Fir die Beurteilung dieser Systeme sind in erster Linie
Prinzipien wie der Grundsatz menschenzentrierten
Designs maRgeblich. Dort, wo algorithmische Systeme
nicht in ahnlicher Form ,verkérperlicht® sind, ist es
hingegen vielfach der duRerlich nicht sichtbare Weg
zur ,Entscheidung” des Systems, dem die Aufmerk-
samkeit gilt. Diskutiert wird dabei etwa tber die Trans-
parenz der Systeme oder um den Grundsatz mensch-
licher Letztentscheidung gemaR Art. 22 DSGVO. Ein
Beispielsfall hierflr ist die automatisierte Kredit-
wiirdigkeitspriifung. Die Unterscheidung von ,verhal-
tens-“und ,entscheidungs-“orientierter Perspektive
relativiert sich allerdings bei ndherer Betrachtung.
Denn jedem sichtbaren ,Verhalten“ eines Systems ist
zu irgendeinem Zeitpunkt eine menschliche ,Ent-
scheidung® vorgelagert, etwa bei der Konstruktion des
Systems, und jede ,,Entscheidung” findet ihre Brisanz
gerade darin, dass eine andere Systemkomponente
(einschlieRlich eines menschlichen Akteurs) ihr ,Ver-
halten“ daran ausrichtet.



Insbesondere dort, wo algorithmische Systeme eng in
menschliche Entscheidungsprozesse eingebunden sind,
bietet es sich aus Sicht der DEK an, weitere Differen-
zierungen vorzunehmen. Ein Algorithmus selbst kann
keine Entscheidung im ethisch gehaltvollen Sinne treffen,
da er aus sich heraus keine wertebasierten Préferenzen
hat. Je nach der konkreten Aufgabenverteilung zwischen
menschlichen Akteuren und Maschine lassen sich drei
verschiedene Stufen des Einbezugs von algorithmischen
Systemen in menschliche Entscheidungen unterscheiden:

e Algorithmenbasierte Entscheidungen sind mensch-
liche Entscheidungen, die sich auf algorithmisch
berechnete (Teil-)Informationen stiitzen. Beispiele
sind klinische Entscheidungsunterstiitzungssysteme,
die anhand von Patientendaten aus der elektronischen
Patientenakte und auf der Grundlage einer Aus-
wertung der wissenschaftlichen Literatur dem Arzt
Behandlungsempfehlungen geben. Der Arzt trifft dann
unter Bericksichtigung dieser Empfehlung mit dem
Patienten gemeinsam die Entscheidung, welche Be-
handlung letztlich gewahlt wird. Algorithmenbasierte
Entscheidungen kdnnen gleichwohl auf subtile Weise
menschliche Entscheidungen im Ergebnis signifikant
beeinflussen, etwa wenn das algorithmische System
Informationen Gber Menschen/Objekte/Verfahrens-
weisen zusammenstellt, die eine Wertung enthalten,
die dem Anwender nicht bewusst sein muss.

e Algorithmengetriebene Entscheidungen sind
menschliche Entscheidungen, die durch die Ergeb-
nisse algorithmischer Systeme in einer Weise gepragt
werden, dass der tatsachliche Entscheidungsspiel-
raum und damit die Selbstbestimmung des Menschen
eingeschrankt werden, insbesondere, weil sich die
Entscheidung nur in algorithmisch ermittelten und
vorgegebenen Bahnen bewegen kann. Als Beispiel
kann eine Anwendung aus dem Bereich Industrie 4.0
dienen, bei denen in der Mensch-Maschine-Interakti-
on ein robotisches System dem am Fertigungsprozess
beteiligten Menschen nur begrenzte Handlungsspiel-
raume eroffnet.

e Algorithmendeterminierte und damit vollstandig

automatisierte Entscheidungen erfolgen prima facie
unabhéngig von einem menschlichen Akteur. Vielmehr
fuihren die Ergebnisse eines algorithmischen Systems
automatisiert zu Konsequenzen, so dass keine aus-
drickliche menschliche Entscheidung mehr erfolgt.
Anwendungsbeispiele reichen von Preisdifferenzierun-
gen im Online-Handel iiber den voll-automatisierten
Verwaltungsakt bis hin zu sog. autonomen Waffensys-
temen. Menschliche Entscheidungen sind gleichwohl
involviert, da Menschen dariiber entschieden haben,
die algorithmischen Systeme zu diesen Zwecken und
in dieser Weise einzusetzen.

Beispiel 1

Anhand eines algorithmischen Systems im Rahmen der
Auswahl von Bewerbern fiir einen Arbeitsplatz kénnen
die Unterschiede veranschaulicht werden: Im Falle
eines algorithmischen Systems, das dem auswdhlenden
Arbeitgeber lediglich Informationen zu den einzel-

nen Bewerbern zusammenstellt, auf deren Grundlage
dieser dann seine Entscheidungen trifft, handelt es sich
um ein algorithmenbasiertes Entscheidungsverfahren.
Das System fiihrt zu algorithmengetriebenen Ent-
scheidungen, sobald die dem Arbeitgeber (ibermittelten
Informationen eine Bewertung der einzelnen Bewerber
(etwa ein Ranking) enthalten, da dieses die Auswahl-
wahrscheinlichkeiten fir einzelne Bewerber signifikant
beeinflussen kann. Noch deutlicher wird die faktische
Beschrdnkung der Entscheidungsméglichkeiten des
Arbeitgebers, wenn das System bereits eine Vorauswahl
unter den Bewerbern trifft, so dass der Arbeitgeber
einzelne Bewerbungen gar nicht mehr zur Kenntnis
nimmt. Bei einem algorithmendeterminierten Auswahl-
prozess wiirde die Nachricht (iber die Annahme oder
Ablehnung einer Bewerbung automatisiert durch das
algorithmische System erfolgen, ohne dass ein Mensch
die Auswahl noch einmal iiberpriift.
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Charakteristika algorithmischer Systeme

Die Zuordnung eines algorithmischen Systems zu einer
der drei Formen ist vielfach schwierig, und es sind Misch-
formen innerhalb einer komplexen Softwarearchitektur
moglich. Auch kann je nach Wirkweise des Systems der
Determinierungsgrad fiir menschliche Akteure im selben
Punkt unterschiedlich hoch sein. So ist im obigen Beispiel
ein Entscheidungsprozess, in dem ein algorithmisches
System vorab einzelne Bewerber ausfiltert und diesen
absagt, aus Sicht dieser aussortierten Bewerber algo-
rithmendeterminiert, fir alle verbleibenden Bewerber
hingegen algorithmengetrieben.

Hinzu kommt, dass es aufgrund von sog. Automation
Bias- und Default-Effekten in der praktischen Handha-
bung der Systeme zu Uberschneidungen kommen kann.
Selbst im Fall algorithmenbasierter Entscheidungen,

bei denen der Mensch die volle Entscheidungshoheit
hat, kann er dazu tendieren, ohne ausreichend kritische
Prifung der Empfehlung des algorithmischen Systems
einfach zu folgen, da er sich ansonsten einem unbe-
quemen Rechtfertigungszwang ausgesetzt fiihlt und
subjektiv den Eindruck hat, dass sich das Risiko der Vor-
werfbarkeit einer Fehlentscheidung erhoht. Gleichwohl
ist die grundsatzliche Unterscheidung fir die Zuordnung
von Verantwortung fir eine Risikobestimmung und damit
auch fiir eine Regulierung relevant.



2. Allgemeine Anforderungen
an algorithmische Systeme

MaRstab fiir die Gestaltung und den Einsatz algorithmi-
scher Systeme sind die allgemeinen ethischen und recht-
lichen Grundsdtze und Prinzipien, zuvorderst die Wiirde
des Menschen (- oben Teil B, 3). Im Sinne des Grundsatzes
vorausschauender Verantwortung sind bei der Bewer-
tung konkreter algorithmischer Systeme die beabsichtig-
ten und unbeabsichtigten Auswirkungen auf die Nutzer
sowie auf die vom Einsatz eines algorithmischen Systems
betroffenen Personen zu bedenken. Insbesondere mit
Blick auf die Netzwerk-, Skalen- und Verbundeffekte
sind, je nach Einsatzzweck und Anwendungskontext, auch
gesellschaftliche Folgewirkungen zu reflektieren und vo-
rausschauend zu berlicksichtigen. Diese reichen von den
positiven Effekten sozialer Innovationen bis hin zu (teil-
weise subtilen) negativen Effekten etwa auf Vielfalt und
Kultur der gesellschaftlichen Debatte als wesentlicher
Bedingung fiir eine funktionierende Demokratie. Hieraus
lassen sich nach Auffassung der DEK die folgenden, fiir
die Gestaltung und den Einsatz algorithmischer Systeme
zentralen Anforderungen ableiten, die — im Sinne der hier
eingenommenen Governance-Perspektive - im Zusam-
menspiel insbesondere von Entwicklern, Unternehmen,
Nutzern und staatlichen Stellen umzusetzen sind.

2.1 Menschenzentriertes Design

Im Mittelpunkt steht das Gebot, ein menschenzentrier-
tes und werteorientiertes Design algorithmischer Syste-
me anzustreben, das die grundlegenden Rechte und Frei-
heiten beriicksichtigt. Die Zentrierung auf den Menschen
hat nach Ansicht der DEK den gesamten Design-Prozess
zu durchdringen. Sie ist durch eine breite Palette unter-
schiedlicher MalRnahmen sicherzustellen, zu denen auch
und gerade die inklusive und partizipative Entwicklung
von algorithmischen Systemen gehéren kann.

Menschenzentriertes Design verlangt insbesondere
Veranderungen der Selbstwahrnehmung und Selbstge-
staltung infolge der Konfrontation des Einzelnen mit al-
gorithmischen Systemen Rechnung zu tragen. Dabei sind
etwa auch Kompetenzgewinne und -verluste im Umgang
mit den Systemen, Auswirkungen auf die eigene Lebens-
weise und die Urteilsbildung sowie auf das koérperliche
Wohlbefinden schon bei der Entwicklung der Systeme zu
beriicksichtigen.

Augenmerk ist aber nicht zuletzt auch auf das emotionale
Wohlbefinden betroffener Personen zu richten, die bei
Einsatz menschlicher Akteure und herkdmmlicher Tech-
nologie anders (niedriger oder auch hoher) sein mag als
bei Einsatz algorithmischer Systeme. Dies ist nicht nur fir
die von einer Entscheidung betroffene Person, sondern
auch auf der Anwenderseite bedeutsam. Dabei ist u.a. zu
beriicksichtigen, dass unmittelbare zwischenmenschliche
Interaktion eine Vielzahl von Funktionen erfiillt, die weit
Uber das Fillen ,guter Entscheidungen® hinausgehen.

Beispiel 2

Bei der Unterstiitzung medizinischer Diagnosen durch
algorithmische Systeme ist zuvdrderst die Treffsicher-
heit der Diagnose als Einsatzzweck zu identifizieren.
Allerdings ist auch das vielfach ausgeprdgte Bediirfnis
nach menschlicher Zuwendung im Therapiegesprdch
(mit entsprechender Bedeutung fiir den Therapieerfolg)
nicht aufSer Acht zu lassen und ebenso das Bediirfnis
des Arztes, die eigene drztliche Erfahrung einbringen
zu kénnen. Umgekehrt mag es in bestimmten Situatio-
nen - etwa bei schambesetzten Symptomen - fiir Pa-
tienten sogar angenehmer sein, sich nicht primdr einem
menschlichen Gegeniiber anvertrauen zu miissen.




Zu diesen Funktionen gehoéren etwa: die Befriedigung
eines menschlichen Grundbediirfnisses nach Kommuni-
kation; das Gefiihl, das Gegeniiber prinzipiell in seinen
Denk- und Reaktionsweisen einschatzen zu kénnen und
vom Gegeniiber verstanden zu werden, die Chance, das
Gegeniiber vom eigenen Standpunkt noch (iberzeugen
zu kénnen, sowie der gewisse Kontrolleffekt, der dadurch
entsteht, dass das menschliche Gegeniiber unmittelbar
mit der Reaktion des von einer Entscheidung Betroffenen
konfrontiert wird.

Beispiel 3

Emotionale Aspekte spielen auch beim Einsatz algorith-
mischer Systeme in der Mensch-Maschine-Interaktion
eine wichtige Rolle. Beispielsweise kann ein an sich zur
Unterstiitzung der Beschdftigten vorgesehenes System
von diesen als invasiv oder bevormundend wahrgenom-
men werden, weil damit das Verhalten von Beschdftigen
analysiert wird, ihnen bestimmte lieb gewonnene Tdtig-
keiten abgenommen werden oder ihnen suggeriert wird,
dass die eigene Leistungsfdhigkeit im Vergleich zum
»Kollegen Roboter unterlegen ist.

Das Wohlbefinden aller von einer Technologie Betroffe-
nen, so etwa beim Einsatz von Robotik in der Pflege, ist
ein zentraler Leitwert, der bei ethischer Technikgestal-
tung unbedingt berticksichtigt werden muss. Wichtig ist
hierbei, dass Wohlbefinden hochst subjektiv und nicht
statisch ist, sondern sich in Abhdngigkeit des Kontexts
und im Verlauf der Zeit verandern kann und daher einer
standigen Neubewertung bedarf.

2.2 Vereinbarkeit mit gesellschaftlichen
Grundwerten

Je nach Einsatzgebiet kdnnen die Auswirkungen algo-
rithmischer Systeme gesamtgesellschaftliche Relevanz
haben, etwa auf die demokratische Willensbildung, die
Biirgerndhe staatlichen Handelns, auf den Wettbewerb,
auf die Zukunft der Arbeit und auch auf die digitale
Souverdnitdt Deutschlands und Europas.

Beispiel 4

Bei der Entwicklung intelligenter Systeme haben die-
jenigen Anbieter eine privilegierte Startposition, die ihre
Geschdftsmodelle auf grofien Datenmengen aufbauen
kénnen, da viele Anwendungen algorithmischer Systeme
auf eben solche Datenmengen angewiesen sind. Je mehr
Daten durchforstet werden kénnen, um so eher lassen
sich Zusammenhdnge und Erkenntnisse generieren.
Zusammengenommen mit den fiir Plattformmdrkte
typischen Netzwerk-, Skalen- und Verbundeffekten
beginnt sich ab einer gewissen Schwelle die Markt-
macht von Unternehmen zu verfestigen, und es bilden
sich Monopole. Dies versetzt Unternehmen schlieflich in
die Lage, den Marktzutritt neuer Akteure zu behindern
und die marktregulierenden Krdfte des Wettbewerbs zu
beeintrdchtigen. Je nach Anwendungsbereich kénnen
Unternehmen dann gesellschaftliche Meinungsbil-
dungsprozesse und Marktverhalten steuern. Um dem
entgegenzuwirken und Rahmenbedingungen fiir einen
fairen Wettbewerb zu schaffen, miissen die wettbe-
werbsrechtlichen Kontrollmechanismen neu justiert und
gegebenenfalls nachgeschdrft werden.

Diese tberindividuellen Folgewirkungen lassen sich nach
Auffassung der DEK regelmaRig nicht allein durch staat-
liche Stellen und mit den Mitteln des Rechts in den Griff
bekommen. Sie missen vielmehr in allen Phasen der Ge-
staltung und des Einsatzes algorithmischer Systeme mit-
bedacht werden. Entwickler, Unternehmen und Nutzer
haben insoweit eine gesellschaftliche (Mit-)Verantwor-
tung. Insbesondere dort, wo entsprechende Folgewirkun-
gen naheliegen, etwa im Falle algorithmischer Systeme,
die die demokratierelevante Kommunikation zwischen
Menschen beriihren, bedarf es bereits im Gestaltungs-
prozess sorgfaltiger Abschatzungen der Zwecke und der
nicht-intendierten Nebenfolgen des Systems und die
Prifung der Frage, in wie weit die Funktion des Systems
die Funktion der Demokratie, Grundrechte, das Sekun-
dérrecht oder die Grundregeln des Rechtsstaats beriihren
kann. Soweit maéglich, sollte sich bei der Technikgestal-
tung eine Kultur des ,,Einbaus“ der Grundprinzipien von
Demokratie, Rechtsstaatlichkeit und Grundrechten in die
Systemarchitektur etablieren.



Vieles im Zusammenspiel von Technik und Gesellschaft
ist bisher freilich noch im Unklaren. Aus Sicht der DEK
bedarf es daher vermehrter Forschungsanstrengungen,
um die gesellschaftlichen Auswirkungen algorithmischer
Systeme aufzuhellen und entsprechende Strategien zur
Einhegung negativer Folgen zu entwickeln.

2.3 Nachhaltigkeit bei Gestaltung und Einsatz
algorithmischer Systeme

Die Bewertung der individuellen und gesellschaftlichen
Folgen algorithmischer Systeme muss auch eine zeitlich
Ubergreifende und globale Perspektive einnehmen. Bei
der Entscheidung (iber den Einsatz und die Gestaltung
algorithmischer Systeme sind daher insbesondere auch
Aspekte der Nachhaltigkeit und des menschlichen
Kompetenzerhalts zu beriicksichtigen. Diese sind wichtig
fur verbleibende menschliche Kontrollfunktionen (z.B.
sog. Human-in-the-Loop-Prinzip), fir den Ausfall algo-
rithmischer Systeme in Ausnahmesituationen (z.B. im
Katastrophenfall oder bei Cyberangriffen) und fir die In-
novationskraft kiinftiger Generationen (z.B. Entwicklung
neuer digitaler Technologien). Es ist dabei in erster Linie
eine Frage der Aus- und Fortbildung sowie der Bildung
im Sinne eines lebenslangen Lernens, fiir entsprechende
generelle Kompetenzen auch kiinftiger Generationen zu
sorgen und schon die Ausbildung nicht auf die reine An-
wenderperspektive zu beschranken.

Bildung und Foérderung digitaler Kompetenzen férdern
auch soziale Nachhaltigkeit. Gesellschaftliche Rah-
menbedingungen etwa im Sinne von Institutionen und
Verfahren sind so auszurichten, dass eine partizipative
und inklusive Gestaltung algorithmischer Systeme und ihr
dem Gemeinwohl dienender Einsatz geférdert werden.

Der Aspekt der nachhaltigen Entwicklung erfasst dartber
hinaus die 6kologische Dimension. Ungeachtet des posi-
tiven Beitrags, den algorithmische Systeme zum Umwelt-
schutz leisten kdnnen, ist eine Minimierung des Bedarfs
an elektrischer Energie und an bestimmten Ressourcen
wie etwa ,seltenen Erden” sowie ihr effizienter Einsatz
eine zentrale ethische Forderung.

Okonomische Nachhaltigkeit erfordert eine Pespektive,
die tiber ausschlieRlich kurzfristige wirtschaftliche Ge-
winne hinausweist und auch die langfristigen Auswirkun-
gen beriicksichtigt. So kann kurzfristiger kommerzieller
Erfolg langfristig zu katastrophalen Auswirkungen fiihren,
wie etwa die Weltfinanzkrise vor einigen Jahren gezeigt
hat. Dies soll die Freiheit wirtschaftlicher Betatigung nicht
einschranken, aber das Augenmerk auf die Verantwortung
lenken, die im Rahmen einer sozialen Marktwirtschaft mit
wirtschaftlichem Handeln verbunden ist.

Das Prinzip vorausschauender Verantwortung sowie
Erwagungen der Gerechtigkeit und Solidaritat sind im
Hinblick auf Nachhaltigkeit bei der Gestaltung und dem
Einsatz algorithmischer Systeme besonders zu beriick-
sichtigen. Ebenso wie im Hinblick auf den Umgang mit
Daten hat die Risikofolgenabschitzung fiir die 6kolo-
gische, 6konomische und soziale Nachhaltigkeit bei der
Gestaltung und dem Einsatz algorithmischer Systeme
eine unverzichtbare Bedeutung.

2.4 Hohes MaR an Qualitit und Leistungs-
fahigkeit

Algorithmische Systeme missen gut und zuverlassig
funktionieren, um die mit ihrer Hilfe verfolgten Zwecke
zu erreichen. Dienen die Systeme dazu, ethisch wert-
volle Zwecke zu beférdern, kommt technischen und
rechtlichen Vorgaben, die die Hebung, Fortentwicklung
und Sicherung des Stands der Technik anstreben, eine
ethische Qualitdt zu. Dort, wo die Systeme menschliche
Aktivitaten unterstiitzen oder ersetzen, verbindet sich
mit ihnen die Perspektive, auf diese Weise — unbescha-
det des Eigenwerts menschlichen Handelns - ethische
Grundsatze besser als bisher zu verwirklichen.



Beispiel 5

Ein ethisch vertretbarer Einsatz algorithmischer Systeme
im medizinischen Bereich setzt zundchst eine entspre-
chende medizinische Qualitdt der Technologien voraus,
d.h. die Richtigkeit der Befunderhebung, die Treffsicher-
heit der Diagnose, die Erfolgswahrscheinlichkeit der
empfohlenen Therapie oder die Erfolgsquote bei einem
medizinischen Eingriff etc. miissen beim Einsatz des
Systems grundsdtzlich mindestens gleich gut und - an-
gesichts des sensiblen Einsatzkontextes - idealerweise
besser sein als beim Einsatz herkémmlicher Technolo-
gien und menschlicher Akteure.

Die Steigerung von Qualitat und Leistungsfahigkeit kann
durch ganz unterschiedliche MaRnahmen erfolgen. Dazu
gehoren beispielsweise addquate Risikomodelle, eine
moglichst inklusive und partizipative Standardentwick-
lung, systemische Management- und Kontrollansatze
sowie ein Prozessdesign, das auf stetige Verbesserung
des Gesamtsystems hin ausgerichtet ist. Die Rolle jener
menschlichen Akteure, die Teil des als sozioinformati-
sches Ensemble verstandenen algorithmischen Systems
sind (< oben 1), muss in diesem Kontext stets mitbedacht
werden. Denn nach wie vor entfalten etliche algorithmi-
sche Systeme ihre Leistungsfahigkeit gerade im Zusam-
menspiel mit kritischen und fachkundigen Menschen.
Teil einer an Qualitdt orientierten Systemgestaltung
sind daher auch Mechanismen, die zur Steigerung der
menschlichen Féahigkeiten beitragen und einem Abbau

von Kompetenzen und kritischer Reflektionsfahigkeit und

-bereitschaft, etwa im Zusammenhang mit einem Auto-
mation Bias, vorbeugen bzw. entgegenwirken. Beispiele
fur ein produktives und kompetenzerhaltendes Zusam-

menspiel von Mensch und Maschine finden sich etwa bei

der algorithmengestiitzen bildgebenden Diagnostik im
medizinischen Bereich.

2.5 Gewaihrleistung von Robustheit und
Sicherheit

Algorithmische Systeme miissen robust und sicher sein,
sonst lassen sich die mit ihnen verfolgten legitimen
Zwecke nicht oder nur unter Inkaufnahme potenziel-
ler Schaden an ethischen und rechtlichen Gitern und
schutzwiirdigen Interessen erreichen. Aus ethischer Sicht
partizipiert das Postulat robuster und sicherer System-
gestaltung und eines entsprechenden Systemeinsatzes
daher an der Wertigkeit der jeweiligen Systemzwecke
sowie am Schutzbedarf der vom System verwendeten
Daten. Aus diesem Grund sind allerdings auch die An-
forderungen an die Robustheit und Sicherheit nicht fir
alle Systeme identisch. Die spezifischen Anforderungen
kénnen vielmehr je nach dem konkreten Schutzbedarf
und dem Einsatzkontext verschieden ausgepragt sein.

Beispiel 6

Nicht belastbare oder unsichere Systeme, die in
Steueranlagen eingesetzt werden, k6nnen unmittelbar
Personen oder die Umwelt bedrohen, etwa wenn sie
den Schadstoffausstof3 von Industrieanlagen regeln,
Roboter steuern oder autonome Fahrzeuge im Verkehr
lenken. Ein Fehlversagen kann hier sogar zu Schéden
fiir wichtige Rechtsgliter wie Leib und Leben fiihren.
Um dies zu verhindern, gilt es, Prozesse zu initialisieren,
die den gegenwdrtigen Stand der Technik definieren,
Rechtsnormen zu erlassen, die die Orientierung am
Stand der Technik verbindlich machen, und MafSnah-
men zu implementieren, die die effektive Durchsetzung
des Standards garantieren.




Robuste und sichere Systemgestaltung umfasst sowohl
die Sicherheit des Systems gegen Einfliisse von aufRen
(z.B. durch Verschliisselung, Anonymisierung etc.) als
auch den Schutz der Menschen und der Umwelt vor
negativen Einfliissen durch das System (insbesondere
durch einen systematischen Risikomanagementansatz,
z.B. auf der Grundlage einer Risikofolgenabschitzung).
Sie muss zudem alle Phasen der Datenverarbeitung und
alle technischen und organisatorischen Komponenten
einbeziehen. Risiken kdénnen sich dabei nicht nur aus der
technischen Gestaltung, sondern auch aus Fehlern er-
geben, die menschliche Entscheidungen im Umgang mit
algorithmischen Systemen mit sich bringen. Da algo-
rithmische Systeme und ihre Einbettung in die sonstige
Informationstechnik einer Organisation nicht statisch
sind, wird zudem ein Managementsystem bendétigt, das
die Wirksamkeit der MaRnahmen angesichts verdnderter
Bedingungen, beispielsweise neu bekannt gewordener
Risiken, Giberpriift und sicherstellt.

2.6 Minimierung von Bias und Diskriminierung
als Vorbedingung gerechter Entscheidungen

Ein wesentliches Ziel der Regulierung algorithmischer
Systeme besteht darin, sicherzustellen, dass die den
algorithmischen Systemen zu Grunde liegenden Entschei-
dungsmuster keine systematischen Verzerrungen (Biases)
aufweisen, die zu diskriminierenden und ungerechten
Entscheidungen fiihren. Dabei ist zundchst festzuhalten,
dass verzerrte, diskriminierende oder ungerechte Ent-
scheidungen auch bei Einsatz herkémmlicher Techno-
logien und menschlicher Akteure zu beobachten sind. Im
Gegensatz zu vorurteilsbehafteten Entscheidungen ein-
zelner Menschen besteht bei algorithmischen Systemen
aber die Gefahr, dass der einem System inharente Effekt
Uber eine skalenmalig groRe Anwendung des Systems
eine Breitenwirkung entfaltet, die einzelne menschliche
Entscheider nie erreichen kdnnten. Vor diesem Hinter-
grund ist die Diskussion um Bias und Diskriminierung
durch algorithmische Systeme nach Auffassung der DEK
auch als Chance zu begreifen, in bestehenden Entschei-
dungskontexten bereits bestehende Probleme aufzude-
cken und ganz allgemein zu besseren Entscheidungspro-
zessen zu gelangen.

Beispiel 7

Ein zur Erkennung von Hautkrebs eingesetztes algorith-
misches System wurde vorwiegend an Patienten weifSer
Hautfarbe trainiert und die Wahrscheinlichkeit einer
korrekten Erkennung von Hautkrebs ist bei Patienten
mit weifler Hautfarbe daher signifikant héher als bei
Patienten mit anderer Hautfarbe. Als Medizinprodukt
wiirde ein solches System nur fiir die Anwendung an
weifShdutigen Patienten zugelassen werden. Der gleiche
Effekt wdre freilich zu verzeichnen, wenn ein Dermato-
loge seine Ausbildung und klinische Praxis allein in
einem bestimmten Kulturkreis erworben hat. Letztlich
ist in beiden Fdllen darauf zu achten, dass alle Patien-
ten unabhdngig von ihrer Hautfarbe medizinisch gut
versorgt werden.

Auch in Fallen, in denen bei der Entwicklung algorith-
mischer Systeme keine unmittelbare Diskriminierungs-
absicht vorliegt, kann es zu diskriminierenden Ent-
scheidungen kommen, also zu solchen, die bestimmte
Gruppen ungerechtfertigterweise systematisch benach-
teiligen. Insbesondere bei Maschinellem Lernen riihrt
das Problem vielmehr daher, dass die Systeme anhand
vorhandener Daten Modelle erlernen. Die daraus resul-
tierenden Prognosen und Empfehlungen schreiben die
Vergangenheit in die Zukunft fort, wodurch bestehende
gesellschaftliche Ungerechtigkeiten durch den Einbau in
scheinbar neutrale Technologien verschleiert und poten-
ziell verstarkt werden kdnnen.

Beispiel 8

Ein zur Bewertung von Bewerbungen um eine Fiih-
rungsposition eingesetztes algorithmisches System
wurde mit den Daten derjenigen Fiihrungskrdfte
trainiert, die sich im betreffenden Unternehmen in den
letzten Jahrzehnten bewdhrt haben. Da in den letzten
Jahrzehnten vorwiegend mdnnliche Fiihrungskrdfte
eingestellt wurden, bewertet das System, das mit diesem
Datensatz trainiert wurde, ménnliche Bewerber durch-
gehend besser als gleich qualifizierte Bewerberinnen.




Unter dem englischen Stichwort Bias versammeln sich
eine Vielzahl systematischer Verzerrungen, die unter-
schiedlicher Natur sind und unterschiedliche Ursachen
haben. Bei menschlichen Akteuren geht es sowohl um
kognitive Verzerrungen, als auch um gesellschaftliche
Vorannahmen, Vorurteile oder Stereotypen, welche Ent-
scheidungsfindungen negativ beeinflussen kdnnen. In
Bezug auf algorithmische Systeme kann sich Bias auf die
technische Abbildung eben jener gesellschaftlichen Vor-
annahmen, Vorurteile oder Stereotypen beziehen. Diese
Abbildung kann v.a. im Kontext von Maschinellem Lernen
an mehreren Stellen erfolgen. Haufig fiihrt eine ungen(-
gende Reprasentativitat oder eine geringe Fallzahl einer
gesellschaftlichen Gruppe in den Trainingsdaten zu Ver-
zerrungen, indem die Spezifika dieser Gruppe im Rahmen
der Entwicklung nicht ausreichend erkannt und damit
bericksichtigt werden. Jenseits der verwendeten Trai-
ningsdaten kdnnen auch andere technisch-methodische
Entscheidungen, z.B. bzgl. der Zielvariablen oder Labels,
zu diskriminierenden Modellen und dadurch ungerechten
Entscheidungen fiihren. Zuletzt kénnen sich auch erst

im Einsatz von Systemen Probleme ergeben, z.B. wenn
algorithmische Systeme unter veranderten gesellschaftli-
chen Rahmenbedingungen oder in nicht vorhergesehenen
Einsatzkontexten genutzt werden.

Besonders kritisch sind unter dem Gesichtspunkt der
Diskriminierung algorithmische Systeme, die rechtlich als
besonders sensibel anerkannte Kategorien von Daten
wie Geschlecht oder Herkunft direkt verwenden. Eine
direkte Verwendung sensibler Informationen kann, je
nach Anwendungsgebiet, wichtig fir eine korrekte Daten-
verarbeitung sein und ist — im Rahmen der rechtlichen
Grenzen - vielfach auch zulissig.

Beispiel 9

Viele Systeme zur Krankheitsdiagnose kennen und
beriicksichtigen das Geschlecht oder das Alter eines
Patienten. Auch fiir die Umsetzung von Geschdifts-
strategien, etwa dem Ausbau des Geschdftes in einer
Altersgruppe, Berufsgruppe oder einer Region, kénnen
sensible Merkmale im Rahmen einer Geschdftsent-
scheidung Verwendung finden, wenn sie beispielsweise
ein Kundensegment definieren, fiir das vereinfachte
Annahmekriterien gelten.

Ebenfalls kritisch kann aber auch die Verwendung von
Informationen sein, die sensible Kategorien indirekt
kodieren.

Beispiel 10

Im Rahmen der Schétzung der Kreditwiirdigkeit wird
das Haushaltseinkommen als Information verwen-

det. Dieses fdllt in Deutschland fiir die Geschlechter

im Mittel unterschiedlich aus. In der Folge kann ein
algorithmisches System, welches das Haushaltseinkom-
men verwendet, zu unterschiedlichen Verteilungen der
Schétzungen fiir die Kreditwiirdigkeit von Mdnnern und
Frauen gelangen.

Diskriminierung vollstandig zu verhindern, ist selbst hin-
sichtlich rechtlich anerkannter Kategorien wie Geschlecht
oder Herkunft im Kontext von algorithmischen Systemen
schwierig. Dartiber hinaus kann der Einsatz algorithmi-
scher Systeme dazu fiihren, dass ganz neue nach mehr
oder weniger zufilligen Merkmalen zusammengewiir-
felte Gruppen mit einer gewissen Systematik und ohne
rechtfertigenden Grund von gesellschaftlichen Giitern
ausgeschlossen werden oder mit sonstigen negativen
Folgen konfrontiert werden. Vor diesem Hintergrund ist
eine Sensibilisierung fiir komplex bedingte diskriminie-
rende Effekte fir alle an der Entwicklung und dem Ein-
satz eines solchen Systems Beteiligten erforderlich, damit
sie solche so weit wie moglich vermeiden oder ihnen
gegensteuern kénnen (> siehe unten ).



Allerdings haben technische MaRnahmen zur Minimie-
rung von Diskriminierung selbst bei der Anwendung stan-
diger Verbesserungsprozesse Grenzen, u.a. weil sich un-
terschiedliche technische Fairnessziele nicht gleichzeitig
erflllen lassen. Welche Kriterien fiir Nicht-Diskriminie-
rung und Gerechtigkeit in welchem Kontext angemessen
sind, ist keine technische, sondern eine gesellschaftliche
und politische Frage. Daher dirfen diese Entscheidungen
auch nicht allein den Technik-Entwicklern tiberlassen
werden. Stattdessen muss sie Bestandteil einer kiinftigen
Regulierung algorithmischer Systeme werden und sich in
den Betreiberpflichten der Verantwortlichen manifestie-
ren. Bedingung dafr ist, dass die Kriterien kontextspezi-
fisch und demokratisch ausgehandelt werden.

Die genaue Analyse algorithmischer Systeme ist schwie-
rig. Um Diskriminierungen erkennen und vermeiden zu
konnen, missen Verantwortliche und Kontrollstellen
die Moglichkeiten haben, sich ein Bild des algorithmi-
schen Systems sowohl im Rahmen seiner Entwicklung
als auch im Zuge seines produktiven Einsatzes tber
eventuell auftretende ungewollte Diskriminierungs-
effekte zu machen. Durch Verfahren wie Risikofolgen-
abschdtzung und Output-Analysen kdnnen solchen
Effekte identifiziert werden.

Es besteht ein Spannungsverhaltnis zwischen den Vor-
gaben zur Einschrankung in der Erhebung und Speiche-
rung diskriminierender Merkmale und dem Anliegen,
dass es moglich bleibt, etwaige diskriminierende Effekte
festzustellen oder eine Nicht-Diskriminierung belegen

zu kénnen. Diese verschiedenen Anforderungen miissen
im Einzelfall in einen Ausgleich gebracht werden, was
auch Einfluss auf Tests in verschiedenen Phasen des
Lebenszyklus der Systementwicklung haben kann; ein
standardmaRiges Mitsammeln von allen potenziell diskri-
minierenden und damit sensiblen Informationen nur zum
Zwecke eines Nachweises, dass aufgrunddessen keine
Diskriminierung stattfindet, ware nicht gerechtfertigt.
Hier bedarf es verstarkter Anstrengungen, eine praktische
Konkordanz von Anti-Diskriminierungsrecht und Daten-
schutzrecht herzustellen.

2.7 Transparenz, Erklarbarkeit und
Nachvollziehbarkeit

Fir eine belastbare ethische und rechtliche Bewertung al-
gorithmischer Systeme ist es essenziell, dass ausreichend
Informationen lber dessen Reichweite, Funktionsweise,
Datengrundlage und Datenauswertung zur Verfiigung
stehen. Nur ein im Ansatz transparentes System lasst
sich darauf iiberpriifen, ob es einen legitimen Einsatz-
zweck verfolgt. Je nach Art und Adressat méglicher
Transparenzverpflichtungen kommen dem Transparenz-
grundsatz weitere zentrale Funktionen zu. In Bezug

auf die Offentlichkeit muss hinreichend Transparenz
hergestellt werden, um eine ausreichende Informations-
grundlage fir einen gesellschaftspolitischen Diskurs
Uber algorithmische Systeme fithren zu kénnen. Auf-
sichtsbehdrden oder sonstige Kontrollstellen miissen in
der Lage sein, entscheiden zu kénnen, ob die rechtlichen
und technischen Vorgaben beim Einsatz algorithmischer
Systeme eingehalten werden bzw. wurden. Einzelne
Biirger miissen informierte und souverane Entscheidun-
gen beziiglich der Verwendung algorithmischer Systeme
treffen kdnnen und im Falle von negativen Auswirkungen
auf ihre Freiheiten und Rechte beurteilen kdnnen, ob und
inwiefern Sie von ihren Rechten Gebrauch machen wol-
len. Auch das ist eine Konsequenz des ethischen Prinzips
der digitalen Selbstbestimmung.

Angesichts immer komplexerer Systeme ist die Forde-
rung nach Transparenz in der Praxis allerdings damit
konfrontiert, dass es selbst fur Fachleute oft kaum mehr
moglich ist, alle Einzelkomponenten eines Systems und
ihr Zusammenspiel vollstandig zu durchdringen und in
angemessener Zeit nachzuvollziehen. Insbesondere

bei einzelnen Methoden des Maschinellen Lernens ist
es beim heutigen Stand von Wissenschaft und Technik
schwierig, anzugeben, welche Eingabe zu einer spezi-
fischen Ausgabe des Systems gefiihrt hat. Hinzu kommt,
dass selbst technisch einfache algorithmische Systeme
oftmals in komplexe sozioinformatische Okosysteme
eingebunden sind, d.h. informations- und arbeitsteilige
Prozesse, in denen eine Vielzahl von Herstellern und Be-
treibern mitwirkt.



Beispiel 11

Die Anzeige einer individualisierten Online-Werbung ist
das Ergebnis komplexer Prozesse, in denen die Auslie-
ferung und Bezahlung der Werbung auf der Basis von
verhaltensbasierter Analyse und Segmentierung erfolgt.
Hierzu werden insbesondere sog. Analytics-Dienste
genutzt, die webseitentibergreifend durch Einbinden des
entsprechenden Programmcodes (wie beispielsweise
JavaScript-Code zum Tracking) von den Seitenanbietern
eingesetzt werden. Die Komponenten solcher Systeme
sind auch nicht statisch, sondern kénnen sich verén-
dern, z. B. wenn Hersteller neue Versionen bereitstellen
oder wenn es sich um adaptierende bzw. selbstlernende
Systeme handelt.

Auch rechtliche Gesichtspunkte kdnnen bestimm-

ten Formen der Offenlegung von Informationen tiber
algorithmische Systeme Grenzen ziehen. Quellcodes und
Hardware-Designs sind oftmals als Geschaftsgeheimnisse
geschiitzt. Betreiber haben zudem vielfach ein legitimes
Interesse daran, Manipulationen an ihren Systemen zu
verhindern. Sofern algorithmische Systeme personen-
bezogene Daten verarbeiten, kann auch das Datenschutz-
recht dem Informationsinteresse der Offentlichkeit oder
betroffener Biirger Grenzen ziehen. Sofern es allerdings
bei der Transparenzanforderung an die Systeme um die
Offenlegung des Quellcodes geht, der als solcher keine
personenbezogenen Daten enthalt, steht das Daten-
schutzrecht der Offenlegung nicht entgegen.

Die allgegenwartige Komplexitat kann jedoch das Ziel,
algorithmische Systeme transparent zu gestalten, nicht
widerlegen oder Intransparenz rechtfertigen. Ebenso wie
die erwdhnten Rechtsgriinde sind sie gleichwohl bei der
Ausgestaltung etwaiger Informationsrechte und Trans-
parenzpflichten zu ber{icksichtigen, die sich am rechtlich
und tatsachlich Moglichen orientieren missen. Trans-
parenz als Prinzip verlangt dabei auch, die Technik so
fortzuentwickeln, dass eine Offenlegung von Informatio-
nen einfacher wird - etwa durch Verwendung von Open-
Source-Software und Open-Hardware - und Ansdtze zu
entwickeln, die Komplexitat reduzieren. Hier ist auch die
Forschung gefordert. Unter dem Stichwort ,Explainable
AI“ arbeiten Forscherinnen und Forscher mit wachsen-
dem Erfolg daran, aussagekraftige Erkenntnisse tiber die
internen Prozesse algorithmischer Systeme zu generieren.

Die Forderung nach Transparenz muss stets die unter-
schiedlichen Kompetenzniveaus der potenziell an
Transparenz Interessierten beriicksichtigen. So kann die
Offenlegung des Computercodes Aufsichtsbehérden,
die entsprechende Kontrollen vornehmen, ein Verstand-
nis des Systems entscheidend erleichtern. Laien haben
hingegen vielfach eher ein Bedirfnis nach klar verstand-
lich aufbereiteten Informationen tiber grundlegende
Eigenschaften des Systems, die es ihnen erméglichen,
eine alltagstaugliche Risikoeinschatzung durchzufihren.
Zugleich beschrénkt sich ihr Interesse selten auf das
System ,,an sich“ Schon um in Zukunft etwaige negati-
ve Entscheidungen zu vermeiden, wird zusatzlich eine
Erklarung verlangt, wie die sie konkret betreffende Ent-
scheidung zustande gekommen ist und welche Faktoren
dabei welches Gewicht entfaltet haben. Die spezifische
Ausgestaltung der Vorgaben fiir Transparenz und Erklar-
barkeit sollte sich dabei am Verstdndnishorizont der Be-
troffenen orientieren und fiir diese stets nachvollziehbar
sein. In diesem Sinne sichern Vorgaben zu Transparenz
und Erklarbarkeit die Handlungsfahigkeit und Selbstbe-
stimmung der Birger.



2.8 Klare Rechenschaftsstrukturen

Ebenso wie die Herrschaft tiber Daten die Pflicht begriin-
det, fiir diese Macht Rechenschaft abzulegen, muss auch
die Moglichkeit, Gber algorithmische Systeme zu ver-
fligen, mit der Bereitschaft einhergehen, fiir das eigene
Handeln Rede und Antwort zu stehen, d. h. gegebenen-
falls auch zu haften.

Erneut ist es die Komplexitat algorithmischer Systeme,
die in der Praxis Verantwortungszuschreibungen er-
schweren kann. Hersteller der Hard- oder der Software,
Datenzulieferer, Algorithmenentwickler, Betreiber einzel-
ner Komponenten, Auftraggeber, Anwender - jeweils als
Organisation oder als darin konkret Beschiftigte - leisten
ihren Beitrag zum System. Vielfach werden Komponenten
verwendet, die sich ohne Kenntnis oder Kontrolle des
Einsetzenden verandern kénnen, etwa durch wichtige
Updates fiir die Informationssicherheit. Oftmals sind

die Beteiligten zudem an verschiedenen Orten auf der
ganzen Welt ansassig. Es bedarf Anstrengungen auf allen
Ebenen, um einer Diffusion der Verantwortung entgegen-
zuwirken und Rechenschaftsstrukturen zu etablieren,
beginnend bei der technischen Gestaltung der Systeme
bis hin zu rechtlichen Vorgaben, etwa in Form des aus
dem Datenschutzrecht bekannten Instituts der ,,gemein-
samen Verantwortlichkeit“ (Artikel 26 DSGVO).

2.9 Ergebnis: Verantwortungsgeleitete
Abwiagung

Die Bewertung algorithmischer Systeme in ethischer Hin-
sicht ist in der Praxis {iberaus komplex. Dies ist bedingt
durch die Vielzahl der zu beriicksichtigenden Faktoren
sowie durch die Tatsache, dass in einem konkreten An-
wendungsbereich unterschiedliche Individuen jeweils
Lbesser“und ,schlechter” gestellt werden kénnen. Ent-
sprechendes gilt fiir gesellschaftliche Folgewirkungen
und Nachhaltigkeitsaspekte, die sich selten eindeutig als
Lpositiv* oder ,,negativ* klassifizieren lassen werden. Das
bedeutet jedoch nicht, dass der Mensch seine Urteilskraft
aufgeben darf. Dort, wo Abwagungen schwierig werden,
sind vielmehr alle bei ihren Wertungen und Entschei-
dungen zur besonderen Sorgfalt angehalten. Dort, wo
algorithmische Anwendungen (perspektivisch) eine so
Uberragend grofRe Leistungsfahigkeit und Reichweite
entwickeln, dass Fragen iber die Zukunft der Menschheit
entstehen, geraten Abwagungen der Chancen und Risiken
zunehmend an Grenzen und erfordern grundsatzlichere
anthropologische und ethische Auseinandesetzungen.
Gerade hier ist das Prinzip der vorausschauenden Ver-
antwortung von grundlegender Bedeutung.

Bei alldem stellt der demokratische Prozess Mittel und
Wege bereit, um einander widersprechende Uberzeugun-
gen zum Ausgleich zu bringen - idealerweise unterstiitzt
durch besondere deliberative Prozesse und Institutio-
nen, in denen sich die Gesellschaft in einer moglichst
inklusiv und partizipativ ausgestalteten Form {iber den
Umgang mit den Herausforderungen durch algorithmi-
sche Systeme vergewissern kann.



Nur selten dirfte die Situation gegeben sein, dass eine
Abwiégung zwischen menschlichem Handeln und dem
Einsatz eines algorithmischen Systems verzichtbar ist,
weil dieses in allen ethisch relevanten Belangen ein
Lbesseres” Ergebnis erzielt als menschliche Akteure, die
herkdmmliche Technologien nutzen. Dort, wo dies der
Fall ist, gilt nach Auffassung der DEK allerdings, dass

der Einsatz algorithmischer Systeme ethisch geboten

ist, denn ein genereller ethischer Vorzug menschlichen
Handelns vor dem Einsatz von Maschinen zulasten des
Schutzes wichtiger Rechtsgiter ist nach Auffassung der
DEK nicht gerechtfertigt. RegelmaRig werden bei der
Frage, ob menschliches oder maschinelles Handeln zu
bevorzugen ist (- s. dazu auch Teil B, 1), jedoch weitere Fakto-
ren wie etwa emotionales Wohlbefinden von Menschen,
menschlicher Kompetenzerhalt und nachhaltige Entwick-
lung zu beriicksichtigen sein, die letztlich doch wieder
eine Abwagung erforderlich machen. Diese Abwégung
kann zulasten, aber auch zugunsten des algorithmischen
Systems ausgehen.

Beispiel 12

Fiihrt der Einsatz eines diagnostischen algorithmischen
Systems in einem bestimmten klinischen Bereich dazu,
dass nur 2 % der Patienten versterben, wdhrend infolge
menschlicher Fehldiagnosen 10 % aller Patienten ver-
sterben wiirden, wdre der Einsatz des Systems - je nach
den Umstdnden des Einzelfalls - ethisch geboten, auch
wenn dadurch leichte, aber verschmerzbare Einbufien
beim emotionalen Wohlbefinden der Patienten ein-
trdten und zusdtzliche Mafgnahmen zum menschlichen
Kompetenzerhalt ergriffen werden miissten.

Sofern hingegen nach Beriicksichtigung aller Umstande
durch den Einsatz eines algorithmischen Systems zu-
lasten wichtiger Rechtsgiiter ein schlechteres Ergebnis
erzielt wird als bei dem Einsatz herkdmmlicher Techno-
logien und menschlicher Akteure - etwa, weil mehr
Fehlentscheidungen getroffen werden - und blof ein
Gewinn an Effizienz oder Bequemlichkeit entsteht, ist der
Einsatz algorithmischer Systeme im Grundsatz ethisch
abzulehnen. Ethisch vertretbare Ausnahmen kénnen in
diesem Fall aus 6konomischen Erwédgungen heraus aller-
dings ausnahmsweise hinzunehmen sein, wenn einer nur
minimalen Beeintrachtigung ein auBergewdhnlich hohes
Einsparungspotenzial gegeniibersteht, das dem Wohle
der Allgemeinheit zugute kommt.



3. Empfehlung eines risikoadaptierten

Regulierungsansatzes

Aus regulatorischer Sicht legt die Tatsache, dass algorith-
mische Systeme je nach Einsatzzweck, Leistungsfahig-
keit, Robustheit und Sicherheit sowie mit Blick auf ihre
Wirkungen ethisch sehr unterschiedlich zu bewerten sind,
einen risikoadaptierten Regulierungsansatz* nahe. Dieser
folgt dem Prinzip, dass ein steigendes Schadigungs-
potenzial algorithmischer Systeme mit wachsenden Ein-
griffstiefen der regulatorischen Instrumente einhergeht.
Das Risiko-Spektrum algorithmischer Systeme reicht
dabei von solchen, deren Anwendung allenfalls ein gerin-
ges Risiko birgt, bis hin zu Systemen, die zu irreversiblen
Schaden fiir Individuen und Gesellschaft fithren kénnen.
Ursache fir die Risiken kénnen etwa nicht addquate
Modelle, eine ungeeignete Datengrundlage insbesondere
bei selbstlernenden Systemen oder unpassende Grundan-
nahmen und Gewichtungen sein (> oben 2.3 und 2.6).

Mogliche Schaden durch algorithmische Systeme kénnen
unterschiedlicher Natur sein, etwa finanziell, immateriell
oder physisch. So kénnen einzelne Anwendungen poten-
ziell schwerwiegende finanzielle Schaden verursachen
(etwa Kredit- oder Versicherungskonditionen), Chancen
der Teilhabe beeinflussen (etwa Diskriminierung bei Stel-
lenvergaben) sowie Grundrechtsverletzungen und Risiken
fur Leben und Gesundheit von Verbrauchern nach sich
ziehen (beispielsweise bei Pflegerobotern oder Mobili-
tatsanwendungen).

Ubergreifendes Ziel rechtlicher Regulierung des Einsatzes
algorithmischer Systeme ist es, schadliche Effekte auf
individueller und tberindividueller Ebene zu vermeiden.
Insbesondere dort, wo algorithmische Systeme grund-
rechtssensible Sachverhalte beriihren, bedarf es dazu
auch gesetzlicher Vorgaben fiir die Gestaltung der Sys-
teme. Anzustreben ist dabei eine Regulierung, die so viel
wie nétig und zugleich so wenig wie méglich vorschreibt,
um Innovation und Kreativitat nicht zu behindern, gleich-
zeitig aber den Schutz grundlegender Rechte, Freiheiten
und Werte sichert. Eine effiziente und sachgerechte
Regulierung kann dazu beitragen, das Vertrauen der
Bevélkerung hinsichtlich des Einsatzes algorithmischer
Systeme zu starken. In der 6ffentlichen Wahrnehmung
gelten insbesondere selbstlernende Systeme als nicht
kontrollierbar, was zu einer entsprechenden Skepsis vor
der Technologie als solcher beitragt.?

Primare Adressaten der rechtlichen Regulierung sind
nach Auffassung der DEK die Hersteller und Betreiber
algorithmischer Systeme. Aufgrund der unmittelbaren
Grundrechtsbindung des Staates ist bei der ndheren Aus-
gestaltung der Regulierung allerdings zwischen privatem
und staatlichem Einsatz algorithmischer Systeme zu
differenzieren (- dazu insb. unten 7). Angesichts des Modell-
und Vorbildcharakters staatlichen Handelns wird der
Bundesregierung empfohlen, beim Einsatz algorithmi-
scher Systeme fiir staatliche Zwecke besondere Sorgfalt
walten zu lassen.

3.1 Systemkritikalitat und Systemanforderungen

Ein risikoadaptierter Regulierungsansatz kann durch die
Orientierung an dem Modell der Kritikalitat eines algo-
rithmischen Systems konkretisiert werden. Die System-
kritikalitat setzt am Schadigungspotenzial des Systems
an. Dieses bestimmt sich aus der Schwere und der Ein-
trittswahrscheinlichkeit des zu befiirchtenden Schadens.

1 Vgl hierzu insbesondere Tobias Krafft / Katharina Zweig - Transparenz und Nachvollziehbarkeit algorithmenbasierter Entscheidungsprozesse,
Studie im Auftrag des Verbraucherzentrale Bundesverband e.V. (vzbv), 22.01.2019, S. 18 ff. (abrufbar unter: https://www.vzbv.de/sites/default/files/

downloads/2019/05/02/19-01-22_zweig_krafft_transparenz_adm-neu.pdf).

2 Sarah Fischer / Thomas Petersen: Was Deutschland iber Algorithmen weil und denkt - Ergebnisse einer reprasentativen Bevélkerungsumfrage,
Bertelsmann Stiftung, 2018 (abrufbar unter: https://www.bertelsmann-stiftung.de/de/publikationen/publikation/did/was-deutschland-ueber-

algorithmen-weiss-und-denkt/).


https://www.vzbv.de/sites/default/files/downloads/2019/05/02/19-01-22_zweig_krafft_transparenz_adm-neu.pdf
https://www.vzbv.de/sites/default/files/downloads/2019/05/02/19-01-22_zweig_krafft_transparenz_adm-neu.pdf
https://www.bertelsmann-stiftung.de/de/publikationen/publikation/did/was-deutschland-ueber-algorithmen-weiss-und-denkt/
https://www.bertelsmann-stiftung.de/de/publikationen/publikation/did/was-deutschland-ueber-algorithmen-weiss-und-denkt/

Die Schwere zu beflirchtender Schéaden, etwa im Falle
einer Fehlentscheidung, bezieht sich u.a. auf die Wer-
tigkeit der betroffenen Rechtsgiiter und Interessen
(insbesondere z.B. das Recht auf informationelle Selbst-
bestimmung sowie freie Entfaltung der Persénlichkeit,
das Grundrecht auf Leben und kérperliche Unversehrtheit
sowie auf Gleichbehandlung) und die Tiefe des potenziel-
len Schadens durch eine Rechtsverletzung. Zudem ist fir
die Bestimmung der Schwere des potenziellen Schadens
die besondere Sensibilitat der verwendeten Daten, die
Hohe eines moglichen Schadens fir Einzelne oder Grup-
pen (einschlieRlich immaterieller Schaden bzw. monetar
schwer zu beziffernder NutzeneinbuRen), die Zahl der
Betroffenen, die Summe der potenziellen Schaden und
der gesamtgesellschaftliche Schaden, der tiber eine reine
Summierung von Einzelschidden weit hinausgehen kann,
zu berticksichtigen. Dabei sollen die Auswirkungen des
Einsatzes des algorithmischen Systems, je nach Anwen-
dungsbereich, hinsichtlich ihrer 6kologischen, sozialen,
psychologischen, kulturellen, 6konomischen und juristi-
schen Dimensionen betrachtet werden. Mal3stabsetzend
fur die Wertigkeit sind dabei die allgemeinen ethischen
Werte und Prinzipien (> oben Teil B).

Die Wahrscheinlichkeit eines Schadeneintritts hangt
auch von den nachfolgenden Systemeigenschaften und
Faktoren ab:

e Rolle algorithmischer Berechnungen im Entschei-
dungsprozess (von der bloRen Inspiration menschlicher
Akteure ohne Richtigkeitsanspruch bis hin zur algorith-
mendeterminierten Entscheidung, - siehe oben 1);

e Komplexitat der Entscheidung (vom schlichten de-
terministischen Abbild der Realitdt tiber eine pro-
babilistische Einschdtzung der Realitét bis hin zur
multifaktoriellen und nicht-determinierten Prognose
einer kiinftigen Realitat);

e Wirkungen der Entscheidung (von einem bloR abstrakt
denkbaren Handlungskontext tiber einen konkreten
Handlungskontext bis hin zur unmittelbaren Imple-
mentierung); und

e Reversibilitat der Wirkungen (von voller Reversibilitat
bis hin zur Irreversibilitat).

Schwere und Wahrscheinlichkeit zu beflirchtender
Schaden kénnen auch abhangig sein vom staatlichen
oder privaten Charakter des Handelnden und - gerade
in wirtschaftlichen Zusammenhéangen - von der Markt-
macht desjenigen Akteurs, der sich des algorithmischen
Systems bedient, weil der staatliche oder private Cha-
rakter sowie die Marktmacht nicht nur fiir Grundrechts-
bindung und gesamtgesellschaftlichen Schaden relevant
ist, sondern auch tber allféllige Ausweichméglichkeiten
betroffener Personen entscheidet. Mit der Abhdngigkeit
der betroffenen Personen von einem algorithmischen
System, etwa hinsichtlich des Zugangs zu Markten, Gii-
tern und Dienstleistungen, steigt dessen Kritikalitit. Die
Beschrankung der Auswahlmoglichkeiten kann auf ver-
schiedene Ursachen zuriickzufiihren sein. Zu nennen sind
etwa Netzwerk-, Skalen- und Verbundeffekte, die sich
wiederum in Marktmacht und (fehlenden) dquivalenten
Alternativangeboten niederschlagen kénnen.

Je hoher die Systemkritikalitdt eines Systems ist, desto
hoher sind die Anforderungen, die aus regulatorischer
Sicht an dieses System zu stellen sind. Diese Anforderun-
gen werden insbesondere durch

a) Korrektur- und Kontrollinstrumente;

b) Vorgaben fiir die Transparenz algorithmischer Systeme
und die Erklarbarkeit und Nachvollziehbarkeit der
Ergebnisse; und

c) Regelungen zur Zuordnung von Verantwortlichkeit
und Haftung im Zusammenhang mit Entwicklung und

Einsatz algorithmischer Systeme

ausgestaltet (> siehe unten 4, 5 und 8).



Die Vielfalt, Komplexitat und Dynamik algorithmischer
Systeme stellt die Regulierung vor groRe Herausforderun-
gen. Sie kann sich nicht auf einen beschrankten Instru-
mentenkasten stiitzen, sondern muss, je nach Kritikalitdt
des Systems, auf unterschiedlichen Regulierungsebenen
ganz unterschiedliche Korrektur- und Kontrollinstru-
mente in Stellung bringen, um die Ziele der Regulierung
zu erreichen und die Risiken der Systeme beherrschbar
zu machen. Das Spektrum méglicher Instrumente reicht
dabei vom Verzicht auf spezialgesetzliche Vorgaben und
Lweiche“ Anreize fiir Selbstregulierung tiber behord-
liche Kontrollrechte bis zum Vorbehalt der menschlichen
Letztentscheidung oder dem Verbot bestimmter Einsatz-
zwecke und -kontexte algorithmischer Systeme.

Zentrale Bausteine eines Korrektur- und Kontrollregimes
fur algorithmische Systeme sind Vorgaben fiir die Trans-
parenz der Systeme und die Erklarbarkeit sowie Nach-
vollziehbarkeit ihrer Ergebnisse (- oben 2.7). Auch insoweit
bestimmt die Kritikalitdt des Systems die Reichweite
etwaiger Informationsrechte und -pflichten. Wie die ge-
forderten Informationen nachvollziehbar kommuniziert
werden kdnnen, unterscheidet sich je nach Adressaten-
kreis der Systeme und damit auch nach Einsatzzweck und
-kontext.

Aus ethischer und rechtlicher Sicht ist fiir den Umgang
mit algorithmischen Systemen entscheidend, dass zu je-
dem Zeitpunkt eine klare Zuordnung von Verantwortung
ihrer Auswirkungen zu menschlichen Entscheidungstra-
gern gewabhrleistet ist. Hierbei kommt insbesondere auch
Regelungen zur Haftung eine zentrale Bedeutung zu,
wobei die Frage nach der angemessenen Ausgestaltung
eines Haftungsregimes fiir bestimmte digitale Produkte,
Inhalte und/ oder Dienstleistungen erneut auch mit Blick
auf die Kritikalitat des Systems erfolgen muss (- unten g).

An der Konkretisierung und Ausgestaltung dieser
differenzierten Regulierungsanforderungen miissen im
Sinne der von der DEK eingenommenen Governance-
Perspektive alle relevanten Akteure - Staat, Unterneh-
men, Entwickler und die Bevélkerung - partizipieren.

Die DEK weist darauf hin, dass auch ohne spezielle
Regulierung der Einsatz algorithmischer Systeme an

den allgemeinen Rechtsnormen zu messen ist. Hierzu
gehort insbesondere das zivilrechtliche Haftungsrecht,
das bei Handlungen, die rechtlich geschiitzte Interessen
verletzen, grundsatzlich zum Schadensersatz verpflichtet.
Auch finden die Regelungen des Gesetzes gegen den
unlauteren Wettbewerb Anwendung, etwa im Falle von
Irreflihrungen von Verbrauchern, sowie das Strafrecht,
wenn mithilfe algorithmischer Systeme Straftaten be-
gangen werden. Bei der Priifung der Voraussetzung dieser
Normen kommt der Kritikalitat der Systeme und den
daraus abzuleitenden Systemanforderungen auch nach
allgemeinen MaRstében rechtliche Bedeutung zu.

Algorithmische Systeme kommen zum Einsatz, um spezi-
fische Funktionen zu erfiillen. Um die Systemkritikalitat
zu bewerten, ist daher auch die ethische Bewertung
dieses Zwecks von ausschlaggebender Bedeutung. Ist
der Einsatzzweck ethisch unvertretbar, etwa weil er
grundlegende Rechte und Freiheiten verletzt oder gegen
die freiheitlich-demokratische Grundordnung verstoRt,
ergeben sich ,rote Linien“ oder ,,absolute Grenzen® - fiir
algorithmische Systeme ebenso wie fiir Menschen. So
ist beispielsweise ein der politischen Manipulation, dem
Betrug oder der kollusiven Preisabsprache dienendes
algorithmisches System per se als ethisch verwerflich
anzusehen.



Dabei sind Einsatzzwecke oft vielschichtig, und einzel-

ne ihrer Facetten - insbesondere was Nebenzwecke
betrifft — konnen ethisch jeweils unterschiedlich zu be-
werten sein. Die Herausarbeitung eines fiir die Bewertung
mafRgeblichen Einsatzzwecks setzt insofern oft schwieri-
ge Wertungsentscheidungen voraus. Die Bewertung des
Einsatzzwecks algorithmischer Systeme wird bei digitalen
Produkten dadurch erschwert, dass sich die Phasen der
Entwicklung und der Implementierung im Markt zuneh-
mend Gberschneiden; auch kann die Zweckbestimmung
eines Produkts nach seiner Implementierung im Markt
durch Updates oder den Einsatz in anderen Anwendungs-
kontexten verandert werden.

Komplexe Zweckbestimmung bei
Medienintermediaren

Manche Medienintermediare, wie Suchmaschinen,
sind im Zeitalter des Internets unverzichtbar, weil
sie den Zugang zu Informationen im Netz ermdg-
lichen, die Informationsflut kanalisieren und dem
Einzelnen die Nutzung des Internet faktisch tber-
haupt erst ermdglichen. Insoweit sind ihre Zwecke
wiinschenswert und ethisch unkritisch. Medienin-
termediare kénnen aber in ihrer konkreten Ausge-
staltung ethisch problematisch sein. Ihre Systeme
stellen fur Nutzer eine personalisierte Auswahl an
Informationen bereit. Dies fiihrt zu einer Auswahl-
entscheidung tiber die angezeigten Inhalte. Da
damit aber die Giberwiegende Mehrzahl der Inhalte
nicht oder nur nachrangig angezeigt wird, verengt
sich das Wahrnehmungsspektrum des Einzelnen.
In der Konsequenz entscheidet der Intermediar
im Wege der Programmierung tiber den Kopf des
Nutzers hinweg dariiber, was dieser wahrnimmt.
Soweit die Geschaftsmodelle der Medieninter-
medidre werbegetrieben sind, wie dies etwa in
grolRen sozialen Netzwerken der Fallist, besteht
das Risiko, dass Betreiber ein wirtschaftliches
Interesse daran haben, auch ethisch fragwiirdige
oder gar extremistische Inhalte zu verbreiten, weil
diese eine hohere Verweildauer der Nutzer auf der
Plattform versprechen, wodurch Werbeeinnahmen
steigen. Es besteht durch das Zusammenspiel von
Sortierung und Verengung des Wahrnehmbaren
und der zusatzlichen Gefahr der Einflussnahme
auf den Nutzer durch intransparente Drittinteres-
sen die Moglichkeit der intransparenten Einfluss-
nahme etwa auf die politische Willensbildung bis
hin zu einer politischen Manipulation. Das ist eine
erhebliche Gefahr fiir die freie Meinungsbildung
als Grundlage der Demokratie.



3.2 Kritikalititspyramide Selbsteinschitzung ihrer Produkte und Systeme Orientie-
rung bieten und schliellich in Aus-, Fort- und Weiterbil-

Die DEK empfiehlt, den Kritikalitatsgrad algorithmi- dung fir die Sensibilisierung und Schulung unterschied-
scher Systeme einheitlich anhand eines iibergreifenden licher Akteure eingesetzt werden. Die DEK unterscheidet
Modells zu bestimmen. Der Kritikalitatsgrad soll Gesetz- insoweit mit Blick auf das Schadigungspotenzial algorith-
geber und Gesellschaft bei der Suche nach geeigneten mischer Systeme - fiir private wie fiir staatliche Betrei-
Regulierungsschwellen und -instrumenten anleiten, ber - fiinf Kritikalitats-Stufen:

kann aber auch Entwicklern und Betreibern bei der

Anwendungen mit unvertretbarem
Schadigungspotenzial

Stufe 5

vollstandiges oder teilweises Verbot
eines algorithmischen Systems

Verbot

Anwendungen mit erheblichem
Schadigungspotenzial

Anwendungen mit
regelmaRigem oder deutlichem
Schidigungspotenzial

Stufe 2

zusétzlich z.B. Live-Schnittstelle
zur kontinuierlichen Kontrolle durch
Aufsichtsinstitution

zusatzlich z.B. Ex-ante-
Zulassungsverfahren

2.B. formelle und materielle Anfor-
derungen (wie Transparenzpflichten,
Veroffentlichung einer Risikofolgenab-
schitzung) oder Kontrollverfahren (wie
Offenlegungspflichten gegeniiber Auf-
sichtsinstitutionen, Ex-post-Kontrolle,
Auditverfahren)

Beginn spezifischer Regulierung

Anwendungen
ohne oder mit
geringem
Schadigungs-
potenzial

Abbildung 8:

keine gesonderten MaRRnahmen

Kritikalitatspyramide und risikoadaptiertes Regulierungssystem fiir den Einsatz algorithmischer Systeme




In unproblematischen Anwendungskontexten wird es in
der Regel nicht erforderlich sein, von den Entwicklern,
Auftraggebern oder Betreibern zu verlangen, bestimmte
Verfahren ethisch-rechtlicher Kontrolle zu durchlaufen.
So sieht auch die DEK in der Vielzahl von Anwendungen
ohne oder mit nur sehr geringem Schiadigungspotenzi-
al - also auf der untersten Stufe (,,Stufe 1“) der Kritikali-
tatspyramide - keine Notwendigkeit einer besonderen
Kontrolle, welche Giber die allgemeinen Qualitdtsanfor-
derungen, die auch fiir Produkte ohne algorithmische
Elemente gelten, hinausginge.

Beispiel 13

Die in einem Getrdnkeautomaten zum Einsatz ge-
langenden Algorithmen haben zwar auch ein gewisses
Schéddigungspotenzial, weil ein Nutzer z. B. keine Ware
erhalten und sein Geld verlieren kénnte. Dieses Schddi-
gungspotenzial iiberschreitet aber nicht die Schwelle zu
einem besonderen Schéddigungspotenzial im Algorith-
menkontext. Es ist ausreichend, hier auf die allgemeinen
Mechanismen zu vertrauen, welche Vertragspartner

zur Erbringung ihrer vertraglich geschuldeten Leistung
oder Hersteller zur Produktion funktionierender Gerdte
verpflichten.

Bei Anwendungen mit einem gewissen Schadigungs-
potenzial - also auf Stufe 2 in der Kritikalitatspyramide -
kann und soll Regulierung einsetzen. Allerdings sind

die hier erforderlichen Manahmen in ihrer Reichweite
beschrénkt. Mit Blick auf die niedrige Kritikalitat gilt es
hier besonders, eine (ibermaRige Belastung der Herstel-
ler und Betreiber zu vermeiden, um technologische und
soziale Innovationen sowie die Marktentwicklung nicht
GibermaRig zu behindern. MaRnahmen, die sich auf Stufe
2 anbieten kénnen, umfassen etwa Ex-post-Kontrollen
(beispielsweise in Form einer Input-Output-Kontrolle),
insb. wenn ein begriindeter Verdacht auf Fehlverhalten
der Systeme besteht. Dariiber hinaus sollte die Pflicht
zur Erstellung und Veroffentlichung einer angemessenen
Risikofolgenabschatzung bestehen (> unten ). Sektorspezi-
fisch kdnnen ferner Offenlegungspflichten gegeniiber
Aufsichtsinstitutionen (einschlieRlich Einrichtung einer
Schnittstelle zur Durchfiihrung von Input-Output-Kont-
rollen durch eine Aufsichtsinstitution), gesteigerte Trans-
parenzpflichten sowie Auskunftsrechte fir Betroffene

(> dazu im Einzelnen ) sinnvoll sein. Zu denken ist auch an
Codes of Conduct, welche branchenspezifisch erarbeitet
und dann von den zusténdigen Aufsichtsbehérden geneh-
migt werden. Die Einhaltung ware dann durch Stichpro-
ben sowie anlassbezogen durch die Aufsichtsbehdrden zu
prifen (> unten ).

Kritikalitat bei Smart Mobility-Anwendungen

Ein Anbieter von Smart Mobility-Anwendungen greift
auf einen Uber alle Fahrzeug- und Mobilitatsdaten
generierten Datenpool zu. Sofern diese Daten aus-
schlieRlich zur Stauvorhersage genutzt werden, ist die
Kritikalitat als gering einzustufen. Durch den Einsatz
von Smart Mobility ist aber auch der Verkehrsfluss
steuerbar. Kénnen Algorithmen etwa anhand der aus
Fahrzeugdaten in Echtzeit ermittelten Gesamtaus-
lastung des Mobilitatssystems aus StraRe, Schiene,
Wasser und Luft erkennen, welche Wegfiihrung fir

eine Fortbewegung von A nach B optimal ist, so kann
dem Nutzer ein entsprechender Weg nach seinen Vor-
lieben (z.B. schnellste/umweltfreundlichste/gtinstigs-
te etc. Route) vorgeschlagen werden. Es stellt sich aber
auch die Frage, ob der Staat bestimmte Routen unter
Berticksichtigung staatlich vorgegebener Kriterien fiir
den Nutzer festlegen kann. Hier lage angesichts des
veranderten Schadigungspotentials die Kritikalitat
hoher und wiirde daher einer strengeren, kritikalitats-
angemessenen Regulierung bediirfen.



Beispiel 14

Dynamische Preissetzung (etwa nach den Kriterien von
Angebot und Nachfrage) im Online-Handel, die aber
keine Personalisierung von Preisen beinhaltet, hat ein
meist geringes, aber doch die Relevanzschwelle iiber-
schreitendes Schddigungspotenzial, etwa betreffend
einer versteckten Diskriminierung.

Bei Anwendungen mit regelmaRigem oder deutlichem
Schadigungspotenzial auf Stufe 3 der Kritikalitats-
pyramide, kann in spezifischen Fallen zusatzlich zu den
bereits bei Stufe 2 zu fordernden Mechanismen eine
Ex-ante-Kontrolle in der Form eines Zulassungsverfah-
rens gerechtfertigt sein (> unten ). Aufgrund der hohen Dy-
namik mancher algorithmischer Systeme ist bei erteilter
Zulassung eine regelmiRige Uberpriifung erforderlich.

Beispiel 15

Preisalgorithmen zur Festsetzung personalisierter Preise
(d. h. Festsetzung des Preises nach auf den einzelnen
Kunden zugeschnittenen, i.d.R. die maximale indivi-
duelle Zahlungsbereitschaft abschdtzenden Kriterien)
bringen ein deutliches Schddigungspotenzial mit sich,
beispielsweise betreffend die Diskriminierung beson-
ders vulnerabler Gruppen. Sie sollten allenfalls nach
Durchlaufen eines Zulassungsverfahrens zum Einsatz
gelangen kénnen.

Das Gleiche, was fiir Stufen 2 und 3 gilt, hat auch fir An-
wendungen mit erheblichem Schiadigungspotenzial auf
Stufe 4 zu gelten. Allerdings sind hier zusétzliche Kontroll-
und Transparenzpflichten bis hin zu einer weitergehenden
Veroffentlichung der in die algorithmische Berechnung
einflieRenden Faktoren und deren Gewichtung, der Da-
tengrundlage sowie des algorithmischen Entscheidungs-
modells in nachvollziehbarer Form zu fordern oder auch
die kontinuierliche Kontrolle durch eine Live-Schnittstelle
vorzusehen. Auch weitergehende SchutzmaRnahmen zur
Schadensvermeidung sind erforderlich.

Differenzierte Kritikalitat bei Medienintermediaren

Medienintermediare verarbeiten und vermitteln
mithilfe ihrer algorithmischen Filtersysteme sowohl
meinungsrelevante Inhalte, die fiir die demokratische
Willensbildung relevant sind, als auch Inhalte, die der

Werbung, Kaufempfehlung oder Unterhaltung dienen.

Sie stehen geradezu paradigmatisch fiir Konstellatio-
nen, in denen der Einsatz desselben algorithmischen
Systems unterschiedliche Gefahrdungspotenziale

hat. Wenn es um Nutzerinteraktion im Konsumgiter-
bereich (insbes. Werbung oder Kaufempfehlungen)
geht, besteht - in Abhangigkeit von dem verwendeten
Personalisierungsmodell - ein geringes bis hohes

Gefahrdungspotenzial. Sobald aus tibergeordneten
Interessen zur Erhaltung der freiheitlichen Ordnung
ausgewogene Vielfalt erzeugt werden muss (ins-
besondere bei meinungsrelevanten Themen), ist das
Gefahrdungspotenzial bereits durch den Inhalt von
vorne herein hoher. Damit verdndern sich zugleich
die Regulierungsanforderungen. Bei Konsum- und
Unterhaltungsangeboten muss, je nach verwendeten
Personalisierungskriterien, Anwendungskontexten
oder zu erwartenden Wohlfahrsteffekten, eine mehr
oder weniger strenge Regulierung erfolgen.



Beispiel 16

Auf Stufe 4 wéren etwa algorithmische Systeme von
Akteuren mit massiver Marktmacht einzustufen, die der
Ermittlung der Kreditwiirdigkeit eines individuellen Ver-
brauchers oder Unternehmers dienen. Ob eine Person
einen Kredit erhdlt oder nicht, kann fiir ein individuelles
Schicksal entscheidend sein. Die hohe Systemkritikalitdt
wird auch begriindet durch die Marktkonzentration auf
wenige Anbieter und die Tendenz, dass sich ein Kredit-
geber auf das Urteil eines bestimmten Akteurs verldsst.

Mit Blick auf die Kriterien fir die Systemkritikalitat kann
fur Anwendungen mit unvertretbarem Schadigungs-
potenzial (Stufe 5) schlieRlich ein vollstandiges oder
teilweises ex-ante-Verbot des Einsatzes eines algorithmi-
schen Systems infrage kommen. Zudem kann ein Verbot
ex post als Sanktion fir VerstoRe gegen geltendes Recht
oder die Nichteinhaltung der fiir die konkrete Systemkri-
tikalitdt erforderlichen Systemanforderungen folgen.

Beispiel 17

Autonome Waffensysteme (Lethal Autonomous Wea-
pons) werden vielfach als ,rote Linie“ angesehen, weil
die Tétung von Menschen nicht Maschinen (iberlassen
werden diirfe. Das kann allerdings wohl nur gelten,
soweit man von algorithmendeterminierten Tétungen
ausgeht. Soweit autonome Waffensysteme menschliche
Soldaten lediglich bei der Objekterkennung unterstiit-
zen oder sofern sie lediglich dazu dienen, einen Flug-
korper trotz Seitenwinds in der Bahn zu halten, ist eine
ethische ,rote Linie“ nicht tiberschritten.

Die Einordnung eines algorithmischen Systems in die
Kritikalitdtspyramide muss — unter Berlcksichtigung der
dynamischen Natur dieser Systeme - gegebenenfalls
regelmaBig iiberpriift werden.

3.3 Regulierung algorithmischer Systeme durch
horizontale Vorgaben im Recht der Europii-
schen Union und sektorale Konkretisierung

Algorithmische Systeme erfassen immer mehr Bereiche
unseres individuellen und gesellschaftlichen Lebens.

Die Zwecke algorithmischer Systeme und die méglichen
Einsatzfelder sind dabei nicht fest definiert. So kann ein
fur die Gesichtserkennung bei Privatfotos entwickeltes
System auch von staatlichen Ermittlungsbehérden fir
Zwecke der Strafverfolgung oder Gefahrenabwehr ge-
nutzt werden. Das legt nahe, den Herausforderungen
algorithmischer Systeme nach dem Vorbild des Daten-
schutzrechts in Form horizontaler Regulierung zu
begegnen, d. h. durch einen Rechtsakt, dessen sachlicher
Anwendungsbereich allgemein algorithmische Systeme
erfasst und der in personeller Hinsicht fir private und
offentliche Akteure gleichermaRen gilt. Neben der hohen
Symbolkraft sprache fir eine horizontale Regulierung
auch die Tatsache, dass Schutzliicken ausgeschlossen
waren und gegenwartig noch gar nicht absehbare Gefahr-
dungskonstellationen erfasst wéren. Eines der wichtigs-
ten Argumente flr eine derart Gbergreifende Regelung,
die Grundprinzipien fiir alle algorithmischen Systeme
festlegt, ist zudem, dass die Biirger so in allen Berei-
chen Erwartungsklarheit erhalten und der (europiische)
Gesetzgeber diese Aufgabe in einem liberschaubaren
Zeitraum leisten kann.

Vor diesem Hintergrund empfiehlt die DEK der Bundes-
regierung, auf europdischer Ebene auf die Erarbeitung
einer horizonalen Grundregelung im Form einer EU-Ver-
ordnung fiir Algorithmische Systeme (EUVAS) hin-
zuwirken. Der horizontale Rechtsakt sollte neben den
zentralen Grundprinzipien fir algorithmische Systeme,
wie sie hier als Anforderungen an algorithmische Systeme
entwickelt wurden, allgemeine materielle Regelungen
zur Zulassigkeit und Gestaltung algorithmischer Systeme
im Sinne der Systemkritikalitét, zur Transparenz, zu Be-
troffenenrechten, zu organisatorischen und technischen
Absicherungen und zu den Institutionen und Strukturen
der Aufsicht biindeln.
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Abbildung 9:

Regulierung algorithmischer Systeme durch horizontale Vorgaben im Recht

der Europdischen Union und sektorale Konkretisierung

Zugleich empfiehlt die DEK der Bundesregierung, sich auf
europdischer Ebene auch fiir sektorale Regeln einzu-
setzen und aulRerhalb der Kompetenzen der EU selbst im
Rahmen der ihr zustehenden Gesetzgebungs- und Ver-
waltungskompetenzen entsprechende sektorale Rechts-
akte zu erlassen, die am Gedanken der Systemkritikalitdt
orientiert sind. (Abb. 9).

Eine libergreifende EUVAS wird sich auf wenige Grund-
prinzipien beschranken missen, da anderenfalls der
europaische Gesetzgeber tiberfordert wiirde. Bei einer zu
detaillierten Regelung wire er insbesondere mit der Frage
konfrontiert, wie der kaum mehr Giberschaubaren Vielzahl
der Systeme und der hochdynamischen Entwicklung der
Technologie in einem allgemeinen Rechtsakt gerecht zu
werden ist. Aus Sicht der Betroffenen tragen allgemeine
Rechtsakte zudem das Risiko in sich, dass das administra-
tive Pflichtenprogramm auch in Fillen Anwendung findet,
in denen an sich kein hinreichendes Schadigungspotenzial
besteht, weil die Differenzierungen zwischen riskanten
und weniger riskanten Einsatzzielen — ebenso wie mog-
liche Ausnahmekonstellationen - in einem horizonta-

len Rechtsakt nicht derart feingranular vorgenommen
werden kénnen, wie sie sich in der Wirklichkeit darstellen.

Mit Blick auf beide Punkte wirkt der erganzende Riick-
griff auf in ihrem Anwendungsbereich beschrénkte,
dadurch aber leichter zu prazisierende sektorale Normen
entlastend. Ein ergdanzender, sektoral differenzierender
Zugriff muss zudem die nach geltendem Recht zwischen
EU, Bund und Landern verteilten Gesetzgebungs- und
Verwaltungszustandigkeiten berlicksichtigen. Hinzu
kommt, dass gerade mit Blick auf die Institutionen und
Strukturen der behdrdlichen Kontrolle und Aufsicht aus
unterschiedlichen Griinden die Zusammenfiihrung der
»Gesamtaufgabe“ in einer Behdrde nicht in Frage kommt
(<> unten ).



Neben der EUVAS ist daher der Erlass mehrerer Rechts-
akte mit spezifischen Vorgaben fiir einzelne Sektoren
oder Gefihrdungskonstellationen erforderlich. Die Kom-
bination einer allgemeinen Grundlagen-Regulierung mit
weiteren sektorspezifisch-konkretisierenden Rechtsakten
hat nach Auffassung der DEK den groRen Vorteil, dass er
den zwischen einzelnen Systemen und Einsatzkontexten
differierenden Schutzbedarf differenziert abbilden kann.
Dies entspricht dem Grundgedanken risikoadaptierter
Regulierung, wonach die regulatorischen Anforderun-
gen an algorithmische Systeme in Abhangigkeit von der
spezifischen Systemkritikalitat festzulegen sind. Auch im
Datenschutzrecht gibt es im 6ffentlichen Bereich zahl-
reiche Spezialgesetze, die die allgemeinen Vorgaben der
DSGVO sektoral erganzen. Zwar ist es der Grundgedanke
des Datenschutzrechts, dass es unter den Bedingungen
der automatisierten Datenverarbeitung kein ,belang-
loses” Datum mehr gibt, weshalb Differenzierungen bei
personenbezogenen Daten nach dem Grad der Schutz-
wirdigkeit oder Kritikalitdt kaum mehr unter Verzicht
auf gemeinsame Grundregeln sinnvoll méglich sind. Es
ist aber auch richtig, dass ein erh6htes Schutzniveau in
den verschiedensten Bereichen staatlichen Tatigwerdens
durch eine Vielzahl von Spezialregelungen abgesichert
wird. Einen dhnlichen Bedarf nach erganzenden sekto-
ralen Vorgaben gibt es auch fir algorithmische Systeme.
Deren Anwendung muss auch nicht daran scheitern,
dass ihr Zweck und ihr Einsatzkontext wechseln kénnen.
Denn zum einen stoRt eine solche Anderung gerade bei
komplexeren Systemen an Grenzen. Zum anderen lasst
sich ihnen regulatorisch dadurch begegnen, dass die
Rechtsakte sachlich nicht an die urspriingliche Zweck-
setzung bzw. an den urspriinglichen Einsatzkontext,
sondern an die aktuelle Funktionalitdt des Systems bzw.
den beabsichtigten neuen Einsatzzweck des Systems
ankniipfen. Zweck- und Kontextanderungen fiihren auf
diese Weise ggf. zur Anwendung eines neuen regulatori-
schen Rahmens.

Von diesen primar pragmatischen Erwagungen unberiihrt
ist allerdings die Forderung an den bzw. die Normgeber,
bei ihren jeweiligen Vorhaben so weitgehend wie méglich
auf rechtsaktsiibergreifende Kohiarenz zu achten. Dies
gilt nicht nur fir die hier entwickelten Regelungsansatze,
d.h. insbesondere den Gedanken der Systemkritikalitt,
und die Betroffenenrechte. Auch die regulatorischen
Infrastrukturen und Prozesse sollten so weit wie moglich
einheitlich ausgestaltet sein.
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Zusammenfassung der wichtigsten

Handlungsempfehlungen

Empfehlung eines risikoadaptierten Regulierungsansatzes

36

Die DEK empfiehlt einen risikoadaptierten Regulierungs-
ansatz fir algorithmische Systeme. Er sollte auf dem
Grundsatz aufbauen, dass ein steigendes Schadigungs-
potenzial mit wachsenden Anforderungen und Ein-
griffstiefen der regulatorischen Instrumente einhergeht.
Fir die Beurteilung kommt es jeweils auf das gesamte
sozio-technische System an, also alle Komponenten
einer algorithmischen Anwendung einschlieBlich aller
menschlichen Akteure, von der Entwicklungsphase (z.B.
hinsichtlich der verwendeten Trainingsdaten) bis hin zur
Implementierung in einer Anwendungsumgebung und
zur Phase von Bewertung und Korrektur.

37

Die DEK empfiehlt, die Bestimmung des Schadigungspo-
tenzials algorithmischer Systeme fir Einzelne und/oder
die Gesellschaft anhand eines iibergreifenden Modells
einheitlich vorzunehmen. Dafiir sollte der Gesetzgeber
mit Hilfe von Kriterien ein Priifschema definieren, nach
welchem die Kritikalitat algorithmischer Systeme auf der
Grundlage der von der DEK vorgestellten allgemeinen
ethischen und rechtlichen Grundsdtze und Prinzipien zu
bestimmen ist.

38

Regulatorische Instrumente und Anforderungen an
algorithmische Systeme sollten u.a. Korrektur- und
Kontrollinstrumente, Vorgaben fir die Transparenz, die
Erklarbarkeit und die Nachvollziehbarkeit der Ergebnisse
sowie Regelungen zur Zuordnung von Verantwortlichkeit
und Haftung fiir den Einsatz umfassen.

39

Die DEK erachtet es als sinnvoll, mit Blick auf das Schadi-
gungspotenzial algorithmischer Systeme in einem ersten
Schritt finf Kritikalitats-Stufen zu unterscheiden. Auf
der untersten Stufe (Stufe 1) von Anwendungen ohne
oder mit geringem Schadigungspotenzial besteht keine
Notwendigkeit einer besonderen Kontrolle oder von
Anforderungen, die Gber die allgemeinen Qualitdtsanfor-
derungen, welche auch fiir Produkte ohne algorithmische
Elemente gelten, hinausgehen.

40

Bei Anwendungen mit einem gewissen Schéadigungs-
potenzial (Stufe 2) kann und soll bedarfsgerechte
Regulierung einsetzen, wie etwa Ex-post-Kontrollen,
die Pflicht zur Erstellung und Veréffentlichung einer
angemessenen Risikofolgenabschdtzung, Offenlegungs-
pflichten gegeniiber Aufsichtsinstitutionen oder auch
gesteigerte Transparenzpflichten sowie Auskunftsrechte
fur Betroffene.

41

Bei Anwendungen mit regelmaBigem oder deutlichem
Schidigungspotenzial (Stufe 3) konnen zusatzlich Zulas-
sungsverfahren gerechtfertigt sein. Bei Anwendungen mit
erheblichem Schiadigungspotenzial (Stufe 4) fordert die
DEK dariiber hinaus verscharfte Kontroll- und Transpa-
renzpflichten bis hin zu einer Verdffentlichung der in die
algorithmische Berechnung einflieRenden Faktoren und
deren Gewichtung, der Datengrundlage und des algorith-
mischen Entscheidungsmodells sowie die Moglichkeit
einer kontinuierlichen behérdlichen Kontrolle Giber eine
Live-Schnittstelle zum System.
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42

Bei Anwendungen mit unvertretbarem Schadigungs-
potenzial (Stufe 5) ist schlieRlich ein vollstandiges oder
teilweises Verbot auszusprechen.

43

Zur Umsetzung der durch die DEK vorgeschlagenen
MaRnahmen empfiehlt die DEK eine Regulierung
algorithmischer Systeme durch allgemeine horizontale
Vorgaben im Recht der Europaischen Union (Verordnung
fiir Algorithmische Systeme, EUVAS). Dieser horizon-
tale Rechtsakt sollte die zentralen Grundprinzipien fiir
algorithmische Systeme enthalten, wie sie die DEK als
Anforderungen an algorithmische Systeme entwickelt
hat. Insbesondere sollte er im Lichte der Systemkritikali-
tat allgemeine materielle Regelungen zur Zulassigkeit
und Gestaltung algorithmischer Systeme, zur Transpa-
renz, zu Betroffenenrechten, zu organisatorischen und
technischen Absicherungen und zu den Institutionen und
Strukturen der Aufsicht biindeln. Der horizontale Rechts-
akt sollte auf der Ebene der EU und der Mitgliedstaaten
eine sektorale Konkretisierung erfahren, die wiederum
am Gedanken der Systemkritikalitat orientiert ist.

TEIL F | ALGORITHMISCHE SYSTEME

44

Im Zuge der hier empfohlenen Entwicklung einer EUVAS
sollte die Aufgabenverteilung zwischen dieser Regulie-
rung und der DSGVO (iberdacht werden. Dabei ist zum
einen zu beriicksichtigen, dass sich spezifische Risiken
algorithmischer Systeme fiir den Einzelnen und fiir
Gruppen auch dann manifestieren kénnen, wenn keine
personenbezogenen Daten verarbeitet werden, und dass
die Risiken nicht unbedingt solche des Datenschutzes
sind, wenn sie etwa das Vermdgen, Eigentum, kérperliche
Integritat oder Diskriminierung betreffen. Zum anderen
ist zu bedenken, dass fir eine kiinftige horizontale Regu-
lierung algorithmischer Systeme ein flexibleres, starker
risikoadaptiertes Regulierungsregime als fiir den Daten-
schutz in Betracht gezogen werden sollte.



4. Instrumente: Pflichten des Verantwortlichen

und Rechte Betroffener

Um dem Einzelnen, aber auch Gruppen, wirksamen
Schutz gegen die Gefahren algorithmischer Systeme an-
gedeihen zu lassen, hilt die DEK sowohl Transparenzan-
forderungen (> s.im Folgenden 4.1) als auch weitere Vorgaben
fur algorithmische Systeme im Sinne eines wirksamen
Schutzes gegen inhaltlich unangemessene oder unfaire
Entscheidungen (> 4.2) fiir geboten.

4.1 Transparenzanforderungen

4.1.1 Kennzeichnungspflichten (,,0b%)

Ein zentrales Instrument, um Transparenz herzustellen,
ist eine Kennzeichnungspflicht. Da der Grad der Infor-
mationsdichte einer Kennzeichnungspflicht gering ist,
sind auch die Eingriffe in die Grundrechte der Betrei-
ber, insbesondere ihrer Geschaftsgeheimnisse, weniger
schwer als bei Auskunftsrechten. Dies rechtfertigt es
nach Ansicht der DEK, eine Kennzeichnung bei kritischen
Systemen (ab Stufe 2) als flichendeckende Pflicht fiir die
Betreiber, und nicht als antragsabhangiges Recht einzel-
ner Betroffener auszugestalten.

Die DEK halt die bestehenden Kennzeichnungspflich-
ten der DSGVO? aufgrund des verhaltnismaRig engen
Anwendungsbereichs des Art. 22 DSGVO (mit seiner An-
kniipfung an eine ausschlieRlich auf einer automatisierten
Verarbeitung [...] beruhenden Entscheidung), auf den die
Informationspflichten rekurrieren, fiir nicht ausreichend.
Auch unterhalb der Schwelle des Art. 22 DSGVO kénnen
sich ndmlich signifikante Auswirkungen fiir Betroffene
einstellen. Das gilt fiir algorithmenbasierte und algorith-
mengetriebene Entscheidungen, also Konstellationen, in
denen menschliche Entscheidungen Gefahr laufen, algo-
rithmische Informationen und Entscheidungsvorschlage
(insbesondere in Bereichen, in denen ein menschliches
Abwigen erwartet wird) unreflektiert und standardmaRig
zu Gbernehmen, oder sich nur in algorithmisch ermittel-
ten und vorgegebenen Bahnen zu bewegen.

Da die DEK die Authentizitat zwischenmenschlicher
Kommunikation als Grundbedingung fiir einen ver-
trauensvollen Umgang miteinander in der Gesellschaft
ansieht, sollte eine Kennzeichnungspflicht im Falle einer
Verwechselungsgefahr zwischen Mensch und Maschine
immer und somit unabhangig von der Systemkritikali-

tat gelten. Dies gilt etwa fir digitale Sprachassistenten
und Chatbots, die bisweilen kaum mehr als solche zu
erkennen sind. Die Kennzeichnung bei Sprachassisten-
ten kann beispielsweise sowohl durch die regelmiRige
Offenlegung der maschinellen Natur (auch wéhrend einer
laufenden Kommunikation) als auch durch die Verwen-
dung einer maschinell klingenden Stimme erfolgen. Keine
Verwechslungsgefahr (und daher auch kein Erfordernis
nach einer Kennzeichnungspflicht) besteht nach Ansicht
der DEK hingegen in Bereichen, in denen die Natur der
Information irrelevant ist oder der Rezipient ohnehin

eine maschinelle Stimme erwartet, wie beispielsweise bei
Lautsprecheransagen an einem Bahnhof.

4.1.2 Informationspflichten, Erklarungspflicht und
Informationszugang (,Wie“ und ,,Was®)

Wiéhrend Kennzeichnungspflichten den Betreibern
Transparenz dariiber abverlangen, wann und in welchem
Umfang (,,0b*) algorithmische Systeme tiberhaupt zum
Einsatz kommen, richten sich Informationspflichten und
Auskunftsrechte regelmillig auf vertiefte Informationen
zum Entscheidungsmechanismus (,wie“) und den zugrun-
deliegenden Daten (,was*) des algorithmischen Systems.

3 Art. 13 Abs. 2 lit. f, Art. 14 Abs. 2 lit. g und Art. 15 Abs. 1 lit. h i.V.m. Art. 22 DSGVO.



Informationspflichten und Auskunftsrechte iber das
Verhalten algorithmischer Systeme und den Weg der
systeminternen Entscheidungsfindung sind aus der Sicht
der Biirger wichtig, um Entscheidungen nachvollziehen
und individuell Giberpriifen bzw. tiberpriifen lassen zu
konnen. Erst mit ihrer Hilfe kénnen betroffene Personen
ihre Rechte wahrnehmen und eine Entscheidung fundiert
angreifen. Die folgenden Transparenzanforderungen gel-
ten fir private und hoheitliche Betreiber algorithmischer
Systeme gleichermalen. Auf besondere Anforderungen,
die an die Tranzparenz hoheitlich genutzter Systeme zu
stellen sind, wird unten unter 7. naher eingegangen.

4.1.2.1 Informationspflichten und Auskunftsrechte
Dort, wo personenbezogene Daten verarbeitet werden,
sehen Art. 13, 14 und 15 DSGVO bereits Informations-
pflichten und Auskunftsrechte vor. Im Falle einer auto-
matisierten Entscheidung im Sinne des Art. 22 DSGVO
verleiht die DSGVO den betroffenen Personen einen
Anspruch auf ,aussagekraftige” Informationen tber die
sinvolvierte Logik® die ,Tragweite“ und die ,angestrebte
Auswirkung® der Verarbeitung.*

Nach Auffassung der DEK sollte der Rechtsgedanke
dieser Normen - ebenso wie im Falle der Kennzeich-
nungspflichten (> oben ) — auch auerhalb des engen An-
wendungsbereichs des Art. 22 Abs. 1 DSGVO Anwendung
finden und fester Bestandteil der hier vorgeschlagenen
EUVAS (> oben ) werden. Dabei hdngt es von der Kritikali-
tat des Systems ab, welchen Umfang eine derartige In-
formationspflicht hat. Bei Anwendungen mit einem gerin-
gen Schadigungspotential werden kurze Stellungnahmen
zur Entscheidungslogik genligen, etwa zur verwendeten
Datengrundlage oder allgemeinen Gewichtung bestimm-
ter Faktoren mit Blick auf das Ergebnis. Je risikotrachtiger
das System ist, desto weiter reichen grundsitzlich die
Offenlegungspflichten.

4 Art. 13 Abs. 2 lit. f, Art. 14 Abs. 2 lit. g und Art. 15 Abs. 1 lit. h DSGVO.

Je personlichkeitssensibler die Entscheidung ist, desto
eher ist eine auf den Einzelfall bezogene Detailauskunft
angezeigt. Es ist dabei allerdings auch zu bedenken, dass
die Erteilung detaillierter Informationen tber die Fakto-
ren und ihre Gewichtung auch ethisch moglicherweise
bedenkliche Steuerungseffekte fiir die private Lebensfiih-
rung des Betroffenen mit sich bringen kénnen. Dariiber
hinaus konnten die erlangten Informationen vom Betrof-
fenen dazu genutzt werden, ein algorithmisches System,
das eine wichtige Aufgabe erfillt, zu unterlaufen.

Die technischen und organisatorischen Anforderungen,
die zu erfillen sind, um diesen weitgehenden Informa-
tionspflichten nachkommen zu kénnen, miissen von An-
fang an in die Konzeption von algorithmischen Systemen
einflieRen. Denn deren rechtmaRiger Betrieb lasst sich
nur sicherstellen, wenn die entsprechend notwendigen
»aussagekraftigen“ Informationen beim Einsatz des Sys-
tems auch erteilt werden kénnen.

Bei der Ausgestaltung von Informationspflichten und
Auskunftsrechten, um die Transparenz algorithmischer
Systeme zu starken, ist zu beachten, dass bei Verbrau-
chern keine speziellen technischen Féhigkeiten und
Kenntnisse vorausgesetzt werden diirfen. Daher gilt es bei
jeder Ausweitung der Auskunftsrechte zu bedenken, dass
dies aus Sicht der Betroffenen nur dann die Transparenz
steigert, wenn die Informationen adressatengerecht auf-
bereitet sind.



4.1.2.2 Erkldrungspflichten

Jedenfalls in bestimmten Bereichen komplexer algorith-
mischer Systeme kann es sachgerecht sein, dem System
zusétzlich zur allgemeinen Erlduterung der Logik und
Tragweite des Systems eine Erlduterung der konkreten
Griinde fiir das Zustandekommen einer Empfehlung oder
Entscheidung des Systems abzuverlangen. Einer der-
artigen individuellen Erklarung bedarf es vor allem dann,
wenn die Entscheidung personlichkeitssensible Bereiche
betrifft oder sonst eine besondere grundrechtliche oder
sozio6konomische Tragweite hat. Wesentlich ist dabei,
dass betroffene Personen verstandlich, relevant und kon-
kret informiert werden. Die DEK begriiRt daher die tech-
nischen Bemiihungen, die Erklarbarkeit algorithmischer
(insbesondere selbstlernender) Systeme (explainable oder
explicable Al) zu starken, und fordert die Bundesregie-
rung auf, derartige Projekte zu férdern.

In bestimmten Situationen ist nach Auffassung der

DEK ein Anspruch auf ,kontrafaktische Erklarungen®
(counterfactual explanations) erwdgenswert, wie er teil-
weise in der Literatur diskutiert wird.> Danach werden
betroffenen Personen jene Faktoren der Entscheidungs-
findung mitgeteilt, die mit Blick auf eine fir sie negative
Entscheidung den positiven Unterschied gemacht hatten,
also zum eigentlich gewlinschten Ergebnis gefiihrt
hatten. Im Falle der auf der Nutzung eines algorithmi-
schen Systems basierenden Ablehnung eines Antrags

auf Kreditgewahrung hatte der Betroffene etwa einen
Anspruch darauf, vom Betreiber zu erfahren, welche der
vom System beriicksichtigten Faktoren wie hatten anders
sein missen, damit der Antrag positiv ausgefallen ware.
Die DEK weist allerdings darauf hin, dass dieser Ansatz
gegenliber komplexeren Systemen rasch an seine Gren-
zen gelangt, miissten doch dem Betroffenen hier sehr
viele verschiedene ,kontrafaktische“ Szenarien mitgeteilt
werden, um ihm ein einigermaRen vollstidndiges Bild zu
vermitteln; anderenfalls droht eher Desinformation, be-
denkliche Steuerung oder gar Manipulation, indem aus
strategischen oder erzieherischen Griinden bestimmte
Aspekte in den Vordergrund geriickt werden.

Als allgemeiner Baustein einer Regulierung algorithmi-
scher Systeme eignet sich das Konzept der ,,kontrafak-
tischen Erklarung“ daher nach Auffassung der DEK bei
dem aktuellen Stand der technischen Entwicklung nicht;
fur spezielle Verarbeitungssituationen wire ein Einsatz
jedoch denkbar.

4.1.2.3 Informationszugang fiir nicht unmittelbar
betroffene Personen
Zusétzlich empfiehlt es sich nach Auffassung der DEK,
in bestimmten Sektoren, in denen nicht nur individuelle,
sondern in besonderem Male auch gesellschaftliche In-
teressen betroffen sind, auch nicht unmittelbar betroffe-
nen Personen ein Recht auf Zugang zu den Informationen
Uber die algorithmischen Systeme einzurdumen. Das gilt
insbesondere, wenn ihr Einsatz Relevanz fiir die 6ffentli-
che Meinungsbildung entfaltet oder groRe Wohlfahrts-
effekte fiir die Bevolkerung zur Folge hat. Entsprechende
Rechte werden in erster Linie fiir journalistische und
Forschungszwecke in Frage kommen und sind zudem mit
Blick auf die betroffenen Interessen der Betreiber durch
hinreichende SchutzmaRnahmen zu flankieren.

Unter Umstanden, insbesondere beim staatlichen Einsatz
von Systemen mit einem erheblichen Schadigungs-
potential, sind nach Ansicht der DEK dariiber hinaus auch
voraussetzungslose Informationszugangsanspriiche und
Veréffentlichungspflichten vorstellbar.

5 Sandra Wachter/Brent Mittelstadtr / Chris Russel: Harvard Journal of Law & Technology, 2018 (31:2), S. 841, 841 ff.



4.1.2.4 Anforderungen an die Ausgestaltung, insbeson-
dere Abwdgung mit den Rechten der Betreiber
Bei der Ausgestaltung der Informations- und Erklarungs-
pflichten und Auskunftsrechte ist stets zu beriick-
sichtigen, dass diese auch die rechtlich geschiitzten
Interessen der Betreiber algorithmischer Systeme sowie
derjenigen, die deren Ergebnisse einsetzen, beeintrachti-
gen kdnnen. Dazu gehdrt allen voran der Schutz von Ge-
schaftsgeheimnissen sowie das Interesse, Manipulationen
an den Systemen und beim Gebrauch der Systeme zu ver-
hindern. Private Betreiber kdnnen sich zwar im Grundsatz
darauf berufen, dass sie Uber Ergebnisse eines algorith-
mischen Systems ihre eigene freie Willens- und Vertrags-
entscheidung definieren. Das entbindet sie jedoch nicht
von der Kontrolle, ob ihr Handeln rechtskonform ist,
denn das Grundrecht auf allgemeine Handlungsfreiheit
findet in den Diskriminierungsverboten (insbesondere das
AGG), den Grundrechten der betroffenen Personen oder
Dritter und allgemein den - auch vertragsspezifischen -
Vorgaben der Rechtsordnung eine Grenze. Zudem sind
Transparenzrechte stets mit den datenschutzrechtlichen
Vorgaben zum Schutz der im System gespeicherten per-
sonenbezogenen Daten Dritter in Ausgleich zu bringen.

Die DEK sieht es daher als sachgerecht an, dass der
Gesetzgeber Transparenzpflichten durch Regelungen
flankiert, die auf Initiative der Betreiber oder auch
moglicherweise betroffener Dritter eine Abwéagung der
kollidierenden Rechte und Interessen mit dem Transpa-
renzinteressen der betroffenen Personen oder sonstiger
anspruchsberechtigter Privater ermoglicht. Starre Vor-
rangregeln, etwa eine generelle Praferenz fir den Schutz
von Geschiaftsgeheimnissen im Verhiltnis zu den Trans-
parenzinteressen, sind hingegen nach Auffassung der
DEK (trotz des damit womdoglich verbundenen Gewinns
an Rechtssicherheit) nicht sachadiquat. In jedem Fall, in
dem sich Betreiber oder Dritte auf kollidierende Interes-
sen berufen, ist sorgfaltig zu prifen, ob diesen Interessen
nicht durch konkrete SchutzmaRnahmen Rechnung ge-
tragen werden kann, bevor eine Transparenzpflicht ganz
verneint wird. Im Falle auskunftsberechtigter Privatper-
sonen sind die Anforderungen an die SchutzmafRnahmen
und deren Nachweis so zu gestalten, dass sie auch fir
verletzliche Verbraucher keine prohibitive Schwelle zur
Erlangung von Informationen darstellen. Drittinteressen
sind etwa durch Anonymisierung zu schiitzen.

4.1.3 Risikofolgenabschitzung

Die Folgenabschatzung i.S.d. Art. 35 Abs. 1 DSGVO
umfasst ausschlieRlich Informationen zu den Folgen fir
den Schutz personenbezogener Daten, jedoch keine um-
fassende Risikoanalyse eines algorithmischen Systems.
Bei algorithmischen Systemen ab einem gewissen Schadi-
gungspotenzial (ab Stufe 2) ist es jedoch sachgerecht und
zumutbar, dem Anbieter/Anwender eine angemessene
Risikofolgenabschatzung zur Einschatzung des mit einem
System verbundenen Risikos und ihre Ver&ffentlichung
gesetzlich abzuverlangen. Je kritischer das System,

desto umfangreicher muss die Risikofolgenabschitzung
ausfallen. Sie sollte auch eine Abschatzung der Risiken
fiir Selbstbestimmung, Privatheit, kdrperliche Unver-
sehrtheit, personliche Integritit sowie fiir Vermdgen,
Eigentum, und Gleichbehandlung umfassen und auch
QualitdtsmaRe und Fairnessmafe zu den Daten und zur
Modellglite enthalten, etwa zu Bias oder (statistischen)
Fehlerquoten (insgesamt oder fiir bestimmte Teilgrup-
pen), die ein System bei der Vorhersage/Kategorienbil-
dung aufweist.



Use Case: Personalisierte Preise I - Transparenzanforderungen

Der zunehmende Einsatz von Preissetzungsalgorith-
men im Online-Handel stellt nicht nur das Verbrau-
cherschutzrecht, sondern auch das Wettbewerbsrecht
vor Herausforderungen: Preissetzungsalgorithmen
konnen den Markt tberblicken, um in Echtzeit Preise
an Nachfrage und die Angebote der Wettbewerber
anzupassen.

Im Online-Handel kénnen Anbieter dadurch perso-
nalisierte Preise (fiir einzelne Nutzer oder Gruppen)
direkt oder (iber individuelle Rabatte ausspielen.
Algorithmische Systeme lassen sich beispielsweise ge-
zielt dazu nutzen, die maximale Zahlungsbereitschaft
der Konsumenten abzuschépfen, oder Nutzer dazu

zu bewegen einen Kaufvorgang nicht abzubrechen.
Grundlage dieser Personalisierung sind Scoringverfah-
ren, etwa auf der Basis von Echtzeitanalysen des Surf-
verhaltens der Nutzer oder anderweitig gesammelter
Daten. Die zugrunde liegenden algorithmischen
Systeme sind i.d.R. ,Blackboxes so dass fiir AuRen-
stehende die Datengrundlage und Entscheidungslogik
der Preisbildung nicht nachvollziehbar sind. Somit be-
steht ein Risiko preislicher Diskriminierung, etwa von
geschiitzten Bevolkerungsgruppen im Sinne des AGG.

Das Schadigungspotenzial durch héhere personali-
sierte Preise fir einzelne betroffene Verbraucher kann
stark variieren. Nichtsdestotrotz kénnen selbst geringe
Preisaufschlage fir einzelne Giter und Dienstleis-
tungen in der Summe fiir die einzelnen Betroffenen
und fiir die betreffenden Bevélkerungsgruppen zu
betrachtlichen Wohlfahrtsverlusten fiihren. Insbe-
sondere kann es durch lernende Systeme, etwa tiber
Signaling, auch zu quasi-abgestimmten hohen Markt-
preisen kommen. Wenn Wettbewerber Preise oder

Konditionen auf dem Umweg tiber Algorithmen
abstimmen, schadet das dem Wettbewerb, der Inno-
vationskraft der Volkswirtschaft und schlussendlich
dem Verbraucher; das gilt sowohl fir die beabsichtig-
te Nutzung von Algorithmen zur Preisbeeinflussung
als auch dann, wenn Parallelverhalten und hohe
Preise (Tacid Collusion) ohne eine solche konkrete
Absicht durch lernende Algorithmen zustande
kommen und keine direkte Preisabsprache durch
Menschen stattfand.

Es reicht nicht aus, wenn diese hohe Kritikalitadt ins-
gesamt nur Transparenzanforderungen und Kenn-
zeichnungspflichten fiir Pricing-Systeme auslost.
Auch eine umfassende Folgenabschatzung kann dazu
beitragen, Diskriminierungsrisiken eines algorithmi-
schen Pricing-Systems zu erkennen: Ist die verwen-
dete Datengrundlage bekannt, nach denen personali-
sierte Preise berechnet werden, sollten unabhangige
Experten priifen kénnen, ob diese mit geschiitzten
Bevolkerungsgruppen korrelieren (sog. Proxys), d.h. ob
z.B. Frauen oder bestimmte religiose Gruppen hohere
Preise bezahlen missen. Wenn Verbraucher zudem
Uber Kennzeichnungspflichten darauf aufmerksam ge-
macht werden, dass Preise bzw. Rabatte personalisiert
ausgespielt werden, kénnten die Betroffenen tber
Auskunftsrechte, die fir ,ihren Preis verwendeten
Daten auf Richtigkeit oder mégliche diskriminierende
Faktoren hin tGberprifen.

Auch ist die Transparenz tiber preisrelevante Faktoren
wichtig, um die steuernden Effekte indivualisierter
Preissetzung auf das Verhalten der einzelnen Ver-
braucher zu beobachten, da diese freiheitsrelevante
AusmaRe annehmen kénnen.



4.1.4 Pflicht zur Dokumentation und zur
Protokollierung

Je komplexer, dynamischer und verteilter einzelne IT-Sys-
teme einen Input in einen Output verwandeln, desto
wichtiger ist es aus regulatorischer Sicht, die konkreten
Ursachen fiir eine bestimmte Entscheidung nachvollzieh-
bar zu machen. Nur dann lassen sich Fehler aufdecken
und Rechtsverletzungen effektiv ahnden. Ein Ansatz-
punkt, um die Wirkweise softwarebasierter Verfahren
besser zu verstehen, ist es, einzelne Programmschritte
digital mitzuschneiden und fiir Priifzwecke zu verwenden.
Dies kann im Bereich der Verarbeitung personenbezoge-
ner Daten auch gemaR dem Datenschutzrecht geboten
sein, um das Gebot der Rechenschaftspflicht umzusetzen.

Zum einen sollte eine solche Anforderung von Dokumen-
tation und Protokollierung in Bezug auf die verwendeten
Datensatze und Modelle, die Granularitat, die Aufbewah-
rungszeiten und die Verwendungszwecke im Daten-
schutzrecht konkretisiert werden, damit die Verantwort-
lichen und Auftragsverarbeiter Rechtsklarheit erhalten.
Zum anderen sollte fiir Systeme, die ein erhebliches Scha-
digungspotenzial haben (Stufe 4), eine Pflicht etabliert
werden, die Programmablaufe zu dokumentieren und zu
protokollieren. Die verwendeten Datensitze und Modelle
sind so zu beschreiben, dass diese fiir Aufsichstinstitutio-
nen im Falle einer Kontrolle nachvollziehbar sind (etwa
hinsichtlich der Herkunft und Aufbereitung von Daten-
satzen oder der Optimierungsziele der Modelle).

4.2 Sonstige Vorgaben fiir algorithmische
Systeme

4.2.1 Allgemeine qualitative Vorgaben an
algorithmische Systeme

Der Normgeber sollte Betreibern ein MindestmaR an
technischen und mathematischen prozeduralen Quali-
tatsgarantien abverlangen, welche die RechtmaRigkeit
der algorithmisch ermittelten Ergebnisse durch Ver-
fahrensvorgaben absichern. Dazu kénnen insbesondere
Vorgaben fiir das mathematische Modell und spezifische
Verarbeitungsmethoden oder Vorgaben fiir Korrektur-
und Kontrollmechanismen oder fir die Datenqualitét
sowie die Sicherheit des Systems gehéren. Um die wider-
streitenden Grundrechtspositionen des Softwarebetrei-
bers sowie der Entscheidungsadressaten auszutarieren,
sollten die Anforderungen an die Validitat der mathe-
matischen Modelle sowie die Sachnédhe der zugrunde
gelegten Informationen mit dem Schadigungspotenzial
algorithmischer Systeme steigen.

Bei algorithmenbasierten und algorithmengetriebenen
Entscheidungen bedarf es auch eines kompetenz-sen-
sitiven Designs. Dieses kann den bewussten Einsatz
zwingend zu absolvierender Trainingsmodule beinhal-
ten. Auch hat es sich etwa bei Entscheidungsassistenten
insbesondere bewahrt, systemische Rollenwechsel ein-
zufiihren, d.h. dem Anwender etwa immer wieder auch
einmal die Erstentscheidung ohne Kenntnis des algorith-
mischen Entscheidungsvorschlags zuzuweisen. Eine flr
den einzelnen Anwender méoglicherweise unangeneh-
mere Variante ist diejenige des Aufmerksamkeitstests,
d.h. programmiert falsche Entscheidungsvorschlige der
Maschine einzustreuen, deren Eigenschaft als Aufmerk-
samkeitstest noch rechtzeitig aufgedeckt wird, bevor es
zu Auswirkungen fir andere Menschen kommen kann.



Ferner ist zu gewahrleisten, dass Verbesserungsprozesse
fair und im Sinne aller Betroffener durchgefiihrt wer-
den; insbesondere ist sicherzustellen, dass geeignete
Feedbackschleifen auch den Interessen der betroffenen
Personen, nicht nur der Betreiber, Rechnung tragen. Hin-
sichtlich der Datenqualitét sind auch Vorgaben ange-
zeigt, inwieweit fir bestimmte Anwendungsbereiche die
Nutzung von Schitz- oder sog. Proxy-Daten (Teil C, 2.2.2
f.) zuldssig oder verboten sein sollte.

Zusétzlich zu den Anforderungen, die der eigentliche
Zweck der Verarbeitung an das algorithmische System
stellt, sollten bei der Gestaltung die Anforderungen der
Sicherheit erfiillt werden. Dazu sollten die individuellen
Anforderungen samtlicher Beteiligter Berlicksichtigung
finden, um bei der Konzeptionierung, Implementierung
und im Betrieb die geeigneten Gestaltungsentscheidun-
gen zu treffen. Die Einschdtzung der Risiken obliegt zwar
in der Regel vorrangig dem Betreiber des Systems, doch
kann er dies nur leisten, wenn er auf eine ausreichende
Dokumentation, z.B. eine Risikofolgenabschatzung des
Herstellers, zurlickgreifen kann. Nétig ist auch die Klar-
heit darliber, wer fur welchen Bereich verantwortlich ist.
Die DEK empfiehlt dabei in als kritisch identifizierten
Bereichen rechtliche Vorgaben bzgl. der

e Mindeststandards an erforderlicher Sicherheit und den
zu treffenden MalRnahmen;

e Spezifika, wie und unter welchen Voraussetzungen
Testverfahren (etwa zur Identifikation von Bias bzw.
diskriminierenden Verzerrungen) algorithmischer Sys-
teme bei Herstellern oder Betreibern auszugestalten
und durchzufiihren sind;

e Rechtsfolgen bei Sicherheitsliicken oder anderen
Fehlern;

e Dokumentationspflichten hinsichtlich der Funktions-

weise und der Tests, die Anwender erhalten, um das
Risiko abschitzen zu kénnen; und

6 Vgl.Art 22 Abs. 3 DSGVO.

e Verpflichtung, Systemaktualisierungen in einem
definierten Zeitraum durchzufiihren und dartiber zu
berichten.

4.2.2 Besondere Schutzmanahmen beim Einsatz
algorithmischer Systeme im Kontext menschlicher
Entscheidungen

Der Mensch darf nicht zum Objekt der Technik werden.
Dieser fiir die Regulierung algorithmischer Systeme
zentrale Grundsatz entfaltet seine Wirkung insbesondere
dort, wo algorithmische Systeme zum Einsatz kommen,
um menschliche Entscheidungen zu unterstiitzen oder
um Entscheidungsprozesse zu automatisieren, d. h.
menschliche Entscheidungen durch technische Prozesse
zu ersetzen.

Im geltenden Recht kodifiziert Art. 22 DSGVO diesen
Grundsatz bereits fiir bestimmte algorithmische Syste-
me, die in den Anwendungsbereich der DSGVO fallen:
Niemand darf einer ausschlieRlich auf einer automatisier-
ten Verarbeitung - einschlieRlich Profiling — beruhenden
Entscheidung unterworfen werden, die ihm gegeniiber
rechtliche oder andere erhebliche Folgen hat - es sei
denn, es ist fiir den Abschluss oder die Erfiillung eines
Vertrags notwendig, der Betroffene hat explizit eingewil-
ligt oder es gibt eine gesetzliche Erlaubnis. Soweit eine
solche vollstandig automatisierte Entscheidung zuldssig
ist, muss der Verantwortliche SchutzmaRBnahmen treffen,
um die Rechte und Interessen der betroffenen Personen
zu wahren.® Zudem gelten verscharfte Informations-
pflichten und Auskunftsrechte.’

7 Vgl Art. 13 Abs. 2 lit. f DSGVO, Art. 14 Abs. 2 lit. g DSGVO und Art. 15 Abs. 1 lit. h DSGVO.



Gegenwartig besteht aus Sicht der DEK in Bezug auf
diese Normen an verschiedenen Punkten noch Klar-
stellungsbedarf. Die mit Art. 22 DSGVO - ,einschliefilich
Profiling“ - verbundenen Informationspflichten und
Auskunftsrechte sollten sich auch auf die automatisierte
Profilbildung als solche beziehen. So sehen sich bei-
spielsweise einzelne Wirtschaftsauskunfteien nicht von
diesen Normen erfasst, da sie lediglich eine Profilbildung
vorndhmen, die ,,Entscheidungen® aber erst durch die
Unternehmen, die beispielsweise einen Kreditscore ab-
fragen, getroffen wiirden. Diese Argumentation tragt der
Intention der DSGVO aus der Sicht der DEK jedoch nicht
ausreichend Rechnung. Denn die langfristigen Auswir-
kungen einer solchen Profilbildung auf die Betroffenen
konnen zum einen erheblich sein, zum anderen hebt die
DSGVO die Profilbildung besonders hervor. Soweit die
Datenschutzbehoérden und Gerichte das geltende Recht
im Wege einer am Schutzzweck der DSGVO orientierten
Auslegung entsprechend weit anwenden kdnnen, ist dies
zu begriRen. Parallel dazu ist jedoch aufgrund der hohen
Grundrechtssensibilitdt dieser Frage der demokratisch
legitimierte Gesetzgeber aufgerufen, die rechtlichen Rah-
menbedingungen zeitnah weiter zu konkretisieren, um
moglichst schnell Rechtssicherheit zu schaffen. Die DEK
empfiehlt der Bundesregierung, sich hierfiir im Rahmen
der Evaluation der DSGVO einzusetzen.

Klarstellungs- und Konkretisierungsbedarf besteht auch
hinsichtlich der Frage, wann eine Entscheidung gemaR
Art. 22 DSGVO ,,ausschlielllich“ auf einer automatisierten
Verarbeitung personenbezogener Daten ,,beruht“ und
wie weit der Begriff der ,Beeintrachtigung in dhnlicher
Weise“ sowie die Schutzrechte des Art. 22 Abs. 3 DSGVO
reichen. Die DEK empfiehlt der Bundesregierung, sich bei
der Evaluation der DSGVO dafiir einzusetzen, dass der
Anwendungsbereich des Art. 22 DSGVO eine Konkretisie-
rung erfahrt. Das Schadigungspotential algorithmende-
terminierter Entscheidungssysteme, die urspriinglich das
Leitbild des Art. 22 DSGVO gebildet hatten, unterscheidet
sich insbesondere nicht kategorial von demjenigen vieler
algorithmengetriebener Entscheidungssysteme. Dafiir ist
auch die Neigung menschlicher Akteure, Empfehlungen
algorithmischer Systeme schlicht zu ibernehmen und be-
stehendes Ermessen nicht auszuiiben, mitverantwortlich.

Im Lichte des im Einzelnen stark differierenden Schadi-
gungspotentials algorithmenbasierter Systeme erscheint
es der DEK nicht angemessen, das Verbotsprinzip des
Art. 22 DSGVO generell auszuweiten. Insbesondere eig-
net sich der Grundsatz menschlicher Letztentscheidung
aus Art. 22 Abs. 3 DSGVO nicht fiir alle algorithmischen
Systeme gleichermalen. So ware fiir algorithmische
Systeme, bei denen keine ,,Entscheidung” des Systems im
Sinne der bisherigen Fassung des Art. 22 Abs. 1 DSGVO
vorliegt, auch ein Recht auf menschliche Letztentschei-
dung regelmaRig wenig praktikabel und zudem oft auch
nicht wiinschenswert. Stattdessen empfiehlt die DEK ein
risikoadaptiertes Regulierungsregime, das dem Einzel-
nen angemessene Schutzgarantien (insbesondere gegen
Profiling) und Verteidigungsméglichkeiten gegen Fehler
und Bedrohungen seiner Rechte vermittelt.

Der Rechtsgedanke, dass der Mensch nicht zum Objekt
technischer Systeme werden darf, sollte auch in dem
horizontalen EU-Rechtsakt einer EUVAS (> oben 3.3) zur
risikoadaptierten Regulierung algorithmischer Systeme,
den die DEK anregt, sowie in den begleitenden sektoralen
Rechtsakten einen zentralen normativen Ankerpunkt
bilden. In diese Rechtsakte sind daher Regelungen auf-
zunehmen, die auch auRerhalb des Anwendungsbereichs
des Art. 22 DSGVO Vorgaben fir algorithmenbasierte
Entscheidungssysteme treffen. Soweit die neue Regulie-
rungsschicht algorithmische Systeme miterfasst, die auch
in den - gegebenenfalls im Lichte der hiesigen Empfeh-
lungen modifizierten - Anwendungsbereich des Art. 22
DSGVO fallen, ist auf eine prazise Synchronisierung der
Regelungssysteme zu achten.



4.2.3 Recht auf angemessene algorithmische
Schlussfolgerungen?

Die Prozesse datenbasierter Generierung sog. algorith-
mischer Schlussfolgerungen (iber die vermeintlichen
Interessen, Neigungen und Charaktereigenschaften
individueller Personen, insbesondere von Verbrauchern,
verdienen aus Sicht der DEK hochste gesellschaftliche
und politische Aufmerksamkeit. In der digitalen Wirt-
schaft sind derartige Schlussfolgerungen ubiquitar. Fir
viele digitale Geschaftsmodelle, die auf die feingranulare
Personalisierung bestimmter Angebote oder Dienste
ausgerichtet sind, sind sie geradezu kennzeichnend. Viele
Verbraucherinnen und Verbraucher schitzen den Komfort
solcher Angebote und Dienste, doch ergeben sich aus
ihnen auch Gefahren, wenn Schlussfolgerungen auf einer
falschen Datenbasis erfolgen oder infolge der Unzuldng-
lichkeit anderer Systemkomponenten sonst Ergebnisse
erzielt werden, die inhaltlich unangemessen sind.

Um den Gefahren zu begegnen, die durch bestimmte
algorithmische Schlussfolgerungen erwachsen kénnen,
wollen manche dem Betroffenen ein ,,Recht auf an-
gemessene Schlussfolgerungen“ normativ verbirgen.®
Dieser Vorschlag sieht ein Gesamtpaket an MaRnahmen
vor, das den jeweils Betroffenen ein wirksames Kontroll-
instrument iber die Schlussfolgerungen an die Hand
geben soll, die Betreiber algorithmischer Systeme tiber
sie erstellt haben. Neben einem materiellen Recht, an-
gemessenen Schlussfolgerungen unterworfen zu werden,
sieht es eine Pflicht des Betreibers vor, den Betroffenen
ohne Auskunftsverlangen dariiber unterrichten miis-
sen, dass und wieso die gezogenen Schlussfolgerungen
»,angemessen® waren.

Die Datenethikkommission begriiRt die Diskussion, die
der Vorschlag eines solchen ,Rechts auf angemessene
Schlussfolgerungen angestoRen hat. Sie gibt jedoch zu
bedenken, dass ein derartiges Recht verfassungsrecht-
lich geschiitzte Interessen der Betreiber algorithmischer
Systeme tangieren kann. Auf diese Schutzpositionen ist
nach Auffassung der Datenethikkommission bei einer
etwaigen regulatorischen Ausgestaltung des Vorschlags
Riicksicht zu nehmen, etwa durch eine Beschrankung des
Anwendungsbereichs auf Systeme, die aufgrund ihrer
Teilhabe- und Grundrechtsrelevanz eine hohe Kritikalitat
aufweisen.

4.2.4 Gesetzlicher Diskriminierungsschutz

Ein wesentliches Ziel der Regulierung algorithmenba-
sierter, -getriebener und -determinierter Entscheidungs-
systeme besteht darin, die Diskriminierung eines
Menschen aufgrund eines in Art. 3 Abs. 3 GG bzw. Art. 21
Abs. 1 GRCh genannten Merkmals - und dariiber hinaus
jede sachlich nicht gerechtfertigte Ungleichbehand-

lung - zu verhindern sowie die personliche Integritat

von Betroffenen zu schiitzen. Wéhrend staatliche Stellen
bei jeder Form hoheitlichen Handelns unmittelbar einer
Grundrechtsbindung und damit auch einem umfassen-
den Diskriminierungsverbot unterliegen, bedarf es bei
privaten Akteuren dafiir einer einfachgesetzlichen Grund-
lage. Den regelungstechnischen Ankniipfungspunkt daftr
markiert grundsétzlich das Allgemeine Gleichbehand-
lungsgesetz (AGG) - flankiert durch Generalklauseln des
Privatrechts, etwa zu sittenwidrigen Vertragen.

Damit eine Ungleichbehandlung unter Privaten dem AGG
unterféllt, muss es sich zum einen um eine Ungleichbe-
handlung aufgrund eines sensiblen Merkmals handeln
(Rasse, ethnische Herkunft, Geschlecht, Religion, Behin-
derung, Alter, sexuelle Identitit); zum anderen muss der
situative Anwendungsbereich er6ffnet sein (Beschafti-
gungskontext oder Zugang zu Gitern und Dienstleistun-
gen, einschlieRlich Wohnraum, die der Offentlichkeit zur
Verfiigung stehen).

8 Omer Tene/Jules Polonetsky: Northwestern Journal of Technology and Intellectual Property, 2013 (11:5), S. 240, 270 f.; Sandra Wachter /
Brent Mittelstadt: Columbia Business Law Review, 2019 (2), S. 1, 1 ff. Der Vorschlag besteht aus einer materiellen Komponente und einer

Verfahrenskomponente.



Zwar erfassen die Normen des AGG im Grundsatz

bereits nach geltendem Recht Ungleichbehandlungen
durch algorithmische Systeme. Allerdings sind nicht alle
diskriminierungsanfélligen Sachmaterien in den An-
wendungsbereich des AGG einbezogen und erfasst das
AGG nicht sémtliche sensiblen Konstellationen, in denen
algorithmisch ermittelte Ergebnisse eine Diskriminierung
auslésen oder begiinstigen (z. B.im Falle der Vergabe
eines Immobilienkredits aufgrund einer individuellen
Risikopriifung). Es ist daher erwéagenswert, den situati-
ven Anwendungsbereich des AGG etwa auf alle auto-
matisierten Entscheidungsverfahren auszudehnen oder
einzelne Sachbereiche besonders personlichkeitssensibler
algorithmischer Schlussfolgerungen erganzend aufzuneh-
men.’ Dies betrifft vor allem solche Sachbereiche, welche
die Lebensgestaltung nachhaltig beeintrachtigen kénnen,
wie z. B. Verbrauchervertrage, die auf der Grundlage eines
Scorings zustande kommen oder auf besonders risiko-
trachtigen Verfahren basieren, Methoden der Gesichts-
erkennung oder Preisdiskriminierung in bestimmten
Lebensbereichen wie der Gesundheitsversorgung. Der
gleichfalls grundrechtlich geschitzten allgemeinen
Handlungsfreiheit des vertraglichen Gegeniibers ist dabei
angemessen Rechnung zu tragen.

9  Mario Martini: Juristenzeitung (JZ), 2017, S. 1017, 1021.

Zu diskutieren ist auch, ob im Zusammenhang mit algo-
rithmischen Systemen der Gesetzgeber die Beschrankung
auf bestimmte Diskriminierungsmerkmale aufgeben
sollte. In diskriminierenden Effekten algorithmischer Sys-
teme spiegelt sich nur teilweise eine in der Gesellschaft
bestehende Verzerrung hinsichtlich klassischer Diskri-
minierungsmerkmale wider, etwa soweit die Verzerrung
in den Trainingsdaten oder im verwendeten Modell liegt.
Dies ware etwa der Fall, wenn ein zur Bewerberauswahl
verwendetes System anhand der Daten erfolgreicher Fiih-
rungskrafte der Vergangenheit trainiert wurde, die ganz
Uberwiegend mannlich waren. Allerdings geht das Dis-
kriminierungspotenzial algorithmischer Systeme deutlich
dariiber hinaus, z. B. wenn eine Benachteiligung syste-
matisch an nicht gesetzlich verbotene Gruppenmerkmale
(z.B. Wohnadresse in einem bestimmten Bezirk) oder gar
an im Wege der Mustererkennung ermittelte, aber eher
zufillige Korrelationen ankn(ipft. Teilweise lassen sich
diese Konstellationen bereits iber die Figur der mittel-
baren Diskriminierung in den Griff bekommen. Insoweit
bedarf es dann gegebenenfalls ergdnzend geeigneter Be-
weiserleichterungen. Teilweise stellen sich hier aber auch
ganz neue Gerechtigkeitsfragen. Diese betreffen nicht nur
die Verteilung von Chancen zu Lasten traditionell margi-
nalisierter Gemeinschaften, sondern auch den Ausschluss
von Gruppen, die anhand mehr oder weniger zufilliger
Merkmale zusammengewdirfelt sind: Die Eigenheiten
maschinellen Lernens schaffen neue Diskriminierungs-
merkmale, die aber dadurch, dass trainierte Algorithmen
auch in anderen Einsatzbereichen verwendet werden,
enorme Breitenwirkung entfalten kénnen.



Daher ist es angezeigt, eine Erweiterung des Diskri-
minierungsschutzes auf jede systematische und sach-
lich ungerechtfertigte Benachteiligung aufgrund eines
Gruppenmerkmals zu erwagen. Die DEK empfiehlt der
Bundesregierung, auch diesbeziiglich eine entsprechende
Erweiterung des AGG oder alternativ die Verankerung

in kiinftiger, spezieller Algorithmen-Gesetzgebung zu
priifen. Eine besondere regulatorische Schwierigkeit geht
dabei davon aus, dass eine - prinzipiell nicht abgeschlos-
sene - Fiille von Gruppenmerkmalen existiert, die eine
derartige algorithmische Diskriminierung nach sich
ziehen kénnen und damit einziges Abgrenzungskriterium
zwischen diskriminierungsrechtlich relevanten und irrele-
vanten Benachteiligungen der systematische Charakter
wadre. Eine entsprechende Regelung des materiellen Dis-
kriminierungsschutzes misste daher jedenfalls einerseits
durch entsprechende Auskunfts- und Begriindungspflich-
ten und andererseits durch verschiedene Mechanismen
interner und externer Kontrolle flankiert sein, fiir welche
die neue Regelung den materiellen Priifungsmalstab
bilden wiirde. Die Folgen einer derartigen Regulierung
auf alle Beteiligten wéren in jedem Fall sorgfaltig abzu-
schitzen und abzuwigen.

Ganz unabhingig von der Frage einer tatbestandlichen
Erweiterung ist zu erwagen, ob die Beweisregelungen
den Charakteristika algorithmischer Systeme bereits hin-
reichend gerecht werden. Zwar erfordert die Feststellung
einer mittelbaren Diskriminierung weder den Nachweis
einer diskriminierenden Absicht noch einen eindeutigen
Kausalitatsnachweis. Vielmehr reicht es aus Sicht der Ge-
schadigten aus, eine Korrelation zwischen den Entschei-
dungen und sensiblen Kriterien aufzuzeigen. Beim Einsatz
algorithmischer Systeme ist aber dieser Nachweis fiir die
Betroffenen in der Regel schwer zu erbringen.

Daher empfiehlt die DEK dem Gesetzgeber, die An-
forderungen an diesen Nachweis einer Diskriminierung
durch den Betreiber algorithmischer Systeme klarstellend
gesetzgeberisch zu regeln und ggf. fiir Betroffene noch
weiter abzusenken. Darum ist das AGG stets zusammen
mit Auskunftsrechten und Begriindungspflichten (~
siehe ) zu denken, ohne die dem Geschadigten eine Wahr-
nehmung seiner Rechte oft nicht maoglich sein wird. Den
dadurch betroffenen Schutzinteressen Dritter sowie der
Verwender der Systeme muss dabei hinreichend Rech-
nung getragen werden.

4.2.5 Priventives behordliches Zulassungsverfahren fiir
besonders riskante algorithmische Systeme

Zusétzlich zu bereits bestehender Regulierung ist es

fur algorithmische Systeme mit deutlichem oder regel-
maRigem (Stufe 3) oder sogar erheblichem Schadigungs-
potenzial (Stufe 4) sinnvoll, Zulassungsverfahren oder
Vorabpriifungen von algorithmischen Systemen durch
Aufsichtsinstitutionen zu etablieren, um Schaden fur
einzelne Betroffene, Bevdlkerungsgruppen oder die
Gesellschaft als Ganzes abzuwenden.
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Die DEK empfiehlt bei algorithmischen Systemen erh6h-
ter Systemkritikalitat (ab Stufe 2) eine Kennzeichnungs-
pflicht: Eine solche Pflicht tragt Betreibern auf, deutlich
zu machen, wann und in welchem Umfang algorithmi-
sche Systeme zum Einsatz kommen (Information tiber
das ,,0b“). Eine Kennzeichnungspflicht sollte unabhan-
gig von der Systemkritikalitat stets im Falle einer ethisch
relevanten Verwechselungsgefahr zwischen Mensch und
algorithmischem System bestehen.

46

Das Recht einer betroffenen Person auf aussagekraftige In-
formationen (iber die ,involvierte Logik sowie die Tragweite
und die angestrebten Auswirkungen® eines algorithmischen
Systems (vgl. DSGVO) sollte nicht nur fir vollstdndig auto-
matisierte Systeme, sondern bereits fir Profilbildungen als
solche und unabhéngig von einer nachgelagerten Entschei-
dungssituation bestehen. Es sollte — abgestuft nach der
Systemkritikalitat — kiinftig auch bereits fur algorithmen-
basierte Entscheidungen greifen. Dazu sollte teilweise eine
gesetzliche Klarstellung und teilweise eine Erweiterung der
Regelung auf europdischer Ebene erfolgen.

47

In bestimmten Bereichen kann es sachgerecht sein,
dem Betreiber algorithmischer Systeme zusatzlich zur
allgemeinen Erliuterung der Logik (Vorgehensweise)
und Tragweite des Systems eine individuelle Erklarung
der getroffenen Entscheidung abzuverlangen. Wesent-
lich ist dabei, dass betroffene Personen verstandlich,
relevant und konkret informiert werden. Die DEK begriiRt
daher die technischen Bemihungen, die Erklarbarkeit
algorithmischer (insbesondere selbstlernender) Systeme
zu starken (,Explainable AI“), und empfiehlt der Bundes-
regierung, die weitere Forschung und Entwicklung in
diesem Bereich zu fordern.

48

In bestimmten Sektoren, in denen nicht nur individuelle,
sondern in besonderem MaRe auch gesellschaftliche
Interessen beriihrt sind, sollten auch nicht unmittelbar
betroffene Personen ein Recht auf Zugang zu bestimm-
ten Informationen tber die algorithmischen Systeme
erhalten. Entsprechende Rechte werden in erster Linie fiir
journalistische und Forschungszwecke infrage kommen
und sind zudem mit Blick auf die betroffenen Interessen
der Betreiber durch hinreichende SchutzmaRnahmen zu
flankieren. Unter Umstdnden, insbesondere beim staat-
lichen Einsatz von algorithmischen Systemen mit einem
erheblichen Schadigungspotenzial (Stufe 4), kommen nach
Ansicht der DEK dariiber hinaus auch voraussetzungslose
Informationszugangsanspriiche in Frage.
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Bei algorithmischen Systemen ab einem gewissen
Schidigungspotenzial (ab Stufe 2) ist es sachgerecht und
zumutbar, dem Betreiber gesetzlich die Erstellung und
Veréffentlichung einer angemessenen Risikofolgen-
abschdtzung abzuverlangen, die auch bei der Verarbei-
tung nicht-personenbezogener Daten greift und Risiken
auBerhalb des Datenschutzes berticksichtigt. Sie sollte
insbesondere auch eine Abschidtzung der Risiken fir
Selbstbestimmung, Privatheit, kérperliche Unversehrt-
heit, personliche Integritdt sowie Vermdgen, Eigentum
und Diskriminierung umfassen. AuRerdem sollte sie
neben den zugrundeliegenden Daten und der Logik des
Modells auch QualitdtsmaRe und Fairnessmale zu den
Daten und zur Modellgiite beriicksichtigen, etwa zu Bias
oder (statistischen) Fehlerquoten (insgesamt oder fir be-
stimmte Teilgruppen), die ein System bei der Vorhersage/
Kategorienbildung aufweist.

50

Die Anforderungen an Dokumentation und Protokollierung
in Bezug auf die verwendeten Datensétze und Modelle,
die Granularitat, die Aufbewahrungszeiten und die Ver-
wendungszwecke sollten konkretisiert werden, damit die
Verantwortlichen und Auftragsverarbeiter Rechtsklarheit
erhalten. Zum anderen sollte fiir sensible Anwendungen
kiinftig eine Pflicht etabliert werden, die Programmabléufe
einer Software, die nachhaltige Schaden verursachen kon-
nen, zu dokumentieren und zu protokollieren. Die verwen-
deten Datensatze und Modelle sind so zu beschreiben, dass
diese fiir Aufsichtsinstitutionen im Falle einer Kontrolle
nachvollziehbar sind (etwa hinsichtlich der Herkunft und
Aufbereitung von Datensatzen oder der Optimierungsziele
der Modelle).

51

Der Normgeber sollte Betreibern ein Mindestmal® an
technischen und mathematisch-prozeduralen Quali-
tatsgarantien abverlangen, welche die Korrektheit und
RechtmaRigkeit der algorithmisch ermittelten Ergebnisse
durch Verfahrensvorgaben absichern. Dazu kénnen insbe-
sondere Vorgaben fiir Korrektur- und Kontrollmechanis-
men oder fiir die Datenqualitdt sowie die Sicherheit des
Systems gehdren. So ware es beispielsweise sachgerecht,
qualitative Anforderungen an das Verhaltnis zwischen der
Datengrundlage und dem Ergebnis des algorithmischen
Datenverarbeitungsprozesses vorzugeben.

52

Beim Einsatz algorithmischer Systeme im Kontext
menschlicher Entscheidungen sieht die DEK zunéachst
Klarstellungs- und Konkretisierungsbedarf betreffend
die Anwendungsvoraussetzungen und Rechtsfolgen

von Art. 22 DSGVO. Dariiber hinaus empfiehlt die DEK,
Schutzmechanismen auch fiir algorithmenbasierte und
-getriebene Entscheidungssysteme vorzusehen, da sich
der Einfluss dieser Systeme in der Praxis nahezu ebenso
stark auswirken kann wie bei algorithmendeterminierten
Anwendungen. Diesbeziiglich empfiehlt sich anstelle
des von Art. 22 DSGVO bislang verfolgten Verbotsprin-
zips ein flexibleres, risikoadaptiertes Regulierungsregime,
das dem Einzelnen angemessene Schutzgarantien
(insbesondere im Falle von Profiling) und Verteidigungs-
moglichkeiten gegen Fehler und Bedrohungen seiner
Rechte vermittelt.

53

Es ist erwagenswert, den Anwendungsbereich des Anti-
diskriminierungsrechts in situativer Hinsicht auf Diskri-
minierungen auszudehnen, die auf einer automatisierten
Datenauswertung oder einem automatisierten Ent-
scheidungsverfahren beruhen. Der Gesetzgeber sollte
darliber hinaus MaRnahmen eines wirksamen Schutzes
gegen Diskriminierungen aufgrund von Gruppenmerk-
malen etablieren, die an sich nicht zu den gesetzlich ge-
schiitzten Diskriminierungsmerkmalen zéhlen, und bei
denen Diskriminierungen derzeit vielfach auch nicht als
mittelbare Diskriminierung aufgrund eines geschiitzten
Merkmals qualifiziert werden kénnen.

54

Zusatzlich zu bereits bestehender Regulierung ist es fir
algorithmische Systeme mit deutlichem oder regelma-
Rigem (Stufe 3) oder sogar erheblichem Schadigungs-
potenzial (Stufe 4) sinnvoll, Zulassungsverfahren oder
Vorabpriifungen von algorithmischen Systemen durch
Aufsichtsinstitutionen zu etablieren, um Schéden fir
einzelne Betroffene, Bevdlkerungsgruppen oder die Ge-
sellschaft als Ganzes abzuwenden.



5. Institutionen

Die Verantwortlichkeit fiir den ethisch vertretbaren und
rechtmaRigen Einsatz algorithmischer Systeme muss
nach Auffassung der DEK auf mehrere Schultern verteilt
werden. Die gegenwirtig bereits bestehenden Institu-
tionen und Aufsichtsstrukturen sind nicht ausreichend
darauf vorbereitet, um die abgestufte Kontrolle algo-
rithmischer Systeme hinreichend effektiv wahrnehmen
zu kénnen. Daher fordert die DEK die Bundesregierung
dazu auf, die bestehenden Institutionen und Strukturen
im Rahmen ihrer Zustandigkeit zu starken, neu auszu-
richten und, wo erforderlich, auch neue Institutionen und
Strukturen zu schaffen.

5.1 Behordliche Kompetenzen und fachliche
Expertise

5.1.1 Verteilung der Aufsichtsaufgaben im sektoralen
Kontrollverbund

Die DEK empfiehlt der Bundesregierung, die behérd-
lichen Aufsichtsaufgaben und Kontrollbefugnisse im
Grundsatz jeweils den Behorden zuzuweisen, die bereits
sektorspezifische Sachkompetenzen haben. Gleiches
sollte aus Sicht der DEK bei jenen Materien geschehen,
die in die Verwaltungskompetenz der Lander fallen.

Konkret halt es die DEK fiir sinnvoll, die Aufsicht tiber
den Einsatz algorithmischer Systeme durch Private in den
Bereichen der digitalen Wirtschaft, in denen bereits Be-
horden mit sektorspezifischen Zustandigkeiten existieren,
an die bestehenden Behoérden anzubinden. Zu denken ist
hier an Behorden wie die Bundesanstalt fiir Finanzdienst-
leistungsaufsicht (BaFin), die Bundesnetzagentur (BNet-
zA), das Bundesamt fir Sicherheit in der Informations-
technik (BSI) oder das Kraftfahrtbundesamt (KBA). Eine
besondere Stellung kommt ferner dem Bundeskartellamt
(BKartA) und den Datenschutzaufsichtsbehérden zu, die
je horizontale, d.h. Giber die verschiedenen Wirtschaftsbe-
reiche hinweg reichende Zusténdigkeiten innehaben.

Um die Tatigkeit der mit Algorithmenaufsicht befassten
Behdrden zu koordinieren, halt die DEK einen ,,Kont-
rollverbund fiir kritische algorithmische Systeme* auf
nationaler und EU-Ebene fiir sachgerecht. Fiir diese
Zwecke sind insbesondere Regelungen zur Verteilung von
Zustandigkeiten im Verbund, zum Informationsaustausch,
zur Organisation verbundférmig durchgefiihrter Verwal-
tungsverfahren und zum Rechtsschutz sachgerecht.

Um Aufsichtsliicken zu vermeiden, fordert die DEK Bund
und Lander dazu auf, Bereiche zu identifizieren, in denen
fur eine Kontrolle kritischer algorithmischer Systeme
bisher keine hinreichend sektorspezifisch-sachkundige
Behorde existiert, fiir die eine Zuweisung der Kontroll-
aufgabe nahe liegt. RegelmaRig wird es in diesen Fillen
nach Auffassung der DEK zweckmaRig sein, bei einem
entsprechenden Kontrollbedarf eine der horizontal zu-
standigen Behérden mit der Materie zu betrauen. Im Falle
algorithmischer Systeme, die sensible personenbezogene
Daten verarbeiten, kdnnen etwa die Datenschutzbehor-
den sachadidquate Kompetenztrager sein. Im Einzelfall
hdlt es die DEK jedoch fiir méglich, dass es erforderlich
ist, ganz neue behordliche Kontrollstrukturen aufzu-
bauen. Im Lichte der sich stetig wandelnden technischen
Entwicklungen sollten Bund und Linder diese Uberprii-
fung regelmaRig vornehmen.

Um ihrer Aufgabe der Aufsicht tiber algorithmische
Systeme wirkungsvoll nachzukommen, stehen Behorden
vor einer strukturellen Herausforderung: Der Gegenstand
ihrer Aufsicht weist eine hohe technische Komplexitat auf
und unterliegt dynamischen Veranderungsprozessen. Die
DEK hilt daher die praktische Befdhigung der Behorden
fuir besonders wichtig. Sie empfiehlt der Bundesregie-
rung nachdriicklich, die auf Bundesebene zustindigen
Behorden mit den erforderlichen finanziellen, personellen
und technischen Ressourcen auszustatten. Der Entwurf
eines Besoldungsstrukturenmodernisierungsgesetzes, das
ab 2020 die Gehilter und Zulagen von IT-Fachkréften im
offentlichen Dienst erhéhen und neu regeln soll, ist als
erster Schritt ausdriicklich zu begriiBen. Im Lichte der
erheblichen Herausforderung, gut geschulte Fachkraften
fur die Verwaltung zu gewinnen, werden jedoch weitere
MaRnahmen zeitnah erforderlich sein.



Darlber hinaus empfiehlt die DEK der Bundesregierung,
eine behordliche Einheit in Form eines Kompetenzzen-
trums Algorithmische Systeme zu etablieren, welche

die sektoralen Behdrden bei der Aufgabe unterstitzt,
algorithmische Systeme zu iberwachen. Die Aufgabe
einer solchen Einrichtung sollte es nicht nur sein, das

fur die Aufsicht tber kritische algorithmische Systeme
erforderliche sachlich-methodische Wissen zu gewinnen,
auszuwerten, weiterzuentwickeln und weiterzugeben.
Das Kompetenzzentrum sollte (in Abstimmung und auf
Anforderung der sektorspezifischen Behérden) vor allem
die sektorspezifischen Aufsichtsbehérden beim Aufbau
der Expertise unterstiitzen, die erforderlich ist, um die
Aufgaben zu erledigen und algorithmische Systeme mit
Blick auf ihre Kritikalitat zu evaluieren. Dies erstreckt sich
insbesondere auf die Aufgabe des Kompetenzzentrums,
Kriterien, Verfahren und Werkzeuge fiir die Kontrolle
algorithmischer Systeme fortzuentwickeln. Dazu gehéren
auch MaRstédbe, um die Kritikalitit zu beurteilen, und
die Konformitat kritischer algorithmischer Systeme zu
priifen. Ein solches Kompetenzzentrum nimmt dariiber
hinaus wichtige vermittelnde Beratungsfunktionen

war: Es berdt im Rahmen ihrer Méglichkeiten nicht nur
Stellen des Bundes, der Lander und Kommunen, sondern
auch der Hersteller, Betreiber, Anwender und betroffener
Personen im Umgang mit und bei der Entwicklung von
algorithmischen Systemen. Dariiber hinaus nimmt sie an
internationalen und europdischen Initiativen zum Aufbau
hinreichender Kontrollexpertise einschlieflich Normie-
rungsverfahren teil. Eigene Aufsichtsbefugnisse hat das
Kompetenzzentrum demgegeniiber nicht. Diese verblei-
ben bei den sektoralen Aufsichtsbehdrden. Die Service-
einheit sollte entweder als eigenstandige Bundesbehdrde
neu errichtet werden oder an eine bestehende Quer-
schnittsbehdrde, wie etwa das BSI, angebunden werden.

Perspektivisch erscheint es nach Auffassung der DEK
sinnvoll, auch auf der Ebene der Europdischen Union eine
entsprechende Stelle, etwa in Form einer Agentur, anzu-
siedeln. Hierauf sollte die Bundesregierung hinwirken.

Soweit staatliche Stellen sich bei der Erledigung ihrer
Aufgaben und zusatzlich zum Aufbau eigenen Sachver-
standes auch der Expertise Privater bedienen wollen
oder in die Aufgabenerledigung Private einbeziehen
wollen, stehen dem nach Auffassung der DEK keine prin-
zipiellen Hindernisse entgegen, solange die allgemeinen
verfassungs- und verwaltungsrechtlichen Vorgaben fiir
derartige Kooperationen beachtet werden. Im Gegen-
teil kdnnen entsprechende Kooperationen, etwa auch in
Form der Beleihung, genutzt werden, um dem gegenwar-
tigen Mangel an Fachkréften und Fachkenntnissen in der
Verwaltung entgegenzuwirken.

5.1.2 Aufgabenangemessene Ausgestaltung der
Kontrollbefugnisse

Den jeweils zustandigen Behorden sollte der Normgeber
die zur Aufsicht Gber algorithmische Systeme notwen-
digen Eingriffsbefugnisse, u.a. Auskunfts-, Einsichts-
und Zugangsrechte, hinreichend klar durch Gesetz zu-
weisen. Blaupausen fiir derartige behérdliche Befugnisse
zur inhaltlichen Kontrolle bestehen in verschiedenen
Rechtsgebieten.™

Die zustandigen Aufsichtsbehoérden miissen jederzeit die
Moglichkeit haben, algorithmische Systeme in sensiblen
Anwendungsfeldern oder solche mit hohem Schadi-
gungspotenzial zu iiberpriifen. Die dabei zur Anwendung
kommenden Uberpriifungs- und Testverfahren miissen
insbesondere Systeme umfassen, bei denen eine Inter-
aktion mit dem Nutzer erfolgt. Dies kann beispielsweise
Uber standardisierte Schnittstellen erfolgen. Mit diesem
Zugang lassen sich sog. Input-Output-Tests durchfihren,
die z.B. priifen, ob ein algorithmisches System systema-
tisch Gruppen benachteiligt. Dies ist insbesondere bei
lernenden Systemen sinnvoll, die im Laufe der Zeit ihre
internen Regeln anpassen. Dabei muss sichergestellt sein,
dass die Priifung von lernenden Systemen nicht zu einer
Anderung des Regelsystems fiihrt, indem das System
wahrend der Priifung aus den Priifungsdaten lernt.

10 Beispielsweise regelt Art. 58 DSGVO die Untersuchungsbefugnisse der Datenschutzaufsicht, § 32e GWB regelt die Sektoruntersuchungen
durch das Bundeskartellamt. Die Kontrolle des Hochfrequenzhandels durch Finanzaufsichtsbehérden basiert auf § 6 Abs. 4 WpHG, § 3 Abs. 4

Satz 4 Nr. 5 BorsG n.F.iV.m. § 7 Abs. 3 BorsG.



Bei der gesetzlichen Kompetenzzuweisung ist sicherzu-
stellen, dass die Aufsichtsbehorden im Falle eines fest-
gestellten RechtsverstoRes die Befugnis haben, die Be-
treiber der algorithmischen Systeme zu verpflichten, die
Systeme rechtskonform zu gestalten (zum Beispiel durch
Anpassung der Datenbasis) und ggf. Sanktionen auszu-
sprechen. Die Aufsichtsbehérden sollen, sofern dies im
Einzelfall verhaltnismaRig ist, auch behérdliche Verbote
des Einsatzes rechtswidriger algorithmischer Systeme
(oder ihrer Komponenten) aussprechen kénnen.

5.1.3 Kritikalitditsangemessene Kontrolltiefe

Wer das Verhalten eines algorithmischen Systems wirk-
sam Uberpriifen will, muss alle Elemente des algo-
rithmischen Systems im Blick haben. Eine behérdliche
Uberpriifung kann sich - und muss sich ggf. - auf die
Trainingsdaten und verwendeten Lernverfahren, das
finale Regelmodell sowie die verwendeten Inputdaten
und Outputdaten, die den Entscheidungen zugrunde
liegen, erstrecken. Um Biases oder (statistische) Fehler-
quoten (insgesamt oder fiir bestimmte Teilgruppen) zu
identifizieren, die ein System aufweist, kdnnen zudem
QualitatsmalRe zur Datengrundlage und Modellgiite
(Trainingsmodell, finales Entscheidungsmodell) Bertick-
sichtigung finden. In methodischer Hinsicht kann eine
Priifung durch Analyse groRer Datenmengen, die Priifung
der Gewichtung von Faktoren in komplexen multidimen-
sionalen Modellen sowie eine Input-Throughput-Out-
put-Analyse erfolgen.

Aufgrund der Komplexitdt der Materie und involvierten
Datenmengen, kann der Einsatz von Kontrollalgorithmen
die Effizienz und Effektivitit der Uberpriifung erheb-
lich steigern. Sie kdnnen systematisch nach auffalligen
Mustern in der Datenbasis und den Ergebnissen eines
algorithmischen Systems suchen, die beispielsweise Auf-
schluss Gber eine Diskriminierung geben kénnen.

Welches Malk an Kontrolltiefe im konkreten Fall erfor-
derlich ist, sollte sich nach dem Einsatzbereich und der
Kritikalitdt des Systems bestimmen. Bei Systemen, die nur
ein gewisses Schadigungspotential aufweisen (Stufe 2),
kann es ausreichen, wenn der Gesetzgeber die behord-
liche Kontrolle auf eine Ergebniskontrolle im Falle eines
dokumentierten Fehlversagens des Systems beschrankt.
In Bereichen, die ein hohes Schadigungspotential aufwei-
sen, kann es hingegen erforderlich sein, den Systembe-
treibern vorzuschreiben, eine standardisierte Schnittstelle
vorzuhalten.

Ob eine behordliche Kontrolle Betriebs- und Geschéfts-
geheimnisse der Systembetreiber oder Personlich-
keitsrechte Dritter beriihrt, spielt nach Ansicht der DEK
bei der behdrdlichen Kontrolle auf keiner Stufe der
Kritikalitatspyramide eine Rolle. Da Aufsichtsbehdrden
verpflichtet sind, die im Wege der Kontrolle gewonnenen
Informationen als Teil des Amtsgeheimnisses vertraulich
zu behandeln, stehen diese Gesichtspunkte einer weit-
reichenden Befugnis zur vollstdndigen und detaillierten
Uberpriifung auf gesetzlicher Grundlage nicht entgegen.

Testergebnisse sachgerecht zu interpretieren, ist aus
technischer Sicht alles andere als trivial. Insbesondere
ist nicht immer eindeutig, ob sie wirklich einen Fehler
eines algorithmischen Systems ans Tageslicht beférdern.
Das schrankt ihre Beweisfunktion ein. Es bedarf des-
wegen auch einer Verstandigung Gber die Qualitdt und
den Erkenntniswert der unterschiedlichen Testverfahren
und Audits - insbesondere darliber, welcher Beweiswert
ihnen in gerichtlichen Verfahren zukommt, um Betroffe-
nenrechte durchzusetzen. Die DEK empfiehlt daher der
Bundesregierung Initiativen zu unterstitzen, die - ggf.
nach Anwendungsbereichen differenzierte - technisch-
statistische Standards fiir Testverfahren und Audits
entwickelt. Dem Kompetenzzentrum Algorithmische
Systeme (= siehe dazu bereits oben 5.1.1) sollte bei diesen Be-
mihungen eine fiihrende Rolle zukommen.



Use Case: Personalisierte Preise II - Ex-post Kontrolle durch Aufsichtsinstitutionen

Aufsichtsinstitutionen kdnnten tberpriifen, ob sich
algorithmische Pricing-Systeme im Online-Handel
rechtskonform verhalten oder etwa geschiitzte Bevol-
kerungsgruppen (im Sinne des Allgemeinen Gleichbe-
handlungsgesetzes (AGG)) diskriminieren. So kdnnten
Aufsichtsbehdrden nach auffalligen Mustern in der
Datenbasis und den ausgegebenen Preisen suchen,
die Aufschluss tiber eine mogliche Diskriminierung
geben konnen.

Daflir muss die Aufsicht nicht die (méglicherweise
hochkomplexen) Regeln des zugrunde liegenden Algo-
rithmus tber eine Analyse des Codes nachvollziehen.

Eine effektive Kontrolle kann mit Hilfe statistischer
Tests erfolgen. Diese analysieren, wie sich ausgege-
bene Preise - ceteris paribus — in Abhangigkeit von
Input-Daten andern, die mit bestimmten Bevoélke-
rungsgruppen assoziiert werden. Gibt das System bei-
spielsweise fiir Verbraucher hohere Preise aus, wenn
bei deren Input-Daten nur das Geschlecht von ,mann-
lich® auf ,weiblich“ gedndert wird oder korrelieren die
ausgegebenen Preise mit durch das Gleichstellungs-
recht geschiitzten Eigenschaften einzelner Bevolke-
rungsgruppen (etwa uber sog. Proxys), lasst sich das
mathematisch-statistisch ermitteln. **

11 Vgl. Gesellschaft fiir Informatik: Technische und rechtliche Betrachtungen algorithmischer Entscheidungsverfahren. Gutachten der Fach-
gruppe Rechtsinformatik der Gesellschaft fiir Informatik e.V. im Auftrag des Sachverstandigenrats fiir Verbraucherfragen, Berlin,
URL: www.svr-verbraucherfragen.de/wp-content/uploads/GI_Studie_Algorithmenregulierung.pdf [Zugriff: 07.03.2019] S. 63 ff.

5.2 Unternehmerische Selbstregulierung und
Ko-Regulierung

Algorithmische Systeme flichendeckend gesetzge-
berisch regulatorisch zu erfassen, ist weder méglich

noch notwendig. Vielmehr kénnen grundsatzlich auch
verschiedene Modelle der Selbst- und Ko-Regulierung
fur bestimmte Konstellationen erganzend addquate Ant-
worten liefern. Ko-Regulierung zeichnet sich dadurch aus,
Regulierungswege zwischen staatlicher Regulierung und
privater Selbstregulierung zu beschreiten. Pragend ist das
Zusammenwirken einer staatlich-hoheitlichen Kompo-
nente und einer privat-institutionellen Komponente.

5.2.1 Selbstregulierung und -zertifizierung

Selbstregulierung in Form einer internen Uberpriifung
durch den Hersteller oder Betreiber des algorithmischen
Systems empfiehlt sich aus Sicht der Datenethikkommis-
sion bereits fiir die unterste Stufe der Kritikalitats-
pyramide. Dies kann durch eine Selbstzertifizierung der
Hersteller oder Betreiber auf der Grundlage spezifischer
Standards fiir algorithmische Systeme unterstiitzt
werden. Der Vorteil eines solchen Systems liegt dabei
insbesondere darin, dass die Selbstzertifizierungseinrich-
tungen aufgrund ihrer inhaltlichen Ndhe zu spezifischen
Thematiken tber das notwendige Know-how verfligen.
So kénnen Experten auch aus betroffenen Unternehmen
selbst bei der Entwicklung die rechtlichen MaRstabe

und die Kontrolle ihrer Einhaltung beriicksichtigen und
diesen unternehmerischen Sachverstand gegebenenfalls
auch institutionell in die Regulierungsmechanismen ein-
binden. Freilich gewahrleistet eine rein interne und frei-
willige Selbstkontrolle keine unabhingige Uberwachung
und stellt im Falle von VerstoRen keine effektive Sanktio-
nierung sicher.



Erganzen lieRe sich die Selbstregulierungsarchitektur
durch ein Modell der regulierten Selbstkontrolle, das
externe Standards fir das Qualitats- und Risikomanage-
ment der Selbstkontrolle vorgibt, die sodann auch extern
Uberwachbar sind. Ein vergleichbares System sieht die
DSGVO vor. So eréffnet Art. 40 DSGVO die Moglichkeit,
Generalklauseln der DSGVO zu konkretisieren und auf
bestimmte, fiir die Adressaten der Verhaltensregeln be-
deutsame Lebenssachverhalte anwendbar zu machen so-
wie branchenintern Mindeststandards zu setzen. Um die
damit beabsichtigte Effektivitat der Regulierung gewahr-
leisten zu kénnen, muss eine wirksame Uberwachung
sicherstellen, dass die genehmigten Verhaltensregeln aus
Art. 40 DSGVO tatsachlich eingehalten werden. Verpflich-
tend missen nicht nur die materiellen Verhaltensregeln,
sondern auch die prozeduralen Vorschriften zur Uber-
wachung, Steuerung und Sanktionierung fiir den Fall der
Nichteinhaltung festgelegt werden.

Sofern ein Anbieter sich der freiwilligen Selbstkontrolle
anschlieft und das dort vereinbarte Verfahren nachweis-
lich einhilt, kann der Normgeber Privilegien bei Auf-
sichtsmaRnahmen gewdhren. Bedingung eines solchen
Vorgehens ist, dass Anbieter in Wahrnehmung ihrer
unternehmerischen Verantwortung im Zusammenwirken
mit einer privaten Selbstkontrolleinrichtung Verfahrens-
standards entwickeln, welche die Aufsicht anerkennt. Die
Einbindung zivilgesellschaftlicher Organisationen in die
Erarbeitung ist dabei erforderlich, um die Birger- und
Verbraucherinteressen angemessen zu reprasentieren
und beriicksichtigen zu kénnen.

12 Mario Martini: Juristenzeitung (JZ), 2017, S. 1017, 1022 f.

5.2.2 Erarbeitung eines Verhaltenscodex

Als Teil des Konzepts regulierter Selbstregulierung ist

ein sog. Algorithmic Accountability Codex erwégens-
wert, der dem Comply-or-explain-Ansatz folgt, wie er aus
anderen Teilen der Rechtsordnung bekannt ist. Er kdnnte
die Regulierungsadressaten dazu verpflichten, sich dazu
zu erklaren, ob und inwieweit sie den Empfehlungen

des Kodex folgen oder nicht.”> An falsche Erklarungen
kniipfen sich dann Sanktionen. Auf diese Weise kdnnte
ein zu erarbeitender Kodex Bindungswirkung entfalten,
indem er Unternehmen und Behorden fir die Folgen des
Einsatzes algorithmischer Systeme in die Verantwortung
nimmt. Dieser Kodex kann sich zum Beispiel im Kontext
von sog. Corporate Digital Responsibility-Leitlinien (> hier-
zu oben Teil D, 2) herausbilden oder umgekehrt auch solche
Leitlinien beeinflussen. Dabei wird sich zeigen, welche
Granularitat fir Kodizes und Leitlinien sich als praktikabel
erweist bzw. fiir welche bereichsspezifischen ethischen
Herausforderungen ein eigener Kodex sinnvoll sein kann.

Malgeblich fiir eine Steuerungsfunktion eines Kodex sind
die Qualitdt der definierten Anforderungen und die Rah-
menbedingungen, also die Kontrollméglichkeiten durch
unabhangige Externe und die Sanktionsfahigkeit bei Ver-
stoRen. Einen solchen Kodex zu erarbeiten, sollte die Auf-
gabe eines unabhangigen paritatisch besetzten Gremiums
sein. Das Gremium miisste gleichermaRen Hersteller,
Betreiber, Wissenschaft und die Zivilgesellschaft einbin-
den. Ob die ,Regierungskommission Deutscher Corporate
Governance Kodex“ (www.dcgk.de) hierfir als Vorbild
dienen kann, bleibt zu priifen.

Dariber hinaus oder alternativkommen bindende Er-
klarungen der Hersteller und Betreiber algorithmischer
Systeme untereinander in Betracht.


http://www.dcgk.de

5.2.3 Giitesiegel fiir algorithmische Systeme

Um eine wirksame Algorithmenregulierung zu unterstiit-
zen, ist es sinnvoll, Gitesiegel fiir algorithmische Systeme
zu etablieren. Dabei kann es sich um freiwillige oder
verpflichtende Schutzzeichen handeln. Sie machen dem
Nutzer transparent, inwieweit ein algorithmisches System
bestimmte Anforderungen erfiillt. Zu klaren ist dabei,
wer die Anforderungen eines Giitesiegels bestimmt und
wer dafiir im Detail zustdndig ist, die mit dem Gitesiegel
verbundenen Anforderungen zu erfiillen und inwieweit
VerstoRe sanktionsbewehrt sind. Ebenso wie im Falle
eines Algorithmic Accountability Codex sollte die Auf-
gabe, die Anforderungen eines Giitesiegels zu definieren,
in den Handen einer unabhangigen, paritatisch besetzten
Kommission liegen, die sich aus der Reihe der Betreiber
algorithmischer Systeme, Wissenschaft und Zivilgesell-
schaft zusammensetzt.

5.2.4 Ansprechpartner fiir algorithmische Systeme in
Unternehmen und Behdrden

Unternehmen und Behérden, die mit kritischen algo-
rithmischen Systemen (ab Stufe 2) arbeiten, sollten
(jedenfalls ab einer bestimmten Unternehmens- bzw.
BehordengréRe) einen Ansprechpartner benennen
miussen, der fur die Kommunikation mit Behérden zur
Verfligung steht und zu einer Mitwirkung verpflichtet
ist. In jedem Fall muss der Ansprechpartner spezifi-
schen Sachverstand haben. Er iiberwacht die Verwen-
dung von algorithmischen Systemen intern und berat
die Unternehmens- und Behoérdenleitung. Er ist in seiner
Funktion unabhdngig. In Anlehnung an den Daten-
schutzbeauftragten kénnte er als Bindeglied zwischen
Aufsicht, Betreiber eines algorithmischen Systems und
betroffenen Personengruppen fungieren. Dies tragt zu-
satzlich dazu bei, in Unternehmen und Behdrden fiir ein
starkeres Problembewusstsein und fiir einen erhéhten
Kontrolldruck von innen heraus zu sorgen.

5.2.5 Einbindung zivilgesellschaftlicher Akteure

Um sicherzustellen, dass bei der Uberpriifung von algo-
rithmischen Systemen die Interessen der Zivilgesellschaft
und der betroffenen Unternehmen angemessen Bertick-
sichtigung finden, sollten Beirdte bei den sektorspezifisch
zustandigen Behorden eingerichtet werden und zivilge-
sellschaftliche Akteure sollten auch etwa im Zusammen-
hang eines Kodex beteiligt werden. In diesen Beirdten
sollten Vertreter zivilgesellschaftlicher Organisationen
und Benannte der Unternehmen in einem ausgewogenen
Verhaltnis vertreten sein, um sicherzustellen, dass sowohl
den Interessen betroffener Individuen und Gruppen als
auch denen betroffener Unternehmen bei der Priifung
angemessen Rechnung getragen wird.

5.3 Technische Standardisierung

Normungsorganisationen wie ISO/IEC, IEEE, IETF, ITU,
ETSI, W3C, CEN oder DIN, die technische Standards fiir
Informations- und Kommunikationstechnologien setzen,
kénnen aus Sicht der DEK einen wichtigen Beitrag dazu
leisten, die Anforderungen an algorithmische Systeme be-
reichsspezifisch zu konkretisieren. Technische Standards,
die ethische und rechtliche Anforderungen beriicksich-
tigen, kénnen die Rechtssicherheit derjenigen Unter-
nehmen, die die algorithmischen Systeme entwickeln und
einsetzen. Zudem kénnen sie in Einzelbereichen auch die
Anforderungen an die RechtmaRigkeit von algorithmi-
schen Systemen handhabbar in konkrete Handlungsan-
weisungen bersetzen.

Die DEK sieht technische Standards grundsatzlich als ein
sinnvolles Instrument zwischen ,klassischer” staatlicher
Regulierung und rein privater Selbstregulierung an. Sie
empfiehlt daher der Bundesregierung, in geeigneter Wei-
se auf die Entwicklung und Verabschiedung technischer
Standards hinzuwirken, die vor Risiken schitzen, welche
von algorithmischen Systemen ausgehen.



Die Bundesregierung sollte aus Sicht der DEK allerdings
auch die Grenzen technischer Normung nicht aus den
Augen verlieren (> oben Teil D, 6). Technische Normen
kénnen weder die Definition klarer gesetzlicher Anforde-
rungen an algorithmische Systeme noch die behérdliche
Aufsicht Giber den Einsatz derartiger Systeme ersetzen.
An dem Grundsatz, dass gesetzliche Vorgaben umso de-
taillierter ausfallen missen, je intensiver Grundrechte von
B Biirgern betroffen sind, gilt es schon aus verfassungs-
rechtlichen Griinden festzuhalten. Konkret bedeutet

das, dass zundchst der Gesetzgeber den gesetzlichen
Rahmen abstecken muss - nicht Gremien zur technischen
Standardsetzung. Darin manifestiert sich nicht zuletzt ein
Integritatsschutz der Entscheidungsfindung, da durch

die aktive Beteiligung der Vertreter von Branchen bzw.
betroffenen Unternehmen neben groRem technischen
Sachverstand natdrlich auch die Interessen dieser Unter-
nehmen bzw. Branchen in die Formulierung der techni-
schen Norm héufig ungefiltert einflieRen.

5.4 Institutioneller Rechtsschutz (insbesondere
Verbandsklagerechte)

Die in Deutschland bewahrten Klagerechte von Wett-
bewerbern und von Wettbewerbs- und Verbraucherver-
bdnden sind ein zentraler Baustein einer zivilgesellschaft-
lichen Kontrolle des Einatzes algorithmischer Systeme.
Besonders legitimierte zivilgesellschaftliche Akteure
kénnen durch private Klagerechte die Einhaltung von
Rechtsvorschriften im Bereich des Vertragsrechts und

des Lauterkeitsrechts sicherstellen, ohne hierbei auf das
Tatigwerden von Behdrden oder die Mandatierung durch
einzelne Betroffene angewiesen zu sein. Dieser zivilrecht-
liche Ansatz ist besonders marktnah und reaktionsschnell
sowie dadurch im internationalen Vergleich erfolgreich.
Verbadnde sind grundsatzlich politisch und administrativ
unabhéngig und kénnen so eigenverantwortlich dafir ein-
treten, dass die Wettbewerbsordnung und das Verbrau-
cherrecht im gemeinsamen Interesse von Verbrauchern
und Unternehmen effizient vor unlauteren und verbrau-
cherschidigenden Geschéftspraktiken geschiitzt wird.

Wer sich nicht an Regulierungsvorgaben halt, der er-
langt im Wettbewerb unter Umstdnden einen - aller-
dings unlauteren - Vorteil. Um einen ,Vorsprung durch
Rechtsbruch® zu verhindern, sollten Wettbewerbs- und
Verbraucherverbdnde die Moglichkeit haben, solche
Rechtsverletzungen abzustellen.
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Zusammenfassung der wichtigsten

Handlungsempfehlungen

Institutionen

55

Die DEK empfiehlt der Bundesregierung, die bestehen-
den Aufsichtsinstitutionen und -strukturen im Rahmen
ihrer Zustandigkeit zu starken, neu auszurichten und, wo
erforderlich, auch neue Institutionen und Strukturen zu
schaffen. Dabei sollten die behdrdlichen Aufsichtsaufgaben
und Kontrollbefugnisse primar jeweils denjenigen sekto-
ralen Aufsichtsbehdrden zugewiesen werden, die bereits
sektorspezifische Sachkompetenzen ausgebildet haben.
Von grolRer Bedeutung ist es dabei, dass die zustandigen
Behorden mit den erforderlichen finanziellen, personellen
und technischen Ressourcen ausgestattet werden.

56

Dariiber hinaus empfiehlt die DEK der Bundesregierung
die Schaffung eines bundesweiten Kompetenzzentrums
Algorithmische Systeme, welches die sektoralen Auf-
sichtsbehdrden durch technischen und regulatorischen
Sachverstand in ihrer Aufgabe unterstiitzt, algorithmische
Systeme im Hinblick auf die Einhaltung von Recht und
Gesetz zu kontrollieren.

57

Aus Sicht der DEK sollten Initiativen unterstitzt werden,
die - ggf. differenziert nach kritischen Anwendungsberei-
chen - technisch-statistische Standards fiir die Qualitat
von Testverfahren und Audits festlegen. Fir die Uber-
prifbarkeit algorithmischer Systeme kdnnen derartige
Testverfahren kiinftig eine zentrale Rolle spielen, wenn
sie hinreichend aussagekraftig, verlasslich und sicher aus-
gestaltet sind.

58

Innovative Formen der Ko- und Selbstregulierung
verdienen aus Sicht der DEK neben und in Ergénzung zu
staatlichen Formen der Regulierung besondere Auf-
merksamkeit. Die DEK empfiehlt der Bundesregierung
die Priifung verschiedener Modelle der Ko- und Selbst-
regulierung, die fiir bestimmte Konstellationen adaquate
Antworten liefern kénnen.

59

Die DEK halt es fur erwdgenswert, den Betreibern -
nach dem Regulierungsmodell ,,Comply or Explain“ -
die gesetzliche Pflicht aufzuerlegen, sich zu den Regeln
eines Algorithmic Accountability Codex zu bekennen.
Die Erarbeitung eines solchen bindenden Codex fiir die
Betreiber von algorithmischen Systemen kénnte dabei
durch eine unabhangige, paritatisch besetzte Kommis-
sion erfolgen, die nicht unter staatlichem Einfluss stehen
dirfte. Vertreter der Zivilgesellschaft sollten bei der
Erarbeitung eines solches Codex in angemessener Weise
beteiligt werden.

60

Auch ein spezifisches Giitesiegel als freiwilliges oder ver-
pflichtendes Schutzzeichen kann Verbrauchern Orien-
tierung Uber vertrauenswiirdige algorithmische Systeme
geben und gleichzeitig marktwirtschaftliche Anreize

fur Entwickler und Betreiber setzen, vertrauenswiirdige
Systeme zu entwickeln und zu verwenden.
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Ahnlich wie schon heute Unternehmen ab einer be-
stimmten GroRe einen Datenschutzbeauftragten be-
nennen missen, sollten nach Auffassung der DEK kiinftig
auch solche Unternehmen und Behdrden, die kritische
algorithmische Systeme betreiben, einen Ansprechpart-
ner benennen missen. Er soll fir die Kommunikation mit
Behorden zur Verfligung stehen und zu einer Mitwirkung
verpflichtet sein.

62

Um sicherzustellen, dass bei der behordlichen Uberprii-
fung algorithmischer Systeme auch die Interessen der
Zivilgesellschaft und betroffener Unternehmen angemes-
sen berticksichtigt werden, sollten geeignete Beirdte bei
den sektoralen Aufsichtsbehorden gebildet werden.

63

Die DEK stuft technische Standards akkreditierter
Normungsorganisationen als ein grundsatzlich sinn-
volles Instrument zwischen staatlicher Regulierung und
rein privater Selbstregulierung an. Sie empfiehlt daher
der Bundesregierung, in geeigneter Weise auf die Ent-
wicklung und Verabschiedung technischer Standards
hinzuwirken.

TEIL F | ALGORITHMISCHE SYSTEME

64

Die in Deutschland bewahrten Klagerechte von Wett-
bewerbern und von Wettbewerbs- und Verbraucherver-
banden sind ein zentraler Baustein fiir eine zivilgesell-
schaftliche Kontrolle des Einsatzes von algorithmischen
Systemen. Besonders legitimierte zivilgesellschaftliche
Akteure konnen durch solche privaten Klagerechte
die Einhaltung von Rechtsvorschriften im Bereich des
Vertragsrechts, des Lauterkeitsrechts oder des Antidis-
kriminierungsrechts sicherstellen, ohne hierbei auf das
Tatigwerden von Behdrden oder die Mandatierung durch
einzelne Betroffene angewiesen zu sein.



6. Besonderes Augenmerk: Algorithmische Systeme
bei Medienintermediaren

6.1 Die Relevanz fiir den demokratischen
Prozess am Beispiel sozialer Netzwerke

Langst sind soziale Netzwerke, Suchmaschinen und
dhnliche Dienste aus dem Alltag vieler Menschen nicht
mehr wegzudenken: Sie ermdglichen Nutzern, sich in
Echtzeit tiber das Neueste aus den Nachrichten und dem
Freundeskreis zu informieren, sind Plattformen etwa fur
Selbstdarstellung und Kommunikation, dienen der Unter-
haltung und der wirtschaftlichen Betétigung, einschlie-
lich der Werbung.

In der Summe entwickeln sie eine immer groRere Be-
deutung fur die private und 6ffentliche Meinungsbildung.
Um der Masse an Informationen Herr zu werden, nutzen
die Betreiber derartiger Dienste algorithmische Systeme.
Diese sollen unter anderem die Interessen, Neigungen
und Uberzeugungen der Nutzer erkennen, die fir sie
potenziell relevanten Beitrage identifizieren, ihnen ahn-
liche Beitrage prasentieren, um Interaktionen mit dem
Netzwerk hervorzurufen, sowie illegale oder anstoRige
Beitrage ausfiltern. Das wirtschaftliche Ziel besteht in
erster Linie darin, hohe Werbeeinnahmen zu generieren.

Abhangig von ihrer Reichweite und ihren Inhalten kénnen
Medienintermediare einen tiefgreifenden Einfluss auf den
demokratischen Prozess haben. So nutzen immer mehr
Menschen soziale Netzwerke auch, um sich tiber Politik
und Weltgeschehen zu informieren. Dabei eréffnen
soziale Netzwerke den Nutzern neue Moglichkeiten der
Partizipation an der Informationsgesellschaft. In diesem
Sinne sind sie Medium und Faktor fiir Informationen
und Meinungsaustausch.

Zugleich stellt die Konzentration der 6ffentlichen
Debatte auf einigen wenigen privaten Plattformen aber
auch eine Herausforderung fiir die Demokratie dar. Denn
als Wirtschaftsakteure haben die privaten Betreiber
sozialer Netzwerke ein Interesse daran, den Zugang zu
ihrem Netzwerk und das Verhalten darauf in erster Linie
nach 6konomischen Gesichtspunkten auszurichten, statt
gesellschaftliche Interessen an einem vielfaltigen, am
Gemeinwohl orientierten Meinungsbildungsprozess in
den Vordergrund zu riicken. Der Einsatz algorithmischer
Systeme, die iiberwiegend an 6konomischen Kriterien
orientiert sind, kann dabei negative Folgen fiir die Mei-
nungsvielfalt in sozialen Netzwerken haben.

Zudem kann es durch die Nutzung von Services zur Mani-
pulation der Meinungsbildung kommen. Dies kann einer-
seits unbeabsichtigt durch bestimmte Charakteristika
zugrundliegender Software, wie beispielsweise Recom-
mender Systeme, geschehen. Andererseits kdnnen diese
Systeme auch bewusst von diversen Akteuren manipulativ
eingesetzt werden. Bislang haben die Betreiber sozialer
Netzwerke solchen demokratiegefdhrdenden Aktivitaten
nicht hinreichend vorgebeugt. Zugleich fehlt es ins-
besondere mit Blick auf ihre hohe Kritikalitdt an einem
staatlichen Ordnungsrahmen und an einer gesellschaft-
lichen Kontrolle.



Die DEK sieht perspektivisch bei Medienintermedidren
mit Torwachterfunktion ein hohes Gefdhrdungspotential
fur die Demokratie und dementsprechenden Regulie-
rungsbedarf. Die DEK hilt es fiir unerlasslich, dass der
Gesetzgeber einen angemessenen Ordnungsrahmen fir
den Einsatz algorithmischer Systeme durch Medieninter-
medidre schafft. Zwar obliegt es nach Auffassung der
DEK zunachst den Betreibern solcher Plattformen und
Dienste selbst, Grundregeln fir ein faires Miteinander im
Meinungsbildungsprozess zu definieren und durchzu-
setzen. Dieses ,digitale Hausrecht“ hat jedoch Grenzen,
insbesondere dort, wo die Integritdt des demokratischen
Prozesses beriihrt ist. Abhdngig von der Marktmacht und
Torwachterfunktion solcher Plattformen und Dienste
bestehen im Wege der mittelbaren Drittwirkung®* grund-
rechtliche Verpflichtungen an die Betreiber. Diese sollte
der Gesetzgeber nach Auffassung der DEK konkretisie-
rende Regelungen - insbesondere auch mit Blick auf den
Einsatz algorithmischer Systeme durch und in Platt-
formen und Diensten mit Marktmacht und Torwachter-
funktion - starker als bisher einfachgesetzlich ausformen
und prazisieren. Dies ist auch relevant fiir die von der DEK
empfohlene EUVAS (> oben 3.3).

Regulierungsbedarf besteht auch vor dem Hintergrund
der Regulierungsgerechtigkeit im Vergleich zu Rund-
funkanbietern. Die DEK empfiehlt der Bundesregierung
zu priifen, wie Gefahren durch besonders meinungs-
machtige Anbieter begegnet werden kann. Hierzu kann
ein Spektrum von MaRnahmen in Frage kommen, das sich
prinzipiell von Steigerung der Transparenz bis hin zu einer
Ex-ante-Kontrolle in der Form eines Lizensierungsver-
fahrens fiir demokratierelevante algorithmische Systeme
erstreckt.

13 BVerfGE 128, 226, 249 (FRAPORT); 148, 267 ff. Rn. 32 ff. (Stadionverbot).

14 Vgl. BVerfGE 136, 9, 28 m.w.N.

6.2 Vielfalt bei Medienintermedidren am Beispiel
sozialer Netzwerke

Die Funktionspluralitdt sozialer Netzwerke sowie die
Uberwiegend hohe Kritikalitdt der von ihnen genutz-

ten algorithmischen Systeme stellen den von der DEK
empfohlenen Ansatz einer risikoadaptierten Regulierung
fur algorithmische Systeme allerdings vor besondere He-
rausforderungen. Fiir besonders zielfiihrend hilt die DEK
vor diesem Hintergrund positive gesetzliche Vorgaben fiir
soziale Netzwerke, die etwa die Transparenz und Vielfalt
des dortigen Diskurses verbessern und die Rechte der
Nutzer starken.

Jedenfalls dort, wo soziale Netzwerke eine beherrschen-
de Marktmacht haben, fordert die DEK weitergehende
MaRnahmen zur Vielfaltssicherung, weil ausschlieRlich
abwehrende MaRnahmen nicht ausreichen. In derartigen
Netzwerken operierende algorithmische Systeme, die
Auswirkungen auf die fiir die Demokratie konstitutive
Freiheit und Vielfalt der Meinungsbildung haben, weisen
bereits aufgrund ihrer Reichweite eine besonders hohe
Kritikalitat auf. Den Gesetzgeber trifft daher nach Auf-
fassung der DEK eine ethische und eine verfassungsrecht-
liche Pflicht, zum Schutz der Demokratie eine positive
Medienordnung fiir Medienintermediare zu etablieren.
Dies kann durch eine Transformation der Medienrechts-
ordnung geschehen.

Der Gesetzgeber muss geeignete MaRnahmen treffen,
um sicherzustellen, dass im Gesamtangebot die plurale
Vielfalt der Meinungen abgebildet sowie die Ausge-
wogenheit, Neutralitit und Tendenzfreiheit in der
Informationsgesellschaft gewahrleistet ist." Das gilt fiir
meinungsmachtige Medienintermedidre mit Torwach-
terfunktion erst recht. Laut Bundesverfassungsgericht
bedarf es zur Sicherung pluraler Vielfalt materieller,
organisatorischer und Verfahrensregelungen, die an der
Aufgabe der Herstellung der Kommunikationsfreiheit
orientiert sind und deshalb geeignet sind zu bewirken,
was Art. 5 Abs. 1 GG gewdhrleisten will.



Vor diesem Hintergrund stehen die Gesetzgeber in den
Bundeslandern, bei denen die Zustandigkeit fir das
Medienrecht liegt, in der Pflicht, die genannten Vorgaben
umzusetzen. Dasselbe gilt fiir den Gesetzgeber einer
EU-Verordnung fiir Algorithmische Systeme (EUVAS) (s.o.
). Schon aktuell unterfallen Medienintermediare als sog.
Video-Sharing-Plattformen (VSP) der AVMD-Richtlinie*’,
weil sie nutzergenerierte Inhalte fiir die Allgemein-

heit bereitstellen. Auch der Entwurf des Mediendiens-
te-Staatsvertrages nimmt Medienintermedidre in seinen
Anwendungsbereich auf. Die DEK begriift insoweit
erneut die im Entwurf fir einen Medienstaatsvertrag
(MStV-E) vorgesehenen Vorgaben fir die Transparenz
sozialer Netzwerke als ersten Schritt in diese Richtung.

Bei der Ausgestaltung der Vorgaben haben die Lan-
desgesetzgeber weitreichende Gestaltungsspielrdu-

me. Allerdings missen sie die Entscheidung Uiber das
Regulierungsmodell selber treffen und diirfen sie nicht
einer Vereinbarung der Privaten (iberlassen. Aus Sicht der
DEK sollten Pluralitdtspflichten fiir Medienintermedidre
jedenfalls die Verpflichtung zum Einsatz solcher algorith-
mischer Systeme umfassen, die zumindest als zusatz-
liches Angebot auch einen Zugriff auf eine tendenzfreie,
ausgewogene und die plurale Meinungsvielfalt abbilden-
de Zusammenstellung von Beitragen und Informationen
verschaffen.'®

Auf Basis dieser Uberlegungen empfiehlt die DEK der
Bundesregierung ferner, zu priifen, ob es weitere Bereiche
gibt, in denen unabhangig von der hier diskutierten de-
mokratierelevanten Situation eine entsprechende Pflicht
zur Statuierung von Neutralitdtsgeboten und Vielfaltsvor-
gaben geboten erscheint. In Betracht kommt hier etwa
der Schutz Minderjahriger vor Beeinflussung durch und
Uber soziale Netzwerke.

6.3 Kennzeichnungspflicht fiir Social Bots

Der demokratische Prozess beruht im Kern auf der freien
Meinungs- und Willensbildung menschlicher Akteure. Auf
diversen Plattformen werden jedoch Bots, d.h. Software-
programme, eingesetzt, welche den Anschein erwecken,
menschliche Nutzer zu sein. Nach Auffassung der DEK
ist es hochproblematisch, wenn solche Bots dazu genutzt
werden, individuelle Nutzer bzw. den 6ffentlichen Diskurs
zu manipulieren oder gar bei anstehenden politischen
Entscheidungen das Abstimmungsergebnis in eine
bestimmte Richtung zu lenken. Die Vortauschung der
Menschlichkeit suggeriert zum einen félschlicherweise,
dass die verbreiteten AuRerungen das Ergebnis autono-
mer Reflexion und eigenstandiger politischer Meinungs-
bildung seien. Zum anderen kann durch Automatisierung
die Anzahl und Frequenz von Meinungsaulerungen
massiv erhdht werden, wodurch auch die Beurteilung fak-
tischer Mehrheitsverhaltnisse von Meinungen erschwert
bzw. unméglich wird. Nach Ansicht der DEK ist hier ein
regulatorisches Eingreifen erforderlich.

Vor diesem Hintergrund empfiehlt die DEK als trans-
parenzsteigernde MaBnahme eine Kennzeichnungs-
pflicht fiir Social Bots in sozialen Netzwerken. Schon
nach allgemeinen Erwagungen empfiehlt die DEK eine
solche Kennzeichnungspflicht tGberall dort, wo eine
Verwechselungsgefahr von Social Bots mit mensch-
lichen Gesprachspartner besteht (< oben ). Aufgrund des
besonderen Gefédhrdungspotentials fiir den demokrati-
schen Prozess hilt die DEK dariiber hinaus jedenfalls eine
Kennzeichnungspflicht fiir solche Social Bots, die Einfluss
auf politische Meinungsbildungsprozesse nehmen, auch
unabhangig von einer konkreten Verwechslungsgefahr,
fiir unbedingt geboten.

15 Richtlinie 2010/13/EU vom 10.3.2019 zur Koordinierung bestimmter Rechts- und Verwaltungsvorschriften der Mitgliedstaaten
Uber die Bereitstellung audiovisueller Mediendienste (Richtliche tiber audiovisuelle Mediendienste).
16 Dazu Rolf Schwartmann/Maximilian Hermann /Robin Muhlenbeck: MultiMedia und Recht (MMR), 2019 (8), S. 498, 498 ff.



6.4 Malnahmen gegen ,,Fake News*

Eine Kennzeichnungspflicht fiir Social Bots kann der
automatisierten Verbreitung sog. Fake News entgegen-
wirken. Dariiber hinaus ist die DEK aber der Auffassung,
dass das Konzept von Fake News sich nicht als Ankniip-
fungspunkte fiir eine medienrechtliche Regulierung
eignet. Die Vorstellung eines gesetzlichen Fake News-Tat-
bestands, der eine objektive, trennscharfe Linie zwischen
zugespitzter oder satirischer MeinungsduRerung und
absichtlich-falscher Darstellung von Nachrichten zieht,
scheitert an der Komplexitdt menschlicher Kommunika-
tion. Zudem kann eine - typischerweise mit dem Begriff
der Fake News assoziierte — Desinformation und Manipu-
lation der 6ffentlichen Meinungsbildung auch durch eine
selektive Darstellung wahrer Tatsachen erfolgen.

Dariiber hinaus empfiehlt die DEK insbesondere dem
Gesetzgeber den Betreibern sozialer Netzwerke, den
Nutzern ein einfach handhabbares Recht auf Gegendar-
stellung einzurdumen, bei der die Richtigstellung einer
nachgewiesen falschen Behauptung (z.B. ein erfundenes
Zitat) in die ,Timeline® den ,Newsfeed“ 0.4. aller Nutzer
eingespeist werden muss, von denen das Netzwerk an-
hand vorhandener Daten rekonstruieren kann, dass sie
die falsche Tatsachenbehauptung angeboten bekommen
hatten.

Die DEK betont, dass der Staat keine Anreizstruktur zu
einer Kollateralzensur (,collateral censorship*) durch
soziale Netzwerke schaffen darf. Zum Schutz vor sog.
overblocking ist es daher aus Sicht der DEK erforderlich,
parallel zu den den Betreibern auferlegten Pflichten den
Betroffenen zeitnahe und effiziente verfahrensrecht-
liche Schutzmechanismen einzurdaumen. Hierzu gehért
nach Auffassung der DEK insbesondere ein Recht auf ein
wirksames Verfahren, um geldschte Beitriage wieder ein-
zustellen, solange diese keinen Gesetzen widersprechen;
eine Berufung der Netzwerke auf ihre eigenen Regeln
darf als Grund fiir eine dauerhafte Léschung/Blockade
allein nicht ausreichen. Derartige Rechte miissen nach
Auffassung der DEK Nutzerinnen und Nutzer gegeniber
allen sozialen Netzwerken gelten.

6.5 Transparenzpflichten fiir News-
Aggregatoren

Soweit soziale Netzwerke algorithmische Systeme ver-
wenden, die auch journalistisch-redaktionelle Angebote
Dritter aggregieren, selektieren und allgemein zugang-
lich prasentieren, sollten sie Nutzern und interessierten
Dritten in dem MaRe Einblick in ihr technisches Verfahren
der Nachrichtenauswahl und -priorisierung gewahren
missen, der nachvollziehbar macht, wie eine Empfehlung
im Einzelfall zu Stande kommt. Dabei genieRt das demo-
kratische Informationsinteresse grundsatzlich Vorrang
vor den Geschéaftsgeheimnissen der Medienintermedidre.
Solche Offenlegungspflichten sollten sich im Interesse
eines fairen Meinungsbildungsprozesses und -aus-
tausches auch auf die wirtschaftlichen Verflechtungen
erstrecken. Auch aus diesem Grund begriiRt die DEK die
aktuellen Reformiberlegungen zum Medienstaatsvertrag
(MStV-E), der fir Medienintermediare ab einer gewissen
Reichweite entsprechende Transparenzpflichten vorsieht.
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Zusammenfassung der wichtigsten

Handlungsempfehlungen

Besonderes Augenmerk: Algorithmische Systeme

bei Medienintermediaren

65

Vor dem Hintergrund der besonderen Gefahren von
Medienintermedidren mit Torwachterfunktion fiir die
Demokratie empfiehlt die DEK, auch mit Blick auf eine
Einwirkung auf den EU-Gesetzgeber (- siehe oben Empfeh-
lung Nr. 43) zu priifen, wie den mit einer solchen Torwéch-
terfunktion verbundenen Gefahren begegnet werden
kann. Dabei sollte ein ganzes Spektrum gefahrenabweh-
render MaRnahmen erwogen werden, das bis hin zu einer
Ex-ante-Kontrolle (z.B. in Form eines Lizenzierungsver-
fahrens) reichen kann.

66

Den nationalen Gesetzgeber trifft die verfassungsrechtli-
che Pflicht, die Demokratie vor den Gefahren fiir die freie
demokratische und plurale Meinungsbildung, die von
Anbietern mit Torwachterfunktion ausgehen, durch Etab-
lierung einer positiven Medienordnung zu schiitzen. Die
DEK empfiehlt, die Anbieter in diesem engen Bereich zum
Einsatz solcher algorithmischer Systeme zu verpflichten,
die den Nutzern zumindest als zusatzliches Angebot auch
einen Zugriff auf eine tendenzfreie, ausgewogene und die
plurale Meinungsvielfalt abbildende Zusammenstellung
von Beitrdgen und Informationen verschaffen.

67

Fur alle Medienintermediare und auch bei Anbietern ohne
Torwachterfunktion oder bei geringerem Schadigungs-
potenzial fiir die demokratische Meinungsbildung sollte die
Bundesregierung MaRnahmen priifen, die den charakteris-
tischen Gefahren des Mediensektors Rechnung tragen. Dies
koénnte Mechanismen zur Transparenzsteigerung (z.B. Ein-
blick in technische Verfahren der Nachrichtenauswahl und
-priorisierung, Kennzeichnungspflichten fiir Social Bots)
und ein Recht auf Gegendarstellung in Timelines umfassen.



7. Der Einsatz algorithmischer Systeme

durch staatliche Stellen

7.1 Chancen und Risiken beim Einsatz algorith-
mischer Systeme durch staatliche Stellen

Die Biirger erwarten zu Recht, dass der Staat die beste
verfiigbare Technik nutzt, um seine Aufgaben zu erle-
digen. Hierzu gehoren, je nach Aufgabenbereich, auch
algorithmische Systeme. Bereits heute existieren Systeme,
die staatliche Stellen von repetitiven Tatigkeiten entlas-
ten kdnnen - und die dadurch Verfahren beschleunigen
und Kapazitaten fir komplexe Fille freisetzen -, die in
bestimmten Konstellationen Einheitlichkeit und Qualitét
staatlichen Handelns verbessern oder die - etwa in Form
von Chatbots oder Sprachassistenten - Blirgern den Zu-
gang zum Recht erleichtern.

Zugleich missen staatliche Stellen beim Einsatz von
algorithmischen Systemen besonders hohe Standards
wahren. Denn zum einen sind sie als Trager hoheitlicher
Gewalt unmittelbar an die Grundrechte gebunden.

Zum anderen kommt staatlichem Handeln generell eine
Modell- und Vorbildcharakter fiir die gesamte Gesell-
schaft zu. Die institutionellen und Wissenskapazitaten,
die der Staat zur Gewdbhrleistung hinreichender Kontrolle
der von Privaten eingesetzten algorithmischen Systeme
aufbauen muss, miissen dementsprechend auch genutzt
werden, um das Handeln der eigenen staatlichen Stellen
anzuleiten und zu beaufsichtigen. Insbesondere dem
von der DEK geforderten Kompetenzzentrums Algorith-
mische Systeme diirfte in diesem Zusammenhang eine
Schlisselrolle zukommen.

Der Einsatz algorithmischer Systeme durch staatliche
Stellen muss grundsitzlich als besonders sensibel i.S.d.
Kritikalitatspyramide (mindestens Stufe 3) gelten. Daher
gehort aus Sicht der DEK eine umfassende Risikofol-
genabschétzung zu den zwingenden Voraussetzungen
jedes ethisch verantwortbaren Einsatzes algorithmischer
Systeme. Dartiber hinaus sind - je nach Kritikalitat der
staatlich genutzten Systeme - gegebenenfalls weitere
der oben erdrterten Instrumente zum Schutz der Biirger
auch fir hoheitlich genutzte algorithmische Systeme in
Stellung zu bringen. Weitergehende datenschutzrecht-
liche Anforderungen bleiben davon ebenso wie sonstige
verfassungs- und verwaltungsrechtliche Vorgaben fiir
die Ausgestaltung der Systeme unberiihrt. Hinzu kommt,
dass nach Auffassung der DEK in bestimmten Bereichen,
in denen der Einsatz algorithmischer Systeme mit tiber-
geordneten verfassungsrechtlichen Gitern kollidiert, die
Nutzung algorithmischer Systeme unabhangig von im
Einzelfall getroffenen SchutzmaRnahmen ausgeschlossen
oder nur unter sehr restriktiven Bedingungen zuldssig ist.
Dies betrifft insbesondere den Einsatz algorithmischer
Systeme fiir Zwecke der Rechtsetzung und der Recht-
sprechung.

7.2 Algorithmische Systeme in der Rechtsetzung

Grenzen sind dem Einsatz algorithmischer Systeme im
staatlichen Kontext bei der Rechtsetzung gezogen. Die
DEK hilt den demokratischen Prozess im Sinne einer
moglichst freien Meinungs- und Willensbildung mensch-
licher Akteure fir prinzipiell unantastbar. Automations-
unterstlitzung in der Rechtsetzung ist daher allenfalls
fiir untergeordnete Hilfsaufgaben (z.B. Aufdeckung
begrifflicher Inkonsistenzen) bzw. sehr weit von der
demokratischen Willensbildung entfernte Rechtsakte
(z.B. Kataloge technischer Vorgaben in nachgelagerten
Verordnungen) akzeptabel. In beiden Fallen sind héchste
Anforderungen an die Qualitat und Sicherheit der ein-
gesetzten Systeme zu stellen.



Die DEK spricht sich in diesem Zusammenhang ins-
besondere auch gegen den Anspruch an neu erlassene
Rechtsakte aus, diese miissten bereits im Hinblick auf
eine mogliche kiinftige maschinelle Anwendung konzi-
piert werden; die Technik hat auch insoweit dem Recht
zu folgen, und nicht umgekehrt das Recht der Technik.
Allenfalls dann, wenn nach herkémmlichen Kriterien zur
Bewertung von Gesetzgebung (Konformitat mit Grund-
rechten und anderem hoéherrangigem Recht, Folgen-
abschatzung usw.) zwei gleichwertige Versionen denkbar
sind, darf das Argument der leichteren Algorithmisierbar-
keit einer Version den Ausschlag geben.

7.3 Algorithmische Systeme in der
Rechtsprechung

Auch in der Rechtsprechung ist die Nutzung algorithmi-
scher Systeme nach Auffassung der DEK nur in Rand-
bereichen zuldssig. Recht wird im ,,im Namen des Volkes
und das heillt jedenfalls im streitigen Verfahren sowie

in verwaltungsgerichtlichen und in Strafverfahren stets
durch menschliche Richter gesprochen. Der Befriedungs-

«

effekt eines Gerichtsverfahrens wird nicht nur durch

das Urteil selbst (Ergebnisgerechtigkeit), sondern auch
durch die menschliche Anhérung und Abwagung wider-
streitender Interessen und insbesondere die strukturelle
Abarbeitung der Tatbestands- und Rechtsfolgenseite
(Verfahrensgerechtigkeit) — im Unterschied zu einer
intransparenten Black-Box-Entscheidung - erreicht.

Aufgrund des oftmals hohen Vertrauens in die ver-
meintliche ,,Unfehlbarkeit” technischer Systeme
(,Automation Bias“) sowie der geringen Bereitschaft,
abweichende Entscheidungen zu treffen, insbesondere
wenn dies mit zusatzlicher Argumentations- und Be-
weislast sowie dem Risiko eines ,Fehlurteils“ verbunden
ist (sog. Default-Effekte), sind auch rechtlich unver-
bindliche Entscheidungsvorschlage fir Urteile durch
algorithmische Systeme aus Betroffenensicht in der
Regel hoch problematisch.

Hilfreich kdnnen algorithmische Systeme dagegen -
unter der Voraussetzung strenger Qualitdtskontrolle und
hoher Sicherheitsmalistabe - bei nicht unmittelbar die
richterliche Entscheidung betreffenden Vorbereitungs-
arbeiten (z.B. Akten-Management, Dokumentkontrolle)
sein.

Denkbar ist schlieRlich auch der Einsatz von Systemen,
die richterliche Entscheidungen retrospektiv analysie-
ren, ausschlieBlich der freiwilligen Nutzung durch Richter
offenstehen und durch hohe SicherheitsmaRnahmen

vor einem Zugriff durch Dritte geschitzt sind. Solche
Systeme konnten z.B. herausarbeiten, ob und welche Ent-
scheidungen durch externe Faktoren beeinflusst wurden,
um Richtern kiinftig zur eigenen Verwendung Wege zur
Vermeidung derartiger Verzerrungen zu unterbreiten und
somit zu einer besseren und einheitlicheren Rechtspre-
chungspraxis beizutragen. Auch die Forschung kann ein
legitimes Interesse am Zugang zu derartigen Systemen
haben, wobei es hier hinreichender Sicherheitsgaran-
tien im Einzelfall bedarf. Der Einsatz von Systemen zum
Zweck der Kontrolle des Wegs zur richterlichen Entschei-
dungsfindung oder zum Abgleich der Spruchtétigkeit von
Richtern mit externen Zielvorgaben (z.B. der durch-
schnittlichen Bearbeitungszeit fir einen Fall) ist hingegen
mit Blick auf die sachliche richterliche Unabhangigkeit
unzuldssig.

Im vorgerichtlichen Bereich (Beispiel: Geltendmachung
von Fluggastrechten) oder auch im Mahnverfahren odgl.
ist nach Ansicht der DEK eine vollautomatisierte Be-
handlung rechtlicher Anspriiche zulassig, sofern dadurch
Verfahrensrechte einzelner Beteiligter gewahrt werden.
Letzteres ist allerdings nicht gegeben, wenn algorith-
mische Systeme Korrelationen herstellen, die nicht den
festgeschriebenen rechtlichen Vorgaben und Verfah-
rensschritten folgen. Beim jetzigen Stand der Technik
kommen daher in der Regel ausschlieRlich auf klassischen
deterministischen Algorithmen basierende Systeme in
Betracht, die z.B. Entscheidungen tber das Einhalten
formaler (nicht wertungsoffener) Kriterien treffen. Aus
systemischer Sicht drohende Kompetenzverluste werden
hier durch das Freiwerden von Ressourcen fiir komplexe
Einzelfalle ausgeglichen.



7.4 Algorithmische Systeme in der Verwaltung

In der Verwaltung ist tendenziell am ehesten Raum fiir
den Einsatz algorithmischer Systeme. Eine verstarkte
Automatisierung behérdlicher Routinefille, die sich
unter prazise definierte Tatbestands- und Rechtsfolge-
voraussetzungen subsumieren lassen, kann dabei im
Sinne des Effizienzgebots (§ 10 S. 2 VWVfG) geboten
sein, um Verwaltungsverfahren méglichst zweckmaRig
und ziigig durchzufiihren. Insbesondere hier gilt, dass
die Entlastung der Verwaltungsmitarbeiter von Routine-
aufgaben Ressourcen freisetzt. Diese kénnen wiederum
fur die Bearbeitung nicht-automatisierbarer Verfahren
eingesetzt werden.

Potentiale hierfiir bestehen insbesondere in der Leis-
tungsverwaltung. Dort kénnen und sollten nach Auf-
fassung der DEK algorithmische Systeme dazu genutzt
werden, ein proaktives Verfahrensmanagement auszu-
bauen, durch das bei Vorliegen aller erforderlichen Daten
auf Seiten der Behérden Leistungen verstarkt antragslos
gewahrt. Hiervon kénnten besonders bildungsferne und
hilfebedirftige Menschen profitieren (vgl. die antrags-
lose Familienbeihilfe in Osterreich anlisslich der Geburt
eines Kindes).

In der Eingriffsverwaltung ist der Einsatz algorithmischer
Systeme hingegen wegen der besonderen Grundrechts-
betroffenheit vorsichtig zu handhaben. Dies gilt wie bei
der gerichtlichen Nutzung nicht nur fir algorithmende-
terminierte Verwaltungsentscheidungen, sondern bereits
dort, wo durch die Nutzung der Systeme der behordliche
Entscheidungskorridor verengt wird. Allgemein sind

bei der Beurteilung der Zulassigkeit des Einsatzes der
Systeme die Tiefe des dadurch erfolgenden Eingriffs und
die Reversibilitat von Entscheidungen zu beriicksichti-
gen. Grundsatzlich sind fur die Gestaltung der Systeme
die Technologien zu verwenden, die einer Kontrolle am
ehesten zuganglich sind. Regelmalig wird die Verwaltung
daher in sensiblen Feldern allein auf klassischen determi-
nistischen Algorithmen basierende Systeme verwenden
dirfen. Aus demselben Grund sollte die Nutzung proprie-
tarer Software vermieden werden.

Bei Ermessensentscheidungen der Exekutive und
Entscheidungen mit einem Beurteilungsspielraum, die
rechtliche AuRenwirkung entfalten, hilt es die DEK der-
zeit fiir geboten, dass Menschen die letzte Entscheidung
treffen, sofern die Entscheidung nicht lediglich begiins-
tigende Auswirkungen hat. Denkbar ist es allerdings,
durch Bildung von Fallgruppen und weitere Konkretisie-
rung das Ermessen so weit zu reduzieren, dass aus Sicht
des algorithmischen Systems letztlich eine gebundene
Entscheidung vorliegt. Aus Sicht der DEK bildet § 35a
VWwVSG die Vielzahl der hier mdglichen Fallgestaltungen
nicht hinreichend ab, sondern ist zu schematisch. Unter
Beachtung der verfassungsrechtlich gebotenen sowie der
aus Art. 22 DSGVO ableitbaren Sicherungsmechanismen
sollte der Gesetzgeber daher den Anwendungsbereich
des § 35a VWVfG vorsichtig erweitern bzw. im Fachrecht
differenzierte Vorgaben fiir den teilweisen und voll-
standig automationsgestitzten Erlass von Verwaltungs-
akten machen. Die Fortentwicklung der Regelungen zur
Teil- und Voll-Automatisierung von Verwaltungsverfahren
sollte mit den von der DEK empfohlenen horizontalen
und sektoralen Regelungen fiir algorithmische Systeme
(> oben ) erfolgen.

7.5 Algorithmische Systeme im Sicherheitsrecht

Besonders kritisch wird in der Offentlichkeit der Einsatz
algorithmischer Systeme durch die Sicherheitsbehérden
diskutiert. Da administrative Manahmen in diesem Be-
reich besonders tief in Grundrechte eingreifen kénnen, ist
der Einsatz algorithmischer Systeme tendenziell restriktiv
zu handhaben.



Werden algorithmische Systeme zur Vorhersage

von Straftaten oder Gefihrdungslagen genutzt (sog.
Predictive Policing), ist zu beriicksichtigen, dass auch
solche Systeme, die unmittelbar keine personenbezoge-
nen Daten nutzen, grundrechtsrelevante Effekte haben
kénnen. Dies ist insbesondere dann der Fall, wenn durch
ggf. allzu detaillierte Ortsangaben ein Personenbezug
(wieder-)hergestellt werden kann. Ferner kann es durch
sog. lagebezogene Risikoprognosen zur tibermaRigen
Kontrolle bestimmter als sog. Hot Spots identifizierter
Nachbarschaften und dadurch zu ethnischen oder
sozialen Profilierungen dort ansassiger Bevolkerungs-
gruppen kommen. Ebenfalls konnen derartige MaRnah-
men Kriminalitatsverlagerungs- und Verdrangungseffekte
auslosen. Die DEK empfiehlt daher, die Sicherheits-
behorden fiir derartige Effekte zu sensibilisieren und in
die Vorhersagesysteme Randomisierungen einzubauen,
um entsprechende Effekte und sonstige systembedingte
Verzerrungen zu reduzieren; zudem muss sichergestellt
werden, dass den Sicherheitsbehdrden eine menschliche
Prifung weiterer Falle als der vom System ausgewahlten
Risikofille stets moglich bleibt (vgl. § 88 AO). Die Sicher-
heitsbehorden dirfen zudem nicht allein auf der Basis
lagebezogener Prognosen weitergehende ermessens-
basierte EingriffsmaRnahmen anordnen.

Soweit personenbezogene Risikoprognosen im Sicher-
heitsbereich rechtlich zulassig sind, diirfen solche
Prognosen nicht vollautomatisiert erstellt werden,
sofern sich an die Erstellung der Prognose negative
Rechtsfolgen fir den Betroffenen kniipfen. Aufgrund des
Risikos eines ,Automation Bias“ schon bei algorithmen-
basierten Entscheidungen ist zudem die Unterstiitzung
menschlicher Entscheidungstrager durch algorithmische
Systeme bei derartigen Profilierungen allenfalls in sehr
engen Grenzen zulassig.

7.6 Transparenzanforderungen beim Einsatz
algorithmischer Systeme durch staatliche
Akteure

Staatliche Entscheidungen, die unter Nutzung algorith-
mischer Systeme zu Stande kommen, missen trans-
parent und begriindbar bleiben. Dies ist aufgrund der
Grundrechtsbindung und der Notwendigkeit einer
demokratischen Rickbindung aller hoheitlichen Gewalt
im staatlichen Bereich tendenziell noch wichtiger als im
privaten Sektor. Fiir staatliche Stellen gelten daher nicht
nur die allgemeinen Transparenzanforderungen (- oben ).
Vielmehr missen sich staatliche Stellen dariiber hinaus in
besonderem MaRe um Offenheit bemiihen.

Die DEK weist darauf hin, dass hoheitliche algorithmische
Systeme vielfach bereits in den Anwendungsbereich der
bestehenden Informationsfreiheits- bzw. Transparenz-
gesetze fallen. Dariiber hinaus begriit die DEK das im
Rahmen der 36. Konferenz der Informationsfreiheitsbe-
auftragten in Deutschland verabschiedete Positionspapier
zur ,Transparenz der Verwaltung beim Einsatz von Algo-
rithmen®, wonach 6ffentliche Stellen tiber aussagekréfti-
ge, umfassende und allgemein verstandliche Informatio-
nen beziiglich der eigenen Datenverarbeitungen verfiigen
missen und diese, soweit rechtlich maoglich, veroffent-
lichen sollten, einschlieRlich Informationen (i) zu den
Datenkategorien der Ein- und Ausgabedaten des Ver-
fahrens, (i) zur darin enthaltenen Logik, insbesondere zu
den verwendeten Berechnungsformeln einschlieflich der
Gewichtung der Eingabedaten, zum zugrundeliegenden
Fachwissen und zur individuellen Konfiguration durch

die Anwendenden sowie (iii) zur Tragweite der darauf
basierenden Entscheidungen sowie zu den méglichen
Auswirkungen der Verfahren.?

17 Positionspapier im Rahmen der 36. Konferenz der Informationsfreiheitsbeauftragten in Deutschland -, Transparenz der Verwaltung
beim Einsatz von Algorithmen fiir gelebten Grundrechtsschutz unabdingbar, Ulm, 16. Oktober 2018 (abrufbar unter:
https://www.datenschutzzentrum.de/uploads/informationsfreiheit/2018_Positionspapier-Transparenz-von-Algorithmen.pdf).
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Bei der gesetzgeberischen Konkretisierung entsprechen-
der Transparenzpflichten bzw. Informationszugangs-
pflichten gibt die DEK zudem zu bedenken, dass unzu-
reichende Vorgaben zur Transparenz zu Misstrauen in die
Systeme fiihren kann, was sich in erhéhten Anfechtungs-
raten niederschlagen kann, die den durch den Einsatz
algorithmischer Systeme intendierten Effizienzgewinn
konterkarieren kénnen. Aus diesem Grund halt es die DEK
schlieflich allenfalls in wenigen Fallen fir vertretbar, den
Informationszugang zu hoheitlichen algorithmischen
Systemen unter Verweis auf ein Manipulationsrisiko oder
auf den Schutz von Geschaftsgeheimnissen pauschal
auszuschlieRen. Im Regelfall ist daher eine Abwégung
vorzunehmen.

Informationen tber die generelle Funktionsweise des
Systems offenzulegen, reicht beim Einsatz algorithmi-
scher Systeme durch Hoheitstrager nicht in jedem Fall
aus. RegelmaRig miissen hoheitliche Entscheidungen den
Betroffenen gegentber auch begriindet werden, d.h. es
sind die ,,wesentlichen tatsidchlichen und rechtlichen
Griinde“, die die Entscheidung im Einzelfall motiviert
haben, anzugeben (vgl. § 39 Abs.1 S.2 VWVfG). Wo eine
solche einzelfallbezogene Erlauterung verfassungs- bzw.
einfachrechtlich geboten, aber aufgrund der technischen
Komplexitdt des Systems nicht bzw. nicht in einer Art
und Weise moglich ist, die im Zuge eines behordlichen
Beanstandungsverfahren oder vor Gericht eine effektive
Uberpriifung der Tragfahigkeit der Begriindung erlaubt,
muss der Einsatz algorithmischer Systeme ausscheiden.
Im Ubrigen ist der Staat aus Sicht der DEK dazu aufge-
fordert, in der Verwaltung und an den Gerichten hin-
reichende Expertise aufzubauen, die eine entsprechende
Kontrolle der systeminternen Entscheidungsprozesse
gewahrleisten kann.

Die DEK weist darauf hin, dass die Transparenz staatli-
chen Handelns auch dadurch beeintrachtigt werden kann,
dass sich der Staat bei der Erfiillung seiner Tatigkeiten
proprietarer Software (sog. Closed Source-Software) von
privaten Anbietern bedient. Allgemein erschwert prop-
rietire Software Anderungen und Anpassungen durch
den Benutzer, was ein Abhangigkeitsverhaltnis entstehen
lasst. Zudem fiihrt die Nutzung proprietarer Software zu
einem Mangel an Transparenz und kann damit die gesell-
schaftliche Akzeptanz der Systeme gefahrden. Insbeson-
dere in grundrechtssensiblen Bereichen wie dem Sicher-
heitsrecht sollte daher nach Méglichkeit auf proprietare
Software verzichtet werden. Stattdessen sollten staatliche
Stellen auf Open-Source-Losungen zuriickgreifen oder -
idealerweise in Form interdisziplinar besetzter Entwick-
lerteams - eigene Systeme entwickeln. Wo dies nicht
praktikabel ist, empfiehlt die DEK der Bundesregierung,
Anpassungen im Vergaberecht zu priifen, die die gerade
beschriebenen negativen Effekte proprietarer Software
minimieren. Wo nicht zu befiirchten ist, dass durch Trans-
parenz die Effektivitat des Systems leidet, also Ausnut-
zungseffekte ausgeschlossen werden kdnnen, sollte die
Software-Entwicklung in einem offenen und konsulta-
tiven Prozess unter Einbeziehung zivilgesellschaftlicher
Akteure erfolgen.



7.7 Das Risiko eines automatisierten
Totalvollzugs

Die DEK verwehrt sich zwar dagegen, dass es aus
ethischer Sicht ein generelles Recht auf Freiheit zur
Nichtbefolgung von Normen gebe. Allerdings bestehen
gegen einen automatisierten Totalvollzug des Rechts
eine Reihe ethischer Bedenken. So kdnnen sich Biirger
durch eine perfektionierte Vollzugspraxis unter einen
Generalverdacht gestellt sehen, unter dem der allge-
meine Normbefolgungswille leitet. Ferner besteht beim
automatisierten Vollzug die Gefahr, dass die Komplexitat
der Lebenswirklichkeit nicht hinreichend abgebildet und
insbesondere unvorhergesehenen Ausnahmesituationen
(Beispiel: Geschwindigkeitstiberschreitung bei Privat-
transport eines Schwerverletzten ins Krankenhaus) nicht
genligend Rechnung getragen wird. Schliellich sind viele
Gesetze urspriinglich nicht fiir einen Totalvollzug erlassen
worden. Zu fordern ist daher regelmaRig ein technisches
Design, bei dem der Mensch im Einzelfall den techni-
schen Vollzug auRer Kraft setzen kann. Zudem stellt sich
jede MaRnahme der Rechtsdurchsetzung als eigener
staatlicher Eingriff dar und hat sich als solcher am Ver-
héltnismaRigkeitsprinzip zu orientieren.
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Der Staat ist im Interesse seiner Blrger zur Nutzung der
besten verfigbaren Technik - einschlieRlich algorithmi-
scher Systeme - verpflichtet, muss dabei jedoch im Lichte
seiner Grundrechtsbindung sowie der Vorbildfunktion allen
staatlichen Handelns besondere Sorgfalt walten lassen.
Der Einsatz algorithmischer Systeme durch Hoheitstrager
ist daher im Allgemeinen als besonders sensibel im Sinne
des Kritikalitaitsmodells einzustufen und erfordert min-
destens eine umfassende Risikofolgenabschétzung.
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Aufgaben in der Rechtsetzung und der Rechtsprechung
dirfen algorithmischen Systemen allenfalls in Rand-
bereichen tibertragen werden. Insbesondere diirfen
algorithmische Systeme nicht genutzt werden, um die
freie Willensbildung im demokratischen Prozess und die
sachliche Unabhangigkeit der Gerichte zu unterminie-
ren. GroRe Potenziale fiir den Einsatz algorithmischer
Systeme bestehen hingegen in der Verwaltung, vor allem
in der Leistungsverwaltung. Um dem Rechnung zu tragen,
sollte der Gesetzgeber verstarkt teil- und vollautoma-
tisierte Verwaltungsverfahren zulassen. Dazu bedarf es
auch einer vorsichtigen Fortentwicklung des zu engen
§ 35a VwVfG sowie der entsprechenden einfachrechtli-
chen Normen. Bei alledem gilt es, hinreichende Schutz-
malinahmen fiir die Biirger vorzusehen.
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Staatliche Entscheidungen, die unter Nutzung algorithmi-
scher Systeme zustande kommen, miissen transparent und
begriindbar bleiben. Dazu bedarf es ggf. Klarstellungen
bzw. Erweiterungen der bestehenden Informationsfreiheits-
und Transparenzgesetze. Ferner entbindet der Einsatz algo-
rithmischer Systeme nicht vom Grundsatz, dass hoheitliche
Entscheidungen regelmalig im Einzelfall begriindet werden
missen; im Gegenteil kann dieser Grundsatz dem Einsatz
allzu komplexer algorithmischer Systeme Grenzen setzen.
SchlieBlich tragt die Nutzung von Open-Source-L&sungen
wesentlich zur Transparenz staatlichen Handelns bei und
sollte daher verstarkt angestrebt werden.
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Zwar ist aus ethischer Sicht ein generelles Recht auf Frei-
heit zur Nichtbefolgung von Normen nicht anzuerkennen.
Gleichzeitig wirft ein automatisierter Totalvollzug des Rechts
eine Reihe ethischer Bedenken auf. Daher ist regelmaRig
ein technisches Design zu fordern, bei dem der Mensch
im Einzelfall den technischen Vollzug auRer Kraft setzen
kann. Ferner muss stets die VerhaltnismaRigkeit zwischen
der potenziellen Normibertretung und der automatisierten
(ggf. praventiven) VollzugsmaRnahme gewahrt sein.



8. Haftung fiir algorithmische Systeme

8.1 Bedeutung

Strafrechtliche Verantwortlichkeit, Verwaltungssanktio-
nen oder Haftung auf Schadensersatz sind unverzicht-
barer Bestandeteil eines ethisch vertretbaren Ordnungs-
rahmens, auch und gerade fiir algorithmische Systeme
und andere digitale Technologien. Die DEK unterstreicht
dabei aus ethischer Sicht insbesondere die Rolle des
Schadensersatzrechts, welches sowohl der Kompen-
sation als auch der Pravention von Schiaden dient und
damit ganz maRgeblich zu einem grundrechtskonformen
Rechtsgiiterschutz beitragt.

Aus ethischer Sicht sind an ein Haftungssystem, welches
neuen digitalen Technologien gerecht werden soll, u.a.
die folgenden Anforderungen zu stellen:

a) Ausreichende Kompensation fiir Geschidigte, ins-
besondere bei besonders grundrechtsrelevanten
Rechtsgiitern und soweit Kompensation in einer ver-
gleichbaren Situation bei Einsatz von Menschen oder
herkdmmlicher Technologie geschuldet wére;

b) Setzen der richtigen Verhaltensanreize, indem
Schaden von denjenigen Akteuren getragen werden,
welche die Schaden durch vermeidbares und uner-
wiinschtes Verhalten verursacht haben oder aus deren
Sphare das betreffende Risiko stammt;

c) Fairness, indem diejenigen Akteure fiir Schaden
aufkommen, welche das System etwa in den Verkehr
gebracht haben oder welche die Kontrolle {iber das
System ausiiben und aus seinem Einsatz den Nutzen
ziehen;

d) Effizienz, indem Kosten von denjenigen Akteuren
getragen (internalisiert) werden, die diese Kosten mit
dem geringsten Aufwand vermeiden oder versichern
kdnnen.

8.2 Schiden durch den Einsatz algorithmischer
Systeme

8.2.1 Haftung der ,Elektronischen Person“?

Die DEK rdt ausdriicklich davon ab, Robotern bzw. sog.
autonomen Systemen Rechtspersdnlichkeit zu verleihen
(oft unter dem Stichwort ,,E-Person* diskutiert) mit dem
Ziel, die Systeme selbst haften zu lassen (z.B. ein auto-
nom fahrendes Fahrzeug ohne Halter, das sich als Mobili-
tatsdienstleistung ,selbst betreibt®). Eine solche MaRnah-
me ware nicht geeignet, Verantwortlichkeit und Haftung
fur Schaden denjenigen Akteuren zuzuweisen, welche
den Einsatz des Systems zu verantworten haben und
letztlich von diesem Einsatz 6konomisch profitieren. Viel-
mehr kdnnte die MaRnahme im Gegenteil dazu genutzt
werden, sich der Verantwortlichkeit zu entziehen. Durch
die Rechtspersonlichkeit von Maschinen als eines neuen
Typs juristischer Person lieRe sich kein wiinschenswertes
Ergebnis erzielen, das nicht zwangloser auf andere Weise
zu erzielen wire (z. B. mithilfe des Gesellschaftsrechts).
Autonom agierende Maschinen gar analog zu natiirlichen
Personen zu behandeln, ware aus der Sicht der DEK eine
gefédhrliche Verirrung.

8.2.2 Gehilfenhaftung fiir ,Autonome“ Systeme

Die DEK hélt es allerdings flir geboten, eine Zurechnung
entsprechend den Regelungen Uber die Haftung fiir
Gebhilfen (vgl. insbes. § 278 BGB) bei sog. autonomen
Systemen vorzunehmen. Ein Akteur, der sich zur Erweite-
rung seines Aktionsradius eines solchen Systems bedient
(z.B. ein Krankenhaus bedient sich eines chirurgischen
Roboters), sollte sich im Falle einer Fehlfunktion nicht
exkulpieren kdnnen, da auch ein Akteur, der sich eines
menschlichen Erfillungsgehilfen (z.B. eines mensch-
lichen Chirurgen) bedient, fiir das - als Verhalten des
Akteurs selbst gedacht - schuldhafte Fehlverhalten
dieses Gehilfen haftet. Dies erlangt besondere Bedeu-
tung bei der Haftung fiir algorithmische Systeme, wo
anderenfalls leicht Haftungsliicken entstehen, wenn kein
SorgfaltspflichtverstoR der Hinterperson bei Einsatz und
Uberwachung des algorithmischen Systems nachgewie-
sen werden kann.
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Ein chirurgischer Roboter in einem Krankenhaus verur-
sacht einen zu langen Operationsschnitt mit Kompli-
kationen. Oder: Durch ein algorithmisches System wird
die Kreditwiirdigkeit eines Bankkunden falsch abgeleitet
und dieser kann das einmalig glinstige Angebot einer
Immobilie nicht annehmen.

Dabei mag es vereinzelt schwierig sein, ein fiir Autonome
Systeme addquates Pendant zum ,SorgfaltsmaRstab“ zu
ermitteln, v.a. sobald die Fahigkeiten einer Maschine die-
jenigen eines Menschen (bersteigen. In der Mehrzahl der
Falle aber werden Fehlfunktionen von Normalfunktionen
zu unterscheiden sein und daher kann dies nicht generell
gegen die Haftung des Betreibers angefiihrt werden. Der
MaRstab muss dann durch am Markt verfiigbare ver-
gleichbare Systeme bestimmt werden, wobei die Frage,
der Einsatz welcher Technologie dem Betreiber zugemu-
tet werden konnte, nach allgemeinen Grundsatzen zu
entscheiden ist (z.B. unterscheidet sich insofern die Frage,
welche Qualitdt von chirurgischem Roboter einzusetzen
war, nicht von der Frage, welche Qualitdt von Réntgen-
gerit einzusetzen war).

8.2.3 Gefdhrdungshaftung

Dass die Regeln der klassischen Verschuldenshaftung
nicht immer ausreichen, um die rechtlichen Probleme,
die bei gefahrlichen Produkten auftreten, zu lésen, ist
grundsétzlich bekannt. Die Rechtsordnung hat auf diese
Herausforderung bislang eine Reihe von Antworten ge-
funden. Dazu gehéren insbesondere:

¢ Modifikation der Verschuldenshaftung (z.B. durch
Anpassungen des SorgfaltsmaRstabs und diverse Be-
weiserleichterungen bis hin zur Beweislastumkehr);

e verschiedene Tatbestinde der Gefdhrdungshaftung
(d.h. fir Anlagen und Tatigkeiten, die typischerweise
Schéden verursachen, aufgrund ihres gesamtgesell-
schaftlichen Nutzens aber nicht verboten werden
sollen); und

e die Produkthaftung nach dem ProdHaftG; diese stellt
sich dabei als spezielle Form der verschuldensunab-
hangigen Haftung dar, die sich von der Gefdahrdungs-
haftung dadurch unterscheidet, dass sie u. a. einen
Fehler des Produkts voraussetzt und sie dadurch der
Verschuldenshaftung etwas angenahert wird.

Es muss sichergestellt sein, dass diese Antworten auch
bei gefahrlichen digitalen Anwendungen zu einer rechts-
sicheren Kompensation von Schadensereignissen fiihren.

Gegenwartig bestehen bei digitalen Anwendungen
Rechtsunsicherheiten und Haftungsliicken, die vor allem
aus der Unvorhersehbarkeit von Schadensereignissen,

u. a. beim Inverkehrbringen - und damit gegebenenfalls
einem Versagen der klassischen Verschuldenshaftung -
resultieren sowie daraus, dass durch das Zusammenwirken
verschiedener Akteure und verschiedener Anwendungen
in aller Regel kaum nachvollzogen werden kann, wo ein
Fehler aufgetreten ist und/oder wo die Fehlerursache
gesetzt wurde. Auch der offene und dynamische Charakter
digitaler Okosysteme und die enge funktionale Verkniip-
fung von Produkten, digitalen Inhalten und digitalen
Dienstleistungen stellen eine Herausforderung dar. Diese
Rechtsunsicherheiten sind aus Sicht von Unternehmen
wie Verbrauchern Hindernisse fiir Innovationen und fiir
die Akzeptanz neuer Technologien. Wenn Schadens-
ereignisse regelmaRig nicht zugeordnet und kompensiert
werden kénnen, kann die durch Haftungsbestimmungen
intendierte Marktwirkung nicht erzeugt werden. Um einen
angemessenen Interessenausgleich herzustellen, muss der
Gesetzgeber Transparenz und Verantwortung schaffen.
Nur wenn die Verantwortlichkeiten geklart sind, ist auch
eine praxisgerechte Versicherbarkeit von Schaden méglich.



Die DEK kann den komplexen rechtstechnischen Fragen
nach der richtigen Verortung einer haftungsrechtlichen
Losung nicht vorgreifen, zumal teilweise erst Chancen
auf eine Lésung auf europdischer Ebene ausgelotet
werden sollten. Aus ethischer Sicht ist entscheidend, dass
Rechtsklarheit und Rechtssicherheit, insbesondere in
Bezug auf die oben beschriebenen Haftungsgrundsitze,
geschaffen wird. Dass neben einer sachgerechten Anpas-
sung der Produkthaftungsrichtlinie (> dazu sogleich ) auch
punktuelle Modifikationen der Verschuldenshaftung und/
oder neue Tatbestdnde der Gefahrdungshaftung erforder-
lich sein kénnen, erscheint nach derzeitigem Stand der
Diskussion jedoch sehr wahrscheinlich.

Im Gesetzgebungsprozess wird dabei zunachst zu

klaren sein, fiir welche Produkte, digitalen Inhalte und
digitalen Dienstleistungen welches Haftungsregime
sachgerecht und wie dieses konkret auszugestalten ist,
wobei es wesentlich wiederum auf die Kritikalitat (- oben )
des betreffenden Systems ankommen wird, aber auch auf
weitere, speziell im Haftungskontext relevante Kriterien.
So kann eine Gefahrdungshaftung (nach dem Modell
etwa der Kfz-Halterhaftung) bei Geraten, deren Betriebs-
risiko ahnlich unkontrollierbar ist und zu Schaden an Leib
und Leben fiihren kann, durchaus angemessen sein. Dabei
muss immer die Frage nach der Versicherbarkeit bzw.
einer allfélligen Pflichtversicherung eine Rolle spielen.
Stets ware zugleich mitzuentscheiden, fiir welche Scha-
den gehaftet werden soll (z.B. Personen- und Sachscha-
den, Datenverlust, reine Vermégensschdden, immaterielle
Schiden).

SchlieBlich wird jeweils zu entscheiden sein, wer unter
Beriicksichtigung der oben beschriebenen Haftungs-
grundsitze der richtige Adressat der Haftung ist. Dabei
zeichnen sich vor allem drei mégliche Haftungsadressa-
ten ab, von denen gegebenenfalls auch jeweils zwei als
Gesamtschuldner haften kénnten:

e derindividuelle Halter des Systems (d.h. der Eigenti-
mer oder derjenige, der in einer dhnlichen Position das
System fiir seine eigenen Zwecke einsetzt);

e der Hersteller des Systems;

o der Betreiber des Systems (d. h. je nachdem, wer das
hohere MalR an Kontrolle tiber den Systembetrieb
ausibt, der individuelle Halter als Frontend-Betreiber
oder aber ein Backend-Betreiber, der mit dem Herstel-
ler identisch sein kann, aber nicht sein muss).'®

Eine Bestimmung des Adressaten und der Art der Haf-
tung ist dabei stets abhangig von der konkreten Art des
vernetzten oder Autonomen Systems und der Identifika-
tion der konkreten Haftungsspharen.

8.2.4 Produktsicherheit und Produkthaftung

Insgesamt ist derzeit ein Paradigmenwechsel vom ein-
maligen Inverkehrbringen eines Produkts hin zum Inver-
kehrbringen eines Produkts und zusatzlicher, fortwahren-
der Leistungserbringung fiir das Produkt zu verzeichnen.
Daher kommt der laufenden Produktbeobachtung und
Produktpflege eine gesteigerte Bedeutung zu. IT-Sicher-
heits- und Datenschutzstandards missen nicht nur erfillt
sein, wenn ein Produkt das Werktor verlasst, sondern diir-
fen auch bei spateren Software-Updates nicht verloren
gehen. Umgekehrt sollte den Hersteller bei spater auftre-
tenden Sicherheitsliicken - entsprechend der Regelungen
in den Richtlinien zu digitalen Inhalten und digitalen
Dienstleistungen sowie zum Warenhandel - im Rahmen
der berechtigten Verbrauchererwartungen zur Nutzungs-
dauer eine Pflicht zu Sicherheitsupdates treffen.

18 Zum Haftungskonzept einer derart differenzierten Betreiberhaftung in digitalen Okosystemen siehe den Bericht , Liability for Artificial Intelligence
and other emerging digital technologies* der von der Europaischen Kommission eingesetzten Expert Group on Liability and New Technologies
(New Technologies Formation), vsl. Oktober 2019 (im Erscheinen), Nr. [11], S. 41 ff.



Beispiel 19

Fiir eine intelligente Hausanlage werden keine Sicher-
heitsupdates angeboten, weshalb es nach einem Cyber-
angriff zu einem Wohnungseinbruch kommt.

Die aus den 1980er Jahren stammende Produkthaftungs-
richtlinie konnte die Charakteristiken vernetzter, hybrider
und autonomer Produkte noch nicht einbeziehen. Die
DEK empfiehlt der Bundesregierung, bei der Evaluierung
und Uberarbeitung der Produkthaftungsrichtlinie auf
europaischer Ebene auf rechtssichere und rechtsklare Re-
gelungen insbesondere fiir folgende Aspekte zu dringen:

a) das Unterfallen digitaler Inhalte und digitaler Dienst-
leistungen, wie etwa auch algorithmische Systeme,
unter den Produktbegriff;

=

die Haftung fiir Produktfehler, die erst nach dem
Inverkehrbringen infolge sich selbst verandernder
Software, erfolgter oder pflichtwidrig unterlassener
Updates, oder produktspezifischer Daten auftreten;

) die Haftung fiir Verletzungen der Produktbeobach-
tungspflicht;

a
-

die Einbeziehung typischerweise von digitaler Produkt-
sicherheit betroffener Rechtsgiiter, insbesondere die
Verletzung des informationellen Selbstbestimmungs-
rechts, im Rahmen von Schadensersatzregelungen;

e) die Anpassung der Einwendung des Entwicklungs-
risikos.

8.3 Bedarf nach einer Neubewertung des
Haftungsrechts

Digitale Okosysteme werfen eine Vielzahl weiterer
Probleme im Zusammenhang mit Haftung und Verant-
wortlichkeit auf. So besteht teilweise eine Haftungsliicke
im geltenden Deliktsrecht bei Schaden an Daten und
digitalen Giitern, soweit weder ein anerkanntes absolut
geschitztes Rechtsgut verletzt ist (z. B. Eigentum am
Speichermedium) noch ein existierendes Schutzgesetz
verletzt wurde (z.B. Normen des Strafrechts) noch die
Voraussetzungen vorsatzlicher sittenwidriger Schadi-
gung vorliegen. Neue digitale Technologien gehen auch
vielfach mit der opportunistischen Nutzung fremder
Infrastrukturen einher (z.B. indem von privaten IoT-Ge-
raten generierte Sensordaten von Dritten systematisch
gesammelt und verwertet werden, oder auch durch
unmittelbare Nutzung von Rechenkapazitat oder Sende-
funktionen), was schwierige Haftungsfragen aufwerfen
kann. In starker vertragsrechtlich gepragten Zusam-
menhdngen kdnnen immense Schdden - insbesondere
zulasten von Verbrauchern — dadurch verursacht werden,
dass die Nutzbarkeit von hochwertigen Giitern (Immo-
bilien, Maschinen, Kraftfahrzeuge usw.) immer mehr von
der langfristigen Erbringung digitaler Dienste abhangig ist
(Software-Updates, Nutzerkonten u.a.) und die Erbrin-
gung dieser Dienste nicht gesichert ist bzw. sogar gezielt
unterbrochen werden kann, um Einzelne unter Druck zu
setzen (Electronic Repossession).



Auch sind digitale Okosysteme teilweise durch das Zu-
sammenwirken zahlreicher Komponenten und Betreiber
gekennzeichnet, wobei es fiir den Geschédigten vielfach
unverhltnismaRig schwierig ist, nachzuweisen, welcher
von mehreren potenziellen Schidigern (z.B. Hardware-
Lieferant, Lieferanten mehrerer Software-Komponenten,
Lieferant von Daten-Feeds oder Netzwerkbetreiber) einen
Schaden verursacht hat. Andererseits schaffen digitale
Technologien nicht nur neue Intransparenzen in Bezug
auf die Schadensverursachung, sondern kénnen umge-
kehrt auch dazu beitragen, Kausalverldufe in nie da ge-
wesener Weise zu dokumentieren. Es stellt sich daher die
Frage, welchen Akteur welche Verpflichtung trifft, durch
Logging von Daten bereits ex ante zur Aufklarung der
Schadensverursachung beizutragen und wem die tatsach-
lich durch Logging aufgezeichneten Daten im Schadens-
fall offenzulegen sind.

Die DEK empfiehlt daher der Bundesregierung insgesamt,
zu prufen, inwieweit das geltende Haftungsrecht den
Herausforderungen digitaler Okosysteme gewachsen ist
oder einer Uberarbeitung bedarf. Dabei ist vorrangig eine
Lésung auf europdischer Ebene anzustreben. Die DEK
warnt in diesem Zusammenhang vor einer Tendenz, den
Blick einseitig auf bestimmte technologische Merkma-
le, insbesondere das Merkmal maschinellen Lernens,

zu richten. Wahrend maschinelles Lernen bestimmte
zusédtzliche Gefahren schafft und bestimmte zusatzliche
Zurechnungsprobleme mit sich bringt, sind die meisten
Herausforderungen fiir das Haftungsrecht durch andere
Faktoren (z.B. Unkérperlichkeit, Zusammenwirken vieler
Komponenten, Vernetzung, Dezentralisierung) bedingt.



TEIL F | ALGORITHMISCHE SYSTEME

Zusammenfassung der wichtigsten

Handlungsempfehlungen

Haftung fiir algorithmische Systeme
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Neben strafrechtlicher Verantwortlichkeit und Verwal-
tungssanktionen ist auch die Haftung auf Schadensersatz
unverzichtbarer Bestandteil eines ethisch vertretbaren
Ordnungsrahmens. Es ist bereits jetzt erkennbar, dass
algorithmische Systeme - u.a. aufgrund der Komplexitét
und Dynamik der Systeme sowie aufgrund ihrer wachsen-
den ,,Autonomie“ - das bestehende Haftungsrecht vor
Herausforderungen stellen. Die DEK empfiehlt daher eine
umfassende Priifung und, soweit erforderlich, Anpassung
des geltenden Haftungsrechts. Der Blick sollte sich dabei
nicht allein auf bestimmte technologische Merkmale -
wie etwa auf das Merkmal Maschinellen Lernens oder
Kunstlicher Intelligenz - verengen.

73

Der Gedanke, algorithmischen Systemen hoher Auto-
nomie kiinftig Rechtspersonlichkeit zuzuerkennen und
sie selbst fiir Schiaden haften zu lassen (,elektronische
Person“), sollte nicht weiterverfolgt werden. Soweit
dieser Gedanke auf eine Analogie zwischen Mensch und
Maschine gestiitzt wird, ist er schon ethisch nicht ver-
tretbar, und soweit es schlicht um die Anerkennung einer
neuen Gesellschaftsform im Sinne des Gesellschafts-
rechts geht, lOst er keine Probleme.

74

Dagegen ist es geboten, fir den Einsatz sog. autonomer
Systeme - abhangig von der Natur der dem System liber-
tragenen Aufgaben - auch eine Zurechnung schidigender
Vorgénge entsprechend den Regelungen liber die Haf-
tung fir Gehilfen (vgl. insbes. § 278 BGB) vorzunehmen.
Beispielsweise sollte eine Bank, die sich fiir die Prifung
der Kreditwurdigkeit eines autonomen Systems bedient,
gegeniiber ihrem Kunden mindestens in gleichem MaRe
haften, wie wenn sie sich eines menschlichen Mitarbeiters
bedient hitte.

75

Daneben erscheint es nach derzeitigem Stand der Dis-
kussion sehr wahrscheinlich, dass zusatzlich zu einer
sachgerechten Anpassung der aus den 1980er Jahren
stammenden Produkthaftungsrichtlinie und Verkniip-
fung mit neuen Standards der Produktsicherheit auch
punktuelle Modifikationen der Verschuldenshaftung
und/oder neue Tatbestinde der Gefahrdungshaftung
erforderlich sein werden. Dabei wird jeweils zu kldren
sein, fiir welche Produkte, digitalen Inhalte und digitalen
Dienstleistungen welches Haftungsregime sachgerecht
und wie dieses konkret auszugestalten ist, wobei es
wiederum wesentlich u.a. auf die Kritikalitat des betref-
fenden algorithmischen Systems ankommen wird. Dabei
sollten auch innovative Haftungskonzepte, wie sie derzeit
auf europdischer Ebene entwickelt werden, in Betracht
gezogen werden.



Teil G

Fur einen
europaischen Weg




Die Fiille an Fragen, die sich der Datenethikkommission
gestellt haben und deren Diskussion jeweils wieder

neue Fragen aufwarf, lasst deutlich werden, dass dieses
Gutachten lediglich einen weiteren Grundstein fiir einen
Zukunftsdiskurs tiber Ethik, Recht und Technologie
legen kann, der immer weiter und auf breiter Basis ge-
fihrt werden muss. Dieser Diskurs muss von vorneherein
ein interdisziplinarer sein und ein breites Spektrum an
Wissenschaften ebenso wie eine Vielfalt von Vertretern
aus Wirtschaft, Zivilgesellschaft und Politik umfassen.
Angesichts des hohen 6konomischen Drucks und der
Geschwindigkeit des technischen Wandels miissen die Er-
gebnisse dieses Diskurses auf unterschiedlichen Ebenen
kontinuierlich von allen beteiligten Akteuren umgesetzt
werden, damit eine wertefundierte Gestaltung der tech-
nologisch gepragten Zukunft gewahrleistet werden kann.

In Anbetracht des Umstandes, dass der Transfer von
Daten und die Anwendung algorithmischer Systeme

vor nationalen Grenzen keinen Halt machen, kann eine
vorausschauende Erérterung ethischer und rechtlicher
Fragen zu Daten und algorithmischen Systemen nicht
allein auf nationaler Ebene erfolgen. Wir brauchen einen
globalen Blick auf die Probleme und missen - vice

versa — auch bestrebt sein, unsere Erkenntnisse und
Herangehensweisen starker als bisher in die auRer-
europdische Debatte einzubringen. Die Erfahrung mit

der Umsetzung der DSGVO zeigt, dass die 6konomische
Macht des europdischen Wirtschaftsraumes und seine
Bedeutung als Absatzmarkt fiir Betreiber und Anbieter
algorithmischer Systeme dazu fiihren kénnen, dass letzte-
re europaische Rahmenbedingungen bei der Entwicklung
und Umsetzung ihrer Produkte und Dienstleistungen aus
wirtschaftlichen Interessen heraus beriicksichtigen. Zu-
dem dienen europdische Rahmenbedingungen zuneh-
mend auch auBereuropdischen Regierungen zur Orientie-
rung bei der Gestaltung ihres eigenen Ordnungsrahmens.

Deswegen sollte der erforderliche Diskussionsprozess
insbesondere auch Schwerpunktthema internationaler
Foren wie EU, OECD, Europarat, Vereinte Nationen, G7
und G20 sein. Vor diesem Hintergrund empfiehlt die DEK
der Bundesregierung, sich aktiv in die entsprechenden
internationalen Gremien einzubringen. Insbesondere die
deutsche Ratsprisidentschaft in der zweiten Jahres-
halfte 2020 sollte dazu genutzt werden, die in diesem
Gutachten vorgeschlagenen Malinahmen zur Regulierung
des Umgangs mit Daten und algorithmischen Systemen
auf europdischer Ebene voranzutreiben. AuRerdem
pladiert die DEK fiir eine friihzeitige Mitgestaltung des
auf G7-Ebene initiierten Prozesses der Einrichtung eines
International Panel on Artificial Intelligence (IPAI) sowie
fur eine kontinuierliche, aktive Teilnahme der Bundes-
regierung.

Deutschland und Europa sehen sich im globalen Wett-
lauf um die Entwicklung von Zukunftstechnologien mit
Wertesystemen, Gesellschaftsmodellen und Kulturen
konfrontiert, die sich von unseren unterscheiden. Dies

hat zu einer Debatte gefiihrt, ob Deutschland und Europa
sich an das eine oder andere auRereuropdische Modell
anpassen missen, um wettbewerbsfahig zu bleiben. Die
DEK unterstiitzt den bislang eingeschlagenen ,,europa-
ischen Weg* (in der Debatte oft auch als , dritter Weg*
zwischen den Strategien der USA und Chinas bezeichnet),
wonach sich europaische Technologien durch konsequen-
te Ausrichtung an europdischen Werten und Grundrech-
ten, wie sie insbesondere auch in der Charta der Grund-
rechte der Europaischen Union und in der Konvention
zum Schutz der Menschenrechte und Grundfreiheiten des
Europarats zum Ausdruck kommen, auszeichnen sollten.



Um im Zukunftsdiskurs iber das Zusammenspiel von Ethik,
Recht und Technologie handlungsfahig zu bleiben, muss
die digitale Souveranitdt Deutschlands und Europas wei-
testmoglich gewdhrleistet sein. Digitale Souveranitat von
Staaten oder Organisationen umfasst das gesamte Feld der
Verarbeitung von Daten, das heil’t die Kontrolle Giber die
Speicherung, Ubertragung und Verwendung ihrer schutz-
wiirdigen Daten inklusive der unabhdngigen Entscheidung
dariiber, wer darauf zugreifen darf. Da grenziiberschrei-
tende Datenflisse fiir ein globalisiertes Miteinander von
Menschen, Staaten und Unternehmen erforderlich sind und
das Internet als Basis fiir solche Datenfliisse ein globales
»Netz der Netze® ist, macht die verteilte weltweite Struktur,
die sehr unterschiedliche Rechts- und Gesellschaftssys-
teme umfasst, eine vollstdndige Souveranitdt unmaglich.
Damit betrifft digitale Souveranitat ganz zentral Fragen

der technischen Infrastruktur einschlieBlich der Hardware,
der Netze, der Steuerungskomponenten, wie Router oder
Adress-Server, und der Datenzentren. Gerade in Anbetracht
der groRen Abhangigkeit von ausldandischen Produkten
sieht die DEK erheblichen Handlungsbedarf auf deutscher
und europdischer Ebene durch Investitionen in die Ent-
wicklung und Sicherung entsprechender Technologien
und Infrastrukturen, um die digitale Souveranitdt Deutsch-
lands und Europas zu gewahrleisten.

Da in Deutschland und sogar europaweit derzeit die
wichtigsten der eingesetzten Basiskomponenten fir die
Internetinfrastruktur fast ausschlieflich von Unterneh-
men aus anderen Kontinenten bezogen werden kénnen,
kann sich der Souveranitatsanspruch derzeit nur auf die
Fahigkeit beschrianken, die verwendeten Basiskompo-
nenten zundchst kritisch zu analysieren und zu bewerten
und dann méglichst sicher zu betreiben, um die Gefahr
der missbrauchlichen Nutzung durch fremde Staaten und
Organisationen zu minimieren. Perspektivisch aber halt
es die DEK fiir bedeutsam, dass Deutschland und Europa
ein héheres MaRB an digitaler Souveranitit auch in der
technischen Infrastruktur entwickeln. Forschung und
Entwicklung von moglichst sicheren Systemen sollten
unterstiitzt werden. Dies umfasst sowohl neu gestaltete
Komponenten, um bisherige Systeme zu ersetzen, als
auch Ansatze, um auf Basis vorhandener Komponenten
trotz bekannter oder vermuteter Unzuldnglichkeiten oder
Sicherheitsrisiken zu Gesamtlésungen zu kommen, die
dem Schutzbedarf angemessen sind.

Digitale Souverdnitat eines Staates ist allerdings nicht nur
im Verhaltnis zu anderen Staaten zu sehen, sondern auch
im Verhiltnis zu nicht-staatlichen Machtzentren. Mit der
Entwicklung der Datenwirtschaft gehen 6konomische
Konzentrationstendenzen einher, die das Entstehen
neuer Machtungleichgewichte beobachten lassen. Die
Forschungs- und Entwicklungsbedingungen im Bereich
algorithmischer Systeme und anderer digitaler Techno-
logien werden zunehmend von einigen wenigen grofRen
Digitalunternehmen bestimmt, die haufig auch noch

zu wichtigen Finanzquellen fir 6ffentliche Forschung
werden und diese mitpragen. Auch die meinungsbildende
Funktion von Intermedidren und ihr damit verbundener
Einfluss auf den gesellschaftspolitischen Diskurs wuchs
in den vergangenen Jahrzehnten - ebenso wie die damit
verbundene Missbrauchsgefahr - stetig an. Die DEK

halt es auf der Grundlage der ethischen und rechtlichen
Grundwerte und -freiheiten sowie mit Blick auf die digi-
tale Souveranitat Deutschlands und Europas fir dringend
geboten, die Verschiebung solcher Machtverhaltnisse, die
fur das Funktionieren eines demokratischen Staates und
einer sozialen Marktwirtschaft von zentraler Bedeutung
sind, umfassend zu beobachten und in den einschldgigen
Bereichen wirkungsvoll zu regulieren.

Wer von anderen (ibermaRig abhangig ist, wird vom ,rule
maker® zum ,rule taker” und setzt seine Biirgerinnen und
Birger letztlich Vorgaben aus, die von Akteuren aus ande-
ren Regionen der Welt formuliert werden. Bemiihungen
um die langfristige Sicherung der digitalen Souverini-
tat sind daher nicht nur ein Gebot politischer Weitsicht,
sondern auch Ausdruck ethischer Verantwortung.






Anhang




1. Leitfragen der Bundesregierung an die

Datenethikkommission

Koalitionsvertrag:

»Wir werden zeitnah eine Daten-Ethikkommission einsetzen, die Regierung

und Parlament innerhalb eines Jahres einen Entwicklungsrahmen fiir

Datenpolitik, den Umgang mit Algorithmen, kiinstlicher Intelligenz und

digitalen Innovationen vorschldgt. Die Klarung datenethischer Fragen kann

Geschwindigkeit in die digitale Entwicklung bringen und auch einen Weg

definieren, der gesellschaftliche Konflikte im Bereich der Datenpolitik aufldst.

Leitfragen an die Datenethikkommission:

Die Digitalisierung verandert unsere Gesellschaft grund-
legend. Neuartige datenbasierte Technologien kénnen zu
einem Nutzen fir den Alltag des Einzelnen, fiir Wirt-
schaft, fir Umwelt und Wissenschaft und fir die Gesell-
schaft als Ganzes fiihren und bergen groRRe Potentiale.

Gleichzeitig werden auch die Risiken der Digitalisierung
wahrgenommen. Es stellen sich zahlreiche ethische und
rechtliche Fragen, in deren Mittelpunkt die Auswirkun-
gen dieser Entwicklungen und die gewiinschte Rolle der
neuen Technologien stehen. Wenn der digitale Wandel
zum Wohl der gesamten Gesellschaft fiihren soll, miissen
wir uns mit méglichen Folgen der neuen Technologien
befassen und ethische Leitplanken definieren.

Eine Herausforderung besteht darin, das Recht fiir das
21. Jahrhundert so fortzuentwickeln, dass die Menschen-
wiirde (,ein Mensch darf nicht zum bloRen Objekt wer-
den“) gewahrt bleibt und Grund- und Menschenrechte
wie das allgemeine Personlichkeitsrecht, die Privatsphére,
das Recht auf informationelle Selbstbestimmung, die
Diskriminierungsfreiheit, die Wissenschaftsfreiheit,

die unternehmerische Freiheit und die Meinungs- und
Informationsfreiheit garantiert und zu einem Ausgleich
gebracht werden. Dabei bestehen vielfiltige Spannungs-
verhiltnisse zwischen Gemeinwohlorientierung, Fort-
schritt, Innovation und Solidarprinzip.

Diese Kommission soll - unter Beriicksichtigung des
Diskussions- und Regelungsstandes auf europdischer
und internationaler Ebene, nationaler Gestaltungsmog-
lichkeiten und besonderer Beriicksichtigung sensibler
Bereiche - ethische MaRstédbe und Leitlinien fiir den
Schutz des Einzelnen, die Wahrung des gesellschaftlichen
Zusammenlebens und die Sicherung und Férderung des
Wobhlstands im Informationszeitalter entwickeln. Die
Kommission soll der Bundesregierung auch Empfeh-
lungen oder Regulierungsoptionen vorschlagen, wie die
ethischen Leitlinien entwickelt, beachtet, implementiert
und beaufsichtigt werden kénnen. Die Vorschlage sollen
jeweils auch eine Beschreibung des zugrunde gelegten
Begriffsverstandnisses und Einschatzungen zu méglichen
Folge- und Nebenwirkungen umfassen.

Die Offentlichkeit soll in geeigneter Weise an der Arbeit
der Kommission teilhaben kénnen.

Fir ihre Arbeit gibt die Bundesregierung der Datenethik-
kommission Leitfragen in drei Bereichen zur Hand:



I. Algorithmenbasierte Prognose- und Entscheidungs-
prozesse (,,algorithmic decision making“ = ADM)

Fortgeschrittene Automatisierungssysteme pragen in
immer starkerem MaRe das wirtschaftliche und gesell-
schaftliche Leben und den Alltag des Einzelnen. Daten-
erfassung und -analyse ermoglichen die Entwicklung
neuartiger Deutungsmodelle, die auch dazu genutzt wer-
den, algorithmenbasierte Entscheidungen zu treffen oder
vorzubereiten. Algorithmen erméglichen es beispiels-
weise, Verhaltensmuster und Unterschiede im Verhalten
verschiedener Gruppen zu erkennen. Ob bei der individu-
ellen Preisgestaltung im Onlinehandel, der Einschatzung
der Kreditwirdigkeit oder der Bewerberauswahl bei Ein-
stellungsverfahren: Menschen werden in immer mehr Le-
bensbereichen von technischen Verfahren bewertet. Die
Datenauswertung und die Prognosen {ber individuelles
Verhalten konnen Chancen bieten (z.B. fur die Forschung,
die Innovationsfahigkeit der Wirtschaft, die Effizienzstei-
gerung von Datenverarbeitungsprozessen), bergen aber
auch Risiken (z.B. fir die individuelle Handlungsfreiheit
und Selbstbestimmung, Teilhabe und Chancengleichheit
einzelner Menschen wie gesellschaftlicher Gruppen).
Gesellschaftliche Ungleichheit und Diskriminierung von
Individuen oder Personengruppen kann fortgeschrieben
werden, wenn in die Programmierung des Algorithmus
oder seine Trainingsdaten tendenzidse Vorfestlegungen
(,biases”) oder Diskriminierungen eingeflossen sind.
Diese Risiken bestehen vor allem bei teilhaberelevan-
ten und personlichkeitssensiblen ADM-Prozessen. Vor
diesem Hintergrund stellen sich insbesondere mit Blick
auf den Schutz von Verbraucherinnen und Verbrauchern
folgende Fragen:

e Welche ethischen Grenzen gibt es fiir den Einsatz
von ADM-Prozessen bzw. sollte es geben?

e Kann es ethisch geboten sein, ADM-Prozesse
einzusetzen?

e Gibt es Merkmale, Kriterien oder Datenpunkte, die -
beispielsweise aufgrund ihres Alters oder ihrer Her-
kunft — nicht in ADM-Prozesse einflieRen sollten?

e Wie kann ermittelt werden, welche Vorurteile und Ver-
zerrungen in welchen Bereichen ethisch unerwiinscht
sind? Welche Auswirkungen kann der Einsatz von
ADM-Prozessen auf gesellschaftliche Gruppen haben?

e Welche Regulierungsansatze sind denkbar, um Mani-
pulationen, Ungleichbehandlung und Diskriminierung
zu verhindern?

e Empfiehlt sich ein abgestufter Regulierungsrahmen
abhangig vom Risiko fiir soziale Teilhabe bzw. dem
Diskriminierungspotential?

e Wie kann Verlasslichkeit, Reproduzierbarkeit und
Uberpriifbarkeit von ADM gewihrleistet werden?

* Gibt es Grenzen des Einsatzes von ADM, wenn Einsatz
und Kriterien den betroffenen Menschen nicht erklart
werden kénnen?

e Sind Testmethoden méglich, die selbstlernende ADM
Uberpriifbar machen?

IL. Kiinstliche Intelligenz (KI)

Mit der Entwicklung von KI werden in Industrie und
Verwaltung immer mehr Systeme mit einem hohen Grad
an Automatisierung eingesetzt, die Methoden der KI
verwenden und etwa Uber die Fahigkeit verfiigen, durch
den Einsatz von Trainingsdaten zu ,,lernen® Dariiber hin-
aus wird an einer Nachbildung der kognitiven Funktionen
im menschlichen Gehirn gearbeitet. Die Entwicklungen
im Bereich Kiinstliche Intelligenz werfen die Frage auf,
wie die Wiirde, die Autonomie und die Selbstbestimmung
des Einzelnen gewahrt bleiben und gefordert werden
kann. In dem Zusammenhang stellen sich unter anderem
folgende Fragen:

e Welche ethischen Grundprinzipien missen bei der
Entwicklung, Programmierung und Nutzung von KI
eingehalten werden?



e Wo verlaufen ethische Grenzen fiir den Einsatz von KI
und Robotern, insbesondere in besonderen Lebensbe-
reichen wie Pflege und Betreuung und bei besonders
schutzbedurftigen Gruppen (Kinder, dltere Menschen,
Menschen mit Behinderungen)? Kann es ethisch ge-
boten sein, KI einzusetzen?

e Kann es bei KI ,Ethics by Design“ geben? Wenn ja, wie
lieRe sie sich implementieren und kontrollieren?

e Wie kann sichergestellt werden, dass Maschinen, die
auf KI-Basis arbeiten, kontrollierbar sind?

e Wem sind die mit KI generierten Schépfungen/
Erfindungen zuzuordnen? Wer sollte die Verantwor-
tung fiir fehlerhaft arbeitende Systeme tragen? Wie
kann die Verantwortlichkeit der an der Entwicklung
und am Einsatz von KISystemen beteiligten Akteure
(Programmierer, Datenwissenschaftler, Auftraggeber,
usw.) transparent gemacht?

e Was wird dariiber hinaus zukiinftig nétig sein, um die
flir unsere Gesellschaft konstitutiven Freiheiten und
Grundrechte nachhaltig zu gewahrleisten?

III. Daten

Die Digitalisierung ist gekennzeichnet durch eine Zu-
nahme der Datenmenge (Big Data), durch eine enorme
Datenakkumulation bei einzelnen Akteuren, durch die
Geschwindigkeit der Datenverarbeitung (Echtzeit), durch
Vernetzung (Internet, komplexe Akteursnetzwerke,
Internet der Dinge), durch zunehmende Ubiquitat und
Permanenz von Daten und durch die Weiterentwick-
lung verschiedener Methoden der Datenanalyse. Dabei
steigt mit der Menge der verfiigbaren Daten auch die
Méglichkeit von immer granulareren Analysen. Durch
Daten werden neue Geschaftsmodelle entwickelt und
Wertschépfungsketten sowie Arbeitsprozesse verdandert.
Daten werden zum Teil als Wirtschaftsgut angesehen, das
Wertschopfung erméglicht (,Datenwirtschaft®).

Sowohl auf nationaler als auch auf europaischer Ebene gibt
es geltendes Recht (u. a. Datenschutz-Grundverordnung,
Open Data) und zahlreiche gesetzgeberische Initiativen,
die den Umgang mit Daten betreffen (u.a. e-Privacy-
Verordnung, Free Flow of Data). Sie sollen einerseits
Grundrechte wie das Recht auf informationelle Selbst-
bestimmung wahren und andererseits in diesem Rahmen
nitzliche und innovative Datenverarbeitungen ermog-
lichen. Diskutiert werden weitere Vorschlige, ob und wie
der Zugang zu Daten, die Nutzung von Daten, der Handel
mit Daten und Rechte an Daten erstmals oder besser
reguliert werden kénnten.

Dabei kénnen sich folgende Fragen zum Umgang mit
Daten allgemein, zum Datenzugang und zur Datennut-
zung stellen:

» Welche ethischen Grenzen der Okonomisierung
von Daten gibt es?

e Wer darf den 6konomischen Nutzen aus Daten
ziehen?

e Sollte es eine Pflicht zum Angebot von Bezahl-
modellen geben?

¢ Sind einheitliche Regelungen, die fiir alle Daten gleicher-
maRen gelten, empfehlenswert? Oder sollten bereichs-
spezifische Regelungen (z.B. fiir Gehirndaten) bevor-
zugt werden? Was sollte der Ankniipfungspunkt fir
bereichsspezifische Regelungen sein?

e Welche Folgen haben bestehende Zugriffs- und Aus-
schlieBlichkeitsrechte an Daten fiir Wettbewerb und
Innovation und welche Folgen hatten zusatzliche Zu-
griffs- und AusschlieRlichkeitsrechte an Daten?

e Bedarf es staatlicher Angebote als Teil der Daseins-
vorsorge, damit die Bilirgerinnen und Birger sich ver-
antwortlich, kompetent und souverdn im Internet und
in den sozialen Netzwerken bewegen kénnen und den
Umgang mit Daten beherrschen? Kann die Bereitstel-
lung von Daten, insbesondere offener Daten, ein Teil
der staatlichen Daseinsvorsorge werden?



Wieviel Transparenz ist notwendig und angemessen,
um das Recht auf informationelle Selbstbestim-
mung zu wahren und Biirgerinnen und Biirgern eine
selbstbestimmte Teilhabe am Wirtschaftsleben zu
ermoglichen?

Erfordern besondere Lebenslagen spezielle Schutz-
konzepte fiir einzelne Nutzergruppen?

Sind die bestehenden Institutionen in sensiblen
Bereichen ausreichend, um eine ethisch vertretbare
Nutzung von Daten sicherzustellen? Wie kann eine
ausreichende Vertretung der jeweiligen Stakeholder
nachhaltig sichergestellt werden?

Welche Auswirkungen kénnen umfassende Daten-
sammlungen auf das Funktionieren der Marktwirt-
schaft (z. B. Wettbewerbsfahigkeit, Informations-
asymmetrie zwischen Anbietern und Verbrauchern,
Méglichkeit, innovative Produkte zu entwickeln) und
der Demokratie (z.B. Erfassung und Auswertung des
Verhaltens in sozialen Netzwerken) haben? Wie kann
erforderlichenfalls gegen Datenmacht/Datensilos
(insbesondere Intermedidre) vorgegangen werden?

Sollten Daten oder der Zugang zu ihnen in bestimm-
ten Fallen zum Allgemeingut erklart werden? In wel-
chen Fillen und unter welchen ethischen Kriterien?

Die Nutzung von nicht-personenbezogenen Daten
kann kollektive Wirkungen haben. So kénnen zum
Beispiel Einzelne oder bestimmte Bevolkerungsgrup-
pen schlechter gestellt werden, weil die Datenanalyse
ergibt, dass in einem bestimmten Stadtviertel die Zah-
lungsmoral geringer ist. Welche Regelungsinstrumente
waren hierfiir notwendig? In welchen Sektoren?

Ist eine gesetzliche Regelung zur Verbesserung des
Zugangs zu Daten mdglich, erforderlich und sinnvoll?

Muss es aus ethischen Griinden Datenverarbeitungs-

verbote geben, etwa bei bestimmten Datenarten (z.B.
politische Einstellung; Gehirndaten) oder bestimmten
Verwendungsbereichen (z.B. Profiling fiir politische

Zwecke oder zur Verwendung bei Wahlen)?

Unter welchen Voraussetzungen kann es eine ethische
Pflicht zur Datennutzung geben?

Wird ein méglicher Gemeinwohlnutzen der Daten-
verarbeitung von der Rechtsordnung in hinreichender
Weise anerkannt? Wenn nein, wie kann dies erreicht
werden?

Ist es moglich und sinnvoll, Experimentierklauseln zur
Erprobung neuer Anwendungen oder neuer Regulie-
rungsinstrumente zu schaffen?

Ist es sinnvoll, in Dateninfrastrukturen zu investieren?
Wenn ja, in welche?

Wie kénnen die grundrechtlich geschiitzten Inter-
essen des Einzelnen, der Unternehmen, der Wissen-
schaft und Kunst und das Gemeinwobhlinteresse an der
Datennutzung in Einklang gebracht werden?

Stand: 5. Juni 2018
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