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Schutz der Europawahl vor hybriden
Bedrohungen einschlief3lich Desinformation

Warum muss die Europawahl geschiitzt werden?

Vom 6. bis 9. Juni 2024 wahlen die Birgerinnen und Birger déturopdischen Union (EU) zum
zehnten Mal das Européaische ParlamentDurch die Stimmabgabe kénnersie mitbestimmen,
durch welche Abgeordneta sie im Europaischen Parlament vertreten werdenDamit entscheiden
siemal3geblich tUber die Ausrichtung der Politikder EUin den kommenden Jahrenin
Deutschland wird am Sonntag, dem 9. Juni 2024 gewéahlDie Wahl zum Europdaischen
Parlament erfolgt nach nationalen Wahlgesetzerts handelt sich hierzulande um eine
bundesweite Wahl.

Die sichere Durchfiihrungund Gewahrleisung parlamentarischer Wahlen ist flrunsere
Demokratie von Uberaushoher Bedeutung.Grundbedingungen fiir das Vertrauen der

Bevolkerung in die Wahlorganisation und die Akzeptanz des Wahlergebnisses sind die gesetzlich
verpflichtende Neutralitdt der Wahlorgane sowie der verfassungsrechtlich gewéhrleistete
Grundsatz der Offentlichkeit der Wahl. Alle wesentlichen Schritte der Wahl sind 6ffentlich
Uberprifbar.

Wahlen sind das Kernstiick der Demokratie und als solches besonders schitzenswert.
Insbesondere missen Vhlen vor illegitimer Einflussnahme durch fremde Staaten geschuiitzt
werden. Wahlen sind haufig Anlass fur verstarkte illegitime Aktivitaten fremder Staaten, denn
Angst zu schiren und Hass zu verbreiten kann zur Polarisierung der Gesellschaft beitragen und
das Wahlverhalten beeinflussen. Bestimmte, oftmals autokratische Staaten versuchen gezidait,
Legitimitat unsererWahlen in Zweifel zu ziehen und das Vertrauen der Birgerinnen und Blrger
in demokratische Prozesse und Institutionen zu schwacheiesen Betbhungen muss
entschlossen entgegengetreten werden.

Was sind hybride Bedrohungen?

Hybride Bedrohungen bezeichnen verschiedene Formen illegitimer Einflussnahme auf Staaten
durch fremde Staaten.Dabei versuchen diese fremden Staaten, auch mittels niestaatlicher
Akteure, durch den koordinierten Einsatz verschiedener Instrumente ihre Ziele gegen unsere
Interessen und Werte offen oder verdeckt durchzusetzen. Sie beabsichtigen hierbei, unsere
Demokratie zu schwéachen und zu destabilisiereZu den eingesetzten Instrumenten gehdren
beispielsweise Desinformation, Cyberangriffe auf staatliche Stellen und Unternehmen,
Spionage, wirtschaftliche Einflussnahme, aum Beispiel durch gezielte Investition in
Sdlisselindustrien und Sabotage von Kritischen Infrastrukturen.

Hybride Bedrohungen betreffen alle politischen und gesellschaftlichen Ebenen. Dabei konnen
verschiedene Mittel kombiniert werden (zum Beispiel diplomatische, militarische, wirtschaftliche
oder technologische), sodass eine koordinierte Kampagne entsteht. Mitunter ist es schwierig,
einzelne Ereignisse als Teil einer gréReren Kampagne zu erkennen und so rechtzeitig zu reagieren.
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Was ist Desinformation?

Desinformation ist falsche oder irrefihrende | nformation, die gezielt verbreitet wird. Dies ist
zu unterscheiden von falschen oder irrefiihrenden Informationen, die irrttimlich
beziehungsweiseohne Tauschungsabsicht entstehen und verbreitet werden.

Die Absender von Desinformation setzen darauf, die Emgoiger zu tduschen und dazu zu
verleiten, falsche und irrefiihrende Informationen weiterzuverbreiten. Desinformation wird von
nicht-staatlichen Akteuren aus dem Inund Ausland sowie von auslandischen staatlichen
Akteuren aus unterschiedlichen Motivationen teraus eingesetzt.

Wird Desinformation von einem fremden Staat verbreitet, um dadurch illegitim Einfluss auf
einen anderen Staat (oder auch einen Staatenverbund) auszuiibehandelt es sich um eine
hybride Bedrohung. Beabsichtigt wirdeine Beeinflussung debffentlichen Meinungsbildung,
Verschleierung und Ablenkung von eigenen Aktivitaten, Emotionalisierung von kontroversen
Debatten, Verstarkung gesellschatftlicher Spannungeand/oder das Schiren von Misstrauen in
staatliche Institutionen und Regierungshandelnmit dem Ziel der Starkung der eigenen Position
und Durchsetzung eigener Interessen

Die weltweite digitale Vernetzung erleichtert es fremden Staaten, Desinformation schnell und
sehr gezieltzu verbreiten. Beispielsweise werden aus politischen Motiven lafmationen
manipuliert oder aus dem Kontext gerissen, um 6ffentliche Debatten zu beeinflussé&erade
aufgrund der FunktionsweiseSozialer Medien, die auf dem einfachen Teilen und Verbreiten von
Informationen aufbaut, kdnnen sich falsche und irrefihrende mformationen schnell
weiterverbreiten und sehr viele Menschen erreichen.

Besonders problematisch sind auslandische Manipulations und Einflusskampagnen im
Informationsraum. Bei diesen staatlich orchestrierten Kampagnen im Internet platzieren und
verbreiten mehrere Akteure koordiniert und auf unterschiedlichen Kanélen dieselben
Falschinformationen. Mit technischen Hilfsmitteln wird bei diesen Kampagnen zusatzlich
kunstlich Reichweite erzeugt und Glaubwirdigkeit vorgetauscht. So werden zum Beispiel
Webseitenvon Zeitungen unrechtménig kopiert, Fake Accounts in Sozialen Medien erstellt und
sogenannte Bots fir die automatisierte Verbreitung der Inhalte und die Manipulation von
Empfehlungsalgorithmen genutzt.

Zudem ist es mit Hilfe Kinstlicher Intelligenz mittlerweile ohne grofe Hirden méglich,
gefalschte Ton, Bild- und Videoaufzeichnungen (sogenannte Deepfakes) zu erstellen und
beispielsweise Politikerinnen und Politiker Dinge sagen zu lassen, die sie so nie ausgesprochen
haben. Auch auf diese Weise kdnnen freredStaaten mit manipulierten Informationen auf
unseren politischen Diskurs einwirken.

Wie schatzt die Bundesregierung die hybride Bedrohungslage
im Vorfeld der Europawahl 2024 ein?

Die Bundesregierung befasst sich mit verschiedenen Formen der illegitimemBiissnahme
fremder Staaten, die sich inshesondere gegen die Sicherheitsinteressen oder die souverane
Willensbildung Deutschlands richten.Die Bundesregierung geht davon aus, dass entsprechende
EinflussmalRnahmen im Kontext der diesjahrigen Europawahl fir m anche Staaten als
Handlungsoptionen grundsétzlich infrage kommen. Ob und in welcher Form sie umgesetzt
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werden, beurteilendiese Staatemach Opportunitat sowie ihrer jeweiligen KosterNutzen-
Abwagung.

Im Kontext der Europawabhl ist unter anderem mit einer Zunahme ausléandischer

Desinformation in Deutschland zu rechnen. Es ist davon auszugehen, dass andere Staaten
versuchen werden, illegitim Einfluss auf die 6ffentliche Debatte und die politische Willensbildung
in Deutschland zu nehmenBereits ®it dem Beginn desvolkerrechtswidrigen russischen
Angriffskrieges gegen die Ukraine beobachtet die Bundesregierung ein erhdhtes Aufkommen von
Desinformation durch russische offizielle Stellen, staatliche und staatsnahe Medien sowie Kreml
nahe Accounts inSozialen Medien.

Derzeit sind keine konkreten Cyberangriffe bekannt, die sich gezielt gegen die Europawabhl
richten. Allerdings hat sich in den vergangenen Jahren weltweit gezeigt, dass im Vorfeld von
Wabhlen ein breites Spektrum an Cybeangriffen zu beobachten ist. Dazugehdren sogenannte
Hack-and-Leak Kampagnengegen Parteien, bei denen-Elails und Dokumente gestohlen und
dann 0 teilweise manipuliert 0 veroffentlicht wurden. Hinzu kamen Angriffsversuche auf
Webseiten und Server, die Wahlerdaten enthielten oder Informathen zur Wahl zur Verfligung
stellten. Politisch motivierter Hacktivismus hat seit dem Beginn des russischen Angriffskrieges
gegen die Ukraine auch in Deutschland zugenommen und kann mit Uberlastungsangriffen auf
Webseiten oder Veranstaltungen von Parteieginhergehen.

Die vielen aktuellen Beispiele legen nahe, dass vor allem Russland versuchen kénnte, vorrangig
mittels Manipulationskampagnen im Informationsraum illegitim Einfluss auf die politische
Meinungsbildung im Vorfeld der Europawahl in Deutschlandzu nehmen. Die Bundesregierung
behalt jedoch auch andere Staaten genau im Blick

Welche Arten von illegitimer Einflussnahme durch fremde
Staaten sind moglich?

Im Vorfeld der Europawahl sind insbesondere auslandische Manipulations und
Einflusskampagnen im Informationsraum zu erwarten. Fremde Staaten kénnten beispielsweise
die Verbreitung von Falschinformationen nutzen, um emotional aufgeladene Diskussionen
anzuheizen undgesellschaftliche Gruppen gezielt gegeneinander auszuspielen. Instrumentalisiert
werden kénnten Themen wie Migration oder Klimawandel, also Themen, die oft auch mit
soziotkonomischen Fragen verbunden sindJber gezielte Falschungen von Social Media
Accounts und Internetseiten von Personen, Parteien, Medienunternehmen oder Behdrden
konnten falsche und irrefiihrende Informationen verbreitet werden. Auf3erdem kénnten mit
Kinstlicher Intelligenz manipulierte Bilder sowie Audio - und Video-Dateien (sogenannte
Deepfakes) eingesetzt werdenum die 6ffentliche Meinung zu beeinflussen.

Auch mittels Cyberangriffen kdnnen fremde Staaten Desinformationsaktivitdten vorbereiten
und unterstitzen. So missen sogenannte Hacland-Leak-Operationen einkalkuliert werden
also Verdéfentlichungen von gestohlenen Daten und Informationen aus dem politischen Umfeld.
Solche Veroéffentlichungen kénnen auch gefélschte oder manipulierte Daten beinhalten, um
insbesondere Personen oder Parteien zu diskreditierdss ist ebenfalls damit zu rechna, dass
versucht werden kdnnte, Zugang zu Social Media Accountdeziehungsweiselnternetseiten

von Personen, ParteienMedienunternehmen oder Behérden zu erlangen, um diese zu kapern
und hiertiber Desinformation zu verbreiten.

Im Hinblick auf die Europawahlin Deutschland ist Desinformation zum Nachteil von Parteien
sowie Politikerinnen und Politikern denkbar.Das Ziel der Angriffe besteht aber nicht nur darin,
5
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dass Wahlen zugunsten einer bestimmten Partei beeinflusst werden sollenVielmehr geht es
oftmals darum, das Vertrauen in die Legitimitat des Wahlprozesses und der Wahlergebniss@®
und damit letztlich in die Demokratie an sich Ozu untergraben. In Bezug auf die Europawahl
koénnte durch fremde Staaten die Verbreitung von falschen oder irrefiilhrenden Informationen
betrieben, beauftragt oder verstarkt werden, die darauf abzielen, die Integritat der Wahl und die
Korrektheit der Wahlergebnisse in Frageu stellen.

Was tut die Bundesregierung, um die Europawahl vor
illegitimer Einflussnahme durch fremde Staaten zu schitzen?

Die Bundesregierung verfolgt einen breiten gesamtgesellschaftlichen Ansatz gegen illegitime
Einflussnahme fremder Staaten.Grundsatdich sind hierbei alle Ressorts der Bundesregierung
sowie deren Geschéftsbereiche beteiligfon hoher Bedeutung ist zudem & Vernetzung von
Bund und L&ndern einschlief3lich ihrer Kommunen und den Sicherheitsbehdrdesowieder
Austausch mit der ZivilgeseBchaft Die Kooperation mit Partnerstaaten und in internationalen
Netzwerkenist ein weiterer wichtiger Baustein.

Unter Leitung des Bundesministeriums des Innern und fur Heimat (BMI) koordiniert die
Arbeitsgruppe Hybride Bedrohungen (AG Hybrid) den stratéggchen Umgang der
Bundesregierung mit hybriden Bedrohungen. Als Arbeitsmuskel der AG Hybrid dient die ressort
und behordentbergreifende Task Force gegen Desinformatiom Mittelpunkt der Arbeit der
Task Force steheror allem Malinahmen zur Identifizierung von Narrativen, zur Starkung der
proaktiven, faktenbasierten Kommunikation und zur Erhéhung der gesellschaftlichen Resilienz
gegen Bedrohungen aus dem Informationsraum.

Das BMI koordiniert den Schutz der Europawahlin Deutschland vor hybriden Bedrohungen
einschlieB3lich Desinformation. Im Rahmen der vom BMI geleiteten Task Forcegegen
Desinformation findet ein enger ressort- und behérdeniibergreifender Austausch statt. Dabei
stimmt sich das BMI besonders intensiv mit den Sicherheitsbehérden, dem Bundeskamamt,
dem Auswartigen Amt (AA) und dem Bundespresseamt (BPA) Uber die Bedrohungslage und die
jeweiligen Maf3Bnahmen zum Schutz der Europawahl in Deutschland ab. Die Behdrden tauschen
ihre jeweiligen Erkenntnisse aus und reagieren entsprechentluf diese Weise kdnnen

potenzielle Einflussnahmeaktivitaten fremder Staaten auf die Europawahl konsequent

erkannt und abgewehrt werden. Eine intensive Abstimmung erfolgt zudem mit dem Buro der
Bundeswabhlleiterin und der Bundeszentrale fiir politische Bildung (BpB).

DasBundesamt fur Sicherheit in der Informationstechnik (BSI) unterstiitzt unter anderem
Bundes- und Landeswabhlleiter, Kandidierende und Parteien in Belangen der
Informationssicherheit mit verschiedenen Informations -, Hilfs- und Beratungsangeboten
Dies betrifft insbesondere den Schutz von Social Media Accounts, digitaler Identitéaten und
Webseiten,die Anwendung von Kiinstlicher Intelligenz,eine erweiterte Lagebeobachtung und
gegebenenfallsVarnung, Schadsoftwarescans und Vorfallsunterstitzung.

Besonders wichtig sind der Bundesregierung Pravention und der Aufbau von

gesamtstaatlicher und gesellschaftlicher Resilienz Die Sensibilisierung der Offentlichkeitfir die
Thematik und eine gesellschaftliche Debatte zum Umgang mit Desinformation sind dabei
essenziellNachrichten- und Medienkompetenz werden gezielt in allen Altersgruppen gefordert
und ausgebautBei der Bekdmpfung von Desinformation kommt es auf jede Einzelne und jeden
Einzelnen an.
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Der Schutz der Europawahlhat auch auf der Ebene der EWohe Prioritét . Die Sitzungen der
Ratsarbeitsgruppezur Starkung der Resilienz undbwehr hybrider Bedrohungen werden
regelmafig fur den Austausch von Erfahrungsberichten der EMitgliedstaaten, BestPractice
Beispielen und Forschungsergebnissen unter anderem zum Umgamif Desinformation im
Kontext von Wahlen genutzt.

Auch der Austausch mit den Online-Plattformen ist zentraler Bestandteil des Umgangs mit
Desinformation , sowohl auf européischer als auch auf nationaler Ebene, deria Betreiber
Sozialer Medien nehmeneine wichtige Rolle bei Mal3hahmen gegen die Verbreitung von falschen
oder irrefihrenden Informationen ein.

Wie begegnet die Bundesregierung mdglichen falschen oder
irrefihrenden Informationen beztiglich des Ablaufs der
Europawahl?

Aufklarung und der Grundsatz der Offentlichkeit im Wahlverfahren sind die wichtigsten
Mafnahmen gegen Desinformation. Um dieser entgegenzuwirken, informiert die
Bundeswabhlleiterin aktiv, umfassend und auf verschiedenen Kanélen(unter anderem uber die
Webseite Soziale Medien, Pressemétiungen und Interviews) Uber die Wahlvorbereitung, den
Wahlablauf und die den integren Ablauf der Wahl und der Stimmauszahlung gewéahrleistenden
Regelungen.

Die Bundeswabhlleitetin ist die offizielle und Uberparteiliche Quelle fir Informationen rund um
dasWabhlverfahren. Sieist fiir das Erkennen und Bekampfen von Desinformation zustandig, wenn
die Information ihren Aufgabenbereich oder das Wahlverfahren allgemein betriffthr Team
beobachtet die Lage in den Medien, um Desinformation zu erkennen uiittt zu begegnenDazu
gehort auch die aktive Richtigstellung von falschen oder irrefihrenden Aussagen, die
beispielsweise in den Sozialen Medien Uiber den Ablauf der Europawahl in Deutschland
verbreitet werden.

AulRRerdem arbeitet die Bundeswabhlleiterin mit der BpB zusammen, die ein sehr breites
Spektrum an Informationen zu allen politischen Themen bietet und verschiedene
Informationsangebote zur Europawahl bereitstellt. Die BpB wird (berihre SocialtMedia-Kanale
die Europawahl in unterschiedlichen Formateraufgreifen und diskutieren. Auf der Webseite der
BpB wird es ein Dossier zu Desinformation im Kontext der Europawahl geben. Zudem wird ein
Chatbot zur Europawahl verlassliche Informationen zur Verfigung stellen.

Ist der Ablauf der Europawahl sicher und kdnnen
Manipu lationen bei der Stimmabgabe oder bei der
Stimmauszéahlung ausgeschlossen werden?

Die Bundeswahlleiterin und alle anderen Wahlorgane setzen mit Unterstiitzung des BSI
vielfaltige MaRnahmen um, um sichere Wahlen zu gewahrleisten.Dartiber hinaus
gewabhrleisten verschiedene wahlrechtliche Sicherungsmechanismen eine ordnungsgemare
Wahl und schiitzen vor Manipulationen .

Die Stimmabgabe findet sowohl in den Wabhllokalen als auch per Briefwahl ausschlieRlich mit
amtlichen Stimmzetteln statt. Wahlgerate oder Online-Wabhlverfahren, die in anderen Staaten

7



FAQ- Schutz der Europawahl vor hybriden Bedrohungen einschlief3lich Desinformation

wie zum Beispiel den USA zum Einsatz kommen und Ziel von Cyberangriffen sein kénnten,
werden in Deutschland nicht genutzt.

Sowohl die Stimmabgabe im Wabhllokal als auch die Ubersendung von Briefwahlunterlagen wird
im Wabhlerregister vermerkt, so dass jede Wahlerin und jeder Wéhler nur einmal abstimmen
kann. Wahlbetrug ist strafbarDie in den Wahllokalen und dieper Briefwahl abgegebenen
Stimmen werden von ehrenamtlichen Wahlhelferden aus der Wéhlerschaft 6ffentlich und fi

alle kontrollierbar ausgezahlt.

Bei der Ergebnisermittlung erfolgen nur die Schnellmeldungen fur das vorlaufige Endergebnis
am Wabhlabend auch in elektronischer Form.Der Schutz dieser sensiblen Datemvird durch

eine angemessene Informationssicherheit nad dem aktuellen Stand der Technik

sichergestellt. Um eine korrekte und zeitgerechte Ermittiung des vorlaufigen Wahlergebnisses
bei bundesweiten Wahlen zu gewéhrleisten und den Geféahrdungen im Cyberraum zu begegnen,
hat eine BundLander-Arbeitsgruppe des BEgemeinsam mit dem LanderKern-Team, den
Landeswabhlleitungen und der Bundeswahlleitung bereits im Dezember 2022 ein Grundschutz-
Profil zur Informationssicherheit bei der Ermittlung des vorlaufigen Wahlergebnisses
bundesweiter parlamentarischer Wahlenlgformationssicherheit bei Schnellmeldungen)
erarbeitet.

Das endgiiltige Wahlergebnis wird anhand der Niederschriften der Wahlvorstande in den
Wahllokalen, der Briefwahlvorstande und der Kreisund LandesWahlausschiisse ermitteltEine
Beeinflussung des endjlltigen amtlichen Endergebnisses der Wahl durch Cyberangriffe ist
technisch ausgeschlossenBei berechtigten Zweifeln besteht die Méglichkeit der Nachzahlung
der Ergebnisse in Wahlbezirken

Wie sichert die EU Freiheit und Fairness der Europawahl?

Der Schutz der Europawahl ist ein zentrales Thema flr die Arbeit aller EUGremien und -
Institutionen.

Nach der Europawahl 2019 hat die Européaische Kommission die Wahlen in einem Bericht
analysiert und Handlungsbedarfe abgeleitet. Um diese zu adressielegte die EU Kommission
2020 einen Aktionsplan fiir Demokratie in Europa vor, in dessen Umsetzung seither eine
Vielzahl von Initiativen realisiert wurden, die zu einer resilienteren Demokratie und
sichereren Wabhlen beitragen sollen Ein Schwerpunkt des Aktionsplansst der Schutz
europaischer Demokratien vor Desinformation und ausléandischer Einflussnahme im
Informationsraum. Um dies umzusetzenunterstitzte die EUJKommission insbesondere die
Uberarbeitung des Verhaltenskodexes zur Bekdmpfung von DesinformatioAuf dessen
Grundlage arbeitet die EtKommission mit Online-Plattformen zusammen, um Desinformation
gemeinsam etwas entgegenzusetzen.

Im Dezember 2023 hat die ELKommission auf3erdem eine Empfehlung fir inklusive und
stabile Wahlverfahren in der Europaischen Union und eine effiziente Durchfiihrung der
Wahlen zum Europaischen Parlament vorgelegt die auch den Schutz von Wahlen vor
Cyberbedrohungen, Desinformation und hybriden Bedrohungen im Allgemeinen adressiert.
Bereits im November 2023 organisierte die Elommission eine gemeinsame Ubunder EU-
Institutionen und der EU-Mitgliedstaaten zur Cybersicherheit zur Vorbereitung der
bevorstehenden Wahl zum Europdaischen Parlament.
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Im Rat der EU setzt sich der belgische Vorsitz seit Januar 2024 dafir ein, die Demoknratie z
schitzen und freie und faire europaische Wahlen zu férdern. Besondere Bedeutung kommt
hierbei der Ratsarbeitsgruppe zur Starkung der Resilienz uAdbwehr hybrider Bedrohungen zu.
Die Arbeitsgruppe hat in der EU die zentrale koordinierende Rolle fir eérgemeinsame Reaktion
der EU auf hybride Bedrohungen einschlieRlich DesinformatiorEin entscheidender Schritt in
der Weiterentwicklung der Reaktionsfahigkeit der EU auf hybride Bedrohungen und
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Bedrohungen (EU Hybrid Toolbox) und ein weiterer zum Umgang mit auslandischer
Informationsmanipulation und Einflussnahme im Informationsraum (Foreign Information
Manipulation and Interference (FIMI) Toolbox).

Online-Plattformen und Suchmaschinen sind zu wichtigen Orten fir den gesellschatftlichen
Diskurs und die Gestaltung der 6ffentlichen Meinung und des Wahlverhaltens geworddbas
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getreten ist, verpflichtet sehr grof3e Online-Plattformen und Suchmaschinen dazu, alle
systemischen Risiken, die sich aus der Konzeption und dem Betrieb ihrer Dienste, einschlief3lich
aller tatsachlichen oder absehbaren nacailigen Auswirkungen auf die gesellschaftliche Debatte
und auf Wahlprozesse, ergeben, sorgfaltig zu ermitteln, zu analysieren und zu bewerten. Der DSA
hat die Européaische Kommission mit weitreichenden Untersuchungund

Aufsichtskompetenzen ausgestattet,ieschlie3lich der Mdglichkeit zur Verhdngung von

Bul3geldern. Die Europaische Kommission hat einen Entwurf von Leitlinien vorgeschlagen, die
sehr grol3e OnlinePlattformen und sehr grof3e Suchmaschinen dabei unterstiitzen sollen, dass sie
ihren Verpflichtungen zur Minderung von Systemrisiken bei Wahlprozessen nachkommen.

Wie kann man falsche und irrefiihrende Informationen
erkennen und sich vor Desinformation schiutzen?

a)Kritisch hinterfragen statt weiterleiten

Falscheoder irrefilhrende Nachrichten, Bilder oder Videoswerden von Privatpersonen oft nicht
boswillig verbreitet. Im Zweifel filhren solche Meldungen aber dazu, dass Verunsicherung
geschirt oder Panik verbreitet wird. Je emotionaler oder dramatischer eine Meldung ist, umso
haufiger wird sie \erbreitet. Deshalb ist es wichtig, sich nicht daran zu beteiligen und Ruhe zu
bewahren. Leiten Sie Inhalte daher nicht ungepruft weiter. Teilen Sieine Inhalte, die Ihnen
zweifelhaft erscheinen.

b) Quellen und Absender der Nachricht priufen

Es hilft immer, fragliche Nachrichten mit mindestens zwei weiteren Quellen zu vergleichen. Die
aktuelle Nachrichtenlage bilden die Medienangebote der Nachrichtensender und Tagasd
Wochenzeitungen ab. Informieren Sie sich zudem auf den offiziellaWebseitender Institutionen
sowie in denSozialen Medien auf den jeweiligen Kanalen der InstitutionenPrifen Sie immer,
wer das Videdieziehungsweisalas Bild oder die Nachricht verdffentlicht hat. Ist er oder sie der
Urheber des Materials oder wurde es bereits mehrfach waigeleitet? Die Angabe eines
Klarnamens kann ein Indiz fir die Echtheit eines Accounts seiAuch mogliche Angaben der
Plattformbetreiber zur Unabhangigkeit oder Regierungsnahe einzelner Accounts kdnnen eine
Entscheidungshilfe darstellenHalten Sie sichm den sozialen Netzwerken an die verifizierten
Accounts der offiziellen Stellen und Institutionen. Sehen Sie sich bei Waditendas Impressum
an. Es sollte eine fur diénhalte verantwortliche Person und eine vollstandige Anschrift umfassen,
nicht nur zum Beispieleine anonyme EMail-Adresse

L !
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¢) Faktenchecks nutzen

Zahlreiche Forschungseinrichtungen, Nichtregierungsorganisationen und unabhéangige Medien
greifen kursierende Meldungen und Behauptungen auf und unterziehen sie einer Uberpriifung,
um Uber Falschirformationen aufzuklaren und sie richtigzustellen.

Wo kann man mehr erfahren?

Die Bundeswahlleiterin bietet umfangreiche Informationen rund um die Europawahil:
https://www.bundeswahlleiterin.de/europawahlen/2024.html.

Die Bundeswahlleiterin prasentiert Fakten gegen Desinformation im Zusammenhang mit der
Europawabhl:
https://www.bundeswabhlleiterin.de/europawahlen/2024/fa kten-desinformation.html .

Das BMI stellt ndhere Informationen zu hybriden Bedrohungen bereit:
www.bmi.bund.de/DE/themen/heimat -integration/wehrhafte -demokratie/abwehr-hybrider -
bedrohungen/abwehr-hybrider-bedrohungen-node.html.

Das BMI informiert umfassendiber dieunterschiedlichen Facetten vorDesinformation als
hybrider Bedrohung:
https://www.bmi.bund.de/SharedDocs/schwerpunkte/DE/desinformation/artikel -
desinformation-hybride-bedrohung.html.

Das BPA informiert auf derSeite der Bundesregierung zurdmgang mit Desirformation :
https://www.bundesregierung.de/breg-de/themen/umgang-mit -desinformation.

Das BPA weist gesondert auf die Zunahme von Desinformation und Deepfakes im Superwahljahr
2024 hin: http s://www.bundesregierung.de/bregde/schwerpunkte/umgang-mit -
desinformation/desinformation -wahlen-2253208

Das BSI stellt verschiedene Empfehlungen zur Informationssicherheit zur Verfligung:
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Broschueren/Leitfade
n-Kandidierende.itml,

https://www.bsi.bund.de/DE/Themen/Verbraucherinnen -und-Verbraucher/Cyber
Sicherheitslage/Methodenrder-Cyber-Kriminalitaet/Spam -Phishing- Co/Passwortdiebstahi
durch-Phishing/passwortdiebstahtdurch-phishing_node.html,

https://www.bsi.bund.de/DE/Themen/Verbraucherinnen -und-Verbraucher/Informationen -
und-Empfehlungen/Wie-geht-Internet/Identitaetsdiebstahl -Sociat Media/identitaetsdiebstahk
sociatmedia_node.html,

https://www.bsi.bund.de/DE/Themen/Unternehmen -und-Organisationen/Informationen -und-
Empfehlungen/Kuenstliche-Intelligenz/kuenstliche -intelligenz_node.html.

Das Europaische Parlament informiert auf einer eigens eingehieten Seite Uber die Europawahl:
https://elections.europa.eu/de/.
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