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Referentenentwurf

des Bundesministeriums des Innern

Entwurf einer Verordnung zur Bestimmung Kritischer Infrastrukturen
nach dem BSI-Gesetz

(BSI-Kritisverordnung — BSI-KritisV)

A. Problem und Ziel

Das Gesetz zur Erhéhung der Sicherheit informationstechnischer Systeme (IT-
Sicherheitsgesetz) ist am 25. Juli 2015 als Artikelgesetz in Kraft getreten. Als Kernbe-
standteil sehen die neu eingefigten §§ 8a und 8b des BSI-Gesetzes vor, dass informati-
onstechnische Systeme, die fiur die Funktionsfahigkeit von Kritischen Infrastrukturen
mafgeblich sind, von den jeweiligen Betreibern durch die Umsetzung von Mindestsicher-
heitsstandards abzusichern und erhebliche IT-Vorfalle an das Bundesamt flr Sicherheit in
der Informationstechnik (BSI) zu melden sind. Spiegelbildlich zu den besonderen Pflichten
ergeben sich aus den §§ 3 Absatz 3 und 8b Absatz 2 Nummer 4 des BSI-Gesetzes fir
Betreiber Kritischer Infrastrukturen besondere Rechte. Diese beinhalten insbesondere die
privilegierte Beratung und Information durch das BSI.

Bislang oblag die Bewertung, ob Infrastrukturen fiir die Versorgung der Allgemeinheit mit
wichtigen Dienstleistungen als kritisch anzusehen sind, der Einschatzung des jeweiligen
Betreibers. Im Rahmen des UP KRITIS, einer 6ffentlich-privaten Partnerschaft von Betrei-
bern und dem Bund, wurden in der Vergangenheit Konzepte und Handlungsempfehlun-
gen erarbeitet, um den Schutz der Informationstechnik in Kritischen Infrastrukturen zu
verbessern und in den einzelnen Sektoren ein einheitlich hohes IT-Sicherheitsniveau zu
erreichen. Dieses System der Selbstregulierung hat zwar zu einer spirbaren Erhéhung
des Sicherheitsniveaus gefiihrt. Ausgehend von den in der Praxis erzielten Erfahrungs-
werten ist jedoch nicht hinreichend sichergestellt, dass sich in den einzelnen Sektoren ein
gleichwertiges und hinreichendes Schutzniveau fir die eingesetzte Informationstechnik
herausbilden kann. Darauf zielen das IT-Sicherheitsgesetz und dieser Verordnungsent-
wurf durch die Identifizierung Kritischer Infrastrukturen ab, deren Betreiber zur Umsetzung
von Mindestsicherheitsstandards und Meldepflichten verpflichtet sind, ab.

B. Losung

Mit der vorliegenden Verordnung wird die Vorgabe in § 10 Absatz 1 Satz 1 des BSI-
Gesetzes umgesetzt, wonach die Bewertung einer Infrastruktur als kritisch nach einer
vorgegebenen Methodik zu erfolgen hat. Die Methodik beruht auf drei systematischen
Verfahrensschritten, die jeweils unter umfassender Beteiligung von Experten und Vertre-
tern der betroffenen Ressorts sowie der einzelnen Branchen in den Arbeitskreisen des UP
KRITIS und weiteren Kreisen umgesetzt wurden. Die Beteiligung der betroffenen Bran-
chen bereits im Vorfeld des formalen Anhérungsverfahrens folgt dem kooperativen Ansatz
des IT-Sicherheitsgesetzes und hat sich aufgrund der Komplexitat der zu treffenden Fest-
legungen als zweckmaRig bewahrt.

In einem ersten Schritt wird flr die Sektoren Energie, Wasser, Informationstechnik und
Telekommunikation sowie Erndhrung bestimmt, welche Dienstleistungen wegen ihrer Be-
deutung als kritisch anzusehen sind. Hierbei orientiert sich die Festlegung der kritischen
Dienstleistungen an den in der Gesetzesbegriindung benannten Dienstleistungen sowie
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an den Ergebnissen von Studien, die das BSI beauftragt hatte, um eine umfassende Ana-
lyse der KRITIS-Sektoren und der darin erbrachten kritischen Dienstleistungen in
Deutschland zu erlangen.

In einem zweiten Schritt werden diejenigen Kategorien von Anlagen identifiziert, die fur
die Erbringung der kritischen Dienstleistungen erforderlich sind. Die Festlegung der Anla-
genkategorien beruht gleichfalls auf den Studien des BSI sowie Erdrterungen mit Exper-
ten und Vertretern der betroffenen Ressorts sowie der einzelnen Branchen.

In einem dritten Schritt lassen sich ausgehend von den identifizierten Anlagenkategorien
konkrete Anlagen oder Teile davon (nachfolgend: Anlagen) bestimmen, die einen aus
gesamtgesellschaftlicher Sicht bedeutenden Versorgungsgrad aufweisen. Aus der tatbe-
standlichen Anknlpfung an den als bedeutend anzusehenden Versorgungsgrad ergibt
sich als wesentliche Zielvorgabe fir die Rechtsverordnung, dass ausschliellich die aus
Bundessicht hinreichend bedeutsamen Anlagen zur Versorgung der Allgemeinheit als
Kritische Infrastrukturen gelten. Die Bestimmung erfolgt anhand des Schwellenwertes, der
jeder Anlagenkategorie in den Anhangen zu dieser Verordnung zugeordnet wurde. Anla-
gen oder Teile davon gelten demnach als kritisch, wenn sie den im jeweiligen Anhang
aufgefuhrten Schwellenwert nach § 10 Absatz 1 Satz 2 des BSI-Gesetzes erreichen oder
Uberschreiten.

C. Alternativen

Keine.

D. Haushaltsausgaben ohne Erfullungsaufwand

Keine.

E. Erfiillungsaufwand

Aus dieser Verordnung ergeben sich keine neuen Erfullungsaufwande fur Burger, Wirt-
schaft oder Verwaltung. Allerdings konkretisieren sich die im Entwurf des IT-
Sicherheitsgesetzes veranschlagten Aufwande auf Basis dieser Verordnung und der fir
die Verordnung durchgefiihrten Analysen wie nachfolgend dargestellt.

E.1 Erfullungsaufwand fiur Birgerinnen und Biirger

Fur die Burgerinnen und Blrger entsteht kein Erflllungsaufwand.

E.2 Erfiillungsaufwand fir die Wirtschaft

Auf Grundlage dieser Rechtsverordnung lasst sich die Aufwandsabschatzung des IT-
Sicherheitsgesetzes fur die Meldepflicht nach § 8b Absatz 4 des BSI-Gesetzes sowie
nach § 11 Absatz 1c des Energiewirtschaftsgesetzes (EnWG) deutlich konkretisieren,
wobei in der Verordnung systembedingt nicht mehr auf Betreiber, sondern nach § 10 Ab-
satz 1 des BSI-Gesetzes auf Anlagen abzustellen ist.

Anlagen, die dem Anwendungsbereich des Telekommunikationsgesetzes (TKG) unterlie-
gen, werden in der Aufwandsabschatzung nicht bertcksichtigt, weil diese nach den Vor-
gaben des TKG unabhangig von den Festlegungen dieser Verordnung bereits einer Mel-
depflicht unterliegen.
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Gemal der Abschatzung zum Erfillungsaufwand im Entwurf der Bundesregierung zum
IT-Sicherheitsgesetz sind der Ermittlung des Erfullungsaufwands fir die Wirtschaft fol-
gende Annahmen zu Grunde zu legen:

e maximal sieben Meldungen von IT-Sicherheitsvorfallen pro Jahr und be-
triebener Anlage;

e Bearbeitungskosten von 660 Euro pro Meldung;
Die Anzahl von den im Gesetzentwurf der Bundesregierung zum IT-Sicherheitsgesetz

genannten bis zu 2 000 Betreibern Iasst sich gegenwartig durch die Anzahl der durch die-
se Verordnung als Kritische Infrastruktur geltenden Anlagen wie folgt konkretisieren:

Sektor Dienstleistung Anlagenkategorien Geschatzte An-
zahl der Anlagen

Energie Stromversorgung Erzeugungsanlagen, De- 120
zentrale Energieerzeu-
gungsanlagen, Ubertra-
gungsnetze, Speicheranla-
gen, Zentrale Anlagen und
Systeme fiir den Stromhan-
del, Anlagen von Poolanbie-
tern, Verteilnetze, Messstel-
len

Gasversorgung Gasférderanlagen, Fernlei- | 80
tungsnetze, Gasspeicher,
Gasverteilernetze

Kraftstoff- und Heizol- Olférderanlagen, Raffine- 40
versorgung rien, Mineraldlfernleitungen,
Ol- und Produktenlager,
Anlagen und Systeme von
Aggregatoren zum Vertrieb
von Kraftstoff, Tankstellen-

netze
Fernwarmeversorgung Heizwerk, Heizkraftwerk, 80
Fernwarmenetz
IKT Sprach- und Daten- foentliche Telefonnetze, n.a."
ubertragung Offentliche Telekommunika-

tionsnetze, Telekommunika-
tionslinien, Ubertragungs-
wege, Standortkopplungen,
IXP, DNS-Resolver aul3er-
halb von Zugangsnetzen,
Autoritative DNS-Server, IP-
Registrierungs-
Datenbanken (RIR)

g Fir TKG-regulierte Anlagen konkretisiert die Verordnung keine Betreiberanzahlen, da TKG-regulierte
Bereiche unabhangig von ihrer Identifizierung als Kritische Infrastruktur den Meldepflichten nach
TKG unterliegen.
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Datenspeicherung und - | Rechenzentren, Server- 30
verarbeitung farmen, TrustCenter, Con-
tent Delivery Networks

Ernahrung Lebensmittelversorgung | Anlagen zur Produktion von | 70
Agrarerzeugnissen, zur
Bearbeitung und Verarbei-
tung von Agrarrohstoffen
und zur Produktion von Le-
bensmitteln, zur Lagerung
von Lebensmitteln, zur Be-
stellung von Lebensmitteln
und Rohstoffen fur die Le-
bensmittelproduktion, zum
Verkauf von Lebensmitteln,
zur Distribution

Wasser Abwasserbeseitigung Kanalisation, Klaranlage, 80
Leiteinrichtung

Trinkwasserversorgung | Gewinnungsanlagen, Was- | 150
serverteilungssystem, Was-
serwerk, Aufbereitungsan-
lage, Leiteinrichtung

Summe 650

Auf Grundlage der Anzahl der nach dieser Verordnung als kritisch geltenden Infrastruktu-
ren ist eine Bezifferung der konkreten Erflllungsaufwande fir die Wirtschaft naherungs-
weise moglich. In Konkretisierung des IT-Sicherheitsgesetzes ist davon auszugehen, dass
der Erfullungsaufwand von der Anzahl der Anlagen und nicht von der Anzahl der tatsach-
lichen Betreiber abhangt. Zudem lasst sich von der Anzahl der ca. 680 als Kritische Infra-
struktur geltenden Anlagen nicht unmittelbar auf die Anzahl der von dieser Verordnung
erfassten Betreiber schlieRen, deren Anzahl deutlich geringer sein durfte.

Bei 660 Euro Aufwand pro Meldung und maximal sieben zu meldenden IT-
Sicherheitsvorfallen pro Anlage und Jahr ergibt sich fir die Erflllung der Meldepflicht ein
jahrlicher Erfullungsaufwand von insgesamt 3 Millionen Euro.

Eine genaue Bezifferung der nach dieser Verordnung verpflichteten Betreiber und der
durch das Meldeverfahren verursachten Aufwande wird spatestens 6 Monate nach Inkraft-
treten moglich, soweit Betreiber Kritischer Infrastrukturen nach § 8b Absatz 4 Satz 1 des
BSI-Gesetzes dem BSI eine Kontaktstelle zur Durchflihrung des Meldeverfahrens zu be-
nennen haben.

E.3 Erfullungsaufwand fur die Verwaltung
Da sich nach aller Voraussicht durch die Rechtsverordnung keine signifikanten Anderun-
gen an der Anzahl der Kritischen Infrastrukturen bzw. deren Betreiber Uber alle sieben

Sektoren ergeben werden, haben die Annahmen zum Erfullungsaufwand fur die Verwal-
tung im Entwurf der Bundesregierung zum IT-Sicherheitsgesetz unverandert Bestand.

F. Weitere Kosten
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Auswirkungen auf Einzelpreise und das Preisniveau, insbesondere auf das Verbraucher-
preisniveau sind nicht zu erwarten.
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Referentenentwurf des Bundesministeriums des Innern

Entwurf einer Verordnung zur Bestimmung Kritischer Infrastruk-
turen nach dem BSI-Gesetz

(BSI-Kritisverordnung — BSI-KritisV)

Vom xx.xx.2015

Auf Grund des § 10 Absatz 1 des BSI-Gesetzes vom 14. August 2009 (BGBI. | S.
2821), das zuletzt durch die Artikel 1 und 8 des Gesetzes vom 17. Juli 2015 (BGBI. | S.
1324) geandert worden ist, verordnet das Bundesministerium des Innern im Einverneh-
men mit dem Bundesministerium fur Wirtschaft und Energie, dem Bundesministerium der
Justiz und fur Verbraucherschutz, dem Bundesministerium der Finanzen, dem Bundesmi-
nisterium fur Arbeit und Soziales, dem Bundesministerium flr Erndhrung und Landwirt-
schaft, dem Bundesministerium flur Gesundheit, dem Bundesministerium flr Verkehr und
digitale Infrastruktur, dem Bundesministerium der Verteidigung und dem Bundesministeri-
um fur Umwelt, Naturschutz, Bau und Reaktorsicherheit nach Anhérung der beteiligten
Kreise:

§1
Begriffsbestimmungen

Im Sinne dieser Verordnung ist oder sind

1. Anlagen
a) Betriebsstatten und sonstige ortsfeste Einrichtungen,
b) Maschinen, Gerate und sonstige ortsveranderliche technische Einrichtungen,
die zur Erbringung einer kritischen Dienstleistung erforderlich sind. Einer Anlage sind
alle vorgesehenen Anlagenteile und Verfahrensschritte zuzurechnen, die zum Betrieb
notwendig sind, sowie Nebeneinrichtungen, die mit den Anlagenteilen und Verfah-
rensschritten in einem betriebstechnischen Zusammenhang stehen und die fir die
Erbringung einer kritischen Dienstleistung von Bedeutung sein kénnen.

2. Betreiber
eine naturliche oder juristische Person, die unter Berlcksichtigung der rechtlichen,
wirtschaftlichen und tatsachlichen Umstande bestimmenden Einfluss auf die Beschaf-
fenheit und den Betrieb einer Anlage oder Teilen davon ausubt.

3. kritische Dienstleistung
eine Dienstleistung zur Versorgung der Allgemeinheit in den Sektoren nach den §§ 2
bis 6, deren Ausfall oder Beeintrachtigung zu erheblichen Versorgungsengpassen
oder zu Gefahrdungen der oOffentlichen Sicherheit oder zu vergleichbaren Folgen fih-

ren wirde.

4. Versorgungsgrad
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ein Wert, mittels dessen der Beitrag einer Anlage oder Teilen davon im jeweiligen
Sektor zur Versorgung der Allgemeinheit mit einer kritischen Dienstleistung bestimmt
wird.

5. branchenspezifischer Schwellenwert
ein Wert, bei dessen Erreichen oder dessen Uberschreitung der Versorgungsgrad ei-

ner Anlage oder Teilen davon als bedeutend im Sinne von § 10 Absatz 1 Satz 1 des
BSI-Gesetzes anzusehen ist.

§2
Sektor Energie

(1) Wegen ihrer besonderen Bedeutung fur das Funktionieren des Gemeinwesens
sind im Sektor Energie kritische Dienstleistungen im Sinne des § 10 Absatz 1 Satz 1 des
BSI-Gesetzes:

1. die Versorgung der Allgemeinheit mit Elektrizitat (Stromversorgung);
2. die Versorgung der Allgemeinheit mit Gas (Gasversorgung);

3. die Versorgung der Allgemeinheit mit Kraftstoff und Heizol (Kraftstoff- und Heizélver-
sorgung);

4. die Versorgung der Allgemeinheit mit Fernwarme (Fernwarmeversorgung).

(2) Die Stromversorgung und Gasversorgung werden in den Bereichen Erzeugung
oder Gewinnung von Strom und Gas zur Belieferung von Kunden (Erzeugung) und zum
Betrieb von Energieversorgungsnetzen erbracht.

(3) Die Kraftstoff- und Heizolversorgung wird in den Bereichen Rohdlférderung und
Produktherstellung, Oltransport sowie Kraftstoff- und Heizélverteilung erbracht.

(4) Die Fernwarmeversorgung wird in den Bereichen Erzeugung von Fernwarme und
Verteilung von Fernwarme erbracht.

(5) Im Sektor Energie sind Kritische Infrastrukturen solche Anlagen oder Teile davon,
die

1. den in Anhang 1 Teil 3 Spalte B genannten Kategorien zuzuordnen sind und die fur
die Stromversorgung, Gasversorgung, Kraftstoff- und Heizélversorgung und Fern-
warmeversorgung in den nach den Absatzen 2 bis 4 genannten Bereichen erforder-
lich sind und

2. den branchenspezifischen Schwellenwert nach Anhang 1 Teil 3 Spalte D erreichen
oder Uberschreiten.

§3
Sektor Wasser

(1) Wegen ihrer besonderen Bedeutung fur das Funktionieren des Gemeinwesens
sind im Sektor Wasser kritische Dienstleistungen im Sinne des § 10 Absatz 1 Satz 1 des
BSI-Gesetzes:
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1. die Versorgung der Allgemeinheit mit Trinkwasser (Trinkwasserversorgung);

2. die Beseitigung von Abwasser der Allgemeinheit (Abwasserbeseitigung).

(2) Die Trinkwasserversorgung wird in den Bereichen Gewinnung, Aufbereitung und
Verteilung von Trinkwasser erbracht.

(3) Die Abwasserbeseitigung wird in den Bereichen Siedlungsentwasserung, Ab-
wasserbehandlung und Gewassereinleitung erbracht.

(4) Im Sektor Wasser sind Kritische Infrastrukturen solche Anlagen oder Teile davon,
die

1. den in Anhang 2 Teil 3 Spalte B genannten Kategorien zuzuordnen sind und die fur
die Trinkwasserversorgung und Abwasserbeseitigung in den nach den
Absatze 2 und 3 genannten Bereichen erforderlich sind und

2. den branchenspezifischen Schwellenwert nach Anhang 2 Teil 3 Spalte D erreichen
oder Uberschreiten.

§4
Sektor Ernahrung

(1) Wegen ihrer besonderen Bedeutung flr das Funktionieren des Gemeinwesens
ist im Sektor Ernahrung die Versorgung der Allgemeinheit mit Lebensmitteln (Lebensmit-
telversorgung) kritische Dienstleistung im Sinne des § 10 Absatz 1 Satz 1 des BSI-
Gesetzes.

(2) Die Lebensmittelversorgung wird in den Bereichen Lebensmittelproduktion und -
verarbeitung sowie Lebensmittelhandel erbracht.

(3) Im Sektor Ernahrung sind kritische Infrastrukturen solche Anlagen oder Teile da-
von, die

1. den in Anhang 3 Teil 3 Spalte B genannten Kategorien zuzuordnen sind und die fur
die Lebensmittelversorgung in den nach Absatz 2 genannten Bereichen erforderlich
sind und

2. den branchenspezifischen Schwellenwert Anhang 3 Teil 3 Spalte D erreichen oder
Uberschreiten.

§5
Sektor Informationstechnik und Telekommunikation
(1) Wegen ihrer besonderen Bedeutung fur das Funktionieren des Gemeinwesens
sind im Sektor Informationstechnik und Telekommunikation kritische Dienstleistungen im
Sinne des § 10 Absatz 1 Satz 1 des BSI-Gesetzes:
1. Sprach- und Datenubertragung;

2. Datenspeicherung und -verarbeitung.
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(2) Die Sprach- und Datenlibertragung wird in den Bereichen Zugang, Ubertragung,
Vermittlung und Steuerung erbracht.

(3) Die Datenspeicherung und -verarbeitung wird in den Bereichen Housing, IT-
Hosting und Vertrauensdienste erbracht.

(4) Im Sektor Informationstechnik und Telekommunikation sind Kritische Infrastruktu-
ren solche Anlagen oder Teile davon, die

1. den in Anhang 4 Teil 3 Spalte B genannten Kategorien zuzuordnen sind und die fur
die Sprach- und Datenlbertragung sowie Datenspeicherung und -verarbeitung in den
nach den Absatzen 2 und 3 genannten Bereichen erforderlich sind und

2. den branchenspezifischen Schwellenwert nach Anhang 4 Teil 3 Spalte D erreichen
oder uberschreiten.

§6
Evaluierung
Vier Jahre nach Inkrafttreten dieser Rechtsverordnung sind zu evaluieren
1. die Festlegung der kritischen Dienstleistungen und Bereiche,

2. die Festlegung der Anlagenkategorien, die flr die Erbringung der kritischen Dienst-
leistungen erforderlich sind, und

3. die Bestimmung der branchenspezifischen Schwellenwerte.

§7
Inkrafttreten

Diese Verordnung tritt am Tag nach der Verklindung in Kraft.
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Anhang 1 (zu § 1 Nummer 4 und Nummer 5, § 2 Absatz 5 Nummer 1
und Nummer 2)

Anlagenkategorien und Schwellenwerte im Sektor Energie
Teil 1 Grundsatze und Fristen

Eine Anlage, die einer in Teil 3 Spalte B genannten Anlagenkategorie zuzuordnen ist,
gilt zum 1. April des Kalenderjahres, das auf das Kalenderjahr folgt, in dem ihr Ver-
sorgungsgrad den in Teil 3 Spalte D genannten Schwellenwert erstmals erreicht oder
Uberschreitet, als Kritische Infrastruktur. Hat der Versorgungsgrad einer Anlage den
in Teil 3 Spalte D genannten Schwellenwert im Kalenderjahr 2015 erstmals erreicht
oder Uberschritten, gilt die Anlage mit Inkrafttreten dieser Verordnung als kritische Inf-
rastruktur.

Der Betreiber hat den Versorgungsgrad seiner Anlage fir das zurlickliegende Kalen-
derjahr bis zum 31. Marz des Folgejahres zu ermitteln.

Ist der Versorgungsgrad unmittelbar flr die Anlagenkategorien des Teils 3 Nummer
1.2.1 und 4.2.1 anhand der Anzahl versorgter Personen oder angeschlossener Haus-
halte zu ermitteln, ist der Versorgungsgrad zum 30. Juni des zurtickliegenden Kalen-
derjahres malfdgeblich.

Ist der Versorgungsgrad flr die Anlagenkategorien des Teils 3 Nummer 1 und Num-
mer 4 anhand der Kapazitat (installierte Leistung) einer Anlage zu ermitteln, ist auf
den rechtlich und tatsachlich moglichen Betriebsumfang der Anlage abzustellen.

Teil 2 Berechnungsformeln zur Ermittlung der branchenspezifischen Schwellen-
werte

Der fir die Anlagenkategorien des Teils 3 Nummer 1.1.1 bis 1.1.4, 1.2.1 sowie 1.3.1
und 1.3.2 genannte Schwellenwert ist unter Annahme unter Annahme eines Durch-
schnittsverbrauchs von 7 375 kWh pro versorgter Person/Jahr und eines Regel-
schwellenwertes von 500 000 versorgten Personen wie folgt berechnet:

3 700 GWh/Jahr = 7 375 kWh/Jahr x 500 000

Die durchschnittliche elektrische Arbeit zur Versorgung von 500 000 Personen im
Jahr entspricht im Falle der Nummern 1.1.1 bis 1.1.4 einer Leistung von:

3700 GWh/Jahr
8760 h/Jahr

420 MW =

Der fir die Anlagenkategorien des Teils 3 Nummer 2 genannte Schwellenwert ist un-
ter Annahme eines Durchschnittsverbrauchs von 10 380 kWh pro versorgter Per-
son/Jahr und eines Regelschwellenwertes von 500 000 versorgten Personen wie folgt
berechnet:

5 190 GWh/Jahr = 10 380 kWh/Jahr x 500 000

Der fir die Anlagenkategorien des Teils 3 Nummer 3.1 bis 3.2.2 genannte Schwel-
lenwert ist unter Annahme eines Durchschnittsverbrauchs von 0,67 Tonnen pro ver-
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sorgter Person/Jahr und eines Regelschwellenwertes von 500 000 versorgten be-
rechnet wie folgt:

335 000 t/Jahr = 0,67 t/Jahr x 500 000

Der fir die Anlagenkategorien des Teils 3 Nummer 3.1. bis 3.2.2 benannte Schwel-
lenwert ist unter Annahme eines Durchschnittsverbrauchs von 1,24 Tonnen leichtem
Heizol pro versorgter Person/Jahr und damit einer Gesamtverbrauchsmenge von
620 000 Tonnen leichtem Heizol fir 500 000 versorgte Personen sowie unter der An-
nahme, dass aus einer Tonne Rohél etwa 0,14 Tonnen leichtes Heizdl hergestellt
werden, wie folgt berechnet:

620 000 t/Jahr
0,14t

4 400 000 t/Jahr =

Der fur die Anlagenkategorien des Teils 3 Nummer 3.3.1 und 3.3.2 genannte Schwel-
lenwert ist unter Annahme eines Durchschnittsverbrauchs von 1,24 Tonnen Kraftstoff
pro versorgter Person/Jahr und eines Regelschwellenwertes von 500 000 versorgten
Personen wie folgt berechnet:

620 000 t/Jahr= 1,24 t/Jahr x 500 000

Der fir die Anlagenkategorien des Teils 3 Nummer 4.1.1 und 4.1.2 genannte Schwel-
lenwert ist unter Annahme einer durchschnittlichen Warmeenergie zur Versorgung ei-
ner Person pro Jahr von 4,528 MWh und eines Regelschwellenwertes von 500 000
versorgten Personen wie folgt berechnet:

2,3 Mio. MWh/Jahr = 4,528 MWh/Jahr x 500.000

Die durchschnittliche Warmenergie zur Versorgung von 500 000 Personen im Jahr
entspricht einer Leistung von:

2,3 Mio MWh

260 MW =
8760 h

Teil 3 Anlagenkategorien und Schwellenwerte

Spalte A

Spalte B

Spalte C

Spalte D

Nr.

Anlagenbezeichnung

Bemessungskriterium

Schwellenwert

1.

Stromversorgung

1.1

Stromerzeugung

Erzeugungsanlage

installierte Leistung in
MW

420

Dezentrale Energieer-

installierte Leistung in

420
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zeugungsanlage MW
1.1.3 Speicheranlage installierte Leistung in 420
MW
1.1.4 Anlage von Poolanbie- installierte Leistung in 420
tern MW
1.2 Stromubertragung
1.2.1 Ubertragungsnetz Entnommene Arbeitin | 3 700
GWh/Jahr (Uber alle
Netzebenen)
1.2.2 Zentrale Anlagen und - 0
Systeme fir den Strom-
handel
1.3 Stromverteilung
1.3.1 Verteilernetz Entnommene Arbeitin | 3 700
GWh/Jahr (Uber alle
Netzebenen)
1.3.2 Messstelle Leistung der ange- 420
schlossenen Ver-
brauchsstelle bzw. Ein-
speisung in MW
2. Gasversorgung
21 Gasforderung
211 Gasfoérderanlage Energie des geférder- 5190
ten Gases in GWh/Jahr
2.1.2 Gasspeicher Arbeitsgaskapazitat in 5190
GWh/ Jahr
2.2 Gastransport
2.21 Fernleitungsnetz Entnommene Arbeitin | 5190
GWh/Jahr
23 Gasverteilung
2.3.1 Verteilernetz Entnommene Arbeitin | 5190
GWh/Jahr
3. Kraftstoff- und Heizol-
versorgung
3.1 Rohoélférderung und
Rohdl-
produktenherstellung
3.1.1 Olférderanlage Gefordertes Rohdl in 4.4 Millionen
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Tonnen/Jahr
3.1.2. Raffinerie Erzeugter Kraftstoff in 335 000?
Tonnen/Jahr oder
3.1.3 Raffinerie Erzeugtes Heizdl in 620 000
Tonnen/Jahr
3.2 Oltransport
3.2.1 Mineraldlfernleitung Transportierte Rohol- 4.4 Millionen
menge oder Produk-
tenmenge in Ton-
nen/Jahr
3.2.2 Ol- und Produktenlager Umgeschlagene Roh- 4,4 Millionen
dlmenge in Ton-
nen/Jahr
Ol- und Produktenlager | Umgeschlagene Pro- 3350002
duktenmenge in Ton-
nen/Jahr
3.3 Kraftstoff- und Heizolver-
teilung
3.3.1 Anlage und Systeme von | Verteilte Menge Kraft- | 335 0002
Aggregatoren zum Ver- stoff in Tonnen/Jahr
trieb von Kraftstoff
3.3.2 Tankstellennetze Verteilte Menge Kraft- | 335 000
stoff in Tonnen/Jahr
4. Fernwarmeversorgung
4.1 Erzeugung von Fern-
warme
411 Heizwerk Durchschnittlich Ausge- | 260
leitete Warmeleistung
in MW+, pro Jahr
4.1.2 Heizkraftwerk Durchschnittlich Ausge- | 260
leitete Warmeleistung
in MW+, pro Jahr
4.2 Verteilung von Fernwar-
me
4.2.1 Fernwarmenetz Angeschlossene Haus- | 250 000

halte

%)

=~ 335 Mio. Liter
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Anhang 2 (zu § 1 Nummer 4 und Nummer 5, § 3 Absatz 4 Nummer 1
und Nummer 2)

Anlagenkategorien und Schwellenwerte im Sektor Wasser
Teil 1 Grundsétze und Fristen

Eine Anlage, die einer in Teil 3 Spalte B genannten Anlagenkategorie zuzuordnen ist,
gilt zum 1. April des Kalenderjahres, das auf das Kalenderjahr folgt, in dem ihr Ver-
sorgungsgrad den in Anhang 2 Spalte D genannten Schwellenwert erstmals erreicht
oder Uberschreitet, als Kritische Infrastruktur. Hat der Versorgungsgrad einer Anlage
den in Teil 3 Spalte D genannten Schwellenwert im Kalenderjahr 2015 erstmals er-
reicht oder Uberschritten, gilt die Anlage mit Inkrafttreten dieser Verordnung als Kriti-
sche Infrastruktur.

Der Betreiber hat den Versorgungsgrad seiner Anlage fir das zurlickliegende Kalen-
derjahr Kalenderjahr bis zum 31. Marz des Folgejahres zu ermitteln.

Ist der Versorgungsgrad flir die Anlagenkategorien des Teils 3 Nummer 1.1.1 bis
1.2.2 unmittelbar anhand der Anzahl versorgter Personen zu ermitteln, ist der Versor-
gungsgrad zum 30. Juni des zurtickliegenden Kalenderjahres mafgeblich.

Teil 2 Berechnungsformeln zur Ermittlung der branchenspezifischen Schwellenwer-

te

Der fur die Anlagenkategorien des Teils 3 Nummer 2.1.1 bis 2.3.2 genannte Schwel-
lenwert ist unter Annahme eines Durchschnittsverbrauchs von 43,8 m® pro versorgter
Person/Jahr und eines Regelschwellenwertes von 500 000 versorgten Personen wie
folgt berechnet:

21,9 Mio. m® = 43,8 m®/Jahr x 500 000

Teil 3 Anlagenkategorien und Schwellenwerte

Spalte A | Spalte B Spalte C Spalte D

Nr. Anlagenbezeichnung Bemessungskriterium | Schwellenwert

1. Abwasserbeseitigung

1.1 Siedlungsentwasserung

1.1.1 Kanalisation Angeschlossene Ein- 500 000
wohner

1.2 Abwasserbehandlung und

Gewassereinleitung

1.2.1 Klaranlage Ausbaugréfle in Einwoh- | 500 000
nergleichwerten

1.2.2 Leiteinrichtung Ausbaugréfen der ge- 500 000
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steuerten/iberwachten
Anlagen in Einwohner-
gleichwerten

2. Trinkwasserversorgung

2.1 Gewinnung

2.1.1 Gewinnungsanlage Gewonnene Wasser- 21,9
menge in Mio. m3/Jahr

2.1.2 Wasserwerk Wasseraufkommen in 21,9
Mio. m3/Jahr

2.2 Aufbereitung

2.2.1 Aufbereitungsanlage Aufbereitete Trinkwas- 21,9
sermenge in Mio.
m?3/Jahr

2.2.2 Wasserwerk Wasseraufkommen in 21,9
Mio. m3/Jahr

2.3 Verteilung

2.3.1 Wasserverteilungssystem | Verteilte Wassermenge 21,9
in Mio. m3/Jahr

2.3.2 Leiteinrichtung Von den gesteuer- 21,9
ten/Uberwachten Anla-
gen gewonnene, trans-
portierte oder aufbereite-
te Menge Wasser in Mio.
m?3/Jahr
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Anhang 3 (zu § 1 Nummer 4 und Nummer 5, § 4 Absatz 3 Nummer 1
und Nummer 2)

Anlagenkategorien und Schwellenwerte im Sektor Ernahrung
Teil 1 Grundsétze und Fristen

Eine Anlage, die einer in Teil 3 Spalte B genannten Anlagenkategorie zuzuordnen ist,
gilt zum 1. April des Kalenderjahres, das auf das Kalenderjahr folgt, in dem ihr Ver-
sorgungsgrad den in Teil 3 Spalte D genannten Schwellenwert erstmalig erreicht oder
Uberschreitet, als Kritische Infrastruktur. Hat der Versorgungsgrad einer Anlage den
in Teil 3 Spalte D genannten Schwellenwert im Kalenderjahr 2015 erreicht oder tber-
schritten, gilt die Anlage mit Inkrafttreten dieser Verordnung als Kritische Infrastruktur.

Der Betreiber hat den Versorgungsgrad seiner Anlage fir das zurlickliegende Kalen-
derjahr bis zum 31. Marz des Folgejahres zu ermitteln.

Teil 2 Berechnungsformeln zur Ermittlung der branchenspezifischen Schwellenwer-

te

Der fur die Anlagenkategorien des Teils 3 Spalte D genannte Schwellenwert ist unter
Annahme eines Durchschnittsverbrauchs einer Person von Lebensmitteln aller Pro-
duktgruppen von 668 kg/Jahr oder von nichtalkoholischen Getranken von 549 I/Jahr
sowie eines Regelschwellenwertes von 500 000 versorgten Personen wie folgt be-
rechnet:

334 000 t = 668 kg/Jahr x 500 000

274.5 Mio. I/Jahr = 549 I/Jahr x 500 000

Teil 3 Anlagenkategorien und Schwellenwerte

Spalte A | Spalte B Spalte C Spalte D
Nr. Anlagenbezeichnung Bemessungskriterium | Schwellenwert
1. Lebensmittelversorgung
1.1 Lebensmittelproduktion und
-verarbeitung
1.1.1 Anlage zur Produktion von Menge der gewonnenen | Speisen: 334 000 t
Agrarerzeugnissen Agrarerzeugnisse in
t/Jahr oder I/Jahr Getranke: 274,5
Mio. |
1.1.2 Anlage zur Bearbeitung und | Menge der bearbeiteten, | Speisen: 334 000 t
Verarbeitung von Agrarroh- | verarbeiteten oder pro-
stoffen und zur Produktion duzierten Lebensmittel Getranke: 274,5
von Lebensmitteln oder Zwischenprodukte Mio. |
in t/Jahr oder I/Jahr
1.1.3 Anlagen zur Lagerung von Menge der umgeschla- Speisen: 334 000 t
Lebensmitteln genen Produkte und
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Rohstoffe in t/Jahr oder
I/Jahr

Getranke: 274,5
Mio. |

1.14 Anlagen zur Distribution von | Menge der umgeschla- Speisen: 334 000 t
Lebensmitteln genen Produkte und
Rohstoffe in t/Jahr oder Getranke: 274,5
I/Jahr Mio. |
1.2. Lebensmittelhandel
1.1.3 Anlagen zur Lagerung von Menge der umgeschla- Speisen: 334 000 t
Lebensmitteln genen Produkte und
Rohstoffe in t/Jahr oder | Getranke: 274,5
I/Jahr Mio. |
1.14 Anlagen zur Distribution von | Menge der umgeschla- Speisen: 334 000 t
Lebensmitteln genen Produkte und
Rohstoffe in t/Jahr oder | Getranke: 274,5
I/Jahr Mio. |
1.21 Anlage zur Bestellung von Menge der bestellten Speisen: 334 000 t
Lebensmitteln und Rohstof- | Lebensmittel in t/Jahr
fen oder I/Jahr Getranke: 274,5
Mio. |
1.2.2 Anlage zum Verkauf von Menge der verkauften Speisen: 334 000 t

Lebensmitteln

Lebensmittel in t/Jahr
oder I/Jahr

Getranke: 274,5
Mio. |
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Anhang 4 (zu § 1 Nummer 4 und Nummer 5, § 5 Absatz 4 Nummer 1
und Nummer 2)

Anlagenkategorien und Schwellenwerte im Sektor Informationstechnik
und Telekommunikation

Teil 1 Grundsatze und Fristen

1. Eine Anlage, die einer Teil 3 Spalte B genannten Anlagenkategorie zuzuordnen ist,
gilt zum 1. April des Kalenderjahres, das auf das Kalenderjahr folgt, in dem ihr Ver-
sorgungsgrad den in Teil 3 Spalte D genannten Schwellenwert erstmals erreicht oder
Uberschreitet, als Kritische Infrastruktur. Hat der Versorgungsgrad einer Anlage den
in Teil 3 Spalte D genannten Schwellenwert im Kalenderjahr 2015 erreicht oder tber-
schritten, gilt die Anlage mit Inkrafttreten dieser Verordnung als Kritische Infrastruktur.

2. Der Betreiber hat den Versorgungsgrad seiner Anlage fur das zurtickliegende Kalen-
derjahr bis zum 31. Marz des Folgejahres zu ermitteln.

3. Ist der Versorgungsgrad fur die Anlagenkategorien des Teils 3 Nummer 1.1.1 bis
1.2.2 unmittelbar anhand der Anzahl versorgter Personen zu ermitteln, ist der Versor-
gungsgrad zum 30. Juni des zurtickliegenden Kalenderjahres malgeblich.

4. |st der Versorgungsgrad der genannten Anlagenkategorie anhand der Kapazitat (in-
stallierte Leistung) einer Anlage zu ermitteln, ist auf den rechtlich und tatsachlich
maoglichen Betriebsumfang der Anlage abzustellen.

Teil 2 Berechnungsformeln zur Ermittlung der branchenspezifischen Schwellenwer-
te

5. Der fur die Anlagenkategorien des Teils 3 Nummer 1.1.1 und 1.1.1 genannte Schwel-
lenwert ergibt sich aus § 1 Absatz 1 Nummer 2 des Post- und Telekommunikationssi-
cherstellungsgesetzes vom 24. Marz 2011 (BGBI. | S. 506, 941).

6. Der fur die Anlagenkategorien des Teils 3 Nummer 1.2.3 und 2.2.2 genannte Schwel-
lenwert ist unter Annahme eines Transportvolumens von 11 826 000 TByte/Jahr und
einer Bedarfsabdeckung von 500 000 versorgten Personen bei 80 Mio. Personen
Gesamtbevdlkerung wie folgt berechnet:

500 000

75.000 TByte = ——
80 000 000

x 11.826.000 TByte

7. Der fur die Anlagenkategorie des Teils 3 Nummer 1.3.1 genannte Schwellenwert ist
unter Annahme einer Anzahl von 50 000 Autonomen Systemen aus allen Netzen und
einer Bedarfsabdeckung von 500 000 versorgten Personen bei einer Gesamtbevdlke-
rung von 80 Mio. Personen wie folgt berechnet:

500 000
80 000 000

300 = x 50 000
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8. Der fir die Anlagenkategorie des Teils 3 Nummer 1.4.1 genannte Schwellenwert ist
unter Annahme der Benutzung von 5 IP-Endgeraten durch eine Person und eines
Regelschwellenwertes von 500 000 versorgten Personen wie folgt berechnet:

2 500 000 = 5 x 500 000

9. Der fir die Anlagenkategorie des Teils 3 Nummer 1.4.2 genannte Schwellenwert ist
unter Annahme von 40 Mio. in der Bundesrepublik Deutschland verwalteten Domains
und einer Bedarfsabdeckung von 500 000 versorgten Personen bei einer Gesamtbe-
volkerung von 80 Mio. Personen wie folgt berechnet:

250 000 =~ —=2%_ y 40 000 000
80 000 000

10. Der fur die Anlagenkategorie der Nummer 2.2.1 genannte Schwellenwert ist unter
Annahme von 4 Mio. in der Bundesrepublik Deutschland verwalteten Servern und ei-
ner Bedarfsabdeckung von 500 000 versorgten Personen bei einer Gesamtbevolke-
rung von 80 Mio. Personen wie folgt berechnet:

25 000 = 2999 _y 4 000 000
80 000 000
Teil 3 Anlagenkategorien und Schwellenwerte

Spalte A | Spalte B Spalte C Spalte D

Nr. Anlagenbezeichnung Bemessungskriteri- | Schwellenwert

um

1. Sprach- und Dateniiber-

tragung
1.1 Zugang
1.1.1 Offentliches Telefonnetz Teilnehmer 100 000 (§ 1 Absatz 1
Nummer 2 PTSG)

1.1.2 Offentliches Telekommu- | Teilnehmer 100 000 (§ 1 Absatz 1

nikationsnetz Nummer 2 PTSG)
1.2. Ubertragung
1.2.1 Telekommunikationslinie Versorgung mindes- 100 000 (§ 1 Absatz 1
tens einer Anlage Nummer 2 PTSG)
nach Nummer 1.1.1
oder 1.1.2.

1.2.2 Ubertragungsweg Versorgung mindes- 100 000 (§ 1 Absatz 1
tens einer Anlage Nummer 2 PTSG)
nach Nummer 1.1.1.
oder 1.1.2.

1.2.3 Standortkopplung Ubertragenes Daten- | 75 000
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volumen (Tbyte/Jahr)
1.3 Vermittlung
1.3.1 IXP Anzahl angeschlos- 300
sener autonomer Sys-
teme (Jahresdurch-
schnitt)
1.4. Steuerung
1.4.1 DNS-Resolver au’erhalb | Anzahl der abfragen- | 2 500 000
von &ffentlichen Telefon- den IP-Adressen pro
netzen Tag (Jahresdurch-
schnitt)
14.2 Autoritative DNS-Server Anzahl der Domains, | 250 000
fur die der Server au-
toritativ ist oder die
aus der Zone dele-
giert werden
1.4.3 IP-Registrierungs- - 0
Datenbanken (RIR)
2. Datenspeicherung und-
verarbeitung
2.1 Housing
211 Rechenzentrum vertraglich vereinbarte | 5
Leistung in MW (Jah-
resdurchschnitt)
2.2. IT-Hosting
2.21 Serverfarm Anzahl der laufenden | 25 000
Instanzen (Jahres-
durchschnitt)
222 Content Delivery Networks | ausgeliefertes Daten- | 75 000
volumen (in
TByte/Jahr)
2.3. Vertrauensdienste
2.3.1 Trust-Center Anzahl der personen- | 500 000
gebunden ausgege-
benen Zertifikate
Anzahl ausgegebener | 10 000
Zertifikate (TLS)
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Begriundung

A. Allgemeiner Teil

. Zielsetzung und Notwendigkeit der Regelungen

Mit der Verordnung wird die Vorgabe in § 10 Absatz 1 Satz 1 BSI-Gesetz umgesetzt. Da-
nach ist erstmals aufgrund eines Gesetzes zu bestimmen, welche Dienstleistungen in den
von § 2 Absatz 10 Satz 1 Nummer 1 BSI-Gesetz benannten Sektoren wegen ihrer Bedeu-
tung kritisch sind und welche fir die Erbringung der Dienstleistungen erforderlichen Anla-
gen wegen ihres als bedeutend anzusehenden Versorgungsgrades aus gesamtgesell-
schaftlicher Sicht als Kritische Infrastrukturen gelten. Fir die Betreiber von Infrastrukturen,
die durch diesen Entwurf als kritisch im Sinne des BSI-Gesetzes gelten, ergibt sich nach
den §§ 8a und 8b BSI-Gesetz die Rechtspflicht zur Umsetzung von Mindestsicherheits-
standards und zur Meldung von IT-Sicherheitsvorfallen. Spiegelbildlich zu den besonde-
ren Pflichten ergeben sich aus den §§ 3 Absatz 3, 8b Absatz 2 Nummer 4 fiir Betreiber
Kritischer Infrastrukturen besondere Beratungs- und Informationsrechte gegentber dem
Bundesamt fir Sicherheit in der Informationstechnik (BSI). Zudem kann das BSI gemal §
8b Absatz 6 BSI-Gesetz im Falle von Stérungen der informationstechnischen Systeme
Kritischer Infrastrukturen die Mitwirkung des Herstellers der Systeme bei der Stérungsbe-
seitigung verlangen.

Eine Bestimmung von Anlagen als Kritische Infrastrukturen hat gemaR § 10 Absatz 1 Satz
1 BSI-Gesetz in den von § 2 Absatz 10 Nummer 1 BSI-Gesetz genannten Sektoren an-
hand qualitativer und quantitativer Kriterien zu erfolgen.

Die Bestimmung ist auch und insbesondere flir solche Anlagenbetreiber von Bedeutung,
die bereits spezialgesetzlich durch das Telekommunikationsgesetz sowie das Energie-
wirtschaftsgesetz zur Umsetzung von IT-Sicherheitsmallnahmen verpflichtet sind. Zur
Vermeidung einer Mehrfachbelastung werden die Betreiber dieser Anlagen durch das IT-
Sicherheitsgesetz zwar Uberwiegend keinen zusatzlichen Pflichten unterworfen. Von den
im novellierten BSI-Gesetz verankerten Rechten auf privilegierte Beratung und Informati-
on durch das BSI kénnen diese Betreiber aber nur profitieren, wenn die von ihnen betrie-
bene Anlage nach dieser Verordnung als kritische Infrastruktur gilt.

1. Wesentlicher Inhalt des Entwurfs

Die Bestimmung der Kritikalitat einer Infrastruktur erfolgt nach der von § 10 Absatz 1 BSI-
Gesetz vorgegebenen Methodik. Die Methodik beruht auf drei systematischen Verfah-
rensschritten, die jeweils unter umfassender Beteiligung von Experten und Vertretern der
betroffenen Ressorts sowie der einzelnen Branchen in den Arbeitskreisen des UP KRITIS
und dardber hinaus umgesetzt wurden. Die Beteiligung der betroffenen Brachen bereits
im Vorfeld des formalen Anhérungsverfahrens folgt dem kooperativen Ansatz des IT-
Sicherheitsgesetzes und hat sich aufgrund der Komplexitat der zu treffenden Festlegun-
gen als zweckmalig bewahrt.

In einem ersten Schritt wird flr die Sektoren Energie, Wasser, Informationstechnik und
Telekommunikation sowie Ernahrung bestimmt, welche Dienstleistungen wegen ihrer Be-
deutung als kritisch anzusehen sind. Hierbei orientiert sich die Festlegung der kritischen
Dienstleistungen an den in der Gesetzbegriindung benannten Dienstleistungen sowie an
den Ergebnissen von Studien, die das BSI beauftragt hatte, um eine umfassende Analyse
der KRITIS-Sektoren und der darin erbrachten kritischen Dienstleistungen in Deutschland
zu erlangen.
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In einem zweiten Schritt werden diejenigen Kategorien von Anlagen identifiziert, die fir
die Erbringung der kritischen Dienstleistungen erforderlich sind. Die Festlegung der Anla-
genkategorien beruht gleichfalls auf den Studien des BSI sowie Erdrterungen mit Exper-
ten und Vertretern der betroffenen Ressorts sowie der einzelnen Branchen.

In einem dritten Schritt lassen sich ausgehend von den identifizierten Anlagenkategorien
konkrete Anlagen oder Teile davon (nachfolgend: Anlagen) bestimmen, die einen aus
gesamtgesellschaftlicher Sicht bedeutenden Versorgungsgrad aufweisen. Aus der tatbe-
standlichen Anknlpfung an den als bedeutend anzusehenden Versorgungsgrad ergibt
sich als wesentliche Zielvorgabe fir die Rechtsverordnung, dass ausschliellich die aus
Bundessicht hinreichend bedeutsamen Anlagen zur Versorgung der Allgemeinheit als
Kritische Infrastrukturen gelten. Die Bestimmung erfolgt anhand des jeder Anlagenkatego-
rie in den Anhangen zu dieser Verordnung zugeordneten Schwellenwertes. Anlagen oder
Teile davon gelten demnach als kritisch, soweit sie den im jeweiligen Anhang aufgefihr-
ten Schwellenwert nach § 10 Absatz 1 Satz 2 BSI-Gesetz erreichen oder Uberschreiten.

Ml Vereinbarkeit mit dem Recht der Europaischen Union und volkerrechtlichen
Vertragen

Der Entwurf setzt die von § 10 Absatz 1 BSI-Gesetz vorgegebene Methodik zur Identifizie-
rung Kritischer Infrastrukturen unter Festlegung der in den von § 2 Absatz 10 Nummer 1
BSI-Gesetz genannten Sektoren um. Sollte sich trotz der Harmonisierungsanstrengungen
der Bundesregierung aufgrund der Regelungen in der gegenwartig verhandelten Richtlinie
des Europaischen Parlaments und des Rates Uber Ma3nahmen zur Gewahrleistung einer
hohen gemeinsamen Netz- und Informationssicherheit in der Union (NIS-Richtlinie) An-
passungsbedarf flr die Festlegungen in dieser Rechtsverordnung ergeben, wirde eine
Anderung dieser Verordnung insoweit die entsprechende Anpassung von § 10 Absatz 1
BSI-Gesetz als Ermachtigungsgrundlage zum Erlass der Rechtsverordnung vorausset-
zen.

IV. Gesetzesfolgen

Mit der Verordnung werden Infrastrukturen bestimmt, die aufgrund ihres als bedeutend
anzusehenden Versorgungsgrads als kritisch im Sinne des BSI-Gesetzes gelten. Deren
Betreiber unterfallen den mit dem IT-Sicherheitsgesetz eingefuhrten Rechten und Pflich-
ten. FUr die Umsetzung der Verfahren zur Meldung von IT-Sicherheitsvorfallen und zur
Einhaltung der Mindestsicherheitsstandards entsteht der Wirtschaft und der Verwaltung
abhangig von der Anzahl der Betreiber der nach dieser Verordnung als kritisch geltenden
Infrastrukturen Erfallungsaufwand.

1. Nachhaltigkeitsaspekte

Der Verordnungsentwurf entspricht dem Leitgedanken der Bundesregierung zur nachhal-
tigen Entwicklung im Sinne der nationalen Nachhaltigkeitsstrategie. Die enthaltenen Re-
gelungen konkretisieren den Adressatenkreis des IT-Sicherheitsgesetzes, welches mit der
Anhebung der IT-Sicherheitsstandards in Kritischen Infrastrukturen unter 6konomischen
Gesichtspunkten ausgewogen ist und etwaige Belastungen fir die Wirtschaft auf ein un-
bedingt erforderliches Minimum reduziert. Okologische Auswirkungen bestehen keine.

2. Haushaltsausgaben ohne Erfiillungsaufwand

Keine.
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3. Erfullungsaufwand

Aus dieser Verordnung ergeben sich keinerlei neue Erflllungsaufwande fir Blrger, Wirt-
schaft oder Verwaltung. Allerdings konkretisieren sich die im Entwurf des IT-
Sicherheitsgesetzes veranschlagten Aufwande auf Basis dieser Verordnung und der fir
die Verordnung durchgefiihrten Analysen wie nachfolgend dargestellt.

a) Erfullungsaufwand fiir Burgerinnen und Burger
Far die Burgerinnen und Burger entsteht kein Erfullungsaufwand.
b) Erfillungsaufwand fir die Wirtschaft

Auf Grundlage dieser Rechtsverordnung lasst sich die Aufwandsabschatzung des IT-
Sicherheitsgesetzes fiur die Meldepflicht nach § 8b Absatz 4 des BSI-Gesetzes sowie
nach § 11 Absatz 1c des Energiewirtschaftsgesetzes (EnWG) deutlich konkretisieren,
wobei in der Verordnung systembedingt nicht mehr auf Betreiber, sondern nach § 10 Ab-
satz 1 des BSI-Gesetzes auf Anlagen abzustellen ist.

Anlagen, die dem Anwendungsbereich des Telekommunikationsgesetzes (TKG) unterlie-
gen, werden in der Aufwandsabschatzung nicht bertcksichtigt, weil diese nach den Vor-
gaben des TKG unabhangig von den Festlegungen dieser Verordnung bereits einer Mel-
depflicht unterliegen.

Gemal der Abschatzung zum Erfillungsaufwand im Entwurf der Bundesregierung zum
IT-Sicherheitsgesetz sind der Ermittlung des Erfullungsaufwands fir die Wirtschaft fol-
gende Annahmen zu Grunde zu legen:

e maximal sieben Meldungen von IT-Sicherheitsvorfallen pro Jahr und be-
triebener Anlage;

e Bearbeitungskosten von 660 Euro pro Meldung;
Die Anzahl von den im Gesetzentwurf der Bundesregierung zum IT-Sicherheitsgesetz

genannten bis zu 2 000 Betreibern Iasst sich gegenwartig durch die Anzahl der durch die-
se Verordnung als Kritische Infrastruktur geltenden Anlagen wie folgt konkretisieren:

Sektor Dienstleistung Anlagenkategorien Geschatzte An-
zahl der Anlagen

Energie Stromversorgung Erzeugungsanlagen, De- 120
zentrale Energieerzeu-
gungsanlagen, Ubertra-
gungsnetze, Speicheranla-
gen, Zentrale Anlagen und
Systeme flr den Stromhan-
del, Anlagen von Poolanbie-
tern, Verteilnetze, Messstel-
len

Gasversorgung Gasforderanlagen, Fernlei- | 80
tungsnetze, Gasspeicher,
Gasverteilernetze

Kraftstoff- und Heizol- Olférderanlagen, Raffine- 40
versorgung rien, Mineraldlfernleitungen,
Ol- und Produktenlager,
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Anlagen und Systeme von
Aggregatoren zum Vertrieb
von Kraftstoff, Tankstellen-
netze

Fernwarmeversorgung

Heizwerk, Heizkraftwerk,
Fernwarmenetz

80

IKT

Sprach- und Daten-
Ubertragung

Offentliche Telefonnetze,
Offentliche Telekommunika-
tionsnetze, Telekommunika-
tionslinien, Ubertragungs-
wege, Standortkopplungen,
IXP, DNS-Resolver aulier-
halb von Zugangsnetzen,
Autoritative DNS-Server, IP-
Registrierungs-
Datenbanken (RIR)

n.a’

Datenspeicherung und -
verarbeitung

Rechenzentren, Server-
farmen, TrustCenter, Con-
tent Delivery Networks

30

Erndhrung

Lebensmittelversorgung

Anlagen zur Produktion von
Agrarerzeugnissen, zur
Bearbeitung und Verarbei-
tung von Agrarrohstoffen
und zur Produktion von Le-
bensmitteln, zur Lagerung
von Lebensmitteln, zur Be-
stellung von Lebensmitteln
und Rohstoffen fir die Le-
bensmittelproduktion, zum
Verkauf von Lebensmitteln,
zur Distribution

70

Wasser

Abwasserbeseitigung

Kanalisation, Klaranlage,
Leiteinrichtung

80

Trinkwasserversorgung

Gewinnungsanlagen, Was-
serverteilungssystem, Was-
serwerk, Aufbereitungsan-
lage, Leiteinrichtung

150

Summe

650

Auf Grundlage der Anzahl der nach dieser Verordnung als kritisch geltenden Infrastruktu-
ren ist eine Bezifferung der konkreten Erflllungsaufwande fir die Wirtschaft ndherungs-
weise moglich. In Konkretisierung des IT-Sicherheitsgesetzes ist davon auszugehen, dass
der Erfullungsaufwand von der Anzahl der Anlagen und nicht von der Anzahl der tatsach-
lichen Betreiber abhangt. Zudem lasst sich von der Anzahl der ca. 680 als Kritische Infra-

3)

Fir TKG-regulierte Anlagen konkretisiert die Verordnung keine Betreiberanzahlen, da TKG-regulierte

Bereiche unabhangig von ihrer Identifizierung als Kritische Infrastruktur den Meldepflichten nach
TKG unterliegen.
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struktur geltenden Anlagen nicht unmittelbar auf die Anzahl der von dieser Verordnung
erfassten Betreiber schlief3en, deren Anzahl deutlich geringer sein dirfte.

Bei 660 Euro Aufwand pro Meldung und maximal sieben zu meldenden IT-
Sicherheitsvorfallen pro Anlage und Jahr ergibt sich fur die Erflllung der Meldepflicht ein
jahrlicher Erfullungsaufwand von insgesamt 3 Millionen Euro.

Eine genaue Bezifferung der nach dieser Verordnung verpflichteten Betreiber und der
durch das Meldeverfahren verursachten Aufwande wird spatestens 6 Monate nach Inkraft-
treten maoglich, soweit Betreiber Kritischer Infrastrukturen nach § 8b Absatz 4 Satz 1 des
BSI-Gesetzes dem BSI eine Kontakistelle zur Durchfiihrung des Meldeverfahrens zu be-
nennen haben.

c) Erfiillungsaufwand fiir die Verwaltung

Da sich nach aller Voraussicht durch die Rechtsverordnung keine signifikanten Anderun-
gen an der Anzahl der Betreiber Kritischer Infrastrukturen Gber alle sieben Sektoren erge-
ben werden, haben die Annahmen zum Erflllungsaufwand im Entwurf der Bundesregie-
rung zum IT-Sicherheitsgesetz unverandert Bestand.

4. Weitere Kosten

Fur die Wirtschaft entstehen keine weiteren Kosten. Auswirkungen auf die Einzelpreise
oder das Verbraucherpreisniveau sind nicht zu erwarten.

5. Weitere Gesetzesfolgen

Der Verordnungsentwurf hat keine Auswirkungen auf die Verbraucherinnen und Verbrau-
cher. Die Regelungen sind inhaltlich geschlechtsneutral und damit ohne Gleichstellungs-
relevanz.

V. Befristung; Evaluation

Nach Art. 10 des IT-Sicherheitsgesetzes sind vier Jahre nach Inkrafttreten dieser Verord-
nung die Regelungen zur Einhaltung von IT-Sicherheitsstandards und Meldepflichten so-
wie die Verordnungsermachtigung in § 10 Absatz 1 BSI-Gesetz einer Evaluierung zu un-
terziehen. Es erscheint daher zweckmaRig, die Festlegungen dieser Verordnung im Rah-
men einer ohnehin durchzuflihrenden Evaluation daraufhin zu UGberprifen, ob diese die
Zielvorgaben des IT-Sicherheitsgesetzes und der Ermachtigungsgrundlage in § 10 Absatz
1 BSI-Gesetz erfullt haben.

B. Besonderer Teil
Zu § 1 (Begriffsbestimmungen)
Zu Nummer 1

Der Anlagenbegriff orientiert sich am immissionsschutzrechtlichen Begriffsverstandnis und
ist entsprechend weit zu verstehen. Er umfasst als Sammelbegriff sowohl ortsfeste als
auch ortsveranderliche Einrichtungen. Der Anlagenbegriff wird nur insoweit eingegrenzt,
als eine Anlage im Sinne dieser Rechtsverordnung zur Versorgung der Allgemeinheit mit
einer kritischen Dienstleistung zu dienen bestimmt sein muss. Nicht erfasst sind somit
Anlagen, die zur Versorgung ausschlie3lich betriebsinterner Prozesse z. B. innerhalb ei-
nes Konzernverbunds dienen (Selbstversorgung).
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Einer Anlage sind alle Anlagenteile und Verfahrensschritte, die zur Erbringung der Kkriti-
schen Dienstleistung betriebsnotwendig sind, zuzurechnen. Die betriebsnotwendigen An-
lagenteile und Verfahrensschritte bilden die Haupteinrichtung der Anlage, deren Umfang
sich mafRgeblich durch die Benennung in Spalte B in den Anhangen bestimmt. Sofern
Betriebsstatten wie Energieerzeugungsanlagen in Anhang 1 Teil 3 Nummer 1.1.1. oder
Energieversorgungsnetze in Nummer 1.3.1 genannt werden, reicht der Anlagenumfang
besonders weit und erfasst die gesamte Betriebsstatte, z. B. nicht lediglich einzelne
Kraftwerksblocke.

Anlagen, die ausschliel3lich der Versorgung der Allgemeinheit im Notfall dienen (z. B.
Notstromaggregate), gelten nicht als Kritische Infrastrukturen im Sinne dieser Verordnung.
Zielsetzung der Rechtsverordnung ist die Identifizierung jener Anlagen, deren Funktions-
fahigkeit fur die Versorgung der Allgemeinheit erhalten werden muss, um eine Inan-
spruchnahme der Notversorgung von vornherein zu verhindern.

Zu Nummer 2

Auch der Betreiberbegriff macht sich das immissionsschutzrechtliche Verstandnis zu Ei-
gen. Betreiber ist, wer weisungsfrei und selbstandig Uber die Anlage oder Teile davon
verfigen kann. Das ist regelmafig derjenige, der die tatsachliche Sachherrschaft tber die
Anlage besitzt. Die tatsachliche Sachherrschaft geht meist mit der rechtlichen Verfu-
gungsgewalt einher. Auf die Eigentiimerstellung kommt es hingegen nicht an. Betreiber im
Sinne von Nummer 2 ist, wer die Verfligungsgewalt in eigener Verantwortung ausubt. Fur
die Betreibereigenschaft und somit die Pflichtigkeit nach den §§ 8a und 8b BSI-Gesetz ist
es zudem unbeachtlich, wenn sich der Betreiber beim Betrieb der Anlage oder der hierflr
erforderlichen informationstechnischen Systeme Dritter (IT-Dienstleister) bedient, ohne
den bestimmenden Einfluss Uber die Kritische Infrastruktur selbst zu verlieren.

Zu Nummer 3

Der von § 10 Absatz 1 Satz 1 BSI-Gesetz vorgegebenen Methodik zur Bestimmung Kriti-
scher Infrastrukturen folgend sind nach dem Kriterium ,Qualitat® diejenigen Dienstleistun-
gen festzulegen, die in den Sektoren Energie, Informationstechnik und Telekommunikati-
on, Transport und Verkehr, Gesundheit Wasser, Ernahrung sowie Finanz- und Versiche-
rungswesen als kritisch gelten. Die Bewertung einer Dienstleistung als kritisch setzt vo-
raus, dass diese von hoher Bedeutung fur das Funktionieren des Gemeinwesens sind und
durch einen Ausfall oder eine Beeintrachtigung der Dienstleistungserbringung nachhaltig
wirkende Versorgungsengpasse oder erhebliche Gefahrdungen fur die 6ffentliche Sicher-
heit eintreten wurden.

Zu Nummer 4

Anhand des Versorgungsgrades wird ermittelt, welchen Beitrag eine Anlage oder Teile
davon im jeweiligen Bereich zur Erbringung einer kritischen Dienstleistung erbringen. Der
Versorgungsgrad ist im Sinne des § 10 Absatz 1 BSI-Gesetzes somit als Versorgungsbei-
trag einer Infrastruktur zu verstehen. Er gibt an, wie viele Personen von einer Anlage oder
Teilen davon im jeweiligen Bereich mit einer kritischen Dienstleistung versorgt werden.

Gemessen wird der Versorgungsgrad fur die jeweiligen Anlagekategorien anhand spezifi-
scher Quantitatskriterien, die sich jeweils der Spalte C der Anhange entnehmen lassen.
Abhangig von den technischen Gegebenheiten der Anlagekategorien wird der Versor-
gungsgrad direkt anhand der Anzahl der durch eine Anlage oder Teile davon versorgten
Personen ermittelt.

Bei der Ermittlung des Versorgungsgrads gelten folgende Mal3gaben:

1. Sektor- oder dienstleistungsiibergreifende (Inter-)Dependenzen werden nicht berick-
sichtigt. Es bleibt fir die Ermittlung des Versorgungsgrads somit unbeachtlich, wel-
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che Anlagen oder Teile davon innerhalb oder aufierhalb eines Sektors vom Ausfall
einer anderen Anlage oder Teilen davon betroffen sind.

2. Es wird eine binare Versorgungssituation zu Grunde gelegt. Demnach wird eine Per-
son versorgt oder nicht versorgt. Mogliche qualitative Einschrankungen der Versor-
gung (zum Beispiel Versorgung mit minderer Qualitat) bleiben unbertcksichtigt.

3. Die mdgliche Substituierbarkeit einer Anlage oder Teilen davon durch eine andere,
betreiberfremde Anlage zur Erbringung einer kritischen Dienstleistung bleibt unbe-
ricksichtigt.

4. Bei der Ermittlung des Versorgungsgrads ist in der Regel auf die unmittelbar durch
eine Anlage versorgte Anzahl von Personen abzustellen.

5. Unbeschadet der in den Anhangen festgelegten Anlagenkategorien gilt eine Anlage
nicht bereits deshalb als Kritische Infrastruktur, weil durch sie Dienstleistungen fur die
Betriebsfuhrung einer Kritischen Infrastruktur erbracht werden.

Lasst sich die Anzahl der durch eine Anlage versorgten Personen nicht direkt erheben,
wird der Versorgungsgrad naherungsweise bestimmt. Dies erfolgt anhand von Bemes-
sungskriterien, die Kapazitat oder Erzeugungsmenge einer Infrastruktur unter Bertcksich-
tigung des durchschnittlichen jahrlichen Verbrauchs einer versorgten Person direkt be-
schreiben. Ist der Versorgungsgrad anhand der Kapazitat einer Anlage zu ermitteln, ist
hierzu jeweils auf den rechtlich und tatsachlich méglichen Betriebsumfang der Anlage
oder Teilen davon abzustellen.

Ist aufgrund der spezifischen Struktur in einem Bereich auch keine naherungsweise Er-
mittlung der Anzahl der versorgten Personen Uber den Durchschnittsverbrauch maoglich,
wird auf sonstige Bemessungskriterien zurlckgegriffen. Dies betrifft insbesondere Anla-
genkategorien des Sektors Informationstechnik und Telekommunikation, da eine Umrech-
nung von technischen Kennzahlen der Anlagen auf statistische Bevolkerungskennzahlen
ausschlieBlich statistische Ergebnisse erzielen wiurde und ihr keinerlei Aussagekraft hin-
sichtlich der tatsachlichen Versorgungsrelevanz zukommen wirde. In diesen Fallen wurde
die Festlegung auf Bemessungskriterien und Schwellenwerte anhand von Expertenbewer-
tungen durchgeflhrt.

Zu Nummer 5

Infrastrukturen gelten nach § 10 Absatz 1 Satz 2 BSI-Gesetz als kritisch, wenn deren Ver-
sorgungsgrad als bedeutend anzusehen ist. Zur Bestimmung des fiur die Erbringung einer
kritischen Dienstleistung in den einzelnen Sektoren bedeutenden Versorgungrads einer
Infrastruktur ist nach § 10 Absatz 1 Satz 3 BSI-Gesetz auf branchenspezifische Schwel-
lenwerte abzustellen. Die Schwellenwerte fir die einzelnen Sektoren lassen sich jeweils
Spalte D der Anhange entnehmen. Erreicht oder Uberschreitet der Versorgungsgrad einer
Anlage oder von Teilen einer Anlage den jeweils fur sie bestimmten branchenspezifischen
Schwellenwert, gilt die Infrastruktur oder der betreffende Teil davon als kritisch.

Entsprechend der Ermittlung des individuellen Versorgungsgrades einer Infrastruktur wird
der branchenspezifische Schwellenwert unter Berucksichtigung der technischen Gege-
benheiten der Anlagetypen im jeweiligen Bereich grundsatzlich durch die Anzahl der mit
einer kritischen Dienstleistung versorgten Personen bestimmt. Im Sinne dieser Verord-
nung gilt der Versorgungsgrad in der Regel als bedeutend, wenn 500 000 oder mehr Per-
sonen durch die jeweilige Infrastruktur mit einer kritischen Dienstleistung versorgt werden.

Der Regelschwellenwert von 500 000 versorgten Personen ergibt sich aus folgenden Er-
wagungen:
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Ausfalle Kritischer Infrastrukturen kénnen bis zu einer gewissen Grélenordnung Uber
Notfallkapazitdten in eingeschrankter Form aufgefangen werden. Ubersteigen solche Aus-
falle die Kompensationsfahigkeit der Notfallvorsorge, kommt es zu Versorgungsengpas-
sen in der Bevolkerung. Daraus resultiert eine besondere Bedeutung fur Kritische Infra-
strukturen, die hinsichtlich ihres Versorgungsgrads die Ersatzkapazitaten der Notfallvor-
sorge Ubersteigen.

Da in der Notfallvorsorge bislang nur punktuell konkrete Schutzziele festgelegt wurden, ist
ein Schwellenwert an Erfahrungswerten festzumachen. Eine exemplarische Analyse von
Notfallplanungen bzw. Notfallkapazitaten aus Bundessicht zeigt, dass eine Kapazitats-
grenze flr die untersuchten Beispiele in einem Korridor um 500 000 betroffene Personen
liegt. Ausfalle, die darUber liegen, kbnnen mit den vorhandenen Notfallkapazitaten nicht
mehr ausreichend kompensiert werden. Dies betrifft insbesondere die Stromversorgung,
gilt aber entsprechend auch fur andere kritische Dienstleistungen:

1.  Im Dezember 2005 fiel im Munsterland fur mehrere Tage die Stromversorgung aus.
In der Spitze waren 250 000 Menschen von diesem Ausfall betroffen. Im Rahmen
des Notfallmanagements wurden Notstromaggregate der ortlichen Feuerwehren, von
RWE, der Bundeswehr, privater Anbieter und des THW zur Notversorgung der Be-
volkerung eingesetzt. Deutschlandweit wurden dabei die Kapazitaten der Bundes-
wehr und des THW zusammengezogen, da nur hier gréltere Kontingente vorliegen,
die frei verfigbar sind. Wahrend des Stromausfalls im Minsterland hatte das THW
ca. 30% seiner deutschlandweit verfugbaren Notstromaggregate im Einsatz. Von den
Netzersatzanlagen, die in das offentliche Stromnetz einspeisen kénnen (> 175 kVA),
wurden fast 60% genutzt. In einem Ballungsraum miussten im Vergleich zum Mudns-
terland deutlich mehr und leistungsstarkere Kritische Infrastrukturen unterstiitzt wer-
den. Aus dieser Zusammenstellung Iasst sich ableiten, dass national verfligbare Not-
fallkapazitaten (vornehmlich THW) in Verbindung mit regionalen Kapazitaten in
Deutschland derzeit maximal 500 000 Menschen bei einem Stromausfall mit Not-
strom versorgen kdnnen.

2. Die Gefahrenabwehr einer kreisfreien Grofistadt mit mehr als einer Million Einwoh-
nern hat ihre Notstromplanung gemeinsam mit dem ansassigen Energieversorger
aufgesetzt. Darin wurden ausgewahlte Kraftwerke der Region als Notfallkraftwerke
deklariert, die im Fall eines Ubergeordneten Stromausfalls eine Teilversorgung der
Stadt eigenstandig ibernehmen kénnen. Diese Teilversorgung umfasst ca. 500 000
versorgte Personen.

3. Im Fall eines weitrdumigen Ausfalls der Wasserversorgung kann in der Bundesrepub-
lik Deutschland auf unterschiedliche Notsysteme zurtickgegriffen werden. Leitungs-
ungebunden kann beispielsweise Uber Notbrunnen in vielen Regionen Wasser an die
Bevolkerung abgegeben werden. Das Notbrunnensystem wurde allerdings nicht fla-
chendeckend installiert und verfugt in den Regionen uber stark variierende Kapazita-
ten. Aus diesem Grund verfugt der Bund Uber mobile Wasseraufbereitungsanlagen,
die mehrheitlich bei THW und der Bundeswehr sowie vereinzelt bei den Hilfsorgani-
sationen zu verorten sind. Auch fur diese Anlagen gilt, dass sich im Ereignisfall maR3-
geblich auf die THW-Kapazitaten abgestutzt wird. Mit den dort vorhandenen Anlagen
kénnen 300 000 bis 400 000 Menschen gleichzeitig mit mobil aufbereitetem Trink-
wasser versorgt werden. Erganzt man die geringen Kapazitaten der Hilfsorganisatio-
nen und nicht planbare und unspezifische Kapazitadten der Bundeswehr kommt man
auch in diesem Fall auf eine maximale Anzahl versorgter Menschen von ca. 500 000.

Der Aufbau groRerer Notfallkapazitaten Iasst sich haufig nicht finanzieren, stof3t an tech-
nische Grenzen oder lasst sich aufgrund einer zu grof3en organisatorischen Komplexitat
nicht operationalisieren.
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Es ist davon auszugehen, dass diese Griinde entsprechend auch zur Limitierung der Not-
fallkapazitaten in ahnlicher Grélkenordnung in den Ubrigen Sektoren flhren.

Zu § 2 (Sektor Energie)
Zu Absatz 1

Die unterbrechungsfreie Energieversorgung ist eine Grundvoraussetzung fur das Funktio-
nieren fast aller gesellschaftlichen Bereiche. Bei einem Ausfall oder einer auch lediglich
kurzzeitigen Versorgungsunterbrechung waren bedeutende Rechtsguter wie Leib, Leben,
die korperliche Unversehrtheit sowie das Eigentum einer Vielzahl von Personen unmittel-
bar gefahrdet. Daneben ist die unterbrechungsfreie Energieversorgung eine zwingende
Voraussetzung fur eine funktionierende, hochindustrialisierte Volkswirtschaft. Praktisch
jeder Wirtschaftszweig, aber auch jeder Verbraucher ist auf die Versorgung mit elektri-
scher Energie, Gas, Warme und Kraftstoffen angewiesen. Der Sektor Energie umfasst
daher die wegen ihrer Bedeutung kritischen Dienstleistungen Stromversorgung, Gasver-
sorgung, Fernwarmeversorgung sowie Versorgung mit Kraftstoffen und Heizdl.

Zu Nummer 1

Die kritische Dienstleistung Stromversorgung beschreibt die fortdauernde und im gesam-
ten Verteilungsgebiet gesicherte Versorgung der Allgemeinheit mit elektrischer Energie
(Strom). Da es sich bei der Stromversorgung um eine leitungsgebundene Dienstleistung
handelt, umfasst die kritische Dienstleistung Stromversorgung den Betrieb des offentli-
chen Stromversorgungsnetzes einschlieRlich der vorgelagerten Stromerzeugung.

Zu Nummer 2

Aufgabe der kritischen Dienstleistung Gasversorgung ist die Gewahrleistung einer unter-
brechungsfreien Versorgung der Allgemeinheit mit Gas. Aufgrund der Leitungsgebunden-
heit der Gasversorgung umfasst die kritische Dienstleistung den Betrieb des Gasversor-
gungsnetzes einschlieBlich der Gasférderung und -produktion.

Zu Nummer 3

Die kritische Dienstleistung Kraftstoff- und Heizdlversorgung umfasst die Versorgung der
Allgemeinheit mit Kraftstoffen und Heizdl. Die Versorgung mit Kraftstoff und Heizél sind
einer gemeinsamen kritischen Dienstleistung zuzuordnen, da bei der Versorgung die glei-
chen Anlagenkategorien zum Einsatz kommen.

Zu Nummer 4

Die kritische Dienstleistung Fernwarmeversorgung beschreibt die unterbrechungsfreie
Belieferung der Allgemeinheit zur Versorgung von Gebauden mit Heizwarme und Warm-
wasser. Der Transport der thermischen Energie erfolgt in einem warmegedammten Rohr-
system, das Uberwiegend erdverlegt ist. Teilweise erfolgt der Transport jedoch auch in
Freileitungen.

Zu Absatz 2

Die kritische Dienstleistung Stromversorgung umfasst die Bereiche Stromerzeugung so-
wie den Transport und die Bereitstellung der bendtigten elektrischen Leistung beim Ver-
braucher. Elektrizitat wird zunachst in Kraftwerken oder dezentralen Energieerzeugungs-
anlagen erzeugt (Stromerzeugung) und anschlieRend durch die verschiedenen Netzebe-
nen zu der Ebene geleitet, auf der die Abnahme durch den Verbraucher erfolgt. In der
Regel wird die Elektrizitat durch die Ubertragungsnetze mit Héchstspannung bis auf die
Ebene der Verteilnetze in Mittel- und Niederspannung zum Verbraucher geleitet (Ubertra-
gung und Verteilung). Dem Bereich Ubertragung ist neben der Durchleitung von Elektrizi-
tat auch der Stromhandel zuzuordnen, weil dieser den Ubertragungsnetzbetreibern als
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Mechanismus zur Beschaffung von Elektrizitat zur Deckung von Verlusten und flir den
Ausgleich von Differenzen zwischen Ein- und Ausspeisung nach § 22 Absatz 1 EnWG
dient.

Die kritische Dienstleistung Gasversorgung umfasst die Bereiche Gasférderung und
-produktion, den Transport und die Bereitstellung der benétigten Gasmenge beim Ver-
braucher. Zunachst wird Gas im ersten Prozessschritt geférdert oder hergestellt sowie
ggf. aufbereitet (Erzeugung). Ein groRer Anteil des in Deutschland verbrauchten Gases
wird aufderhalb von Deutschland geférdert und Uber Pipelines nach Deutschland geleitet.
Das geférderte oder aus dem Ausland importierte Gas wird anschlieRend utber Fernlei-
tungsnetze innerhalb Deutschlands verteilt (Transport). Nach der Durchleitung durch die
Fernleitungsnetze wird das Gas schliellich Uber Gasverteilernetze bis zu den Anschlis-
sen der Verbraucher geleitet (Verteilung).

Zu Absatz 3

Die kritische Dienstleistung Kraftstoff- und Heizdlversorgung umfasst die Versorgung der
Bevolkerung mit Kraftstoffen zum Betrieb von Transportmitteln und die Versorgung mit
Heizol zum Betrieb von Heizanlagen. Die Kraftstoff- und Heizdlversorgung werden als
Teile einer gemeinsamen kritischen Dienstleistung behandelt, da bei der Versorgung die
gleichen Anlagentypen zum Einsatz kommen. Die Kraftstoff- und Heizélversorgung um-
fasst drei Bereiche. Fur die Herstellung von Heizol und Kraftstoff wird zunachst Rohdl ge-
fordert und in Raffinerien weiterverarbeitet (Erdolférderung und Mineraldlproduktion). Der
weitaus grofte Teil des in Deutschland verarbeiteten Rohdls wird dabei auf3erhalb
Deutschlands gefdrdert und tber Pipelines nach Deutschland gebracht. Die in den Raffi-
nerien hergestellten Produkte werden Uber Ol- und Produktenpipelines transportiert, ent-
weder zum Verbraucher oder in Zwischenlager (Oltransport). Die Verteilung von Heizol
und Kraftstoff an die Endverbraucher erfolgt im Wesentlichen tber Tankkraftwagenflotten,
Kesselwagen, Binnenschiffe und Tankstellennetze (Kraftstoff- und Heizolverteilung).

Zu Absatz 4

Die kritische Dienstleistung Fernwarmeversorgung umfasst die Versorgung der Bevolke-
rung mit Fernwarme. Die Fernwarmeversorgung gliedert sich in zwei Bereiche. Zunachst
wird Fernwarme in eigens daflr vorgesehenen Heizwerken, in Heizkraftwerken oder aber
als Nebenprodukt bei sonstigen Produktionsprozessen erzeugt (Erzeugung von Fernwar-
me). AnschlieRend wird die Fernwarme durch Fernwarmenetze zu den Endverbrauchern
geleitet (Verteilung von Fernwarme).

Zu Absatz 5
Zu Nummer 1

In den Bereichen Erzeugung, Ubertragung sowie Verteilung von Strom wurden Kategorien
von Anlagen identifiziert, deren Funktionsfahigkeit fur die Erbringung der kritischen
Dienstleistung Stromversorgung jeweils zwingend erforderlich ist. Gemald Anhang 2 Spal-
te B erfolgen Erzeugung, Ubertragung und Verteilung von Strom mit Hilfe von (dezentra-
len) Erzeugungsanlagen, Ubertragungsnetzen, Speichern, zentralen Anlagen und Syste-
me fir den Stromhandel, Anlagen von Poolanbietern, Verteilernetzen sowie Messstellen.

Fir die in dieser Verordnung verwendeten Begriffsbestimmungen wird - soweit mdéglich -
auf die Vorschriften des Energiewirtschaftsgesetzes Bezug genommen. Es gelten dem-
nach in dieser Verordnung folgende Begriffsbestimmungen:

Erzeugungsanlage Anlage zur Erzeugung von elektrischer Energie
im Sinne des § 3 Nummer 18c EnWG
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Dezentrale Energieerzeugungsanlage

Anlage im Sinne des § 3 Nummer 11 EnWG

Ubertragungsnetz

Netz im Sinne des § 3 Nummer 10, 32 EnNWG

Speicher

Anlage zur Speicherung von elektrischer Ener-
gie

Zentrale Anlage und System fiir den Stromhan-
del

Anlage und System, das beim Handel mit
elektrischer Energie zum Einsatz kommt.

Anlage von Poolanbietern

Anlage und System zur Biindelung elektrischer
Leistung, die sowohl von Erzeugungsanlagen
als auch Verbrauchseinrichtungen bereitgestellt
werden kann. Hierzu sind insbesondere Direkt-
vermarktungsunternehmer i.S.v. § 5 Nr. 10
EEG zu rechnen.

Verteilernetz

Netz im Sinne des § 3 Nr. 3, 37 EnWG

Messstelle

Gesamtheit aller Mess-, Steuerungs- und
Kommunikationseinrichtungen zur sicheren
Erhebung, Verarbeitung und Ubermittlung von
Messdaten und zur sicheren Anbindung von
Erzeugungsanlagen und steuerbaren Lasten an
Zahlpunkten eines Anschlussnutzers ein-
schliellich der Installationsvorrichtungen

In den Bereichen Gasfoérderung, Gastransport und -verteilung wurden Gasférderanlagen,
Gasaufbereitungsanlagen, Fernleitungsnetze, Gasspeicher, Anlagen und Systeme firr den
Handel mit Gasmengen sowie Gasverteilernetze als fur die Erbringung der kritischen
Dienstleistung Gasversorgung erforderliche Anlagenkategorien identifiziert. Fir deren
Begriffsbestimmungen wird Uberwiegend auf das Energiewirtschaftsgesetz Bezug ge-
nommen wird. Demnach gelten in dieser Verordnung folgende Begriffsbestimmungen:

Gasforderanlage

Anlage zur Forderung von Gas aus einer
Bohrung

Fernleitungsnetz

Netz im Sinne des § 3 Nr. 5,19 EnWG

Gasspeicher

Gasspeicher im Sinne des § 3 Nr. 9, 31 EnWG

Gasverteilernetz

Verteilernetz im Sinne des § 3 Nr. 7 EnWG

In den Bereichen Rohélférderung- und Produktenherstellung, Oltransport sowie Kraftstoff-
und Heizélverteilung wurden Olférderanlagen, Raffinerien, Mineralélfernleitungen, Ol- und
Produktenlager, Anlagen und Systeme von Aggregatoren zum Vertrieb von Kraftstoff so-
wie Tankstellennetze als flir die Erbringung der kritischen Dienstleistung Gasversorgung
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erforderliche Anlagenkategorien identifiziert. Flr diese Anlagekategorien gelten in dieser
Verordnung folgende Begriffsbestimmungen:

Olférderanlage Anlage zur Férderung von Rohdl aus einer
Bohrung
Raffinerie Anlage zur Destillation oder Raffination oder

sonstigen Weiterverarbeitung von Erddl in
Mineraldlraffinerien gemanl UVPG

Mineraldlfernleitung Rohrfernleitung gemafs RohrFLtgV zum
Transport von Ol oder Flussigkeiten oder
Gasen aus der Verarbeitung von Ol

Ol- und Produktenlager Anlage zur Lagerung von Rohdl oder Mine-
ralélprodukten.

Anlage und System von Aggregatoren Anlage und System in der Disposition, Tank-
zum Vertrieb von Kraftstoff kraftwagen, Kesselwagen oder (Binnen-
)Schiffen zur mengenmafigen Einteilung von
Auftragen mit aktuellen Leistungsanforde-
rungen und der terminierten Zuweisung zu
den verfligbaren Ressourcen.

Tankstellennetz Gesamtheit der Tankstellen eines Unterneh-
mens

In den Bereichen Erzeugung von Fernwdrme und Verteilung von Fernwarme wurden
Heizwerke, Heizkraftwerke sowie Fernwarmenetze als fur die Erbringung der kritischen
Dienstleistung Fernwarmeversorgung erforderliche Anlagenkategorien identifiziert. Fur
diese Anlagekategorien gelten in dieser Verordnung folgende Begriffsbestimmungen:

Heizwerk Anlage zur Erzeugung von Warme zur Belie-
ferung von Endkunden nach der AVBFern-
warmeV

Heizkraftwerk Anlage zur Erzeugung von elektrischer Ener-

gie und Warme nach KWKG

Fernwarmenetz Netz zur Versorgung der Allgemeinheit mit
Warme

Zu Nummer 2

1. Fur die Berechnung der Schwellenwerte der Dienstleistung Stromversorgung ist fol-
gende Kennzahl maRgeblich:

¢ Die im Jahr bendtigte Arbeit (elektrische Energie) zur Versorgung einer Person

Der Wert lasst sich aus der gesamten Menge der in der Bundesrepublik Deutschland
verbrauchten elektrischen Energie von = 590 TWh im Jahr 2014 ableiten:
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590 TWh
80 000 000

Jahresarbeit zur Versorgung einer Person: =7 375 kWh

Das im Bereich Stromerzeugung bevorzugte Bemessungskriterium flr den Schwel-
lenwert ist die installierte Leistung (Nennleistung), da dieses Kriterium den Effekt ei-
ner Erzeugungsanlage auf die Netzstabilitdt deutlich besser abbildet als die erzeugte
Energie (Arbeit). Die Nennleistung zeigt die maximale Versorgungskapazitat einer
Erzeugungsanlage an und eignet sich aufgrund ihrer Stetigkeit und Planbarkeit un-
abhangig von Verbrauchsschwankungen als Bemessungskriterium, weil im Bereich
der Stromerzeugung zur Gewahrleistung der Netzstabilitdt ein konstantes Gleichge-
wicht zwischen Erzeugung und Verbrauch zu jedem Zeitpunkt gewahrleistet sein
muss. Daher wird beim Schwellenwert letztlich von der verbrauchten elektrischen
Energie (Arbeit) auf die hierfur bendtigte installierte Leistung umgerechnet.

In den Bereichen Ubertragung und Verteilung wird als Bemessungskriterium die ent-
nommene Jahresarbeit unmittelbar herangezogen, weil dieser Wert ohnehin bereits
im Rahmen der Verdéffentlichungspflicht von Netzdaten nach § 27 Absatz 2 Nummer
3 StromNEV zu ermitteln und zu veréffentlichen ist. Flr die Anlagenkategorie Mess-
stelle wird als Kriterium auf die Leistung der angeschlossenen Verbraucher abge-
stellt, weil sich die Bedeutung der Messstelle direkt aus der Bedeutung der jeweils
angeschlossenen Verbraucher ergibt. Je mehr Leistung Uber eine Messstelle ent-
nommen wird, desto starker ware der Effekt eines Ausfalls.

Far die Ermittlung der Schwellenwerte der Dienstleistung Gasversorgung ist folgende
Kennzahl mafRgeblich:

e Der durchschnittliche Erdgasverbrauch einer Person im Jahr

Dieser Wert lasst sich aus der gesamten Menge des in der Bundesrepublik Deutsch-
land pro Jahr verbrauchten Gases in Hohe von 85 Mrd. m® ableiten:

Durchschnittlicher Gasbedarf zur Versorgung einer Person:

85 Mrd. m? /Jahr
80 000 000 Personen

=1 062,5 m® pro Jahr und Person

Durchschnittlicher Verbrauch einer Person in kWh unter Bertcksichtigung eines
durchschnittlichen Energiegehalts von Erdgas in Hohe von 9,7682 kWh/m?:

1062,5 m® x 9,7682 kWh/m? = 10 380 kWh pro Jahr und Person
In den Bereichen Transport und Verteilung wird als Bemessungskriterium die ent-
nommene Jahresarbeit herangezogen, weil dieser Wert ohnehin bereits im Rahmen
der Veroffentlichungspflicht von Netzdaten nach § 27 GasNEV zu ermitteln und zu
veroffentlichen ist.

Far die Ermittlung der Schwellenwerte der kritischen Dienstleistung Kraftstoff- und
Herzo6lversorgung sind drei Kennzahlen maf3geblich:

e Der durchschnittliche Kraftstoffverbrauch einer Person im Jahr
e Der durchschnittliche Verbrauch von leichtem Heizdl pro Person und Jahr
e Der durchschnittliche Verbrauch von Rohdl pro Person und Jahr

Die Menge des pro Jahr in Deutschland verbrauchten Kraftstoffs liegt nach Informati-
onen des Fachverbandes MWV bei 53,3 Mio. Tonnen.

Daraus ergibt sich ein durchschnittlicher Bedarf pro Person und Jahr:
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53,3 Mio.Tonnen/Jahr
80 000 000 Personen

= 0,67 Tonnen Kraftstoff pro Jahr und Person

Die Menge des pro Jahr in Deutschland verbrauchten leichten Heizdls liegt nach In-
formationen des Fachverbands MWV bei 19,8 Mio. Tonnen. Unter der Annahme,
dass leichtes Heizdl von rund 20% der Bevdlkerung zum Heizen verwendet wird, be-
tragt der Bedarf an Heizdl pro Person und Jahr:

19,8 Tonnen/Jahr
16 000 000 Personen

= 1,24 Tonnen pro Person und Jahr

Fur die Versorgung von 500 000 Personen mit leichtem Heizdl ergibt sich damit ein
Bedarf von:

1,24 Tonnen leichtes Heiz6l pro Person und Jahr x 500 000 Personen = 620 000
Tonnen leichtes Heizdl pro Jahr.

Fur die Ermittlung des durchschnittlichen Verbrauchs von Rohdl wird davon ausge-
gangen, dass in einer Raffinerie aus einer Tonne Rohdl in etwa 0,37 Tonnen Kraft-
stoff (Benzine und Dieselkraftstoffe) bzw. 0,14 Tonnen leichtes Heizdl hergestellt
werden.

Fir die Erzeugung der Kraftstoffmenge zur Deckung des Bedarfs von 500 000 Per-
sonen pro Jahr werden also bendtigt:

335 000 Tonnen Kraftstoff

0,37 Tonnen Kraftstoff/Tonne Rohol = 905 000 Tonnen Rohdl

Fir die Erzeugung der Heizdlmenge (leichtes), die zur Deckung des Bedarfs von
500 000 Personen erforderlich ist, werden benétigt:

620 000 Tonnen leichtes Heizo6l/Jahr
0,14 Tonnen leichtes Heizol /Tonne Rohol

/ = 4,4 Millionen Tonnen Rohdl pro Jahr

Da Kraftstoff und Heizdl gleichzeitig aus dem Rohdl gewonnen werden, ist der hohe-
re Schwellenwert (Deckung des Bedarfs an leichtem Heizdl) fir Rohdl heranzuzie-
hen.

4. Fur die Ermittlung der Schwellenwerte der kritischen Dienstleistung Fernwarmever-
sorgung ist folgende Kennzahl maRgeblich:

e Die durchschnittliche Warmeenergie zur Versorgung einer Person mit Fernwarme

Dieser Wert lasst sich aus der gesamten Menge der in der Bundesrepublik Deutsch-
land von insgesamt 5,3 Mio. Haushalten, somit ca. 10,6 Mio. Personen, verbrauchte
Warmemenge in Hohe von 48 TWh ableiten:

48 TWh/Jahr
10 600 000 Personen

=4 528 kWh pro Jahr und Person

Zu § 3 (Sektor Wasser)
Zu Absatz 1
Wasser ist als nicht substituierbares Gut und fir die Erflllung hygienischer Mindeststan-

dards eine unverzichtbare Ressource zur Deckung lebensnotwendiger Grundbedurfnisse.
Sowohl die Bevélkerung als auch die Industrie sowie die Landwirtschaft sind auf eine un-
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terbrechungsfreie Bereitstellung von Trink-und Nutzwasser sowie die Beseitigung von
Abwasser angewiesen. Im Gegensatz zu anderen Rohstoffen wie beispielsweise Holz,
Gold oder Ol wird Wasser nach seiner Verwendung als Abwasser gesammelt, gereinigt
und wieder in den Wasserkreislauf zurtckgefihrt, aus dem dann wiederum die Gewin-
nung von Trinkwasser erfolgt. Aus diesem Grund zahlt neben der Wasserversorgung
auch die Abwasserbeseitigung zur Kernversorgung der Wasserwirtschaft. Zudem ist die
Abwasserbeseitigung zur Sicherstellung der Hygiene und der Verhinderung der Ausbrei-
tung von Krankheiten und Seuchen unverzichtbar. Auf die unterbrechungsfreie Versor-
gung mit Wasser und die Abwasserbeseitigung ist jeder Blrger angewiesen. Bei einem
Ausfall oder einer auch lediglich kurzfristigen Versorgungsunterbrechung wirde es zu
erheblichen Versorgungsengpassen kommen. Zudem droht eine Geféahrdung bedeuten-
der Rechtsgliter wie Leib, Leben und die koérperliche Unversehrtheit einer Vielzahl von
Personen. Daher gelten die Trinkwasserversorgung und die Abwasserbeseitigung als
kritische Dienstleistungen im Sektor Wasser.

Zu Nummer 1

Aufgabe der zentralen Trinkwasserversorgung ist die jederzeit und im gesamten Vertei-
lungsgebiet gesicherte Versorgung der Bevolkerung und anderer Nutzer mit Trinkwasser
von einwandfreier Beschaffenheit, in ausreichender Menge und unter ausreichendem
Druck. Trinkwasser muss bestimmte, rechtlich vorgegebene und im Technischen Regel-
werk festgelegte Guteeigenschaften erflllen. Zu den Grundanforderungen gehort, dass
Trinkwasser rein und genusstauglich ist, keine Krankheitserreger aufweist und keine Stof-
fe in gesundheitsschadigenden Konzentrationen enthalt.

Zu Nummer 2

Die Abwasserbeseitigung sorgt dafir, dass das anfallende Abwasser (= Schmutzwasser
und Niederschlagswasser) von den Anfallstellen (Haushalte, Gewerbe, Industrie, Strallen
und Dacher) zu den Klaranlagen abgeleitet und dort behandelt wird. Die Behandlung der
mit Schad- und Nahrstoffen belasteten Abwasser hat so zu erfolgen, dass das behandelte
Abwasser entsprechend den gesetzlichen Anforderungen in die o&ffentlichen Gewasser
eingeleitet werden bzw. eine Infiltration in das Grundwasser zugelassen werden kann
(siehe Abwasserverordnung).

Zu Absatz 2

Die Trinkwasserversorgung lasst sich in die Bereiche Gewinnung, Aufbereitung und Ver-
teilung aufschlisseln. Diese Bereiche sind funktional voneinander abhangig und werden
sequenziell durchlaufen. Im Bereich Gewinnung wird zunachst Rohwasser aus dem Bo-
dengrund oder von der Oberflache gewonnen. Dieses Rohwasser wird anschlieRend (ab-
hangig von der Qualitat) im Bereich Aufbereitung in Anlagen zu Trinkwasser aufbereitet.
AbschlieBend wird das Trinkwasser Uber die Wasserversorgungsnetze, in denen haufig
Wasserspeicher eine wichtige Rolle spielen, an die Verbrauchsorte weitergeleitet. Die fir
die Kontrolle und Steuerung dieser Prozesse notwendige Leitzentrale ist haufig in den
Aufbereitungsanlagen/Wasserwerken angesiedelt.

Zu Absatz 3

Die Abwasserbeseitigung lasst sich in die Bereiche Siedlungsentwasserung, Abwasser-
behandlung sowie Gewassereinleitung gliedern. Ein Nebenbereich ist die Klarschlamm-
behandlung und -entsorgung, die jedoch nicht zwingend flr die Erbringung der kritischen
Dienstleistung Abwasserbeseitigung erforderlich ist.

Im Rahmen der Siedlungsentwasserung wird das anfallende Abwasser Uber Kanalisati-
onsnetze gesammelt und fiur die Abwasserbehandlung zu den Klaranlagen weitergeleitet.
Bei Trennsystemen erfolgt die Ableitung von Schmutzwasser und Niederschlagswasser in
zwei getrennten Kanalisationssystemen. Das Schmutzwasser wird zur Klaranlage, das
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Regenwasser direkt in ein Gewasser abgeleitet. Bei Mischsystemen wird das anfallende
Schmutzwasser gemeinsam mit dem Niederschlagswasser in einem Kanalnetz gesam-
melt und fortgeleitet. Dabei kommen Uberwiegend Freispiegelkanale zum Einsatz. Pump-
stationen werden dort eingesetzt, wo das anfallende Abwasser aus wirtschaftlichen, bau-
technischen oder topografischen Griinden gehoben werden muss. In Einzelfallen werden
auch Druckleitungen bzw. Druckentwasserungssysteme eingesetzt. In die Kanalisations-
netze sind so genannte Sonderbauwerke (Zwischenspeicherbecken) integriert, die der
Ruckhaltung und Drosselung der zuflieRenden Abwassermenge bei Regenwetter dienen
(Regenuberlaufbecken, Regenrickhaltebecken, Regenklarbecken). Die Becken drosseln
die Weiterleitungsmenge zum nachfolgenden Kanalisationsteilnetz bzw. zur Klaranlage.
Bei Vollfullung eines Regenuberlaufbeckens wird das zusatzlich zuflieRende Abwasser
abgeschlagen und unmittelbar in das Gewasser eingeleitet. Dieses Abwasser ist grob
mechanisch gereinigt. Der Klaranlage flie3t deshalb in der Regel nur der zweifache Tro-
ckenwetterabfluss zu, unabhangig von der Niederschlagsmenge im Einzugsgebiet. In der
Klaranlage wird das zuflieRende Abwasser nach Malkgabe der Anforderungen der Ein-
leiterlaubnis behandelt. Nach erfolgter Reinigung wird das behandelte Wasser aus der
Klaranlage in ein Gewasser eingeleitet. Bei HochwasserfiUhrung des Gewassers ge-
schieht dies im Einzelfall Gber ein Hochwasserpumpwerk.

Zu Absatz 4
Zu Nummer 1

In den Bereichen Gewinnung, Aufbereitung und Verteilung von Trinkwasser wurden Kate-
gorien von Anlagen identifiziert, deren Funktionsfahigkeit flr die Erbringung der kritischen
Dienstleistung Trinkwasserversorgung jeweils zwingend erforderlich ist. Teilweise existie-
ren mehrere Kategorien, die zwar den gleichen Zweck erflllen, sich aber in technischer
oder organisatorischer Hinsicht stark unterscheiden. Die Gewinnung, Aufbereitung und
Verteilung von Trinkwasser erfolgt gemal® Anhang 2 Spalte B in Gewinnungsanlagen,
Aufbereitungsanlagen, Wasserwerken, Leitzentralen sowie Wasserverteilungssystemen.
Fur die in dieser Verordnung geltenden Begriffsbestimmungen wird - soweit mdglich - auf
die einschlagige DIN 4046 Bezug genommen. Demnach gelten in dieser Verordnung fol-
gende Begriffsbestimmungen:

Gewinnungsanlage Brunnen(-reihe), Sickerleitung, Sickerstol-
len, Zisterne und Entnahmebauwerk zur
Gewinnung von Oberflachenwasser oder
andere Wasserfassung zur Gewinnung von
Rohwasser.

Aufbereitungsanlage Gesamtheit  aller  technischen  Ein-
richtungen zur Trinkwasseraufbereitung
einschliellich der zugehdrigen Nebenanla-
gen (z. B. Arbeitsschutz- und Entsorgungs-
anlagen) sowie der Mess-, Steuerungs-
und Regelungstechnik.

Wasserwerk Betriebseinheit, die aus Anlagen zur Ge-
winnung, Aufbereitung, Fo6rderung und
Speicherung von Wasser bestehen kann

Leitzentrale (auch Leitwarte, Leitstelle oder | Anlage, in der ein oder mehrere Prozess-
Prozessleitwarte) schritte auch raumlich verteilter Anlagen
zentral Uberwacht und/oder gesteuert wer-
den kénnen.

Wasserverteilungssystem Teil eines Wasserversorgungssystems mit
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Rohrleitungen, Trinkwasserbehaltern, For-
deranlagen und sonstigen Einrichtungen
zum Zweck der Verteilung von Wasser an
die Verbraucher. Dieses System beginnt
nach der Wasseraufbereitungsanlage oder,
wenn keine Aufbereitung erfolgt, nach der
Wassergewinnung und endet an der Uber-
gabestelle zum Verbraucher.

In den Bereichen Siedlungsentwasserung sowie Abwasserbehandlung gelten gemal An-
hang 2 Spalte B die Kanalisation, Klaranlagen und die entsprechenden Leitzentralen als
Anlagen, die fur die Erbringung der kritischen Dienstleistung Abwasserbeseitigung maf3-
geblich sind. Unter Bezugnahme auf DIN EN 16323 gelten in dieser Verordnung folgende
Begriffsbestimmungen:

Kanalisation Netz von Rohrleitungen und Zusatzbauten
(z. B. Regenuberlaufbecken, Regenrick-
haltebecken, Regenklarbecken und Pump-
stationen), das Abwasser von Anschluss-
kandlen zu Klaranlagen oder zu anderen
Entsorgungsstellen ableitet

Klaranlage Anlage, in der Abwasser physikalisch, bio-
logisch und/oder chemisch behandelt wird
(DIN EN 16323). Die Anlagen zur Gewas-
sereinleitung (z. B. HW-Pumpwerke und
Ableitungskanale) werden als Bestandteil
der Klaranlage angesehen.

Leitzentrale Anlage, in der ein oder mehrere Prozess-
schritte auch raumlich verteilter Anlagen
zentral Uberwacht und/oder gesteuert wer-
den kénnen.

Zu Nummer 2

Mangels erhebbarer Daten zu mdéglichen Kapazitdten der zur Erbringung der kritischen
Dienstleistung Trinkwasserversorgung genannten Anlagenkategorien beruhen die
Schwellenwerte auf dem durchschnittlichen Jahresverbrauch an Trinkwasser pro versorg-
ter Person und dem Regelschwellenwert von 500 000 versorgten Personen.

Zu § 4 (Sektor Erndahrung)
Zu Absatz 1

Die hinreichende Ernahrung der Bevolkerung ist fur den Staat und die Gesellschaft von
existenzieller Bedeutung, da eine quantitativ nicht ausreichende Versorgung der Bevolke-
rung mit qualitativ zutraglichen Lebensmitteln zu erheblichen Gesundheitsschaden und
Stérungen der oOffentlichen Sicherheit und Ordnung fuhren kann. Zudem zahlt der Sektor
Erndhrung zu den bedeutendsten Wirtschaftssektoren in Deutschland. T&glich missen
ca. 80 Mio. Einwohner flachendeckend und unterbrechungsfrei mit Lebensmitteln versorgt
werden. Daher gilt die Lebensmittelversorgung als kritische Dienstleistung im Sektor Er-
nahrung.
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Zu Absatz 2

Die kritische Dienstleistung Lebensmittelversorgung stellt die Versorgung der Bevélkerung
mit Lebensmitteln in ausreichender Qualitat und Quantitat sicher und erfolgt in den Berei-
chen Lebensmittelproduktion und -verarbeitung sowie Lebensmittelhandel. Alle Produkt-
gruppen sind fur die Versorgung der Bevdlkerung mit Lebensmitteln relevant, mit Aus-
nahme von alkoholischen Getranken. Zur Sicherstellung der Lebensmittelversorgung
missen im Bereich Lebensmittelproduktion und -verarbeitung zunachst die Rohstoffe der
Lebensmittel erzeugt werden. Dies geschieht in grolem Malistab im Primarsektor (Urpro-
duktion) oder z. B. in Produktionsanlagen aus Importrohstoffen. Besonders wichtige Teil-
prozesse sind hierbei die Agrar-Produktion, die Bearbeitung, Verarbeitung und Produkti-
on, die Lagerung und die Distribution. Bereits im Prozessschritt Lebensmittelproduktion
und -verarbeitung werden Rohstoffe und Zwischenprodukte haufig von verschiedenen
Unternehmen in verschiedenen Produktionsstufen weiterverarbeitet. Dadurch sind logisti-
sche Prozesse (Distribution) und die Lagerung auch innerhalb des Prozessschrittes Le-
bensmittelproduktion und -verarbeitung bereits unverzichtbar. Nach der Produktion oder
Verarbeitung werden die Lebensmittel im Prozessschritt Lebensmittelhandel an den End-
verbraucher weitergegeben. Besonders wichtige Teilprozesse sind hierbei die Bestellung,
die Lagerung, die Distribution und der Verkauf. Hierbei spielen die Systeme zur Abwick-
lung von Zahlungen eine wichtige Rolle. Aufgrund der starken Verflechtung mit der Lo-
gistikbranche sind auch Zentral- und Regionallager, Distributionssysteme und Fahrzeuge
zur Distribution zentrale Elemente bei der Erbringung der kritischen Dienstleistung Le-
bensmittelversorgung.

Zu Absatz 3
Zu Nummer 1

In den Bereichen Lebensmittelproduktion und -verarbeitung sowie Lebensmittelhandel
wurden Kategorien von Anlagen identifiziert, deren Funktionsfahigkeit fur die Erbringung
der kritischen Dienstleistung Lebensmittelversorgung jeweils zwingend erforderlich ist.
Anlagen zur Bewaltigung logistischer Prozesse (Distribution) und zur Lagerung sind so-
wohl im Bereich Lebensmittelproduktion und -verarbeitung als auch im Bereich Lebens-
mittelhandel unverzichtbar. Die Lebensmittelproduktion und -verarbeitung als auch der
Lebensmittelhandel erfolgt gemafl Anhang 3 Spalte B in Anlagen zur Produktion von Ag-
rarerzeugnissen, Anlagen zur Bearbeitung und Verarbeitung von Agrarrohstoffen und zur
Produktion von Lebensmitteln, Anlagen zur Lagerung von Lebensmitteln, Anlagen zur
Distribution von Lebensmitteln, Anlagen zur Bestellung von Lebensmitteln und Rohstoffen
sowie Anlagen zum Verkauf von Lebensmitteln. In dieser Verordnung gelten folgende
Begriffsbestimmungen:

Anlage zur Produktion von Agrarerzeugnissen | Anlage eines landwirtschaftlichen Be-
triebs und eines Fischereibetriebs inklu-
sive der dort eingesetzten techn. Gerate
zur Rohstoffgewinnung (z.B. Melkanla-
gen, Mahdrescher, Fischtrawler, Tierstal-
le und vergleichbare Anlagen).

Anlage zur Bearbeitung und Verarbeitung von | Anlage zur Sortierung, Trocknung oder
Agrarrohstoffen und zur Produktion von Le- Verpackung von Nahrungsmitteln,
bensmitteln, Erndhrungsindustrie und des Schlachtanlage, Milchsammelstelle, Mih-
Ernahrungshandwerks zur Bearbeitung, Ver- | len, Anlage zur Wurstherstellung sowie
arbeitung und Produktion von Lebensmitteln Anlage zur Herstellung von Fertiggerich-
ten.

Anlage zur Lagerung von Lebensmitteln Anlage und System zur Lagerung von
Rohstoffen oder Lebensmitteln (z.B. Si-
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los, Lagerhallen oder vergleichbare Anla-
gen), insbesondere auch lageriibergrei-
fende Anlage und System zur Steuerung
oder Verwaltung von Lagern.

Anlage zur Distribution von Lebensmitteln Anlage und System zur Planung, Steue-
rung, Bereitstellung und Verteilung von
Produktionsmitteln, Rohstoffen oder Le-
bensmitteln, insbesondere filialibergrei-
fende Anlage und System.

Anlage zur Bestellung von Lebensmitteln und | Anlage und System zur Bestellung von
Rohstoffen Lebensmitteln, insbesondere filialiber-
greifende Anlage und System.

Anlage zum Verkauf von Lebensmitteln Anlage und System zum Verkauf von
Lebensmitteln (z. B. lokale Verkaufs-
standorte, Gro3handel, Web-Shops, Fili-
alkassen und vergleichbare Anlage), ins-
besondere auch filialibergreifende Anla-
ge und System.

Zu Nummer 2

Mangels erhebbarer Daten zu mdéglichen Kapazitaten der in Anhang 3 genannten Anla-
genkategorien beruhen die Schwellenwerte auf dem durchschnittlichen Jahresverbrauch
an Lebensmitteln und nicht alkoholischen Getranken pro versorgter Person und dem Re-
gelschwellenwert von 500 000 versorgten Personen.

Zu § 5 (Informationstechnik und Telekommunikation)
Zu Absatz 1

Moderne Informations- und Telekommunikationstechnologien haben seit Mitte der 1990er
Jahre Einfluss auf viele Lebensbereiche und gehéren mittlerweile zu den grundlegenden
Funktionen unserer Gesellschaft. Der Austausch von Informationen ist in unserer moder-
nen Gesellschaft zu einem wichtigen Wirtschaftsfaktor und Bestandteil des taglichen Le-
bens geworden. Fast die gesamte deutsche Bevolkerung (99 Prozent) ist im Besitz eines
Telefons (Festnetz oder Mobil) und circa 80 Prozent der deutschen Haushalte verfligen
uber einen Internetanschluss. Im Bereich der Privatwirtschaft nutzen circa 88 Prozent der
deutschen Unternehmen Computer und circa 87 Prozent der Unternehmen verfugen tber
einen Anschluss an das Internet.

Der Sektor Informationstechnik und Telekommunikation (IT und TK) umfasst die Bereit-
stellung der technischen Basisinfrastruktur fur die Nutzung von Sprach- und Datenuber-
tragung auf Basis von leitungsgebundenen und drahtlosen Infrastrukturen sowie die Be-
reitstellung von Datenspeicherung und -verarbeitung fir die Allgemeinheit. Diese Dienst-
leistungen gelten im Sektor IT und TK als kritisch, weil bei einem Ausfall oder einer Beein-
trachtigung von erheblichen Versorgungsengpéssen oder zudem von einer Gefahrdung
bedeutende Rechtsgiter wie Leib, Leben, kdérperliche Unversehrtheit und das Eigentum
einer Vielzahl von Personen auszugehen ist.

Nicht erfasst sind IT-Anwendungsdienste wie z. B. Internetdienste oder Mediendienste,
die lediglich die kritischen Dienstleistungen Sprach- und Datenlbertragung sowie Daten-
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speicherung und -verarbeitung fiir das Angebot der ihrerseits angebotenen Dienstleistun-
gen in Anspruch nehmen.

Zu Nummer 1

Die kritische Dienstleistung Sprach- und Datenubertragung stellt die technische Basisinf-
rastruktur zum Austausch von Sprache (Telefonie) und Daten (Internet, Standleitungen,
etc.) fur die Allgemeinheit zur Verfigung. Rein anwendungsbasierte Dienstleistungen, die
unter Nutzung der bereitgestellten Basisinfrastruktur zur Sprach- und Datenubertragung
erbracht werden (z. B. IP-basierte Sprach- und Textdienste), werden von der kritischen
Dienstleistung Sprach- und Datenlibertragung nicht umfasst.

Zur Bewertung der Folgen einer Beeintrachtigung oder eines Ausfalls der Sprach- und
Datenubertragung ist zwischen dem privaten und 6ffentlichen Bereich zu unterscheiden.
Die Bevolkerung ist durch einen grof¥flachigen Ausfall der Dienstleistung unmittelbar be-
troffen und in der privaten und beruflichen Kommunikation stark eingeschrankt. Im priva-
ten Bereich wirde ein Ausfall oder eine Beeintrachtigung der Sprach- und Datentbertra-
gung zu erheblichen Versorgungsengpassen flihren. Entfallt hierdurch zudem die Mog-
lichkeit, Notrufe abzusetzen, wiirde sich ferner eine direkte Gefahrdung von Leib, Leben,
Gesundheit und Eigentum ergeben. Fur die Wirtschaft ist bei einem Ausfall oder einer
Beeintrachtigung der Sprach- und Datenubertragung von grofien Schaden auszugehen.
Bei einem Groliteil der deutschen Wirtschaft bestehen hohe Abhangigkeiten in den Pro-
zessen und der Wertschépfung von einer unterbrechungsfreien Sprach- und Datenlber-
tragung. Ein Ausfall der als kritisch identifizierten IKT-Basisinfrastruktur kann bereits nach
wenigen Stunden zu einem Stillstand in groReren Produktionsunternehmen flihren, da
zentrale Computersysteme in der Produktion und Logistik nicht miteinander kommunizie-
ren kdnnen. Auch der Staat ist von einem Ausfall der Sprach- und Datenlbertragung un-
mittelbar betroffen. Die Wahrung der Staatsfunktion zum Schutz der Bevélkerung ware
beispielsweise in der Erreichbarkeit von Notrufzentralen oder Einsatzkraften durch die
Bevolkerung massiv eingeschrankt. Einsatzkrafte untereinander kénnen zur Kommunika-
tion zumindest auf alternative Infrastrukturen, z. B. den behdrdlichen Digitalfunk, auswei-
chen. Die Schnittstelle zur Bevoélkerung und weitere Kommunikationskanale waren jedoch
dennoch massiv eingeschrankt.

Zu Nummer 2

Die kritische Dienstleistung Datenspeicherung und -verarbeitung stellt die technische Ba-
sisinfrastruktur zur Speicherung und Verarbeitung von Daten fur Dritte bereit. Die Dienst-
leistung wird von der Allgemeinheit fur vielfaltige IT-Dienste und -Anwendungen genutzt,
deren Bedeutung stetig zunimmt. Hosting-Anbieter, die z. B. fir eine hinreichend grol3e
Anzahl von kleineren und mittleren Unternehmen Web-Portale hosten, sind flr die Funkti-
onsfahigkeit der gesamtwirtschaftlichen Ablaufe essentiell. Der unterbrechungsfreien Be-
reitstellung von Speicherplatz und Rechenleistung kommt daher fir das Funktionieren
gesellschaftlich relevanter Prozesse eine erhebliche Bedeutung zu. Mobile Endgerate
speichern und verarbeiten Daten haufig nicht selbst, sondern greifen auf Dienste und Da-
ten zu, die Uber das Internet bereitgestellt werden (,Cloud-Dienste”). Fir den Schutz der
Vertraulichkeit und Integritat von Daten spielen zudem Trust-Dienste eine zentrale Rolle,
die ihrerseits auf die unterbrechungsfreie Datenspeicherung und -verarbeitung angewie-
sen sind. Trust Center bieten Dienstleistungen zum Management von Zertifikaten und
damit einer der Grundlage einer sicheren Kommunikation an.

Zu Absatz 2

Die kritische Dienstleistung Sprach- und Datenibertragung umfasst die Bereiche Zugang,
Ubertragung, Vermittlung sowie Steuerung. Die Ubertragung umfasst alle verfligbaren
Ubertragungsarten fir Sprache oder Daten, also beispielsweise auch Dark-Fiber oder
Wavelength-Services. Die Bereitstellung der Infrastruktur flir den Austausch von Sprache
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und Daten besteht aus technisch und logisch komplexen Vorgangen, die sich in die Berei-
che Zugang, Ubertragung, Vermittlung sowie Steuerung unterteilen lassen. Jeder Bereich
leistet einen wesentlichen Beitrag zur Erbringung der Dienstleistung und beeintrachtigt bei
Storung oder Ausfall deren Erbringung in erheblichem Umfang.

Zu Absatz 3

Die kritische Dienstleistung Datenspeicherung und -verarbeitung wird in den Bereichen
Housing, IT-Hosting und Vertrauensdienste unterteilt. Im Bereich Housing werden Raume,
Elektrizitat, Kommunikationsverbindungen und Kuhlung bereitgestellt. Im Bereich IT-
Hosting werden dem Endkunden unterschiedliche Dienste angeboten, die sich in ,Infra-
structure as a Service* (laaS — z. B. ((virtuelle)) Server), ,Plattform as a Service® (PaaS —
z. B. Webhosting, LAMP-Systeme) und ,Software as a Service® (SaaS) unterteilen lassen.
Im Bereich Vertrauensdienste werden Zertifikate bereitgestellt und Gberprift.

Zu Absatz 4
Zu Nummer 1

In den Bereichen Zugang, Ubertragung, Vermittlung und Steuerung wurden Kategorien
von Anlagen identifiziert, deren Funktionsfahigkeit fir die Erbringung der kritischen
Dienstleistung Sprach- und Datenerbringung jeweils zwingend erforderlich ist. Der Zu-
gang, die Ubertragung, die Vermittlung und die Steuerung zu oder von Sprach- und Da-
tenubertragung erfolgt gemal Anhang 4 Spalte B in 6ffentlichen Telefonnetzen, offentli-
chen Telekommunikationsnetzen, Telekommunikationslinien (physischen Standleitungen),
Ubertragungswegen (Internetbackbone-Netzen (AS)), Standortkopplungen, IXPs, DNS-
Resolver, Autoritativen DNS-Servern, sowie IP-Registrierungs-Datenbanken (RIR), fir die
in dieser Verordnung folgende Begriffsbestimmungen gelten:

Offentliches Telefonnetz Telefonnetz im Sinne des § 3 Nr. 16 TKG

Offentliches Telekommunikationsnetz Telekommunikationsnetz im Sinne des § 3
Nummern 16a sowie 27 TKG

Telekommunikationslinie Telekommunikationslinien im Sinne des § 3
Nr. 26 TKG

Ubertragungsweg Ubertragungswege im Sinne des § 3 Nr. 28
TKG

Standortkopplung Eine Standortkopplung ist eine geschaltete,

logische Datenverbindung zwischen Stand-
orten oder zu anderen Diensten, die auch
als Backbone bezeichnet und oftmals als
VPN realisiert wird.
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IXP Anlage, die mehr als zwei unabhangige au-
tonome Systeme direkt verbindet, so dass
der Netzwerkverkehr zwischen zwei ange-
schlossenen autonomen Systemen direkt
ohne Nutzung eines intermediaren autono-
men Systems flief3t.

DNS-Resolver aulerhalb von 6ffentlichen | Anlage zur Beantwortung von Anfragen zur
Telekommunikationsnetzen Namensauflésung, die bei Unkenntnis der
Antwort die Anfragen an (bergeordnete
DNS-Instanzen weiterreicht.

Autoritativer DNS-Server Anlage zur Beantwortung von Anfragen zur
Namensauflosung.
IP-Registrierungs-Datenbank (RIR) RIPE-Datenbank, die alle von RIPE NCC

vergebenen [P-Adressbereiche enthalten
und von Netzbetreibern abgefragt werden
kann, um Routingtabellen zu validieren.

In den Bereichen Housing, IT-Hosting und Vertrauensdienste wurden Rechenzentren
(Housing), Server, Content Delivery Netzwerke sowie Trust-Center als Anlagekategorien
identifiziert, deren Funktionsfahigkeit fur die Erbringung der kritischen Dienstleistung je-
weils zwingend erforderlich ist. In dieser Verordnung gelten folgende Begriffsbestimmun-
gen:

Rechenzentrum (Housing) Gebaude, zumindest aber ein geschlossener
Raum mit dem vorrangigen Zweck, eine
geeignete Umgebung fir die Unterbringung
und den Betriecb von zentralen |IT-
Komponenten (z.B. Server, Storage, Netz-
werktechnik) in mindestens zehn Racks be-
reitzustellen.

Serverfarm (Hosting) GrolRere Anzahl von Computern, die im IT-
Netzwerk Dienste Dbereitstellen. Virtuelle
Server sind virtuelle

Maschinen, die auf einem (physischen) Ser-
ver laufen und wie ein eigenstandiger Com-
puter agieren.

Content Delivery Netzwerke Netz regional verteilter und Uber das Internet
verbundener Server, mit dem Inhalte, insbe-
sondere grole Mediendateien, ausgeliefert

werden.
Trust-Center Vertrauenswurdige dritte Instanz (Trusted
Third Party), die in

elektronischen  Kommunikationsprozessen
die jeweilige Identitdt des Kommunikations-
partners bescheinigt.
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Zu Nummer 2

Bei der Ermittlung der Schwellenwerte im Sektor Informationstechnik und Telekommuni-
kation ist zu unterscheiden zwischen Anlagen oder Teilen davon, die dem Telekommuni-
kationsgesetz und dem Post- und Telekommunikationssicherstellungsgesetz (PTSG) un-
terfallen, und Anlagen, die bislang nicht durch gesetzliche Vorgaben zur Gewahrleistung
der Verflgbarkeit verpflichtet sind.

Zu Vermeidung unterschiedlicher regulatorischer Vorgaben wird in Anhang 4 fir Anlagen,
die dem Anwendungsbereich des TKG und des PTSG unterfallen, auf den Schwellenwert
des PTSG Bezug genommen. Dies erscheint auch deshalb sinnvoll und vertretbar, weil
die Zielrichtung des PTSG, eine hohe Verfugbarkeit von Telekommunikationsdienstleis-
tungen sicherzustellen, mit der Zielvorgabe des IT-Sicherheitsgesetzes vereinbar ist.

Im Hinblick auf die nicht dem Anwendungsbereich des TKG und des PTSG unterfallenden
Anlagen ergeben sich hinsichtlich der Bemessungskriterien und der Schwellenwerte Be-
sonderheiten, weil eine Umrechnung von technischen Kennzahlen der Anlagen auf statis-
tische Bevolkerungskennzahlen ausschlieBlich statistische Ergebnisse erzielen wirde,
denen im Gegensatz zu den Kennzahlen anderer Sektoren keinerlei Aussagekraft hin-
sichtlich der tatsachlichen Versorgungsrelevanz der Anlage zukommt. In diesen Fallen
wurde die Festlegung auf Bemessungskriterien und Schwellenwerte anhand von Exper-
tenbewertungen durchgefihrt.

1. Fir die Anlagenkategorie Standortkopplungen ist auf das pro Jahr Ubertragene Da-
tenvolumen (in TByte) abzustellen. Der Schwellenwert ist von dem Datenvolumen
abgeleitet, das Deutschlands wichtigster Internetknotenpunkt (DECiX) im Jahr trans-
portiert. Ausgehend von der durchschnittlichen Auslastung von DECiX von rund 3
GBit/s ergibt sich pro Jahr transportiertes Datenvolumen von:

3 000 GBit/s x (3 600 x 24 x 365) s/Jahr = 94 608 000 000 GBit/Jahr

Umgerechnet auf Byte ergibt sich hieraus ein Wert von 11 826 000 000 GByte/Jahr,
mithin 11 826 000 TByte/Jahr

Fir die Anlagenkategorie Content Delivery Networks ist auf das pro Jahr ausgeliefer-
te Datenvolumen (in TByte) abzustellen. Der Schwellenwert ist wie bei Standortkopp-
lungen von dem Datenvolumen abgeleitet, das Uber den DECiX im Jahr transportiert
wird.

2. Hinsichtlich der Anlagenkategorie IXP wird auf die jeweilig angeschlossenen auto-
nomen Systeme abgestellt. Da die Dienstleistung der globalen Verknipfung von Net-
zen ein inharent internationales Geschaft ist, wird die Grundgesamtheit der autono-
men Systeme aus allen Netzen gebildet (= 50 000).

3. Bei der Anlagenkategorie DNS-Resolver auflerhalb von Zugangsnetzen ist die
durchschnittliche Anzahl der abgefragten IP-Adressen pro Tag (Durchschnitt Gbers
Jahr) malygeblich. Ausgangspunkt ist die Anzahl der durch die Anlage versorgten
Personen. Nach Informationen des statistischen Bundesamts nutzt eine Person im
Schnitt 5 IP-Endgerate. Werden also von einem DNS-Resolver Anfragen von mehr
als 2 500 000 IP-Endgeraten bzw. IP-Adressen beantwortet, dann kann davon aus-
gegangen werden, dass damit mindestens 500 000 Personen versorgt werden.

4. Fuir die Anlagenkategorie Rechenzentrum ist als Bemessungskriterium auf die kon-
trahierte Rechenleistung in MW abzustellen, eine Abbildung Uber die Anzahl der ver-
sorgten Personen oder hilfsweise den Marktanteil ist nicht méglich. Der Schwellen-
wert basiert auf durch die Branchenverbande zugelieferten Daten.



